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LIITE

NEUVOSTON SUOSITUS (EU) 2022/...,
annettu ...,
unionin koordinoidusta lihestymistavasta Kriittisen infrastruktuurin hiirionsietokyvyn

vahvistamiseen

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN UNIONIN NEUVOSTO, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 114 artiklan ja

292 artiklan ensimmaéisen ja toisen virkkeen,
ottaa huomioon Euroopan komission ehdotuksen,
sekd katsoo seuraavaa:

(1) Sisdmarkkinoiden toiminnan turvaamiseksi on kaikkien jasenvaltioiden ja koko unionin
edun mukaista selkedsti tunnistaa ja suojella asiaankuuluvaa kriittista infrastruktuuria, joka
tarjoaa keskeisid palveluita sisimarkkinoilla, etenkin keskeisilld aloilla, kuten energia,
digitaalinen infrastruktuuri, litkenne ja avaruus, seka kriittista infrastruktuuria, jolla on
huomattavaa rajatylittivda merkitystd! ja johon kohdistuvat hdirit voisivat merkittavésti

vaikuttaa muihin jdsenvaltioihin.

! Jasenvaltioiden tulisi arvioida merkitystd omien kansallisten kdytdnteidensd mukaisesti, ja ne voivat perustaa
arvionsa muun muassa riskinarviointiin sekd tapahtuman vaikutukseen tai luonteeseen.

\S)

15623/22 tv/MSU/pt
RELEX.5 FI



)

3)

(4)

Tama suositus, joka on ei-sitova toimi, osoittaa jasenvaltioiden poliittista tahtoa tehdi
yhteisty6ta ja sitoutua suositettuihin toimenpiteisiin, joita korostetaan Euroopan komission
puheenjohtajan esittdmaissé viisikohtaisessa suunnitelmassa, ottaen jasenvaltioiden
toimivallan tdysin huomioon. Tdma suositus ei vaikuta jasenvaltioiden keskeisten
kansalliseen turvallisuuteen, julkiseen turvallisuuteen tai puolustukseen liittyvien etujen

suojaamiseen, eikd mink&én jasenvaltion olisi oletettava jakavan néitd etuja haittaavaa tietoa.

Vaikka ensisijainen vastuu kriittisen infrastruktuurin tarjoamien keskeisten palveluiden
turvaamisen ja tarjoamisen varmistamisesta on jasenvaltioilla ja niiden kriittisen
infrastruktuurin yllapitdjill4, koordinoinnin lisidminen unionin tasolla on aiheellista
erityisesti, kun otetaan huomioon kehittymassa olevat uhat, jotka voivat vaikuttaa useisiin
jasenvaltioihin yhté aikaa, kuten Vendjan hyokkdyssota Ukrainaa vastaan ja
hybridikampanjat jasenvaltioita vastaan, tai jotka voivat vaikuttaa unionin talouden,
sisimarkkinoiden ja koko yhteiskunnan héiriénsietokykyyn ja moitteettomaan toimintaan.
Erityistd huomiota pitéisi kiinnittdd kriittiseen infrastruktuuriin, joka on jasenvaltioiden
alueen ulkopuolella, kuten merenalaiseen kriittiseen infrastruktuuriin tai merellé tuotettavan

energian infrastruktuuriin.

Eurooppa-neuvosto tuomitsi 20 pdivand ja 21 pédivand lokakuuta 2022 hyviksymissddn
padtelmissa jyrkasti kriittiseen infrastruktuuriin, kuten Nord Stream -kaasuputkiin,
kohdistuvan sabotaasin ja ilmoitti unionin aikovan vastata yhtendisesti ja maaratietoisesti
kaikkiin kriittiseen infrastruktuuriin tahallisesti aiheutettuihin hdiridihin ja muihin

hybriditoimiin.
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(%) Kun otetaan huomioon nopeasti kehittyva uhkaympéristo, hdirionsietokykyd vahvistavia
toimenpiteitd olisi toteutettava ensisijaisena asiana keskeisilld aloilla, kuten energian,
digitaalisen infrastruktuurin, litkenteen ja avaruuden alalla, sekd muilla jédsenvaltioiden
madrittimilld asiaankuuluvilla aloilla. Tallaisissa toimenpiteissé olisi keskityttava
vahvistamaan kriittisen infrastruktuurin hdirionsietokykyé siten, ettd otetaan huomioon
asiaankuuluvat riskit, etenkin ketjureaktiovaikutukset, toimitusketjun hairiot, riippuvuus,
ilmastonmuutoksen vaikutukset, epiluotettavat myyjét ja kumppanit sekd hybridiuhat ja -

kampanjat, myos ulkomainen tiedonmanipulointi ja héirintd. Kun on kyse kansallisesta

kriittisestd infrastruktuurista ja kun otetaan huomioon mahdolliset seuraukset, etusijalle olisi

asetettava kriittinen infrastruktuuri, jolla on huomattavaa rajatylittivdi merkitysta.
Jasenvaltioita kannustetaan tarvittaessa toteuttamaan téllaisia héirionsietokykyé vahvistavia
toimenpiteitd kiireellisesti sdilyttden samalla muuttuvassa oikeudellisessa kehyksessa

madritellyn ldhestymistavan.
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Euroopan energia- ja litkennealojen kriittisen infrastruktuurin suojaamista sdédnnelldan talla
hetkelld neuvoston direktiivilld 2008/114/EY?, ja Euroopan parlamentin ja neuvoston
direktiivilld 2016/11483 taataan verkko- ja tietojirjestelmien turvallisuuden varmistaminen
koko unionissa etenkin kyberuhkien osalta. Kriittisen infrastruktuurin, kyberturvallisuuden
ja finanssimarkkinoiden yhteisen korkeatasoisemman héirionsietokyvyn ja turvaamisen
varmistamiseksi olemassa olevaa oikeudellista kehystd muutetaan ja tiydennetéén
hyvéksymalld kriittisiin toimijoihin sovellettavia uusia sdantdja (CER-direktiivi),
tiukennettuja sddntdja yhteisesté korkeasta kyberturvatasosta koko unionissa

(NIS 2 -direktiivi) ja uusia sddntodjd finanssialan digitaalisesta hairionsietokyvystd (DORA).

Jasenvaltioiden olisi unionin ja kansallisen lainsddddnnon mukaisesti kaytettava kaikkia
saatavilla olevia vélineitd fyysisen hiirionsietokyvyn ja kyberuhkien sietokyvyn
edistimiseksi ja vahvistamiseksi. Tdssé yhteydessa kriittinen infrastruktuuri olisi
ymmarrettiva siten, ettd se sisdltdd asiaankuuluvan kriittisen infrastruktuurin, jonka joko
jasenvaltio on médritellyt kansallisella tasolla tai joka direktiivin 2008/114/EY mukaan on
nimetty eurooppalaiseksi kriittiseksi infrastruktuuriksi, sekd CER-direktiivin mukaan
madriteltavat kriittiset toimijat tai tarvittaessa NIS 2 -direktiivin mukaiset toimijat.
Hairidnsietokyvyn kisite olisi ymmaérrettdva siten, ettd silld tarkoitetaan kriittisen
infrastruktuurin kykya ehkéisti, torjua tai lieventdd tapahtumia, jotka merkittavésti
hairitsevit tai voivat merkittaviasti hdiritd keskeisten palveluiden tarjoamista
sisimarkkinoilla, suojautua niiltd, vaimentaa niiden vaikutuksia, reagoida tai sopeutua niihin
tai palautua niistd. Keskeisilld palveluilla tarkoitetaan elintdrkeiden yhteiskunnallisten ja
taloudellisten toimintojen ylldpidon, yleisen jdrjestyksen ja turvallisuuden, vieston

terveyden tai ympiriston kannalta vélttimattomié palveluja.

Neuvoston direktiivi 2008/114/EY, annettu 8 paivéna joulukuuta 2008, Euroopan elintirkedn infrastruktuurin
madrittimisestd ja nimedmisestd seké arvioinnista, joka koskee tarvetta parantaa sen suojaamista (EUVL L 345,
23.12.2008, s. 75).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 paivané heindkuuta 2016,
toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden varmistamiseksi koko
unionissa (EUVL L 194, 19.7.2016, s. 1).
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Kansalliset asiantuntijat olisi kutsuttava koolle toimien koordinoimiseksi, jotta saavutetaan
yhteinen korkeampitasoinen kriittisen infrastruktuurin hiirionsietokyky ja turvaaminen,
joka otetaan kayttoon kriittisiin toimijoihin sovellettavien uusien sdantdjen mukaisesti.
Koordinoidut toimet mahdollistaisivat jasenvaltioiden vélisen yhteistyon ja sellaista
toimintaa kuin kriittisen infrastruktuurin tarjoamien keskeisten palveluiden
tunnistamismenetelmien laatimista koskevan tietojenvaihdon. Komissio on jo kdynnistényt
asiantuntijoiden kokoonkutsumisen ja ryhtynyt edistimién heidén ty6téén ja aikoo jatkaa
nditd toimiaan. Kun CER-direktiivi on tullut voimaan ja direktiivin mukainen kriittisten
toimijoiden hdirionsietokykya kisittelevd ryhma on perustettu, ryhmén olisi jatkettava

téllaista ennakoivaa tyotd tehtdviensd mukaisesti.

Koska uhkaympéristé on muuttunut, kansallisella tasolla toteutettavien kriittisen
infrastruktuurin stressitestien suoritusmahdollisuuksia olisi kehitettdva edelleen, silld
téllaiset testit voisivat hyodyttia kriittisen infrastruktuurin hiirionsietokyvyn vahvistamista.
Kun otetaan huomioon energia-alan erityinen merkitys ja sithen kohdistuvasta mahdollisesta
hiiridstd aiheutuvat unionin laajuiset seuraukset, kyseinen ala voisi eniten hyotya yhteisesti
sovittuihin periaatteisiin perustuvien stressitestien suorittamisesta. Téllaiset stressitestit
kuuluvat jasenvaltioiden toimivaltaan, ja jisenvaltioiden olisi kannustettava kriittisen
infrastruktuurin yllépitdjid testien suorittamiseen ja tuettava niité siind, silloin kun niista

katsotaan olevan hyotyé ja kansallisten oikeudellisten kehysten mukaisesti.
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Jotta voidaan varmistaa koordinoitu ja toimiva reagointi timénhetkisiin ja ennakoituihin
uhkiin, komissiota kannustetaan kohdentamaan jésenvaltioille lisdtukea erityisesti antamalla
asiaankuuluvaa tietoa katsausten, ei-sitovien kisikirjojen ja suuntaviivojen muodossa.
Euroopan ulkosuhdehallinnon (EUH) olisi laadittava uhka-arvioita erityisesti EU:n
tiedusteluanalyysikeskuksen ja sen hybridianalyysikeskuksen vilitykselld ja Euroopan
unionin sotilasesikunnan (EUMS) tiedusteluosaston tuella yhtendisen tiedustelun
analysointikyvyn (SIAC) puitteissa. Komissiota kehotetaan myds yhteistydssi
jasenvaltioiden kanssa edistdméén unionin rahoittamien tutkimus- ja innovointihankkeiden

kayttoonottoa.

Fyysisen ja digitaalisen infrastruktuurin keskinéisen riippuvuuden lisdéntyessd on
mahdollista, ettd kriittisille aloille suunnatut haitalliset kybertoimet aiheuttavat héirioita tai
vahinkoa fyysiselle infrastruktuurille, tai ettd fyysisen infrastruktuurin sabotointi katkaisee
digitaalisten palvelujen saatavuuden. Jasenvaltioita kehotetaan nopeuttamaan
valmisteluty6td, joka koskee kriittisiin toimijoihin sovellettavan uuden oikeudellisen
kehyksen ja kyberturvallisuutta koskevan tiukennetun oikeudellisen kehyksen saattamista
osaksi kansallista lainsdddintoa ja niiden soveltamista, ja hyodyntdmain suunnittelutydssa
direktiivilld (EU) 2016/1148 perustetusta yhteistyoryhmasté (verkko- ja tietoturva-alan
yhteistyoryhmaé) saatuja kokemuksia, toimimaan mahdollisimman pian ja pitiméén samalla
mielessd kansalliseksi lainsddddnnoksi saattamisen méérdajat ja sen, ettd téllaisen

valmistelutyon tulisi edistyd samanaikaisesti ja yhtendisesti.
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Varautumisen parantamisen liséksi on tdrkedéd vahvistaa valmiuksia reagoida nopeasti ja
vaikuttavasti hdirioon, joka vaikuttaa kriittisen infrastruktuurin tarjoamien keskeisten
palvelujen tarjontaan. Sen vuoksi tdmai suositus sisiltdd sekd unionin etti jisenvaltioiden
tasolla toteutettavia toimenpiteitd ja my0s korostaa tukevaa roolia ja lisdarvoa, joka voidaan
saavuttaa tehostamalla Euroopan parlamentin ja neuvoston péitokselld N:o 1313/2013/EU*
perustetun unionin pelastuspalvelumekanismin puitteissa tehtavad yhteistyoté ja
tietojenvaihtoa ja kdyttdimélld Euroopan parlamentin ja neuvoston asetuksella 2021/6963

perustetun unionin avaruusohjelman asiaankuuluvia resursseja.

Komissio, unionin ulkoasioiden ja turvallisuuspolitiikan korkea edustaja, jaljempéna ’korkea
edustaja’, ja verkko- ja tietoturva-alan yhteistyoryhma yhteistydssa asiaankuuluvien siviili-
ja sotilasalan elinten ja virastojen ja vakiintuneiden verkostojen, kuten Euroopan
kyberkriisien yhteysorganisaatioiden verkoston (EU-CyCLONe), kanssa suorittavat
riskinarvioinnin ja laativat riskiskenaarioita. Liséksi Neversissd esitetyn yhteisen
ministeritahon kehotuksen johdosta verkko- ja tietoturva-alan yhteistyoryhma laatii
riskinarviointia parhaillaan komission ja Euroopan unionin kyberturvallisuusviraston
(ENISA) tuella ja yhteistyossd Euroopan sdhkdisen viestinndn sddntelyviranomaisten
yhteistydelimen (BEREC) kanssa. Kyseiset kaksi hanketta toteutetaan yhdenmukaisesti ja
koordinoiden tyotd unionin pelastuspalvelumekanismin alaisten skenaarioiden laatimisen
kanssa, mukaan lukien kyberturvallisuustapahtumat ja niiden kiytdnnon vaikutukset, jota
komissio ja jasenvaltiot parhaillaan kehittdvit. Tehokkuuden, toimivuuden ja
yhdenmukaisuuden sekd timén suosituksen moitteettoman soveltamisen vuoksi ndiden

hankkeiden tulosten tulisi nékya kansallisella tasolla.

Euroopan parlamentin ja neuvoston padtds N:o 1313/2013/EU, annettu 17 pdivana joulukuuta 2013, unionin
pelastuspalvelumekanismista (EUVL L 347, 20.12.2013, s. 924).

Euroopan parlamentin ja neuvoston asetus (EU) 2021/696, annettu 28 pdivanéd huhtikuuta 2021, unionin
avaruusohjelman ja Euroopan unionin avaruusohjelmaviraston perustamisesta seké asetusten (EU)
N:0912/2010, (EU) N:o 1285/2013 ja (EU) N:o 377/2014 ja paétdksen N:o 541/2014/EU kumoamisesta
(EUVL L 170, 12.5.2021, s. 69).
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Jotta voidaan vélittdmasti vahvistaa varautumista ja valmiuksia reagoida laajamittaisiin
kyberturvallisuuspoikkeamiin, komissio on perustanut lyhyen aikavilin ohjelman, jolla
jasenvaltioita tuetaan ENISAlle osoitetun lisdrahoituksen vilitykselld. Ehdotettuihin
palveluihin kuuluu muun muassa varautumistoimia, kuten toimijoiden tietoturvallisuuden
tason testausta haavoittuvuuksien tunnistamiseksi. Lisdksi ohjelmalla voidaan lisété
mahdollisuuksia avustaa jdsenvaltioita kriittisiin toimijoihin vaikuttavien laajamittaisten
kyberturvallisuuspoikkeamien yhteydessd. Tdméd on ensimmaiinen toimi, joka toteutetaan
Euroopan unionin kybertoimien kehittimisesti 23 péivind toukokuuta 2022 annettujen
neuvoston péadtelmien johdosta. Niissd komissiota pyydetddn myos esittdimian ehdotus
kyberturvallisuuden hétirahastosta. Jisenvaltioiden olisi hyddynnettdva néita
mahdollisuuksia tdysipainoisesti ja sovellettavien vaatimusten mukaisesti, ja niiti
kannustetaan jatkamaan toimia unionin kyberturvallisuuskriisien hallinnan alalla, erityisesti
seuraamalla sdfnnollisesti ja arvioimalla neuvoston vastikdédn kehittdimén kyberkriisien
hallintaa koskevan etenemissuunnitelman tdytdntdonpanossa saavutettua edistymistd. Tdma

etenemissuunnitelma kehittyy jatkuvasti, ja sitd pitdisi tarvittaessa tarkistaa ja paivittaa.
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(15) Maailmanlaajuiset merenalaiset tietoliikennekaapelit ovat olennaisen tirkeita

maailmanlaajuisten ja EU:n sisdisten yhteyksien kannalta. Koska téllaiset kaapelit ovat

huomattavan pitkii ja ne on laskettu merenpohjaan, useimpien kaapeliosuuksien visuaalinen

seuranta veden alla on d4rimmadisen haastavaa. Téllaisiin kaapeleihin liittyva jaettu
toimivalta ja muut toimivaltakysymykset muodostavat erityistapauksen infrastruktuurin

suojaamiseen ja kunnostamiseen liittyvén eurooppalaisen ja kansainvélisen yhteistyon

saralla. Sen vuoksi on tarpeen tdydentda digitaalisten palvelujen perustana olevaa digitaalista

ja fyysistd infrastruktuuria koskevia meneillddn olevia ja suunniteltuja riskinarviointeja
erityisilld riskinarvioinneilla ja vaihtoehdoilla merenalaisia tietoliikennekaapeleita
koskeviksi riskinvahentdmistoimenpiteiksi. Jisenvaltiot kehottavat komissiota tekeméaan

kyseistd tarkoitusta varten selvityksié ja tiedottamaan havainnoistaan jiasenvaltioille.

(16) Digitaaliseen infrastruktuuriin liittyvit uhat voivat vaikuttaa myos energia- ja
litkennealoihin, esimerkiksi digitaalisia komponentteja sisdltdviin energiateknologioihin.
Asiaan liittyvien toimitusketjujen turvallisuus on tirkeédssd asemassa keskeisten palvelujen
tarjonnan jatkuvuuden ja energia-alan kriittisen infrastruktuurin strategisen valvonnan
kannalta. Nama nikokohdat olisi otettava huomioon toteutettaessa toimenpiteit, joilla

parannetaan kriittisen infrastruktuurin hiirionsietokykya tdimén suosituksen mukaisesti.
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Koska avaruusinfrastruktuurilla, avaruuteen liittyvilld maaresursseilla, kuten
tuotantolaitoksilla, ja avaruusteknologiaan perustuvilla palveluilla on yhéd suurempi merkitys
turvallisuuteen liittyvien toimien kannalta, on olennaisen tdrkedd varmistaa unionin avaruus-
ja maaresurssien ja -palvelujen hiirionsietokyky ja suojaaminen unionin sisilld. Samasta
syystd on myds olennaista tdimén suosituksen perusteella hyodyntdd avaruusjérjestelmista ja
-ohjelmista saatavia avaruusteknologiaan perustuvia dataa ja palveluja jdsennellymmin
muiden alojen kriittisen infrastruktuurin valvontaan, seurantaan ja suojaamiseen. Tulevassa
turvallisuutta ja puolustusta tukevassa EU:n avaruusstrategiassa on miéird ehdottaa tilti osin

asianmukaisia toimia, jotka olisi otettava huomioon timin suosituksen tdytantdonpanossa.

Myos kansainvilisen tason yhteistyoté tarvitaan, jotta voidaan tehokkaasti vastata muun
muassa kansainvilisilld vesilld olevaan kriittiseen infrastruktuuriin kohdistuviin riskeihin.
Sen vuoksi jadsenvaltioita kehotetaan tekeméén yhteistyotd komission ja korkean edustajan
kanssa, jotta voidaan toteuttaa tiettyjd toimia timén tavoitteen saavuttamiseksi, ottaen
huomioon, ettd tédllaiset toimet on toteutettava ainoastaan kullekin osapuolelle unionin
lainsdddinnon ja erityisesti perussopimuksiin siséltyvien ulkosuhteita koskevien méérdysten

nojalla kuuluvien tehtévien ja vastuualueiden mukaisesti.
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(20)

Kuten komissio asiakirjan ”Turvallisuus- ja puolustusalan strateginen kompassi — Euroopan
unioni, joka suojaa kansalaisiaan, arvojaan ja etujaan sekd edistdd kansainvélistd rauhaa ja
turvallisuutta” tueksi 15 pdivénd helmikuuta 2022 antamassaan tiedonannossa “Komission
panos Euroopan puolustukseen” toteaa, komissio arvioi vuoteen 2023 mennessé yhteistyossi
korkean edustajan ja jasenvaltioiden kanssa alakohtaisia hybridiresilienssin perustasoja
puutteiden ja tarpeiden tunnistamiseksi sekd pohtii keinoja niiden késittelemiseksi. Kyseinen
aloite olisi otettava huomioon tdmin suosituksen nojalla tehtivissa tyossi, jolla lujitetaan
tiedonvaihtoa ja toimien koordinointia ja vahvistetaan edelleen hiirionsietokykya, myos

kriittisen infrastruktuurin hdirionsietokykya.

EU:n merellisessa turvallisuusstrategiassa vuodelta 2014 ja siihen liittyvassa tarkistetussa
toimintasuunnitelmassa kehotettiin parantamaan kriittisen meri-infrastruktuurin suojelua,
mukaan luettuina vedenalainen infrastruktuuri ja erityisesti merten litkenne-, energia- ja
viestintdinfrastruktuuri, muun muassa lisidmaélld meritilannetietoisuutta yhteentoimivuuden
parantamisen ja tiedonvaihdon virtaviivaistamisen avulla (pakolliset ja vapaaehtoiset
toimet). Kyseisid strategiaa ja toimintasuunnitelmaa ollaan parhaillaan péivittdméssi, ja
niihin sisdllytetddn tehostettuja toimia kriittisen meri-infrastruktuurin suojelemiseksi.

Kyseisten toimien olisi tdydennettdva titd suositusta.
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(21)  Kiriittisen infrastruktuurin héirionsietokyvyn vahvistaminen on osa laajempia toimia
unioniin ja sen jasenvaltioihin kohdistuvien hybridiuhkien ja -kampanjoiden torjumiseksi.
Tama suositus perustuu Euroopan parlamentin ja neuvoston yhteiseen tiedonantoon
”Yhteinen kehys hybridiuhkien torjumiseksi: Euroopan unionin toimet”. Yhteisen kehyksen
toimella 1 eli hybridiriskiselvitykselld on keskeinen rooli, kun méaéritetddn haavoittuvuuksia,
jotka saattavat vaikuttaa kansallisiin ja Euroopan laajuisiin rakenteisiin ja verkostoihin.
Lisdksi EU:n koordinoidun hybridikampanjoihin reagoinnin puitteista 21 pdivané kesédkuuta
2022 annettujen neuvoston paidtelmien tdytantdonpano vahvistaa koordinoituja toimia EU:n

hybridivélineiston soveltamisen kautta kaikilla asiaankuuluvilla aloilla,
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ON ANTANUT TAMAN SUOSITUKSEN:
I LUKU: TAVOITE, SOVELTAMISALA JA PRIORISOINTI

1)

2)

Téssd suosituksessa esitetddn useita kohdennettuja unionin ja kansallisen tason toimia

kriittisen infrastruktuurin héirionsietokyvyn tukemiseksi ja vahvistamiseksi vapaaehtoiselta

pohjalta, ja ne keskittyvét kriittiseen infrastruktuuriin, jolla on huomattavaa rajatylittdvaa

merkitystd ja joka kuuluu mééritetyille keskeisille aloille, kuten energia, digitaalinen

infrastruktuuri, liikkenne ja avaruus. Kyseiset kohdennetut toimet muodostuvat varautumisen

parantamisesta, reagoinnin tehostamisesta ja kansainvilisestd yhteistyOsta.

Tamain suosituksen tavoitteiden tayttdmiseksi jaettuja tietoja, jotka katsotaan
luottamuksellisiksi unionin ja kansallisten sdént6jen seka liikesalaisuuksia koskevien
sdaantdjen mukaisesti, olisi vaihdettava komission ja muiden asianomaisten viranomaisten
kanssa vain silloin, kun tillainen vaihtaminen on valttiméatontd timan suosituksen
moitteettomaksi soveltamiseksi. Tdma suositus ei vaikuta jasenvaltioiden keskeisten
kansalliseen turvallisuuteen, julkiseen turvallisuuteen tai puolustamiseen liittyvien etujen
suojaamiseen, eikd minkédn jadsenvaltion olisi oletettava jakavan ndiden etujen vastaista

tietoa.

IT LUKU: VARAUTUMISEN PARANTAMINEN

Jasenvaltiotason toimet

3)

Jasenvaltioiden olisi harkittava kaikki vaarat kattavaa ldhestymistapaa, kun ne paivittavat
riskinarviointejaan tai olemassa olevia vastaavia analyysejaan ottaen huomioon niiden
kriittiseen infrastruktuuriin, etenkin mééritetyilld keskeisilld aloilla ja mahdollisuuksien
mukaan kaikilla aloilla, jotka kuuluvat tulossa olevan kriittisiin toimijoihin sovellettavan
uuden oikeudellisen kehyksen soveltamisalaan, kohdistuvien tdméanhetkisten uhkien koko

ajan kehittyvin luonteen.
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4)

5)

6)

Jasenvaltioita kehotetaan tulossa olevan kriittisiin toimijoihin sovellettavan oikeudellisen
kehyksen mukaisesti mahdollisuuksien mukaan nopeuttamaan valmisteluty6té ja
hyviksymain hdirionsietokykya vahvistavia toimenpiteitd ja keskittymdin niissa erityisesti
jasenvaltioiden ja komission viliseen yhteistyohon ja asiaankuuluvan tiedon jakamiseen,
kriittisten toimijoiden, joilla on huomattavaa rajatylittdvada merkitystd, méarittimiseen ja
tuen lisddmiseen madritetyille kriittisille toimijoille niiden hiirionsietokyvyn

parantamiseksi.

Jasenvaltioiden olisi tuettava asiantuntijoiden kouluttamista ja harjoituksia ja parhaiden
kaytianteiden ja kokemusten jakamista asiantuntijoiden vélilld. Jasenvaltioiden olisi
kannustettava asiantuntijoita osallistumaan seké kansallisiin ettd kansainvalisiin, esimerkiksi

unionin pelastuspalvelumekanismin alaisiin, olemassa oleviin koulutusfoorumeihin.

Jasenvaltioiden olisi kannustettava ja tuettava véhintdan energia-alan kriittisen
infrastruktuurin ylldpitdjid suorittamaan stressitestejd unionin tasolla yhteisesti sovittujen
periaatteiden mukaisesti, kun se on hyddyllistd. Stressitesteissé olisi arvioitava kriittisen
infrastruktuurin héirionsietokykyé ihmisen aiheuttamia vihamielisid uhkia vastaan. Sen
vuoksi jasenvaltioiden olisi mééritettava asiaankuuluva kriittinen infrastruktuuri, jota aiotaan
testata, ja kuultava asiaankuuluvan kriittisen infrastruktuurin yllépitdjia mahdollisimman
pian ja viimeistdin vuoden 2023 ensimmadisen vuosineljanneksen loppuun mennessa. Lisédksi
jasenvaltioiden olisi tuettava kriittisen infrastruktuurin yllépitd;ia, jotta ne voivat tehdd
kyseisii testejd mahdollisimman pian ja pyrkié saattamaan ne pditokseen vuoden 2023
loppuun mennessé kansallisen lainsddddnndn mukaisesti. Neuvosto aikoo arvioida

stressitestien tilanteen vuoden 2023 huhtikuun loppuun mennessa.
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7)

8)

Koska kriittiseen infrastruktuuriin kohdistuvat uhat kehittyvit nopeasti, on elintirkeda
turvata sen korkeatasoinen suojelu. Jasenvaltioita kannustetaan osoittamaan riittivia
taloudellisia resursseja asiaankuuluvien kansallisten viranomaisten valmiuksien
vahvistamiseen ja tukemaan niitd, jotta voidaan parantaa kriittisen infrastruktuurin
hdirionsietokykyéd. Jasenvaltioita kannustetaan myos osoittamaan riittdvia taloudellisia
resursseja laajamittaisten kyberhdiriotilanteiden hallinnasta vastaaville viranomaisille ja
tukemaan niitd sekd varmistamaan, ettd niiden tietoturvaloukkauksiin reagoivat ja niiti
tutkivat yksikot (CSIRT-toimijat) ja toimivaltaiset viranomaiset ovat tdysimaaraisesti osa

CSIRT-verkostoa ja Euroopan kyberkriisien yhteysorganisaatioiden verkostoa (CyCLONe).

Jasenvaltioiden pyrkiessd parantamaan kriittisen infrastruktuurin héirionsietokykya
unionissa kaikkien merkittavien uhkien varalta, esimerkiksi Euroopan laajuisissa
verkostoissa, niitd kehotetaan hyodyntdmain sovellettavien vaatimusten mukaisesti
mahdollisia unionin ja kansallisen tason rahoitusmahdollisuuksia ja my6s kannustamaan
kriittisen infrastruktuurin yllapitdjid hyodyntdmaan téllaisia rahoitusmahdollisuuksia, joita
on tarjolla, erityisesti Euroopan parlamentin ja neuvoston asetuksella (EU) 2021/1149
perustetusta sisdisen turvallisuuden rahastosta®, Euroopan parlamentin ja neuvoston
asetuksella (EU) N:o 1301/2013 perustetusta Euroopan aluekehitysrahastosta’, unionin
pelastuspalvelumekanismista ja komission REPowerEU-suunnitelmasta. Jdsenvaltioita
kannustetaan my6s hyddyntdméén parhaalla tavalla tutkimusohjelmien, kuten Euroopan
parlamentin ja neuvoston asetuksella (EU) 2021/695 perustetun Horisontti Eurooppa -

puiteohjelmand, alaisten asiaankuuluvien hankkeiden tuloksia.

Euroopan parlamentin ja neuvoston asetus (EU) 2021/1149, annettu 7 péivani heindkuuta 2021, sisdisen
turvallisuuden rahaston perustamisesta (EUVL L 251, 15.7.2021, s. 94).

Euroopan parlamentin ja neuvoston asetus (EU) N:o 1301/2013, annettu 17 pédivana joulukuuta 2013,
Euroopan aluekehitysrahastosta ja Investoinnit kasvuun ja tyopaikkoihin - tavoitetta koskevista
erityissadnnoksistd seké asetuksen (EY) N:o 1080/2006 kumoamisesta (EUVL L 347, 20.12.2013, s. 289).
Euroopan parlamentin ja neuvoston asetus (EU) 2021/695, annettu 28 pédivanad huhtikuuta 2021, tutkimuksen ja
innovoinnin puiteohjelman “Horisontti Eurooppa” perustamisesta, sen osallistumista ja tulosten levittdmista
koskevien sddntdjen vahvistamisesta seké asetusten (EU) N:o 1290/2013 ja (EU) N:o 1291/2013
kumoamisesta (EUVL L 170, 12.5.2021, s. 1).
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9)

10)

Unionin viestinté- ja verkkoinfrastruktuurin osalta verkko- ja tietoturva-alan
yhteistyoryhméa kehotetaan, direktiivin (EU) 2016/1148 11 artiklaa noudattaen,
vauhdittamaan Neversissi esitettyyn yhteiseen ministeritahon kehotukseen perustuvaa
kohdennettua riskinarviointia koskevaa tyotddn ja esittdimadn ensimmaéiset suositukset
mahdollisimman pian. Tésti riskinarvioinnista olisi saatava tietoa meneillddn olevaan
monialaiseen kyberriskien arviointiin ja skenaarioihin, joita Euroopan unionin kybertoimien
kehittdmisestd annetuissa neuvoston padtelmissa pyydettiin. Liséksi tdimén tyon yhteydessa
olisi varmistettava yhdenmukaisuus ja tdydentévyys verkko- ja tietoturva-alan
yhteistyoryhmaén tieto- ja viestintdteknologian toimitusketjun turvallisuutta koskevan tyon

kanssa sekd muiden asiaankuuluvien ryhmien tyon kanssa.

Verkko- ja tietoturva-alan yhteistydryhméé pyydetdén myds jatkamaan komission ja
ENISAn tuella tyotadn digitaalisen infrastruktuurin, myos merenalaisen infrastruktuurin ja
erityisesti merenalaisten viestintdkaapeleiden, turvallisuuden alalla. Tyoryhméi pyydetiin
myds aloittamaan tyonsé avaruusalalla, muun muassa valmistelemalla tarvittaessa
avaruusalan toimijoille tarkoitettuja toimintapoliittisia ohjeita ja kyberturvallisuusriskien
hallintamenetelmié, jotka perustuvat kaikki vaarat kattavaan ja riskiperusteiseen
ldhestymistapaan ja joilla pyritdén parantamaan avaruuspohjaisten palvelujen tarjoamista

tukevan maassa sijaitsevan infrastruktuurin hiirionsietokykya.
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11)  Jasenvaltioiden olisi hyddynnettdva tdysipainoisesti kyberturvallisuutta koskevaan
varautumiseen liittyvid palveluja, joita tarjotaan ENISAn kanssa toteutettavassa komission
lyhyen aikavilin tukiohjelmassa, esimerkiksi tietoturvallisuuden tason testausta
haavoittuvuuksien tunnistamiseksi, ja tissd yhteydessa niitd kannustetaan asettamaan
etusijalle toimijat, jotka yllapitavat kriittistd infrastruktuuria energia- ja litkennealoilla seka

digitaalisen infrastruktuurin alalla.

12)  Jésenvaltioiden olisi hyddynnettdvd Euroopan kyberturvallisuuden tutkimus- ja
osaamiskeskusta tdysiméérdisesti. Jisenvaltioiden olisi kannustettava kansallisia
koordinointikeskuksiaan tekemaan proaktiivisesti yhteistyotd kyberturvallisuusyhteison
kanssa unionin ja kansallisen tason valmiuksien kehittdmiseksi, jotta keskeisten palvelujen

tarjoajia voidaan tukea paremmin.

13)  On tarkeda, ettd jasenvaltiot panevat tadytdntoon 5G-kyberturvallisuutta koskevassa EU:n
vilineistdssd suositetut toimenpiteet, ja erityisesti, ettd jisenvaltiot ottavat kdyttoon
suuririskisid toimittajia koskevia rajoituksia, kun otetaan huomioon, ettd menetetty aika voi
lisétd verkkojen haavoittuvuutta unionissa, sekd vahvistavat myos 5G-verkkojen kriittisten
ja herkkien osien fyysistd ja muuta kuin fyysistd suojausta muun muassa tiukan
padsynvalvonnan avulla. Lisdksi jdsenvaltioiden olisi arvioitava yhteistydssd komission
kanssa tdydentdvien toimien tarvetta, jotta voidaan varmistaa 5G-verkkojen turvallisuuden ja

héirionsietokyvyn yhdenmukainen taso.
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14)  Jasenvaltioiden olisi yhdessd komission ja ENISAn kanssa panostettava tieto- ja
viestintiteknisen toimitusketjun turvallisuudesta 17 pdivénd lokakuuta 2022 annettujen

neuvoston padtelmien tdytintdonpanoon.

15)  Jéasenvaltioiden olisi otettava huomioon rajatylittdvien sdhkovirtojen
kyberturvallisuusnédkokohtia koskeva tuleva verkkosaanto|...], joka perustuu direktiivin (EU)
2016/1148 tiaytantoonpanosta saatuihin kokemuksiin ja verkko- ja tietoturva-alan
yhteistydoryhmaén laatimiin asiaa koskeviin ohjeisiin, erityisesti sen viiteasiakirjaan, joka

koskee keskeisten palvelujen tarjoajien turvallisuustoimenpiteité.

16)  Jdsenvaltioiden olisi kehitettdva Copernicus-ohjelman sekd Galileo- ja Euroopan
geostationaarinen navigointilisdjédrjestelman (EGNOS) kdyttdd valvontaan asiaa koskevien
tietojen jakamiseksi 15 kohdan mukaisesti koolle kutsuttujen asiantuntijoiden kanssa.
Lisdksi olisi kéytettdva tehokkaasti hyddyksi unionin avaruusohjelmaan kuuluvan
valtiollisen satelliittiviestinndn (GOVSATCOM) tarjoamia valmiuksia kriittisen

infrastruktuurin seurantaan ja kriisien ennakoimisen ja kriisitoimien tukemiseen.
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Unionin tason toimet

17)

Jasenvaltioiden nimeémien asiantuntijoiden ja komission vilistd vuoropuhelua ja yhteistyotd
olisi lujitettava, jotta voidaan parantaa kriittisen infrastruktuurin fyysisté héirionsietokykya,

erityisesti seuraavasti:

a) osallistutaan vapaaehtoisten yhteisten valineiden valmisteluun, kehittdmiseen ja
edistdmiseen jédsenvaltioiden tukemiseksi tillaisen hdirionsietokyvyn parantamisessa,

mukaan lukien menetelmét ja riskiskenaariot;

b) tuetaan jdsenvaltioita kriittisiin toimijoihin sovellettavan uuden oikeuskehyksen
tdytdntoonpanossa, mukaan lukien komission rohkaiseminen delegoidun sédédoksen oikea-

aikaiseen hyviksymiseen,;

c) tuetaan 6 kohdassa tarkoitettujen stressitestien suorittamista yhteisten periaatteiden
pohjalta alkaen testeisti, joissa painopisteend ovat vihamieliset ihmisen aiheuttamat uhat
energia-alalla ja sen jilkeen muilla keskeisilld aloilla, sekd annetaan jdsenvaltion pyynndsti

tukea ja neuvoja tillaisten stressitestien tekemiseen;

d) hyddynnetién suojattua alustaa, kun komissio on luonut sen, parhaiden kayténtojen,
kansallisten kokemusten ja muiden tillaiseen hdirionsietokykyyn liittyvien tietojen

keradmiseksi, arvioimiseksi ja jakamiseksi vapaaehtoispohjalta.

Niiden nimettyjen asiantuntijoiden tydssa olisi kiinnitettdvé erityistd huomiota eri alojen
keskindisiin riippuvuussuhteisiin ja rajatylittdviltd kannalta erityisen merkittdvaéin kriittiseen

infrastruktuuriin, ja neuvoston ja komission olisi tarvittaessa toteutettava jatkotoimia.

15623/22 tv/MSU/pt 20

RELEX.5 FI



18)

19)

Jasenvaltioita kannustetaan hyddyntdméédn komission tarjoamaa tukea, esimerkiksi kriittisen
infrastruktuurin ja julkisten tilojen suojaamista michittimattomiltd ilma-alusjarjestelmiltd
kisittelevin késikirjan kaltaisten késikirjojen ja suuntaviivojen laatimisessa, seka
riskinarviointivélineitd. EUH:ta pyydetdén laatimaan katsauksia unionin kriittiseen
infrastruktuuriin kohdistuvista uhista tilannetietoisuuden parantamiseksi erityisesti EU:n
tiedusteluanalyysikeskuksen ja sen hybridianalyysikeskuksen vilitykselld ja EUMS:n

tiedusteluosaston tuella yhteniisen tiedustelun analysointikyvyn (SIAC) puitteissa.

Jasenvaltioiden olisi tuettava komission toimia sellaisten unionin tutkimus- ja
innovointiohjelmista rahoitettavien hankkeiden tulosten hyddyntamiseksi, jotka koskevat
kriittisen infrastruktuurin hdirionsietokykyd. Neuvosto panee merkille komission
aikomuksen lisdta tillaisen hdirionsietokyvyn rahoitusta Horisontti Eurooppa -
puiteohjelmalle vuosien 2021-2027 monivuotisessa rahoituskehyksessé osoitettujen
maiirdrahojen puitteissa heikentiméttd muden kansalaisturvallisuuteen liittyvien tutkimus- ja

innovointihankkeiden rahoitusta Horisontti Eurooppa -puiteohjelmassa.
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20)

Euroopan unionin kybertoimien kehittdmisestd annetuissa neuvoston paitelmissa esitetyn
tehtdvdnannon mukaisesti komissiota, korkeaa edustajaa ja verkko- ja tietoturva-alan
yhteistydoryhméa pyydetddn tehostamaan unionin lainsdddénnon mukaisten kunkin
osapuolen tehtdvien ja vastuualueiden mukaisesti asiaankuuluvien verkostojen ja siviili- ja
sotilaselinten ja -virastojen kanssa tehtidvaa tyotd riskinarviointien ja
kyberturvallisuusriskiskenaarioiden laatimiseksi ottaen erityisesti huomioon digitaalisen
sekd energia-, litkkenne- ja avaruusinfrastruktuurin seki eri alojen ja jdsenvaltioiden
keskindisten riippuvuussuhteiden merkityksen. Tdssd yhteydessa olisi otettava huomioon
sellaiseen infrastruktuuriin kohdistuvat riskit, josta ndma alat ovat riippuvaisia. Kun siitd on
hy6tyd, ndma riskinarvioinnit ja skenaariot voitaisiin laatia sddnnollisesti, ja niiden olisi
tdydennettiva kyseisten alojen olemassa olevia tai suunniteltuja riskinarviointeja,
perustuttava niihin ja véltettava péaéllekkéisyyttd niiden kanssa seké tarjottava taustatietoa
keskusteluihin, joissa késitelldan mahdollisuuksia vahvistaa kriittistd infrastruktuuria

ylldpitidvien toimijoiden yleistd hdirionsietokykya ja vihentdd haavoittuvuuksia.
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21)

22)

Komissiota pyydetddn vauhdittamaan kyberkriisinhallintaan liittyvien tehtdviensd mukaisia
toimiaan, joilla tuetaan jasenvaltioiden varautumista ja reagointia laajamittaisiin

kyberturvallisuuspoikkeamiin, ja erityisesti

a) laatimaan verkko- ja tietoturvaan liittyvien asiaankuuluvien riskinarviointien
tiydentimiseksi kattavan selvityksen’, jossa arvioidaan jisenvaltioita toisiinsa yhdistivii ja
Eurooppaa muuhun maailmaan yhdistdvadi merenalaista infrastruktuuria ja erityisesti

merenalaisia viestintdkaapeleita ja jonka tulokset olisi toimitettava jasenvaltioille;

b) tukemaan jasenvaltioiden ja unionin toimielinten, elinten ja virastojen varautumista ja
reagointia laajamittaisiin kyberturvallisuuspoikkeamiin tai merkittdviin poikkeamiin
kyberturvallisuutta koskevan tiukennetun oikeudellisen kehyksen ja muiden asiaankuuluvien

sovellettavien sdintdjen mukaisesti'?;

¢) vauhdittamaan kyberturvallisuuden hitirahaston valmistelua kiymalla aiheesta

asianmukaista keskustelua jésenvaltioiden kanssa.

Komissiota kannustetaan tehostamaan tulevaisuuteen suuntautuvia ennakoivia toimia
koskevaa tyotd yhteistydssi jasenvaltioiden kanssa paatoksen 1313/2013/EU 6 ja 10 artiklan
mukaisesti ja laatimalla varautumissuunnitelman tukeakseen EU:n hitdavun
koordinointikeskuksen (ERCC) operatiivista varautumista ja kriittiseen infrastruktuuriin
kohdistuvaan héirintdén vastaamista, lisddméain investointeja ennaltachkéiseviin
lahestymistapoihin ja vdeston varautumiseen sekd lisddmadn tukea valmiuksien

kehittdmiselle unionin pelastuspalvelun osaamisverkoston avulla.

Selvityksessa olisi kartoitettava sen kapasiteetti ja redundanssi, haavoittuvuudet, palvelujen saatavuuteen
liittyvét uhat ja riskit, (transatlanttisten) merenalaisten kaapeleiden héiridajan vaikutukset jésenvaltioihin ja koko
unioniin seka riskinhallinta. Lisdksi on otettava huomioon téllaisen tiedon arkaluonteisuus ja tarve suojata tieto.
Erityistd huomiota olisi kiinnitettidva digitaalista hdirionsietokykya koskevan uuden oikeudellisen kehyksen
mukaisesti kaikkiin toimiin, joilla varaudutaan toimivaan unionin tason koordinoituun reagointiin, jos ilmenee
laajavaikutteinen rajatylittédva kyberhéiriétilanne tai siihen liittyvd uhka, jolla voisi olla systeemistd vaikutusta
unionin rahoitusalalle.
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23)

24)

Komission olisi edistettdvd unionin valvontaresurssien (Copernicus, Galileo ja EGNOS)
kayttod jasenvaltioiden tukemiseksi kriittisen infrastruktuurin ja tarvittaessa sen vilittéman
lahiympériston seurannassa sekd muiden unionin avaruusohjelmaan sisdltyvien
valvontavaihtoehtojen, kuten avaruustilannetietoisuuteen ja EU:n avaruusesineiden

valvontaan ja seurantaan liittyvien puitteiden, edistamiseksi.

Unionin virastoja ja muita asiaankuuluvia elimid pyydetéén tarvittaessa ja toimivaltuuksiaan
vastaavasti antamaan tukea kysymyksissi, jotka liittyvit kriittisen infrastruktuurin

héirionsietokykyyn, erityisesti seuraavasti:

a) Euroopan unionin lainvalvontayhteistyovirasto (Europol): tietojen kerddminen,
rikosanalyysien suorittaminen ja tutkintatoimien tuki rajatylittdvien lainvalvontatoimien

yhteydessa sekd tapauksen mukaan tulosten toimittaminen jésenvaltioille;

b) Euroopan meriturvallisuusvirasto (EMSA): unionin merenkulkualan turvallisuuteen
liittyvét asiat, mukaan lukien merivalvontapalvelut merelliseen turvallisuuteen ja

meriturvallisuuteen liittyvissa asioissa;

¢) Euroopan unionin avaruusohjelmavirasto (EUSPA) ja EU:n satelliittikeskus (SatCen)

voivat mahdollisesti antaa apua unionin avaruusohjelman operaatioiden kautta;

d) Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskus:
kyberturvallisuuteen liittyvét toimet, myds yhteistydssd Euroopan unionin
kyberturvallisuusviraston (ENISA) kanssa, kyberturvallisuuteen liittyvén innovoinnin ja

teollisuuspolitiikan tukeminen.
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III LUKU: REAGOINNIN TEHOSTAMINEN

Jasenvaltiotason toimet

25)

Jasenvaltioita kehotetaan

a) jatkamaan reagointitoimiensa koordinointia tapauksen mukaan ja pitdiméan ylla
yleiskuvaa monialaisesta reagoinnista akuutteihin héiridihin, joita ilmenee kriittisen
infrastruktuurin keskeisten palvelujen tarjoamisessa. Tdma voitaisiin tehdé tulevan
suunnitelman yhteydessé, joka koskee koordinoitua vastausta kriittisen infrastruktuurin
hiiridihin, joilla on huomattavaa rajatylittdvad merkitysté; nykyisten poliittisen
kriisitoiminnan integroitujen jarjestelyjen (IPCR) yhteydessd, kun on kyse merkitykseltdan
rajatylittavastd kriittisestd infrastruktuurista; komission suosituksen (EU) 2017/15841!
mukaisia laajamittaisia kyberturvallisuuspoikkeamia ja -kriisejd koskevan suunnitelman
yhteydessd; Euroopan kyberkriisien yhteysorganisaatioiden verkoston (EU-CyCLONe)
yhteydessd; EU:n koordinoitua reagointia hybridikampanjoihin koskevien puitteiden ja EU:n
hybridivilineiston yhteydessé, kun on kyse hybridiuhista ja -kampanjoista; ja

ennakkovaroitusjirjestelmén yhteydessé, kun on kyse disinformaatiosta;

b) lisddmiddn operatiivisen tason tiedonvaihtoa EU:n hétdavun koordinointikeskuksen
(ERCC) kanssa unionin pelastuspalvelumekanismin yhteydessd ennakkovaroitusjarjestelmin
tehostamiseksi ja mekanismin mukaisen reagoinnin koordinoimiseksi sellaiseen kriittiseen
infrastruktuuriin, jolla on huomattavaa rajatylittivai merkitystd, kohdistuvien hiirididen

ilmetessd ja siten varmistamaan tarpeen mukaan nopeampi reagointi unionin tuella;

c) lisddmiin valmiuttaan reagoida tarvittaessa olemassa olevilla tai kehitettivilld vilineilld

a alakohdassa mainittuihin merkittaviin hairiéihin;

11

Komission suositus (EU) 2017/1584, annettu 13 pdivéanid syyskuuta 2017, koordinoidusta reagoinnista
laajamittaisiin kyberturvallisuuspoikkeamiin ja -kriiseihin (EUVL L 239, 19.9.2017, s. 36).
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d) tekemdiin yhteistyotd asiaankuuluvien reagointivalmiuksien kehittdmiseksi edelleen

Euroopan pelastuspalvelureservissd (ECPP) ja rescEU:ssa;

e) kannustamaan kriittisen infrastruktuurin ylldpitdjid ja asianomaisia kansallisia

viranomaisia parantamaan valmiuksiaan palauttaa nopeasti ndiden kriittisen infrastruktuurin

ylldpitdjien tarjoamien keskeisten palvelujen perustaso;

f) kannustamaan kriittisen infrastruktuurin yllapitdjid, kun ne rakentavat uudelleen
kriittistd infrastruktuuriaan, rakentamaan sen niin, ettd se kestdd mahdollisimman hyvin
kaikki merkittavét riskit, joita siithen saattaa kohdistua, my0s epésuotuisissa
ilmastoskenaarioissa, ottaen huomioon toimenpiteiden oikeasuhteisuus riskiarvioiden ja

kustannusten kannalta.
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26)

27)

28)

Jasenvaltioita kehotetaan vauhdittamaan mahdollisuuksien mukaan valmistelutyotia
kyberturvallisuutta koskevan tiukennetun oikeudellisen kehyksen mukaisesti pyrkimalla
parantamaan kansallisten CSIRT-toimijoiden valmiuksia, kun otetaan huomioon CSIRT-
toimijoiden uudet tehtdvit ja uusien alojen toimijoiden mééréan kasvu, tarkistamalla ja
paivittdmalld kyberturvallisuusstrategioitaan oikea-aikaisesti ja hyvaksymaélla
mahdollisimman pian kansalliset kyberturvapoikkeama- ja kriisisuunnitelmat, jos niita ei

vield ole.

Jasenvaltioita kehotetaan harkitsemaan kansallisella tasolla olennaisimpia tapoja varmistaa,
ettd asiaankuuluvat sidosryhmat ymmartéavat, ettd kriittisen infrastruktuurin
hdirionsietokykyd on parannettava tekemélld yhteistyotéd luotettavien myyjien ja
kumppanien kanssa. On térkedd investoida lisdkapasiteettiin erityisesti aloilla, joilla
nykyinen infrastruktuuri on kéyttdikénsa lopussa, esimerkiksi merenalainen viestintéikaapeli-
infrastruktuuri, jotta voidaan varmistaa keskeisten palvelujen tarjoamisen jatkuvuus

hiiriGtilanteissa ja vihentdd epitoivottua riippuvaisuutta.

Jasenvaltioita kannustetaan kiinnittdméaén huomiota proaktiiviseen strategiseen viestintdan
kansallisella tasolla hybridiuhkien ja -kampanjoiden torjumiseksi ja koska mahdolliset
vastustajat voivat pyrkid harjoittamaan ulkomaista tiedonmanipulointia ja hiirintda

muokkaamalla kriittiseen infrastruktuuriin kohdistuvia poikkeamia koskevia narratiiveja.
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Unionin tason toimet

29)

30)

Komissiota pyydetddn tekeméén tiivistd yhteistyotéd jdsenvaltioiden kanssa kehittdékseen
edelleen asiaankuuluvia elimid, vélineitd ja reagointivalmiuksia, jotta voidaan parantaa
operatiivista valmiutta torjua valittomia ja valillisid vaikutuksia, joita aiheutuu, kun kriittisen
infrastruktuurin tarjoamissa asiaankuuluvissa keskeisisséd palveluissa ilmenee merkittévia
hairioitd, ja erityisesti asiantuntijoita ja resursseja, jotka ovat saatavilla unionin
pelastuspalvelumekanismin puitteissa Euroopan pelastuspalvelureservin ja rescEU:n tai

tulevien hybridialan nopean toiminnan ryhmien kautta.

Komissio ottaa huomioon muuttuvan uhkaympariston ja toimii yhteistyossi jasenvaltioiden

kanssa, kun sitd pyydetddn unionin pelastuspalvelumekanismin yhteydessa

a) analysoimaan ja testaamaan olemassa olevien reagointivalmiuksien riittdvyytta ja

operatiivisia valmiuksia jatkuvasti,

b) seuraamaan sddnndllisesti ja tunnistamaan mahdollisesti merkittdvid puutteita Euroopan

pelastuspalvelureservin ja rescEU:n reagointivalmiudessa;

c) tehostamaan edelleen monialaista yhteistyot4, jotta voidaan varmistaa asianmukainen
reagointi unionin tasolla, ja jarjestiméin sddnnollisid koulutuksia tai harjoituksia timén

yhteistyon testaamiseksi yhteistydssd yhden tai useamman jésenvaltion kanssa;

d) kehittdmién edelleen EU:n hétdavun koordinointikeskusta unionin tason monialaisena
hitdapukeskuksena vaikutusten kohteena oleville jasenvaltioille suunnattavan tuen

koordinoimiseksi.
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31)

Neuvosto on sitoutunut aloittamaan tyon hyvéksyédkseen suunnitelman, joka koskee
koordinoitua reagointia kriittisen infrastruktuurin merkittaviin hdirioihin, joilla on kriittista
rajatylittavad merkitystd. Siind kuvataan ja esitetddn jasenvaltioiden ja EU:n toimielinten,
elinten, toimistojen ja virastojen vélisen yhteistyon tavoitteet ja muodot kriittiseen
infrastruktuuriin kohdistuviin poikkeamiin reagoimisessa. Neuvosto odottaa kiinnostuneena
tétd suunnitelmaa koskevaa, asiaankuuluvien unionin virastojen tuen ja panostuksen pohjalta
tehtyd komission ehdotusta. Suunnitelman on oltava tdysin yhdenmukainen ja yhteentoimiva
hybridiuhkien torjumista koskevan unionin operatiivisen protokollan (EU Playbook) kanssa,
siind on huomioitava olemassa oleva suunnitelma koordinoiduksi tavaksi reagoida
laajamittaisiin rajatylittiviin kyberturvallisuuspoikkeamiin!? ja -kriiseihin ja NIS 2
-direktiivissd sdddetty EU-CyCLONen toimeksianto, minka lisdksi siind on véltettdva
rakenteiden ja toiminnan paéllekkdisyyttd. Tdssd suunnitelmassa olisi noudatettava

tdysimadrdisesti olemassa olevia IPCR-jérjestelyjd reagointitoimien koordinoimiseksi.

12

Koordinoidusta reagoinnista laajamittaisiin kyberturvallisuuspoikkeamiin ja -kriiseihin 13 péivina syyskuuta
2017 annettu komission suositus (EU) 2017/1584.
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32)

Komissiota pyydetddn kuulemaan asiaankuuluvia sidosryhmié ja asiantuntijoita 20 kohdan
a alakohdassa tarkoitetun selvityksen yhteydessa esitettdvistd asianmukaisista
toimenpiteistd, jotka liittyvat mahdollisiin merenalaista infrastruktuuria koskeviin
merkittdviin poikkeamiin, sekd kehittdméédn edelleen varautumissuunnittelua,
riskiskenaarioita sekd pédtoksessd N:o 1313/2013/EU asetettuja unionin katastrofivalmiutta

ja -palautuvuutta koskevia tavoitteita.

IV LUKU: KANSAINVALINEN YHTEISTYO

Jasenvaltiotason toimet

33)

34)

35)

Jasenvaltioiden olisi tehtdva tarvittaessa ja unionin lainsddddnnon mukaisesti yhteistyota
asiaankuuluvien kolmansien maiden kanssa, kun kyseessad on merkitykseltddn huomattavan

rajatylittdvén kriittisen infrastruktuurin héirionsietokyky.

Jasenvaltioita kannustetaan tekemadn yhteistyotd komission ja korkean edustajan kanssa,
jotta voidaan tehokkaasti puuttua kriittiseen infrastruktuuriin kohdistuviin riskeihin

kansainvalisilla vesilla.

Jasenvaltioita pyydetdédn yhteistyossd komission ja korkean edustajan kanssa osaltaan
nopeuttamaan puitteista EU:n koordinoidulle hybridikampanjoihin reagoinnille 21 pdivana
kesdkuuta 2022 annetuissa neuvoston péddtelmissid mainittujen EU:n hybridivélineiston ja
taytdntoonpano-ohjeiden laatimista ja tdytdntoonpanoa ja sen jialkeen kdyttdméaan niitd, jotta
EU:n koordinoitua hybridikampanjoihin reagointia koskevat puitteet pantaisiin kaikilta osin
tdytantoon erityisesti harkittaessa ja valmisteltaessa kattavaa ja koordinoitua unionin
reagointia hybridikampanjoihin ja hybridiuhkiin, my6s niiden kohdistuessa kriittisen

infrastruktuurin ylldpitdjiin.
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Unionin tason toimet

36)

37)

Komissiota ja korkeaa edustajaa pyydetiddn tukemaan unionin lainsddddnnon mukaisten
tehtdviensd ja vastuualueidensa mukaisesti tarvittaessa asiaankuuluvia kolmansia maita
kriittisen infrastruktuurin héirionsietokyvyn parantamisessa niiden alueella erityisesti
sellaisen kriittisen infrastruktuurin osalta, joka on fyysisesti yhdistetty niiden ja jdsenvaltion

alueeseen.

Komissio ja korkea edustaja vahvistavat unionin lainsddddnnon mukaisten tehtéviensé ja
vastuualueidensa mukaisesti yhteisti etua koskevan kriittisen infrastruktuurin
hairionsietokykya koskevaa koordinointia Naton kanssa hairionsietokykyé koskevan EU:n ja
Naton jdsennellyn vuoropuhelun vilitykselld noudattaen tdysimédrdisesti perussopimusten
mukaisia unionin ja jasenvaltioiden toimivaltuuksia sekd Eurooppa-neuvoston hyviksymia
EU:n ja Naton yhteistyOti ohjaavia avainperiaatteita, erityisesti vastavuoroisuutta,
osallistavuutta ja paatoksenteon riippumattomuutta. Tédssd yhteydessd yhteistyota jatketaan
héiriénsietokykyé koskevan EU:n ja Naton jdsennellyn vuoropuhelun puitteissa, joka on
siséllytetty olemassa olevaan yhteisjulistusten tdytantdonpanoa koskevaan henkiloston
viliseen mekanismiin, ja samalla varmistetaan tdysi avoimuus ja kaikkien jasenvaltioiden

osallistuminen.
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38)  Komissiota pyydetdén harkitsemaan tarvittaessa asiaankuuluvien kolmansien maiden
edustajien osallistumista jasenvaltioiden viliseen yhteistyohon ja tietojenvaihtoon sellaisen
kriittisen infrastruktuurin héirionsietokyvyn alalla, joka on fyysisesti yhdistetty jisenvaltion

ja kolmannen maan alueeseen.

Tehty ...ssa/ssd ... pdivana ...kuuta ...

Neuvoston puolesta

Puheenjohtaja
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