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PRILOHA

DOPORUCENI RADY (EU) 2022/...
ze dne...

o celounijnim koordinovaném pristupu za icelem posileni odolnosti kritické infrastruktury

(Text s vyznamem pro EHP)

RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovéani Evropské unie, a zejména na ¢lanek 114 a ¢l. 292 prvni

a druhou vétu této smlouvy,
s ohledem na navrh Evropské komise,

vzhledem k témto divodim:

(1)  Ma-li byt zabezpeceno fungovani vnitiniho trhu, je v zajmu vSech ¢lenskych statti a Unie
jako celku jasné€ urcit a chranit relevantni kritickou infrastrukturu, kterd v ramci uvedeného
trhu poskytuje zakladni sluzby, zejména v klicovych odvétvich, jako je energetika, digitalni
infrastruktura, doprava a vesmir, jakoz i kritickou infrastrukturu se zna¢nym pteshrani¢nim

vyznamem!, jejiz naruseni by mohlo mit vyznamny dopad na ostatni ¢lenské staty.

Clenské staty by mély posoudit tento vyznam v souladu se svymi vnitrostatnimi postupy
a mohou tak ucinit mimo jiné na zaklad¢ posouzeni rizik, jakoZz i dopadu a povahy udalosti.
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(2) Toto doporuceni, které je nezdvaznym aktem, je dikazem politické vile ¢lenskych stath
vzajemn¢ spolupracovat, jakoz 1 jejich odhodlani provadét doporucend opatieni, ktera jsou
zdiiraznéna v pétibodovém planu vydaném piedsedkyni Evropské komise, a to pii plném
respektovani pravomoci ¢lenskych statii. Zaroven timto doporuc¢enim neni dotcena ochrana
zékladnich zajml narodni bezpecnosti, vetfejné bezpecnosti nebo obrany ¢lenskych statt
a od zadného c¢lenského statu by se nemélo ocekavat, ze bude sdilet informace, které

uvedené zajmy poskozuji.

(3)  Piestoze primarni odpoveédnost za zajisténi bezpecnosti a poskytovani zakladnich sluzeb ze
strany kritické infrastruktury nesou clenské staty a provozovatelé jejich kritické
infrastruktury, je vhodna zvysena koordinace na tirovni Unie, zejména s ohledem
na vyvijejici se hrozby, které mohou mit dopad na né€kolik ¢lenskych stati soucasné, jako je
uto¢na valka Ruska proti Ukrajin€ a hybridni kampané namitfené proti ¢lenskym stattim,
nebo které mohou mit dopad na odolnost a f4dné fungovani unijni ekonomiky, vnitiniho
trhu a spolec¢nosti jako takové. Zvlastni pozornost by méla byt vénovana kritické
infrastruktufe mimo tizemi clenskych stati, jako je podmoiska kritickd infrastruktura nebo

energetickd infrastruktura na mofi.

(4) Evropska rada ve svych zavérech ze dne 20. a 21. fijna 2022 ostfe odsoudila sabotaze
pachané na kritické infrastruktute, jako naptiklad poskozeni plynovodi Nord Stream,
a uvedla, Ze Unie bude na jakékoli imysIné poSkozeni kritické infrastruktury nebo na jiné

hybridni akce jednotné a diirazné reagovat.
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(%) S ohledem na rychle se vyvijejici formy hrozeb by méla byt pfednostné ptijata opatieni ke
zvyseni odolnosti v klicovych odvétvich, jako je energetika, digitalni infrastruktura, doprava
a vesmir, a v dalSich relevantnich odvétvich ur¢enych ¢lenskymi staty. Tato opatieni by se
méla zaméfit na posileni odolnosti kritické infrastruktury s pfihlédnutim k relevantnim
rizikim, zejména kaskddovym uc¢inkim, naruseni dodavatelskych fetézcii, zavislosti,
dopadiim zmény klimatu, nespolehlivym prodejciim a partnerim a hybridnim hrozbam
a kampanim, v€etné zahrani¢ni manipulace s informacemi a vméSovani. Co se tyce
vnitrostatni kritické infrastruktury, méla by byt vzhledem k moznym disledkiim
upfednostnéna kriticka infrastruktura, ktera ma znaény preshraniéni vyznam. Clenské staty
se vyzyvaji, aby ve vhodnych ptipadech tato opatteni ke zvySeni odolnosti neprodlené

zavedly a zaroven zachovaly pfistup stanoveny ve vyvijejicim se pravnim ramei.
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(6) Ochrana evropské kritické infrastruktury v odvétvi energetiky a dopravy je v soucasné dobé
upravena smérnici Rady 2008/114/ES? a bezpecnost siti a informaénich systémi v celé Unii
se zamétenim na kybernetické hrozby je zajisténa smérnici Evropského parlamentu a Rady
(EU) 2016/11483. S cilem zajistit vy33i spole¢nou troven odolnosti a ochrany kritické
infrastruktury, kybernetické bezpecnosti a financ¢niho trhu se stavajici pravni rimec meéni
a doplnuje prostiednictvim pfijeti novych pravidel vztahujicich se na kritické subjekty
(,,smérnice CER®), posilenych pravidel k zajisténi vysoké spolecné urovné kybernetické
bezpecnosti v Unii (,,smérnice NIS2*) a novych pravidel pro digitalni provozni odolnost

finan¢niho sektoru (,,nafizeni DORA*).

(7) Clenské staty by mély v souladu s unijnim a vnitrostatnim pravem vyuZivat viechny
dostupné nastroje, aby dosahly pokroku a pomohly posilit fyzickou a kybernetickou
odolnost. V tomto ohledu by méla byt kritickd infrastruktura chapéna tak, ze zahrnuje
relevantni kritickou infrastrukturu, kterd byla ur€ena ¢lenskym statem na vnitrostatni urovni
nebo ktera byla oznacena za evropskou kritickou infrastrukturu podle smérnice
2008/114/ES, i kritické subjekty, které maji byt ur¢eny podle smérnice CER, nebo ptipadné
subjekty podle smérnice NIS2. Pojmem ,,0odolnost” by se méla rozumét schopnost kritické
infrastruktury pfedchazet udalostem, které vyznamné narusuji nebo mohou vyrazné narusit
poskytovani zékladnich sluzeb na vnitinim trhu, tj. sluzeb, které maji zdsadni vyznam pro
zachovani zivotn¢ dulezitych spolecenskych a ekonomickych funkeci, vefejné bezpecnosti
a bezpecnosti obecné, zdravi obyvatelstva nebo Zivotniho prostiedi, chranit pred témito
udalostmi, reagovat na né€, odolavat jim, zmirniovat je, absorbovat je, pfizpisobovat se jim

nebo se z nich zotavovat.

2 Smérnice Rady 2008/114/ES ze dne 8. prosince 2008 o ur€ovani a oznaovani evropskych
kritickych infrastruktur a o posouzeni potfeby zvysit jejich ochranu (Ut. vést. L 345,
23.12.2008, s. 75).

3 Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016
o opatfenich k zajiSténi vysoké spolecné urovné bezpecnosti siti a informacnich systémil
v Unii (Ut vést. L 194, 19.7.2016, s. 1).
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(8)

)

Je tfeba svolat vnitrostatni odborniky s cilem koordinovat ¢innost zamétenou na dosazeni
vys$i spole¢né trovné odolnosti a ochrany kritické infrastruktury, kterd ma byt zavedena
novymi pravidly platnymi pro kritické subjekty. Tato koordinovana ¢innost by umoznila
spolupraci mezi ¢lenskymi staty a sdileni informaci o ¢innostech, jako je vypracovani
metodik pro urceni zékladnich sluzeb poskytovanych kritickou infrastrukturou. Komise jiz
uvedené odborniky zacala svoldvat a usnadnovat jejich ¢innost a ma v imyslu v této praci
pokracovat. Jakmile vstoupi smernice CER v platnost a bude ztizena skupina pro odolnost
kritickych subjektt podle této smérnice, méla by dotycna skupina v této anticipacni ¢innosti

pokracovat v souladu se svymi tkoly.

S ohledem na zménu forem hrozeb by mél byt dale rozvijen potencial provadéni zat€zovych
testil kritické infrastruktury na vnitrostatni Grovni, nebot’ tyto testy by mohly byt uzite¢né
pro posileni odolnosti kritické infrastruktury. Vzhledem ke zvla§tnimu vyznamu odvétvi
energetiky a disledkiim, které z jeho mozného naruseni pro celou Unii vyplyvaji, by pravé
toto odvétvi mohlo by mit z provadéni zatézovych testli na zaklade spole¢né dohodnutych
zasad nejvétsi uzitek. Uvedené testy spadaji do pravomoci ¢lenskych stati, které by mély
provozovatele kritické infrastruktury k provadéni téchto testi podnécovat a podporovat je

v ném, pokud je to vyhodnoceno jako pfinosné a v souladu s jejich vnitrostatnimi pravnimi

ramci.
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(11)

V z4jmu zajisténi koordinované a ucinné reakce na soucasné a predpokladané hrozby se
Komise vyzyva, aby ¢lenskym statiim poskytla dodate¢nou podporu, zejména poskytovanim
relevantnich informaci ve formé brifinkd, nezdvaznych ptiruc¢ek a pokynti. Posouzeni hrozeb
Zpravodajského a informacniho centra EU a jeho stiediska pro hybridni hrozby, za podpory
zpravodajského feditelstvi Vojenského stabu EU (EUMS) v ramci spole¢né zpravodajsko-
analytické slozky (SIAC). Komise se rovnéz vyzyva, aby ve spolupraci s ¢lenskymi staty

podporovala vyuzivani vyzkumnych a inovacnich projektt financovanych Unii.

Vzhledem k rostouci vzajemné zavislosti fyzické a digitalni infrastruktury mohou
nepratelské ¢innosti v kyberprostoru zaméfené na kritické oblasti vést k narusSeni nebo
poskozeni fyzické infrastruktury a sabotaz fyzické infrastruktury mize znemoznit ptistup

k digitalnim sluzbam. Clenské staty se vyzyvaji, aby co nejdiive urychlily piipravné prace
zamétené na provedeni a uplatiiovani nového pravniho rdmce vztahujiciho se na kritické
subjekty a posilené¢ho pravniho ramce pro kybernetickou bezpecnost a vychézely pfitom ze
zkuSenosti ziskanych v ramci skupiny pro spolupraci, ziizené smérnici (EU) 2016/1148
(dale jen ,,skupina pro spolupraci v oblasti bezpecnosti siti a informaci*), pricemz je tieba
mit na paméti lhlity pro provedeni ve vnitrostatnim pravu a skutecnost, Ze by tyto piipravné

prace mély postupovat soubéznym a soudrznym zpiisobem.

15623/22 mg/vmu 7

RELEX.S CS



(12)

(13)

Kromé zlepSovani piipravenosti je rovnéz diilezité posilit schopnosti rychlé a G¢inné reakce
v ptipad¢ naruSeni zakladnich sluzeb poskytovanych kritickou infrastrukturou. Toto
doporuceni proto obsahuje opateni na unijni i vnitrostatni Grovni, pficemz mimo jiné
zdaraziuje podplrnou ulohu a ptidanou hodnotu, jiz 1ze dosadhnout zavedenim posilené
spoluprace a vymeény informaci v ramci mechanismu civilni ochrany Unie, zfizeného
rozhodnutim Evropského parlamentu a Rady ¢. 1313/2013/EU*, a vyuzivanim relevantnich
prosttedkt Kosmického programu Unie, ztizeného natfizenim Evropského parlamentu

a Rady (EU) 2021/6965,

Komise, vysoky piedstavitel Unie pro zahrani¢ni véci a bezpecnostni politiku (dale jen
,,Vysoky predstavitel”) a skupina pro spolupraci v oblasti bezpecnosti siti a informaci ve
spolupraci s ptisluSnymi civilnimi a vojenskymi organy a agenturami a zavedenymi sitémi,
vcetné Evropské sité sty¢nych organizaci pro feseni kybernetickych krizi (EU-CyCLONe),
maji provadét hodnoceni rizik a vypracovavat rizikové scénare. V navaznosti na spolecnou
ministerskou vyzvu z Nevers kromé toho skupina pro spolupraci v oblasti bezpecnosti siti
a informaci za podpory Komise a Agentury Evropské unie pro kybernetickou bezpecnost
(ENISA) a ve spolupraci se Sdruzenim evropskych regulac¢nich organt v oblasti
elektronickych komunikaci (BEREC) v souc¢asné dob¢ provadi posouzeni rizik. Obé ¢innosti
budou probihat soudrzné a v koordinaci s vypracovavanim scénaiti v ramci mechanismu
civilni ochrany Unie, v€etné€ udalosti v oblasti kybernetické bezpecnosti a jejich redlného
dopadu, na nichz v soucasné dob¢ pracuji Komise a ¢lenské staty. Pfedpoklada se, ze

v z4jmu Ucinnosti, ucelnosti a soudrznosti a za i¢elem fadného uplatiiovani tohoto

doporuceni budou vysledky téchto ¢innosti zohlednény na vnitrostatni Grovni.

Rozhodnuti Evropského parlamentu a Rady ¢. 1313/2013/EU ze dne 17. prosince 2013

o mechanismu civilni ochrany Unie (Ut. vést. L 347, 20.12.2013, s. 924).

Naftizeni Evropského parlamentu a Rady (EU) 2021/696 ze dne 28. dubna 2021, kterym se
zavadi Kosmicky program Unie a zfizuje Agentura Evropské unie pro Kosmicky program
a zrusuji nafizeni (EU) €. 912/2010, (EU) ¢. 1285/2013 a (EU) ¢. 377/2014 a rozhodnuti

&. 541/2014/EU (Uk. vést. L 170, 12.5.2021, s. 69).

15623/22 mg/vmu 8

RELEX.S CS



(14)

Za ucelem okamzitého posileni ptfipravenosti a schopnosti reakce na rozsahlé kybernetické
bezpecnostni incidenty ziidila Komise prostfednictvim dalSiho financovani pfidéleného
agentufe ENISA kratkodoby program, ktery mé ¢lenskym statim poskytnout podporu.
Navrhované sluzby mimo jiné zahrnuji opatieni v oblasti pfipravenosti, jako je penetracni
testovani subjekta s cilem urcit zranitelna mista. Uvedeny program rovnéz muze posilit
moznosti pomoci ¢lenskym statiim v piipadé rozsahlého kybernetického bezpecnostniho
incidentu s dopadem na kritické subjekty. Jedna se o prvni krok v souladu se zavéry Rady ze
dne 23. kvétna 2022 o rozvoji kybernetické pozice Evropské unie (,,zaveéry Rady

o kybernetické pozici EU*), v nichZ se pozaduje, aby Komise piedlozila navrh fondu pro
reakci na mimofadné udalosti v oblasti kybernetické bezpe¢nosti. Clenské staty by mély tyto
prilezitosti plné vyuzivat v souladu s platnymi pozadavky a vyzyvaji se, aby pokracovaly

v praci v oblasti feSeni kybernetickych krizi na urovni Unie, zejména pravidelnym
sledovanim a vyhodnocovanim pokroku dosazeného pfi provadéni planu pro feSeni
kybernetickych krizi, ktery v nedavné dobé vypracovala Rada. Tento plén je ,,zivym

dokumentem* a v ptipadé potieby by mél byt piezkouman a aktualizovan.
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Zasadni vyznam pro celosvétovou konektivitu 1 konektivitu uvnitt EU maji globalni
podmotské komunikacni kabely. Vzhledem ke znacné délce téchto kabell a jejich instalaci
na moiském dné je podmoiské vizualni monitorovani vétSiny kabelovych usekit mimotradné
naro¢né. Sdilend jurisdikce a dalsi jurisdik¢ni otdzky tykajici se téchto kabeld predstavuji
specificky ptipad pro evropskou a mezinarodni spolupraci v oblasti ochrany a obnovy
infrastruktury. Je proto nezbytné doplnit probihajici a planovana posouzeni rizik tykajici se
digitalni a fyzické infrastruktury, na nichz jsou digitalni sluzby zaloZeny, o specificka
posouzeni rizik a 0 moznosti zmirfiujicich opatfeni tykajicich se podmotskych
komunikacnich kabelt. Clenské staty vyzyvaji Komisi, aby za timto u¢elem provedla studie

a sva zjisténi s nimi sdilela.

Hrozby souvisejici s digitalni infrastrukturou, naptiklad v souvislosti s energetickymi
technologiemi zahrnujicimi digitalni soucasti, mohou mit dopad rovnéz na odvétvi
energetiky a dopravy. Bezpec¢nost souvisejicich dodavatelskych fetézcii je dilezita pro
kontinuitu poskytovani zakladnich sluzeb a pro strategickou kontrolu nad kritickou
infrastrukturou v odvétvi energetiky. Uvedené okolnosti by mély byt zohlednény pii
pfijimani opatieni ke zvyseni odolnosti kritické infrastruktury v souladu s timto

doporucenim.
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Vzhledem k rostoucimu vyznamu kosmické infrastruktury, pozemnich prostredkii
souvisejicich s oblasti kosmu, v¢etné vyrobnich zafizeni, a sluzeb vyuzivajicich kosmického
prostoru pro ¢innosti souvisejici s bezpecnosti je nezbytné zajistit odolnost a ochranu
unijnich kosmickych prostfedktl a sluzeb a jejich pozemniho segmentu v ramci Unie. Ze
stejnych diivodi je rovné€z nezbytné v ramci tohoto doporuceni také strukturovanéji vyuzivat
kosmicka data a sluzby poskytované kosmickymi systémy a programy pro ucely dohledu

a sledovani a v zajmu ochrany kritické infrastruktury v jinych odvétvich. V pfipravované
kosmickeé strategii EU pro bezpecnost a obranu budou v tomto ohledu navrzena vhodna

opatteni, ktera by méla byt pii provadéni tohoto doporuceni zohlednéna.

Spoluprace na mezinarodni urovni je rovnéz nezbytna pro ucinné feseni rizik pro kritickou
infrastrukturu, mimo jiné v mezinarodnich vodach. Clenské staty se tudiZ vyzyvaji, aby
spolupracovaly s Komisi a vysokym ptedstavitelem a aby v z4jmu dosazeni uvedené
spoluprace podnikly urcité kroky, pficemz by mély mit na paméti, Ze veskeré takové kroky
smi byt u€inény pouze v souladu s jejich pfislusSnymi tikoly a povinnostmi podle prava Unie,

zejména podle ustanoveni Smluv tykajicich se vnéjsich vztaha.
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Jak je stanoveno ve sdéleni ze dne 15. inora 2022 nazvaném ,,Ptispévek Komise k evropské
obran¢®, v zajmu podpory ,,Strategického kompasu pro bezpecnost a obranu — Za Evropskou
unii, kterd chrani své obCany, hodnoty a zajmy a pfispiva k mezinarodnimu miru

a bezpecnosti“ Komise do roku 2023 posoudi ve spolupraci s vysokym ptedstavitelem

a Clenskymi staty zédkladni hodnoty odvétvové hybridni odolnosti s cilem urcit nedostatky

a potteby, jakoz i kroky k jejich feseni. Uvedena iniciativa by méla byt podkladem pro
¢innost v ramci tohoto doporuceni a méla by pomoci posilit sdileni informaci a koordinaci

opatieni pro dalsi zvySeni odolnosti, v€etné odolnosti kritické infrastruktury.

Strategie EU pro namotini bezpecnost z roku 2014 a jeji revidovany akcni plan obsahovaly
vyzvu ke zvysené ochrané kritické ndmoini infrastruktury, véetné podmotské, a zejména
infrastruktury ndmoini dopravy a energetické a komunikacni infrastruktury, mimo jiné
zvySenim poveédomi o situaci na moii prostiednictvim lepsi interoperability a zjednodusené
vymény informaci (povinné i dobrovolné). Zminéna strategie a ak¢ni plan se v soucasné
dobé¢ aktualizuji a budou zahrnovat posilend opatienti, jejichzZ cilem je ochrana kritické

namoini infrastruktury. Uvedena opatieni by méla doplnovat toto doporuceni.

15623/22 mg/vmu 12

RELEX.S CS



(21)  Posileni odolnosti kritické infrastruktury ptispiva k Sir§imu usili o boj proti hybridnim
hrozbam a kampanim namifenym proti Unii a jejim Clenskym statim. Toto doporuceni
vychazi ze spolecného sdéleni Evropskému parlamentu a Radé nazvaného ,,Spolecny ramec
pro boj proti hybridnim hrozbam — reakce Evropské unie®. Opatieni €. 1 spole¢ného ramce,
tedy pruzkum tykajici se hybridnich rizik, hraje kliCovou tilohu pii ur€ovani zranitelnych
mist, kterd mohou potencialné ovlivnit vnitrostatni a celoevropské struktury a sité. Krome
toho provadéni zavért Rady ze dne 21. ¢ervna 2022 o ramci pro koordinovanou reakci EU
na hybridni kampané zajisti diiraznéjsi koordinovanou ¢innost prostfednictvim uplatiiovani

souboru hybridnich nastroji EU ve vSech dot¢enych oblastech.
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PRIJALA TOTO DOPORUCENT:
KAPITOLA I: CiL, OBLAST PUSOBNOSTI A STANOVENI PRIORIT

1. Toto doporuceni stanovi fadu cilenych opatfeni na unijni i vnitrostatni irovni na podporu
a posileni odolnosti kritické infrastruktury, a to na dobrovolném zaklad¢, se zamétenim
na kritickou infrastrukturu se zna¢nym pieshrani¢nim vyznamem a v ramci ur¢enych
klicovych odvétvich, jako je energetika, digitalni infrastruktura, doprava a vesmir. Tato

cilend opatteni spocivaji v lepsi pfipravenosti, posilené reakci a mezinarodni spolupraci.

2. Informace sdilené v zajmu naplnéni cilti tohoto doporuceni, které jsou divérné podle
unijnich a vnitrostatnich pravidel, jakoz i pravidel pro zachovavani divérnosti obchodnich
informaci, by se mély vyméiovat s Komisi a dalSimi relevantnimi organy pouze v ptipadé,
ze je takova vymeéna nutna pro fadné uplatiiovani tohoto doporuceni. Timto doporu¢enim
neni dotéena ochrana zékladnich z4jmu narodni bezpecnosti, vetejné bezpecnosti nebo
obrany ¢lenskych stath a od zddného ¢lenského statu by se nemélo ocekévat, Ze bude sdilet

informace, které jsou s t€émito z4jmy v rozporu.

KAPITOLA II: LEPSI PRIPRAVENOST

Opatieni na arovni ¢lenskych stati

3. Clenské staty by mély zvazit p¥istup zohlediiujici viechna rizika pfi aktualizaci svych
posouzeni rizik nebo svych stavajicich rovnocennych analyz v souladu s vyvijejici se
povahou stavajicich hrozeb pro jejich kritickou infrastrukturu, zejména v uréenych
klicovych odvétvich a pokud moZzno ve vSech odvétvich, na néz se vztahuje pfipravovany

novy pravni ramec pouZzitelny na kritické subjekty.
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Clenské staty se vyzyvaiji, aby urychlily piipravné prace a pokud mozno piijaly opatfeni ke
zvyseni odolnosti, jak je stanoveno v pfipravovaném pravnim ramci pouzitelném na kritické
subjekty, se zvlastnim zaméfenim na spolupraci a sdileni relevantnich informaci mezi
¢lenskymi staty a s Komisi, na ur¢ovani kritickych subjektii se znaénym pteshranicnim

vyznamem a na posileni podpory pro urcené kritické subjekty s cilem zlepsit jejich odolnost.

Clenské staty by mély podporovat odbornou piipravu a cvi¢eni odborniki a jejich vzajemné
sdileni osvéd&enych postupti a ziskanych poznatki. Clenské staty by mély odborniky
vybizet k Gi€asti na stavajicich vzdélavacich vnitrostatnich i mezindrodnich platformach,

naptiklad v rdmci mechanismu civilni ochrany Unie.

Clenské staty by mély podn&covat a podporovat provozovatele kritické infrastruktury
alesponl v odvétvi energetiky v tom, aby v ptipadé, Ze to bude piinosné, provadeli zatézove
testy podle zésad spole¢né dohodnutych na tirovni Unie. Zatézové testy by mély posoudit
odolnost kritické infrastruktury viiéi nepiatelskym hrozbam zpiisobenym ¢lovékem. Clenské
staty by proto mély usilovat o uréeni relevantni kritické infrastruktury, kterd ma byt
testovana, a co nejdiive, nejpozdeji vSak do konce prvniho ¢tvrtleti roku 2023, konzultovat
prislusné provozovatele kritické infrastruktury. Kromé toho by ¢lenské staty mély
podporovat provozovatele kritické infrastruktury tak, aby uvedené testy provedli co nejdiive
a usilovali o jejich dokonceni do konce roku 2023, a to v souladu s vnitrostatnim pravem.

Rada mé v imyslu posoudit aktudlni stav provadéni zatéZovych testli do konce dubna 2023.
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7. Vzhledem k rychle se vyvijejicim hrozbam pro kritickou infrastrukturu ma zasadni vyznam
zachovani vysoké tirovné ochrany. Clenské staty se vyzyvaji, aby vyélenily dostate¢né
finan¢ni zdroje na posileni kapacit svych relevantnich vnitrostatnich organii a podporovaly
je tak, aby byly schopny zvysit odolnost kritické infrastruktury. Clenské staty se rovnéz
vyzyvaji, aby za tcelem podpory organt odpovédnych za feSeni rozsahlych kybernetickych
bezpecnostnich incidentii pro n€¢ vyclenily dostate¢né finan¢ni zdroje a zajistily, aby jejich
tymy pro reakci na pocitacové bezpecnostni incidenty (tymy CSIRT) a piisluSné organy
byly pln€ mobilizovany v ramci sit¢ CSIRT a EU-CyCLONe.

8. Clenské staty se vyzyvaji, aby v souladu s platnymi pozadavky vyuzily potencialnich
moznosti financovani na urovni Unie a na vnitrostatni urovni k posileni odolnosti kritické
infrastruktury v Unii jednak samy a jednak aby vybizely provozovatele kritické
infrastruktury, aby téchto moznosti financovani, a to napiiklad pro ucely transevropskych
siti, vyuzivali v z4jmu feSeni celé Skdly vyznamnych hrozeb, ptedev§im v rdmci programi
financovanych z Fondu pro vnitini bezpe¢nost, ziizeného natizenim Evropského parlamentu
a Rady (EU) 2021/11498, Evropského fondu pro regionalni rozvoj, zfizeného nafizenim
Evropského parlamentu a Rady (EU) ¢. 1301/20137, mechanismu civilni ochrany Unie
a planu Komise REPowerEU. Clenské staty se rovnéz vyzyvaji, aby co nejlépe vyuzivaly
vysledku ptislusnych projektd v rdmei vyzkumnych programi, jako je Horizont Evropa,

zfizeny nafizenim Evropského parlamentu a Rady (EU) 2021/6953.

Naftizeni Evropského parlamentu a Rady (EU) 2021/1149 ze dne 7. €ervence 2021, kterym
se ziizuje Fond pro vnitini bezpeénost (UF. vést. L 251, 15.7.2021, s. 94).
7 Naftizeni Evropského parlamentu a Rady (EU) €. 1301/2013 ze dne 17. prosince 2013
o Evropském fondu pro regiondlni rozvoj, o zvlastnich ustanovenich tykajicich se cile
Investice pro riist a zaméstnanost a o zruseni nafizeni (ES) ¢. 1080/2006 (UF. vést. L 347,
20.12.2013, s. 289).
8 Naftizeni Evropského parlamentu a Rady (EU) 2021/695 ze dne 28. dubna 2021, kterym se
zavadi ramcovy program pro vyzkum a inovace Horizont Evropa a stanovi pravidla pro
Gicast a $ifeni vysledkd a zrusuji natizeni (EU) ¢. 1290/2013 a (EU) ¢&. 1291/2013 (UF. vést.
L 170, 12.5.2021, s. 1).
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10.

Pokud jde o komunikacni a sitovou infrastrukturu v Unii, skupina pro spolupraci v oblasti
bezpecnosti siti a informaci se vyzyva, aby pii soucasném plnéni tkoll v souladu s ¢lankem
11 smérnice (EU) 2016/1148 urychlila svou praci, ktera probih4 na zékladé spole¢né
ministerské vyzvy z Nevers, na cileném posuzovani rizik a co nejdiive predlozila prvni
doporuceni. Dotéené posouzeni rizik by mélo poskytnout informace pro ucely probihajiciho
meziodvétvového hodnoceni kybernetickych rizik a scénari, jak je pozadovano v zavérech
Rady o kybernetické pozici EU. Uvedena prace by navic méla byt provadéna pii zajisténi
soudrznosti a dopliitkovosti s praci, kterd je vykonavana v ramci pracovni osy skupiny pro
spolupraci v oblasti bezpecnosti siti a informaci zaméfené na bezpecnost dodavatelského

fetézce informacnich a komunikac¢nich technologii a v ramci dalSich relevantnich skupin.

Skupina pro spolupraci v oblasti bezpecnosti siti a informaci se rovnéz vyzyva, aby

s podporou Komise a agentury ENISA pokracovala ve své praci v oblasti bezpe¢nosti
digitalni infrastruktury, a to 1 v souvislosti s podmoiskou infrastrukturou, konkrétné
podmoiskymi komunikaénimi kabely. Rovnéz se vyzyva, aby zahdjila svou préci tykajici se
kosmického odvétvi, mimo jiné tim, ze v ptipadé potieby vypracuje politické pokyny

a metodiky pro fizeni kybernetickych bezpecnostnich rizik na zaklad¢ ptistupu
zohlediujiciho vSechna rizika a ptistupu zaloZzeného na posouzeni rizik pro subjekty
pusobici v kosmickém odvétvi s cilem zvysit odolnost pozemni infrastruktury podporujici

poskytovani sluzeb vyuzivajicich kosmického prostoru.
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1.

12.

13.

Clenské staty by mély plné vyuZivat sluZeb ptipravenosti v oblasti kybernetické bezpeénosti,
které jsou nabizeny v ramci kratkodobého podptrného programu Komise realizovaného ve
spolupraci s agenturou ENISA, naptiklad penetracniho testovani pro zjisténi zranitelnych
mist, a v této souvislosti se vyzyvaji, aby uptednostnily subjekty provozujici kritickou

infrastrukturu v odvétvi energetiky, digitalni infrastruktury a dopravy.

Clenské staty by mély plné vyuzivat Evropské centrum kompetenci pro kybernetickou
bezpeénost (ECCC). Clenské staty by mély vybizet sva narodni koordinaéni centra k aktivni
spolupréci s ¢leny komunity v oblasti kybernetické bezpecnosti s cilem budovat na unijni

1 vnitrostatni urovni kapacity za ucelem lepsi podpory provozovatelti zakladnich sluzeb.

Je dillezité, aby Clenské staty dokdzaly provést opatfeni doporucend v souboru nastroji EU
pro kybernetickou bezpecnost siti 5G, a zejména aby zavedly omezeni tykajici se vysoce
rizikovych dodavateli vzhledem k tomu, Ze ¢asova prodleva mize zvysit zranitelnost siti
v Unii, a rovnéZ aby posilily fyzickou a nefyzickou ochranu kritickych a citlivych ¢asti siti
5G, mimo jiné prostfednictvim piisnych kontrol pfistupu k nim. Kromé toho by ¢lenské
staty ve spolupraci s Komisi mély posoudit potifebu doplikovych opatieni, aby byla

zajiSténa jednotna uroven bezpecnosti a odolnosti siti 5G.
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14.

15.

16.

Clenské staty by se spoleéné s Komisi a agenturou ENISA mély zaméfit na provedeni

zaveéra Rady ze dne 17. fijna 2022 o bezpecnosti dodavatelského fetézce IKT.

Clenské staty by mély zohlednit pfipravovany sitovy kodex pro aspekty kybernetické
bezpecnosti preshrani¢nich tokt elekttinyf...], a to na zékladé zkuSenosti ziskanych

pii provadéni smérnice (EU) 2016/1148 a relevantnich pokynt vypracovanych skupinou pro
spolupraci v oblasti bezpecnosti siti a informaci, zejména jejiho referencniho dokumentu

o bezpecnostnich opatfenich pro provozovatele zakladnich sluzeb.

Clenské staty by mély rozvijet vyuzivani systémt Copernicus, Galileo a evropské sluzby pro
pokryti geostacionarni navigaci (EGNOS) pro ucely dohledu s cilem sdilet relevantni
informace s odborniky svolanymi v souladu s bodem 15. Pro monitorovani kritické
infrastruktury a podporu predvidani krizi a reakce na né by mély byt uceln¢ vyuzivany
schopnosti, které poskytuje unijni druzicova komunikace v ramci statni spravy

(GOVSATCOM) Kosmického programu Unie.
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Opatieni na arovni Unie

17.

Je tfeba posilit dialog a spolupraci mezi jmenovanymi odborniky ¢lenskych statti a s Komisi

za ucelem zvyseni fyzické odolnosti kritické infrastruktury, a to zejména:

a) pfispénim k piipravé, vyvoji a propagaci spolecnych dobrovolnych néstroji na podporu

Clenskych stath pii zvySovani této odolnosti, véetné metodik a rizikovych scénait;

b) podporou Clenskych statii pti provadéni nového pravniho ramce vztahujiciho se
na kritické subjekty, mimo jiné vybidnutim Komise k v€asnému pfijeti aktu v pienesené

pravomoci;

¢) podporou provadeni zatézovych testii uvedenych v bod¢ 6 na zakladée spolenych zésad,
pficemz jako prvni pfijdou na fadu testy zamétené na nepiatelské hrozby zpisobené
¢lovékem v odvétvi energetiky a poté budou nasledovat testy v dalich klicovych odvétvich,
jakoz 1 poskytovanim podpory a poradenstvi pii provadéni téchto zatézovych testl, a to

na zadost ¢lenského statu;

d) vyuzivanim jakékoli bezpecné platformy — jakmile bude ziizena Komisi — ke
shromazd’ovani, hodnoceni a dobrovolnému sdileni osvédéenych postupti, poznatki
ziskanych na zaklad¢ vnitrostatnich zkuSenosti a dalSich informaci souvisejicich s touto

odolnosti.

Prace uvedenych jmenovanych odbornikl by méla byt zaméfena obzvlaste
na meziodvétvove zavislosti a kritickou infrastrukturu se znacnym pfeshrani¢nim vyznamem

a méla by na ni ve vhodnych ptipadech navazovat ¢innost v rdmci Rady a Komise.
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18.

19.

Clenské staty se vyzyvaiji, aby vyuzivaly jakékoliv podpory poskytované Komisi, naptiklad
v podobé vypracovavani priruc¢ek a pokynt, jako je ptirucka o ochran¢ kritické
infrastruktury a vefejnych prostor pfed systémy bezpilotnich letadel, a néstroji pro
prostiednictvim Zpravodajského a informac¢niho centra EU a jeho jednotky pro hybridni
hrozby a za podpory zpravodajského feditelstvi Vojenského stdbu EU v ramci spole¢né
zpravodajsko-analytické slozky (SIAC) potradala brifinky o hrozbéach pro kritickou

infrastrukturu v Unii s cilem zlepsit situa¢ni povédomi.

Clenské staty by mély podporovat opatieni piijata Komisi k vyuziti vysledki projektt
tykajicich se odolnosti kritické infrastruktury, které jsou financovany v ramci programu
Unie pro vyzkum a inovace. Rada bere na védomi zdmér Komise zvysit v rdmci rozpoctu
pridéleného na program Horizont Evropa v kontextu viceletého financniho ramce na obdobi
2021-2027 financovani tohoto typu odolnosti, aniz by to bylo na tikor financovani jinych
vyzkumnych a inovacnich projektli v oblasti civilni bezpe€nosti v ramci programu Horizont

Evropa.
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20.  Vzhledem k ukolim stanovenym v zavérech Rady o kybernetické pozici EU se Komise,
vysoky predstavitel a skupina pro spolupraci v oblasti bezpecnosti siti a informaci vyzyvaji,
aby v souladu se svymi pfislusSnymi tkoly a povinnostmi podle prava Unie zintenzivnili
spolupraci s relevantnimi sitémi a civilnimi a vojenskymi organy a agenturami pfi
hodnoceni rizik a vytvareni scénait rizik v oblasti kybernetické bezpecnosti, a to zejména
s ohledem na vyznam energetiky, digitalni infrastruktury, dopravy a kosmické infrastruktury
a vzajemnou zavislost mezi odvétvimi a ¢lenskymi staty. Tato ¢innost by méla zohlednit
souvisejici rizika pro infrastrukturu, kterou uvedena odvétvi vyuzivaji. Tam, kde je to
piinosné, by se hodnoceni rizik a vytvareni scénarit mohly provadét pravidelné a mély by
dopliovat stavajici nebo planovana posouzeni rizik v uvedenych odvétvich a vychazet
z nich, pricemz by nemélo dochazet ke zdvojovani Gsili, a mély by byt zdrojem informaci
pro diskuse o tom, jak posilit celkovou odolnost subjekt provozujicich kritickou

infrastrukturu a jak fesit zranitelna mista.
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21.

22.

Komise se vyzyva, aby v souladu se svymi ptislusnymi ukoly v ramci feseni kybernetickych
krizi urychlila své ¢innosti na podporu piipravenosti a reakce ¢lenskych stati na rozsahlé

incidenty v oblasti kybernetické bezpecnosti, a zejména aby:

a) jako dopln¢k k relevantnim posouzenim rizik v kontextu bezpec¢nosti siti a informaci
vypracovala komplexni studii®, ktera zhodnoti podmotskou infrastrukturu, zejména
podmotské komunikacni kabely, jez propojuji ¢lenské staty i Evropu globaln¢, piicemz

zavery této studie by mély byt sdileny s ¢lenskymi staty;

b) podporovala ptipravenost a reakci ¢lenskych statl a organt, instituci a jinych subjekt
Unie na rozsahlé incidenty v oblasti kybernetické bezpecnosti nebo vyznamné incidenty
v souladu s posilenym pravnim ramcem pro kybernetickou bezpecnost a dalSimi

relevantnimi platnymi pravidly!?;

¢) urychlila vypracovani hlavni koncepce fondu pro reakci na mimotadné udalosti

v oblasti kybernetické bezpecnosti, a to véetné fadné diskuse s clenskymi staty.

Komise se vyzyva, aby zintenzivnila praci na anticipacnich opatfenich zamétenych

do budoucna, véetné spoluprace s ¢lenskymi staty podle clankt 6 a 10 rozhodnuti
1313/2013/EU a ve formé krizového planovani na podporu operacni pfipravenosti Stiediska
pro koordinaci odezvy na mimotadné udalosti (ERCC) a jeji reakce na naruseni kritické
infrastruktury; zvysila investice do preventivnich pfistupt a pfipravenosti obyvatelstva

a posilila podporu v oblasti budovani kapacit v rdmci sité znalosti Unie v oblasti civilni

ochrany.

10

Tato studie by méla zahrnovat mapovani jejich kapacit a redundanci, zranitelnych mist,
hrozeb a rizik pro dostupnost sluzeb, dopady vypadktl ve fungovani (transatlantickych)
podmoftskych kabell na ¢lenské staty a Unii jako celek a zmirflovani rizik, pfi¢emz by méla
zohlediiovat citlivost té€chto informaci a potiebu je chranit.

Zvlastni pozornost by méla byt rovnéz vénovana vSem ¢innostem, které pfipravuji G€innou
koordinovanou reakci na urovni Unie v pfipadé€ zavazného preshrani¢niho kybernetického
incidentu nebo souvisejici hrozby, které by mohly mit systémovy dopad na finan¢ni sektor
Unie, jak je stanoveno v novém pravnim rdmci pro digitalni provozni odolnost.
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23.

24.

Komise by mé¢la podporovat vyuzivani unijnich prostfedkt dohledu (Copernicus, Galileo
a EGNOS) s cilem pomoci ¢lenskym statim pii monitorovani kritické infrastruktury

a v relevantnich ptipadech jejich bezprosttedniho okoli a podporovat i dal$i moznosti
dohledu stanovené v Kosmickém programu Unie, jako je rdmec pro ziskavani poznatk

o situaci ve vesmiru a ramec EU pro pozorovani a sledovéani vesmiru.

V relevantnich ptipadech a v souladu se svymi pfislusSnymi mandaty se agentury Unie
a dalsi relevantni subjekty vyzyvaji, aby v zalezitostech tykajicich se odolnosti kritické

infrastruktury poskytly podporu, zejména takto:

a) Agentura Evropské unie pro spolupraci v oblasti prosazovani prava (EUROPOL),
pokud jde o shromazd’ovani informaci, analyzy trestné ¢innosti a podporu pii vySetfovani
v ramci preshrani¢nich donucovacich opatfeni a ve vhodnych a relevantnich ptipadech

sdileni vysledku s ¢lenskymi staty;

b) Evropska agentura pro namoini bezpecnost (EMSA), pokud jde o zélezitosti tykajici se
bezpecnosti a ochrany ndmoiniho odvétvi v Unii, v¢etné sluzeb ndmoiniho dohledu

v zélezitostech tykajicich se namoini bezpecnosti a ochrany;

¢) Agentura Evropské unie pro Kosmicky program (EUSPA) a Satelitni sttedisko
Evropské unie (Satcen) mohou pifipadné pomahat prostfednictvim operaci v rdmci

Kosmického programu Unie;

d) Evropské centrum kompetenci pro kybernetickou bezpecnost (ECCC) by mohlo, pokud
jde o ¢innosti souvisejici s kybernetickou bezpecnosti, 1 ve spolupraci s agenturou ENISA

podporovat inovace a prumyslovou politiku v oblasti kybernetické bezpecnosti.
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KAPITOLA III: POSILENA REAKCE

Opatieni na arovni ¢lenskych stati

25.

Clenské staty se vyzyvaji, aby:

a) v relevantnich ptipadech pokracovaly v koordinaci své reakce a udrzovaly ptehled

o meziodvétvoveé reakci na akutni naruSeni zakladnich sluzeb poskytovanych kritickou
infrastrukturou. Tyto tkoly by bylo mozné provadét v ramci budouciho planu koordinované
reakce na naruSeni kritické infrastruktury se znaénym pifeshrani¢nim vyznamem; stavajicich
integrovanych opatfeni EU pro politickou reakci na krize (IPCR) pro koordinaci politické
reakce v ptipad¢ kritické infrastruktury s pfeshranicnim vyznamem; planu pro rozsahlé
kybernetické bezpe¢nostni incidenty a krize podle doporu¢eni Komise (EU) 2017/158411;
sit¢ EU-CyCLONe; v ramci pro koordinovanou reakci EU na hybridni kampané a souboru
hybridnich nastroji EU v piipad€ hybridnich hrozeb a kampani a v ramci systému v¢asného

varovani v ptipad¢ dezinformaci;

b) zintenzivnily vyménu informaci na operacni trovni se stiediskem ERCC v ramci
mechanismu civilni ochrany Unie s cilem posilit v€asné varovani a koordinovat svou reakci
v ramci tohoto mechanismu v piipad¢€ naruseni kritické infrastruktury se zna¢nym
pfeshrani¢nim vyznamem, ¢imz se v ptipadé potieby zajisti rychlejsi reakce

zprostiedkovand Unii;

c) zvysily svou pfipravenost reagovat v relevantnich ptipadech prostfednictvim stavajicich
nastrojii nebo nastroji, které¢ budou vyvinuty, na tato vyznamna narusSeni uvedena

v pismenu a);

Doporuceni Komise (EU) 2017/1584 ze dne 13. zaii 2017 o koordinované reakci na rozséhlé
kybernetické bezpecnostni incidenty a krize (Ut. vést. L 239, 19.9.2017, s. 36).
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d) spolupracovaly na dal§im rozvoji relevantnich kapacit reakce v ramci Evropského

souboru civilni ochrany (ECPP) a systému rescEU;

e) vybizely provozovatele kritické infrastruktury a relevantni vnitrostatni organy, aby
zvysili své kapacity tak, aby bylo mozné rychle obnovit elementarni vykonnost zakladnich

sluzeb poskytovanych témito provozovateli kritické infrastruktury;

f) vybizely provozovatele kritické infrastruktury, aby v ptipadé¢ prebudovavani své kritické
infrastruktury vybudovali tuto infrastrukturu tak, aby byla co nejodolnégjsi vici kompletni
fad¢ vyznamnych rizik, kterd pro ni mohou byt relevantni, véetné pii nepiiznivych
klimatickych scénatich, a to pti zohlednéni pfimétenosti opatteni, pokud jde o posouzeni

rizik a naklady.
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26.

27.

28.

Clenské staty se vyzyvaji, aby tam, kde je to mozné, urychlily ptipravné prace, jak je
stanoveno v posileném pravnim ramci v oblasti kybernetické bezpecnosti, tim, ze se zaméti
na posileni schopnosti vnitrostatnich tymt CSIRT s ohledem na nové ukoly tym CSIRT

1 na roz$ifeny pocet subjektli z novych odvétvi, ze v¢as prezkoumaji a zaktualizuji své
strategie kybernetické bezpecnosti a ze co nejdiive pfijmou narodni plany reakce

na incidenty a krize v oblasti kybernetické bezpec¢nosti, pokud dosud neexistuji.

Clenské staty se vyzyvaji, aby na vnitrostatni urovni zvazily nejvhodngjsi prostiedky, jimiz
zajisti, aby si relevantni zi€astnéné strany byly védomy nezbytnosti zvysit odolnost kritické
infrastruktury spolupraci s divéryhodnymi prodejci a partnery. Je dilezité investovat

do dodatecné kapacity, zejména v odvétvich, v nichz je stavajici infrastruktura na konci své
zivotnosti, napt. infrastruktura podmotskych komunika¢nich kabelti, aby bylo mozné zajistit

kontinuitu poskytovani zakladnich sluzeb v pfipad€ naruseni a snizit nezadouci zévislost.

Clenské staty se vyzyvaji, aby vénovaly pozornost proaktivni strategické komunikaci

na vnitrostatni tirovni v souvislosti s bojem proti hybridnim hrozbdm a kampanim

a s ohledem na skutecnost, ze protivnici se mohou snazit zapojovat do zahrani¢ni
manipulace s informacemi a vméSovani tim, ze budou ovliviiovat narativy ohledn¢ incidentt

zamétenych na kritickou infrastrukturu.
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Opatieni na arovni Unie

29.

30.

Komise se vyzyva, aby izce spolupracovala s ¢lenskymi staty na dalsim rozvoji relevantnich
organd, nastrojii a kapacit pro reakci s cilem zvysit operacni pfipravenost k feseni
bezprostiednich a nepfimych dopadti vyznamnych naruseni relevantnich zakladnich sluzeb
poskytovanych kritickou infrastrukturou, zejména s odborniky a zdroji dostupnymi
prostiednictvim Evropského souboru civilni ochrany a systému rescEU v ramci mechanismu

civilni ochrany Unie nebo budoucich tymt rychlé reakce na hybridni hrozby.

Komise se vyzyva, aby s ohledem na vyvijejici se formy hrozeb a ve spolupraci s ¢lenskymi

staty v ramci mechanismu civilni ochrany Unie:

a) prubézné analyzovala a testovala adekvatnost a operacni pfipravenost stavajicich

kapacit pro reakci;

b) pravideln¢ sledovala a zjist'ovala potencialné vyznamné nedostatky kapacit pro reakci

v ramci Evropského souboru civilni ochrany a kapacit rescEU;

c) dale zintenziviiovala meziodvétvovou spolupréci s cilem zajistit adekvatni reakci
na urovni Unie a ve spolupraci s jednim nebo vice ¢lenskymi staty organizovala pravidelna

Skoleni nebo cviceni pro testovani této spoluprace;

d) dale rozvijela stfedisko ERCC jako meziodvétvové centrum pro mimotadné situace

na urovni Unie ke koordinaci podpory pro postizené ¢lenské staty.
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31.  Rada je odhodlana zah4jit praci s cilem schvalit plan koordinované reakce na naruseni
kritické infrastruktury se znacnym pieshrani¢nim vyznamem, ktery popisuje a stanovi cile
a zpusoby spoluprace mezi ¢lenskymi staty a organy, institucemi a jinymi subjekty Unie pfi
reakci na incidenty namitfené proti uvedené kritické infrastruktute. Rada se zdjmem ocekava
navrh tohoto planu, vypracovany [Komisi, ktery bude vychazet z podpory a piispéni
relevantnich agentur Unie. Plan musi byt pln€ soudrzny a interoperabilni s revidovanym
operac¢nim protokolem Unie pro boj proti hybridnim hrozbam (,,EU Playbook®), ma
zohlednovat stavajici plan pro koordinovanou reakci na rozsahlé pieshranicni kybernetické
bezpeénostni incidenty!? a krize a mandat sit¢ EU-CyCLONe stanoveny ve smérnici NIS2
a zamezovat zdvojovani struktur a ¢innosti. Tento plan by mél pln¢ respektovat stavajici

opatieni IPCR pro koordinaci reakce.

12 Doporuceni Komise (EU) 2017/1584 ze dne 13. zafi 2017 o koordinované reakci na rozsahlé

kybernetické bezpecnostni incidenty a krize.
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32.  Komise se vyzyva, aby vedla konzultace s relevantnimi ziiCastnénymi stranami a odborniky
ohledn¢ vhodnych opatfeni v souvislosti s moznymi vyznamnymi incidenty tykajicimi se
podmoiské infrastruktury, kterd maji byt predlozena spolu s hodnotici studii uvedenou
v bodé 20 pism. a), a aby déle rozvijela krizové planovani, rizikové scénate a cile Unie

v oblasti odolnosti vuci katastrofam stanovené v rozhodnuti ¢. 1313/2013/EU.

KAPITOLA IV: MEZINARODNI SPOLUPRACE

Opati‘eni na irovni ¢lenskych stati

33.  Clenské staty by mély ve vhodnych p¥ipadech a v souladu s pravem Unie spolupracovat
s relevantnimi tietimi zemeémi, pokud jde o odolnost kritické infrastruktury se zna¢nym

pfeshrani¢nim vyznamem.

34.  Clenské staty se vyzyvaji, aby spolupracovaly s Komisi a vysokym piedstavitelem s cilem

ucinng tesit rizika pro kritickou infrastrukturu v mezinarodnich vodach.

35.  Clenské staty se vyzyvaji, aby ve spolupraci s Komisi a vysokym pfedstavitelem piispély
k urychlenému vyvoji a zavedeni souboru nastrojti EU proti hybridnim hrozbam
a provadécich pokynii zminénych v zavérech Rady ze dne 21. ¢ervna 2022 o ramci pro
koordinovanou reakci EU na hybridni kampané a nasledné je pouzivaly, aby byl uvedeny
ramec plné€ U¢inny, zejména pii zvazovani a piipravé komplexnich a koordinovanych reakci
Unie na hybridni kampané a hybridni hrozby, v€etné hrozeb namitenych proti

provozovatelim kritické infrastruktury.
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Opatieni na arovni Unie

36.

37.

Komise a vysoky piedstavitel se vyzyvaji, aby ve vhodnych ptipadech a v souladu se svymi
pfislusnymi ukoly a povinnostmi podle prava Unie podporovaly relevantni tieti zemé
s cilem zvysit odolnost kritické infrastruktury na jejich uzemi, a zejména kritické

infrastruktury, ktera je fyzicky propojena s jejich izemim a izemim ¢lenského statu.

Komise a vysoky piedstavitel v souladu se svymi piislusnymi tkoly a povinnostmi podle
prava Unie posili koordinaci s NATO v oblasti odolnosti kritické infrastruktury spole¢ného
zajmu prostiednictvim strukturovaného dialogu mezi EU a NATO o odolnosti, a to pfi
plném respektovani pravomoci Unie a ¢lenskych statti v souladu se Smlouvami a klicovymi
zasadami, jimiZ se fidi spoluprace mezi EU a NATO, jak byly dohodnuty Evropskou radou,
zejména zasadou reciprocity, inkluzivnosti a rozhodovaci samostatnosti. V této souvislosti
bude uvedena spoluprace pokracovat v ramci strukturovaného dialogu o odolnosti mezi EU
a NATO, ktery je zaclenén do stavajiciho mechanismu fungujiciho mezi zaméstnanci obou
téchto subjektli a uréeného pro provadéni spolecnych prohlaseni, pfi€emz bude zajisténa

plné transparentnost a tiast vSech ¢lenskych statu.
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38.  Komise se vyzyva, aby v nezbytnych a vhodnych ptipadech zvazila ucast zastupcii
relevantnich tietich zemi v rdmci spoluprace a vymeény informaci mezi ¢lenskymi staty
v oblasti odolnosti kritické infrastruktury, ktera je fyzicky propojena s izemim ¢lenského

statu a izemim treti zemée.

V ...dne...
Za Radu
predseda/predsedkyné
15623/22 mg/vmu 32

RELEX.S CS



		2022-12-21T10:13:34+0000
	 Guarantee of Integrity and Authenticity


	



