WYNIK PRAC

Rada
Unii Europejskiej

Bruksela, 18 listopada 2014 r.

(OR. en)

15585/14

COPS 303
POLMIL 103
CYBER 61
RELEX 934
JAI 880
TELECOM 210
CSC 249

CIS 13

COSlI 114

Od:
Data:

Rada
17 i 18 listopada 2014 .

Nr poprz. dok.:

15193/14 + COR 1 COPS 287 POLMIL 97 CYBER 58 RELEX 897 JAI

845 TELECOM 196 CSC 242 CIS 12 COSI 111

Dotyczy:

Ramy polityki UE w zakresie cyberobrony

Delegacje znajda przedstawione w zataczniku ramy polityki UE w zakresie cyberobrony.

zatwierdzone przez Radg 18 listopada 2014 r.

15585/14

DGC 2B

gt

PL



ZALACZNIK

RAMY POLITYKI UE W ZAKRESIE CYBEROBRONY

Kontekst i cele

O cyberprzestrzeni mowi si¢ cze¢sto jako o pigtym obszarze dziatalnos$ci wojskowej, ktory jest
rownie istotny dla wspolnej polityki bezpieczenstwa i obrony (WPBiO) Unii Europejskiej (UE) jak
przestrzen ladowa, morska, powietrzna i kosmiczna. Skuteczne wdrazanie WPBIiO coraz bardziej
zalezy od dostepnosci chronionej cyberprzestrzeni oraz od dostepu do niej. Solidne 1 odporne
zdolnos$ci w zakresie cyberobrony sg obecnie niezbgdne do wsparcia struktur WPBiO oraz misji

1 operacji w dziedzinie WPBIO.

W konkluzjach Rady Europejskiej w sprawie WPBIiO z grudnia 2013 r. oraz w konkluzjach Rady
w sprawie WPBIiO z listopada 2013 r. wezwano do opracowania ram polityki UE w zakresie
cyberobrony na podstawie wniosku Wysokiego Przedstawiciela, we wspolpracy z Komisja

Europejska i Europejska Agencja Obrony (EDA).

Celem niniejszego dokumentu jest zapewnienie ram konkluzjom Rady Europejskiej 1 konkluzjom
Rady, a takze tym aspektom strategii w zakresie bezpieczenstwa cybernetycznego UE', ktore sa
zwigzane z cyberobrong. Wskazuje si¢ w nim obszary priorytetowe dla cyberobrony w dziedzinie
WPBIO i wyjasnia role poszczeg6lnych podmiotéw europejskich przy petnym poszanowaniu
odnos$nych obowigzkow 1 kompetencji podmiotow unijnych i panstw cztonkowskich, a takze ram
instytucjonalnych i autonomii decyzyjnej UE. Grupa Przyjaciot Prezydencji (sprawy

cyberprzestrzeni) uzgodnila proces wdrazania strategii bezpieczenstwa cybernetycznego UE.

Wspolny komunikat do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego

i Komitetu Regionéw pt. ,,Strategia bezpieczenstwa cybernetycznego Unii Europejskiej: otwarta, bezpieczna

i chroniona cyberprzestrzen” z dnia 7 lutego 2013 r. i zwigzane z nim konkluzje Rady do Spraw Ogolnych z dnia
25 czerwca 2013 r.
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Przedmiotowe ramy polityki beda koncentrowac¢ si¢ przede wszystkim na rozwijaniu zdolno$ci

w zakresie cyberobrony udostepnianych przez panstwa cztonkowskie do celow WPBIO, a takze na
ochronie sieci komunikacyjnych i1 informacyjnych Europejskiej Stuzby Dziatan Zewnetrznych
(ESDZ) majacych znaczenie dla WPBi10O. W dziedzinie szkolenia nacisk jest ktadziony na
opracowanie programow skierowanych do réznych odbiorcow w ramach struktury dowodzenia

w dziedzinie WPBiO. Wazne jest, by w ramach ¢wiczen odpowiednio uwzglgdnia¢ wymiar
cybernetyczny, po to by poprawi¢ zdolno$¢ UE do reagowania na kryzysy cybernetyczne

w konteks$cie WPBiO, usprawni¢ procedury podejmowania decyzji strategicznych i umocni¢
konstrukcje infrastruktury informatycznej. Cyberprzestrzen jest szybko rozwijajacym si¢ obszarem,
w ktérym zasadnicza role odgrywaja zdolnosci w zakresie podwdjnego zastosowania; niezbgdne
jest zatem rozwijanie wspolpracy cywilno-wojskowej i synergii z szerzej pojetymi politykami
cybernetycznymi UE, aby odpowiedzie¢ na nowe wyzwania wigzace si¢ z cyberprzestrzenia przy

jednoczesnym poszanowaniu wewnetrznej organizacji i kompetencji panstw cztonkowskich.

Niniejszy dokument nakresla zasady, ktore maja utatwi¢ wspotprace z sektorem prywatnym
dotyczaca rozwijania zdolnos$ci w zakresie cyberobrony, ze szczegdlnym naciskiem na
wzmocnienie badan i technologii oraz europejskiej bazy technologiczno-przemystowej sektora
obronnego (EDTIB). Zapewnia takze spojnos¢ wysitkow w zakresie cyberobrony podejmowanych
przez UE i Organizacje Traktatu Péinocnoatlantyckiego (NATO) oraz proponuje obszary

wspotpracy miedzy tymi podmiotami.

Ponadto cele cyberobrony powinny zosta¢ lepiej uwzglednione w unijnych mechanizmach
zarzadzania kryzysowego. W stosowanych przypadkach do radzenia sobie ze skutkami kryzysow
cybernetycznych moga mie¢ zastosowanie odpowiednie postanowienia Traktatu UE? i Traktatu

o funkcjonowaniu UE.

2 Art. 222 TFUE i art. 42 ust. 7 TUE, z nalezytym uwzglednieniem art. 17 TUE.
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Priorytety ram polityki UE w zakresie cyberobrony

1. Wspieranie rozwijania zwiazanych z WPBIiO zdolnosci panstw czlonkowskich w zakresie

cyberobrony

Aby zapewni¢ odpornos$¢ sieci wspierajacych realizacje WPBiO, niezbedne jest skupienie si¢
zarOwno na poprawie ochrony zarzadzanych przez ESDZ sieci tacznos$ci wykorzystywanych przez
struktury WPBIO, jak i1 na rozwijaniu przez panstwa cztonkowskie zdolno$ci w zakresie
cyberobrony dostepnych do celow misji i operacji w dziedzinie WPBiO. W tym wzgledzie panstwa
cztonkowskie, ESDZ i EDA powinny wspotpracowaé, by zapewni¢ skuteczng zdolno$¢ w zakresie

cyberobrony.

W ramach rozwoju zdolnosci i1 technologii w zakresie cyberobrony nalezy zaja¢ si¢ wszystkimi
aspektami rozwoju zdolnos$ci, w tym doktryna, przywddztwem, organizacja, personelem,

szkoleniem, technologia, infrastruktura, logistyka i interoperacyjnoscia.

Konieczne sg ciagla ocena stabych punktoéw infrastruktur informacyjnych, ktére wspieraja misje
1 operacje w dziedzinie WPBIO, oraz przebiegajace niemal w czasie rzeczywistym rozpatrywanie
skutecznos$ci ochrony. Z operacyjnego punktu widzenia dziatania w zakresie cyberobrony beda
koncentrowac si¢ przede wszystkim na utrzymaniu funkcjonalnosci sieci komunikacyjnych

1 informacyjnych WPBIO, chyba Ze mandat operacji lub misji przewiduje inacze;.

Jako ze podstawa operacji wojskowych w dziedzinie WPBiO jest infrastruktura dowodzenia,
kontroli, tacznos$ci 1 informatyczna (C4) zapewniana przez panstwa cztonkowskie, przy planowaniu
wymogow w zakresie cyberobrony dotyczacych infrastruktury informacyjnej niezbedny jest pewien

poziom zbiezno$ci strategicznej.
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Opierajac si¢ na pracach dzialajacego w EDA zespolu projektowego ds. cyberobrony,

w celu rozwijania zdolnosci w zakresie cyberobrony ESDZ/EDA i panstwa czlonkowskie:

beda wykorzystywac plan rozwoju zdolnosci oraz inne instrumenty, ktore utatwiaja

1 wspierajg wspotprace miedzy panstwami cztonkowskimi, po to by poprawi¢ poziom
zbieznos$ci w planowaniu wymogow panstw cztonkowskich w zakresie cyberobrony na
szczeblu strategicznym, w szczegolnosci wymogow dotyczacych monitorowania, orientacji
sytuacyjnej, zapobiegania, wykrywania i ochrony, udostepniania informacji, zdolnosci
analitycznych w zakresie forensyki 1 ztosliwego oprogramowania, wdrozonych
doswiadczen, zapobiegania rozprzestrzenianiu si¢ szkod, zdolno$ci w zakresie
dynamicznego odtwarzania systemow, przechowywania rozestanych danych

1 wykonywania kopii zapasowych;

beda wspiera¢ obecne i przyszie projekty zwigzane z cyberobrong w zakresie wspolnego
pozyskiwania 1 wykorzystywania zdolnosci do celéw operacji wojskowych (np.

w dziedzinie forensyki, rozwoju interoperacyjnosci, okre§lania norm);

beda rozwija¢ — w oparciu o istniejgce ogdlnounijne dos§wiadczenia — standardowy zestaw
celow 1 wymogow okreslajacych minimalny poziom bezpieczenstwa cybernetycznego

1 zaufania, ktory maja osiggnac panstwa cztonkowskie;

beda utatwia¢ wymiane wiedzy migdzy panstwami cztonkowskimi na temat krajowych
doktryn, programéw szkolen i ¢wiczen w zakresie cyberobrony, a takze na temat
zorientowanych na cyberobron¢ programoéw dotyczacych poboru, zatrzymywania

1 rezerwistow;

usprawnig dobrowolng wspotprace migdzy wojskowymi zespotami reagowania na
incydenty komputerowe (CERT) panstw cztonkowskich, aby poprawi¢ zapobieganie
incydentom 1 postepowanie w przypadku ich wystapienia;

rozwazg opracowanie szkolenia dotyczacego cyberobrony do celow certyfikacji grup
bojowych UE;

w wymiarze, w jakim poprawa zdolno$ci w zakresie cyberobrony zalezy od cywilnej
wiedzy fachowej na temat bezpieczenstwa sieci i informacji, panstwa cztonkowskie moga

zwracac si¢ o pomoc do ENISA.
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2. Usprawnienie ochrony sieci lacznosci zwigzanych z WPBiO wykorzystywanych przez

podmioty UE

Bez uszczerbku dla roli CERT-UE jako centralnej struktury UE koordynujacej reagowanie na
incydenty cybernetyczne na potrzeby wszystkich unijnych instytucji, organow i agencji oraz

w ramach odpowiednich przepisow dotyczacych budzetu Unii, ESDZ wypracuje odpowiednie

1 autonomiczne rozumienie kwestii bezpieczenstwa i obrony sieci, a takze rozwinie wtasne
zdolno$ci w zakresie bezpieczenstwa informatycznego. Bedzie dazy¢ do poprawy odpornosci sieci
ESDZ zwigzanych z WPBIiO, koncentrujac si¢ na mechanizmach zapobiegania, wykrywania,

reagowania na incydenty, orientacji sytuacyjnej, wymiany informacji i wczesnego ostrzegania.

Ochrong systemow komunikacyjnych i informacyjnych ESDZ oraz rozwijaniem zdolnos$ci

w zakresie bezpieczenstwa technologii informacyjnej kieruje Dyrekcja Zarzadzajaca — Zasoby
(MDR) w ESDZ. Dodatkowe stuzace temu zasoby oraz wsparcie beda zapewniane rowniez przez
Sztab Wojskowy Unii Europejskiej (EUMS), Dyrekcje ds. Zarzadzania Kryzysowego i Planowania
(CMPD) oraz Komorke Planowania i Prowadzenia Operacji Cywilnych (CPCC). Te zdolnosci

w zakresie bezpieczenstwa informatycznego beda dotyczy¢ zar6wno systemow niejawnych, jak

1 jawnych, 1 bedg integralng cze$cig istniejacych podmiotéw operacyjnych.

Konieczna jest takze optymalizacja zasad bezpieczenstwa odnoszacych si¢ do systemow
informacyjnych zapewnianych przez rézne podmioty instytucjonalne UE podczas misji 1 operacji
w dziedzinie WPBiO. W tym kontek$cie mozna by rozwazy¢ ujednolicong strukture dowodzenia,

tak aby poprawi¢ odporno$¢ sieci wykorzystywanych do celéw WPBIO.
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Aby poprawi¢ ochrone sieci lacznosci WPBiO, MDR, EUMS, CMPD i CPCC we
wspolpracy z Centrum Analiz Wywiadowczych UE (INTCEN):

e beda wzmacnia¢ zdolnosci w zakresie bezpieczenstwa informatycznego w ramach ESDZ,
W oparciu o istniejgce techniczne zdolnosci 1 procedury, koncentrujac si¢ na mechanizmach
zapobiegania, wykrywania, reagowania na incydenty, orientacji sytuacyjnej, wymiany
informacji i wczesnego ostrzegania. Nalezy opracowac lub — jesli jest dostgpna — dalej
rozwijac strategi¢ wspotpracy z CERT-UE i istniejgcymi zdolnosciami UE w zakresie
bezpieczenstwa cybernetycznego;

e beda rozwijac¢ spojng polityke bezpieczenstwa informatycznego i wytyczne w tej dziedzinie
— takze biorgc pod uwage wymogi techniczne cyberobrony w kontek§cie WPBiO na
potrzeby struktur, misji i operacji oraz uwzglgdniajac istniejace ramy i polityki wspolpracy
w UE — tak by zapewni¢ zbiezno$¢ zasad, polityk i organizacji;

e W oparciu o istniejgce struktury — beda wzmacnia¢ zdolnos$ci w zakresie oceny zagrozenia
cybernetycznego 1 zdolno$ci wywiadowcze, aby identyfikowa¢ nowe rodzaje ryzyka
cybernetycznego, 1 beda zapewniac regularne oceny ryzyka w oparciu o strategiczng ocene
zagrozenia 1 przekazywane niemal w czasie rzeczywistym informacje koordynowane
mi¢dzy odnosnymi strukturami UE i udost¢pniane przy réznych klauzulach tajnosci;

e Dbeda propagowac udostepnianie w czasie rzeczywistym informacji o zagrozeniu
cybernetycznym pomigdzy panstwami czlonkowskimi a odpowiednimi podmiotami UE.

W tym celu w drodze podejscia opartego na dobrowolnosci 1 wykorzystujacego istniejaca
wspolprace miedzy odpowiednimi krajowymi 1 europejskimi organami opracowane zostang
mechanizmy udost¢pniania informacji i Srodki budowy zaufania;

e opracuja i wlacza do planowania na szczeblu strategicznym jednolita koncepcje
cyberobrony na potrzeby operacji wojskowych® i misji cywilnych w dziedzinie WPBiO;

e Dbeda wzmacnia¢ koordynacje cyberobrony z mysla o realizacji celéw zwiazanych z ochrong
sieci wykorzystywanych przez podmioty instytucjonalne UE, wspierajacych WPBIO,

W oparciu o istniejgce ogdlnounijne doswiadczenia;

e Dbeda regularnie poddawaé przegladom wymogi w zakresie zasobéw oraz inne stosowne

decyzje dotyczace polityki, w oparciu o zmieniajace si¢ warunki zagrozenia

1 w porozumieniu z odno$nymi grupami roboczymi Rady 1 innymi instytucjami UE.

W przypadku operacji wojskowych obecng unijna koncepcje cyberobrony na potrzeby operacji wojskowych
dowodzonych przez UE nalezy zaktualizowa¢ w §wietle niniejszych ram polityki.
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3. Propagowanie wspolpracy i synergii cywilno-wojskowych z szerzej pojetymi politykami
cybernetycznymi UE, odpowiednimi instytucjami i agencjami UE, a takze z sektorem

prywatnym

Cyberprzestrzen jest szybko rozwijajacym si¢ obszarem, w ktérym zasadnicza rol¢ odgrywaja
zdolnosci w zakresie podwojnego zastosowania, a niniejsze ramy poshuzg poprawie synergii migdzy
WPBIO a innymi politykami horyzontalnymi UE (takimi jak polityka przestrzeni kosmicznej czy
polityka bezpieczenstwa morskiego) 1 strategiami UE, takimi jak strategia bezpieczenstwa
morskiego i jej plan dziatania. Bez uszczerbku dla wewnetrznej organizacji i ustawodawstwa
panstw cztonkowskich wspotpraca cywilno-wojskowa w dziedzinie cybernetycznej bedzie
wykorzystywac rozwijanie zdolnosci cybernetycznych w zakresie podwdjnego zastosowania,
badania i technologie, wymiane wzorcowych rozwigzan, mechanizmy wymiany informacji

1 wezesnego ostrzegania, oceny ryzyka w zakresie reagowania na incydenty i zwigkszenie wiedzy
na ten temat. Wspoélne dziatania w dziedzinie szkolen i ¢wiczen usprawnig wspotprace i zmniejsza

koszty w roznych obszarach polityki.

EDA, Agencja Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji (ENISA)?,
Europejskie Centrum ds. Walki z Cyberprzestepczoscia (EC3) oraz inne odpowiednie
agencje UE, a takze panstwa czlonkowskie, zachecane sa — w kontekscie WPBiO — do
zacieSniania wspolpracy w nastepujacych obszarach:

e opracowanie wspolnych profili bezpieczenstwa cybernetycznego i kompetencji w zakresie
obronnos$ci w oparciu o0 wzorcowe rozwigzania mi¢dzynarodowe i migdzynarodowa
certyfikacje, stosowane przez instytucje UE, w tym rowniez z uwzglgdnieniem norm
sektora prywatnego w zakresie certyfikacji;

e udziat w dalszym rozwijaniu i dostosowywaniu norm organizacyjnych i technicznych
sektora publicznego w zakresie bezpieczenstwa cybernetycznego i cyberobrony do
wykorzystania przez sektor bezpieczenstwa i sektor obronny. W razie potrzeby — opieranie
si¢ na pracach prowadzonych przez ENISA i EDA;

e opracowanie mechanizmow roboczych stuzacych do wymiany wzorcowych rozwigzan
dotyczacych ¢wiczen, szkolen i innych obszaréw ewentualnej synergii cywilno-wojskowe;;

e wykorzystanie istniejacych zdolnosci UE w zakresie zapobiegania cyberprzestepczosci,

prowadzenia dochodzen oraz w dziedzinie forensyki, a takze ich skuteczniejsze stosowanie

do rozwijania zdolnos$ci w zakresie cyberobrony.

W ramach mandatu ENISA i w powigzaniu z wieloletnim planem prac ENISA, bez naktadania si¢ kompetencji
z kompetencjami panstw cztonkowskich.
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Poprawa cywilnego bezpieczenstwa cybernetycznego jest jednym z istotnych czynnikow
wplywajacych na ogdlny poziom bezpieczenstwa sieci 1 informacji. Oczekuje si¢, ze wniosek
dotyczacy dyrektywy w sprawie bezpieczenstwa sieci i informacji przyczyni si¢ do zwickszenia
gotowosci na szczeblu krajowym i zacie$nienia wspoOlpracy pomigdzy panstwami cztonkowskimi na
szczeblu Unii, zarowno na poziomie strategicznym, jak i operacyjnym. Wspotpraca ta powinna
obejmowac krajowe organy nadzorujace polityki dotyczace bezpieczenstwa cybernetycznego oraz
krajowe CERT i CERT-UE. Celem publiczno-prywatnej platformy bezpieczenstwa sieci

1 informacji jest okreslenie wzorcowych rozwigzan neutralnych technologicznie z mysla o poprawie
bezpieczenstwa cybernetycznego oraz opracowanie zachet do przyjmowania bezpiecznych

rozwigzan informacyjno-komunikacyjnych.

Badania i technologia we wspélpracy z sektorem prywatnym i Srodowiskiem naukowym

Przed operatorami infrastruktury oraz dostawcami ustug w zakresie technologii informacyjno-
komunikacyjnej do celow cywilnych i obronnych stoja podobne wyzwania, jesli chodzi

0 bezpieczenstwo cybernetyczne, co wynika ze wspolnych wymogdéw w zakresie zdolnosci
technologicznych i operacyjnych. Przewiduje si¢, ze wspdlne zapotrzebowanie w zakresie badan
1 technologii oraz wspolne wymogi dotyczace systemow w perspektywie dlugoterminowe;j
spowoduja poprawg interoperacyjnosci systemow oraz zmniejszenie kosztow opracowywania
rozwigzan. Osiaggnigcie ekonomii skali jest niezbedne, aby odpowiedzie¢ na stale rosnacg liczbe
zagrozen 1 stabych punktéw. Z drugiej strony powinno to utatwi¢ utrzymanie i wzrost

konkurencyjnego przemystu cyberobronnego w Europie.

Rozwijanie zdolno$ci w zakresie cyberobrony ma istotny wymiar zwigzany z badaniami
1 technologia. W ramach programu badan dotyczacych cyberobrony (CDRA) EDA zapewnita
solidng podstawe do priorytetyzacji przysztych wydatkow na badania i technologie oraz do

rozwijania zdolno$ci zar6wno w srodowisku krajowym, jak i europejskim.

Rozwijanie solidnych zdolnosci technologicznych w Europie, aby ograniczy¢ zagrozenia i stabe
punkty, jest kwestig zasadnicza. Przemyst bedzie nadal gtéwng sitg napgdowa zwigzanych

z cyberobrong technologii i innowacji. Kluczowe bedzie zatem utrzymanie $cislej wspotpracy

z sektorem prywatnym przy dazeniu w miar¢ mozliwosci do synergii z cywilnymi rozwigzaniami,
ustugami i zdolno$ciami (w szczegdlnos$ci w dziedzinach: kryptografii, systeméw wbudowanych,
wykrywania ztosliwego oprogramowania, technik symulacji 1 wizualizacji, ochrony sieci

i systemow komunikacyjnych, technologii identyfikowania i uwierzytelniania). Wazne jest takze,
by propagowa¢ chroniony i konkurencyjny europejski przemystowy tancuch dostaw w dziedzinie
bezpieczenstwa cybernetycznego, w tym takze poprzez angazowanie matych i $rednich

przedsigbiorstw.
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Aby ulatwi¢ wspolprace cywilno-wojskowa w rozwijaniu zdolnosci w zakresie cyberobrony
oraz umocni¢ europejska baze technologiczno-przemyslowa sektora obronnego’ zgodnie
z podejsciem UE dotyczacym sektora cybernetycznego, EDA wraz ze shuzbami Komisji,
a takze panstwa czlonkowskie:
e beda dazy¢ do synergii wysitkow w zakresie badan i technologii w sektorze wojskowym
z cywilnymi programami badawczo-rozwojowymi, takimi jak ,,Horyzont 2020, i beda
bra¢ pod uwage wymiar zwigzany z bezpieczenstwem cybernetycznym i cyberobrong przy
ustanawianiu dziatania przygotowawczego dotyczacego badan zwigzanych z WPBIiO;
e beda si¢ dzieli¢ programami badan naukowych w dziedzinie bezpieczenstwa
cybernetycznego wsrdd instytucji i agencji UE (np. program badan naukowych
w dziedzinie cyberobrony), w szczegdlnosci poprzez europejskie ramy wspotpracy, oraz
dzieli¢ si¢ zwigzanymi z nimi harmonogramami i dziataniami;
e bedg wspiera¢ rozwijanie przemystowych ekosystemow i klastrow innowacyjnych,
obejmujacych caly tancuch wartosci zwigzany z bezpieczenstwem, poprzez korzystanie
z wiedzy naukowej, innowacji MSP i produkcji przemystowej;
e Dbeda wspiera¢ spdjnos¢ unijnej polityki w celu zapewnienia, by aspekty polityczne
1 techniczne ochrony cybernetycznej UE pozostaty wsrod gtownych celdéw innowacji
technologicznej i byly zharmonizowane w catej UE (zdolno$ci w zakresie analizy i oceny
zagrozenia cybernetycznego, inicjatywy dotyczace ,,uwzgledniania kwestii bezpieczenstwa
na etapie projektu”, zarzadzanie zaleznosciami do celéw dostepu do technologii itd.);
e bedg przyczyniac si¢ do lepszego uwzgledniania kwestii bezpieczenstwa cybernetycznego
1 cyberobrony w programach, ktérych wymiar dotyczacy bezpieczenstwa i obrony
zwigzany jest z podwdjnym zastosowaniem, np. w europejskim systemie zarzadzania
ruchem lotniczym nowej generacji (SESAR);
e beda aktywnie wspiera¢ synergie z dzialaniami na rzecz opracowania polityki
przemystowej w zakresie cywilnego bezpieczenstwa cybernetycznego prowadzonymi na

szczeblu krajowym przez panstwa cztonkowskie 1 na szczeblu europejskim przez Komisje.

Komunikat ,,W kierunku bardziej konkurencyjnego i wydajnego sektora obronnosci i bezpieczenstwa”, COM
(2013) 542.
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4. Poprawa mozliwos$ci w zakresie szkolenia, ksztalcenia i ¢wiczen

Szkolenie i ksztalcenie

Aby wypracowaé wspolng kulture cyberobrony na wszystkich szczeblach struktury dowodzenia

w dziedzinie WPBi1O, w tym w ramach misji 1 operacji, konieczna jest poprawa mozliwosci

w zakresie szkolenia zwigzanego z cyberobrong. Ponadto w dobie kurczacych si¢ wydatkow na

obrong¢ kwestig kluczowa jest, by budzety na ksztalcenie i szkolenie byly wykorzystywane

w sposob efektywny przy jednoczesnym zapewnieniu jak najwyzszej jakosci. Laczenie

1 udostepnianie mozliwosci w zakresie ksztatcenia i1 szkolenia zwigzanego z cyberobrong na

szczeblu europejskim bedzie miato zasadnicze znaczenie.

ESDZ okresli nastepujgce priorytety szkoleniowe w dziedzinie WPBiO wraz z EDA,
Europejskim Kolegium Bezpieczenstwa i Obrony (ESDC) i panstwami czlonkowskimi:

ustanowi — na podstawie przeprowadzonej przez EDA analizy potrzeb szkoleniowych

w zakresie cyberobrony oraz na podstawie do§wiadczen zebranych w ramach szkolenia
zwigzanego z bezpieczenstwem cybernetycznym prowadzonego przez ESDC — szkolenie

1 ksztatcenie w dziedzinie WPBiO skierowane do r6znych odbiorcow, w tym ESDZ,
personelu misji 1 operacji w dziedzinie WPBIiO oraz urz¢dnikéw z panstw cztonkowskich;
zaproponuje ustanowienie dialogu z panstwami cztonkowskimi, instytucjami UE,
panstwami trzecimi i innymi organizacjami mi¢dzynarodowymi, a takze z sektorem
prywatnym, dotyczacego cyberobrony i odnoszacego si¢ do norm i certyfikacji w zakresie
szkolenia;

na podstawie przeprowadzonej przez EDA oceny wykonalnosci — zbada mozliwo$¢

1 zasadnos$¢ utworzenia instrumentu szkoleniowego w dziedzinie cyberobrony na potrzeby
WPBIO;

bedzie dalej rozwija¢ kursy EDA, tak aby spelni¢ wymogi dotyczace szkolenia zwigzanego
z cyberobrong w dziedzinie WPBIiO;

bedzie stosowac¢ ustanowione przez ESDC mechanizmy certyfikacji programéw
szkoleniowych w $cistym porozumieniu z odpowiednimi stuzbami instytucji UE w oparciu
o istniejgce normy 1 wiedzg. Rozwazy mozliwos$¢ ustanowienia specjalnych modutéw
dotyczacych kwestii cybernetycznych w ramach inicjatywy ,,wojskowy Erasmus”;
zapewni synergie z programami szkolen innych zainteresowanych stron, takich jak ENISA,
Europol, Europejska Grupa Szkolenia i Edukacji w zakresie Cyberprzestepczosci (ECTEG)
oraz Europejskie Kolegium Policyjne (CEPOL);

zbada mozliwos$¢ ustanowienia przez ESDC i1 Kolegium Obrony NATO wspolnych
programéw szkolenia w zakresie cyberobrony, dostepnych dla wszystkich panstw
cztonkowskich UE, aby wspiera¢ wsp6lng kulture cyberobrony;

bedzie utrzymywac kontakty z europejskimi podmiotami sektora prywatnego
zapewniajacymi szkolenie, a takze z instytucjami akademickimi, aby zwigkszy¢
kompetencje i umiejetnosci personelu biorgcego udziat w operacjach i misjach

w dziedzinie WPBIO.
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Cwiczenia

Konieczna jest poprawa mozliwosci w zakresie ¢wiczen dotyczacych cyberobrony przeznaczonych
dla wojskowych i1 cywilnych podmiotow WPBiO. Wspolne ¢wiczenia sg narzedziem stuzacym do
rozwijania wspoélnej wiedzy i jednakowego rozumienia cyberobrony. Pozwoli to sitom krajowym
zwigkszy¢ gotowos¢ do dziatania w srodowisku wielonarodowym. Prowadzenie wspdlnych

¢wiczen dotyczacych cyberobrony postuzy ponadto budowie interoperacyjnosci i zaufania.

ESDZ i panstwa czlonkowskie skoncentrujgq si¢ na propagowaniu elementéw zwigzanych
z cyberobrona w ramach ¢wiczen w dziedzinie WPBIO i w innych dziedzinach:

¢ Dbeda uwzglednia¢ wymiar dotyczacy cyberobrony w istniejacych scenariuszach ¢wiczen
MILEX i MULTILAYER;

e opracujg, w stosownych przypadkach, specjalne unijne ¢wiczenie poswigcone cyberobronie
w dziedzinie WPBIO i zbadaja mozliwo$¢ koordynacji z ogdlnoeuropejskimi ¢wiczeniami
cybernetycznymi, takimi jak CyberEurope, organizowanymi przez ENISA;

e rozwazg mozliwo$¢ udzialu w innych wielonarodowych ¢wiczeniach dotyczacych
cyberobrony;

e po opracowaniu przez UE ¢wiczenia poswigconego cyberobronie w dziedzinie WPBiO —
beda angazowaé odpowiednich partnerow migdzynarodowych, takich jak OBWE 1 NATO,

zgodnie z unijng polityka ¢wiczen.

5. Zaciesnianie wspolpracy z odpowiednimi partnerami mi¢dzynarodowymi

W ramach wspotpracy migdzynarodowej konieczne jest zapewnienie dialogu z partnerami
migdzynarodowymi, a konkretnie z NATO i innymi organizacjami mi¢dzynarodowymi, aby
przyczyni¢ si¢ do rozwijania skutecznych zdolnosci w zakresie cyberobrony. Nalezy dazy¢ do
wigkszego zaangazowania w prace prowadzone w ramach Organizacji Bezpieczenstwa

1 Wspotpracy w Europie (OBWE) i Organizacji Narodow Zjednoczonych (ONZ).
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W UE istnieje polityczna wola prowadzenia dalszej wspolpracy z NATO w kwestii cyberobrony na
rzecz rozwijania solidnych i odpornych zdolnosci w zakresie cyberobrony zgodnie z wymogami
niniejszych ram polityki. Regularne konsultacje mi¢dzy personelem, wzajemne briefingi, a takze
mozliwe spotkania Grupy Polityczno-Wojskowej z odpowiednimi komitetami NATO pozwalaja
zapobiec zb¢dnemu powielaniu dzialan oraz zapewni¢ spdjnos$¢ i wzajemne uzupetnianie si¢

wysitkéw, zgodnie z istniejgcymi ramami wspotpracy z NATO.

ESDZ i EDA, wraz z panstwami czlonkowskimi, beda dalej rozwija¢ wspoélprace miedzy UE
a NATO w dziedzinie cyberobrony, z nalezytym poszanowaniem ram instytucjonalnych
i autonomii decyzyjnej UE:

e beda wymienia¢ wzorcowe rozwigzania w zakresie zarzadzania kryzysowego, a takze
w zakresie operacji wojskowych i misji cywilnych;

e bedg pracowac nad spdjnoscig opracowywania wymogdéw odnoszacych si¢ do zdolnosci
w zakresie cyberobrony, w przypadku gdy naktadajg si¢ na siebie, zwtaszcza przy
rozwijaniu zdolnosci w zakresie cyberobrony w dtuzszej perspektywie;

e wzmocnig wspotprace dotyczaca koncepcji szkolenia i ksztalcenia, a takze ¢wiczen
w zakresie cyberobrony;

e beda bardziej wykorzystywaé porozumienie o wspotpracy migdzy EDA a Centrum
Doskonatosci ds. Wspotpracy w Dziedzinie Obrony przed Atakami Cybernetycznymi
dziatajacym w NATO jako pierwsza platforme zacie$snionej wspotpracy w ramach
wielonarodowych projektow w zakresie cyberobrony w oparciu o wlasciwe oceny;

e Dbeda zacie$nia¢ wspotprace migdzy CERT—UE a odpowiednimi organami UE zajmujacymi
si¢ cyberobrong a NCIRC (komdrka NATO ds. reagowania na incydenty komputerowe),
aby poprawi¢ orientacje sytuacyjng, udostepnianie informacji i mechanizmy wczesnego
ostrzegania oraz przewidywaé zagrozenia, ktore mogg mie¢ wptyw na oba podmioty.

Jesli chodzi o inne organizacje miedzynarodowe i odpowiednich miedzynarodowych
partnerow UE, ESDZ i EFA wraz z panstwami czlonkowskimi, stosownie do potrzeb:

e Dbeda $ledzi¢ rozwdj wydarzen w wymiarze strategicznym i prowadzi¢ konsultacje
w kwestiach cyberobrony z partnerami migdzynarodowymi (organizacjami
mi¢dzynarodowymi 1 panstwami trzecimi);

e zbadaja mozliwo$ci wspotpracy w kwestiach cyberobrony, w tym z panstwami trzecimi
uczestniczacymi w misjach 1 operacjach w dziedzinie WPBiO;

e Dbeda nadal wspiera¢ rozwijanie srodkow budowy zaufania w zakresie bezpieczenstwa
cybernetycznego, aby zwigckszy¢ przejrzystos$¢ i zmniejszy¢ ryzyko powstania

nieprawdziwych wyobrazen o dziataniach podejmowanych przez panstwa — przez

propagowanie trwajacego obecnie ustanawiania mi¢dzynarodowych norm w tej dziedzinie.
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Dzialania nastepcze

Grupie Polityczno-Wojskowej oraz Komitetowi Politycznemu 1 Bezpieczenstwa, a takze innym
odpowiednim grupom roboczym Rady nalezy przedstawi¢ péiroczne sprawozdanie z postgpow
obejmujace pie¢ obszarow wymienionych powyzej, aby oceni¢ wdrazanie ram polityki. Kwestig
zasadniczg jest, by w miar¢ jak ewoluuje zagrozenie cybernetyczne, wskazywaé¢ nowe wymogi

w zakresie cyberobrony, a nastgpnie wiaczac je do ram polityki w tej dziedzinie.
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