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MELLEKLET

UNIOS KIBERVEDELMI SZAKPOLITIKAI KERET

Hattér és célkitiizések

A kiberteret gyakran a katonai tevékenység 6todik teriileteként emlitik, amely éppen olyan alapvetd
jelentdségli az Eurdpai Unid kozds biztonsag- és védelempolitikdjanak (KBVP) végrehajtasa
szempontjabol, mint a szarazfold, a tenger, a légtér vagy a vilaglir. A KBVP sikeres végrehajtasa
egyre nagyobb mértékben fligg attdl, hogy rendelkezésre all-e biztonsagos kibertér és az
hozzatérhet6-e. Napjainkban szilard és ellenalld kibervédelmi képességekre van sziikség a KBVP-

struktirdk, -misszidk és -miiveletek tdmogatasahoz.

A KBVP-r6l sz610, 2013. decemberi eurdpai tanacsi kdvetkeztetésekben ¢s a KBVP-161 520610,
2013. novemberi tanacsi kovetkeztetésekben egyarant feladatként szerepelt, hogy a foképviseld
javaslata alapjan, az Eurépai Bizottsaggal és az Europai Védelmi Ugynokséggel (EVU)

egylttmiikddve ki kell dolgozni az unios kibervédelmi szakpolitikai keretet.

E dokumentum azért irodott, hogy keretiil szolgaljon az eurdpai tanacsi €s a tanacsi

kibervédelmi szempontoknak. A dokumentum meghatarozza a KBVP keretébe tartozo
kibervédelem kiemelt teriileteit, tovabba pontositja a kiillonb6z6 eurdpai szereplok feladatait, ezzel
egyidejlileg teljes korlien tiszteletben tartja az unios szereplok és a tagallamok feladatait és
hataskoreit, csakigy mint az EU intézményi keretét és dontéshozatali autonomiajat. A
kiberpolitikai kérdésekkel foglalkozo6 ,,elndkség baratai”’csoport megallapodast ért el az unios

kiberbiztonsagi stratégia végrehajtasanak folyamatarol.

Ko6z06s kozlemény az Eurdpai Parlamentnek, a Tan4csnak, az Eurdpai Gazdasagi és Szocialis Bizottsagnak és a
Régiok Bizottsaganak — ,,Az Eurdpai Unid kiberbiztonsagi stratégija:

Nyilt, megbizhato és biztonsagos kibertér”, 2013. februar 7., valamint az Altalanos Ugyek Tanacsanak 2013.
junius 25-én elfogadott, kapcsolodo kovetkeztetései.
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Ez a szakpolitikai keret els6dlegesen a tagallamok altal a KBVP céljaira rendelkezésre bocsatott
kibervédelmi képességek fejlesztésére, illetve az Eurdpai Kiiliigyi Szolgalat (EKSZ) KBVP
szempontbol fontos kommunikacios €és informacios halozatainak védelmére dsszpontosit. A képzés
teriiletén kiemelt feladatként szerepel a KBVP parancsnoki lancaban helyet kapo kiilonb6zd
csoportoknak szant programok kidolgozasa. Annak érdekében, hogy javuljon az EU képessége a
KBVP-vel 6sszefliggo, kibervalsagok soran hozott valaszintézkedések megtételére, tovabba
javuljanak a stratégiai dontéshozatali eljarasok, valamint megerdsddjon az informacids
infrastruktura architektiréja, olyan gyakorlatokra van sziikség, amelyek megfeleloképpen
foglalkoznak a kiberdimenzioval. A kibertér olyan, gyorsan fejlédo szakteriilet, amelyen a kettds
felhasznalasu képességek alapvetden fontos szerephez jutnak; ennélfogva a kibertérhez kapcsolodo
Uj kihivasok kezelése érdekében fejleszteni kell a civil-katonai egylittmiikddést és szorosabb
szinergidkat kell 1étrehozni a tagabb unios kiberpolitikakkal , ezzel egyidejiileg tiszteletben kell

tartani a tagallamok belsO szervezeti kereteit €s hataskoreit.

Ez a dokumentum korvonalazza a maganszféraval a kibervédelmi képességek fejlesztése terén folyo
egylttmitkodés megkonnyitésére vonatkozo alapelveket, kiilonos tekintettel a kutatas és technoldgia
(K+T) valamint az eurdpai védelmi technologiai €s ipari bazis (EDTIB) megerdsitésére. A
dokumentum ezen tilmenden biztositani hivatott az EU és az Eszak-atlanti Szerz6dés Szervezete
(NATO) kibervédelmi torekvései kozotti 6sszhangot, valamint egyes teriiletek vonatkozasaban

javaslatokat tesz az emlitettek kozotti egytittmiikodésre.

Végezetiil a kibervédelmi célkitizéseket jobban be kell épiteni az unids valsagkezelési
mechanizmusokba. A kibervalsagok hatasainak kezelése érdekében adott esetben alkalmazni kell az
Eurépai Uniorél sz616 szerz8dés és az Eurépai Unio mitkodéséré] szo16 szerz6dés” vonatkozod

rendelkezéseit.

2 Az EUMSZ 222. cikke és az EUSZ 42. cikkének (7) bekezdése, az EUSZ 17. cikkének megfeleld
figyelembevételével.
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Az unios kibervédelmi szakpolitikai keret prioritasai

1. A KBVP vonatkozasu tagallami kibervédelmi képességek fejlesztésének tamogatasa

A KBVP végrehajtasat timogato haldzatok rezilienciajanak biztositasa érdekében az EKSZ altal
iranyitott KBVP-strukturak kommunikacios halozatainak fokozott védelmét, valamint a KBVP-
missziok és -miiveletek rendelkezésére allo tagallami kibervédelmi képességek fejlesztését egyarant
kozponti kérdésként kell kezelni. A tagdllamoknak, az EKSZ-nek és az EVU-nek e tekintetben

egyltt kell mikddnie a hatékony kibervédelmi képességek kifejlesztése érdekében.

A kibervédelmi képességek és technologiak fejlesztése soran foglalkozni kell a képességfejlesztés
valamennyi aspektusaval, ideértve a doktrinat, a vezetést, a szervezést, a személyzetet, a képzést, a

technologiat, az infrastruktarat, a logisztikat és az interoperabilitast.

A KBVP-misszidkat és -miiveleteket tamogato informacios infrastruktirak sebezhetd pontjait
folyamatosan értékelni kell, és ezzel egyidejlileg biztositani kell a védelem hatékonysaganak kozel
valds idejii leképezését. Miveleti szempontbol a kibervédelmi tevékenységek elsddleges kdzponti
kérdésének a KBVP keretében alkalmazott kommunikécios és informacids halozatok
mukodésképességének fenntartasat kell tekinteni, kivéve, ha a mliveletek vagy missziok

megbizatdsa masként rendelkezik.

Mivel a KBVP katonai miiveletei a tagallamok altal biztositott vezetés, iranyitas, hirkozlés és
informatika (C4) infrastrukturajara épiilnek, az informacios infrastrukturak kibervédelmi

eldirasainak megtervezésekor sziikség van bizonyos mértékii stratégiai konvergenciara.
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Az EVU kibervédelmi projektcsoportjianak a kibervédelmi képességfejlesztést célzo

munkajra épitve az EKSZ/EVU és a tagillamok a kévetkezo intézkedéseket hozzak:

e annak érdekében alkalmazzik a képességfejlesztési tervet és a tagallamok kozotti

egylittmiikddést megkdnnyitd és tamogatd mas eszkdzoket, hogy stratégiai szinten

novekedjen a tagallamok kibervédelmi kdvetelményeinek megtervezésében a konvergencia

mértéke, kiilondsen a monitoring, a helyzetismeret, a megeldzés, a felderités és a védelem,

az informacidémegosztas, a rosszindulati szamitogépes programok elemzésére vonatkozo és

a forenzikus képesség, a tanulsdgok, a karok keretek kozott tartdsa, a dinamikus

helyreallitasi képességek, a megosztottadat-tarolas és az adattartalékok tekintetében;

tamogatjak a kibervédelemmel kapcsolatos jelenlegi és jovobeli katonai miiveletek céljabol

inditott 6sszevonasi és megosztasi programokat (példaul a forenzikus tudomanyok, az
interoperabilitas fejlesztése és a normak meghatarozasa terén);

a meglévo uniods szintli tapasztalatokat hasznositva kidolgozzak a kiberbiztonsagnak és -
bizalomnak a tagallamok altal elérendé minimalis szintjét meghataroz6 szabvany
célkitiizéseket és eldirasokat;

megkonnyitik a tagallamok kozotti cseréket a nemzeti kiberbiztonsagi doktrinak, képzési
programok ¢és gyakorlatok, illetve a kibervédelmet kdzéppontba helyezd munkaerd-
felvételi, allomanyban tartasi és tartalékos-programok tekintetében;

onkéntes alapon javitjak az egytittmiikodést a tagallami katonai CERT-ek kozott, az
incidensek megeldzésének €s kezelésének javitasa érdekében;

mérlegelik a kibervédelmi képzés fejlesztésének lehetdségét, figyelembe véve az uniods
harccsoporti mindsitést.

A tagallamok segitséget kérhetnek az ENISA-t6l, amennyiben kibervédelmi képességeik

fejlesztéséhez polgari halozat- és informaciobiztonsagi szakértelem sziikséges.
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2. Az unios szervek altal a KBVP keretében hasznalt kommunikacios halozatok védelmének

novelése

Azon szerep sérelme nélkiil, amelyet a CERT-EU az dsszes unios intézmény, szervezet és szerv
kdzponti unios kiberincidens-kezelési koordinacios strukturajaként tolt be, illetve az unios
koltségvetésre vonatkozo relevans szabalyok keretében az EKSZ kidolgozza a biztonsagi és
halézatvédelmi kérdések megfeleld és autonom értelmezését, tovabba fejleszti sajat
informéciotechnologiai biztonsagi kapacitasat. Célja a KBVP keretében hasznalt EKSZ-halézatok
rezilienciajanak javitasa, kozéppontba helyezve a megeldzést, a felderitést, az incidenskezelést, a

helyzetismeretet, az informaciocserét és a korai eldrejelz6 mechanizmusokat.

Az EKSZ kommunikacids €s informacios rendszereinek védelme és informacidtechnologiai
biztonsagi kapacitasanak fejlesztése az EKSZ er6forras-kezelési ligyvezetd igazgatosaganak
iranyitasa alatt folyik. Tovabbi célzott eréforrasokat és tamogatast biztosit az Eurdpai Uni6 Katonai
Torzse (EUKT), a Valsagkezelési és Tervezési Igazgatosag (CMPD), valamint a Polgari Tervezési
¢s Végrehajtasi Szolgalat (CPCC). Ez az informacidtechnologiai biztonsagi kapacitas mind a
mindsitett, mind a nem mindsitett rendszerekre kiterjed majd, és a meglévo operativ egységek

szerves része lesz.

Emellett a KBVP-miiveletek és -missziok végrehajtasa soran a kiilonbozd unids intézményi
szerepldk altal eldirt, informacids rendszerekre vonatkozd biztonsdgi szabalyokat is ésszerlisiteni
kell. Ezzel 6sszefliggésben mérlegelni lehetne azt a lehetdséget, hogy a KBVP keretében hasznalt

halozatok reziliencidjanak javitasa érdekében egységes parancsnoki lanc j6jjon l1étre.
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A KBVP keretében hasznalt kommunikacios halézatok védelmének javitasa érdekében az
ligyvezet6 igazgatosag, az EUKT, a CMPD és a CPCC az INTCEN-nel egyiittmiikodve a

kovetkezo intézkedéseket hozza:

o megerdsiti az EKSZ keretében rendelkezésre 4ll6 informaciotechnoldgiai biztonsagi
kapacitast a meglévé muszaki képességek és eljarasok alapjan, kozéppontba helyezve a
megeldzést, a felderitést, az incidenskezelést, a helyzetismeretet, az informaciocserét és a
korai elérejelz6 mechanizmust. Ki kell dolgozni a CERT-EU-val és a meglévo unios
kibervédelmi képességekkel valo egyiittmiikodésre vonatkozo stratégiat, illetve a
meglévoket tovabb kell fejleszteni;

e koherens informaciotechnologiai biztonsagi politikat és iranymutatasokat dolgoz ki,
figyelembe véve a strukturdk, missziok és miiveletek vonatkozasaban a KBVP keretében
fennall6 kibervédelmi miiszaki kovetelményeket, szem el6tt tartva az Unidn beliil meglévd
egylttmiikodési kereteket és szakpolitikakat annak érdekében, hogy a szabalyok, a
politikak és a szervezés tekintetében konvergencia valosuljon meg;

e a meglévo struktirakra épitve megerdsiti a szamitdogépes veszélyforrasokkal kapcsolatos
értékelo és felderitd kapacitast, hogy lehetséges legyen az 0j kiberkockéazatok azonositasa
¢s rendszeres kockazatelemzések készitése a stratégiai fenyegetések elemzése és az
incidensekre vonatkozd, az érintett unids struktarak kozott koordinalt, a kiilonb6zo
mindsitési szintek szerint hozzaférhetd, kdzel valds idejli informacidknak az alapjan;

e cldmozditja a szamitdgépes veszélyforrasokkal kapcsolatos, a tagallamok ¢€s az érintett
unids szervek kozotti informacidcserét. Ennek érdekében a meglévo egylittmitkddésre
¢épiilé onkéntes alapu megkozelitést alkalmazva az érintett nemzeti és eurdpai hatdosagok
kozott végrehajtandd informéaciomegosztasi mechanizmusokat kell kialakitani és
bizalomépito intézkedéseket kell kidolgozni;

e kidolgozza a KBVP keretében foly6 katonai miiveletek® és polgari missziok
vonatkozasaban az egységesitett kibervédelmi koncepciot, és beépiti azt a stratégiai szintii
tervezésbe;

e ameglévo unids szintli tapasztalatokat hasznositva megszilarditja a kibervédelem
koordinalasat az unids intézmények altal hasznalt, a KBVP-t tamogat6 halozatok
védelmére vonatkozo célkitiizések elérése érdekében;

e avaltozd fenyegetéskornyezetnek megfeleléen rendszeresen feliilvizsgalja az er6forrasokra

vonatkozo kovetelményeket és mas vonatkozd politikai dontéseket, és ekozben konzultal az

érintett tanacsi munkacsoportokkal és mas unios intézményekkel.

a katonai miiveletek esetében az EU vezette katonai miiveletekhez késziilt jelenlegi unios kibervédelmi
koncepcidt e politikai keretet figyelembe véve korszerisiteni kell.
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3. A polgari-katonai egyiittmiikodésnek, illetve a tagabb unids kiberpolitikakkal, az érintett
unios intézményekkel és iigynokségekkel, valamint a maganszféraval fennallo szinergiaknak

az elomozditasa

A kibertér olyan, gyorsan fejlodo szaktertilet, amelyen a kettds felhasznalast képességek alapvetden
fontos szerephez jutnak, és ahol ez a keret erdsiteni fogja a szinergiat a KBVP és mas unids
horizontalis politikék, példaul az tir- és tengerhajozési biztonsagi politikak, illetve a stratégiak,
példaul a tengerhajozasi biztonsagi stratégia és cselekvési terve kozott. A tagallamok belsd
szervezeti kereteinek és jogalkotasanak sérelme nélkiil a kiberteriileten folyo katonai-polgari
egyiittmiikodés javara fog valni a kettds felhasznalast képességek fejlesztése, a K+T, a legjobb
gyakorlatok cseréje, az informaciocsere és a korai elérejelz6 mechanizmusok, az incidenskezelési
kockazatelemzések és a figyelemfelkeltés. A képzés és a gyakorlatok terén a kozos tevékenységek
fokozzak majd az egyiittmiikddést és csokkentik a koltségeket a kiilonbozo szakpolitikai

teruleteken.

Arra 6sztonézziik az EVU-t, az Eurépai Uniés Halozat- és Informaciobiztonsagi
Ugynokséget (ENISA)?, a Szamitastechnikai Biinozés Elleni Eurépai Kozpontot (EC3) és
mas érintett unios iigynokségeket, valamint a tagallamokat, hogy a KBVP osszefiiggésében
fokozzak az egyiittmiikodést a kovetkezo teriileteken:

o koz0s kiberbiztonsagi és védelmi kompetenciaprofilok kidolgozasa a legjobb nemzetkozi
gyakorlatok és az unids intézményekben hasznalt mindsités alapjan, figyelembe véve
tovabba a maganszféraban alkalmazott mindsitési eldirasokat is;

o részvétel a kozszféraban alkalmazott kiberbiztonsagi és védelmi szervezeti és technikai
normak tovabbfejlesztésében és kiigazitdsdban a védelmi és biztonsagi dgazatban valo
felhasznalas céljabol; adott esetben az ENISA és az EVU folyamatban 1évé munkajara
épitve;

e olyan munkamechanizmus kidolgozasa, amely lehetdvé teszi a gyakorlatokkal, a képzéssel
¢s a polgari-katonai szinergidk esetleges egyéb teriileteivel kapcsolatosan a legjobb
gyakorlatok cseréjét;

e az Unioban rendelkezésre 4ll9, a szamitastechnikai blinzés megeldzésére és a

kinyomozasara iranyul6, valamint a forenzikus képességek formalasa és kiterjedt

felhasznalasa a kibervédelmi képességek fejlesztése soran;

4 Az ENISA megbizatasanak keretein beliil €s az ENISA tobbéves munkatervével 6sszhangban, a tagallami

hataskorokkel valo atfedés elkeriilése mellett.
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A polgari vonatkozésu kiberbiztonsag javitasa a haldzat- és informaciobiztonsag altalanos ellenalld
képességének biztositasahoz hozzajaruld egyik fontos tényezd. A haldzat- és
informaciobiztonsagrol (NIS) sz616 irdnyelvre irdnyuld javaslat célja a nemzeti szintii
kiberbiztonsagi felkésziiltség ndvelése €s az unids szintli — mind stratégiai, mind pedig operativ —
egylttmitkodés megerdsitése a tagallamok kozott. Az egyiittmikddésbe be kell vonni mind a
kiberbiztonsagi politikakat feliigyeld nemzeti hatésagokat, mind pedig a halézatbiztonsagi
vészhelyzeteket elharité nemzeti szintli csoportokat (CERT-ek) és a CERT-EU-t. A kdz-magén NIS
platform célja, hogy meghatarozza a kiberbiztonsag fokozasahoz hozzajarulé, technoldgiai
szempontbol semleges legjobb gyakorlatokat, és intézkedéseket dolgozzon ki biztonsagos ikt-
megoldasok alkalmazasanak 0sztonzésére.

Kutatas és technologia a maganszektorral és a tudomanyos élet képviseléivel valo
egyiittmiikodésben

Mivel a technologidkkal és operativ képességekkel kapcsolatos kovetelményeik megegyeznek, az
infrastrukturak, valamint az informatikai és kommunikécids (ikt) szolgaltatdsok tizemeltet6i hasonlo
kiberbiztonsagi kihivasokkal szembesiilnek fliggetlentil attol, hogy polgari vagy katonai céllal
végzik-e az lizemeltetést. A kozos K+T igények és a rendszerekkel kapcsolatos kdzos
kovetelmények a varakozasok szerint hosszu tavon javitani fogjak a rendszerek interoperabilitasat,
tovabba csokkenteni fogjak a megoldasok kifejlesztésének koltségeit. A folyamatosan ndvekvd
szamu fenyegetést és az egyre tobb sebezhetd pontot akkor lehet sikeresen kezelni, ha
megvalodsitjuk a méretgazdasagossagot. Ez pedig varhatoan megkonnyiti majd az europai
kibervédelmi ipar versenyképességének megorzését és fokozasat.

A kibervédelmi képességek fejlesztésének kérdése jelentés K+T dimenzidval rendelkezik. A
kibervédelmi kutatési menetrend (CDRA) keretében az EVU szilard alapot biztosit a jovobeli K+T
kiadéasok prioritdsi sorrendjének megallapitdsahoz és a képességek fejlesztéséhez mind nemzeti,
mind pedig eurdpai szinten.

Alapvetden fontos, hogy a fenyegetések €s a sebezhetd pontok csokkentése érdekében erds
technologiai kapacitasokat épitsiink ki Eurdpaban. A jovében is az ipar lesz a kibervédelemmel
kapcsolatos technoldgiak €s innovacio elsédleges mozgatorugdja. Ezért dontd fontossagu a
maganszektorral folytatott szoros egylittmitkodés megdrzése, és — ahol csak lehetséges —
szinergiakra kell torekedni a polgari megoldasokkal, szolgaltatasokkal és képességekkel (kiilonosen
a kovetkez6 technologiai teriileteken: kriptografia, beagyazott rendszerek, rosszindulati
szamitogépes programok felismerése, szimulacids és megjelenitd technikék, halozati és
kommunikécios rendszerek védelme, azonosités €s hitelesités). Emellett a szilard eurdpai
kibervédelmi agazat kialakitdsanak a timogatasa révén, tobbek kozott a kis- és kozepes méretii
vallalkozasok (kkv-k) bevonésaval el kell mozditani Eur6pdban egy megbizhato és versenyképes
ipari kiberbiztonsagi ellatasi lanc mitkodését.
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Az EVU a Bizottsag szolgalataival és a tagallamokkal egyiittmiikodésben és annak
érdekében, hogy a kiberiparra vonatkozé uniés megkozelitéssel 6sszhangban elomozditsa a
polgari és katonai egyiittmiikodést a kibervédelmi képességek fejlesztése teriiletén és hogy
megerdésitse az eurépai védelmi technolégiai és ipari bazist™:

e szinergidkra torekszik a katonai K+T programok, valamint a polgari kutatési €s fejlesztési
programok — példaul a Horizont 2020 — k6z6tt, és a KBVP vonatkozésu kutatdsokhoz
kapcsolodo eldkészitd intézkedések meghatarozédsa soran figyelembe veszi a

e clsésorban az eurdpai egyiittmiikodési keret alkalmazasaval tajékoztatja az unios
intézményeket és ligynokségeket a kiberbiztonsagi kutatassal kapcsolatos menetrendekrol
(p¢ldaul a kibervédelmi kutatdsi menetrendrdl), valamint az ezek alapjan kidolgozott
titemtervekrol és intézkedésekrol;

¢ atudomanyos ismeretekre, a kkv-k innovacids tevékenységére és az ipari termelésre épitve
tdmogatja a teljes biztonsagi értéklancot lefedd ipari 6koszisztémak és innovacids
klaszterek kialakitasat;

e tamogatja az unids szakpolitikdk kozotti koherencia megteremtését, mivel ezzel
biztosithatd, hogy az unids kibervédelem politikai és technikai szempontjai folyamatosan
kiemelt figyelmet kapjanak a technoldgiai innovacio soran és az Eurdpai Uni6 egész
teriiletén megvalosuljon harmonizaciojuk (szdmitogépes fenyegetések elemzésére €s
értékelésére vonatkozd képessége, beépitett biztonsagi megolddsokra iranyuld
kezdeményezések, onallosagvesztés kezelése a technologiakhoz vald hozzaférés
tekintetében stb.);

e részt vesz az arra iranyulo torekvésekben, hogy a kiberbiztonsag és a kibervédelem
dimenzidja még jobban beépiiljon azokba a programokba, amelyek kettds biztonsagi és
védelmi dimenzioval rendelkeznek (pl. SESAR);

e tevékenyen eldsegiti, hogy a polgari kiberbiztonsagi ipart érintd szakpolitikak kidolgozasa
soran, melyet nemzeti szinten a tagallamok, unids szinten pedig a Bizottsag végez,

szinergiak alakuljanak ki.

,,Uton egy versenyképesebb és hatékonyabb védelmi és biztonsagi agazat felé” cimii kozlemény, COM
(2013) 542.
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4. A képzési, oktatasi és gyakorlati lehetdségek javitasa

Képzés és oktatas

Ahhoz, hogy a KBVP parancsnoki lancanak valamennyi szintjén — tobbek kozott a missziok és a
miiveletek soran — k6zds kibervédelmi kultarat tudjunk 1étrehozni, javitani kell a kibervédelemmel
kapcsolatos képzési lehetdségeket. Tekintettel arra, hogy napjainkban egyre szilikiilnek a védelmi
kiadasok, alapvetd fontossagu, hogy az oktatasi és képzési forrasokat hatékonyan, ugyanakkor a
lehetd legjobb mindséget nytjtva hasznaljuk fel. Kulcsfontossagu lesz a kibervédelemmel

kapcsolatos oktatas és képzés unids szintli 0sszevondsa €s megosztasa.

Az EKSZ a KBVP-vel kapcsolatos oktatas teriiletén a kovetkezé prioritasokat allapitja
meg, és az EVU-vel, az Eurépai Biztonsagi és Védelmi Féiskolaval (EBVF ) és a

tagallamokkal kozosen:

e az EVU-nek a kibervédelemmel kapcsolatos képzési sziikségletekrdl készitett elemzése,
valamint az EBVF dltal nyujtott kiberbiztonsagi képzéssel kapcsolatos tapasztalatok
alapjan KBVP témaju képzést €s oktatast dolgoz ki tobb célkozonség, koztiik az EKSZ, a
KBVP-missziok és -miiveletek résztvevdi, illetve a tagallamok tisztviseldi szamara;

e javasolja képzési szabvanyokkal és képesitésekkel kapcsolatos kibervédelmi parbeszéd
megkezdését a tagallamokkal, az unids intézményekkel, harmadik orszagokkal €és egyéb
nemzetkozi szervezetekkel, valamint a maganszektor képviseldivel;

e az EVU altal elvégzett megvalosithatosagi értékelés alapjan megvizsgalja, hogy lehetséges
¢s indokolt-e kibervédelmi képzési 1étesitmény felallitasa a KBVP keretein beliil,

e tovabbi EVU-képzéseket dolgoz ki azzal a céllal, hogy kielégitse a KBVP keretében a
kibervédelmi képzéssel kapcsolatos sziikségleteket;

e a képzési programok akkreditalasara az EBVF jelenlegi akkreditdcidos mechanizmusait
fogja alkalmazni, az uniés intézmények relevans szolgalataival szoros egyiittmiikodésben
¢s a meglévo normak és ismeretek alapjan; fontolora fogja venni kiberspecifikus modulok
l1étrehozasat a Katonai Erasmus-kezdeményezés keretében;

e szinergidkat valdsit meg mas érdekelt felek, példaul az ENISA, az Europol, a
szamitastechnikai biinozéssel foglalkozd eurdpai képzési és oktatasi csoport (ECTEG) és
az Europai Renddrakadémia (CEPOL) képzési programjaival;

e megvizsgalja az EBVF és a NATO Védelmi Kollégium keretén beliil nytjtando kozos
kibervédelmi képzési programok lehetdségét, melyek valamennyi uniés tagallam szamara
nyitva allnak és céljuk a k6zos kibervédelmi kultira elémozditasa;

e cgyiittmiikddésre 1€p az eurdpai maganszektorban miikodo képzésszolgaltatokkal és

oktatasi intézményekkel, a KBVP-miveletek és -missziok résztvevdinek kompetenciai €s

készségei fejlesztése céljabol.
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Gyakorlatok

Tobb lehetdséget kell biztositani a KBVP katonai és polgari szerepldinek arra, hogy kibervédelmi
gyakorlatokban vegyenek részt. A kozds gyakorlatok jo eszkozt jelentenek a kibervédelemmel
kapcsolatos kozos tudas és ismeretek elmélyitésére, és lehetové teszik a nemzeti er6k szdmara, hogy
jobban felkésziiljenek arra, ha tobbnemzetiségli kornyezetben kell miikodniiik. A k6zos

kibervédelmi gyakorlatok novelik az interoperabilitdst és a bizalmat.

Arra dsszpontositva, hogy a KBVP-hez kapcsolddo és egyéb gyakorlatok soran nagyobb
hangsulyt kapjanak a kibervédelmi elemek, az EKSZ és a tagallamok:

e beépitik a kibervédelem dimenziojat a MILEX ¢és a MULTILAYER programok keretében
folytatott gyakorlatok forgatokonyveibe;

e adott esetben kiilon erre a célra kidolgoznak egy, a KBVP-hez tartoz6 unios kibervédelmi
gyakorlatot, és megvizsgaljak a paneuropai kibervédelmi gyakorlatokkal, mint példaul az
ENISA altal szervezett CyberEurope gyakorlattal valod koordinacio lehetdségét;

e fontoldra veszik a mas nemzetkdzi kibervédelmi gyakorlatokban torténd részvétel
lehetdségét;

e amikor az EU elkésziil a KBVP-hez tartozo kibervédelmi gyakorlat kidolgozasaval, a
gyakorlatokkal kapcsolatos unids politikdval 6sszhangban bevonja a relevans nemzetkozi

partnereket, példaul az EBESZ-t és a NATO-t.

5. A nemzetkozi partnerekkel folytatott egyiittmiikodés elmélyitése

A nemzetkdzi egyiittmitkddés keretében biztositani kell a nemzetkozi partnerekkel, kiilondsen a
NATO-val és egyéb nemzetkozi szervezetekkel folytatott parbeszédet, annak érdekében, hogy
hatékonyabb kibervédelmi képességeket lehessen 1étrehozni. Erdteljesebb részvételre kell torekedni
az Europai Biztonsagi ¢s Egyiittmiikodési Szervezet (EBESZ) és az Egyesiilt Nemzetek Szervezete

(ENSZ) keretében foly6 munkaban.
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Az Unionak politikai szdndéka, hogy elmélyitse a NATO-val a kibervédelem teriiletén annak
érdekében folytatott egylittmiikodést, hogy e szakpolitikai kereten beliil 1étrejojjenek a sziikséges,
megbizhatd és ellenalld kibervédelmi képességek. Célszerli rendszeres konzultaciokat,
tajékoztatokat és esetleg talalkozokat tartani a katonapolitikai kérdésekkel foglalkozo csoport és a
relevans NATO-bizottsdgok tagjai kozott, mivel ez hozzajarul a szlikségtelen atfedések
elkeriiléséhez és biztositja az erdfeszitések koherencidjat és egymast kiegészito jellegét, a NATO-

val folytatott egylittmitkddés meglévd keretrendszerével 6sszhangban.

Az EKSZ és az EVU a tagillamokkal kozosen — kelloképpen igazodva az intézményi
kerethez és tiszteletben tartva az EU dontéshozatali autonomiajat — az alabbiak révén
kibéviti az EU és a NATO kozotti kibervédelmi egyiittmiikodést:

e avalsagkezeléssel, valamint a katonai miiveletekkel és polgari missziokkal kapcsolatos
bevalt gyakorlatok cseréje;

e koherencia megvalositasa a kibervédelmi képességekre vonatkozo, atfedésben 1évo
kovetelmények kidolgozasa soran, kiilondsen a hosszu tavra sz616 kibervédelmi
képességek fejlesztése tekintetében;

e a kibervédelmi képzéssel és oktatassal, valamint gyakorlatokkal kapcsolatos elvek
kidolgozasa terén folytatott egyiittmiikodés elmélyitése;

e az EVU és a NATO Kibervédelmi Kivalosagi Egyiittmiikddési Kdzpontja kdzotti
kapcsolattartasi megallapodasban rejlé lehetdségek fokozottabb kihasznaldsa — megfeleld
értekelések alapjan — a nemzetkdzi kibervédelmi projektekben vald megerdsitett
egylittmiikodés kiindulasi platformjaként;

e a CERT-EU, a relevans uni6s kibervédelmi szervek valamint a NCIRC (a NATO
szamitogép-incidenskezeld képessége) kozotti egyiittmitkodés megerdsitése a
helyzetismeret, az informaciomegosztas €s a korai eldrejelz6 mechanizmusok javitasa
érdekében, illetve azért, hogy elébe lehessen menni a mindkét szervezetet érintd esetleges
fenyegetéseknek.

Az egyéb nemzetkozi szervezetek és az EU relevans nemzetkozi partnerei tekintetében az
EKSZ és az EVU — a tagallamokkal kézésen — adott esetben:

e koveti a nemzetkdzi partnereknél (nemzetkdzi szervezeteknél és harmadik orszagokban) a
stratégiai fejleményeket, €s konzultaciokat folytat veliik kibervédelmi kérdésekben;

e megvizsgalja, hogy a kibervédelmi kérdések terén milyen egytittmiikddési lehetdségek
nyilnak, tobbek kozott a KBVP-misszidkban és -miiveletekben részt vevé harmadik
orszagokkal,

e tovabbra is tamogatja bizalomépitd intézkedések kidolgozasat a kiberbiztonsag teriiletén, az
egyes allamok kozott az atlathatosdg novelése és a félreértések kockazatanak csokkentése
érdekében, mégpedig az e teriiletre vonatkoz6 nemzetk6zi normak folyamatban 1évo
kidolgozéasanak elémozditasa révén.
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Nyomon kovetés

Félévente jelentést kell benytjtani a katonapolitikai kérdésekkel foglalkozo6 csoportnak, a Politikai
¢s Biztonsagi Bizottsagnak és a Tandcs egy¢éb relevans munkacsoportjainak a fent kdrvonalazott 6t
tertileten elért elorehaladasrol, hogy az emlitett csoportok értékelni tudjak a szakpolitikai keret
végrehajtasaban elért eredményeket. Mivel egyre tobb kiberbiztonsagi fenyegetéssel kell
szembenéznliink, alapvetden fontos, hogy meghatirozzuk a kibervédelemmel kapcsolatos 1j

kovetelményeket, és azokat aztan beépitsiik a kibervédelmi szakpolitikai keretbe.
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