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TILLAGG 1
Utkast till

BESLUT nr 1/[datum] av den gemensamma kommittén av den [datum] om antagande
av den gemensamma kommitténs arbetsordning

DEN GEMENSAMMA KOMMITTEN HAR ANTAGIT DETTA BESLUT

med beaktande av avtalet mellan Europeiska unionen och Konungariket Norge om
administrativt samarbete, bedrigeribekdmpning och indrivning av fordringar pa
mervirdesskatteomradet (nedan kallat avzaler), sarskilt artikel 41.1, och

av foljande skal:

(a) Det dr nodvéndigt att faststélla regler om sammanséttning och ordférandeskap,
observatdorer och sakkunniga, sammankallande av moéten, dagordning,
sekretariatstjdnster, utarbetande och antagande av protokoll, forfaranden for
antagande av beslut, reckommendationer och kostnader.

(b) Det ar nddviandigt att anta praktiska arrangemang for genomforandet av artikel 41.3 i
avtalet,

HARIGENOM ANTAS FOLJANDE ARBETSORDNING:
Artikel 1

Sammansattning och ordforandeskap

(1) Den gemensamma kommittén ska bestd av foretradare for Europeiska unionen och
Konungariket Norge (nedan kallade parterna).

(2) Europeiska unionen ska foretrddas av Europeiska kommissionen. Konungariket
Norge ska foretrddas av [...].

3) Ordforandeskapet i gemensamma kommittén ska innehas véxelvis av de bada
parterna under tva kalenderar. Den forsta perioden upphdr den 31 december aret efter
avtalets ikrafttrddande. Europeiska unionen kommer att vara forsta ordforande.

Artikel 2

Observatorer och sakkunniga

(1) Foretrddare for Europeiska unionens medlemsstater far delta som observatorer.

(2) Den gemensamma kommittén kan ocksa tilldta andra personer som observatorer vid
sina moten.

3) Observatorer far tillatas av ordféranden for att delta i diskussioner och tillhandahalla

sakkunskap. De ska emellertid inte ha rostrétt och inte delta i formuleringen av den
gemensamma kommitténs beslut och rekommendationer.

(4) Sakkunniga med sdrskild sakkunskap fir ocksa bjudas in att delta nér det giller
sarskilda punkter pa dagordningen.

SV



SV

(D

2
€)
“4)

)

(1)

2)

€)

(1)

2)

(D

Artikel 3

Kallelse till mote

Ordféranden ska minst en géng vartannat 4r sammankalla till méten i den
gemensamma kommittén. Vardera parten far begira att ett méte ska sammankallas.

Parterna ska faststilla och komma &verens om datum och plats for varje mote.
Moten kan dven hallas med hjélp av telekonferens eller videokonferens.

Ordforanden ska sdnda inbjudan till den andra parten, till observatérer som avses i
artikel 2.2 och till sakkunniga senast 15 arbetsdagar fore motet. Europeiska
kommissionen ska bjuda in de foretrddare for Europeiska unionens medlemsstater
som avses 1 artikel 2.1.

Motena ska inte vara offentliga om inte annat avtalas. Gemensamma kommitténs
overldggningar ska omfattas av sekretess.

Artikel 4

Dagordning

Ordforanden ska uppritta en prelimindr dagordning for varje mote och lamna den till
parterna senast sex ménader fore motet. Parterna ska komma 6verens om den slutliga
dagordningen senast 15 arbetsdagar fore motet och ordforanden ska vidarebefordra
den till parterna.

Referensdokument och styrkande handlingar ska séndas till parterna senast den dag
dé den preliminéra dagordningen sinds.

Punkter pa dagordningen som avser beslut av den gemensamma kommittén, begiran
om att punkter ska tas upp pa dagordningen och eventuella relaterade dokument ska
meddelas den gemensamma kommittén minst sju manader fore motet.

Artikel 5

Sekretariatstjénster

Ordforanden ska utfora sekretariatstjansterna i den gemensamma kommittén. All
korrespondens till den gemensamma kommittén, inbegripet begdran om att ta upp
eller ta bort punkter pd dagordningen, ska skickas till kommitténs ordforande.

Utan hinder av ovanstdende ska kommissionen fungera som sekreterare for
inldmnandet av statistikuppgifter som tillhandahélls i enlighet med artikel 20 och
artikel 39 1 avtalet.

Artikel 6

Motesprotokoll

Ordforanden ska uppritta ett utkast till protokoll efter varje mdte. Ordféranden ska
vidarebefordra protokollet utan drdjsmal och senast en ménad efter mdotet.
Protokollet ska vara foremal for en 6msesidig 6verenskommelse mellan parterna.
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(2) Ordforanden ska sénda det antagna protokollet till parterna.
Artikel 7

Antagande av beslut och rekommendationer

(1) Den gemensamma kommitténs beslut och rekommendationer ska foregas av en
diskussion mellan parterna.

(2) Den gemensamma kommitténs beslut och rekommendationer ska antas under dess
mdten genom enhdlligt beslut.

3) Beslut och rekommendationer kan antas genom ett skriftligt forfarande om parterna
ar overens om detta.

(4) Enligt det skriftliga forfarandet ska ordféranden sidnda utkasten till beslut och
rekommendationer till parterna och faststdlla en tidsfrist for att dessa ska fa uttrycka
sin stdndpunkt. Varje part som inte invinder mot utkasten fore utgdngen av denna
tidsfrist ska anses ha gett sitt underforstddda samtycke till dessa.

(5) Ordforanden ska utan drojsmal och senast 14 kalenderdagar efter det att tidsfristen
har 16pt ut informera parterna om resultatet av det skriftliga forfarandet.

Artikel 8

Kostnader

Varje part, och i tilldimpliga fall varje observator, ska std for de kostnader som uppkommer till
foljd av deltagandet i den gemensamma kommitténs moten.

Datum
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TILLAGG 2
Utkast till

BESLUT nr 2/[datum] av den gemensamma kommittén av den [datum] om antagande
av standardformulir, overforing av information och praktiska arrangemang for att
organisera kontakterna mellan de centrala kontaktkontoren

DEN GEMENSAMMA KOMMITTEN, inrittad i enlighet med artikel 41.1 i avtalet mellan
Europeiska unionen och Konungariket Norge om administrativt samarbete,
bedrigeribekdmpning och indrivning av fordringar pa mervardesskatteomradet (nedan kallat
avtalet),

har antagit foljande beslut:

(1) a)  Verktyg for Overforing av information, som t.ex. standardformuldr och
elektroniska kommunikationssystem, har redan infGrts inom ramen for radets
forordning (EU) nr 904/2010 om administrativt samarbete och kampen mot
mervirdesskattebedriigeri' och radets direktiv 2010/24/EU om &msesidigt bisténd for
indrivning av fordringar som avser skatter, tullar och andra atgérder? och de ir helt
forenliga med det administrativa samarbetet inom ramen for avtalet.

(2) b) Det &r noddvéandigt att anta praktiska arrangemang for genomforandet av
artikel 41.2 d, e, g och h 1 avtalet.

HARIGENOM FORESKRIVS FOLJANDE.
Artikel 1

Standardformular

I enlighet med artiklarna 21.1 och 40.1 i avtalet ska de behoriga myndigheterna for
tillhandahéallande av information, enligt avdelningarna II och III i avtalet, anvidnda de
standardformuldr som antagits for genomforandet av radets forordning (EU) nr 904/2010 och
rddets direktiv 2010/24/EU.

Standardformuldrens struktur och utformning kan anpassas till eventuella nya krav och
funktioner 1 systemen for kommunikation och informationsutbyte, fGrutsatt att uppgifterna
och informationen i dessa inte dndras vésentligt.

Artikel 2

Overforing av information

Alla uppgifter som Overfors 1 enlighet med avdelningarna II och III i avtalet ska 6verforas
endast pé elektronisk vdg via CCN/CSI-nitet, sdvida detta inte &r ogenomforbart av tekniska
skal.

! Rédets forordning (EU) nr 904/2010 av den 7 oktober 2010 om administrativt samarbete och kampen
mot mervardesskattebedrdgeri (EUT L 268, 12.10.2010, s. 1).

Rédets direktiv 2010/24/EU av den 16 mars 2010 om omsesidigt bistand for indrivning av fordringar
som avser skatter, avgifter och andra atgarder (EUT L 84, 31.3.2010, s. 1).
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Datum

Artikel 3

Organisering av kontakterna

For att organisera kontakterna mellan de centrala kontaktkontoren och de
kontaktorgan som avses 1 artikel 4.2 b och artikel 4.3 b i avtalet ska de behoriga
myndigheterna anvénda de regler som antagits for genomforandet av rddets direktiv
2010/24/EU.

De centrala kontaktkontoren som utses i enlighet med artikel 4.2 i1 avtalet, ska
uppdatera forteckningen 6ver kontaktorganen och de behoriga tjinsteméin som utsetts
i enlighet med artikel 4.3 och artikel 4.4 och gora den tillginglig for de andra
centrala kontaktkontoren pé elektronisk vag.
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TILLAGG 3
Utkast till

BESLUT nr 3/[datum] av den gemensamma kommittén av den [datum] om antagande
av ett forfarande om ingaende av ett avtal om serviceniva

DEN GEMENSAMMA KOMMITTEN, inrittad i enlighet med artikel 41.1 i avtalet mellan
Europeiska unionen och Konungariket Norge om administrativt samarbete,
bedrageribekdmpning och indrivning av fordringar pa mervirdesskatteomradet (nedan kallat
avtalet),

har antagit foljande beslut:

3) a)  Ett avtal om serviceniva som ska sédkerstélla den tekniska kvaliteten pa och
omfattningen av tjédnsterna for att systemen for kommunikations- och
informationsutbyte ska fungera, ska ingés i enlighet med det forfarande som faststills
av den gemensamma kommittén.

(4) b)  Det dr nédvindigt att anta praktiska arrangemang for genomforandet av artikel
5 iavtalet.

HARIGENOM FORESKRIVS FOLJANDE.

Enda artikel

(1) Det avtal om serviceniva som avses i artikel 5 i1 avtalet ska faststillas av den
gemensamma kommittén och ska vara bindande for parterna frén dagen efter den
gemensamma kommitténs godkdnnande av detta.

(2) Vardera parten kan begéra en oversyn av avtalet om serviceniva genom att sénda en
begéran till den gemensamma kommitténs ordférande. Till dess att den gemensamma
kommittén beslutar om de foreslagna dndringarna kommer bestimmelserna att gélla
for det senast ingdngna avtalet om serviceniva.

Datum
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TILLAGG 4
Utkast till

BESLUT nr 4/[datum] av den gemensamma kommittén av den [datum] om antagande
av avtalet om serviceniva for systemen och applikationerna for administrativt
samarbete och indrivning av fordringar pa mervirdesskatteomradet

1. REFERENSDOKUMENT OCH TILLAMPLIGA DOKUMENT

1.1. TILLAMPLIGA RATTSAKTER

Detta avtal om serviceniva tar hdnsyn till den forteckning dver avtal och tillimpliga

beslut som anges nedan.

[AD.1.]

Avtalet mellan Europeiska unionen och Konungariket Norge
om administrativt ~ samarbete, = bedrdgeribekdmpning och
indrivning av  fordringar pd  mervérdesskatteomradet
(EUT L 195, 1.8.2018, s. 3).

[AD.2.]

Beslut av den XX gemensamma kommittén for genomforande
av artikel41.2 d, e, g och h 1 avtalet vad giller
standardformulér, 6verforing av information och organisation av
kontakter av den [datum]

Tabell 1: Tillimpliga rattsakter

1.2. REFERENSDOKUMENT

Detta avtal om servicenivd tar hinsyn till den information som limnas i foljande
referensdokument. Géllande versioner av dokumenten offentliggors pa Circabe- eller

ITSM-webbportalen.

[RD.1.]

CCN Mail IIT User Guide for NAs (ITSM Web Portal)

[RD.2.]

CCN Intranet — Local Network Administrator Guide (I7SM
Web Portal)

[RD.3.]

Statistics — Guidelines and instructions (ANNEX revl) to
SCAC No 560

VAT e-Forms — Functional Specifications

VAT e-Forms — Technical Specifications

Recovery e-Forms — Functional Specifications

Recovery e-Forms — Technical Specifications

CCN/CSI General Security Policy (ITSM Web Portal)

CCN Gateway Management Procedures (ITSM Web Portal)

CCN/CSI Baseline Security Checklist (ITSM Web Portal)
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Tabell 2: Referensdokument
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2.1.

2.2,

3.1.

TERMINOLOGI
AKRONYMER
AKRONYM DEFINITION
CCN/CSI Common Communication Network/Common System Interface
CET Central European Time
CIRCABC Communication and Information Resource Centre
Administrator
CLO Central Liaison Office
CT Conformance Testing
DG Directorate General
EoF Exchange of Forms
FAT Factory Acceptance Tests
HTTP HyperText Transfer Protocol
ITIL? Information Technology Infrastructure Library (ITIL)
ITSM Information Technology Service Management
Party Inom ramen for detta avtal om serviceniva ska med “part” avses
antingen Norge eller Europeiska kommissionen.
VAT Value Added Tax
Tabell 3: Akronymer
DEFINITIONER
UTTRYCK DEFINITION
MET Medeleuropeisk tid, GMT + 1 och under sommartid GMT + 2
timmar.
Arbetsdagar och | 7:00 till 20:00 (MET), fem dagar i veckan (mindag—fredag
arbetstider inklusive semesterdagar)
(ITSM-service
desk)

Tabell 4: Definitioner

INLEDNING

Detta dokument bestir av ett avtal om servicenivda mellan Konungariket Norge
(nedan kallat Norge) och Europeiska kommissionen (nedan kallad kommissionen),
nedan gemensamt kallade parterna i avtalet om serviceniva.

Tillimpningsomrade for avtalet om serviceniva

I artikel 5 1 avtalet faststills att ”Ett avtal om serviceniva, vilket ska sorja for den
tekniska kvaliteten pad och omfattningen av tjénsterna for att kommunikations- och
informationsutbytessystemen ska fungera. ska ingas.”

Detta avtal om serviceniva faststiller forhéllandet mellan Konungariket Norge och
kommissionen avseende anvédndningen av system och applikationer for

SV

ITIL:

http://www.itil-officialsite.com

http://www.best-management-

practice.com/gempdf/itSMF_An_Introductory Overview_of ITIL V3.pdf



http://www.itil-officialsite.com/
http://www.best-management-practice.com/gempdf/itSMF_An_Introductory_Overview_of_ITIL_V3.pdf
http://www.best-management-practice.com/gempdf/itSMF_An_Introductory_Overview_of_ITIL_V3.pdf
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3.2.

4.1.

administrativt samarbete och indrivning av fordringar pd mervérdesskatteomridet,
samt mellan Konungariket Norge och medlemsstaterna om utbyte av formulér.

Foljande system dr operativa och omfattas av villkoren i avtalet om serviceniva:
. Utbyte av formuldr (EoF).
e  Overvakning, statistik och testning.

Kommissionen faststéller forfarandet for att n enighet om administrativt samarbete
med hjélp av informationsteknik. Detta inbegriper standarder, forfaranden, verktyg,
teknik och infrastruktur. Stod tillhandahalls Norge for att sdkerstdlla att system for
informationsutbyte finns tillgdngliga och genomfors pd ett korrekt sitt.
Kommissionen tillhandahéller ocksd Overvakning, tillsyn och utvirdering av det
overgripande systemet. Dessutom tillhandahéller kommissionen Norge riktlinjer som
ska iakttas vid detta utbyte av uppgifter.

Alla mél som anges 1 avtalet om servicenivd kommer bara att tilldmpas under
normala arbetsforhéllanden.

I frdga om héndelser som utgdr fall av force majeure kommer avtalet om serviceniva
for Norge tillfalligt att upphora att gélla under den tid som dessa force majeure-
villkor foreligger.

Force majeure innebdr en ofGrutsebar hidndelse som dr utanfor Norges eller
kommissionens kontroll och som inte beror pa att den ansvariga parten vidtar nagon
atgédrd eller underlater att vidta forebyggande atgirder. Sddana hindelser ar statliga
atgirder, krig, brand, explosion, dversvimning, import- eller exportregleringar eller
embargon och arbetsmarknadskonflikter.

Den part som aberopar force majeure ska utan drdjsmal underrétta den andra parten
om att det inte dr mojligt att tillhandahalla tjénster eller uppnd maélen i avtalet om
serviceniva pa grund av force majeure-incidenter och ange de berdrda tjansterna och
malen. Nar force majeure-incidenten har upphort ska den berdrda parten ocksa utan
drojsmal underrdtta den andra parten.

AVTALSPERIOD

Avtalet om servicenivd dr bindande for parterna fran dagen efter det att den
gemensamma kommitté som inrdttades genom artikel 41 1 avtalet (nedan kallad den
gemensamma kommittén) har godkint detta.

SKYLDIGHETER

Syftet med detta avtal om servicenivd &dr att sidkerstdlla kvaliteten pa och
omfattningen av de tjénster som ska tillhandahallas av kommissionen och Norge for
att gora de angivna systemen och applikationerna for administrativt samarbete och
indrivning av fordringar pd mervardesskatteomradet tillgidngliga for Norge och
kommissionen.

TJANSTER SOM KOMMISSIONEN TILLHANDAHALLER NORGE

Kommissionen ska gora foljande tjanster tillgdngliga:

. Operativa tjénster:
— Helpdesk and operations:
(a) Helpdesk Support;
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4.2.

5.1.
5.1.1.
5.1.1.1.

(b) Incident Handling;
(c) Monitoring and Notification;
(d) Training;
(e) Security Management;
(f)  Reporting and statistics;
(g) Consulting.
— Reference centre:
(a) Information management;
(b) Documentation centre (CIRCABC);

For att kunna erbjuda dessa tjanster ska kommissionen uppritthalla f6ljande
tilldmpningar:

. Statistical applications;

° CIRCABC;

o Service desk tool.

TJANSTER SOM NORGE TILLHANDAHALLER KOMMISSIONEN
Norge ska gora foljande tjanster tillgéngliga:

. Norge ska ge kommissionen all tillgédnglig information som dr av relevans for
hur de tillimpar avtalet.

o Norge ska underritta kommissionen om eventuella exceptionella
omsténdigheter.

o Norge ska arligen tillhandahélla statistik om tillhandahallande av information
som anges 1 artikel 20 1 avtalet.

OVERSYN AV SERVICENIVA

Detta kapitel innehaller en detaljerad beskrivning av de kvalitativa och kvantitativa
aspekterna pa de tjdnster som ska tillhandahallas av kommissionen och Norge som
beskrivs ovan.

KOMMISSIONENS SERVICENIVAER
Service desk
Avtal

Kommissionen ska tillhandahalla en service desk for att kunna svara pa eventuella
fragor och rapportera alla problem som Norge erfar vad géller system och
applikationer for administrativt samarbete och indrivning av fordringar pa
mervérdesskatteomrddet eller ndgon komponent som kan paverka dem. Denna
service desk kommer att drivas av ITSM och dess Oppettider ska vara desamma som
ITSM:s arbetstider.

ITSM-service desk ska vara tillgidnglig under minst 95 % av driftstiden. Alla fragor
eller problem kan meddelas service desk under ITSM:s arbetstider per telefon, fax
eller e-post och efter arbetstid via e-post eller fax. Nér dessa frdgor eller problem

10
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5.1.1.2.

sands efter ITSM:s arbetstider ska de automatiskt anses ha kommit fram kl. 8:00
MET nésta arbetsdag.

Service desk ska registrera och klassificera tjansteforfrdgningarna i ett verktyg for
hantering av dessa och underritta den rapporterande parten om varje fordndring av
status avseende deras tjansteforfragningar.

ITSM ska ge en fOrsta support till anvdndarna och vidarebefordra alla
tjdnsteforfrdgningar som en annan part dr ansvarig for (t.ex. utvecklargruppen,
ITSM:s uppdragstagare) inom den angivna tidsfristen. ITSM ska sékerstélla
efterlevnaden av tidsfristerna for registrering i minst 95 % av de fall som intraffar
under en rapporteringsmanad.

ITSM ska Overvaka svarstiden for alla tjansteforfrigningar och inleda ett
upptrappningsforfarande genom att underridtta kommissionen om svarstiden
overstiger ett pd forhand faststillt troskelvdrde, som kommer att bero pd typen av
problem.

Prioriteringsnivdn avgdr bade reaktions-och svarstiderna. Den faststills av ITSM,
men medlemsstaterna eller kommissionen fér begéra en sérskild prioritetsniva.

Registreringstiden ar det maximala tidsintervall som far forflyta mellan tidpunkten
for mottagandet av e-postmeddelandet och sdndandet av mottagningsbeviset per e-
post.

Svarstiden ar tidsintervallet mellan registrering av incidenten och den tidpunkt da
information om problemlosning sénds till den som anmalt incidenten. Detta omfattar
dven tiden for att avsluta incidenten.

Dessa ska inte vara absoluta tidsfrister, eftersom de bara tar hénsyn till den tid nér
ITSM hanterar tjansteforfrdgningar. Nir en tjansteforfrdgan skickas till Norge,
kommissionen eller en annan part (t.ex. utvecklingsteamet, ITSM:s uppdragstagare)
ingdr inte denna tid i ITSM:s svarstid.

ITSM ska sékerstélla efterlevnaden av tidsfristerna for registrering och svar 1 minst
95 % av de fall som intrdffar under en rapporteringsmanad.

PRIORITERING REGISTRERINGSTID SVARSTID
P1: Kritisk 0,5 timmar 4 timmar
0,5 timmar 13 timmar (1 dag)
P3: Medelpriori|] 0,5 timmar 39 timmar (3 dagar)
0,5 timmar 65 timmar (5 dagar)

Tabell 5: Regsistreringstider och svarstider (arbetstimmar/dagar)
Rapportering

Kommissionen ska rapportera om alla tjansteforfrdgningar som ror system och
applikationer for administrativt samarbete och indrivning av fordringar i frdga om
mervirdesskatt enligt foljande:

. Alla tjansteforfrdgningar som avslutats under manaden for Norge.

o Alla tjansteforfrdgningar som skapats under manaden for Norge.
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J Alla tjansteforfrdgningar som pagar pa
rapporteringstidpunkten for Norge.

rapporteringsdagen och vid

5.1.2.  Statistiktjinst

5.1.2.1. Avtal
Kommissionen ska ta fram statistik om antalet utbytta formuldr pa omradet
mervérdesskatt och indrivning genom anvéndning av CCN/Mail, som finns pa
ITSM-webbportalen.

5.1.2.2. Rapportering
Kommissionen ska utarbeta en rapport om rapporterna om overensstimmelsetester, i
tillampliga fall, och gora dem tillgéngliga for Norge.

5.1.3. Utbyte av formulir

5.1.3.1. Avtal

Foljande tabell visar den maximala tidsfristen for 6verforing eller svarstid for utbyte

av formulér enligt definitionen 1 lagstiftningen.

CCN/Mail e- .. s
brevidda Formulir Tidsfrist
VIESCLO Utbyte av Tidsfristen for att Iimna information
information enligt ar s snart som mojligt och senast tre
artiklarna 7, 10, 12 manader efter dagen for begiran
och 18 i avtalet 0 (artikel 8 i avtalet 0).
Allmént Om den tillfrigade myndigheten
informationsutbyte redan forfogar 6ver informationen
ska tidsfristen forkortas till hogst en
manad (artikel 8 i avtalet 0).
VIESCLO Utbyte av Begéran om delgivning med
information enligt omedelbart svar (artikel 12 0 i
artiklarna 7, 10, 12 avtalet).
och 18 1 avtalet 0
Begiran om
delgivning
TAXFRAUD Utbyte av Information om skenforetag ska
information enligt sdndas sa snart som informationen
artiklarna 7, 10, 12 blir tillgénglig.
och 18 i avtalet 0
Utbyten for
bedrigeribekdmpning
TAXAUTO Automatiskt utbyte De informationskategorier som
omfattas av automatiskt utbyte, 1
enlighet med artikel 11 1 avtalet, ska
faststéllas av den gemensamma
kommittén.

SV
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5.1.3.2.

5.1.4.
5.14.1.

5.1.4.2.

CCN/Mail e-
F .. Tidsfri
breviida ormuliir idsfrist
REC-A-CUST; Begiran om Begéran om information:
REC-B-VAT; information 1 enlighet ) o )
REC-C- med artikel 22 i - mottagningsbevis inom sju
EXCISE; REC- | avtalet 0 kalenderdagar.
D-INCOME- dater; d Ut
CAP: Begiran om - 11pp a erlrolg V1 utgz‘l-ngen av sex
REC-E-INSUR: delgivning 1 enlighet manader‘ fran dagen for
REC-F- med artikel 25 i mottagningsbevis.
INHERIT-GIFT; | avtalet 0 Begiran om delgivning:
REC-G-NAT- Begéran om
IMMOV; . dg' 1o i enlichet | - mottagningsbevis inom sju
REC-H-NAT- INErvIIng 1 eniighe kalenderdagar.
TRANSP: med artikel 27 1
REC-I-NAT- avtalet 0 Begidran om indrivning och begéran
OTHER; Begiran om om sékerhetséatgirder:
REC-J- sakerhetsatgérder i - mottagningsbevis inom sju
REGIONAL: enlighet med artikel kalenderdagar.
REC-K-LOCAL; | 33 { avtalet 0
REC-L-OTHER; - uppdatering vid utgdngen av varje
REC-M-AGRI sex manadersperiod fran dagen for
mottagningsbevis.
Tabell 6: Tidsfrist for utbyte av formular
Rapportering

Norge ska ocksa drligen Overldmna statistik till kommissionen via e-post om det
tillhandahéllande av information som anges i artiklarna 20 och 39 i avtalet [RD.3.].

Problemhantering
Avtal

Norge ska uppritthdlla en limplig mekanism for registrering* och uppféljning av
eventuella problem som paverkar deras applikationsserver, systemprogramvara, data
och applikationsprogramvara.

Problem med ndgon del av CCN-nitet (nitslussar och/eller Exchange Mail-servrar)
ska omedelbart rapporteras till ITSM.

Rapportering

Norge ska underritta ITSM nédr det har ett internt problem med den tekniska
infrastruktur som ror deras egna system och applikationer for administrativt
samarbete och indrivning av fordringar i friga om mervéardesskatt.

Om Norge anser att ett problem som rapporterats till ITSM inte atgérdats, hanterats
eller 16sts pa ett tillfredsstidllande satt, ska Norge rapportera detta till kommissionen
sa snart som mojligt.

Kopplat till problem- och fordndringshanderingsprocesser i ITIL.
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5.1.5.
5.1.5.1.

5.1.5.2.

5.2.
5.2.1.
5.2.1.1.

5.2.1.2.

5.2.2.
5.2.2.1.

Sdkerhetshantering
Avtal

Norge ska skydda sina system och applikationer for administrativt samarbete och
indrivning av fordringar pa omradet mervardesskatt mot sidkerhetsovertradelser och
hélla reda pd alla eventuella sdkerhetsovertrddelser och eventuella

sakerhetsforbattringar som gors.

Norge ska tillimpa de sdkerhetsrekommendationer och/eller krav som anges i
foljande dokument:

Namn Version Datum

https security recommendations of CCN /Mail III 3.0 15.6.2012
Webmail access — Ref. CCN /Mail III User Guide for
NAs

Security recommendations of CCN /Mail III Webmail 4.0 11.9.2008
access — Ref. CCN Intranet — Local Network
Administrator Guide

Rapportering

Norge ska vid behov rapportera till kommissionen om eventuella

sakerhetsovertriddelser och om eventuella atgérder som vidtagits.
NORGES SERVICENIVAER

Alla omrdden _ay servicenivahantering

Avtal

Norge ska registrera alla otillginglighetsproblem eller dndringar® nér det giller

tekniska, funktionella och organisatoriska aspekter av Norges system och
applikationer for administrativt samarbete och indrivning av fordringar i frdga om
mervirdesskatt.

Rapportering

Norge ska vid behov underritta ITSM om eventuella otillgdnglighetsproblem eller
andringaringar ndr det géller tekniska, funktionella eller organisatoriska aspekter av
deras system. ITSM maste alltid underrittas om eventuella dndringar avseende den
operativa personalen (operatorer, systemadministratorer).

Service desk

Avtal

Norge ska tillhandahélla en service desk for att hantera incidenter som hanfors till
Norge, for att ge bistaind och utfora tester. Arbetstiderna for denna service desk bor
vara desamma som ITSM-service desk under ITSM:s arbetsdagar. Norges service

desk ska fungera &tminstone mellan kl. 10:00-00:16 medeleuropeisk tid under

arbetsdagar, utom under nationella helgdagar. Det rekommenderas att Norges service

Dessa dr de dokumentversioner som finns tillgéngliga vid tidpunkten for utarbetandet av detta avtal om serviceniva.
Lésaren uppmanas att kontrollera eventuella senare uppdateringar p& CCN/CSI-portalen
(http://portal.centc.cencsi.int: 8080/portal/DesktopDefault.aspx?tabid=1).

Anvindning av principer som beskrivs i incidenthanteringen i ITIL rekommenderas.
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52.2.2.

6.2.

Datum

desk foljer riktlinjerna for ITIL:s stodtjédnst vad géller hanteringen av frdgor och
incidenter.

Rapportering

Norge ska vid behov underritta ITSM i samband med problem med atkomst till dess
service desk.

KVALITETSMATNING
AVTAL

Kommissionen ska utviardera de rapporter (verksamhetsrapporter som genereras av
ITSM, anmaélningar, statistik och annan information) som tas emot frdn ITSM och
Norge, faststdlla graderna av efterlevnad av detta avtal om serviceniva och vid
problem kontakta Norge for att 16sa problemet och sékerstilla att kvaliteten pa
tjdnsterna overensstimmer med detta avtal.

RAPPORTERING

Kommissionen ska varje manad rapportera till Norge om servicenivan enligt avsnitt
5.1.2.

GODKANNANDE AV AVTALET OM SERVICENIVA

Avtalet om serviceniva maste godkidnnas av den gemensamma kommittén for att vara
tillimpligt.

ANDRINGAR AV AVTALET OM SERVICENIVA

Avtalet om servicenivd kommer att ses Over efter en skriftlig begdran fran
kommissionen eller Norge till gemensamma kommittén.

Till dess att den gemensamma kommittén beslutar om de foreslagna &ndringarna
kommer bestimmelserna for det befintliga avtalet om servicenivd att gilla. Den
gemensamma kommittén fungerar som beslutsinstans for det nuvarande avtalet.

KONTAKTPUNKT
For fragor eller kommentarer om detta dokument, kontakta:
TJANSTELEVERANTOR — SERVICE DESK

support@itsmtaxud.europa.cu
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TILLAGG 5

Utkast till BESLUT nr 5/[datum] av den gemensamma kommittén den [datum] om

antagande av avtalet om serviceniva for Gemensamma

kommunikationsnitet/Gemensamma systemgranssnittet (CCN/CSI SLA)

1. REFERENSDOKUMENT OCH TILLAMPLIGA DOKUMENT

1.1. TILLAMPLIGA RATTSAKTER

Detta CCN/CSI SLA tar hinsyn till den forteckning dver avtal och tillimpliga beslut
som anges nedan.

[AD.1.]

Avtalet mellan Europeiska unionen och Konungariket Norge
om administrativt samarbete, bedrageribekdmpning och indrivning
av fordringar pa mervérdesskatteomrddet (nedan kallat avtaler)
(EUT L 195, 1.8.2018, s. 3).

[AD.2.]

Beslut av den XX gemensamma kommittén for genomforande av
artikel 41.2 d, e, g och h i avtalet vad géller standardformulér,
overforing av information och organisation av kontakter av den
[datum]

Tabell 7: Tillimpliga rattsakter

1.2. REFERENSDOKUMENT

Detta CCN/CSI SLA tar hinsyn till den information som ldmnas 1 foljande
referensdokument. Tilldmpliga versioner av dokumenten &r de som fanns tillgingliga
vid tidpunkten for undertecknandet av detta avtal.

ID REFERENCE TITLE VERSION
CCN/CSI & SPEED2

RD1 CCN-COVW-GEN Systems Overview ENI18.01
CCN Gateways Managg

RD2 CCN-CMPR-GW Procedures EN19.20
CCN/CSI General Secui

RD3 CCN-CSEC-POL Policy ENO05.00
CCN/CSI Baseline Secy

RD4 CCN-CSEC-BSCK Checklist ENO03.00

RD5 CCN-CLST-ROL Description of CCN/CS| ENO02.10
External note 031 - Prog
for the Move of a CCN/|

RD6 CCN-CNEX-031 Site EN06.20
External Note 060 - Inst

RD7 CCN-CNEX-060 new CCN Site ENO02.20
CCN/CSI-PRG-AP/C-0
MARB-Application

CCN/CSI-PRG-AP/C- Programming Guide (C
RD8 01-MARB Language) EN11.00

SV

Tabell 8: Referensdokument
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2. TERMINOLOGI
2.1. AKRONYMER

AKRONYMER DEFINITION

ACT Application Configuration Tool

AIX IBM Unix OS

CBS Central Backup Site

CCN Common Communication Network
Common Communication Network / Common System

CCN/CSI Interface
Framework service for the provision of network services to

CCN/WAN CCN

CI Configuration Item

CIRCABC Communication and Information Resource Centre for
Administrations, Businesses and Citizens

COTS Common Off The Shelf

CPR Customer Premises Router

CSA CCN Security Administrator

CSI Common System Interface

DG Directorate General

DMZ De-Militarised Zone

EC European Commission

ESTAT Eurostat

FW Firewall

HPUX Hewlett Packard Unix Operating System

HTTP Hyper Text Transport Protocol

HTTPS Hyper Text Transport Protocol - Secure

HVAC Heating, Ventilating, and Air-Conditioning

HW Hardware

ICT Information and Communication Technology

IMAP Internet Message Access Protocol

1P Internet Protocol

ITCAM IBM Tivoli Composite Application Manager

ITS IT Services

ITSM IT Service Management

LAN Local Area Network

LSA Local System Administrator

MQ IBM MQ Series SW

MVS Multiple Virtual Storage

N/A Not Applicable

NA National Administration

NDI National Domain Interface

OBS Orange Business Services

OLA Operational Level Agreement

Olaf Office de Lutte Anti-Fraude

OS Operating System

OSP Obligation of Service Provider

OSR Obligation of Service Requesters

POL Policy

SV
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PoP Point of Presence

PRG Program

QA Quality Assurance

RAP Remote API Proxy

RD Reference Document

REV Revision

RFA Request For Action

ROL Role

SFI Submit For Information

SMTP Simple Mail Transport Protocol
SQI Service Quality Indicator

SSG Secure Services Gateways (Juniper Encryption box)
SW Software

TAXUD Taxation and Customs Union
TCP Transmission Control Protocol
UPS Uninterruptible Power Supply
VM Virtual Machine

VPN Virtual Private Network

WAN Wide Area Network

Tabell 9: Akronymer

DEFINITIONER AV TERMER FOR CCN/CSI SLA

TERM BESKRIVNING

Rapporteringsperiod | Den tid som omfattas &r en manad.

Arbetsdag Arbetsdagarna dr tjdnsteleverantdrens service desks
arbetsdagar. Sju dagar i veckan inklusive helgdagar.

Oppettider Oppettiderna  ir  tjénsteleverantdrens service desks
oppettider. Dygnet runt under arbetsdagar.

Tjanstgoringsperiod | Tjinsteleverantdrens “tjanstgoringsperiod” ticker de
timmar som service desk &dr Oppen. Tjénstgoringen
sakerstills av tjénsteleverantorens service desk dygnet runt,
sju dagar 1 veckan inklusive helgdagar.
Beroende pd Cl:s servicefonster vidtas omedelbar atgérd
(24*7) eller sd planeras interventionen till nista dag. Brev,
fax, e-post och elektroniska ansokningar (genom ITSM-
portalen) godtas alltid. Inkommande ansokningar
registreras som tjansteforfragningar” i tjinsteleverantorens
Service Desk management system.

Tabell 10: Definitioner
INLEDNING

Detta dokument bestir av ett gemensamt avtal om serviceniva for Gemensamma

kommunikationsnitet/gemensamma systemgranssnittet

(CCN/CSI SLA) mellan

Europeiska kommissionen (’tjansteleverantdr”) och Konungariket Norge (”som
begir tjdnsten”), nedan gemensamt kallade “’parterna i avtalet om serviceniva”.

I synnerhet inbegriper “tjdnsteleverantéren” de organisatoriska enheterna 1 GD
Skatter och tullar, enligt nedan:
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3.1.

. GD TAXUD enhet B2 samordnar alla CCN/CSI-verksamheter.
. ITSM3 Operations tillhandahaller operativa tjdnster.

. CCN2DEV tillhandahaller CCN-programvara (utveckling och korrigerande
underhallstjinster).

° Leverantdr av transeuropeiskt stamnit (CCN/WAN, for ndrvarande OBS).

Baserat pd arten pa den tjdnst som begirs kommer en av tjdnsteleverantdrerna att
fullgéra uppgiften.

”Tjansteleverantoren” dr den nationella skatteforvaltningen i Norge. De berdrda
organisatoriska enheterna inom den nationella skatteforvaltningen ar foljande:

o Det nationella CCN-stodcentrumet som ansvarar for stod och forvaltning av
GD TAXUD:s CCN-infrastrukturutrustning placerad hos nationella
forvaltningar samt den nationella infrastruktur som stoder de applikationer som
drivs via CCN/CSlI-infrastrukturen.

. Det nationella stodcentrumet for applikationen som ansvarar for det
nationella stodet for kommissionens applikationer som drivs i den nationella
doménen och som anvinder CCN/CSI-infrastrukturtjinster.

. Den nationella applikationens utvecklingsteam som ansvarar for
utvecklingen av applikationer med hjilp av CCN/CSl-infrastrukturen, inklusive
deras underleverantorer.

Tillimpningsomrade for CCN/CSI SLA

I artikel 5 1 avtalet faststills att ”Ett avtal om serviceniva, vilket ska sorja for den
tekniska kvaliteten pa och omfattningen av tjdnsterna for att kommunikations- och
informationsutbytessystemen ska fungera. ska ingds.”

Detta CCN/CSI SLA anger forhallandet mellan kommissionen (tjénsteleverantor)
och Konungariket Norge (som begdr tjdnsten) avseende den operativa fasen av
CCN/CSI-systemet.

Det faststdller den erforderliga nivén pé den tjénst som tillhandahélls den som begéar
tjdnsten. I det foreskrivs ocksd en Omsesidig forstaelse for de berdrda parternas
forvantningar pé serviceniva och det ansvar som avilar de berdrda parterna i avtalet
om serviceniva.

I detta dokument beskrivs de tjinster och tjdnstenivder som tjdnsteleverantdren for
nérvarande tillhandahaller.

Alla mél som anges i CCN/CSI SLA kommer bara att tillimpas under normala
arbetsforhallanden.

I friga om hédndelser som utgdr fall av force majeure ska ingen part vara ansvarig for
en eventuell underldtenhet att fullgoéra sina skyldigheter, om denna underlatenhet
beror pa naturkatastrofer (t.ex. brand, 6versvimning, jordbdvning, storm, orkan eller
annan naturkatastrof), krig, invasion, handling fo6révad av utlindska fiender,
krigshandlingar (med eller utan krigsforklaring), inbordeskrig, uppror, revolution,
folkresning, militdrkupp eller annan statskupp, militdr eller annan konfiskering,
terroristverksamhet,  nationalisering,  regeringsbeslut, ~ blockad, = embargo,
arbetsmarknadskonflikt, strejk, lockout, avbrott eller pa att det kommersiella elnétet
inte fungerat under léngre tid.
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CCN/CSI-TJANSTER — DEFINITION OCH EGENSKAPER

Det gemensamma kommunikationsnétet/gemensamma systemgranssnittet &r ett
verktyg for utbyte av skatteinformation mellan nationella forvaltningar i friga om
beskattning och bedridgeribekdmpning. De viktigaste egenskaperna i CCN/CSI-

systemets infrastruktur fortecknas nedan:

TRANSEUROPEISKT

CCN/CSI erbjuder dem som begir tjansten global
WAN-atkomst genom ett antal Points of Presence (PoP)
1 varje medlemsstat, anslutande ldnder och Norge.
CCN/CSI-stamnitet erbjuder kapacitet och resiliens
som krivs for att tillhandahalla en hog
tillgédnglighetsgrad for de som begér tjénsten.

FLERA
PLATTFORMAR

Mojliggor driftskompatibilitet mellan heterogena
plattformar (Windows, Linux, Solaris, AIX, HPUX,
SVR4, IBM MVS osv.) via en i hog grad flyttbar
kommunikationsstack (CSI) som installerats pa
nationella standardtillimpningsplattformar.

FLERA
PROTOKOLL

Stoder olika protokoll och utbytesparadigm:
= CSlI-protokollet stoder synkrona och asynkrona
(begéran/svar) kommunikationsparadigmer
(CCN/CSI-kanal).
=  HTTP/S-protokoll for interaktiv dtkomst till
CCN-intranétstjanster (CCN-intranétskanal).

POP-, IMAP, SMTP-protokoll for utbyte av e-
postmeddelanden mellan nationella forvaltningar men
ockséd mellan applikationer (CCN Mail I1I-kanal).

SKYDDAT

Informationsutbyte via CCN/CSI-nitet skyddas for att
sakerstdlla optimal konfidentialitet och dataintegritet.
Sakerhetstjdnster inbegriper:
= Site-to-site-kryptering (IPSec256-bits) och
skydd mot odnskad atkomst med hjélp av
brandvéggar/krypteringsutrustning installerade
vid varje CCN/CSI-anldggning.
* Mekanismer for dtkomstkontroll (autentisering,
auktorisering, registrering) pa anldggningsniva
vid CCN-nitsluss, understodd av lokala
forvaltningsverktyg (ADM3QG).

Skydd pé sessionsniva med hjélp av kryptering pa
meddelandenivé (CSI-sdkrad), SSL v.3-baserad

Omsesidig autentisering och kryptering (HTTPS), POP-
S och IMAP-S (sédker e-posttransport).

HANTERADE
TJANSTER

CCN/CSlI-infrastrukturen tillhandahaller ocksa
hanterade tjénster till dem som begér tjanster inklusive
foljande

= Central 6vervakning.

= Registrering av hindelser.

» Produktion av statistik om CSI och CCN Mail

SV
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[IT-utbyten av meddelanden (storlek, antal
meddelanden, matris) och statistik om CCN-
nétslussar och CCN Mail II1.

* Anvéndaradministration (ADM3G) och
katalogtjinster.

» Validering av CSI-stackar.

= Portaltjinster:

o CCN Portal: onlineatkomst till statistik,
onlinehantering av "remote API proxies"
(RAP).

o ITSM-portal: nyhetsbrev online,
dokumentation online och CSI-
stackpaket, vanliga fragor om CCN.

ACT (Application Configuration Tool).

Sparning av tjdnsteforfragningar och stéd on-line.

Tabell 5: Egenskaper hos de tjanster som tillhandahalls genom CCN/CSI

3.3. AVTALSPERIOD

CCN/CSI-avtalet om serviceniva dr bindande for parterna fran dagen efter det att den
gemensamma kommitté som inrédttades genom artikel 41 i avtalet (nedan kallad den
gemensamma kommittén) har godként detta.

SKYLDIGHETER

4.1 TJANSTELEVERANTORENS FORPLIKTELSER (OSP)

Tjénsteleverantoren ska:

[OSPI1]

Driva CCN/CSlI-nitets infrastruktur for att uppna de
servicenivder som beskrivs i avsnitt 8.

[OSP2]

Vilja de olika CCN/CSl-infrastrukturerna och
programvarukomponenterna.

[OSP3]

Tillhandahalla underhall av hardvara och programvara
for GD Skatter och tullars CCN-infrastrukturutrustning
(t.ex. CCN-nitslussar) installerade 1 lokaler hos de som
begér tjdnsterna och de centrala CCN Mail IlI-servrarna.

[OSP4]

Tillhandahalla &vervaktning av GD Skatter och tullars
CCN-infrastrukturutrustning som installerats 1 lokaler
hos de som begér tjdnsterna.

[OSPS]

Hantera CCN/CSI-revisionsunderlag.

[OSP6]

Hantera CCN/CSI-adresseringsplanen.

[OSP7]

Folja de regler och rekommendationer som lades fram i
’sakerhetsdokumenten”:
= CCN/CSI General Security Policy RD3;

CCN/CSI Baseline Security Checklist RD4;

SV
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4.2.

[OSPS] D& och da behover den som begir tjdnsten se till att
tillgdngen till nétet inte reduceras pd grund av underhall
eller annan forvantad otillgdnglighet. I sa fall kommer
den som begér tjdnsten att underritta tjansteleverantdren
minst en méanad i1 forvdg. Om den som begir tjdnsten
inte kan respektera denna tidsfrist kommer GD Skatter
och tullar att avgora drendet.

[OSPY] Alla programvarulicenser som anvidnds i1 CCN-
nétslussar kommer att tillhandahdllas av GD Skatter och
tullar.

[OSP10] Respektera ~ CCN/CSl-anldggningens  policy  for
sakerhetskopiering (se RD2).

[OSP11] Granska systemet enligt RD2.

[OSP12] Regelbundet genomfora kontroller av  systemets
sakerhet enligt RD2

Tabell 6: Tjansteleverantdrens skyldigheter (OSP)
FORPLIKTELSER FOR DE SOM BEGAR TJANSTEN (OSR)

De som begiér tjansten ska

Teknisk niva och infrastrukturniva

hysa GD Skatter och tullars CCN-
infrastrukturutrustning som tillhandahalls av GD Skatter
och tullar och tillhandahéalla passande

= rackutrymmen/lagringsutrymmen,

= elforsorjning,
luftkonditionering.

[OSR1]

Se till att CCN/CSI-komponenterna ér “elektriskt”
anslutna till avbrottsfri kraftforsorjning (UPS). Sérskilda
anpassningar till lokala standarder (t.ex.
adapterkontakter) ska tillhandahallas av den som begér
tjénsten.

[OSR2]

Operativ niva och organisationsniva

[OSR3] Tilldela personal med ansvar for de uppgifter som anges
i RDS.

[OSR4] Sékerstdlla ndrvaro utanfér normal arbetstid nir det
anses nodvindigt och begirs av tjdnsteleverantoren.

For vissa insatser som utfors av stamnédtsoperatoren eller
av tjansteleverantdren kan tjdnstekonsumenten komma
att krdva samordning och/eller ndrvaro av den lokala
systemadministratdren. Ett varsel pd en mdnad kommer
att ges for att planera dessa verksamheter. Fullt

samarbete dr nodvindigt fOr att respektera den
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komplexa planeringen till f6ljd av antalet anldggningar.

[OSRS]

Stoppa aldrig ndgon av GD Skatter och tullars CCN-
infrastrukturutrustning utan formellt tillstand fran
tjdnsteleverantdren.

[OSR6]

Begir ett formellt godkénnande fran tjansteleverantdren
fore installation av kompletterande maskin- eller
programvarukomponenter som inte tillhor
standardleveranspaketet pa GD Skatter och tullars CCN-
infrastrukturutrustning.

[OSR7]

Ge en tydlig beskrivning av upplevda/rapporterade
incidenter som rapporterats av den som begért tjénsten.

[OSRS]

Samarbeta aktivt med tjénsteleverantoren och/eller
dennes foretrddare ndr sa kravs for tillhandahéllandet av
tjénster.

Kommunikationsniva

[OSRI]

Uteslutande anviandakontaktpunkterna hos
tjdnsteleverantdren och inom deras egen organisation.

[OSR10]

Underritta tjénsteleverantdren om eventuell avsaknad
av kontaktpunkter under tjénsteleverantorens dppettider,
eller atminstone tillhandahélla en alternativ 16sning som
ger mojlighet att ersétta kontaktpunkterna.

[OSR11]

Underritta tjansteleverantoren om eventuella d@ndringar
av sina egna kontaktpunkter, minst fem arbetsdagar
innan dndringen triader 1 kraft.

[OSR12]

Meddela tjdnsteleverantdren om alla planerade
underhéll av INFRASTRUKTUREN som kan péverka
GD Skatter och tullars CCN-infrastrukturutrustning hos
tjanstekonsumenten (minst en vecka 1 forvig for all
utrustning).

T.ex. planerade driftsavbrott avseende elkraft eller
nétinfrastruktur, flytt av dokumentationscentra, dndring
av ip-adress....

[OSR13]

Underritta tjansteleverantoren om eventuella externa
problem sdsom stromavbrott som inverkar negativt pé
driften av CCN-nétslussarna och
applikationsplattformarna.

[OSR14]

Meddela tjansteleverantdren genom en formell begiran,
atminstone sex manader 1 forvdg om varje flytt av GD
Skatter och tullars CCN-infrastrukturutrustning. Den
som begir tjdnsten tar ansvar for kostnaderna for att
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flytta verksamheten. Se RD6 for mer information om
forfarandet.

[OSR15]

Underrétta tjansteleverantéren om eventuella
driftsavbrott avseende de skyddade lankarna mellan GD
Skatter och tullars CCN-infrastruktur och den som begér
tjdnsten (nationell forvaltning eller annat GD).

[OSR16]

Underrétta tjdnsteleverantéren om eventuella
driftsavbrott avseende plattformarna.

[OSR28]

Den som begir tjdnsten uppmanas att meddela
eventuella ~ planerade  lokala  driftsavbrott i
dokumentationscentra/datorrummet (inkl. WAN) 1 (en)
arbetsvecka fore avbrottet. Detta for att GD Skatter och
tullar ska kunna informera alla andra berérda aktorer.

Sidkerhet och anvindaradministration

[OSR17]

Hantera lokala anvéndarkonton i CCN-nétslussen (se
RD2).

[OSR18]

Vid behov bevilja tillstdnd till fysisk tillgang till
utrustning  och  personal pd  uppdrag av
tjdnsteleverantoren.

[OSR19]

Bemyndiga lampliga TCP-portar 1
tjdnstekonsumentnétet (nationell domén) (se RD2).

[OSR20]

Sdkerstdlla  att  nétkrypteringsutrustningen  (for
ndrvarande Juniper SSG) 1 anldggningen hos den som
begir tjansten finns 1 ett dtkomstkontrollerat omréde.

[OSR21]

Begrénsa atkomsten till all utrustning i GD Skatter och
tullars CCN-infrastruktur  till  behorig  personal.
Atkomsten ska tilldtas endast pa begiran frin CSA.
Oodnskad atkomst till denna utrustning kan adventyra
sakerheten eller atminstone orsaka driftsavbrott i nitet.

[OSR22]

Folja de regler och rekommendationer som lades fram i
’sakerhetsdokumenten”:
= CCN/CSI General Security Policy RDS5;

= CCN/CSI Baseline Security Checklist RD6;

Utveckling av forvaltningen av applikationer

[OSR27]

Den som begdr tjdnsten 4r ensam ansvarig for
utveckling av, stdd for och forvaltning av sina
applikationer. De ska Overensstimma med reglerna i
RDS.

Tabell 7: Skyldigheter for de som begér tjansten (OSP)
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4.3.
4.3.1.

4.3.1.1.

TJANSTER SOM TILLHANDAHALLITS AV TJANSTELEVERANTOREN
It-service desk

Tjénsteleverantoren erbjuder en konsoliderad it-service desk for hantering av
incidenter och problem. It-service desk utvidgar utbudet av klassiska help desk-
tjdnster och erbjuder ett mer globalt fokuserat tillvigagangssitt som gor det mojligt
att integrera foretagens processer i CCN/CSI-tjanstehanteringen.

It-service desk hanterar inte bara incidenter, problem och fragor, utan tillhandahaller
ocksd ett grinssnitt for annan verksamhet, sdsom begdran om é&ndring,
underhéllskontrakt, programvarulicenser, forvaltning av serviceniva,
konfigurationshantering, tillgdnglighetsforvaltning, sédkerhetshantering och hantering
av kontinuitet i tillhandahéllande av it-tjénster.

It-service desk underrittar ocksd spontant den som begir tjinsten om eventuell
brddskande information och fungerar ddrmed som en central som vidarebefordrar
information for den som begir tjénsten.

En underrittelse definieras som ett meddelande som utfardats av tjansteleverantoren
for att varna den som begédr tjdnsten om en hindelse som kan paverka CCN/CSI-
driften: otillgéngliga nitslussar, systemavbrott, felfunktioner, infrastrukturunderhall
eller uppdatering av programvara.

It-service desks grénssnitt mot den som begir tjdnsten nds genom
tjdnsteleverantorens kontaktpunkt eller ITSM-webbportal, som tillhandahaller
tjdnster online till den som begir tjansten sdsom sparning av tjansteforfragningar,
ACT-verktyg och CCN-webbportal som tillhandahéller nedladdningsutrymme for
CSlI-paket, tillgéng till statistik och dvervakningsuppgifter, osv.

Hantering av incidenter och problem

Denna tjanst behandlar incidenter som hérrdr fran anvéndare av service desk
(inklusive systemdrift). En incident kan definieras som en enkel begidran om
information eller fortydligande, men kan ocksé kategoriseras som rapportering av en
sarskild komponent som inte uppfyller kraven.

En incident definieras som en ovéntad hdndelse som inte ingér i infrastrukturens
normala drift eller ett fel som forsdmrar en operativ CCN/CSI-tjdnst. En incident &r
16st nér tjansten ar aterstélld.

Incidenten kan hénfGras till f6ljande konfigurationsenheter (CI):

J Hardvara som tjénsteleverantoren  ansvarar  for:  CCN-nitslussar,
sakerhetsanordningar, routrar 1 kundens lokaler (CPR) och andra
nétanslutningsanordningar i EuroDomain-LAN (GD Skatter och tullars CCN-

infrastruktur).
o Programvara i krypteringsutrustning.
. Systemprogramvara som anvdnds 1 nétslussarna:  operativsystem,

grundldggande programvara for kommunikation sdsom TCP/IP, osv.

. Programvara fradn tredje part som anvédnds i1 nitslussarna som Tuxedo,
MQSeries, Sun ONE Directory Server, PostgreSQL, Apache osv.

. CCN Mail IIL

. CCN/CSI-programvara i natslussarna.
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4.3.2.

4.3.3.

J CSI-programvara i applikationsplattformarna.
. SIAP (Secure Internet Access Point) — Unified Defence.

Ett problem har konstaterats, antingen fran en enstaka incident som har en extremt
negativ inverkan pd anvindartjdnsten och for vilken orsaken ar okdnd eller fran flera
incidenter som uppvisar likartade symptom. Ett problem &r 16st nédr orsaken har
identifierats och avldgsnats.

Nér en incident intrdffar undersoks situationen i syfte att aterstdlla de operativa
CCN/CSI-tjansterna (vid behov) och for att hitta den bakomliggande orsaken till
incidenten. Tjinsteleverantéren bidrar till att I6sa incidenter 1 nationella
forvaltningars tillimpningsprogramvara vid grianssnittet mot CCN/CSI, s linge som
detta inte paverkar andra tjdnster som tjinsteleverantdren ska tillhandahélla.
Tjénsteleverantorens bidrag bestdr i att tillhandahélla information om den korrekta
anvandningen av CCN/CSI. Det bestar inte i att delta i felsokning i den nationella
programvaran.

Verktyg som stoder tiinstehanteringen

Overvakning av CCN-nitslussinfrastruktur, applikationer och CCN-k&er stods av
produktfamiljen IBM® Tivoli Monitoring (Tivoli Monitoring) och IBM Tivoli
Composite Application Manager (ITCAM).

CCN Tivoli Monitoring and Reporting service, som baseras pd IBM Tivoli
Monitoring, tillhandahaller f6ljande funktioner:

. Overvaka applikationskderna pd CCN-nitslussar (WebSphere MQ).

o Overvaka operativsystemets status i CCN-ntslussarna.

o CPU-anvindning, diskutrymme, minnesanvdndning, ndtanvindning, processer.
o Overvakning av hirdvara utanfor bandet.

o Overvaka aktiva processer i CCN-komponenter i CCN-nitslussarna.

o Overvaka CCN Mail Ill-infrastrukturen.

. Ge CCN Tivoli-anvindare en bild av tidigare 6vervakad information.

. Generera fordefinierade varningsmeddelanden om tidigare Overvakade
komponenter.

o Ladmna in rapporter som bygger pé insamlade historiska uppgifter (CCN Tivoli
Data Warehouse).

J Ge information om CCN/CSl-infrastrukturens tillginglighet och prestanda 6ver
tiden, rapportera viktiga trender pa ett konsekvent och integrerat sitt.

IKT — infrastrukturhantering och drift

Tjansteleverantoren  ska  installera, driva och  uppritthdlla CCN/CSI-
driftsinfrastrukturen for att garantera de 6verenskomna tillgénglighetsnivéerna.

CCN/CSI-driftsinfrastrukturen bestdr av EuroDomains reldanordningar (CCN-
nétslussar), sdkerhetsanordningar, routrar i kundens lokaler och telekommunikation.

Denna tjanst omfattar foljande:

o Tillgdnglighetsforvaltning.
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4.3.3.1.

J Beredskapshantering.

. Hantering av applikationens konfigurationsdata.

. Sakerhetshantering.

Tjansten omfattar dven foljande:

o Samordning av flytt av CCN/CSI-utrustning.

J Samordning av ibruktagande av nya anldggningar.
. Kapacitetsplanering for CCN-infrastruktur.

o Uppfoljning av ovan begirda verksamhet under det ménatliga statusmotet.
Detta méte ar kvalitetssékrat, med deltagande av alla avtalsslutande parter som
bidrar till CCN/CSI-tjansten.

. Underléttande av begéran om “frysning”. Dessa kan bara ansokas av godkidnda
anvindare hos en utsedd tjdnsteman pa GD Skatter och tullar.

o Utformning, planering, uppbyggnad, drift, tekniskt stdd och utfasning av
maskinvara, operativsystem och COTS.

o Nittjénster

o Tjénster 1 anslutning till hirdvara, operativsystem och COTS.
o Séakerhetskopiering och aterstéllning.

o Personalforvaltningstjénst.

J Framtagning och underhéll av planer kopplade till forvaltning av IKT-
infrastruktur, dvs. IKT-infrastrukturplan, tillgdnglighetsplan, kapacitetsplan
och kontinuitetsplan.

. Genomforbarhetsstudier kopplade till infrastruktur.
Tillgdnglighetsforvaltning.

Den huvudsakliga tjinst som tjinsteleverantéren maste tillhandahdlla &r att
sakerstélla att CCN/CSI-systemet fungerar pa den tillginglighetsniva som kravs.

Tjénsteleverantoren sédkerstéller att alla CCN/CSI-anldggningar dr sammankopplade
genom ett icke-lokalt datorndt (WAN) som erbjuder den resiliens och kapacitet som
kravs for att sékerstélla vél fungerande kritiska verksamhetsapplikationer med hjélp
av CCN/CSI-infrastrukturen och CCN/CSI-tjinsterna.

Tillgdnglighetsforvaltningstjénsterna inbegriper foljande:
. Global atkomst i alla sammankopplade nationella férvaltningar.

. Tillhandahallandet av accessndtet (+ en backupledning) mellan den lokala
WAN-atkomstpunkten (PoP) och den nationella férvaltningens lokaler.

. Installation, konfiguration och underhdll av den router som installerats i
kundens lokaler.

. Installation och underhdll av sdkerhetsanordningar (dvs. SSG encryption-
firewall box).

. Kommunikationsnétslussar 1 DMZ 1 varje lokal anliggning (dvs. CCN-
nitslussar).
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4.3.3.2.

4.3.3.3.

4.3.4.

. Det centrala CCN Mail III-systemet.

Tjansteleverantoren tillhandahaller ocksd statistiska uppgifter om tillgdngligheten
vilka samlats in under driften och en dvervakningstjénst, bade for proaktiv sparning
av problem och statistiska &ndamal.

Beredskapshantering

Tjansteleverantoren dr ansvarig for CCN/CSI-komponenter i GD Skatter och tullars
CCNe-infrastruktur pd varje CCN/CSI-anldggning.

Beredskapstjénsten syftar till att aterstédlla de 6verenskomna servicenivéerna inom en
overenskommen tidsram i hdndelse av partiell eller fullstindig storning eller
forstorelse av CCN/CSI-systemet genom att tillhandahalla hjilp till dem som begir
tjdnsten och sddant som:

. Sakerhetskopiering av programvara for CCN-nétslussar (pa alla anldggningar).

o Central CCN-sidkerhetskopieringsenhet.

o Redundanta krypteringsmaskiner.

. Omkoppling mellan nétslussar for produktion och sikerhetskopiering.

o Reservenheter for hardvaruenheter.

o Dubbla telekommunikationslinjer for anslutning till CCN-stamnétet (pd alla
anldggningar).

o Stod samt installation och konfigurering av. CCN/CSI-komponenter i GD
Skatter och tullars CCN-infrastruktur.

o Indrivningsforfaranden.
Hantering av applikationens konfigureringsdata

Denna tjanst avser tjdnsteleverantorens hantering av konfigureringsdata, som kravs i
CCN/CSI-applikationer.

Dessa konfigureringsdata lagras i det centrala CCN/CSI-registret. Forvaltningen av
det centrala CCN/CSI-registret dr delad mellan tjdnsteleverantéren och de nationella
forvaltningarna. Varje nationell forvaltning ansvarar for forvaltningen av sina lokala
CCN/CSl-anvindare. Resten forvaltas av tjdnsteleverantoren.

Exempel pa konfigureringar som en forvaltning kan begéra ar foljande:
. Definition av en lokal forvaltningsprofil.

J Registrering av en ansokan.

J Registrering av en plats 1 kon for en ansdkan.

. Registrering av en meddelandetyp.

J Validering av applikationens konfigureringsdata,

. Registrering av forvaltningsuppgifter.

o Forvaltning av kontaktlista.

Sdkerhetshantering

Denna tjénst avser tjinsteleverantorens hantering av sikerhetskomponenter, som
kravs i CCN/CSlI-applikationer.
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4.3.5.

4.3.6.

4.3.7.

Sdkerhet hanteras bade pa nivéan for berord serverutrustning (OS), nitverksutrustning
och pa driftsniva.

o Informationsutbyte via CCN/CSI-nétet skyddas for att sédkerstdlla optimal
konfidentialitet och dataintegritet.
J Séakerhetstjanster inbegriper:

— Site-to-site-kryptering och skydd mot oonskad &tkomst med hjélp av
brandviggar/krypteringsutrustning

— Mekanismer  for  atkomstkontroll ~ (autentisering, auktorisering,
registrering) pa anldggningsniva vid CCN-nétsluss, understodd av lokala
forvaltningsverktyg (ADM3Q).

— Skydd pé sessionsniva med hjélp av kryptering pa meddelandeniva (CSI-
sakrad), SSL-baserad Omsesidig autentisering och kryptering SSL
(HTTPS och NJCSI), POP-S och IMAP-S (sédker e-posttransport).

— En enhetlig forsvarsmekanism for siker tillgdng till internet for CCN-
tjénster.

Dokumentationshantering

Tjansteleverantoren uppdaterar hela den tekniska dokumentation for CCN/CSI (dvs.
tekniska dokument, handledningar, vanliga fragor, nyhetsbrev, kommande
evenemang, osv.), som fungerar som dokumentationscentrum.

Detta inbegriper dokumentation som ror CCN/CSI-infrastrukturen: Oracle-Tuxedo,
IBM-MQ, CCN-nétslussar, CCN Mail III, CSI programvara, forfaranden, rapporter,
tidigare kommunikation med partner, osv.

Tjansteleverantoren skoter en forteckning dver dokumentation med anknytning till
CCN/CSI som kan overforas till dem som begir tjdnsten. Dessa dokument finns pé
Circabc och ITSM-portalen.

Tjansteleverantoren uppdaterar automatiskt forteckningen med den nyligen godkénda
versionen av dokumenten.

Rapportering och statistik

Tjansteleverantdren  tillhandahaller den som  begir tjinsten  foljande
rapporteringsmetoder genom CCN och ITSM-webbportalen:

o Uppgifter om tillgdnglighet online for CCN-nétslussar och CCN Mail III-
servrar.

° Elektroniska nyhetsbrev.
J Statistik om CCN/CSI-utbyten.

Tjénsteleverantoren haller ocksa regelbundet moten om it-teknik och it-infrastruktur
under vilka rapportering och statistik ldggs fram.

Utbildning

Tjénsteleverantoren utarbetar kurser och utbildning som ror tekniska aspekter av
CCN/CSlI-systemet. De standardiserade kurserna anordnas 1 utbildningspaket
indelade i moduler. Som en allmin regel organiseras utbildningstillfdllen varje ar. De
standardiserade utbildningspaketen delas ut tvd ganger om aret via GD Skatter och
tullar och finns tillgéngliga online pa ITSM-portalen.
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5.2.
5.2.1.

5.2.2.

5.2.3.

5.34.

MATNING AV SERVICENIVA
SERVICENIVA

Servicenivan dr ett matt pd kvaliteten hos de tjanster som tjénsteleverantéren
tillhandahéller. Den berdknas genom en indikator for servicekvalitet eller SQI.

Det forvintas att den som begér tjdnsten uppfyller sina skyldigheter (se §0) for att
uppna den 6verenskomna servicenivan.

Tillimpliga indikatorer for servicekvalitet
Tillgiinglighet till enskilda CCN/CSI-anliggningar

Denna kvalitetsindikator ger den ldgsta matta tillgdngligheten for en enskild
anldggning under den fullstindiga perioden dvs. 24*7 for en given maénad.
Begréansningen for CCN/CSI-avtalet om serviceniva definieras enligt foljande:

BEGRANSNING >=97,0 % tillginglighet

Kvalitetsindikator for tjiinsteoringsperioden

Tjansteleverantorens “tjanstgoringsperiod” ticker de timmar som service desk &r
oppen. Tjanstgoringen sikerstélls av tjdnsteleverantorens service desk 24 timmar per
dag, sju dagar i veckan inklusive helgdagar.

Beroende pé Cl:s servicefonster vidtas omedelbar atgird (24*7) eller sa planeras
interventionen till nésta servicefonster. Brev, fax, e-post och elektroniska
ansokningar (genom ITSM-portalen) godtas alltid. Inkommande ansokningar
registreras som “tjansteforfrdgningar” 1 tjinsteleverantorens Service Desk
management system.

Begréansningen for avtalet om serviceniva definieras enligt foljande:

BEGRANSNING Service desk ska inte vara otillginglig mer &n 2
ggr/ménad under tjanstgoringsperioden

Kvalitetsindikator for notifieringstjinsten

Tjansteleverantoren tillhandahaller notifieringstjanster till den som begér tjansten.
Det finns tvd typer av notifieringar, brddskande och normala notifieringar:

J BRADSKANDE NOTIFIERINGAR (nir det inte finns tillrickligt med tid for
att meddela CCN/CSI-gemenskapen minst sju kalenderdagar 1 forvig):
notifieringarna sprids till 1dmplig malgrupp senast tvd timmar efter
mottagandet av ett bradskande
notifieringsmeddelande.

J NORMALA  NOTIFIKATIONER  (eller planerade interventioner):
notifieringarna sprids till lamplig malgrupp senast en vecka (sju kalenderdagar)
fore interventionerna och en pdminnelse sdnds senast 24 timmar fore
héndelserna.

Denna indikator maéter iakttagandet av tidsfristen for tillkdnnagivandet (via
massutskick av e-post) av planerad otillgénglighet.

Kvalitetsindikator for beredskapshanteringen
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5.3.5.

5.3.6.

5.3.7.

Cold Standby (omkoppling, sékerhetskopiering och &terstdllning eller CCN over
internet)

Den typ av omkoppling som dr ldmplig beror pa en grundlig analys av den nationella
forvaltningens specifika struktur och det aktuella problemet.

Den maximala tidsfristen for att omkoppling frdn en nationell forvaltnings
produktionsnédtsluss (Production Gateway) till en lamplig CCN-backupnitsluss
definieras enligt f6ljande:

BEGRANSNING Hogst 5 arbetstimmar efter Overenskommelsen med
den som begir tjdnsten fOr att genomfora
omkopplingen.

Kvalitetsindikator for hanteringen av applikationens konfigurationsdata

Den maximala tidsfristen for att genomfdra en begidran om konfigurering av
applikationen via konfigureringsverktyget for applikationen (Application
Configuration Tool) for en enda anldggning definieras enligt foljande:

BEGRANSNING Fem arbetsdagar.

Kvalitetsindikator for sent mottagningsbevis

Den maximala fordrojningstiden mellan den tidpunkt vid vilken begiran mottas av
service desk och tidpunkten for ett mottagningsbevis (dvs. service desks
kontaktnummer) sénds till den som begér tjénsten, definieras enligt foljande:

BEGRANSNING 30 minuter

Incidenter klassificeras enligt deras prioritetsnivaer.

Prioriteringen av en incident &r ett tal mellan 1 och 4:

3 MEDELHOG

4 LAG

Kvalitetsindikator for svarstiden

Svarstiden dr den tid som forflutit mellan den tidpunkt d& héndelsen bekréftades av
tjdnsteleverantéren och den tidpunkt da tjinsteleverantdren atgdrdar den
bakomliggande orsaken till incidenten eller en genomfor en tillfdllig 16sning.

Enligt prioriteringen definieras svarstiden enligt foljande:

PRIORITERING Svarstid
KRITISK 5 arbetstimmar
HOG 13 arbetstimmar
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MEDELHOG 39 arbetstimmar

LAG 65 arbetstimmar

Tabell 8: Svarstider

PRIORITERING BEGRANSNING
KRITISK >= 95,00 % av incidenter med prioriteringen KRITISK
maste 16sas inom den &verenskomna svarstiden (fem
arbetstimmar).
HOG >= 95,00 % av incidenter med HOG prioritering maste
losas inom den Overenskomna svarstiden (13
arbetstimmar).
MEDELHOG >= 9500% av incidenter med MEDELHOG

prioritering maste l0sas inom den Overenskomna
svarstiden (39 arbetstimmar).

Tabell 9: Begransning av svarstiden for incidenter

GODKANNANDE AV AVTALET OM SERVICENIVA

Avtalet om servicenivd maste godkidnnas av den gemensamma kommittén for att vara
tillimpligt.

ANDRINGAR AV AVTALET OM SERVICENIVA

CCN/CSI-avtalet om servicenivd kommer att ses over efter en skriftlig begéran fran
kommissionen eller Norge till den gemensamma kommittén.

Till dess att den gemensamma kommittén beslutar om de foreslagna &ndringarna
giller bestimmelserna for det befintliga avtalet om servicenivd. Den gemensamma
kommittén fungerar som beslutsinstans for det befintliga CCN/CSI-avtalet om
serviceniva.

KONTAKTPUNKT

For alla de operativa avdelningarna fungerar ITSM3 Operations som enda
kontaktpunkt. Kontaktnumren anges nedan:

ITSM3 Operations - IBM
@ Gratis: + 800 7777 4477
Q@Uppringaren betalar: +40 214 058 422

>4 support@itsmtaxud.europa.eu

(® http://portal.cente.cencsi.int:8080/portal
(CCN webbportal — for CCN-registrerade anvindare)

(® https://itsmtaxud.europa.eu/smt/ess.do
(ITSM-webbportal - for tjinsteforfragningar)
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Datum
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TILLAGG 6

Utkast till BESLUT nr 6/[datum] av den gemensamma kommittén av den [datum] om
antagande av beloppet och formerna for Norges ekonomiska bidrag till unionens
allmiinna budget nir det giller kostnader som uppkommer till foljd av landets
deltagande i de europeiska informationssystemen

DEN GEMENSAMMA KOMMITTEN, inrittad i enlighet med artikel 41.1 i avtalet mellan
Europeiska unionen och Konungariket Norge om administrativt samarbete,
bedrigeribekdmpning och indrivning av fordringar pd mervirdesskatteomradet (nedan kallat
avtalet),

har antagit foljande beslut:

(a) Europaparlamentets och radets forordning (EU) nr 1286/2013 av den 11 december
2013 om ett atgidrdsprogram for att forbittra skattesystemens funktionssétt i
Europeiska unionen for perioden 2014-2020 (Fiscalis 2020) anger reglerna for
utveckling, drift och underhéll av de europeiska informationssystemen.

(b) Gemensamma kommunikationsnitet/Gemensamma  systemgranssnittet och de
elektroniska formuldr som ska antas i enlighet med artikel 41.2d 1 avtalet &r
unionskomponenter i de europeiska informationssystem som avses i punkt A i
bilagan till férordning (EU) nr 1286/2013.

(c) I enlighet med artikel 9.3 i1 forordning (EU) nr 1286/2013 ska anvéndningen av
unionskomponenterna i de europeiska informationssystemen av icke-deltagande
lander omfattas av avtal med dessa ldnder, som ska ingés i enlighet med artikel 218 i
fordraget om Europeiska unionens funktionssétt.

(d) Det dr nodvéndigt att anta praktiska arrangemang for genomforandet av artikel 41.2 d
1 avtalet.

HARIGENOM FORESKRIVS FOLJANDE.
Artikel 1

Installationskostnader

De igangsittningskostnader som ska betalas av Konungariket Norge for dtkomst till det
virtuella privatnétet dr 20 000 euro.
Beloppet ska betalas inom 60 dagar efter antagandet av detta beslut.

Artikel 2

Arligt ekonomiskt bidrag

Det arliga ekonomiska bidrag som Konungariket Norge ska betala till Europeiska unionens
allmédnna budget ska vara 20 000 euro. Beloppet ska betalas senast den 1 september varje ar.

Bidraget ska ticka utgifter for utveckling, underhdll och uppgradering av it-l6sningar
(Gemensamma kommunikationsnétet/Gemensamma systemgranssnittet och e-formulér).
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Artikel 3

Betalningsmetod

Bidragen ska, i enlighet med artiklarna 1 och 2, betalas i euro till kommissionens bankkonto
som anges i debetnotan.

Datum
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