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r KOMISJA
Ak EUROPEJSKA
Bruksela, dnia 12.12.2018 r.
COM(2018) 832 final
ANNEXES 1 to 6
ZALACZNIKI

do wniosku dotyczacego
decyzji Rady

w sprawie stanowiska, jakie ma zosta¢ zaje¢te w imieniu Unii Europejskiej we Wspolnym
Komitecie ustanowionym zgodnie z art. 41 ust. 1 Umowy pomi¢dzy Unia Europejska a
Krolestwem Norwegii o wspolpracy administracyjnej, zwalczaniu oszustw oraz
odzyskiwaniu wierzytelnosci w dziedzinie podatku od wartosci dodanej
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ZAYACZNIK 1
Projekt

DECYZJA nr 1/[data] Wspdlnego Komitetu z dnia [data]
w sprawie przyjecia regulaminu wewnetrznego Wspolnego Komitetu

WSPOLNY KOMITET,

Uwzgledniajac Umowe pomiedzy Unig Europejska a Krolestwem Norwegii o wspotpracy
administracyjnej, zwalczaniu oszustw oraz odzyskiwaniu wierzytelnosci w dziedzinie podatku
od wartosci dodanej (dalej zwang ,,Umowg”), w szczegdlnosci art. 41 ust. 1 tej umowy,

a takze majac na uwadze, co nastgpuje:

(a)

(b)

Konieczne jest ustanowienie zasad dotyczacych sktadu i przewodnictwa,
obserwatorow i ekspertow, zwotywania posiedzen, porzadku obrad, obstugi
sekretarskiej, sporzadzania iprzyjmowania protokotéw, procedur przyjmowania
decyzji i zalecen oraz wydatkow.

Nalezy przyja¢ praktyczne ustalenia w celu wykonania art. 41 ust. 3 Umowy,

PRZYJMUIJE NASTEPUJACY REGULAMIN WEWNETRZNY:

1))
2)

3)

1)
2)

3)

4)

Artykut 1

Sklad i przewodnictwo

Wspolny Komitet jest zlozony z przedstawicieli Unii Europejskiej oraz
z przedstawicieli Kréolestwa Norwegii (,,Strony™).

Uni¢ Europejska reprezentuje Komisja Europejska. Krolestwo Norwegii reprezentuje

[

Wspolnemu Komitetowi przewodniczy naprzemiennie kazda ze Stron przez dwa lata
kalendarzowe. Pierwszy okres kofczy si¢ dnia 31 grudnia roku nastepujacego po
roku wejscia w zycie Umowy. Pierwsze przewodnictwo obejmie Unia Europejska.

Artykut 2

Obserwatorzy i eksperci

Przedstawiciele panstw cztonkowskich Unii Europejskiej moga uczestniczy¢
w posiedzeniach w charakterze obserwatorow.

Wspolny Komitet moze dopusci¢ do udzialu w posiedzeniach w charakterze
obserwatorow takze inne osoby.

Przewodniczacy moze zezwoli¢ obserwatorom na udziat w dyskusjach 1 przekazanie
wiedzy fachowej. Obserwatorzy nie maja jednak prawa glosu inie uczestnicza
w formutowaniu decyzji 1 zalecen Wspdlnego Komitetu.

W zwiagzku z okre§lonymi punktami porzadku obrad mogg réwniez zosta¢ zaproszeni
eksperci posiadajacy specjalistyczng wiedze.
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2)
3)
4)

5)

1)

2)

3)

1)

2)

1)

Artykut 3

Zwolywanie posiedzen

Przewodniczacy zwotuje posiedzenia Wspolnego Komitetu przynajmniej raz na dwa
lata. Kazda ze Stron moze wystapi¢ z wnioskiem o zwotanie posiedzenia Komitetu.

Data i miejsce kazdego posiedzenia sg okreslane i uzgadniane przez Strony.
Posiedzenia mogg odbywac si¢ réwniez w formie telekonferencji / wideokonferenc;i.

Przewodniczacy przekazuje zaproszenie drugiej Stronie, obserwatorom, o ktorych
mowa w art.2 ust.2, oraz ekspertom co najmniej 15 dni roboczych przed
posiedzeniem. Komisja Europejska zaprasza przedstawicieli panstw cztonkowskich
Unii Europejskiej, o ktorych mowa w art. 2 ust. 1.

O ile nie postanowiono inaczej, posiedzenia nie sg otwarte. Obrady Wspdlnego
Komitetu sg poufne.

Artykut 4

Porzadek obrad

Przewodniczacy sporzadza wstepny porzadek obrad na kazde posiedzenie
1 przedktada go Stronom nie pdzniej niz 6 miesigcy przed posiedzeniem. Ostateczny
porzadek obrad zostaje uzgodniony przez Strony nie p6zniej niz 15 dni roboczych
przed posiedzeniem i rozestany przez przewodniczacego.

Dokumenty referencyjne i uzupetniajgce przesyla si¢ Stronom nie p6zniej niz w dniu
wystania wstgpnego porzadku obrad.

W przypadku punktéw porzadku obrad odnoszacych si¢ do decyzji Wspolnego
Komitetu wniosek o wlaczenie punktow do porzadku obrad oraz wszelkie powigzane
dokumenty przesyta si¢ Wspolnemu Komitetowi co najmniej 7 miesigcy przed
posiedzeniem.

Artykut 5

Obsluga sekretariatu

Obstuge sekretarska Wspolnego Komitetu zapewnia przewodniczacy. Wszelka
korespondencja adresowana do Wspolnego Komitetu, w tym wnioski o wiaczenie
punktow do porzadku obrad lub usuni¢cie punktow z tego porzadku, kierowana jest
do przewodniczacego.

Niezaleznie od powyzszego Komisja peini funkcje sekretarza ds. przekazywania
danych statystycznych, jak przewidziano w art. 20 1 39 Umowy.

Artykut 6

Protokol posiedzenia

Przewodniczacy sporzadza protokot kazdego posiedzenia. Przewodniczacy przesyta
protokét niezwlocznie inie pozniej niz miesigc od daty posiedzenia. Protokot
przyjmuje si¢ za porozumiem Stron.
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2) Przewodniczacy przesyta Stronom przyjete protokoty.
Artykut 7

Przyjmowanie decyzji i zalecen

1) Wszelkie decyzje i zalecenia Wspdlnego Komitetu sg przedmiotem wczesniejszej
dyskusji miedzy Stronami.

2) Decyzje 1 zalecenia Wspolnego Komitetu przyjmuje si¢ na jego posiedzeniach na
zasadzie jednomyslnosci.

3) Decyzje lub zalecenia mozna przyjmowaé w procedurze pisemnej, pod warunkiem
ze Strony wyraza na to zgodg.

4) W ramach procedury pisemnej przewodniczacy przesyla Stronom projekty decyzji
i zalecen oraz okresla termin, w ktorym Strony maja przedstawié¢ swoje stanowisko.
Uznaje sig¢, ze kazda ze Stron, ktora przed uplywem tego terminu nie zglosi
sprzeciwu wobec projektéw aktéw, wyraza na nie zgode w sposob dorozumiany.

5) Przewodniczacy informuje Strony o wyniku procedury pisemnej niezwlocznie, nie
pézniej jednak niz wciggu 14 dni kalendarzowych po uplywie wspomnianego
terminu.

Artykut 8

Koszty

Kazda Strona oraz, w stosownych przypadkach, kazdy obserwator, ponosi koszty zwigzane ze
swoim uczestnictwem w posiedzeniach Wsp6lnego Komitetu.

Data
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ZALACZNIK 2
Projekt

DECYZJA nr 2/[data] Wspdlnego Komitetu z dnia [data]
w sprawie przyjecia standardowych formularzy, przekazywania informacji oraz
praktycznych ustalen dotyczacych organizacji kontaktow mi¢dzy centralnymi biurami
lacznikowymi

WSPOLNY KOMITET ustanowiony zgodnie zart.41 ust. 1 Umowy pomiedzy Unig
Europejska a Krolestwem Norwegii o wspdlpracy administracyjnej, zwalczaniu oszustw oraz
odzyskiwaniu wierzytelnosci w dziedzinie podatku od wartosci dodanej (dalej zwanej
,Umowa”),

majac na uwadze, co nastepuje:

(1) (a) Narzedzia sluzace do przekazywania informacji, takie jak standardowe
formularze 1systemy tacznosci elektronicznej zostaty juz wdrozone w ramach
rozporzadzenia Rady (UE) nr 904/2010 w sprawie wspolpracy administracyjnej oraz
zwalczania oszustw w dziedzinie podatku od warto$ci dodanej! oraz dyrektywy Rady
2010/24/UE w sprawie wzajemnej pomocy przy odzyskiwaniu wierzytelnosci
dotyczacych podatkow, cet iinnych obcigzen? i sa wpelni zgodne zramami
wspotpracy administracyjnej okreslonymi w Umowie.

(2) (b) Nalezy przyjac¢ praktyczne ustalenia w celu wykonania art. 41 ust. 2 lit. d), e),
g) 1 h) Umowy,

PRZYJMUIJE NINIEJSZA DECYZIJE:

Artykut 1

Standardowe formularze

Zgodnie zart. 21 ust. 1 iart. 40 ust. 1 Umowy, do celow przekazywania informacji na
podstawie tytutow II 1 III Umowy, wlasciwe organy korzystaja ze standardowych formularzy
przyjetych w celu wykonania rozporzadzenia Rady (UE) nr 904/2010 oraz dyrektywy Rady
2010/24/UE.

Struktura i uktad standardowych formularzy moga zosta¢ dostosowane do wszelkich nowych
wymogow 1 mozliwosci systemdéw lacznosci 1 wymiany informacji, pod warunkiem ze nie
zmienia to w sposob zasadniczy zawartych w nich danych i informacji.

Rozporzadzenie Rady (UE) nr904/2010 zdnia 7 pazdziernika 2010r. w sprawie wspotpracy
administracyjnej oraz zwalczania oszustw w dziedzinie podatku od wartosci dodanej (Dz.U. L 268
z12.10.2010, s. 1).

2 Dyrektywa Rady 2010/24/UE zdnia 16 marca 2010r. wsprawie wzajemnej pomocy przy
odzyskiwaniu wierzytelno$ci dotyczacych podatkdw, cel i innych obcigzen (Dz.U. L 84 z 31.3.2010, s.

1.

PL



PL

Artykut 2

Przekazywanie informacji

Wszystkie informacje przekazywane na podstawie tytulu II i III Umowy przesyla si¢
wylacznie drogg elektroniczng za posrednictwem sieci CCN/CSI, chyba ze jest to niemozliwe
z przyczyn technicznych.

Artykut 3

Organizacja kontaktow

1) W celu zorganizowania kontaktéw migdzy centralnymi biurami tgcznikowymi
1 wydziatami tgcznikowymi, o ktorych mowa w art. 4 ust. 2 lit. b) oraz w art. 4 ust. 3
lit. b) Umowy, wilasciwe organy korzystajg z zasad przyjetych w celu wdrozenia
dyrektywy Rady 2010/24/UE.

2) Centralne biura lacznikowe wyznaczone na podstawie art. 4 ust.2 Umowy
przechowuja aktualny wykaz wydziatéw tacznikowych i wiasciwych urzednikéw
wyznaczonych na podstawie art. 4 ust. 3 1art. 4 ust. 4 oraz udostepniajg go innym
centralnym biurom tagcznikowym za pomocg srodkow elektronicznych.

Data
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ZALACZNIK 3
Projekt

DECYZJA nr 3/[data] Wspdlnego Komitetu z dnia [data]
w sprawie przyjecia procedury dotyczacej zawarcia umowy o gwarantowanym poziomie
ustug

WSPOLNY KOMITET ustanowiony zgodnie zart.41 ust. | Umowy pomiedzy Unia
Europejska a Krolestwem Norwegii o wspoOlpracy administracyjnej, zwalczaniu oszustw oraz
odzyskiwaniu wierzytelnosci w dziedzinie podatku od warto$ci dodanej (dalej zwanej
»Umowa”),

majac na uwadze, co nastepuje:
3) (@) Umowe o gwarantowanym poziomie ustug zapewniajaca odpowiednig jako$¢

techniczng 1ilo$¢ uslug na uzytek funkcjonowania systemow tacznosci 1 wymiany
informacji zawiera si¢ zgodnie z procedurg okreslong przez Wspdlny Komitet.

4) (b) Nalezy przyjac praktyczne ustalenia w celu wykonania art. 5 Umowy,
PRZYJMUIJE NINIEJSZA DECYZIJE:

Artykut

1) Wspdlny Komitet zawiera Umowe o gwarantowanym poziomie ustug, o ktérej mowa
w art. 5 Umowy, 1 jest ona wigzaca dla Stron od dnia nastepujacego po zatwierdzeniu
jej przez Wspodlny Komitet.

2) Kazda Strona moze wystapi¢ o dokonanie przegladu umowy o gwarantowanym
poziomie ustug, wysylajac w tym celu wniosek do przewodniczacego Wspolnego
Komitetu. Do czasu podjecia przez Wspolny Komitet decyzji w sprawie
proponowanych zmian postanowienia ostatniej zawartej umowy o gwarantowanym
poziomie ushug pozostang w mocy.

Data
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ZAYACZNIK 4
Projekt

DECYZJA nr 4/[data] Wspolnego Komitetu z dnia [data]
W sprawie przyjecia umowy o gwarantowanym poziomie uslug w odniesieniu do
systemow i aplikacji dotyczacych wspoélpracy administracyjnej i odzyskiwania
wierzytelno$ci w dziedzinie podatku od warto$ci dodanej

1. DOKUMENTY ODNIESIENIA I DOKUMENTY MAJACE ZASTOSOWANIE

1.1. AKTY MAJACE ZASTOSOWANIE

W niniejszej] umowie o gwarantowanym poziomie ustug (,,SLA”) uwzgledniono

wymienione ponizej umowy i decyzje majace zastosowanie.

[AD.1.]

Umowa pomiedzy Unig a Krolestwem Norwegii o wspdlpracy
administracyjnej, zwalczaniu oszustw oraz odzyskiwaniu
wierzytelnosci w dziedzinie podatku od warto$ci dodanej
(,Umowa”) (Dz.U. L 195 z 1.8.2018, s. 3).

[AD.2.]

Decyzja XX Wspdlnego Komitetu w sprawie wykonania art. 41
ust. 2 lit. d), e), g) i h) Umowy w odniesieniu do standardowych
formularzy, przekazywania informacji i organizacji kontaktow
z dnia [data]

Tabelal: Akty majgce zastosowanie

1.2. DOKUMENTY REFERENCYJNE

W niniejszej umowie o gwarantowanym poziomie ustug uwzgledniono informacje
zawarte w nastepujacych dokumentach referencyjnych. Obowigzujace wersje
dokumentow sa publikowane na stronie internetowej CIRCABC lub portalu

internetowym ITSM.

[RD.1.]

CCN Mail III User Guide for NAs (portal internetowy ITSM)

[RD.2.]

CCN Intranet — Local Network Administrator Guide (portal
internetowy ITSM)

[RD.3.]

Statistics — Guidelines and instructions (ANNEX revl) to
SCAC No 560

VAT e-Forms — Functional Specifications

VAT e-Forms — Technical Specifications

Recovery e-Forms — Functional Specifications

Recovery e-Forms — Technical Specifications

CCN/CSI General Security Policy (ITSM Web Portal)

CCN Gateway Management Procedures (ITSM Web Portal)

CCN/CSI Baseline Security Checklist (ITSM Web Portal)

PL

Tabela2: Dokumenty referencyjne
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2.

2.1.

2.2.

3.1.

TERMINOLOGIA

AKRONIMY
AKRONIM DEFINICJA

CCN/CSI Wspolna sie¢ tacznosci / wspolny system potaczen

CET Czas $rodkowoeuropejski

CIRCABC Administrator centrum zasobéw komunikacyjno-
informacyjnych

CLO Centralne biuro tacznikowe

CT Badania zgodnosci

DG Dyrekcja generalna

EoF Wymiana formularzy

FAT Fabryczne testy akceptacyjne

HTTP Protokot przesylania hipertekstu

ITIL? Information Technology Infrastructure Library — Biblioteka
dokumentdéw dotyczacych zarzadzania infrastrukturg IT

ITSM Information Technology Service Management — Zarzadzanie
Ustugami Informatycznymi

Strona W  zakresie niniejszej Umowy o gwarantowanym poziomie
ustug ,,Strona” oznacza Norwegi¢ albo Komisjg.

VAT Podatek od wartosci dodane;.

Tabela3: Akronimy
DEFINICJE
WYRAZENIE DEFINICJA
CET Czas Srodkowoeuropejski, GMT +1 godz., a w okresie

obowigzywania czasu letniego — GMT +2 godz.

Dni robocze Od 7:00 do 20:00 (CET), 5 dni w tygodniu (od poniedziatku do
1 godziny pracy | piatku wlacznie z dniami ustawowo wolnymi od pracy)
(dziat wsparcia

technicznego
ITSM)

Tabela4: Definicje

WPROWADZENIE

Niniejszy dokument sklada si¢ zumowy o gwarantowanym poziomie ustug
pomiedzy Krolestwem Norwegii (,,Norwegia”) a Komisjg Europejska (,,Komisja™),
zwanych tacznie ,,Stronami umowy o gwarantowanym poziomie ushug”.

ZAKRES UMOWY O GWARANTOWANYM POZIOMIE USLUG

Art. 5 Umowy stanowi, ze ,,Zostaje zawarta umowa o gwarantowanym poziomie
uslug zapewniajgca odpowiednig jakos$¢ techniczng 1ilo$¢ uslug na potrzeby
funkcjonowania systemow facznosci 1 wymiany informacji”.
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ITIL:

http://www.itil-officialsite.com

http://www.best-management-
practice.com/gempdf/itSMF_An_Introductory Overview_of ITIL V3.pdf
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Umowa ta okresla stosunki miedzy Krolestwem Norwegii a Komisja dotyczace
wykorzystania systemow i aplikacji na uzytek wspotpracy administracyjnej
1 odzyskiwania wierzytelnosci w dziedzinie podatku od warto$ci dodanej oraz
miedzy Krolestwem Norwegii a panstwami czlonkowskimi w zakresie wymiany
formularzy.

Nastepujace systemy dziatajg 1 podlegaja warunkom okreslonym w umowie
0 gwarantowanym poziomie ustug:

. wymiana formularzy (EoF);
o monitorowanie, statystyki i badania.

Komisja okresla proces w celu osiggnigcia porozumienia w sprawie wspotpracy
administracyjnej za pomocg technologii informacyjnej. Obejmuje to normy,
procedury, narzedzia, technologie i infrastrukturg¢. Wsparcia dla Norwegii udziela si¢
w celu zapewnienia dostepnosci systeméw wymiany danych iich odpowiedniego
wdrozenia. Komisja zapewnia roéwniez monitorowanie, nadzor iocen¢ catego
systemu. Ponadto Komisja dostarcza Norwegii wytyczne, ktorych nalezy
przestrzega¢ w zwiazku z ta3 wymiang informacji.

Wszystkie cele, o ktorych mowa w umowie o gwarantowanym poziomie ustug, beda
mialy zastosowanie wytacznie w normalnych warunkach pracy.

W przypadku dziatania sity wyzszej stosowanie umowy o gwarantowanym poziomie
ustug w odniesieniu do Norwegii zostanie zawieszone na czas trwania tej sity
WYZSZ€j.

Sita wyzsza stanowi nieprzewidywalne zdarzenie pozostajace poza kontrolg
Norwegii lub Komisji, ktére nie jest zwigzane z jakimkolwiek dziataniem lub
niepodjeciem dziatan zapobiegawczych przez stron¢ odpowiedzialng. Takie
zdarzenia odnosza si¢ do dzialan rzadu, wojny, pozaru, wybuchu, powodzi,
przepisow przywozowych lub wywozowych badz embarga lub sporow
pracowniczych.

Strona powotujaca si¢ na dziatanie sity wyzszej niezwlocznie informuje drugg strone
o niemoznos$ci $wiadczenia ustug lub osiagnigcia celdéw umowy o gwarantowanym
poziomie ustug zuwagi na incydenty spowodowane dzialaniem sily wyzsze;j,
okreslajac ustugi icele, ktorych to dotyczy. Po ustgpieniu sity wyzszej strona
dotknieta jej dzialaniem rowniez niezwlocznie informuje o tym drugg strong.

OKRES OBOWIAZYWANIA UMOWY

Umowa o gwarantowanym poziomie ustug jest wigzaca dla Stron od dnia
nastepujacego po jej zatwierdzeniu przez Wspdlny Komitet ustanowiony na mocy
art. 41 Umowy (,, Wspolny Komitet”).

OBOWIAZKI

Celem niniejszej umowy o gwarantowanym poziomie ustug jest zapewnienie
odpowiedniej jakosci iilosci uslug, jakie maja by¢ Swiadczone przez Komisje
i Norwegie w celu udostepnienia Norwegii 1 Komisji okreslonych systemoéw
1 aplikacji na uzytek wspolpracy administracyjnej 1 odzyskiwania wierzytelnosci
w dziedzinie podatku od warto$ci dodane;.
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4.1.

4.2.

5.1.
5.1.1.
5.1.1.1.

USLUGI SWIADCZONE PRZEZ KOMISJE NA RZECZ NORWEGII
Komisja udostepnia nast¢pujace ustugi:
o Ustugi operacyjne, takie jak:
— Helpdesk i operacje:
a)  wsparcie Helpdesku;
b)  obstuga incydentow;
c)  monitorowanie i powiadomienia;
d) szkolenia;
e) zarzadzanie bezpieczenstwem;
f)  sprawozdawczos$¢ i statystyki;
g)  konsultacje.
— Osrodek referencyjny:
a)  zarzadzanie informacjami,
b)  centrum dokumentacji (CIRCABC);

W celu $wiadczenia tych ustug Komisja utrzymuje nastepujace aplikacje:

o aplikacje statystyczne
o CIRCABC;
. narzedzie Service desku.

USELUGI SWIADCZONE PRZEZ NORWEGIE NA RZECZ KOMISJI
Norwegia udostepnia nastepujace ustugi:

o Norwegia przekazuje Komisji wszelkie dostgpne informacje istotne z punktu
widzenia stosowania przez nig Umowy.

J Norwegia powiadamia Komisje o wszelkich wyjatkowych warunkach;

. Norwegia co roku dostarcza danych statystycznych dotyczacych
przekazywania informacji okreslonych w art. 20 Umowy.

PRZEGLAD POZIOMU USLUG

Niniejszy rozdzial zawiera szczegdtowy opis ilosciowych 1 jakosciowych aspektow
ustug, jakie maja by¢ Swiadczone przez Komisje i Norwegi¢, zgodnie z opisem
Zamieszczonym powyzej.

POZIOMY USLUG KOMISJI

Service desk

Umowa

Komisja udostepnia Service Desk, aby odpowiada¢ na wszelkie pytania oraz
umozliwi¢ zglaszanie wszelkich problemow, jakich Norwegia moze doswiadczy¢
z systemami 1 aplikacjami na uzytek wspoipracy administracyjnej 1 odzyskiwania
wierzytelnosci  w dziedzinie podatku od warto$ci dodanej lub wszelkimi

10

PL



PL

komponentami, ktore moglyby mie¢ na nie wptyw. Service Desk bedzie obstugiwany
przez ITSM w godzinach odpowiadajacych godzinom pracy ITSM.

Dostepnos¢ Service Desku obstugiwanego przez ITSM zapewnia si¢ przez co
najmniej 95 % czasu wynikajacego z godzin pracy. Wszelkie pytania lub problemy
mozna zglasza¢ do Service Desku w godzinach pracy ITSM za posrednictwem
telefonu, faksu lub poczty elektronicznej oraz poza tymi godzinami pracy za
posrednictwem poczty elektronicznej lub faksu. Jezeli pytania badz problemy sa
przesytane poza godzinami pracy ITSM, uznaje si¢ je automatycznie za przestane lub
zgloszone o godz. 8:00 CET nastgpnego dnia roboczego.

Service Desk rejestruje i1 klasyfikuje zgloszenia dotyczace uslug w narzedziu do
zarzadzania ustugami oraz informuje stron¢ zglaszajaca o wszelkich zmianach
statusu dotyczacych dokonanych przez nig zgtoszen.

ITSM dostarcza uzytkownikom wsparcia pierwszej linii i przekierowuje wszelkie
zgltoszenia, ktore nalezg do obowiazkow innej jednostki (np. zespotu programistow,
wykonawcow wspoélpracujacych z ITSM) w okreslonym czasie. ITSM zapewnia
przestrzeganie terminow rejestracji w co najmniej 95 % przypadkow wystepujacych
W miesigcu sprawozdawczym.

ITSM monitoruje procedur¢ rozwigzywania problemow bedacych przedmiotem
zgloszen dotyczacych ustug i rozpoczyna procedure eskalacji, informujac Komisje
w przypadkach, gdy okres rozwigzywania problemu przekracza przewidziany czas,
ktory bedzie zalezat od rodzaju problemu.

Stopien priorytetowos$ci okresla zarowno czas odpowiedzi, jak i czas rozwigzywania
problemu. Jest on ustalany przez ITSM, ale panstwa czitonkowskie lub Komisja
mogg wymagac okreslonego stopnia priorytetowosci.

Czas rejestracji to maksymalny okres, jaki moze uptynag¢ od momentu otrzymania
wiadomosci email do czasu przestania potwierdzajacej wiadomosci e-mail.

Czas rozwigzywania problemu to czas, jaki uplywa od zarejestrowania incydentu do
przestania zgtaszajacemu informacji z jego rozwigzaniem. Obejmuje to rowniez czas
na zamknigcie incydentu.

Nie s3 to terminy bezwzgledne, poniewaz uwzglednia si¢ w nich jedynie czas
dziatania ITSM w zwiazku ze zgloszeniem dotyczacym ustugi. Gdy zgloszenie
dotyczace ustugi zostaje przekierowane do Norwegii, Komisji lub innej jednostki
(np. zespotu programistow, wykonawcow wspolpracujacych z ITSM), wowczas czas
ten nie zalicza si¢ do czasu rozwigzywania problemu przez ISTM.

ITSM zapewnia przestrzeganie termindOw rejestracji 1 rozwigzywania problemu w co
najmniej 95 % przypadkow wystepujacych w miesigcu sprawozdawczym.

PRIORYTET CZAS REJESTRACIJI CZAS ROZWIAZYWANIA
PROBLEMU
0,5 godz. 4 godz.
0,5 godz. 13 godz. (1 dzien)
P3: Sredni 0,5 godz. 39 godz. (3 dni)
11
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5.1.1.2.

5.1.2.
5.1.2.1.

5.1.2.2.

5.1.3.
5.1.3.1.

Tabela5: Czasy rejestracji i rozwigzywania problemu (godziny / dni robocze)

65 godz. (5 dni)

Sprawozdawczos¢

Komisja sklada nastepujace sprawozdania na temat zgloszen dotyczacych ustug,
ktore sg zwigzane z systemami 1 aplikacjami na uzytek wspotpracy administracyjne;j
1 odzyskiwania wierzytelnosci w dziedzinie podatku od wartosci dodanej:

. wszystkie zgloszenia dotyczace ustug, ktére zostaly zamknigte w ciggu
miesigca w odniesieniu do Norwegii;

o wszystkie zgloszenia dotyczace ustug, ktore zostaly dokonane w ciggu
miesigca w odniesieniu do Norwegii;

o wszystkie zgloszenia dotyczace wustug, ktore sa wtoku na dzien
sprawozdawczy w odniesieniu do Norwegii.

Ustuga statystyczna

Umowa

Komisja generuje statystyki dotyczace liczby wymienianych formularzy

w dziedzinie podatku od wartosci dodanej 1 odzyskiwania wierzytelnosci za pomoca
CCN/Mail. Statystyki te sa dostgpne na portalu internetowym ITSM.

Sprawozdawczosé

W stosownych przypadkach Komisja sporzadza sprawozdanie na temat sprawozdan
z badan zgodnosci 1 udostgpnia je Norwegii.

Wymiana formularzy

Umowa

Ponizsza tabela ilustruje maksymalny termin przekazywania lub czas na udzielenie
odpowiedzi w przypadku wymiany formularzy okreslonej w przepisach.

Skrzynka
pocztowa Formularg Termin
CCN/Mail

VIESCLO Wymiana Termin dostarczenia informacji okresla
informacji na si¢ jako ,,najszybszy jak to mozliwe”
podstawie art. 7, 10, | 1 wynosi on nie wig¢cej niz 3 miesigce
12118 Umowy0 od daty wniosku (Art. 8§ Umowy 0).
Wymiany ogodlne Jednakze w przypadku gdy organ

wspotpracujacy juz posiada dane
informacje, termin ich udzielenia ulega
skroceniu do maksymalnie jednego
miesigca (Art. 8§ Umowy0).

VIESCLO Wymiana Whniosek o powiadomienie i udzielenie
informacji na natychmiastowej odpowiedzi (Art. 12
podstawie art. 7, 10, | 0 Umowy).

121 18 Umowy0
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Skrzynka

pocztowa Formularg Termin
CCN/Mail
Whiosek
o powiadomienie
TAXFRAUD Wymiana Brakujace informacje dotyczace
informacji na podmiotu gospodarczego przesyla sie,
podstawie jak tylko stang si¢ dostepne.
art. 7, 10, 121 18
UmowyO
Wymiana w celu
zwalczania naduzy¢
finansowych
TAXAUTO Automatyczna Kategorie informacji podlegajace
wymiana informacji | automatycznej wymianie, zgodnie
z art. 11 Umowy, maja by¢ okreslone
przez Wspdlny Komitet.
REC-A-CUST; Whiosek Whiosek o udzielenie informacji:
REC-B-VAT; o udzielenie

REC-C-EXCISE;
REC-D-

informacji na
podstawie art. 22

- potwierdzenie odbioru w ciggu 7 dni
kalendarzowych;

INCOMEM- UmowyO, o .
CAP- - aktualizacja na koniec 6-
RE CiE—IN SUR: | Wniosek miesi.qcznegf) okresu od daty
REC-F- o udzielenie potwierdzenia
INHERITIT- ;I:)fgigjvjjel ;lj[ 75 Whniosek o powiadomienie:
GIFT; :
REC-G-NAT- Umowy0, - potwierdzenie odbioru w ciggu 7 dni
IMMOV; . kalendarzowych;
’ Whniosek ’
REC-H-NAT — .
TRANSP: 0 f)dzyskan1,e ‘ Whniosek o odzyskanie wierzytelnosci
REC-I-NAT- w1erzyte'ln0501 na 1 wniosek o zastosowanie srodkow
OTHER: podstawie art. 27 zabezpieczajacych:
’ Umowy0,
REC-J- - potwierdzenie odbioru w ciggu 7 dni
REGIONAL; Whiosek kalendarzowych;
REC-K-LOCAL; | o zastosowanie
REC-L-OTHER; | ¢rodkow - aktualizacja na koniec kazdego 6-
REC-AGRI zabezpieczajacych | miesigcznego okresu od daty

na podstawie art. 33
UmowyO0,

potwierdzenia

Tabela6: Wyniki EoF
5.1.3.2. Sprawozdawczos¢

Norwegia takze co roku przekazuje Komisji poczta elektroniczng dane statystyczne
na temat przekazywania informacji zgodnie z art. 20 1 39 Umowy [RD.3.].
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5.1.4.
5.1.4.1.

5.1.4.2.

5.1.5.
5.1.5.1.

5.1.5.2.

Zarzadzanie problemami

Umowa

Norwegia utrzymuje odpowiedni system rejestracji probleméw* i mechanizmow
dziatan nastepczych w odniesieniu do wszelkich problemow majacych wplyw na jej
serwery zapewniajace hosting aplikacji, oprogramowanie systemowe, dane
1 oprogramowanie uzytkowe.

Problemy z jakakolwiek czescig sieci CCN (bramy sieciowe lub serwery obstugujace
wymiane¢ maili) zglasza si¢ niezwlocznie do ITSM.

Sprawozdawczos¢

Norwegia informuje ITSM, jezeli ma wewnetrzny problem z infrastrukturg
techniczng zwigzang z ich wlasnymi systemami i aplikacjami na uzytek wspoipracy
administracyjnej 1 odzyskiwania wierzytelnosci w obszarze podatku od warto$ci
dodane;.

Jezeli Norwegia uzna, ze problem zgloszony ITSM nie jest rozwigzywany lub nie
zostal rozwigzany w zadowalajacy sposob, informuje o tym Komisje tak szybko, jak
to mozliwe.

Zarzadzanie bezpieczenstwem
5

Umowa

Norwegia chroni swoje systemy 1 aplikacje na uzytek wspodtpracy administracyjnej
1 odzyskiwania wierzytelno$ci w obszarze podatku od wartosci dodanej przed
naruszeniem bezpieczenstwa oraz monitoruje wszelkie naruszenia bezpieczenstwa
1 wszelkie wprowadzone usprawnienia w zakresie bezpieczenstwa.

Norwegia stosuje zalecenia lub wymogi w zakresie bezpieczenstwa okreslone
w nastgpujacych dokumentach:

Nazwa Wersja Data

https security recommendations of CCN /Mail III 3.0 15/06/2012
Webmail access — Ref. CCN /Mail III User Guide for
NAs

Security recommendations of CCN /Mail III Webmail 4.0 11/09/2008
access — Ref. CCN Intranet — Local Network
Administrator Guide

Sprawozdawczos¢

Norwegia informuje Komisj¢ na zasadzie ad hoc o wszelkich naruszeniach
bezpieczenstwa oraz o podjetych dziataniach.

Powiagzane z procesami zarzadzania problemami i zmianami w ITIL.

Sa to wersje dokumentéw dostgpne w chwili sporzadzania niniejszej umowy o gwarantowanym poziomie ustug.
Osoby zainteresowane proszone sa o sprawdzenie na portalu CCN/CSI
(http://portal.centc.cencsi.int:8080/portal/DesktopDefault.aspx ?tabid=1), czy nie nastgpita ich aktualizacja.
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5.2.
5.2.1.
5.2.1.1.

5.2.1.2.

5.2.2.
52.2.1.

522.2.

6.2.

POZIOMY USLUG NORWEGII

Wszystkie obszary zarzgdzania poziomem ustug

Umowa

Norwegia rejestruje wszelkie problemy dotyczace braku dostepnosci lub zmiany®
zwigzane z technicznymi, funkcjonalnymi i organizacyjnymi aspektami stosowanych
przez Norwegi¢ systemow 1 aplikacji na uzytek wspotpracy administracyjnej
1 odzyskiwanie wierzytelnosci w dziedzinie podatku od warto$ci dodane;.

Sprawozdawczos¢

W razie potrzeby Norwegia informuje ITSM o wszelkich problemach dotyczacych
braku dostepnosci lub zmianach zwigzanych z technicznymi, funkcjonalnymi lub
organizacyjnymi aspektami jej systemu. Nalezy zawsze informowaé ITSM
o wszelkich zmianach dotyczacych personelu operacyjnego (operatorzy,
administratorzy systemow).

Service desk
Umowa

Norwegia udostgpnia Service desk, ktory ma reagowaé na incydenty przypisane
Norwegii, udziela¢ wsparcia i przeprowadzaé testy. Godziny pracy Service desku
powinny by¢ takie same jak godziny pracy Service Desku ITSM w czasie dni
roboczych ITSM. Service desk Norwegii musi dziata¢ co najmniej miedzy 10:00
a 16:00 CET w dni robocze, z wyjatkiem dni ustawowo wolnych od pracy w tym
kraju. Zaleca si¢, aby Service desk Norwegii postepowal w przypadku pytan
1 incydentéw zgodnie z wytycznymi w zakresie wsparcia ustug, zawartymi w ITIL.

Sprawozdawczosé

W stosownych przypadkach Norwegia informuje ITSM o wszelkich problemach
zwigzanych z dostepnoscia, ktore dotyczg jej Service desku.

POMIAR JAKOSCI
UMOWA

Komisja ocenia sprawozdania (sprawozdania na temat dzialan sporzadzone przez
ITSM, powiadomienia, statystyki, inne informacje) otrzymane od ITSM 1 Norwegii,
okresla stopief przestrzegania niniejszej umowy o gwarantowanym poziomie ustug,
a w przypadku problemow kontaktuje si¢ z Norwegia w celu rozwigzania problemu
1 zapewnienia zgodnosci jakosci ustug z niniejsza umowa.

SPRAWOZDAWCZOSC

Komisja co miesigc sktada Norwegii sprawozdanie na temat poziomu ustug
okreslonego w sekcji 5.1.2.

ZATWIERDZENIE UMOWY O GWARANTOWANYM POZIOMIE USLUG

Umowa o gwarantowanym poziomie ustug musi zosta¢ zatwierdzona przez Wspolny
Komitet, aby mogta mie¢ zastosowanie.

6

Zaleca si¢ stosowanie zasad opisanych w czesci ITIL po§wigconej zarzadzaniu incydentami.

15

PL



PL

Data

ZMIANY UMOWY O GWARANTOWANYM POZIOMIE USELUG

Umowa o gwarantowanym poziomie ustug zostanie poddana przegladowi na
pisemny wniosek Komisji lub Norwegii skierowany do Wspo6lnego Komitetu.

Do czasu podjecia przez Wspdlny Komitet decyzji w sprawie proponowanych zmian
postanowienia obecnej umowy o gwarantowanym poziomie ustug pozostaja w mocy.
Wspolny Komitet dziata jako organ decyzyjny w odniesieniu do niniejszej umowy.

PUNKT KONTAKTOWY
Wszelkie pytania lub uwagi dotyczace niniejszego dokumentu nalezy kierowac do:
DOSTAWCA USLUG - SERVICE DESK

support@itsmtaxud.europa.eu

16

PL



PL

ZAYLACZNIK 5
Projekt

DECYZJA nr 5/[data] Wspdlnego Komitetu z dnia [data]
W sprawie przyjecia umowy o gwarantowanym poziomie ustug dotyczacej ustug
w ramach wspolnej sieci Iacznosci / wspolnego systemu polaczen (,,umowa
o gwarantowanym poziomie ustug dotyczaca CCN/CSI”)

1. DOKUMENTY ODNIESIENIA I DOKUMENTY MAJACE ZASTOSOWANIE

1.1. AKTY MAJACE ZASTOSOWANIE

W niniejszej umowie o gwarantowanym poziomie ustug dotyczacej CCN/CSI
uwzgledniono wymienione ponizej umowy i majgce zastosowanie decyzje.

[AD.1.] Umowa pomiedzy Unig a Krélestwem Norwegii o wspotpracy
administracyjnej, zwalczaniu  oszustw oraz  odzyskiwaniu
wierzytelnosci  w dziedzinie podatku od wartosci  dodanej
(,,Umowa”) (Dz.U. L 195 z 1.8.2018, s. 3).

[AD.2.] Decyzja XX Wspolnego Komitetu w sprawie wykonania art. 41

ust. 2 lit. d), e), g) 1 h) Umowy w odniesieniu do standardowych
formularzy, przekazywania informacji 1iorganizacji kontaktéw
z dnia [data]

Tabela7: Akty majace zastosowanie

1.2. DOKUMENTY REFERENCYJNE

W niniejszej umowie o gwarantowanym poziomie ustug dotyczacej CCN/CSI
uwzgledniono informacje zawarte w nastepujacych dokumentach referencyjnych.
Zastosowanie maja wersje dokumentdéw, ktore sa dostgpne w chwili podpisywania
niniejszej umowy.

OZNACZENIE | ODNIESIENIE TYTUL WERSJA

RDI:

CCN/CSI &
SPEED?2 Systems
COP COVW-GEN Overview EN18.01

RD2

CCN Gateways
Management
CCN-CMPR-GW Procedures EN19.20

RD3

CCN/CSI General
CCN-CSEC-POL Security Policy ENO05.00

RD4

CCN/CSI Baseline
CCN-CSEC-BSCK Security Checklist | EN03.00

RDS5

Description of
CCN-CLST-ROL CCN/CSI roles EN02.10

RD6

External note 031 -
Procedure for the
Move of a CCN/CSI
CCN-CNEX-031 Site EN06.20

RD7

CCN-CNEX-060 External Note 060 - | EN02.20
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Install new CCN
Site
CCN/CSI-PRG-
AP/C-01-MARB-
Application
CCN/CSI-PRG- Programming Guide
RDS AP/C-01-MARB (C Language) EN11.00
Tabela8: Dokumenty referencyjne
2. TERMINOLOGIA
2.1. AKRONIMY
AKRONIMY DEFINICJA
ACT Narzedzie konfiguracji aplikacji
AIX IBM Unix OS
CBS Centralna lokalizacja zapasowa
CCN Wspdlna sie¢ tacznosci
CCN/CSI Wspdlna sie¢ tacznosci / wspolny system polaczen
Ustuga ramowa umozliwiajaca $wiadczenie ushug
CCN/WAN sieciowych na rzecz CCN
Cl Element konfiguracji
CIRCABC Centrum zasobow dotyczacych komunikacji 1 informacji dla
organow administracji, przedsigbiorstw i obywateli
COTS Common Off The Shelf (produkowany seryjnie)
CPR Router w siedzibie klienta
CSA Administrator bezpieczenstwa CNN
CSI Wspdlny system polaczen
DG Dyrekcja generalna
DMZ Strefa zdemilitaryzowana
KE Komisja Europejska
ESTAT Eurostat
FW Zapora sieciowa (Firewall)
HPUX System operacyjny Unix Hewlett Packard
Hyper Text Transfer Protocol — protokol przesytania
HTTP hipertekstu
Hyper Text Transport Protocol - Secure — protokol
HTTPS przesytania hipertekstu - bezpieczny
HVAC Ogrzewanie, wentylacja i klimatyzacja
HW Sprzet komputerowy
ICT Technologie informacyjno-komunikacyjne
Internet Message Access Protocol — protokot dostepu do
IMAP wiadomosci internetowych
1P Protokot internetowy
ITCAM IBM Tivoli Composite Manager
ITS Ustugi informatyczne
ITSM Zarzadzanie ustugami informatycznymi
LAN Lokalna sie¢ komputerowa
LSA Lokalny administrator systemu
MQ IBM MQ Seria SW

PL
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MVS Multiple Virtual Storage
N/A Nie dotyczy
NA Administracja krajowa
NDI Interfejs domeny krajowej
OBS Orange Business Services
OLA Umowa na poziomie operacyjnym
OLAF Urzad ds. Zwalczania Naduzy¢ Finansowych
oS System operacyjny
OSP Obowigzek Dostawcy ustug
OSR Obowigzek Odbiorcow ustug
POL Polityka
PoP Punkt obecnosci
PRG Program
QA Zapewnienie jakosci
RAP Zdalny API proxy (Remote API Proxy)
RD Dokument referencyjny
REV Rewizja
RFA Whiosek o podjecie dziatania
ROL Rola
SFI Przekazanie do informacji
SMTP Protokét SMTP (ang. Simple Mail Transport Protocol)
SQI Wskaznik jako$ci ustug
Secure Services Gateways (Juniper Encryption box) — bramy
siecilowe zapewniajace bezpieczne ustugi (urzadzenie
SSG kryptograficzne Juniper)
SW Oprogramowanie
TAXUD Podatki i Unia Celna
Transmission Control Protocol — protokét sterowania
TCP transmisja
UPS Zasilacz awaryjny
VM Maszyna wirtualna
VPN Virtual Private Network — wirtualna sie¢ prywatna
WAN Wide Area Network — sie¢ rozlegla

Tabela9: Akronimy

DEFINICJE TERMINOW NA UZYTEK UMOWY O GWARANTOWANYM
POZIOMIE USLUG DOTYCZACEJ CCN/CSI

TERMIN OPIS
OKkres Sprawozdanie obejmuje miniony okres wynoszacy jeden
sprawozdawczy miesigc.

Dzien roboczy

Dniami roboczymi sg dni robocze Service Desku Dostawcy
ustug. Jest to 7 dni w tygodniu, w tym dni ustawowo wolne
od pracy.

Godzina pracy

Godzinami pracy sg godziny pracy Service Desku Dostawcy
ustug. W dni robocze godziny pracy oznaczajg cala dobg.

Czas dyzuru

Czas dyzuru Dostawcy ustug to godziny, w ktorych
zapewniona jest obsada Service Desku. Service Desk
Dostawcy ushlug peilni dyzur przez cala dobe 7 dni
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w tygodniu, w tym w dni ustawowo wolne od pracy.

W zaleznos$ci od okna serwisowego CI dzialanie podejmuje
si¢ natychmiast (przez cata dobg¢ 7 dni w tygodniu) lub
planuje si¢ interwencj¢ na nastepny dzien. Pisma, faksy, e-
maile izapytania elektroniczne (za posrednictwem portalu
ITSM) przyjmuje si¢ w kazdym momencie. Naptywajace
wnioski rejestruje si¢ w systemie zarzadzania stosowanym
przez Service Desk Dostawcy ustlug jako ,,Zgloszenia
dotyczace ustug”.

TabelalO: Definicje

WPROWADZENIE

Niniejszy dokument sktada si¢ zumowy o gwarantowanym poziomie ustug
dotyczacej wspdlnej sieci tacznosci/wspolnego systemu polaczen (umowa
o gwarantowanym poziomie ustug dotyczagca CCN/CSI) migdzy Komisja Europejska
(,,Dostawca ustug”) a Krolestwem Norwegii (,,Odbiorca ustug”), lacznie zwanymi
,»Stronami umowy o gwarantowanym poziomie ustug”.

,Dostawca uslug” obejmuje w szczegdlnosci wymienione ponizej jednostki
organizacyjne DG TAXUD:

o dzial B2 DG TAXUD koordynujacy wszystkie dzialania w zakresie CCN/CSI;
o ITSM3 — Operations zapewniajacy ustugi operacyjne;

o CCN2DEV  zapewniajacy oprogramowanie CCN (ustlugi w zakresie
konserwacji z uwzglednieniem naprawy i rozwoju);

. dostawce transeuropejskiej sieci szkieletowej (CCN/WAN, obecnie OBS).

W zalezno$ci od charakteru ushugi, ktérej dotyczy wniosek, zadanie to bedzie
wypetniat jeden z Dostawcoéw ustug.

,»Odbiorca ustug” jest krajowa administracja podatkowa Norwegii. W ramach
administracji krajowej sg to nastepujace jednostki organizacyjne:

o Krajowe centrum wsparcia CCN odpowiedzialne za wsparcie zwigzane
zurzadzeniami bedacymi czescig infrastruktury CCN DG TAXUD
znajdujacymi  si¢  w pomieszczeniach  administracji  krajowej  oraz
z infrastrukturg krajowa wspierajaca aplikacje dziatajace na infrastrukturze
CCN/CS], a takze zarzadzanie tym sprzetem i infrastruktura;

o Krajowe centrum wsparcia aplikacji odpowiedzialne za wsparcie krajowe
zwigzane z aplikacjami KE dzialajacymi w domenie krajowej 1 korzystajacymi
z ushug w ramach infrastruktury CCN/CSI;

. Krajowe zespoly ds. tworzenia aplikacji odpowiedzialne za tworzenie

aplikacji  korzystajacych  z infrastruktury CCN/CSI, 1acznie zich
podwykonawcami.
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3.1.

3.2

ZAKRES UMOWY O GWARANTOWANYM POZIOMIE USLUG
DOTYCZACEJ CCN/CSI

Art. 5 Umowy stanowi, ze ,,Zostaje zawarta umowa o gwarantowanym poziomie
uslug zapewniajagca odpowiednig jako$¢ techniczng 1ilos¢ uslug na potrzeby
funkcjonowania systemow tacznosci i wymiany informacji”.

Niniejsza umowa o gwarantowanym poziomie ustug dotyczaca CCN/CSI okresla
stosunki migdzy Komisja (Dostawca ustug) a Krolestwem Norwegii (Odbiorcy
ushug) w odniesieniu do fazy operacyjnej systemu wspdlnej sieci tgcznoéci/wspdlnego
systemu potaczen (,,system CCN/CSI”).

Okreslono w niej wymagany poziom ustug §wiadczonych na rzecz Odbiorcy ustug.
Umowa okresla rowniez sposoéb wzajemnego zrozumienia oczekiwan dotyczacych
poziomu ustug oraz zakres odpowiedzialno$ci zaangazowanych Stron umowy
0 gwarantowanym poziomie ustug.

Niniejszy dokument zawiera opis uslug i1 poziomoéw ustug §wiadczonych obecnie
przez Dostawce ustug.

Wszystkie cele, o ktorych mowa w umowie o gwarantowanym poziomie ustug
dotyczacej CCN/CSI, beda mialy zastosowanie wytacznie w normalnych warunkach
pracy.

W przypadku zdarzeh zwigzanych z dziataniem sity wyzszej, zadna ze Stron nie
ponosi odpowiedzialnosci za niewywigzywanie si¢ ze swoich obowigzkow
w przypadku, gdy jest ono wynikiem kleski zywiotowej (w tym pozaru, powodzi,
trzesienia ziemi, burzy, huraganu lub innej kleski zywiotowej), wojny, inwazji,
dzialania zagranicznych wrogéw, dziatan wojennych (bez wzgledu na fakt, czy
doszto do wypowiedzenia wojny, czy tez nie), wojny domowej, rebelii, rewolucji,
powstania, wojskowego zamachu stanu lub innego przejecia wiadzy lub konfiskaty,
dziatalno$ci terrorystycznej, nacjonalizacji, sankcji rzadowych, blokady, embarga,
sporow pracowniczych, strajku, lokautu, lub przerwania dostaw energii lub
dhugotrwatej awarii komercyjnej sieci elektroenergetyczne;.

USLUGA CCN/CSI - DEFINICJA I CHARAKTERYSTYKA

Wspolna sie¢ tacznosci / wspolny system potaczen jest narzedziem, ktore stuzy do
wymiany informacji podatkowych migdzy organami administracji krajowej
w dziedzinie opodatkowania 1zwalczania naduzy¢ finansowych. Ponizej
wymieniono gtéwne cechy infrastruktury systemu CCN/CSI:

CHARAKTER CCN/CSI oferuje Odbiorcom ustug globalny
TRANSEUROPEJSKI dostep do WAN za posrednictwem szeregu
punktow obecnosci (PoP) w kazdym panstwie
cztonkowskim, panstwach przystepujacych

1 Norwegii. Sie¢ szkieletowa CCN/CSI
zapewnia wymagana pojemnos$¢ i odpornose,
aby zapewni¢ Odbiorcom ustug wysoki
wskaznik dostepnosci.

WIELOPLATFORMOWOSC | Umozliwia interoperacyjno$é platform
niejednorodnych (Windows, Linux, Solaris,
AIX, HPUX, SVR4, IBM MVS itp.) dzigki

wysoce przeno$nemu stosowi

21

PL



PL

komunikacyjnemu (CSI) zainstalowanemu na
standardowych krajowych platformach
aplikacyjnych.

WIELOPROTOKOLOWOSC

Wspiera rdézne protokoty i paradygmaty
wymiany:
= protokot CSI wspierajacy paradygmaty
komunikacji asynchroniczne;j
1 synchronicznej (wniosek/odpowiedz)
(kanat CCN/CSD);
= protokot HTTP/S umozliwiajacy
interaktywny dostep do ustug
intranetowych CCN (kanat intranetowy
CCN);

protokoty POP, IMAP i SMTP na potrzeby
wymiany e-maili miedzy uzytkownikami z NA,
ale rowniez miedzy aplikacjami (kanat CCN
Mail III).

BEZPIECZENSTWO

Wymiana informacji za posrednictwem sieci
CCN/CSI jest chroniona w celu zapewnienia
optymalnej poufnosci i integralnosci danych.
Ustugi zabezpieczajace obejmuja:

= szyfrowanie potaczen od lokalizacji do
lokalizacji za pomoca IPSec przy uzyciu
klucza 256 bitowego i ochrong przed
niepozgdanym dostepem wymuszong
przez zaporg sieciowa/urzadzenie
kryptograficzne rozmieszczone
w kazdej lokalizacji CCN/CSI,

* mechanizmy kontroli dostgpu
(uwierzytelnianie, autoryzacja,
ewidencjonowanie) na poziomie
lokalizacji wymuszone przez brame
sieciowg CCN 1 wspierane przez lokalne
narzedzia administracyjne (ADM3G);

zabezpieczenie na poziomie sesji wymuszone
za pomocg szyfrowania na poziomie
wiadomosci (CSI secure), wzajemne
uwierzytelnienie 1 szyfrowanie za pomoca
protokotow SSL v.3 — (HTTPS), POP-S i
IMAP-S (bezpieczny transport poczty
elektronicznej).

USLUGI ZARZADZANE

W ramach infrastruktury CCN/CSI na rzecz
Odbiorcow ushug swiadczy si¢ ustugi
zarzadzane, w tym:
* monitorowanie centralne;
= rejestrowanie zdarzen;
= tworzenie statystyk na temat wymiany
wiadomosci CSI1 CCN Mail 111
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(wielkos¢, liczba wiadomosci, matryca)
oraz statystyk dotyczacych bram
sieciowych CCN oraz CCN Mail III;

= zarzadzanie uzytkownikami (ADM3QG)
1 ustugi spisu abonentow;

= walidacja stoséw CSI;

= ushugi portalowe:

o portal CCN: dostep on-line do
statystyk, zarzadzanie online
zdalnymi API proxies (RAP);

o portal ITSM: biuletyn on-line,
dokumentacja on-line i pakiety
stosow CSI, najczesciej
zadawane pytania (FAQ)

ACT (narzedzie konfiguracji aplikacji);

Sledzenie zgloszen dotyczacych ustug
1 wsparcie on-line.

Tabela 5: Charakterystyka ustug §wiadczonych przez CCN/CSI
OKRES OBOWIAZYWANIA UMOWY

Umowa o gwarantowanym poziomie ustug jest wigzaca dla stron od dnia
nastepujacego po jej zatwierdzeniu przez Wspdlny Komitet ustanowiony na mocy
art. 41 Umowy (,,Wspdlny Komitet™).

OBOWIAZKI
OBOWIAZKI DOSTAWCY USLUG (OSP)
Dostawca ustug:
[OSP1] Eksploatuje infrastrukturg sieci CCN/CSI, aby osiggnac
poziomy ustug opisane w sekcji 8.
[OSP2] Wybiera poszczegdlne komponenty oprogramowania
1 infrastruktury CCN/CSL.
[OSP3] Zapewnia konserwacj¢ sprzetu 1 oprogramowania
w przypadku urzadzen bedacych czescig infrastruktury
CCN DG TAXUD (np. bramy sieciowe CCN)
zainstalowanych w pomieszczeniach Odbiorcow ushug,
a takze centralnych serwerow CCN Mail III.
[OSP4] Zapewnia monitorowanie urzadzen bedacych czescia
infrastruktury CCN DG TAXUD zainstalowanych
w pomieszczeniach Odbiorcéw ustug.
[OSP5] Zarzadza plikami kontrolnymi CCN/CSI.
[OSP6] Zarzadza planem adresowania CCN/CSI.
[OSP7] Przestrzega przepiséw i zalecen zawartych w
,Dokumentach dotyczacych bezpieczenstwa’:
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= CCN/CSI General Security Policy RD3;
CCN/CSI Baseline Security Checklist RD4;

[OSPS] Od czasu do czasu Odbiorca uslug powinien upewnié
si¢, ze dostepnos$¢ sieci nie zostanie ograniczona ze
wzgledu na konserwacje lub innego rodzaju
spodziewang niedostgpnos¢. W takim  przypadku
Odbiorca ustug powiadomi Dostawce ustug z co
najmniej  1-miesigcznym  wyprzedzeniem.  Jezeli
Odbiorca uslug nie jest w stanie dotrzymaé tego
terminu, DG TAXUD dokona rozstrzygnigcia w tej

sprawie.

[OSPY] Wszystkie licencje na oprogramowanie, ktdre pracuje na
bramach sieciowych CCN, zostang udost¢pnione przez
DG TAXUD.

[OSP10] Przestrzega polityki dotyczacej lokalizacji zapasowej
CCN/CSI (por. RD2).

[OSP11] Kontroluje system zgodnie z definicja w RD2.

[OSP12] Regularnie przeprowadza kontrole bezpieczenstwa

systemu zgodnie z definicjag w RD2

Tabela 6: Obowigzki Dostawcy ustug (OSP)
OBOWIAZKI ODBIORCY USLUG (OSR)
Odbiorca ustug:

Poziom techniczny i infrastrukturalny

Zapewnia pomieszczenia na urzadzenia bedace czescia
infrastruktury CCN DG TAXUD dostarczone przez DG
TAXUD oraz odpowiednie:
= szafy rack/odpowiednig przestrzen na
przechowywanie sprzgtu;
= zasilanie energig elektryczna;
HVAC;

[OSR1]

Upewnia si¢, ze komponenty CCN/CSI sg potaczone
elektrycznie z UPS. Odpowiedzialno$¢ za szczegolne
dostosowania do lokalnych standardow (np. adaptery
wtykowe) ponosi Odbiorca ustug.

[OSR2]

Poziom operacyjny i organizacyjny

[OSR3] Wyznacza personel odpowiedzialny za role wymienione
w RDS.

Zapewnia obecno$¢ poza normalnymi godzinami pracy

[OSR4] w kazdym przypadku, gdy uznaje si¢ to za konieczne

1 gdy zada tego Dostawca ushug.
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W przypadku niektorych operacji wykonywanych przez
operatora sieci szkieletowej lub Dostawce ushug, moze
by¢ wymagana koordynacja lub obecnos¢ LSA ze
strony Odbiorcy ushug. Przy planowaniu tych dziatan
powiadomienia  beda  przekazywane  z najmniej
jednomiesigcznym wyprzedzeniem; konieczna jest petna
wspotpraca, aby mozna byto przestrzegaé¢ ztozonego
planu ze wzgledu na liczbe lokalizacji.

[OSRS]

Nigdy nie =zatrzymuje urzadzen bedacych czgscig
infrastruktury CCN DG TAXUD bez formalnego
upowaznienia ze strony Dostawcy ustug.

[OSR6]

Przed podiaczeniem do urzadzen bedacych czescig
infrastruktury CCN DG TAXUD dodatkowych
komponentow  sprze¢towych  lub  komponentéw
oprogramowania, ktoére nie naleza do standardowego
dostarczonego  pakietu, zwraca si¢ o formalne
zezwolenie Dostawcy ustug.

[OSR7]

Przedstawia jasny opis zauwazonych/zgloszonych
incydentow, zgloszonych przez Odbiorce ustug.

[OSRS]

Aktywnie wspolpracuje z Dostawca ustug Iub jego
przedstawicielami, jezeli jest to konieczne do
swiadczenia ustug.

Poziom lacznosci

[OSRI]

Korzysta ~ wylacznie  z punktow  kontaktowych
u Dostawcy ustug i w ramach wlasnej organizacji.

[OSR10]

Powiadamia Dostawce ustug o wszelkich
nieobecnosciach w punktach kontaktowych podczas
godzin pracy Dostawcy ustug lub przynajmniej
zapewnia zastepstwo dla punktéw kontaktowych.

[OSR11]

Powiadamia Dostawce uslug o wszelkich zmianach
w swoich punktach kontaktowych co najmniej na 5 dni
roboczych przed wejsciem zmiany w zycie.

[OSR12]

Powiadamia Dostawce ustug o wszelkich planowanych
czynno$ciach zwigzanych z konserwacja
INFRASTRUKTURY mogacych mie¢ wpltyw na
urzadzenia stanowigce czg$¢ infrastruktury CCN DG
TAXUD, ktore znajduja si¢ w pomieszczeniach
Odbiorcy ustug (z wyprzedzeniem co najmniej jednego
tygodnia dla wszystkich urzadzen).

np.. planowane przestoje = w zasilaniu  energia
elektryczng lub w pracy infrastruktury sieciowej,

PL
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przeniesienie kontrolera domeny, zmiany adresu IP itd.

[OSR13]

Powiadamia Dostawce ustug o wszelkich problemach
zewnetrznych, takich jak awaria zasilania majaca wplyw
na prawidtowe funkcjonowanie bram sieciowych CCN
1 platform aplikacyjnych.

[OSR14]

Powiadamia Dostawce ustug o kazdym przeniesieniu
urzadzen stanowigcych czes$¢ infrastruktury CCN DG
TAXUD, sktadajac w tym celu formalny wniosek z co
najmniej szeSciomiesigcznym wyprzedzeniem. Odbiorca
ustug ponosi koszty operacji przeniesienia. Wigcej
szczegblowych informacji na temat procedury mozna
znalez¢ w RD6.

[OSR15]

Powiadamia Odbiorc¢ ushug o wszelkich przestojach
w dziataniu ~ zabezpieczonych  potaczen  miedzy
infrastruktura CCN DG TAXUD a Odbiorcg ustug (NA
lub odpowiednia DG).

[OSR16]

Powiadamia Dostawce ustug o wszelkich przestojach
w dziataniu platform aplikacyjnych.

[OSR28]

Odbiorca ustug proszony jest o informowanie
o wszelkich planowanych przestojach w dziataniu
lokalnego kontrolera domeny/pomieszczenia
z komputerami (w tym WAN) z wyprzedzeniem
wynoszacym 1 (jeden) tydzien roboczy. Ma to
umozliwi¢ DG TAXUD przekazanie niezbgdnych
informacji wszelkim innym zainteresowanym stronom,
ktorych to dotyczy.

Poziom zarzadzania bezpieczenstwem i uzytkownikami

[OSR17]

Zarzadza kontami uzytkownikéw lokalnych na bramie
sieciowej CCN (por. RD2).

[OSR18]

W razie potrzeby udziela pracownikom upowaznionym
przez Dostawce ustug zezwolenia na fizyczny dostep do
urzadzen.

[OSR19]

Autoryzuje odpowiednie porty TCP w sieci Odbiorcy
ustug (domena krajowa) (por. RD2).

[OSR20]

Zapewnia, aby urzadzenia do szyfrowania sieci (obecnie
Juniper SSG) w lokalizacji Odbiorcy uslug znajdowaly
si¢ w strefie kontrolowanego dostepu.

[OSR21]

Ogranicza dostep do wszystkich urzadzen infrastruktury
CCN DG TAXUD do wupowaznionego personelu.
Dostepu udziela si¢ jedynie na wniosek CSA.
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4.3.
4.3.1.

43.1.1.

Niepozadany dostep do tych urzadzen moze zagrozi¢
bezpieczenstwu lub co najmniej spowodowacé przestoje
W pracy sieci.

Przestrzega przepisow i zalecen zawartych w

[OSR22] ,Dokumentach dotyczacych bezpieczenstwa’:
= CCN/CSI General Security Policy RDS;
= CCN/CSI Baseline Security Checklist RD6;
Rozwdj zarzadzania aplikacjami
[OSR27] Odbiorca ustug ponosi wylaczng odpowiedzialnos¢ za

opracowywanie aplikacji, zapewnienie zwigzanego
znim wsparcia oraz za zarzadzanie nimi. Muszg one
by¢ zgodne z zasadami okreslonymi w RD8

Tabela 7: Obowiazki Odbiorcéw ustug (OSR)
USLUGI SWIADCZONE PRZEZ DOSTAWCE USLUG
IT Service Desk

Dostawca ustug oferuje skonsolidowany IT Service Desk z funkcja zarzadzania
incydentami i problemami. IT Service Desk $wiadczy ustugi w szerszym zakresie niz
klasyczny help desk i oferuje bardziej globalne podejscie, ktére pozwala na
wiaczenie procesOw biznesowych do zarzadzania ustugami CCN/CSL

W praktyce IT Service Desk nie tylko zajmuje si¢ incydentami, problemami
1 pytaniami, ale rowniez posredniczy w innych dzialaniach, takich jak wnioski
o zmiane¢, umowy dotyczace konserwacji, licencje na oprogramowanie, zarzadzanie
poziomem ushug, zarzadzanie konfiguracja, zarzadzanie dost¢pno$cia, zarzadzanie
bezpieczenstwem oraz zarzadzanie ciggloscig ustug informatycznych.

IT Service Desk przekazuje réwniez spontanicznie Odbiorcy ustug wszelkie pilne
informacje, a tym samym dziala jako centrum informacyjne dla Odbiorcy ustug.

Powiadomienie definiuje si¢ jako komunikat pochodzacy od Dostawcy ustug,
ostrzegajacy Odbiorce ustug o zdarzeniu, ktory moze mie¢ wplyw na operacje
CCN/CSI: niedostgpnos¢ bramy sieciowej, awaria systemu, nieprawidlowe dziatanie,
konserwacja infrastruktury lub aktualizacja oprogramowania.

Potaczenie IT Service Desku z Odbiorca ustug zapewnia si¢ za posrednictwem
punktu kontaktowego Dostawcy ustug lub za posrednictwem portalu internetowego
ITSM, ktéry zapewnia ustugi online na rzecz Odbiorcy ustug, takie jak §ledzenie
zgtoszen dotyczacych ustug; narzedzie ACT oraz portal internetowy CCN, na ktorym
mozna pobiera¢ pakiety CSI iktéry umozliwia dostgp do statystyk i informacji
Z monitorowania itp.

Zarzqdzanie incydentami i problemami

Ten dziatl zajmuje si¢ incydentami pochodzacymi ze zgloszen uzytkownikow Service
Desku (w tym operacji systemowych). Incydent mozna zdefiniowa¢ jako zwykty
wniosek o informacje lub wyjasnienie, ale mozna go réwniez zakwalifikowac jako
zgloszenie niezgodnego z wymogami zachowania okreslonego komponentu.

Incydent definiuje si¢ jako nieoczekiwane zdarzenie, ktére nie jest czescig
standardowego dzialania infrastruktury, lub awarig¢, ktéra pogarsza jakos$¢ uslugi
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operacyjnej w ramach CCN/CSIL Incydent jest rozwigzany, kiedy nastepuje
przywrocenie ustugi.

Incydent moze dotyczy¢ nastgpujacych elementow konfiguracji (CI):

. sprzetu, za ktory odpowiada Dostawca ustug: bram sieciowych CCN, urzadzen
zabezpieczajacych, routerow w siedzibie klienta (CPR) i innych urzadzen do
tacznosci sieciowej w sieci LAN polaczonej z tzw. EuroDomain (infrastruktura

CCN DG TAXUD);

. oprogramowania pracujgcego na urzgdzeniach kryptograficznych;

. oprogramowania systemu pracujgcego na bramach sieciowych: systemu
operacyjnego, podstawowego oprogramowania do komunikacji, takiego jak
TCP/IP itp.;

. oprogramowania strony trzeciej pracujacego na bramach sieciowych, takiego

jak Tuxedo, MQSeries, Sun ONE Directory Server, PostgreSQL, Apache itp.;
o systemu poczty elektronicznej (CNN Mail III);
o oprogramowania CCN/CSI pracujacego na bramach sieciowych;
o oprogramowania CSI pracujacego na platformach aplikacyjnych;
. SIAP (bezpieczny punkt dostep do internetu) — jednolita obrona.

Problem okresla si¢ jako jeden incydent, ktory ma bardzo niekorzystny wpltyw na
ustuge zapewniang uzytkownikowi i ktérego przyczyna nie jest znana, albo wiele
incydentow o wspolnych objawach. Problem jest rozwigzany, kiedy przyczyna
zostaje zidentyfikowania i usunigta.

W przypadku wystapienia incydentu analizuje si¢ sytuacjg, aby przywroci¢ ushugi
operacyjne CCN/CSI (w razie potrzeby) oraz znalez¢ zrodto incydentu. Dostawca
ushug pomaga w rozwigzywaniu incydentow, ktore sg zwigzane z oprogramowaniem
uzytkowym NA, na poziomie interfejsu z CCN/CSI, o ile nie ma to wptywu na inne
ustugi $wiadczone przez Dostawce ustugi. Pomoc Dostawcy uslug polega na
dostarczaniu informacji na temat wtasciwego korzystania z CCN/CSI. Nie polega
ona na uczestniczeniu w usuwaniu bledow z oprogramowania uzytkowego NA.

Narzedzie wspierajace zarzgdzanie ustugqg

Do monitorowania infrastruktury bramy sieciowej CCN, aplikacji i kolejek w CCN
wykorzystuje si¢ produkty z rodziny IBM ® Tivoli Monitoring (Tivoli Monitoring)
oraz IBM Tivoli Composite Application (ITCAM).

Ustuga monitorowania CCN i raportowania z wykorzystaniem produktow Tivoli,
oparta na pakiecie IBM Tivoli Monitoring, obejmuje nastgpujace funkcje:

J monitorowanie kolejek aplikacji na bramach sieciowych CCN (WebSphere
MQ);
o monitorowanie statusu systemu operacyjnego bram sieciowych CCN;

. wykorzystanie jednostki centralnej, miejsce na dysku, wykorzystanie pamigci,
wykorzystanie sieci, procesy;

. monitorowanie urzgdzen poza $ciezkg ruchu sieciowego (out-of-band);
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o monitorowanie biezacych procesow w komponentach CCN zlokalizowanych
na bramach sieciowych CCN;

J monitorowanie infrastruktury CNN Mail I1I;

J dostarczanie  uzytkownikom CCN  Tivoli widoku  wcze$niejszych
monitorowanych informacji;

. tworzenie  z goéry  okreSlonych  alertow  dotyczacych  poprzednio
monitorowanych komponentow;

J dostarczanie raportdow opartych na zgromadzonych danych historycznych
(CCN Tivoli Data Warehouse);

. przekazywanie informacji na temat dost¢pnosci i dzialania infrastruktury
CCN/CSI na przestrzeni czasu oraz przekazywanie raportow na temat istotnych
tendencji w spojny i zintegrowany sposob.

ICT - zarzadzanie infrastrukturg i operacje

Wzywa si¢ Dostawce ushlug do zainstalowania, eksploatowania i utrzymania
infrastruktury operacyjnej CCN/CSI w taki sposob, aby zagwarantowaé uzgodnione
poziomy dostepnosci.

Infrastruktura operacyjna CCN/CSI sktada sie¢ zurzadzen przekaznikowych
EuroDomain (bramy sieciowe CCN), urzadzen zabezpieczajacych, routera
w siedzibie klienta oraz urzadzen telekomunikacyjnych.

Ustuga ta obejmuje:

. zarzadzanie dostepnoscia;

o zarzadzanie w sytuacjach awaryjnych;

. zarzadzanie danymi konfiguracyjnymi aplikacji;
J zarzadzanie bezpieczenstwem.

Obejmuje rOwniez:

. koordynacj¢ przenoszenia urzadzen CCN/CSI;

o koordynacj¢ uruchamiania nowych lokalizacji;
o zarzadzanie pojemnoscig infrastruktury CCN;

. podejmowanie dziatan w nastepstwie zapotrzebowania wyrazonego podczas
comiesigcznego spotkania w sprawie postgpow, w ktorym uczestnicza
wykonawcy ds. zapewnienia jako$ci 1ktére umozliwia wszystkim
umawiajgcym si¢ stronom wniesienie wktadu w ustuge CCN/CSI;

. utatwienie skladania wnioskéw o zawieszenie. Moga je sklada¢ wytacznie
upowaznieni uzytkownicy do wyznaczonego urzednika DG TAXUD;

J projektowanie, planowanie, rozmieszczanie, operacje, wsparcie techniczne
1 wycofywanie HW, OS 1 COTS;

o ustugi sieciowe;
° ustugi zwigzane z HW, OS i COTS;

o tworzenie kopii zapasowych i1 przywracanie;
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4.3.3.1.

4.3.3.2.

. ustuga zarzadzania pracami;

. opracowywanie i aktualizacja  planow  zwigzanych  z zarzadzaniem
infrastrukturg ICT, tj. planéw infrastruktury ICT, planéw w zakresie
dostepnosci, planow w zakresie pojemnosci, planow ciagltosci dziatania;

. studia wykonalnos$ci zwigzane z infrastrukturg.
Zarzgdzanie dostepnosciq

Gltowng ustuga, jaka Dostawca ustug ma obowigzek §wiadczy¢, jest zapewnienie
funkcjonowania systemu CCN/CSI na wymaganym poziomie dostepnosci.

Dostawca ustug dba o to, aby wszystkie lokalizacje CCN/CSI byly ze soba
wzajemnie polaczone za posrednictwem sieci WAN zapewniajgcej niezbedng
odporno$¢ 1pojemnos¢, aby zagwarantowa¢ prawidlowe funkcjonowanie
krytycznych aplikacji biznesowych wykorzystujacych infrastrukture 1 ustugi
CCN/CSL

Usluga zarzadzania dostgpnoscia obejmuje nastepujace elementy:
o og6lny dostep do wszystkich podtagczonych NA;

. zapewnienie petli lokalnej (+ linii zapasowej) miedzy lokalnym punktem
dostepu (PoP) do WAN a pomieszczeniami administracji krajowe;;

o instalacja, konfiguracja i konserwacja routera w siedzibie klienta (CPR);

o instalacja i konserwacja urzadzenia zabezpieczajacego (tj. urzadzen
szyfrujacych/zapory sieciowej SSG);

o bramy komunikacyjne na DMZ, na poziomie kazdej lokalizacji (tj. bramy
sieciowe CCN);

. centralny system CCN Mail III.

Dostawca uslug dostarcza rowniez informacje statystyczne na temat dostepnosci
zgromadzone w warunkach operacyjnych oraz ustuge monitorowania, zaréwno
w odniesieniu do proaktywnego $ledzenia problemow, jak 1 do celow statystycznych.

Zarzgdzanie w sytuacjach awaryjnych

Dostawca ustug odpowiada za komponenty CCN/CSI rozmieszczone
w infrastrukturze CCN/CSI DG TAXUD w kazdej lokalizacji CCN/CSI.

Ustuga dotyczaca sytuacji awaryjnych stuzy przywroceniu uzgodnionych poziomow
ustug w uzgodnionych ramach czasowych w przypadku czg¢éciowej lub calkowitej
dysfunkcji systemu CCN/CSI lub jego zniszczenia poprzez zapewnienie Odbiorcy
ustugi pomocy i elementow, takich jak:

. kopie zapasowe oprogramowania bram sieciowych CCN (w kazdej
lokalizacji);

. centralna lokalizacja zapasowa CCN;
. nadmiarowe urzadzenia kryptograficzne;

o zdolno$¢ przetagczania migdzy bramami produkcyjnymi (ang. production
gateways) a bramami zapasowymi;

. jednostki zapasowe do zastgpienia sprzetu;
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o podwojne telekomunikacyjne linie dostgpowe do sieci szkieletowej CCN (w
kazdej lokalizacji);

o pomoc w instalacji i konfiguracji elementow CCN/CSI w infrastrukturze CCN
DG TAXUD;

. procedura odzyskiwania.

4.3.3.3. Zarzgdzanie danymi konfiguracyjnymi aplikacji

4.3.4.

Usluga ta dotyczy zarzadzania przez Dostawce¢ ustlug danymi konfiguracyjnymi,
wymaganymi przez aplikacje CCN/CSI.

Te dane konfiguracyjne sa przechowywane w centralnym katalogu CCN/CSIL
Zarzadzanie centralnym katalogiem CCN/CSI jest funkcjg dzielong miedzy
Dostawca uslug a administracjami krajowymi. Kazda administracja krajowa
odpowiada za zarzadzanie swoimi lokalnymi uzytkownikami CCN/CSI. Pozostalg
cze¢$cig zarzadza Dostawca ustug.

Przyktady konfiguracji, w przypadku ktorych nalezy wystapi¢ z wnioskiem o ustuge
administracyjng:

o okreslenie profilu administratora lokalnego;

o rejestracja ushugi aplikacyjnej;

o rejestracja kolejki aplikacji;

o rejestracja rodzaju wiadomosci;

. zatwierdzanie danych konfiguracyjnych aplikacji;
. rejestracja rol administracyjnych;

. zarzadzanie listg kontaktow.

Zarzgdzanie bezpieczenstwem

Usluga ta dotyczy zarzadzania przez Dostawce ustug elementami bezpieczenstwa
wymaganymi przez srodowisko CCN/CSI.

Bezpieczenstwem zarzadza si¢ rdwniez na poziomie danego urzadzenia serwerowego
(OS), urzadzen sieciowych oraz na poziomie operacyjnym.

o Wymiana informacji za posrednictwem sieci CCN/CSI jest chroniona w celu
zapewnienia optymalnej poufnosci i integralnosci danych.

. Ustugi zabezpieczajace obejmuja:

— szyfrowanie potaczen od lokalizacji do lokalizacji 1 ochrong przed
niepozadanymi dostgpami wymuszonymi przez Zapore
sieciowg/urzadzenia kryptograficzne;

— mechanizmy  kontroli ~ dostgpu  (uwierzytelnianie, autoryzacja,
ewidencjonowanie) na poziomie lokalizacji wymuszone przez brame
sieciowg CCN 1wspierane przez lokalne narzedzia administracji
(ADM3G);

— zabezpieczenie na poziomie sesji wymuszone za pomocg szyfrowania na
poziomie komunikatu (CSI secure), wzajemne uwierzytelnienie
1 szyfrowanie za pomocg protokotow SSL — (HTTPS i NJCSI), POP-S i
IMAP-S (bezpieczny transport poczty elektroniczne;j);
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4.3.5.

4.3.6.

4.3.7.

5.2.
5.2.1.

— ujednolicony mechanizm obrony SIAP majacy zapewni¢ bezpieczny
dostep do ustug CCN przez internet.

Zarzadzanie dokumentacjg

Dostawca ustug aktualizuje catag dokumentacj¢ techniczng CCN/CSI (tj. dokument
techniczny, przewodniki dla uzytkownikow, czesto zadawane pytania, biuletyny,
informacje o przysztych wydarzeniach itp.), ktéra petni role¢ Centrum Dokumentacji.

Obejmuje to dokumentacj¢ zwigzang z infrastruktura CCN/CSI: Orace-Tuxedo,
IBM-MQ, bramy sieciowe CCN, CCN Mail III, oprogramowanie CSI, procedury,
raporty, archiwum wymiany informacji z partnerami itp.

Dostawca ustug zarzadza wykazem dokumentow zwigzanych z CCN/CSI, ktore
mozna przekaza¢ Odbiorcy ustug. Dokumenty te sa dostgpne na platformie
CIRCABC i na portalu ITSM.

Dostawca ustug automatycznie aktualizuje wykaz 1iwskazuje wnim nowo
zatwierdzone wersje dokumentow.

Sprawozdawczosé i statystyki

Dostawca ustug zapewnia Odbiorcy ustug nastepujace narzedzia sprawozdawczos$ci
za posrednictwem CCN i portalu internetowego ITSM:

o dane na temat dostgpnosci w trybie on-line dotyczace bram sieciowych CCN
oraz serwerow CCN Mail III;

. biuletyny informacyjne on-line;
o statystyki na temat wymian za posrednictwem CCN/CSL

Dostawca ustug organizuje rowniez regularne spotkania IT Tech & Infra, na ktorych
przedstawia si¢ raporty i statystyki.

Szkolenia

Dostawca ustug przygotowuje kursy i prowadzi szkolenia zwigzane z technicznymi
aspektami systemu CCN/CSI. Standardowe kursy organizowane sa w pakietach
szkoleniowych podzielonych na moduty. Co do zasady sesje szkoleniowe organizuje
si¢ co roku. Standardowe pakiety szkoleniowe sg przekazywane dwa razy do roku za
posrednictwem DG TAXUD 1 udostepniane w internecie na portalu ITSM.

POMIAR POZIOMU USLUG
POZIOM USLUG

Poziom ustlug jest miarg jako$ci ustug $wiadczonych przez Dostawce ustug. Oblicza
si¢ go na podstawie wskaznika jakosci ustug (Service Quality Indicator — SQI).

Oczekuje si¢, ze Odbiorca ustug wywiaze si¢ ze swoich zobowigzan (zob. § 0), aby
mogt zosta¢ osiggnigty uzgodniony poziom ustug.

STOSOWANE WSKAZNIKI JAKOSCI USLUG
Dostepnosé poszczegolnych lokalizacji CCN/CSI

Ten wskaznik jako$ci odzwierciedla najnizsza zmierzong dostepnos$¢ pojedynczej
lokalizacji w ,,pelnym okresie”, tj. przez calg dobe 7 dni w tygodniu, dla danego
miesigca. Warto§¢ graniczng wumowie o gwarantowanym poziomie ustug
dotyczacej CCN/CSI okresla si¢ nastgpujaco:
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5.2.2.

5.2.3.

5.34.

5.3.5.

WARTOSC >=97,0 % dostepnosci
GRANICZNA

Wskaznik jakosci dotyczacy czasu dyiuru

Czas dyzuru Dostawcy ustug to godziny, w ktérych zapewniona jest obsada Service
Desku. Service Desk Dostawcy ustug petni dyzur przez cala dobe 7 dni w tygodniu,
w tym w dni ustawowo wolne od pracy.

W zaleznosci od okna serwisowego CI dziatanie podejmuje si¢ natychmiast (24
godz. na dobe przez 7 dni w tygodniu) lub interwencje¢ planuje si¢ na nast¢pny dzien.
Pisma, faksy, e-maile i zapytania elektroniczne (za posrednictwem portalu ITSM)
przyjmuje si¢ w kazdym momencie. Naptywajace wnioski rejestruje si¢ w systemie
zarzadzania stosowanym przez Service Desk Dostawcy ustug jako ,,Zgloszenia
dotyczace ustug”.

Warto$¢ graniczng w umowie o gwarantowanym poziomie uslug okresla sie¢
nastepujaco:

WARTOSC Service Desk nie moze by¢ niedostgpny w czasie
GRANICZNA petnienia dyzuru wigcej niz 2 razy w miesigcu.

WskaZnik jakosci dotyczacy ustugi powiadamiania

Dostawca ustug §wiadczy ushugi powiadamiania na rzecz Odbiorcy ustug.
Istniejg dwa rodzaje powiadomien — powiadomienia pilne i powiadomienia zwykle:

o POWIADOMIENIA PILNE (o ile nie ma do$¢ czasu, aby powiadomié
wspolnote CCN/CSI z wyprzedzeniem co najmniej 7 dni kalendarzowych):
powiadomienia przekazuje si¢ wilasciwej grupie odbiorcoOw najpdzniej 2
godziny po otrzymaniu pilnego wniosku o powiadomienie.

o POWIADOMIENIA ZWYKLE (lub interwencje planowane): powiadomienia
przekazuje si¢ wlasciwej grupie odbiorcOw co najmniej tydzien (7 dni
kalendarzowych) przed rozpoczeciem interwencji, a przypomnienie wysyla si¢
co najmniej na 24 godziny przed interwencja.

Ten wskaznik mierzy przestrzeganie terminu powiadomien (za pomoca wiadomosci e-
mail wysytanych masowo) o planowanej niedostgpnosci.

Wskaznik jakosci dotyczacy zarzadzania w sytuacjach awaryjnych

Rezerwa zimna (procedura przetaczania, tworzenie kopii zapasowych
1 przywracanie lub CCN przez internet)

Odpowiedni rodzaj przelaczenia, jakie ma zosta¢ wykonane, zalezy od doktadne;j
analizy konfiguracji w przypadku danej administracji krajowej 1 danego problemu.

Maksymalny czas przefaczenia z dowolnej bramy produkcyjnej administracji
krajowej na odpowiednig brame¢ zapasowa CCN okresla si¢ nastepujgco:

WARTOSC Maksymalnie 5 godzin roboczych po wyrazeniu zgody
GRANICZNA przez Odbiorce ustug na dokonanie przetaczenia.

Wskaznik jakosci dotyczgcy zarzgdzania danymi konfiguracyjnymi aplikacji
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5.3.6.

5.3.7.

Maksymalny czas realizacji wniosku o konfiguracje aplikacji za posrednictwem ACT
(narzedzie konfiguracji aplikacji) dla jednej lokalizacji okresla si¢ nastepujaco:

WARTOSC 5 dni roboczych.
GRANICZNA

Wskaznik jakosci dotyczacy czasu potwierdzenia

Maksymalny czas, jaki moze uptyna¢ od otrzymania wniosku przez Service Desk, do
momentu przestania potwierdzenia (tj. numeru zgtoszenia) okresla si¢ nastgpujaco:

WARTOSC 30 minut
GRANICZNA

Incydenty klasyfikuje si¢ zgodnie ze stopniem priorytetowosci.

Priorytet incydentu oznacza si¢ cyfrg od 1 do 4:

I

3 SREDNI

4 NISKI

Wskaznik jakosci dotyczacy czasu rozwigzywania problemu

Czas rozwigzywania problemu to czas, jaki mija od momentu, w ktérym Dostawca
ustug potwierdza incydent, do momentu, w ktérym Dostawca ustug usuwa przyczyne
incydentu lub wdraza obejscie.

Zgodnie ze stopniem priorytetowosci czas rozwigzywania problemu okre$la si¢
nastepujaco:

PRIORYTET CZAS ROZWIAZYWANIA PROBLEMU
KRYTYCZNY 5 godzin roboczych
WYSOKI 13 godzin roboczych
SREDNI 39 godzin roboczych
NISKI 65 godzin roboczych

Tabela 8: Czas rozwigzywania problemu

PRIORYTET WARTOSC GRANICZNA
KRYTYCZNY > = 95,00 % incydentow KRYTYCZNYCH musi by¢
rozwigzana w uzgodnionym czasie (5 godzin
roboczych).
WYSOKI > = 9500% incydentéw, ktérym przypisano

WYSOKI  priorytet, musi by¢é rozwigzana
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Data

w uzgodnionym czasie (13 godzin roboczych).

SREDNI > = 95,00 % incydentow, ktorym przypisano SREDNI
priorytet, musi by¢ rozwigzana w uzgodnionym czasie
(39 godzin roboczych).

Tabela 9: Warto$¢ graniczna czasu rozwigzywania incydentow

ZATWIERDZENIE UMOWY O GWARANTOWANYM POZIOMIE USLUG

Umowa o gwarantowanym poziomie ustug musi zosta¢ zatwierdzona przez Wsp6lny
Komitet, aby mogta mie¢ zastosowanie.

ZMIANY UMOWY O GWARANTOWANYM POZIOMIE USLUG

Umowa o gwarantowanym poziomie uslug dotyczaca CCN/CSI zostanie poddana
przegladowi na pisemny wniosek Komisji lub Norwegii skierowany do Wspolnego
Komitetu.

Do czasu podjecia przez Wsp6lny Komitet decyzji w sprawie proponowanych zmian
postanowienia obowigzujacej umowy o gwarantowanym poziomie ushug dotyczacej
CCN/CSI pozostaja w mocy. Wspolny Komitet petni rol¢ organu decyzyjnego
w odniesieniu do niniejszej] umowy o gwarantowanym poziomie ustug dotyczacej
CCN/CSL

PUNKT KONTAKTOWY

W przypadku wszystkich ustug operacyjnych role pojedynczego punktu
kontaktowego petni ITSM3 Operations. Dane kontaktowe zamieszono ponize;j:

ITSM3 Operations - IBM
@ Numer bezplatny: + 800 7777 4477

@ Numer, z ktorym dzwoniacy taczy si¢ na wlasny koszt: +40 214 058 422
D4 support@itsmtaxud.europa.eu

(® http://portal.cente.cencsi.int:8080/portal
(portal internetowy CCN — dla zarejestrowanych uzytkownikéw CCN)

(P https://itsmtaxud.europa.eu/smt/ess.do
(portal internetowy ITSM — zgloszenia dotyczace ustug)
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ZAYLACZNIK 6

Projekt
DECYZJA nr 6/[data] Wspolnego Komitetu z dnia [data]
w sprawie kwoty i sposobu wniesienia przez Norwegie wkladu finansowego do budzetu
ogolnego Unii w zwigzku z kosztami, jakie beda wynika¢ z udzialu Norwegii
w europejskich systemach informatycznych

WSPOLNY KOMITET ustanowiony zgodnie zart.41 ust. | Umowy pomiedzy Unig
Europejska a Krolestwem Norwegii o wspdlpracy administracyjnej, zwalczaniu oszustw oraz
odzyskiwaniu wierzytelnosci w dziedzinie podatku od wartosci dodanej (dalej zwanej
,Umowa”),

majac na uwadze, co nastepuje:

(a) Rozporzadzenie Parlamentu Europejskiego i1Rady (UE) nr 1286/2013 z dnia
11 grudnia 2013 r. ustanawiajace program dziatan na rzecz poprawy skutecznos$ci
systemow podatkowych w Unii Europejskiej na okres 2014-2020 (Fiscalis 2020)
okresla zasady opracowywania, obstugi iutrzymania europejskich systemow
informatycznych.

(b) Wspdlna sie¢ tacznosdci/wspolny system polaczen oraz formularze elektroniczne,
ktére majg zosta¢ przyjete na podstawie art. 41 ust. 2 lit. d) Umowy, stanowig unijne
komponenty europejskich systeméw informatycznych, o ktérych mowa w pkt A
zalacznika do rozporzadzenia (UE) nr 1286/2013.

(c) Na podstawie art. 9 ust. 3 rozporzadzenia (UE) nr 1286/2013 korzystanie z unijnych
komponentow europejskich systeméw informatycznych przez kraje nieuczestniczace
jest przedmiotem umow z tymi krajami, zawieranych zgodnie z art. 218 Traktatu
o funkcjonowaniu Unii Europejskie;j.

(d) Nalezy przyja¢ praktyczne ustalenia w celu wykonania art. 41 ust. 2 lit. f) Umowy,
PRZYJMUIJE NINIEJSZA DECYZIJE:

Artykut 1

Koszty instalacji

Koszty poczatkowe, jakie ma pokry¢ Krélestwo Norwegii w zwigzku z ustanowieniem
dostepu do wirtualnej sieci prywatnej, wynosza 20 000 EUR.
Kwotg te nalezy wplaci¢ w terminie 60 dni od daty przyjecia niniejszej decyzji.

Artykut 2

Roczny wklad finansowy

Roczny wktad finansowy, ktory Krélestwo Norwegii wnosi do budzetu ogdlnego Unii,
wynosi 20 000 EUR. Kwote te nalezy wyptaca¢ co roku w terminie do dnia 1 wrzesnia.

Wkiad ten pokrywa wydatki zwigzane z opracowywaniem, utrzymaniem i ulepszaniem
rozwigzan informatycznych (wspdlna sie¢ taczno$ci/wspolny system tacznosci, formularze
elektroniczne).
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Artykut 3

Metoda platnosci

Wkiady, o ktérych mowa w art. 1 1 2, nalezy wptaca¢ w euro na rachunek bankowy Komisji
prowadzony w euro, ktéry zostanie wskazany w nocie debetowe;.

Data
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