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ANNEXES 1 to 6

BILAG

Forslag til
Rédets afgorelse

om fastlzeggelse af den holdning, der skal indtages pa Den Europziske Unions vegne i
det blandede udvalg, der er nedsat ved artikel 41, stk 1 i aftalen mellem Den Europziske
Union og Kongeriget Norge om administrativt samarbejde, bekeempelse af svig og
indragelse af fordringer paA momsomradet
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TILLAG 1
Udkast

AFGORELSE nr. 1/[dato] fra det blandede udvalg af [dato]
om vedtagelse af det blandede udvalgs forretningsorden

DET BLANDEDE UDVALG HAR —

under henvisning til aftalen mellem Den Europeiske Union og Kongeriget Norge om
administrativt samarbejde, bekaempelse af svig og inddrivelse af fordringer p4 momsomradet
(1 det folgende benavnt "aftalen"), serlig artikel 41, stk. 1, og

ud fra folgende betragtninger:

(a)

(b)

Det er nedvendigt at fastsette regler for sammensatning og formandskab,
observaterer og eksperter, medeindkaldelse, dagsorden, sekretariatsbistand,
udarbejdelse og vedtagelse af protokoller, procedure for vedtagelse af afgerelser og
henstillinger og omkostninger.

Det er nedvendigt at vedtage praktiske foranstaltninger til gennemforelse af aftalens
artikel 41, stk. 3 —

VEDTAGET DENNE FORRETNINGSORDEN:

(1)

2)

©)

(1)

2)

3)

(4)

Artikel 1

Sammensatning og formandskab

Det blandede udvalg bestdr af reprasentanter for Den Europaiske Union og
reprasentanter for Kongeriget Norge (parterne).

Den Europaiske Union reprasenteres af Europa-Kommissionen. Kongeriget Norge
reprasenteres af [...].

Formandskabet i det blandede udvalg varetages pé skift af parterne i to kalenderér.
Den forste periode slutter den 31. december 1 aret efter aftalens ikrafttreden. Det
forste formandskab varetages af Den Europaiske Union.

Artikel 2

Observaterer og eksperter

Representanter for Den Europ@iske Unions medlemsstater kan deltage som
observatarer.

Det blandede udvalg kan give andre personer tilladelse til at deltage 1
udvalgsmederne som observaterer.

Observaterer kan fi tilladelse af formanden til at deltage 1 dreftelserne og bidrage
med ekspertise. De har dog ikke stemmeret og ma ikke deltage 1 udformningen af det
blandede udvalgs afgerelser og henstillinger.

Eksperter med sarlig ekspertise kan ogsd indbydes til at deltage 1 specifikke punkter
pa dagsordenen.
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Artikel 3

Meadeindkaldelse

Det blandede udvalg indkaldes af formanden mindst en gang hvert andet ar. Begge
parter kan anmode om, at der indkaldes til mede.

Dato og sted for hvert mode fastsettes efter aftale mellem parterne.
Mader kan ogsa aftholdes som telekonference eller videokonference.

Formanden fremsender indkaldelsen til den anden part, til observatererne som
omhandlet 1 artikel 2, stk. 2, og til eksperterne mindst 15 arbejdsdage for et made.
Kommissionen indbyder representanterne for Den Europziske Unions
medlemsstater som omhandlet i artikel 2, stk. 1.

Mgoderne er ikke offentlige, medmindre parterne beslutter andet. Udvalgets
forhandlinger er undergivet tavshedspligt.

Artikel 4

Dagsorden

Formanden fastsatter den forelebige dagsorden for hvert mode og foreleegger den for
parterne senest seks méneder for modet. Den endelige dagsorden udformes efter
aftale mellem parterne senest 15 arbejdsdage for madet og udsendes af formanden.

Bilag og dokumentation fremsendes til parterne senest pa datoen for fremsendelse af
den midlertidige dagsorden.

Anmodning om optagelse af punkter pd dagsordenen vedrorende afgerelser, der skal
treeffes af det blandede udvalg, og alle dertilherende dokumenter fremsendes til det
blandede udvalg senest syv méneder forud for medet.

Artikel 5

Sekretariat

Det blandede udvalgs sekretariat varetages af formandskabet. Enhver
korrespondance til det blandede udvalg, herunder anmodninger om optagelse eller
fjernelse af punkter pa dagsordenen for udvalgets meder, rettes til formanden.

Uanset ovenstadende varetager Kommissionen sekretariatsfunktionen for meddelelsen
af statistiske data i1 henhold til aftalens artikel 20 og 39.

Artikel 6

Meodereferat

Formanden udarbejder et udkast til referat af hvert mede. Formanden udsender
snarest og senest en maned efter modet udkastet til referat. Referatet godkendes af
parterne.

Formanden fremsender det godkendte referat til parterne.
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Artikel 7

Vedtagelse af afgorelser og henstillinger

(1) Det blandede udvalgs afgerelser og henstillinger er genstand for en forudgdende
dreftelse mellem parterne.

(2) Det blandede udvalgs afgerelser og henstillinger vedtages pa udvalgets mader ved
enstemmighed.

3) Afgorelser eller henstillinger kan vedtages ved skriftlig procedure, hvis begge parter
er enige herom.

4) Under den skriftlige procedure sender formanden udkastet til afgerelser og
henstillinger til parterne og fastsatter en tidsfrist, inden for hvilken de skal give
udtryk for deres holdning. Parter, der ikke gor indsigelse mod udkastet til retsakter
inden udlebet af denne frist, anses for stiltiende at have godkendt udkastet til
retsakter.

(%) Formanden informerer straks og senest 14 kalenderdage efter fristens udleb parterne
om udfaldet af den skriftlige procedure.

Artikel 8

Udgifter

Parterne og 1 givet fald observatererne aftholder hver isar deres udgifter til deltagelse 1 det
blandede udvalgs meder.

Dato
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TILLAG 2
Udkast

AFGORELSE nr. 2/[dato] fra det blandede udvalg af [dato]
om vedtagelse af standardformularerne, videregivelsen af kommunikation og de
praktiske foranstaltninger for si vidt angir organiseringen af kontakter mellem de
centrale forbindelseskontorer

DET BLANDEDE UDVALG, der er nedsat ved artikel 41, stk. 1, i aftalen mellem Den
Europaziske Union og Kongeriget Norge om administrativt samarbejde, bekaeempelse af svig
og inddrivelse af fordringer pA momsomrédet (i det folgende benaevnt "aftalen"), har —

ud fra felgende betragtninger:

(1) Vearktejer til videregivelse af kommunikation sdsom standardformularer og
elektroniske kommunikationssystemer er allerede gennemfort inden for rammerne af
Rédets forordning (EU) nr. 904/2010 om administrativt samarbejde og bekampelse
af svig vedrorende mervardiafgift! og Radets direktiv 2010/24/EU om gensidig
bistand ved inddrivelse af fordringer i forbindelse med skatter, afgifter og andre
foranstaltninger’, og de er fuldt ud forenelige med aftalens administrative
samarbejdsramme.

(2) Det er nedvendigt at vedtage praktiske foranstaltninger til gennemforelse af aftalens
artikel 41, stk. 2, litra d), e), g) ogh) —

VEDTAGET DENNE AFGORELSE:
Artikel 1

Standardformularer

I henhold til aftalens artikel 21, stk. 1, og artikel 40, stk. 1, anvender de kompetente
myndigheder de standardformularer, der er vedtaget i forbindelse med gennemforelsen af
Rédets forordning (EU) nr. 904/2010 og Rédets direktiv 2010/24/EU, ved meddelelse af
oplysninger som omhandlet 1 aftalens afsnit I og III.

Standardformularernes opbygning og udformning kan tilpasses nye krav og kapaciteter i
tilknytning til kommunikations- og informationsudvekslingssystemerne, forudsat at de deri
indeholdte data og oplysninger ikke @ndres vesentligt.

Artikel 2

Videregivelse af kommunikation

Alle oplysninger, der kommunikeres i henhold til aftalens afsnit II og III, videregives
udelukkende ad elektronisk vej via CCN/CSI-nettet, medmindre dette af tekniske arsager ikke
kan lade sig gore.

! Rédets forordning (EU) nr. 904/2010 af 7. oktober 2010 om administrativt samarbejde og bekempelse
af svig vedrarende merverdiafgift (EUT L 268 af 12.10.2010, s. 1).

2 Rédets direktiv 2010/24/EU af 16. marts 2010 om gensidig bistand ved inddrivelse af fordringer i
forbindelse med skatter, afgifter og andre foranstaltninger (EUT L 84 af 31.3.2010, s. 1).
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Dato

Artikel 3

Praktiske foranstaltninger for si vidt angar organiseringen af kontakter

Ved organiseringen af kontakterne mellem de centrale forbindelseskontorer og de
forbindelsesafdelinger, som er omhandlet 1 artikel 4, stk. 2, litra b), og artikel 4, stk.
3, litra b), gor de kompetente myndigheder brug af de bestemmelser, der er vedtaget
til gennemforelse af Radets direktiv 2010/24/EU.

De centrale forbindelseskontorer, der er udpeget i henhold til aftalens artikel 4, stk. 2,
ajourforer en liste over de forbindelsesafdelinger og kompetente embedsmaend, der er
udpeget i henhold til artikel 4, stk. 3, og artikel 4, stk. 4, og ger den tilgengelig for
de andre centrale forbindelseskontorer ad elektronisk ve;j.
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TILLAG 3
Udkast

AFGORELSE nr. 3/[dato] fra det blandede udvalg af [dato]
om vedtagelse af proceduren for indgaelse af en serviceleveranceaftale

DET BLANDEDE UDVALG, der er nedsat ved artikel 41, stk. 1, i aftalen mellem Den
Europaziske Union og Kongeriget Norge om administrativt samarbejde, bekaempelse af svig
og inddrivelse af fordringer pA momsomradet (i det folgende benaevnt "aftalen"), har —

ud fra felgende betragtninger:

3)

(4)

Der skal vedtages en aftale om serviceniveauet, der sikrer den tekniske kvalitet og
kvantitet af ydelserne med henblik pd driften af kommunikations- og
informationsudvekslingssystemerne, efter den procedure, som er fastlagt af det
blandede udvalg.

Det er nedvendigt at vedtage praktiske foranstaltninger til gennemforelse af aftalens
artikel 5 —

VEDTAGET DENNE AFGORELSE:

(1)

)

Dato

Eneste artikel

Den serviceleveranceaftale, der er omhandlet i aftalens artikel 5, indgas af det
blandede udvalg og er bindende for parterne fra dagen efter godkendelsen 1 det
blandede udvalg.

Hver part kan anmode om en revision af serviceleveranceaftalen ved fremsendelse af
en anmodning til formanden for det blandede udvalg. Bestemmelserne i den senest
indgiede serviceleveranceaftale forbliver i1 kraft, indtil det blandede udvalg har
truffet afgerelse om de foreslaede a@ndringer.
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TILLAG 4
Udkast

AFGORELSE nr. 4/[dato] fra det blandede udvalg af [dato]
om vedtagelse af serviceleveranceaftalen for systemerne og applikationerne for
administrativt samarbejde og inddrivelse af fordringer pA momsomréadet

1. REFERENCEDOKUMENTER OG GALDENDE DOKUMENTER
1.1. GALDENDE RETSAKTER

I denne serviceleveranceaftale ("SLA") tages hensyn til nedenstdende liste over
aftaler og geeldende afgorelser.

[AD.1.] Aftale mellem Den Europ@iske Union og Kongeriget Norge om
administrativt samarbejde, bekempelse af svig og inddrivelse af
fordringer p4 momsomradet ("aftalen") (EUT L 195 af 1.8.2018,
s.3)

[AD.2.] Det XX blandede udvalgs afgerelse om gennemforelse af
aftalens artikel 41, stk. 2, litra d), e), g) og h), for sd vidt angar
standardformularerne, videregivelsen af kommunikation og
organiseringen af kontakter af /dato]

Tabel 1: Galdende retsakter
1.2. REFERENCEDOKUMENTER

I denne SLA tages hensyn til oplysningerne i folgende referencedokumenter.
Gzeldende versioner af dokumenterne er offentliggjort p& CIRCABC- eller ITSM-

webportalen.

[RD.1.] CCN Mail IIT User Guide for NAs (ITSM-webportalen)

[RD.2.] CCN Intranet — Local Network Administrator Guide (17SM-
webportalen)

[RD.3.] Statistics — Guidelines and instructions (ANNEX revl) to
SCAC No 560

[RD.4.] Elektroniske momsformularer — funktionelle specifikationer

[RD.5.] Elektroniske momsformularer — tekniske specifikationer

[RD.6.] Elektroniske inddrivelsesformularer — funktionelle
specifikationer

[RD.7.] Elektroniske inddrivelsesformularer — tekniske specifikationer

[RD.8.] CCN/CSI General Security Policy (ITSM-webportalen)

[RD.9.] CCN Gateway Management Procedures (ITSM-webportalen)

[RD.10.] CCN/CSI Baseline Security Checklist (ITSM-webportalen)

Tabel 2: Referencedokumenter

DA 7 DA



DA

2.

2.1.

2.2.

3.1.

TERMINOLOGI
AKRONYMER
AKRONYM DEFINITIONER
CCN/CSI Felles kommunikationsnet/feelles systemgranseflade
CET Centraleuropaisk tid
CIRCABC Kommunikations- og oplysningsressourcecenter for
forvaltninger, virksomheder og borgere
CLO Centralt forbindelseskontor
CT Overensstemmelsesafprovning
GD Generaldirektorat
EoF Udveksling af formularer
FAT Factory Acceptance Test (afleveringsprovning pa fabrik)
HTTP HyperText Transfer Protocol
ITIL? IT-infrastrukturbibliotek
ITSM IT-servicemanagement
Part Ved "part" i denne SLA forstds enten Norge eller Europa-
Kommissionen.
Moms Merveardiafgift
Tabel 3: Akronymer
DEFINITIONER
UDTRYK DEFINITIONER
CET Centraleuropaisk tid, GMT+1 og ved sommertid GMT+2 timer.

Arbejdsdage og | 7:00 til 20:00 (CET), fem dage om ugen (mandag til fredag,
-tider (ITSM- herunder helligdage)

servicedesk)

Tabel 4: Definitioner

INDLEDNING

Dette dokument er en serviceleveranceaftale ("SLA") mellem Kongeriget Norge
("Norge") og Europa-Kommissionen ("Kommissionen"), under et benavnt "parterne
1 SLA'en".

Anvendelsesomrade for SLA

I henhold til artikel 5 1 aftalen vedtages "en aftale om serviceniveauet, der sikrer den
tekniske kvalitet og kvantitet af ydelserne med henblik pa driften af
kommunikations- og informationsudvekslingssystemerne".

I denne SLA fastsattes forbindelserne mellem Kongeriget Norge og Kommissionen
for sa vidt angar anvendelse af systemerne og applikationerne for administrativt
samarbejde og inddrivelse af fordringer pA momsomrédet og mellem Kongeriget
Norge og medlemsstaterne for sd vidt angér udveksling af formularer.

ITIL:

http://www.itil-officialsite.com.

http://www.best-management-

practice.com/gempdf/itSMF_An_Introductory Overview_of ITIL V3.pdf.
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3.2.

4.1.

Folgende systemer er operationelle og er omfattet af bestemmelserne i SLA'en:
. udveksling af formularer (EoF)
o overvagning, statistiske data og afprevning.

Kommissionen fastlaegger den proces, der skal sikre enighed om det administrative
samarbejde, ved hjelp af informationsteknologi. Dette omfatter standarder,
procedurer, vaerktejer, teknologi og infrastruktur. Der ydes bistand til Norge for at
sikre, at dataudvekslingssystemer er tilgengelige og gennemfores korrekt.
Overvéagningen af, tilsynet med og evalueringen af det generelle system varetages
ligeledes af Kommissionen. Desuden giver Kommissionen Norge retningslinjer, der
skal overholdes i forbindelse med denne udveksling af oplysninger.

Alle mél i SLA'en gaelder udelukkende under normale arbejdsvilkar.

I tilfeelde af force majeure suspenderes anvendelsen af serviceleveranceaftalen for
Norge, indtil der ikke lengere foreligger force majeure.

Force majeure er en uforudsigelig begivenhed eller haendelse uden for Norges eller
Kommissionens kontrol, som ikke kan tilskrives den ansvarlige parts handling eller
undladelse af at treeffe forebyggende foranstaltninger. Sédanne begivenheder
vedrerer statslige foranstaltninger, krig, brand, eksplosion, oversvemmelse, import-
og eksportregler eller embargoer og arbejdskonflikter.

Den part, der péberaber sig force majeure, underretter gjeblikkeligt den anden part
om, at det er umuligt at levere ydelser eller gennemfore malene i SLA'en som folge
af force majeure-handelser, med angivelse af de berorte ydelser og mal. Nér der ikke
leengere foreligger force majeure, underretter den bererte part ligeledes gjeblikkeligt
den anden part herom.

AFTALEPERIODE

SLA'en er bindende for parterne fra dagen efter aftalens godkendelse i det blandede
udvalg, der er nedsat ved aftalens artikel 41 ("det blandede udvalg").

ANSVARSOMRADER

Formalet med denne SLA er at sikre kvaliteten og kvantiteten af de ydelser, der skal
leveres af Kommissionen og Norge, sdledes at Norge og Kommissionen kan fa
adgang til de pagaeldende systemer og applikationer for administrativt samarbejde og
inddrivelse af fordringer p4 momsomrédet.

KOMMISSIONENS YDELSER TIL NORGE

Kommissionen stiller folgende ydelser til radighed:

. Operationelle ydelser:
— helpdesk og operationer:
(a) helpdesksupport
(b) héndtering af haendelser
(c) overvagning og meddelelse
(d) uddannelse
(e) sikkerhedsstyring
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4.2.

5.1.
5.1.1.
5.1.1.1.

(f) rapportering og statistiske data
(g) réadgivning.
—  Referencecenter:
(a) informationshandtering
(b) dokumentationscenter (CIRCABC).

Med henblik pa at stille disse ydelser til radighed vedligeholder Kommissionen
folgende applikationer:

. statistiske applikationer

J CIRCABC

o servicedeskverkto;.

NORGES YDELSER TIL KOMMISSIONEN
Norge stiller folgende ydelser til rddighed:

. Norge sender Kommissionen alle disponible oplysninger, der er af betydning
for deres anvendelse af aftalen

o Norge meddeler Kommissionen alle serlige betingelser

o Norge foreleegger hvert ar de statistiske data vedrerende meddelelsen af de
oplysninger, der er fastsat i aftalens artikel 20.

GENNEMGANG AF SERVICENIVEAU

Dette kapitel indeholder en detaljeret beskrivelse af de kvantitative og kvalitative
aspekter af de ydelser, der skal leveres af Kommissionen og af Norge som beskrevet
ovenfor.

KOMMISSIONENS SERVICENIVEAUER
Servicedesk
Aftale

Kommissionen stiller en servicedesk til rddighed for at kunne besvare spergsmal og
indberette eventuelle problemer, som Norge oplever med systemerne og
applikationerne for administrativt samarbejde og inddrivelse af fordringer pa
momsomradet, eller aspekter, der kunne berere dem. Denne servicedesk vil blive
drevet af ITSM, og abningstiden bliver samme som for ITSM.

Det sikres, at ITSM-servicedesken er tilgengelig 1 mindst 95 % af driftstimerne. Alle
sporgsmal eller problemer kan meddeles servicedesken i ITSM's abningstid pr.
telefon, fax eller e-mail og uden for denne abningstid pr. e-mail eller telefax. Hvis
disse sporgsmal eller problemer meddeles uden for ITSM's abningstid, anses de
automatisk for at veere naet frem kl. 8:00 CET den efterfolgende arbejdsdag.

Servicedesken registrerer og klassificerer servicekaldene 1 et verktej til
serviceforvaltning og underretter indberettende parter om enhver @ndring af status
for deres serviceopkald.

ITSM yder indledende (first line) support til brugerne og videresender ethvert
servicekald, som en anden part er ansvarlig for (f.eks. udviklingsteam, ITSM-
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kontrahenter) inden for den fastsatte frist. ITSM sikrer, at registreringsfristerne
overholdes 1 mindst 95 % af sagerne i en rapporteringsméned.

ITSM overviger losningsproceduren for alle servicekald og indleder en
eskaleringsprocedure ved at informere Kommissionen, hvis lgsningsperioden
overstiger en forud fastsat terskel, der afthenger af, hvilket problem det drejer sig
om.

Svar- og lesningtiderne athanger af prioritetsniveauet. Dette fastsettes af [TSM,
men medlemsstaterne eller Kommissionen kan kraeve et specifikt prioritetsniveau.

Registreringstiden er det maksimale tidsrum, der ma ga fra tidspunktet for
modtagelsen af e-mailen og fremsendelsen af bekraftelsese-mailen.

Losningstiden er tidsrummet mellem registreringen af hendelsen og fremsendelsen
af lesningsoplysninger til udstederen. Dette omfatter ogsa den tid, det tager at lukke
handelsen.

Dette er ikke absolutte frister, da fristerne forst beregnes fra det tidspunkt, hvor
ITSM reagerer pa et servicekald. Nér et servicekald fremsendes til Norge,
Kommissionen eller en anden part (f.eks. udviklingsteam, ITSM-kontrahenter),
medregnes denne tid ikke i ITSM-lgsningstiden.

ITSM sikrer, at registrerings- og lesningsfristerne overholdes 1 mindst 95 % af
sagerne i en rapporteringsmaned.

PRIORITET REGISTRERINGSTID LASNINGSTID
P1: kritisk 0,5t 4t
0,5t 13t (1 dag)
0,5t 39t (3 dage)
0,5t 65 t (5 dage)

Tabel 5: Registrerings- og lasningstider (arbejdstimer/arbejdsdage)
5.1.1.2. Rapportering

Kommissionen rapporterer om alle servicekald vedrerende systemerne og
applikationerne for administrativt samarbejde og inddrivelse af fordringer pa
momsomradet som folger:

. Alle servicekald, der lukkes i lobet af maneden for Norge
o Alle servicekald, der oprettes i labet af mineden for Norge

. Alle servicekald, der endnu ikke er lukket pa rapporteringsdatoen og -
tidspunktet for Norge.

5.1.2. Statistikservice
5.1.2.1. Aftale

Kommissionen genererer statistiske data vedrerende antallet af udvekslede
formularer pd& moms- og inddrivelsesomradet ved brug af CNN/Mail, der er
tilgeengelig pd ITSM-webportalen.
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5.1.2.2. Rapportering

Kommissionen udarbejder en rapport om overensstemmelsesafpravningsrapporterne,

nar det er relevant, og stiller dem til rddighed for Norge.

5.1.3.

Udveksling af formularer

5.1.3.1. Aftale

I nedenstaende tabel angives de maksimale videregivelsesfrister eller svartider for

udveksling af formularer som defineret i lovgivningen.

CCA_,/MmI- Formular Frist
mailboks

VIESCLO Udveksling af Fristen for meddelelse af oplysninger
oplysninger 1 er hurtigst muligt og senest tre
henhold til aftalens | maneder efter datoen for modtagelsen
artikel 7, 10, 12 og | af anmodningen (aftalens artikel 8).
18 I tilfzelde, hvor de pageldende
Generel udveksling | oplysninger allerede er til den

bistandssegte myndigheds radighed,
nedsettes fristen til hejst en maned
(aftalens artikel 8).

VIESCLO Udveksling af Anmodning om meddelelse med
oplysninger i omgaende svar (aftalens artikel 12).
henhold til aftalens
artikel 7, 10, 12 og
18
Anmodning om
meddelelse

TAXFRAUD Udveksling af Oplysninger om forsvundne
oplysninger i forhandlere fremsendes, sé snart
henhold til aftalens | oplysningerne foreligger.
artikel 7, 10, 12 og
18
Udveksling med
henblik pa
bekaempelse af svig

TAXAUTO Automatisk De kategorier af oplysninger, der skal
udveksling udveksles automatisk i

overensstemmelse med aftalens
artikel 11, fastleegges af det blandede
udvalg.

REC-A-CUST, Anmodning om Anmodning om oplysninger:

REC-B-VAT, oplysninger 1

REC-C-EXCISE, | henhold til aftalens | — bekraftelse af modtagelse inden for

REC-D- artikel 22 syv kalenderdage

INCOME-CAP,

12
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CCA_IMWI- Formular Frist
mailboks
REC-E-INSUR, | Anmodning om — opdatering ved udgangen af den
REC-F- meddelelse i sjette maned fra datoen for
INHERIT-GIFT, | henhold til aftalens | bekraftelsen
REC-G-NAT- artikel 25
IMMOV, Anmodning om meddelelse:
I;EiﬁéEAT_ ﬁggnr(i)s;lsr;gi on — bekraeftelse af modtagelse inden for
REC-I-N AT- henhold til aftalens | SYV kalenderdage
IO{]FEFEIF}R’ artikel 27 Anmodning om inddrivelse og
-J- : anmodning om retsbevarende
REGIONAL, i?;ggg:;:fdzm foranstaltninger:
REC-K-LOCAL, foranstaltninger i .
REC-L-OTHER, . — bekraftelse af modtagelse inden for
REC-M-AGRI hephold til aftalens syv kalenderdage
artikel 33
— opdatering ved udgangen af hver
sjette maned fra datoen for
bekraftelsen

Tabel 6: Udveksling af formularer om performance

5.1.3.2. Rapportering

5.1.4.

Norge fremsender ligeledes hvert ar statistiske data til Kommissionen via e-mail

vedrarende meddelelsen af oplysninger som fastsat 1 aftalens artikel 20 og 39
[RD.3.].

Problemstyring

5.1.4.1. Aftale

Norge vedligeholder en passende problemregistrerings*- og opfolgningsmekanisme
for problemer, der pavirker Norges applikationsvert, systemsoftware, data og
applikationssoftware.

Problemer med enhver del af CCN-nettet (gateways og/eller Exchange Mail-servere)
indberettes straks til [TSM.

5.1.4.2. Rapportering

Norge underretter ITSM, hvis de har et internt problem med den tekniske
infrastruktur til deres egne systemer og applikationer til administrativt samarbejde og
inddrivelse af fordringer p4 momsomrédet.

Hvis Norge er af den opfattelse, at et problem indberettet til ITSM ikke behandles
eller lases eller ikke er behandlet eller lost pd en tilfredsstillende made, underrettes
Kommissionen herom s hurtigt som muligt.

Knyttet til problem- og @ndringsstyringsprocesser i ITIL.
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5.1.5.
5.1.5.1.

5.1.5.2.

5.2.
5.2.1.
5.2.1.1.

5.2.1.2.

5.2.2.
5.2.2.1.

Sikkerhedsstyring
Aftale®

Norge beskytter sine systemer og applikationer for administrativt samarbejde og
inddrivelse af fordringer p4 momsomradet mod brud pa sikkerheden og registrerer
eventuelle brud pé sikkerheden og sikkerhedsmessige forbedringer.

Norge folger de sikkerhedsanbefalinger og/eller -krav, der er angivet 1 felgende
dokumenter:

Navn Version Dato

Https sikkerhedsanbefalinger — CCN /Mail III 3.0 15/6/2012
Webmail adgang — Ref. CCN /Mail III User Guide for
NAs

Https sikkerhedsanbefalinger — CCN /Mail III 4.0 11/9/2008
Webmail adgang — Ref. CCN /Mail III User Guide for
NAs

Rapportering

Norge indberetter eventuelle brud pa sikkerheden og trufne foranstaltninger til
Kommissionen pa ad hoc-basis.

NORGES SERVICENIVEAUER
Alle serviceniveaustyringsomrader

Aftale

Norge registrerer problemer med manglende tilgengelighed eller andringer®
vedrerende de tekniske, funktionelle og organisatoriske aspekter af Norges systemer
og applikationer for administrativt samarbejde og inddrivelse af fordringer pa
momsomradet.

Rapportering

Norge underretter i pakommende tilfelde ITSM om problemer med manglende
tilgeengelighed eller @ndringer vedrerende de tekniske, funktionelle og
organisatoriske aspekter af det norske system. ITSM skal altid underrettes om
eventuelle @ndringer vedrerende det operationelle personale (operatorer,
systemadministratorer).

Servicedesk
Aftale

Norge stiller en servicedesk til hindtering af heendelser, der tilskrives Norge, til
rddighed med henblik pd at yde bistand og gennemfore test. Servicedeskens
abningstid ber vere den samme som ITSM-servicedeskens abningstid pad ITSM-
arbejdsdage. Norges servicedesk er som minimum &ben kl. 10:00-16:00 CET pa
arbejdsdage, undtagen pa landets nationale helligdage. Det anbefales, at Norges

De tilgeengelige dokumentversioner pa tidspunktet for udarbejdelsen af denne SLA. Laeseren opfordres til at
kontrollere eventuelle senere opdateringer p4 CCN/CSI-portalen

(http://portal.centc.cencsi.int: 8080/portal/DesktopDefault.aspx?tabid=1).

Det anbefales at anvende de principper, der er beskrevet i haendelsesstyringen i ITIL.

14
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52.2.2.

6.2.

Dato

servicedesk folger ITIL-retningslinjerne for servicesupport ved héndtering af
spergsmal og handelser.

Rapportering

Norge underretter i pakommende tilfeelde ITSM om problemer med tilgengelighed 1
forbindelse med den norske servicedesk.

KVALITETSMALING
AFTALE

Kommissionen evaluerer rapporterne (aktivitetsrapporter genereret af ITSM,
meddelelser, statistiske data og andre oplysninger) modtaget fra ITSM og Norge,
fastsaetter graderne af overholdelse af denne SLA og kontakter i tilfeelde af
problemer Norge for at lese problemet og sikre, at servicekvaliteten er i
overensstemmelse med denne aftale.

RAPPORTERING

Kommissionen aflegger manedligt rapport til Norge om serviceniveauet som
defineret i afsnit 5.1.2.

GODKENDELSE AF SLA

Serviceleveranceaftalen skal godkendes af det blandede udvalg, for den kan traede i
kraft.

ZAENDRINGER AF SLA

Serviceleveranceaftalen revideres efter skriftlig anmodning fra Kommissionen eller
Norge til det blandede udvalg.

Bestemmelserne 1 den geldende SLA forbliver i kraft, indtil det blandede udvalg har
truffet afgerelse om de foresldede @ndringer. Det blandede udvalg er det
beslutningstagende organ for den geldende aftale.

KONTAKTPUNKT

Har du spergsmaél eller bemarkninger til dette dokument, er du velkommen til at
kontakte:

SERVICEUDBYDER — SERVICEDESK

support@itsmtaxud.europa.eu.

15
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TILLAG S

Udkast
AFGORELSE nr. 5/[dato] fra det blandede udvalg af [dato]
om vedtagelse af serviceleveranceaftalen for det feelles kommunikationsnet/den feelles
systemgraenseflade ("CCN/CSI SLA")

1. REFERENCEDOKUMENTER OG GALDENDE DOKUMENTER
1.1. GALDENDE RETSAKTER

I denne CCN/CSI SLA tages hensyn til nedenstdende liste over aftaler og gaeldende
afgerelser.

[AD.1.] Aftale mellem Den Europaiske Union og Kongeriget Norge om
administrativt samarbejde, bekampelse af svig og inddrivelse af
fordringer pd momsomradet ("aftalen") (EUT L 195 af 1.8.2018,
s.3)

[AD.2.] Det XX blandede udvalgs afgerelse om gennemforelse af aftalens
artikel 41, stk.2, litra d), e), g) og h), for sd vidt angar
standardformularerne, videregivelsen af kommunikation og
organiseringen af kontakter af /dato]

Tabel 7: Geldende retsakter
1.2. REFERENCEDOKUMENTER

I denne CCN/CSI SLA tages hensyn til oplysningerne 1 nedenstidende
referencedokumenter. Galdende versioner af dokumenterne er de tilgengelige
versioner pa tidspunktet for undertegnelsen af denne aftale.

ID REFERENCE TITEL VERSION
CCN/CSI & SPEED2

RD1 CCN-COVW-GEN Systems Overview ENI18.01
CCN Gateways Managg

RD2 CCN-CMPR-GW Procedures EN19.20
CCN/CSI General Secui

RD3 CCN-CSEC-POL Policy ENO05.00
CCN/CSI Baseline Secu

RD4 CCN-CSEC-BSCK Checklist ENO03.00
Beskrivelse af CCN/CS

RD5 CCN-CLST-ROL roller ENO02.10
Ekstern note 031 — Proc
for the Move of a CCN/

RD6 CCN-CNEX-031 Site EN06.20
Ekstern Note 060 — Inst

RD7 CCN-CNEX-060 new CCN Site ENO02.20
CCN/CSI-PRG-AP/C-0
MARB-Application

CCN/CSI-PRG-AP/C- Programming Guide (C
RD8 01-MARB Language) EN11.00
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Tabel 8: Referencedokumenter

2. TERMINOLOGI
2.1. AKRONYMER
AKRONYMER DEFINITIONER
ACT Verktej til applikationskonfiguration
AIX IBM Unix OS
CBS Central Backup Site
CCN Feelles kommunikationsnet
CCN/CSI Felles kommunikationsnet/felles systemgranseflade
CCN/WAN Serviceramme for levering af nettjenester til CCN
Cl Konfigurationselement
CIRCABC Kommunikations- og  oplysningsressourcecenter  for
forvaltninger, virksomheder og borgere
COTS Kommercielt tilgaengeligt udstyr
CPR Customer Premises Router
CSA CCN-sikkerhedsadministrator
CSI Felles systemgranseflade
GD Generaldirektorat
DMZ Demilitariseret zone
EC Europa-Kommissionen
ESTAT Eurostat
FW Firewall
HPUX Hewlett Packard Unix Operating System
HTTP Hyper Text Transport Protocol
HTTPS Hyper Text Transport Protocol — sikker
HVAC Varme, ventilation og luftkonditionering
HW Hardware
IKT Informations- og kommunikationsteknologi
IMAP Internet Message Access Protocol
1P Internetprotokol
ITCAM IBM Tivoli Composite Application Manager
ITS IT-tjenester
ITSM IT-servicemanagement
LAN Local Area Network (lokalt datanet)
LSA Lokal systemadministrator
MQ IBM MQ Series SW
MVS Multiple Virtual Storage
N/A Ikke relevant
NA National myndighed
NDI National Domain Interface
OBS Orange Business Services
OLA Operational Level Agreement (driftsleveranceaftale)
OLAF Det Europziske Kontor for Bekeempelse af Svig
OS Operativsystem
OSP Serviceudbyderens forpligtelse
OSR Serviceanmoderens forpligtelse
POL Politik

DA
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PoP Opkoblingspunkt (point of presence)
PRG Program

QA Kvalitetssikring

RAP Remote API Proxy

RD Referencedokument

REV Revision

RFA Anmodning om foranstaltninger
ROL Rolle

SFI Submit For Information

SMTP Simple Mail Transport Protocol

SQI Servicekvalitetsindikator

SSG Secure Services Gateways (Juniper-krypteringsudstyr)
SW Software

TAXUD Beskatning og toldunion

TCP Transmission Control Protocol

UPS Kontinuerlig stremforsyning

VM Virtuel maskine

VPN Virtuelt privat net

WAN Wide Area Network

Tabel 9: Akronymer

DEFINITIONER AF UDTRYK I CCN/CSI SLA

UDTRYK

BESKRIVELSE

Rapporteringsperiode

En maned

Arbejdsdag

Arbejdsdagene er arbejdsdagene for serviceudbyderens
servicedesk. Disse er syv dage om ugen, herunder
helligdage.

Abningstid

Abningstiden er &bningstiden for serviceudbyderens
servicedesk, der er dogniben pa arbejdsdage.

Serviceperiode

Serviceudbyderens "serviceperiode" er de timer, hvor
servicedeskfunktionen er dakket. Servicen sikres af
serviceudbyderens servicedesk, der er degndben syv dage
om ugen, herunder helligdage.

Afhaengigt af Cl-servicevinduet svares gjeblikkeligt
(24*7) eller neste dag. Anmodninger pr. brev, fax, e-mail
og ad elektronisk vej (via ITSM-portalen) accepteres pa et
hvilket som helst tidspunkt. Indkommende anmodninger
registreres som "servicekald" 1 serviceudbyderens system
til forvaltning af servicedesken.

INDLEDNING

feelles

Tabel 10: Definitioner

Dette dokument er en serviceleveranceaftale for det felles kommunikationsnet/den
systemgranseflade
("serviceudbyderen") og Kongeriget Norge ("serviceanmoderen"), under et benavnt
"parterne 1 SLA'en".

(CCN/CSI SLA) mellem Europa-Kommissionen
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3.1.

"Serviceudbyderen" omfatter navnlig GD TAXUD's organisatoriske enheder som
anfort nedenfor:

° GD TAXUD, Kontor B2, der samordner alle CCN/CSI-aktiviteter
. ITSM3 Operations, der leverer operationelle ydelser

. CCN2DEV, der leverer CCN-software (udviklingsmaessige og korrektive
vedligeholdelsestjenester)

o Transeuropisk kernenetudbyder (CCN/WAN, i gjeblikket OBS).

Afhengigt af karakteren af den enskede service udferes opgaven af en af
serviceudbyderne.

"Serviceanmoderen" er de nationale skattemyndigheder i Norge. De pédgaldende
organisatoriske enheder hos de nationale myndigheder er:

J Det nationale CCN-supportcenter med ansvar for support til og forvaltning
af GD TAXUD's CCN-infrastrukturudstyr installeret i de nationale
myndigheders lokaler og den nationale infrastruktur til stette for de
applikationer, der kerer over CCN/CSlI-infrastrukturen

. Det nationale applikationssupportcenter med ansvar for den nationale
support til Kommissionens applikationer, der kerer 1 det nationale domane og
anvender CCN/CSI-infrastrukturtjenester

o De nationale applikationsudviklingsteam med ansvar for udviklingen af
applikationer ved brug af CCN/CSl-infrastrukturen, herunder deres
underleverandorer.

Anvendelsesomrade for CCN/CSI SLA

I henhold til artikel 5 i aftalen vedtages "en aftale om serviceniveauet, der sikrer den
tekniske kvalitet og kvantitet af ydelserne med henblik pa driften af
kommunikations- og informationsudvekslingssystemerne".

I denne CCN/CSI SLA fastsattes forbindelserne mellem Kommissionen
(serviceudbyderen) og Kongeriget Norge (serviceanmoderen) for sd vidt angar den
operationelle fase af det falles kommunikationsnet/den felles systemgrenseflade
("CCN/CSI-systemet").

Den fastleegger det kraevede niveau for den service, der leveres til serviceanmoderen.
Den sikrer ligeledes en falles forstaelse af det forventede serviceniveau og det
ansvar, der pahviler parterne i SLA'en.

I dette dokument beskrives de ydelser og det serviceniveau, der tilbydes 1 gjeblikket
af serviceudbyderen.

Alle mal 1 CCN/CSI SLA'en gelder udelukkende under normale arbejdsvilkar.

I tilfeelde af force majeure hafter ingen af parterne for undladelse af at opfylde sine
forpligtelser, nar denne undladelse skyldes naturkatastrofer (herunder brand,
oversvemmelse, jordskelv, storm, orkan eller andre naturkatastrofer), krig, invasion,
fjendtlige handlinger (hvad enten der er erklaret krig eller ej), borgerkrig, oprer,
revolution, opstand, militer eller civil magtovertagelse eller konfiskering,
terrorhandlinger, nationalisering, statslige sanktioner, blokade, embargo,
arbejdskonflikt, strejke, lockout eller kortvarig eller leengerevarende afbrydelse af
stromforsyningen 1 det kommercielle elnet.
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3.2.

DEFINITION AF CCN/CSI-TJENESTER OG DERES KARAKTERISTIKA

Det felles kommunikationsnet/den felles systemgrenseflade er et verktej til
udveksling af skatteoplysninger mellem de nationale myndigheder inden for
beskatning og bekempelse af svig. De vigtigste karakteristika ved CCN/CSI-
systemets infrastruktur er angivet nedenfor:

TRANSEUROPAISK

CCN/CSI giver serviceanmodere global WAN-adgang
gennem en reekke opkoblingspunkter (PoP) i alle
medlemsstater, tiltreedelseslande og Norge. CCN/CSI-
kernenettet har den nedvendige kapacitet og
modstandsdygtighed, sdledes at serviceanmoderne sikres
en hoj grad af tilgengelighed.

MULTI-PLATFORM

Der sikres interoperabilitet mellem forskellige platforme
(Windows, Linux, Solaris, AIX, HPUX, SVR4, IBM
MVS osv.) gennem en meget mobil
kommunikationsstak (CSI), der er installeret pa
almindelige nationale applikationsplatforme.

MULTI-PROTOKOL

Det understotter forskellige protokoller og
udvekslingsparadigmer:
= (CSl-protokol, der understetter asynkrone og
synkrone (forespargsel/svar)
meddelelsesparadigmer (CCN/CSI-kanal)
=  HTTP/S-protokol for interaktiv adgang til CCN-
intranettjenester (CCN-intranetkanal)

POP-, IMAP- og SMTP-protokoller for udveksling af e-
mail mellem nationale myndigheder, men ogsd mellem
applikationer (CCN Mail I1l-kanal).

SIKKER

Udveksling af oplysninger via CCN/CSI-nettet beskyttes
for at sikre optimal fortrolighed og dataintegritet.
Sikkerhedstjenester omfatter:
= Site-to-site [PSec256-bits-kryptering og
beskyttelse mod uensket adgang ved installation
af firewall-/krypteringsudstyr pa alle CCN/CSI-
sites
= Adgangskontrolmekanismer (autentificering,
autorisation, registrering) pa webstedsniveau ved
CCN-gateway understottet af lokale
forvaltningsredskaber (ADM3G)

Sikkerhed pa sessionsniveau ved kryptering pa
meddelelsesniveau (CSI sikker), SSL v.3 gensidig
autentificering og kryptering (HTTPS), POP-S og
IMAP-S (sikker e-mailoverforsel).

ADMINISTRERET

CCN/CSl-infrastrukturen giver ligeledes
serviceanmodere adgang til administrerede tjenester,
herunder:

= Central overvigning

= Logning af haendelser

20



DA

3.3.

= Produktionen af statistiske data vedrerende CSI-
og CCN Mail III-meddelelsesudveksling

(storrelse, antal meddelelser, matrix) og

statistiske data vedrerende CCN-gateways og

CCN Mail IIT

= Brugerstyring (ADM3G) og oplysningstjenester
= Validering af CSI-stakke
= Portaltjenester:

o CCN-portalen: Onlineadgang til
statistiske data, onlineforvaltning af API-
proxyservere med fjernadgang

o ITSM-portalen: Elektronisk nyhedsbrev,
elektronisk dokumentation og CSI-
stakpakker, CCN Ofte stillede spergsmal
(FAQ)

ACT (veerktej til applikationskonfiguration)

Sporing af servicekald og onlinesupport.

Tabel 5: CCN/CSI-tjenesternes karakteristika

AFTALEPERIODE

CCN/CSI SLA'en er bindende for parterne fra dagen efter aftalens godkendelse i det
blandede udvalg, der er nedsat ved aftalens artikel 41 ("det blandede udvalg").

ANSVARSOMRADER

SERVICEUDBYDERENS FORPLIGTELSER (OSP)

Serviceudbyderen skal:

[OSP1] Drive CCN/CSI-netinfrastrukturen for at sikre de
serviceniveauer, der er beskrevet 1 afsnit 8.

[OSP2] Udvalge de forskellige CCN/CSl-infrastruktur og
softwarekomponenter.

[OSP3] Sikre vedligeholdelsen af hardware og software, for sa
vidt angdr GD TAXUD's CCN-infrastrukturudstyr
(f.eks. CCN-gateways) installeret 1 serviceudbydernes
lokaler samt de centrale CCN Mail IlI-servere.

[OSP4] Sikre overvagningen af GD TAXUD's CCN-
infrastrukturudstyr installeret 1 serviceanmodernes
lokaler.

[OSP5] Forvalte CCN/CSI-auditfilerne.

[OSP6] Forvalte CCN/CSI-adresseplanen.

Overholde reglerne og henstillingerne 1
P .
[0SP7] "sikkerhedsdokumenterne":
= CCN/CSI General Security Policy RD3
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CCN/CSI Baseline Security Checklist RDA4.

[OSPS]

Serviceanmoderen skal fra tid til anden sikre, at
nettilgeengeligheden ikke reduceres pd grund af
vedligeholdelse eller anden forventet manglende
tilgeengelighed. 1 sa fald skal serviceanmoderen
underrette serviceudbyderen mindst 1 méned i forvejen.
Hvis serviceanmoderen ikke kan overholde denne frist,
vil GD TAXUD vurdere situationen.

[OSPY]

Alle de softwarelicenser, der kerer pd CCN-gateways,
vil blive leveret af GD TAXUD.

[OSP10]

Overholde CCN/CSI-sites backuppolitik (jf. RD2).

[OSP11]

Revidere systemet som defineret i RD2.

[OSP12]

Foretage systemsikkerhedskontrollen som defineret i
RD2.

Tabel 6: Serviceudbyderens forpligtelser (OSP)

4.2. SERVICEANMODERENS FORPLIGTELSER (OSR)

Serviceanmoderen skal:

Teknik og infrastruktur

[OSR1]

Installere GD TAXUD's CCN-infrastrukturudstyr
leveret af GD TAXUD og sikre, at der er passende:
= rack-/lagerplads
= elektrisk stromforsyning
HVAC

[OSR2]

Sikre, at CCN/CSI-komponenterne er "elektrisk"
tilsluttet den kontinuerlige stremforsyning. Specifikke
tilpasninger til lokale standarder (f.eks. adapterstik) skal
leveres af serviceanmoderen.

Drift og organisering

[OSR3]

Udpege personale til at varetage de roller, der er anfort 1
RDS.

[OSR4]

Sikre tilstedevaerelse uden for normal arbejdstid, nér det
skennes nedvendigt og efter anmodning fra
tjenesteyderen.

I forbindelse med visse operationer udfert af backbone
carrier eller serviceudbyderen kan koordineringen
og/eller tilstedevaerelsen af LSA'en fra
serviceforbrugeren vaere pakrevet. Der vil vaere mindst
en maneds varsel, sdledes at disse aktiviteter kan
planlegges. Dette skal ske i fuldt samarbejde af hensyn
til den komplekse planlegning som folge af antallet af

DA
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sites.

[OSRS] Aldrig afbryde dele af GD TAXUD's CCN-
infrastrukturudstyr uden en formel tilladelse fra
serviceudbyderen.

[OSR6] Anmode om en formel tilladelse fra serviceudbyderen
for installering af supplerende hardware- eller
softwarekomponenter, der ikke indgar i
standardleveringspakken, pd GD TAXUD's CCN-
infrastrukturudstyr.

[OSR7] Redegore klart for de formodede/rapporterede
haendelser, der indberettes af serviceanmoderen.

[OSRS] Samarbejde aktivt med serviceudbyderen og/eller
dennes representanter, ndr det er nedvendigt i
forbindelse med levering af ydelser.

Kommunikation

[OSRI] Udelukkende anvende kontaktpunkterne hos
serviceudbyderen og i egen organisation.

[OSR10] Underrette serviceudbyderen om ethvert fravaer af
kontaktpunkter i serviceudbyderens abningstid eller som
minimum sikre, at der er personale, som kan aflase
kontaktpunkterne.

[OSR11] Underrette serviceudbyderen om enhver @ndring af
kontaktpunkter senest fem arbejdsdage inden denne
@ndring traeder i kraft.

[OSR12] Underrette serviceudbyderen om planlagt
infrastrukturvedligeholdelse, der kan pavirke GD
TAXUD's CCN-infrastrukturudstyr installeret 1
serviceforbrugerens lokaler (mindst en uge i forvejen
for alt udstyr).

Eksempel: planlagte strom- eller
netinfrastrukturatbrydelser, DC-overforsel, IP-
adresseandringer osv.

[OSR13] Underrette serviceudbyderen om eventuelle eksterne
problemer sasom stromsvigt, der forstyrrer driften af
CCN-gateways og -applikationsplatforme.

[OSR14] Underrette  serviceudbyderen gennem en formel

anmodning mindst seks méaneder i1 forvejen om enhver
flytning af GD TAXUD's CCN-infrastrukturudstyr.
Serviceanmoderen afholder omkostningerne forbundet
med flytningen af operationer. Se RD6 for yderlige
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oplysninger om proceduren.

[OSR15]

Underrette serviceudbyderen om enhver afbrydelse af de
sikrede forbindelser mellem GD TAXUD's CCN-
infrastruktur og serviceanmoderen (national myndighed
eller GD).

[OSR16]

Underrette tjenesteyderen om enhver afbrydelse af
applikationsplatformene.

[OSR28]

Serviceanmoderen anmodes om at meddele eventuelle
planlagte lokale stromafbrydelser 1 datacentre og
datarum (herunder WAN) 1 (en) arbejdsuge i forvejen,
saledes at GD TAXUD har mulighed for at etablere den
nedvendige kommunikation med alle andre involverede
interessenter.

Sikkerhed og brugerstyring

[OSR17]

Styre de lokale brugerkonti pA CCN-gateway (jf. RD2).

[OSR18]

Give fysisk adgang til udstyr og personale inden for
rammerne af serviceudbyderens bemyndigelse, nér det
er pakravet.

[OSR19]

Tillade passende TCP-porte 1 serviceudbyderens
netverk (nationalt domane) (jf. RD2).

[OSR20]

Sikre, at netverkskrypteringsudstyret (i @jeblikket
Juniper SSG) pa serviceanmoderens site er installeret i
et adgangskontrolleret omrade.

[OSR21]

Begrense adgangen til alt udstyr i GD TAXUD's CCN-
infrastruktur til autoriseret personale. Der gives kun
adgang efter anmodning fra CSA. Uensket adgang til
dette udstyr kan bringe sikkerheden i fare eller som
minimum forarsage netudfald.

[OSR22]

Overholde reglerne og henstillingerne 1
"sikkerhedsdokumenterne":
= CCN/CSI General Security Policy RD5

= (CCN/CSI Baseline Security Checklist RD6.

Forvaltning og udvikling af applikationer

[OSR27]

Serviceanmoderen er eneansvarlig for udvikling,
support og forvaltning af sine applikationer.
Serviceanmoderen skal overholde de regler, der er
defineret 1 RDS.

Tabel 7: SERVICEANMODERENS FORPLIGTELSER (OSR)
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4.3.
4.3.1.

YDELSER, DER LEVERES AF SERVICEUDBYDEREN
IT-servicedesk

Serviceudbyderen driver en konsolideret IT-servicedesk med fokus pa hendelses- og
problemstyring. IT-servicedesken udvider viften af klassiske helpdesktjenester og
tilbyder en mere globalt fokuseret tilgang, der geor det muligt at integrere
forretningsprocesser i CCN/CSI-serviceforvaltningen.

IT-servicedesken handterer ikke udelukkende hendelser, problemer og spergsmal,
men tilvejebringer ligeledes en graenseflade for andre aktiviteter sasom
@ndringsanmodninger, vedligeholdelseskontrakter, softwarelicenser,
serviceniveaustyring, konfigurationsstyring, styring af  tilgengelighed,
sikkerhedsstyring og styring af IT-servicekontinuitet (beredskab).

IT-servicedesken meddeler ligeledes spontant serviceanmoderen eventuelle hastende
oplysninger og fungerer sidledes som et center, der fremsender oplysninger til
serviceanmoderen.

En meddelelse er defineret som en meddelelse udstedt af serviceudbyderen, der
advarer serviceanmoderen om en handelse, der kan pavirke CCN/CSI-operationerne:
utilgeengelig gateway, systemudfald, funktionsfejl, infrastrukturvedligeholdelse eller
softwareopdatering.

IT-servicedeskens  grenseflade  til  serviceanmoderen  opnds  gennem
serviceudbyderens kontaktpunkt eller gennem ITSM-webportalen, som leverer
onlinetjenester til serviceanmoderen sasom sporing af servicekald, vearktgjet til
applikationskonfiguration og CCN-webportalen, hvor der bl.a. er mulighed for at
downloade CSI-pakker og fa adgang til statistiske data og overvagningsoplysninger.

4.3.1.1. Heendelses- og problemstyring

Denne service vedrerer handelser, der kan tilskrives servicedeskens brugere
(herunder systemdrift). En hendelse kan defineres som en simpel anmodning om
oplysninger eller precisering, men kan ogsa klassificeres som indberetning af en
ikkeoverensstemmende specifik komponent.

En handelse defineres som en uforudset begivenhed, der ikke er en del af den
almindelige drift af infrastrukturen, eller et svigt, der forringer en operationel
CCN/CSI-tjeneste. En haendelse er lost, nar tjenesten er genoprettet.

Handelsen kan vere relateret til folgende konfigurationselementer (CI):

. Hardware, som serviceudbyderen er ansvarlig for: CCN-gateways,
sikkerhedsudstyr, CPR-routere (Customer Premises Routers) og andet
netvaerkskonnektivitetsudstyr  pd EuroDomain (GD TAXUD's CCN-
infrastruktur) LAN

. Den software, der kerer pa krypteringsudstyret

o Den systemsoftware, der kerer pd gateways: operativsystem, grundleggende
kommunikationssoftware sdsom TCP/IP osv.

o Tredjepartssoftware, der kerer pd gateways sdsom Tuxedos MQSeries, Sun
ONE Directory Server, PostgreSQL, Apache osv.

o CCN Mail IIT
. Den CCN/CSI-software, der keorer pa gateways
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4.3.2.

4.3.3.

J Den CSI-software, der kerer pd applikationsplatformene
. SIAP (Secure Internet Access Point) — Unified Defence.

Et problem identificeres enten ud fra en enkelt handelse, som har en yderst negativ
indvirkning pé tjenesten til brugeren, og hvis arsag er ukendt, eller ud fra flere
handelser, der udviser de samme symptomer. Et problem er lost, nir arsagen er
identificeret og afthjulpet.

Nér der indtreffer en handelse, undersoges situationen for at genoprette den
operationelle CCN/CSI-tjeneste (om nedvendigt) og for at finde den bagvedliggende
arsag til haendelsen. Serviceudbyderen bidrager til at lose haendelser 1 den nationale
myndigheds applikationssoftware, pd graensefladeniveau med CCN/CSI, hvis dette
ikke indvirker pé& de andre ydelser, der Ileveres af serviceudbyderen.
Serviceudbyderens bistand bestdr i1 at tilvejebringe oplysninger om korrekt
anvendelse af CCN/CSI. Den bestir ikke i at deltage i fejlretningen af den
nationale myndigheds applikationssoftware.

Veerktojer, der understotter serviceforvaltningen

Overvagningen af CCN-gatewayinfrastrukturen, applikationerne og CCN-keerne
understottes af produktfamilien IBM ® Tivoli Monitoring (Tivoli Monitoring) og
IBM Tivoli Composite Application Manager (ITCAM).

CCN Tivoli Monitoring and Reporting service, der er baseret pd IBM Tivoli
Monitoring suite, indeholder folgende funktioner:

. overvagning af applikationskeerne pd CCN-gateways (WebSphere MQ)

o overvagning af operativsystemets status pA CCN-gateways
° CPU-forbrug, diskkapacitet, hukommelsesforbrug, netveerksforbrug, processer
o overvagning af hardware uden for bandet

o overvagning af kerselsprocesserne for CCN-komponenter pd CCN-gateways
o overvagning af CCN Mail IlI-infrastrukturen
J overblik til brugerne af CCN Tivoli over de tidligere overvagede oplysninger

. generering af foruddefinerede advarsler om de tidligere overvagede
komponenter

o fremlaeggelse af rapporter baseret pd indsamlede historiske data (CCN Tivoli
Data Warehouse)

. tilvejebringelse af oplysninger om CCN/CSl-infrastrukturens tilgengelighed
og performance over tid, rapportering om vigtige udviklingstendenser pa en
sammenh@ngende og integreret made.

IKT-infrastrukturforvaltning og -operationer

Serviceudbyderen opfordres til at installere, drive og vedligeholde den operationelle
CCN/CSlI-infrastruktur for at garantere de aftalte tilgengelighedsniveauer.

Den operationelle CCN/CSI-infrastruktur bestdr af EuroDomain-releudstyret (CCN-
gateways), sikkerhedsudstyr, CPR-routeren og telekommunikation.

Denne tjeneste omfatter:

. styring af tilgengelighed
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4.3.3.1.

beredskabsstyring
applikationskonfigurationsdatastyring

sikkerhedsstyring

Derudover omfatter tjenesten:

koordinering af flytningen af CCN/CSI-udstyr
koordinering af lanceringen af nye sites
CCNe-infrastrukturens planlegningskapacitet

opfelgning pa ovennavnte aktivitet pa det manedlige statusmede. Der er tale
om et QA-mode med deltagelse af alle kontraherende parter, der bidrager til
CCN/CSI-tjenesten

indgivelse af anmodninger om "fastfrysning". Disse anmodninger kan kun
indgives af autoriserede brugere til en sarlig udpeget tjenestemand i GD
TAXUD

design, planlegning, implementering, drift, teknisk support og udfasning af
HW, OS og COTS

nettjenester

HW-, OS- og COTS-tjenester
backup og genopretning
jobstyring

produktion og vedligeholdelse af IKT-infrastrukturforvaltningsrelaterede
planer, dvs. IKT-infrastrukturplan, tilgengelighedsplan, kapacitetsplan og
beredskabsplan

gennemforlighedsundersogelser i relation til infrastruktur.

Styring af tilgeengelighed

Serviceudbyderens vigtigste tjeneste er at sikre, at CCN/CSI-systemet er i drift pa det
pakravede tilgengelighedsniveau.

Serviceudbyderen sikrer, at alle CCN/CSI-sites er indbyrdes forbundet via et Wide
Area Network (WAN), som har den fornedne modstandsdygtighed og kapacitet til at
sikre, at kritiske erhvervsapplikationer fungerer korrekt ved brug af CCN/CSI-
infrastrukturen og -tjenesterne.

Tjenesten vedrerende styring af tilgengelighed dekker folgende elementer:

global adgang for alle forbundne nationale myndigheder

adgang til abonnentnet (+ en backupforbindelse) mellem det lokale WAN-
opkoblingspunkt (PoP) og de nationale myndigheders lokaler

installation, konfiguration og vedligeholdelse af CPR-routeren

installation og vedligeholdelse af sikkerhedsudstyr (dvs. SSG-firewall-
/krypteringsudstyr)

kommunikation-gateways pa DMZ, alle lokale sites (dvs. CCN-gateways)
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4.3.3.2.

4.3.3.3.

4.3.4.

J det centrale CCN Mail III-system.

Serviceudbyderen tilvejebringer ligeledes statistiske data om tilgengelighed
indsamlet under operationelle omstendigheder og en overvdgningsservice — bade
med henblik pd proaktiv problemsagning og til statistiske formal.

Beredskabsstyring

Serviceudbyderen er ansvarlig for CCN/CSI-komponenterne i GD TAXUD's CCN-
infrastruktur pd de enkelte CCN/CSI-sites.

Beredskabsservicen har til formél at reetablere det aftalte serviceniveau inden for en
aftalt tidsramme i tilfaelde af delvis eller fuldsteendig funktionssvigt eller destruktion
af CCN/CSI-systemet ved at yde bistand til serviceanmoderen og tilvejebringe
elementer sdsom:

. softwarebackup af CCN-gateways (alle sites)

. centralt CCN-backup-site

o redundant krypteringsudstyr

o flytning af kapacitet mellem produktions- og backup-gateways

o reserveenheder til hardwareudstyr

o dobbelte telekommunikationsadgangsforbindelser til CCN (alle sites)

o bistand til installation og konfiguration af CCN/CSI-elementer i GD TAXUD's
CCN-infrastruktur

. inddrivelsesprocedurer.
Applikationskonfigurationsdatastyring

Denne service vedrerer serviceudbyderens styring af konfigurationsdata som
pakravet 1 CCN/CSI-applikationer.

Disse konfigurationsdata er lagret 1 den centrale CCN/CSI-fortegnelse. Styringen af
den centrale CCN/CSI-fortegnelse varetages af serviceudbyderen og de nationale
myndigheder. Den enkelte nationale myndighed har ansvaret for forvaltningen af
sine lokale CCN/CSI-brugere. Resten styres af serviceudbyderen.

Eksempler pa konfigurationer, der er genstand for en serviceanmodning fra nationale
myndigheder:

. definition af en lokal administrativ profil

J registrering af en applikationsservice.

J registrering af en applikationsko

J registrering af en meddelelsestype

. validering af applikationskonfigurationsdata
. registrering af administrative roller

. ajourforing af kontaktliste.

Sikkerhedsstyring

Denne service vedrerer serviceudbyderens styring af sikkerhedselementerne som
pakravet 1 CCN/CSL
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4.3.5.

4.3.6.

4.3.7.

Sikkerhedsstyringen omfatter bade det anvendte serverudstyr (operativsystem) og
netvaerksudstyret og styringen pa operationelt plan.

o Udveksling af oplysninger via CCN/CSI-nettet beskyttes for at sikre optimal
fortrolighed og dataintegritet.

o Sikkerhedstjenester omfatter:

— site-to-site-kryptering og beskyttelse mod uensket adgang ved
installation af firewall-/krypteringsudstyr.

— adgangskontrolmekanismer (autentificering, autorisation, registrering) pa
webstedsniveau ved CCN  Gateway understottet af lokale
forvaltningsredskaber (ADM3G)

— sikkerhed pa sessionsniveau ved kryptering pa meddelelsesniveau (CSI
sikker), SSL gensidig autentificering og kryptering (HTTPS & NJCSI),
POP-S og IMAP-S (sikker e-mailoverforsel).

— SIAP-beskyttelsesmekanismen til fremme af sikret internetadgang til
CCN-tjenester.

Dokumentationsforvaltning

Serviceudbyderen ajourforer hele den tekniske CCN/CSI-dokumentation (dvs.
teknisk dokument, brugervejledninger, ofte stillede sporgsmél, nyhedsbreve,
kommende arrangementer osv.), der fungerer som et dokumentationscenter.

Dette omfatter dokumentationen vedrerende CCN/CSI-infrastrukturen, dvs. Oracle-
Tuxedo, IBM-MQ, CCN-gateways, CCN Mail III, CSl-software, procedurer,
rapporter, tidligere kommunikation med partnere osv.

Serviceudbyderen forer en liste over CCN/CSI-dokumentationen, der kan stilles til
radighed for serviceanmoderen. Disse dokumenter er tilgeengelige pd CIRCABC og
ITSM-portalen.

Serviceudbyderen ajourferer automatisk listen med den nyligt godkendte version af
dokumenterne.

Rapportering og statistiske data

Serviceudbyderen giver serviceanmoderen adgang til folgende
rapporteringsfaciliteter via CCN- og ITSM-webportalen:

o onlinedata om tilgengelighed for CCN-gateways og CCN Mail IlI-servere
o elektroniske nyhedsbreve
. statistiske data om CCN/CSI-udveksling.

Serviceudbyderen atholder ligeledes regelmassigt meder om IT, teknik og
infrastruktur, hvor rapporteringen og de statistiske data praesenteres.

Uddannelse

Serviceudbyderen udvikler og atholder kurser om de tekniske aspekter af CCN/CSI-
systemet. Standardkurserne er tilrettelagt i uddannelsespakker, der er inddelt i
moduler. Som hovedregel atholdes der kurser hvert ar. Standarduddannelsespakkerne
udsendes to gange om éret via GD TAXUD og er tilgengelige online pd ITSM-
portalen.
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5.2.
5.2.1.

5.2.2.

5.2.3.

5.34.

MALING AF SERVICENIVEAU
SERVICENIVEAU

Serviceniveauet er et mal for kvaliteten af de ydelser, der leveres af
serviceudbyderen. Niveauet beregnes ved brug af en servicekvalitetsindikator eller

SQL

Det forventes, at serviceanmoderen overholder sine forpligtelser (jf. artikel 0) for at
sikre det aftalte serviceniveau.

GZLDENDE SERVICEKVALITETSINDIKATORER
Tilgcengeligheden af de enkelte CCN/CSI-sites

Denne kvalitetsindikator viser den lavest méilte tilgengelighed af et bestemt site i
"hele perioden", dvs. 24*7 i den pageldende maned. CCN/CSI SLA-gransen
defineres som folger:

GRAENSE >=97,0 % tilgengelighed

Kvalitetsindikator for serviceperioden

Serviceudbyderens "serviceperiode" er de timer, hvor servicedeskfunktionen er
daekket. Servicen sikres af serviceudbyderens servicedesk, der er dognében syv dage
om ugen, herunder helligdage.

Afhengigt af Cl-servicevinduet svares gjeblikkeligt (24*7) eller i det naeste
servicevindue. Anmodninger pr. brev, fax, e-mail og ad elektronisk vej (via ITSM-
portalen) accepteres pa et hvilket som helst tidspunkt. Indkommende anmodninger
registreres som '"servicekald" 1 serviceudbyderens system til forvaltning af
servicedesken.

SLA-grensen defineres som folger:

GRZAENSE Servicedesken ma ikke vaere utilgengelig i
serviceperioden mere end to gange pr. méned

Kvalitetsindikator for meddelelsestienesten

Serviceudbyderen leverer meddelelsestjenester til serviceanmoderen.
Der er to typer meddelelser, hastende meddelelser og almindelige meddelelser:

. HASTENDE MEDDELELSER (nér der ikke er tid nok til at underrette
CCN/CSI-akteorerne mindst syv kalenderdage 1 forvejen): Meddelelserne
formidles til de relevante personer senest to timer efter modtagelsen af en
anmodning om en hastende meddelelse.

o ALMINDELIGE MEDDELELSER (eller planlagte foranstaltninger):
Meddelelserne formidles til de relevante personer senest en uge (syv
kalenderdage) for interventionerne, og der fremsendes en pamindelse senest 24
timer for begivenhederne.

Denne indikator maler overholdelsen af fristen for meddelelse (via massemail) af planlagt
manglende tilgengelighed.

Kvalitetsindikator for beredskabsstyringen
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5.3.5.

5.3.6.

5.3.7.

Kold standby (overgangsprocedure, backup & genopretning eller CCN over
internettet)

Den relevante type overgang, der skal ske, athenger af en tilbundsgiende analyse af
den sarlige nationale forvaltningsstruktur og det foreliggende problem.

Den maksimale frist for overgang fra den nationale myndigheds produktionsgateway
til en passende losning 1 form af en CCN-backup-gateway defineres som folger:

GRANSE Maksimalt fem arbejdstimer til at gennemfore
overgangen efter aftale med serviceanmoderen.

Kvalitetsindikator for applikationskonfigurationsdatastyringen

Den  maksimale frist for gennemforelse af en  anmodning om
applikationskonfiguration ved brug af varktejet til applikationskonfiguration for et
enkelt site defineres som folger:

GRAENSE 5 arbejdsdage

Kvalitetsindikator for bekreeftelsesfristen

Den maksimale frist fra det tidspunkt, hvor servicedesken modtager en anmodning,
og det tidspunkt hvor en bekreftelse (et servicekaldnummer) fremsendes til
serviceanmoderen, er defineret som folger:

GRZAENSE 30 minutter

Hendelser klassificeres i overensstemmelse med deres prioritetsniveauer.

En haendelses prioritet udtrykkes som et tal mellem 1 og 4:

3 MEDIUM

4 LAV

Kvalitetsindikator for losningsfristen

Losningsfristen lober fra det tidspunkt, hvor handelsen bekraeftes af
serviceudbyderen, til det tidspunkt, hvor serviceudbyderen afhjelper den
bagvedliggende drsag til heendelsen eller gennemforer en workaround.

Afhengigt af prioriteten defineres lasningsfristen som folger:

PRIORITET LOSNINGSFRIST
KRITISK 5 arbejdstimer
HOJ 13 arbejdstimer
MEDIUM 39 arbejdstimer
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Dato

LAV 65 arbejdstimer
Tabel 8: Lasningsfrister
PRIORITET GRANSE
KRITISK > = 95,00 % af haendelser — KRITISK PRIORITET —
skal leses inden for den aftalte lesningsfrist (5
arbejdstimer).

HOJ > = 95,00 % af hendelser — HOJ PRIORITET — skal
loses inden for den aftalte losningsfrist (5
arbejdstimer).

MEDIUM > = 95,00 % af haendelser - MEDIUM PRIORITET —
skal leses inden for den aftalte losningsfrist (5
arbejdstimer).

Tabel 9: Grense for losningsdage for hendelser

GODKENDELSE AF SLA

Serviceleveranceaftalen skal godkendes af det blandede udvalg, for den kan trede 1
kraft.

ZAENDRINGER AF SLA

CCN/CSI SLA revideres efter skriftlig anmodning fra Kommissionen eller Norge til
det blandede udvalg.

Bestemmelserne 1 den geldende CCN/CSI SLA er 1 kraft, indtil det blandede udvalg
har truffet afgerelse om de foresldede @ndringer. Det blandede udvalg er det
beslutningstagende organ for den geeldende CCN/CSI SLA.

KONTAKTPUNKT

ITSM3 Operations fungerer som kontaktpunkt for alle operationelle ydelser.
Kontaktoplysninger:

ITSM3 Operations — IBM

@ Frikaldsnummer: + 800 7777 4477

@ Betalt af kaldende part: + 40 214 058 422
>4 support@itsmtaxud.europa.eu

(® http://portal.cente.cencsi.int:8080/portal
(CCN-webportalen — til CCN-registrerede brugere)

(® https://itsmtaxud.europa.eu/smt/ess.do
(ITSM-webportalen — til servicekald)
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TILLAG 6

Udkast
AFGORELSE nr. 6/[dato] fra det blandede udvalg af [dato]
om vedtagelse af storrelsen af og de nzermere bestemmelser vedrerende det finansielle
bidrag, som Norge skal indbetale til Den Europziske Unions almindelige budget for sa
vidt angir omkostningerne ved landets deltagelse i de europziske informationssystemer

DET BLANDEDE UDVALG, der er nedsat ved artikel 41, stk. 1, i aftalen mellem Den
Europaziske Union og Kongeriget Norge om administrativt samarbejde, bekaeempelse af svig
og inddrivelse af fordringer pA momsomradet (i det folgende benaevnt "aftalen"), har —

ud fra felgende betragtninger:

(a) I Europa-Parlamentets og Radets forordning (EU) nr. 1286/2013 af 11. december
2013 om fastleggelse af et handlingsprogram til forbedring af virkemaden for
beskatningssystemer i Den Europeiske Union for perioden 2014-2020 (Fiscalis
2020) fastlegges reglerne for udvikling, drift og vedligeholdelse af europeiske
informationssystemer.

(b) Det felles kommunikationsnet/den faelles systemgraenseflade og elektroniske
formularer, der skal vedtages i henhold til aftalens artikel 41, stk. 2, litra d), er EU-
komponenter af de europ@iske informationssystemer, der er omhandlet i punkt A i
bilaget til forordning (EU) nr. 1286/2013.

(c) I henhold til artikel 9, stk. 3, i forordning (EU) nr. 1286/2013 er ikkedeltagende
landes brug af EU-komponenterne af de europaiske informationssystemer underlagt
aftaler med disse lande, som indgds 1 overensstemmelse med artikel 218 i traktaten
om Den Europaiske Unions funktionsmade.

(d) Det er nedvendigt at vedtage praktiske foranstaltninger til gennemforelse af aftalens
artikel 41, stk. 2, litra f) —

VEDTAGET DENNE AFGORELSE:
Artikel 1

Installationsomkostninger

De indledende omkostninger, der skal betales af Kongeriget Norge for etableringen af
adgangen til virtuelle private net, er 20 000 EUR.
Belobet indbetales senest 60 dage efter vedtagelsen af denne afgerelse.

Artikel 2

Arligt finansielt bidrag

Det éarlige finansielle bidrag, som Norge skal indbetale til Den Europiske Unions
almindelige budget, er 20 000 EUR. Belobet indbetales senest den 1. september hvert &r.

Bidraget dekker omkostningerne til udvikling, vedligeholdelse og opgradering af IT-
losninger (det feelles kommunikationsnet/den felles systemgrenseflade, e-formularer).
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Artikel 3

Betalingsmade

Bidragene i henhold til artikel 1 og 2 indbetales til Kommissionens bankkonto denomineret i
euro som angivet i debetnotaen.

Dato
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