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PRILOG
[...]
[...] Nacrt

UREDBE EUROPSKOG PARLAMENTA I VIJECA

o sprecavanju Sirenja teroristickih sadrZaja na internetu

EUROPSKI PARLAMENT I VIJECE EUROPSKE UNIJE,

uzimajuci u obzir Ugovor o funkcioniranju Europske unije, a posebno njegov ¢lanak 114.,
uzimajuci u obzir prijedlog Europske komisije,

nakon prosljedivanja nacrta zakonodavnog akta nacionalnim parlamentima,

uzimajuéi u obzir misljenje Europskoga gospodarskog i socijalnog odbora!,

u skladu s redovnim zakonodavnim postupkom,

budu¢i da:

(1) Ovom se Uredbom nastoji osigurati neometano funkcioniranje jedinstvenog digitalnog
trziSta u otvorenom 1 demokratskom drustvu tako Sto se spre¢ava zloupotreba usluga
smjestaja na posluZitelju u teroristicke svrhe. Funkcioniranje jedinstvenog digitalnog trzista
trebalo bi poboljsati jaCanjem pravne sigurnosti za pruzatelje usluga smjestaja na
posluzitelju, jacanjem povjerenja korisnika u internetsko okruzenje i jatanjem mjera kojima

se Stite sloboda izrazavanja i informiranja.

1 SL C,, str. .
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)

3)

“4)

Pruzatelji usluga smjestaja na posluZitelju koji su aktivni na internetu imaju klju¢nu ulogu u
digitalnom gospodarstvu tako $to povezuju poduzeca i gradane te olakSavaju javnu raspravu
1 distribuciju 1 primanje informacija, misljenja i ideja, ¢ime znatno doprinose inovacijama,
gospodarskom rastu i stvaranju radnih mjesta u Uniji. Medutim, njihove usluge u odredenim
slu¢ajevima zloupotrebljavaju trece strane za obavljanje ilegalnih aktivnosti na internetu.
Posebno je zabrinjavajuce Sto pruzatelje usluga smjestaja na posluzitelju zloupotrebljavaju
teroristicke skupine 1 njihovi pobornici radi Sirenja teroristickih sadrzaja na internetu,
odnosno Sirenja svojih poruka, radikalizacije i regrutiranja te olakSavanja i usmjeravanja

teroristi¢kih aktivnosti.

Prisutnost teroristickih sadrzaja na internetu ima ozbiljne negativne posljedice za korisnike,
gradane 1 drustvo u cjelini, a i na pruzatelje internetskih usluga na ¢ijim se posluZziteljima
nalazi takav sadrZaj jer to narusava povjerenje njihovih korisnika i nanosi $tetu njihovim
poslovnim modelima. Zbog svoje srediSnje uloge te tehnoloskih sredstava i kapaciteta
povezanih s uslugama koje nude pruzatelji internetskih usluga snose posebnu drustvenu
odgovornost da zastite svoje usluge od teroristicke zloupotrebe te da pomognu u suzbijanju

teroristickih sadrzaja koji se Sire putem njihovih usluga.

Na razini Unije borba protiv teroristickih sadrzaja na internetu zapocela je 2015. putem
okvira za dobrovoljnu suradnju drzava ¢lanica 1 pruzatelja usluga smjestaja na posluzitelju,
koji je potrebno dopuniti jasnim zakonodavnim okvirom kako bi se joS viSe smanjila
dostupnost teroristickih sadrZaja na internetu i primjereno odgovorilo na problem koji uzima
sve viSe maha. Ovaj se zakonodavni okvir temelji na dobrovoljnim nastojanjima, §to je
naglaseno i Preporukom Komisije (EU) 2018/3342, te se njime odgovara na trazenje
Europskog parlamenta da se oja¢aju mjere za suzbijanje nezakonitih 1 Stetnih sadrZaja i na
trazenje Europskog vije¢a da se poboljSa automatsko otkrivanje i uklanjanje sadrzaja koji

poticu na teroristicka djela.

Preporuka Komisije (EU) 2018/334 od 1. ozujka 2018. o mjerama za suzbijanje nezakonitih
internetskih sadrzaja (SL L 63, 6.3.2018., str. 50.).
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(5)  Primjena ove Uredbe ne bi trebala utjecati na primjenu ¢lanka 14. Direktive 2000/31/EZ3.
Konkretno, sve mjere koje poduzme pruzatelj usluga smjestaja na posluzitelju u skladu s
ovom Uredbom, ukljucujuci sve proaktivne mjere, ne bi same po sebi trebale dovesti do toga
da taj pruzatelj usluga izgubi koristi od izuze¢a od odgovornosti predvidenog tom
odredbom. Ova Uredba ne utjeCe na ovlasti nacionalnih tijela i sudova za utvrdivanje
odgovornosti pruzatelja usluga smjestaja na posluzitelju u konkretnim slu¢ajevima u kojima
nisu ispunjeni uvijeti iz ¢lanka 14. Direktive 2000/31/EZ za izuzeée od odgovornosti. Ova
Uredba ne primjenjuje se na aktivnosti povezane s nacionalnom sigurnos$éu jer to ostaje

iskljuciva odgovornost svake driave ¢lanice.

(6) Ovom su Uredbom utvrdena pravila za spre¢avanje zloupotrebe usluga smjestaja na
posluzitelju za Sirenje teroristickih sadrZaja na internetu radi jamcenja neometanog
funkcioniranja unutarnjeg trzista, uz puno postovanje temeljnih prava zasti¢enih pravnim

poretkom Unije, posebno prava zajamcenih Poveljom o temeljnim pravima Europske unije.

Direktiva 2000/31/EZ Europskog parlamenta i Vije¢a od 8. lipnja 2000. o odredenim
pravnim aspektima usluga informacijskog drustva na unutarnjem trzistu, posebno
elektronicke trgovine (Direktiva o elektronickoj trgovini) (SL L 178, 17.7.2000., str. 1.).
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(7

()

Ovom se Uredbom doprinosi zastiti javne sigurnosti te se utvrduju odgovarajuce i pouzdane
zaStitne mjere za zastitu relevantnih temeljnih prava. Ona obuhvacaju prava na postovanje
privatnog zivota i na zastitu osobnih podataka, pravo na djelotvornu sudsku zastitu, pravo na
slobodu izrazavanja, ukljucujuci slobodu primanja i prenosenja informacija, slobodu
poduzetnistva, i nacelo nediskriminacije. Nadlezna tijela i pruzatelji usluga smjestaja na
posluZitelju trebali bi donositi samo one mjere koje su potrebne, primjerene i razmjerne u
demokratskom drustvu, uzimajuci u obzir posebnu vaznost koja se pridaje slobodi
izrazavanja i informiranja, kao i slobodi tiska i pluralizmu medija, koja Cini [...] [...]
klju¢ni temelj pluralistickog, demokratskog drustva te je jedna od vrijednosti na kojima
pociva Unija. Mjere kojima se zadire u slobodu izrazavanja i informiranja trebale bi biti
strogo usmjerene, odnosno njima se mora sprijeciti Sirenje teroristi¢kih sadrzaja, ali se pri
tom ne smije ugroziti pravo na zakonito primanje i prenosenje informacija, uzimajuc¢i u
obzir sredi$nju ulogu koju pruzatelji usluga smjestaja na posluzitelju imaju u olaksavanju

javne rasprave te u primanju i distribuciji ¢injenica, misljenja i ideja u skladu sa zakonom.

Pravo na ucinkovit pravni lijek utvrdeno je clankom 19. UEU-a i ¢lankom 47. Povelje o
temeljnim pravima Europske unije. Svaka fizicka ili pravna osoba ima pravo na djelotvoran
pravni lijek pred nadleznim nacionalnim sudom protiv bilo koje od mjera poduzetih u skladu
s ovom Uredbom koje mogu negativno utjecati na prava te osobe. Navedenim pravom
osobito se daje mogucnost pruzateljima usluga smjestaja na posluzitelju i pruzateljima
sadrZaja, da djelotvorno ospore nalog za uklanjanje pred sudom drzave Clanice ¢ija su tijela
izdala taj nalog za uklanjanje, a pruZateljima usluga smjestaja na posluZitelju i da ospore
odluku kojom se izricu proaktivne mjere ili kazne pred sudom drZave ¢lanice u kojoj

imaju poslovni nastan ili pravnog zastupnika.
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(9)  Kako bi se pruzila jasnoc¢a u pogledu mjera koje bi pruzatelji usluga smjestaja na
posluzitelju 1 nadlezna tijela trebali poduzeti radi sprecavanja Sirenja teroristi¢kih sadrzaja
na internetu, ovom bi se Uredbom u preventivne svrhe trebala utvrditi definicija
teroristickog sadrzaja na temelju definicije kaznenih djela terorizma iz Direktive (EU)
2017/541 Europskog parlamenta i Vije¢a*. S obzirom na to da je potrebno uhvatiti se
ukostac s najstetnijom teroristickom propagandom na internetu, definicija bi trebala
ukljucivati materijal [...] kojim se potice, ohrabruje ili zagovara pocinjenje ili doprinos
pocinjenju kaznenih djela terorizma [...] ili promice sudjelovanje u aktivnostima teroristicke
skupine. [...] Definicija ukljucuje sadriaj kojim se pruZaju smjernice za izradu i upotrebu
eksploziva, vatrenog oruZja ili drugog oruija, ili Stetnih ili opasnih tvari, te KBRN tvari ili
druge metode i tehnike, medu ostalim o izboru meta, u svrhu pocinjenja teroristickih
kaznenih djela. Takav [...] materijal prvenstveno ukljucuje tekst, slike, zvucne zapise i
videozapise. Kad nadlezna tijela i pruzatelji usluga smjestaja na posluzitelju procjenjuju ima
li sadrzaj obiljezja teroristickog sadrzaja u smislu ove Uredbe, trebali bi uzeti u obzir
¢imbenike kao Sto su priroda 1 tekst izjava, kontekst u kojem su izjave iznesene i mogucénost
da prouzroce Stetne posljedice i1 time utjecu na zastitu i sigurnost osoba. Ako je neki
materijal proizvela teroristicka organizacija ili terorist s EU-ova popisa, ako se taj materijal
moze pripisati takvoj organizaciji ili teroristu ili ako se taj materijal $iri u ime takve
organizacije ili terorista, to je vazan ¢imbenik u procjeni. Sadrzaj koji se Siri u obrazovne,
[...]protupropagandne ili istraZzivacke svrhe trebalo bi primjereno zastititi te pri tome
postiéi pravednu ravnoteZu izmedu temeljnih prava, ukljucujudi posebice slobodu
izraZavanja i informiranja, i potreba javne sigurnosti. Ako je distribuirani materijal
objavijen pod urednickom odgovornoscéu pruzatelja sadriaja, pri svakoj odluci o
uklanjanju takvog sadrZaja trebalo bi voditi racuna o novinarskim standardima
ustanovljenima regulacijom tiska ili medija u skladu s pravom Unije i pravu na slobodu
izraZavanja te pravu na slobodu i pluralizam medija kako je sadriano u ¢lanku 11. Povelje
o temeljnim pravima. Nadalje, izraZavanje radikalnih, polemickih ili kontroverznih stajalista
u okviru javne rasprave o osjetljivim politi€¢kim pitanjima ne bi trebalo smatrati teroristickim

sadrzajem.

4 Direktiva (EU) 2017/541 Europskog parlamenta i Vije¢a od 15. ozujka 2017. o suzbijanju
terorizma 1 zamjeni Okvirne odluke Vije¢a 2002/475/PUP 1 o izmjeni Odluke Vijeca
2005/671/PUP (SL L 88, 31.3.2017., str. 6.).
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(10)

Kako bi obuhvacala usluge smjestaja na internetskom posluzitelju putem kojeg se Siri
teroristicki sadrzaj, ova bi se Uredba trebala primjenjivati na usluge informacijskog drustva
u okviru kojih se, na zahtjev primatelja usluge, pohranjuju informacije i materijal koje je
primatelj usluge dostavio, a te se pohranjene informacije i materijal stavljaju na
raspolaganje tre¢im stranama, neovisno o tome je li ta aktivnost ¢isto tehnicke, automatske i
pasivne naravi. [...] Pohranjivanje sadriaja sastoji se od zadrZavanja podataka u memoriji
fizickog ili virtualnog posluZitelja; time se iz podrudja primjene iskljucuju jednostavan
prijenos podataka i druge elektronicke komunikacijske usluge u smislu [Europskog
zakonika elektronickih komunikacija] ili pruZatelji usluga privremene pohrane (eng.
caching) ili pak druge usluge koje se pruZaju u drugim slojevima infrastrukture interneta,
kao Sto su registri i registrari, sustav naziva domena (DNS) ili povezane usluge, kao Sto su
platne usluge ili usluge zastite protiv distribuiranih napada uskracivanjem usluga
(DDoS). Osim toga, informacije se moraju pohranjivati na zahtjev pruzatelja sadriaja; u
podrudje primjene ulaze samo one usluge za koje je pruZatelj sadrZaja izravan primatelj.
Naposljetku, pohranjene informacije stavljaju se na raspolaganje treéim stranama, a pod
time se podrazumijevaju svi treci korisnici koji nisu pruZatelji sadrZaja. Podrucjem
primjene nisu obuhvacene interpersonalne komunikacijske usluge kojima se omogucuje
izravna interpersonalna i interaktivna razmjena informacija medu ogranicenim brojem
osoba, pri cemu osobe koje pokreéu komunikaciju ili sudjeluju u njoj odreduju njezine
primatelje. Na primjer, takvi pruZatelji usluga smjestaja na posluzitelju [...] ukljucuju
platforme druStvenih medija, usluge videoprijenosa, usluge razmjene videozapisa, zvucnih
zapisa 1 slika, usluge razmjene datoteka i1 druge usluge u oblaku i usluge pohrane [...]. Ova
se Uredba primjenjuje na djelatnost pruZanja usluga smjestaja na posluZitelju, a ne na
pojedinog pruZatelja ili njegovu glavnu djelatnost, u okviru koje se usluge smjestaja na
posluZitelju mogu kombinirati s drugim uslugama koje ne ulaze u podrucje primjene ove

Uredbe.
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(10.a) Uredba bi se trebala primjenjivati i na pruzatelje usluga smjestaja na posluZzitelju koji imaju
poslovni nastan izvan Unije ali pruzaju usluge unutar Unije jer velik udio pruzatelja usluga
smjestaja na posluzitelju koji su preko svojih usluga izlozeni teroristickim sadrzajima ima
poslovni nastan u tre¢im zemljama. Tako bi se trebalo osigurati da sva poduzeca koja djeluju
na jedinstvenom digitalnom trzistu ispunjavaju iste zahtjeve, neovisno o zemlji poslovnog
nastana. Kako bi se utvrdilo pruza li pruzatelj usluga svoje usluge u Uniji, potrebno je
procijeniti omogucuje li pruzatelj usluga koriStenje tih usluga pravnim ili fizickim osobama
u jednoj drzavi €lanici ili viSe drzava Clanica. Ipak, dostupnost internetskih stranica
pruzatelja usluga ili adrese elektronicke poste ili drugih kontaktnih podataka u jednoj drzavi
¢lanici ili viSe drzava ¢lanica sama po sebi ne bi trebala biti dovoljan uvjet za primjenu ove

Uredbe.
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(11)  Zautvrdivanje podrucja primjene ove Uredbe trebalo bi biti vazno postoji li bitna veza s
Unijom. Trebalo bi smatrati da takva bitna veza s Unijom postoji ako pruzatelj usluga ima
poslovni nastan u Uniji ili, ako to nije slu¢aj, na temelju postojanja znatnog broja korisnika u
najmanje jednoj drzavi Clanici ili usmjeravanju aktivnosti prema najmanje jednoj drzavi
¢lanici. Usmjeravanje aktivnosti prema nekoj drzavi ¢lanici moze se utvrditi na temelju svih
relevantnih okolnosti, ukljucujuci ¢imbenike kao §to su upotreba jezika ili valute koja se
uobicajeno koristi u toj drzavi Clanici, ili moguénost narucivanja robe ili usluga.
Usmjeravanje aktivnosti prema drzavi ¢lanici moze se utvrditi i na temelju dostupnosti
aplikacije u odgovarajucoj nacionalnoj trgovini aplikacija, na temelju oglasavanja na
lokalnoj razini ili na jeziku te drzave ¢lanice ili na temelju odnosa s korisnicima kao $to su
pruzanje korisnickih usluga na jeziku koji se upotrebljava u drzavi ¢lanici. Bitnu vezu
trebalo bi pretpostaviti i kad pruzatelj usluga svoje aktivnosti usmjeri prema jednoj drzavi
¢lanici ili vise drzava ¢lanica, kako je utvrdeno u ¢lanku 17. stavku 1. tocki (¢) Uredbe
1215/2012 Europskog parlamenta i Vije¢aS. S druge strane, pruzanje usluge iskljucivo s
ciljem poStovanja zabrane diskriminacije utvrdene u Uredbi (EU) 2018/302 Europskog
parlamenta i Vije¢a® ne moZe se samo zbog toga smatrati usmjeravanjem aktivnosti prema

odredenom drzavnom podrucju u Uniji.

S Uredba (EU) 1215/2012 Europskog parlamenta i Vijec¢a od 12. prosinca 2012. o nadleznosti,
priznavanju i izvrSenju sudskih odluka u gradanskim i trgovackim stvarima (SL L 351,
20.12.2012., str. 1.).

6 Uredba (EU) 2018/302 Europskog parlamenta i Vije¢a od 28. veljace 2018. o rjeSavanju
pitanja neopravdanoga geografskog blokiranja i drugih oblika diskriminacije na unutarnjem
trziStu na temelju drzavljanstva, mjesta boravista ili mjesta poslovnog nastana klijenata te o
izmjeni uredbi (EZ) br. 2006/2004 i (EU) 2017/2394 i Direktive 2009/22/EZ (SL L 601,
2.3.2018., str. 1.).
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(12)

(13)

Pruzatelji usluga smjestaja na posluZzitelju trebali bi primjenjivati obvezu duzne paznje kako
bi sprijecili Sirenje teroristickih sadrzaja preko svojih posluzitelja. Ta obveza duzne paznje
ne bi trebala rezultirati opom obvezom pracenja. Obveza duzne paznje, kad se primjenjuje
na ovu Uredbu, trebala bi ukljucivati savjesno, razmjerno 1 nediskriminirajuce postupanje
pruzatelja usluga smjestaja na posluzitelju sa sadrzajima koje pohranjuju, posebno kad
primjenjuju svoje uvjete, kako bi se izbjeglo uklanjanje sadrzaja koji nije teroristicki
sadrZaj. Uklanjanje odnosno onemogucavanje pristupa mora se obaviti u skladu s

postovanjem slobode izrazavanja i informiranja.

Trebalo bi uskladiti postupke i obveze koji proizlaze iz pravnih naloga kojima se od
pruzatelja usluga smjestaja na posluzitelju zahtijeva da, nakon procjene nadleznih tijela,
uklone teroristicki sadrzaj ili da mu onemoguce pristup. DrZave ¢lanice trebale bi i dalje
imati slobodu izbora nadleznih tijela, koja im omogucuje da za taj zadatak odrede upravna
tijela, tijela za izvrSavanje zakonodavstva ili pravosudna tijela. S obzirom na brzinu Sirenja
teroristickih sadrzaja preko internetskih usluga, ovom se odredbom pruzateljima usluga
smjeStaja na posluzitelju namece obveza prema kojoj moraju osigurati da se teroristicki
sadrzaj identificiran u nalogu za uklanjanje ukloni odnosno da se tom sadrzaju onemoguci
pristup u roku od jednog sata od primanja naloga za uklanjanje. Ne dovodedi u pitanje
zahtjev u pogledu éuvanja podataka iz ¢lanka 7. ove Uredbe, ili u skladu s [nacrtom
zakonodavstva o e-dokazimal, pruzatelji usluga smjesStaja na posluzitelju sami odlucuju
hoce li doti¢ni sadrzaj ukloniti ili hoce li korisnicima u Uniji onemoguditi pristup tom
sadrzaju. Slijedom toga trebao bi se sprijeliti ili barem oteZati pristup te ozbiljno
obeshrabriti korisnike interneta koji se koriste njihovim uslugama da pristupe sadrZaju

kojemu je pristup onemogucen.
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(13.a) Nalog za uklanjanje trebao bi sadriavati klasifikaciju relevantnog sadrZaja kao

(14)

teroristickog sadrZaja i sadrZavati dovoljno informacija za lociranje sadriaja navodenjem
URL-a i svih drugih dodatnih informacija, poput snimke zaslona doti¢nog sadrzaja.
Nadlezno tijelo bi na zahtjev trebalo pruZiti dodatno obrazloZenje o tome zasto se sadrzaj
smatra teroristickim sadriajem. ObrazloZenje ne treba sadriavati osjetljive informacije
kojima bi se mogle ugroziti istrage. Medutim, u obrazloZenju bi se pruZatelju usluga
smjeStaja na posluZitelju i u konacnici, pruZatelju sadrzaja, trebalo omoguditi djelotvorno

ostvarivanje prava na sudsku zastitu.

Nadlezno tijelo trebalo bi nalog za uklanjanje proslijediti izravno adresatu i tocki za kontakt
bilo kojim elektroni¢kim putem koji omogucuje pisani zapis pod uvjetima koji pruzatelju
usluga omogucuju da utvrdi njegovu vjerodostojnost, ukljucujuci to€nost datuma i vremena
slanja 1 primitka naloga, na primjer putem zasti¢ene e-poruke i sigurnih platformi ili drugih
sigurnih kanala, uklju¢ujuéi one koje je na raspolaganje stavio pruzatelj usluga, u skladu s
pravilima o zastiti osobnih podataka. Taj se zahtjev moze ispuniti putem kvalificirane usluge
elektronicke preporucene dostave, kako je predvideno Uredbom (EU) 910/2014 Europskog

parlamenta i Vijeca’.

7

Uredba (EU) br. 910/2014 Europskog parlamenta i Vije¢a od 23. srpnja 2014. o
elektroni€koj identifikaciji 1 uslugama povjerenja za elektronicke transakcije na unutarnjem
trziStu i stavljanju izvan snage Direktive 1999/93/EZ (SL L 257, 28.8.2014., str. 73.).

15336/18 VV/sm 11
PRILOG JAL1 HR



(15)

(16)

[...][...] Mehanizam prijave kojim se pruzatelja usluga smjestaja na posluZzitelju upozorava
na informacije i materijal koji se mogu smatrati teroristickim sadrzajem kako bi pruzatelj
usluga na dobrovoljnoj osnovi razmotrio jesu li te informacije u skladu s njegovim uvjetima
[...] osobito je djelotvoran, razmjeran i brz nacin da pruZatelji usluga smjestaja na
posluZitelju saznaju za odredeni sadriaj na svojim posluZiteljima [ ...]. Vazno je da
pruzatelji usluga smjestaja na posluzitelju Sto prije procijene takve prijave i daju brze
povratne informacije u vezi s poduzetim mjerama. Pruzatelju usluga smjestaja na
posluzitelju prepusta se konacna odluka o tome hoce 1i ukloniti sadrzaj koji nije u skladu s
njegovim uvjetima. Za provedbu ove Uredbe u vezi s prijavama i dalje je nadlezan Europol,

kako je utvrdeno Uredbom (EU) 2016/7948.

S obzirom na razmjere 1 brzinu koji su potrebni za uspjesno identificiranje 1 uklanjanje
teroristickih sadrzaja, razmjerne proaktivne mjere, ukljucujucéi koriStenje automatiziranih
sredstava u odredenim slucajevima, nuzan su element za suzbijanje teroristickih sadrzaja na
internetu. U cilju smanjenja dostupnosti teroristickih sadrzaja na svojim posluziteljima
pruzatelji usluga smjestaja na posluzitelju trebali bi procijeniti je li primjereno poduzeti
proaktivne mjere ovisno o rizicima i razini izlozenosti teroristickim sadrzajima kao i o
ucincima na prava trec¢ih strana i informiranje od javnog interesa. Slijedom toga, pruzatelji
usluga smjestaja na posluzitelju trebali bi odrediti koju bi odgovarajucu, djelotvornu i
razmjernu proaktivnu mjeru trebalo uspostaviti. Taj zahtjev ne bi trebao podrazumijevati
op¢u obvezu pracenja. U kontekstu te procjene izostanak naloga za uklanjanje i prijava
upucenih pruzatelju usluga smjestaja na posluzitelju znak je niskog rizika ili razine

1zlozenosti teroristiCkom sadrzaju.

Uredba (EU) 2016/794 Europskog parlamenta i Vijeca od 11. svibnja 2016. o Agenciji
Europske unije za suradnju tijela za izvrSavanje zakonodavstva (Europol) te zamjeni i
stavljanju izvan snage odluka Vije¢a 2009/371/PUP, 2009/934/PUP, 2009/935/PUP,
2009/936/PUP 1 2009/968/PUP (SL L 135, 24.5.2016., str. 53.).
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(17)

(18)

Pri uspostavi proaktivnih mjera pruzatelji usluga smjestaja na posluzitelju trebali bi
zajamciti poStovanje prava korisnika na slobodu izrazavanja i informiranja, ukljucujuéi
pravo na slobodu primanja i prenoSenja informacija. Pored zahtjeva utvrdenih pravom, medu
ostalim zakonodavstvom o zastiti osobnih podataka, pruzatelji usluga smjestaja na
posluzitelju trebali bi postupati s duznom paznjom i provoditi zastitne mjere, koje ukljucuju,
prema potrebi, ljudski nadzor i provjere, kako bi se izbjegle bilo kakve nenamjerne 1
pogresne odluke koje bi dovele do uklanjanja sadrzaja koji nije teroristicki sadrzaj. To je
osobito vazno kad pruzatelji usluga smjestaja na posluzitelju upotrebljavaju automatizirana
sredstva za otkrivanje teroristickih sadrzaja. Sve odluke o upotrebi automatiziranih
sredstava, bilo da ih donese sam pruzatelj usluga smjestaja na posluzitelju ili da su donesene
na temelju zahtjeva nadleznog tijela, trebalo bi procijeniti s obzirom na pouzdanost osnovne

tehnologije i1 posljedicni uc¢inak na temeljna prava.

Kako bi se osiguralo da pruzatelji usluga smjestaja na posluzitelju koji su izlozeni
teroristickom sadrzaju poduzmu odgovarajuc¢e mjere za sprecavanje zloupotrebe svojih
usluga, nadleZna tijela trebala bi od pruzatelja usluga smjestaja na posluzitelju koji su
zaprimili nalog za uklanjanje, a koji je postao konacan, zatraziti da izvijeste o poduzetim
proaktivnim mjerama. One bi mogle obuhvacati mjere za sprecavanje ponovnog postavljanja
teroristickog sadrzaja koji je uklonjen ili kojem je onemogucéen pristup na temelju
primljenog naloga za uklanjanje ili primljenih prijava, npr. provjerom u javnim ili privatnim
alatima koji sadrZavaju poznati teroristicki sadrzaj. Mogu ukljucivati i upotrebu pouzdanih
tehnickih alata za identificiranje novog teroristickog sadrzaja, bilo da je rije¢ o upotrebi alata
dostupnih na trzistu ili onih koje je razvio pruzatelj usluga smjestaja na posluZzitelju.
Pruzatelj usluga trebao bi izvijestiti o uvodenju konkretnih proaktivnih mjera kako bi
nadleZno tijelo moglo prosuditi jesu li te mjere djelotvorne i razmjerne te, ako je rije¢ o
upotrebi automatiziranih sredstava, ima li pruZatelj usluga smjestaja na posluZitelju potrebne
sposobnosti za ljudski nadzor 1 procjenu. Pri procjeni djelotvornosti 1 razmjernosti mjera
nadleZna tijela trebala bi uzeti u obzir relevantne parametre, medu ostalim broj naloga za
uklanjanje 1 broj prijava upucenih pruzatelju usluga, njegove ekonomske kapacitete i utjecaj
njegove usluge u Sirenju teroristickog sadrzaja (na primjer, uzimajuci u obzir broj korisnika

u Uniji).
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(19)  Nakon zahtjeva nadlezno tijelo trebalo bi zapoceti dijalog s pruzateljem usluga smjestaja na
posluzitelju o uspostavi potrebnih proaktivnih mjera. Ako je to potrebno, nadlezno tijelo
trebalo bi naloziti donoSenje odgovarajucih, djelotvornih i razmjernih proaktivnih mjera ako
smatra da poduzete mjere nisu dovoljne za prevladavanje rizika. Odluka o nalaganju takvih
konkretnih proaktivnih mjera u nacelu ne bi trebala dovesti do uvodenja opce obveze
pracenja, kako je propisano ¢lankom 15. stavkom 1. Direktive 2001/31/EZ. Imaju¢i u vidu
posebno ozbiljne rizike povezane sa Sirenjem teroristickog sadrzaja, odluke koje donesu
nadleZna tijela ma temelju ove Uredbe mogle bi odstupati od pristupa utvrdenog
¢lankom 15. stavkom 1. Direktive 2000/31/EZ u pogledu odredenih posebnih, ciljanih mjera
koje je potrebno donijeti iz prevladavajucih razloga javne sigurnosti. Prije donosenja takvih
odluka nadlezno tijelo trebalo bi posti¢i pravednu ravnotezu izmedu ciljeva od javnog
interesa 1 povezanih temeljnih prava, posebno slobode izrazavanja i informiranja i slobode

poduzetnistva, te dati odgovarajuce obrazlozenje.

(20)  Obvezu da pruzatelji usluga smjestaja na posluzitelju cuvaju sadrzaj i povezane podatke
trebalo bi uvesti za konkretne svrhe 1 vremenski ograniciti na ono $to je nuzno. Zahtjev za
cuvanje potrebno je prosiriti na povezane podatke u mjeri u kojoj bi takvi podaci u
protivnom bili izgubljeni kao posljedica uklanjanja predmetnog sadrzaja. Povezani podaci
mogu ukljucivati podatke kao $to su ,,podaci o pretplatniku”, §to posebno ukljucuje podatke
koji se odnose na identitet pruzatelja sadrzaja, ,podatke o transakcijama” te | ...] ,,podatke
o pristupu”, koji na primjer obuhvacaju podatke o datumu i vremenu pristupa pruzatelja
sadrZaja ili podatke o prijavi na posluzitelj i odjavi s posluzitelja, zajedno s IP adresom koju

je pruzatelj usluge pristupa internetu dodijelio pruzatelju sadrzaja.
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1)

(22)

(23)

Obveza cuvanja sadrzaja za postupke upravnog ili sudskog preispitivanja nuzna je i
opravdana kako bi se osigurale djelotvorne mjere pravne zastite za pruzatelja sadrzaja
kojemu je sadrzaj uklonjen ili ¢ijem je sadrzaju onemogucen pristup te kako bi se osiguralo
vracanje tog sadrzaja kakav je bio prije uklanjanja, ovisno o ishodu postupka preispitivanja.
Obveza Cuvanja sadrzaja u svrhe istraga i kaznenog progona nuzna je i opravdana s obzirom
na vrijednost koju bi taj materijal mogao imati za ometanje ili sprecavanje teroristickih
aktivnosti. Ako poduzec¢a uklone materijal ili mu onemoguce pristup, osobito u okviru
vlastitih proaktivnih mjera, te o tome ne obavijeste relevantno tijelo jer procijene da to ne
ulazi u podrucje primjene ¢lanka 13. stavka 4. ove Uredbe, tijela za izvrSavanje
zakonodavstva mozda ne doznaju za postojanje tog sadrzaja. Stoga je opravdano i Cuvanje
sadrZaja u svrhu sprec¢avanja, otkrivanja, istrage i progona kaznenih djela terorizma. U te se
svrhe propisano ¢uvanje podataka ogranicava na podatke koji bi mogli imati vezu s
kaznenim djelima terorizma i stoga mogu doprinijeti progonu kaznenih djela terorizma ili

sprecavanju ozbiljnih rizika za javnu sigurnost.

Radi proporcionalnosti razdoblje cuvanja trebalo bi ograniciti na Sest mjeseci kako bi
pruzatelji sadrzaja imali dovoljno vremena za pokretanje postupka preispitivanja te kako bi
se tijelima za izvrSavanje zakonodavstva omogucio pristup relevantnim podacima za istragu
1 progon kaznenih djela terorizma. Medutim, ako je u tom Sestomjese¢nom razdoblju
postupak preispitivanja pokrenut, ali nije dovrsen, to se razdoblje, na zahtjev tijela koje
provodi preispitivanje, moze produljiti za razdoblje koje je potrebno. Trajanje tog razdoblja
trebalo bi biti dovoljno da tijelima za izvrSavanje zakonodavstva omoguéi ¢uvanje potrebnih

dokaza povezanih s istragama, ali da se pri tom ne ugroze relevantna temeljna prava.

Ova Uredba ne utjeCe na postupovna jamstva 1 postupovne istrazne mjere povezane s
pristupom sadrZaju i povezanim podacima koji se ¢uvaju u svrhu istrage i progona kaznenih
djela terorizma, kako je uredeno nacionalnim pravom drZava ¢lanica i zakonodavstvom

Unije.
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(24)

(25)

Transparentnost politika pruzatelja usluga smjestaja na posluZzitelju u vezi s teroristickim
sadrzajem kljucna je za povecanje njihove odgovornosti prema svojim korisnicima te za
jacanje povjerenja gradana u jedinstveno digitalno trziste. Pruzatelji usluga smjestaja na
posluzitelju izloZeni teroristickom sadrZaju trebali bi objavljivati godiSnja izvjeSc¢a za
potrebe transparentnosti koja sadrzavaju smislene informacije o mjerama poduzetima u vezi
s otkrivanjem, identificiranjem i uklanjanjem teroristickog sadrzaja, ako to nije u

suprotnosti sa svrhom uvedenih mjera.

Postupci za podnosenje prituzbi neophodna su zaStitna mjera usmjerena protiv pogreSnog
uklanjanja sadrzaja slijedom mjera poduzetih u skladu s uvjetima pruZatelja usluga
smjeStaja na posluZitelju zasticenog na temelju slobode izrazavanja i informiranja.
Pruzatelji usluga smjestaja na posluzitelju trebali bi stoga uspostaviti mehanizme za
podnosenje prituzbi koji su jednostavni za koriStenje i1 osigurati da se prituzbe rjeSavaju brzo
1 potpuno transparentno u odnosu na pruzatelja sadrzaja. Zahtjev da pruzatelj usluga
smjestaja na posluzitelju vrati sadrzaj koji je bio greSkom uklonjen ne utje¢e na mogucnost
da pruzatelji usluga smjestaja na posluzitelju postupe u skladu sa svojim uvjetima iz drugih
razloga. Nadalje, pruZatelji sadrZaja Ciji je sadriaj uklonjen na temelju naloga za
uklanjanje trebali bi imati pravo na djelotvoran pravni lijek u skladu s ¢lankom 19. UEU-

a i Clankom 47. Povelje o temeljnim pravima Europske unije.
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(26)  Opcenito, |...] djelotvorna pravna zastita u skladu s ¢lankom 19. UEU-a i ¢lankom 47.
Povelje o temeljnim pravima Europske unije predvida da osobe moraju znati razloge zbog
kojih je sadrzaj koji su postavile uklonjen ili zbog kojih je tom sadrzaju onemogucen
pristup. U tu bi svrhu pruzatelj usluga smjestaja na posluzitelju pruzatelju sadrzaja na
raspolaganje trebao staviti smislene informacije koje bi pruzatelju sadrzaja omogucéile da
ospori odluku. Medutim, to ne zna¢i nuzno da je potrebno obavijestiti pruzatelja sadrzaja.
Ovisno o okolnostima, pruzatelji usluga smjestaja na posluzitelju mogu sadrzaj koji se
smatra teroristickim sadrzajem zamijeniti porukom da je sadrzaj uklonjen ili da je sadrzaju
onemogucen pristup u skladu s ovom Uredbom. Na zahtjev bi trebalo pruziti dodatne
informacije o razlozima i nac¢inima na koje pruzatelj sadrzaja moZze osporavati odluku. Ako
nadlezna tijela odluce da se zbog javne sigurnosti, ukljucujuci u kontekstu istrage, izravno
obavjes¢ivanje pruzatelja sadrzaja o uklanjanju sadrzaja ili onemogucavanju pristupa tom
sadrzaju smatra neprimjerenim ili kontraproduktivnim, trebala bi o tome obavijestiti

pruzatelja usluga smjestaja na posluzitelju.

(27)  Kako bi se izbjeglo udvostru¢ivanje i moguce ometanje istraga, nadlezna tijela trebala bi
komunicirati, koordinirati se i suradivati jedna s drugima a, prema potrebi, i s Europolom
[...] prije nego pruzateljima usluga smjestaja na posluzitelju izdaju naloge za uklanjanje ili
kad im posalju prijave. Prilikom odlucivanja o izdavanju naloga za uklanjanje, nadlezno
tijelo trebalo bi propisno razmotriti svaku obavijest o uplitanju u istraZne interese
(,,izbjegavanje kolizija”). [...] Prilikom odlucivanja o izdavanju naloga za uklanjanje,
nadlezno tijelo trebalo bi propisno razmotriti svaku obavijest o uplitanju u istraZne
interese (,izbjegavanje kolizija”). Ako je nadlezno tijelo dobilo obavijest od nadleZnog
tijela druge driave ¢lanice o tome da postoji nalog za uklanjanje, ne bi trebalo izdavati
duplikat naloga. Europol bi mogao pruziti potporu u provedbi odredaba ove Uredbe u

skladu sa svojim nadleZnostima i postoje¢im pravnim okvirom.
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(28)

(29)

(30)

€2))

Kako bi se osigurala djelotvorna i dovoljno dosljedna provedba proaktivnih mjera, nadlezna
tijela u drzavama ¢lanicama trebala bi se medusobno povezati u pogledu rasprava koje imaju
s pruzateljima usluga smjestaja na posluzitelju u vezi s utvrdivanjem, provedbom i
procjenom posebnih proaktivnih mjera. Usto, suradnja je potrebna i u pogledu donosSenja
pravila o kaznama, kao i u pogledu njihove provedbe i izvrSavanja. Komisija bi trebala

olak3ati takvu koordinaciju i suradnju.

Neophodno je da nadlezno tijelo drzave ¢lanice koje je odgovorno za izricanje kazni ima sve
informacije o izdavanju naloga za uklanjanje 1 prijava te o daljnjoj komunikaciji izmedu
pruzatelja usluga smjestaja na posluzitelju i relevantnog nadleznog tijela. U tu bi svrhu
drzave Clanice trebale osigurati odgovaraju¢e komunikacijske kanale i mehanizme koji

omogucuju pravovremenu razmjenu relevantnih informacija.

Kako bi se olakSale brze razmjene medu nadleznim tijelima, ali i s pruzateljima usluga
smjestaja na posluzitelju, te kako bi se izbjeglo udvostru¢ivanje napora, drzave ¢lanice |...]
potice se da upotrebljavaju namjenske alate koje je razvio Europol, kao §to su postojeca
aplikacija za upravljanje prijavama neprihvatljivog internetskog sadrzaja ili alati koji je

naslijede.

Buduéi da neki teroristicki sadrzaji mogu imati posebno teske posljedice, pruzatelji usluga
smjestaja na posluZitelju trebali bi odmah obavijestiti tijela u relevantnoj drzavi Clanici ili
nadleZna tijela drzave u kojoj imaju poslovni nastan ili pravnog zastupnika o postojanju bilo
kakvih dokaza kaznenih djela terorizma za koja saznaju. Kako bi se osigurala
proporcionalnost, predmetna je obveza ograni¢ena na kaznena djela terorizma kako su
definirana ¢lankom 3. stavkom 1. Direktive (EU) 2017/541. Obveza obavjes¢ivanja ne
podrazumijeva obvezu da pruzatelji usluga smjestaja na posluzitelju aktivno traze takve
dokaze. Relevantna drzava Clanica je drzava Clanica koja je nadlezna za istragu 1 progon
kaznenih djela terorizma u skladu s Direktivom (EU) 2017/541 na temelju nacionalnosti
pocinitelja ili potencijalne zrtve kaznenog djela ili ciljane lokacije teroristickog djela. U
slucaju dvojbe, pruzatelji usluga smjestaja na posluzitelju informacije mogu prenijeti
Europolu, koji bi trebao postupiti u skladu sa svojim nadleznostima i, medu ostalim,

predmetne informacije proslijediti relevantnim nacionalnim tijelima.
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(32) Nadleznim tijelima drzava €lanica trebalo bi dopustiti upotrebu tih informacija za
poduzimanje istraznih mjera koje su dostupne na temelju prava drzave ¢lanice ili Unije,
ukljucujuci za izdavanje europskog naloga za dostavljanje na temelju Uredbe o europskom
nalogu za dostavljanje i europskom nalogu za uvanje elektronickih dokaza u kaznenim

stvarima’®.

(33) I pruzatelji usluga smjestaja na posluzitelju i drzave Clanice trebali bi uspostaviti tocke za
kontakt kako bi se olakSalo brzo rjeSavanje naloga za uklanjanje i prijava. Za razliku od
pravnog zastupnika toCka za kontakt sluzi u operativne svrhe. Tocka za kontakt pruzatelja
usluga smjestaja na posluzitelju trebala bi se sastojati od namjenskih sredstava, internih ili
eksternaliziranih, kojima se omogucuje elektronicko primanje naloga za uklanjanje i prijava
te tehnickih [...] ili ljudskih resursa kojima se omogucuje njihova brza obrada. Tocka za
kontakt pruzatelja usluga smjestaja na posluZitelju ne mora se nalaziti u Uniji, a pruZatel;
usluga smjestaja na posluzitelju moze imenovati postojecu tocku za kontakt, pod uvjetom da
je ta toCka za kontakt u mogucénosti vrsiti funkcije predvidene ovom Uredbom. Kako bi
teroristicki sadrzaj bio uklonjen odnosno pristup tom sadrzaju onemogucen u roku od sat
vremena od primitka naloga za uklanjanje, pruZatelji usluga smjestaja na posluZitelju koji
su izloZeni teroristickom sadrZaju, Cemu je dokaz primitak naloga za uklanjanje, trebali bi
se pobrinuti da je tocka za kontakt dostupna u svakom trenutku dana i no¢i. Informacije o
tocki za kontakt trebale bi ukljucivati informacije o jeziku na kojem se moze obratiti tocki za
kontakt. Radi olakSavanja komunikacije izmedu pruzatelja usluga smjestaja na posluzitelju i
nadleZnih tijela, pruzatelje usluga smjestaja na posluZitelju potic¢e se da omoguce

komunikaciju na jednom od sluzbenih jezika Unije na kojem su dostupni njihovi uvjeti.

(34) Buduci da ne postoji op¢i zahtjev prema kojem bi pruzatelji usluga morali zajam¢iti fizicku
prisutnost na podrucju Unije, potrebno je jasno utvrditi u nadleZnosti koje je drzave ¢lanice
pruzatelj usluga smjeStaja na posluzitelju koji pruza usluge u Uniji. U pravilu, pruzatelj
usluga smjestaja na posluzitelju u nadleznosti je drzave ¢lanice u kojoj ima glavni poslovni
nastan ili u kojoj je imenovao pravnog zastupnika. Medutim, radi ucinkovite provedbe,
hitnosti i javne politike, sve drZave Clanice trebale bi imati nadleznost za naloge za

uklanjanje i prijave.

? COM(2018)225 final.
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(35) Pruzatelji usluga smjestaja na posluzitelju koji nemaju poslovni nastan u Uniji trebali bi
imenovati u pisanom obliku pravnog zastupnika kako bi se osiguralo postovanje i provedba
obveza na temelju ove Uredbe. PruZatelji usluga smjestaja na posluZitelju mogu se koristiti
postojecim pravnim zastupnikom, pod uvjetom da taj pravni zastupnik moZe vrsiti svoje

Sfunkcije kako je utvrdeno u ovoj Uredbi.

(36) Pravni zastupnik trebao bi biti zakonski ovlasten djelovati u ime pruzatelja usluga smjestaja

na posluzitelju.

(37) Zapotrebe ove Uredbe drzave Clanice trebale bi imenovati nadlezna tijela. Zahtjev za
imenovanje nadleznih tijela ne zna¢i nuzno da se moraju osnovati nova tijela, ve¢ se
postojeca tijela mogu zaduziti za obavljanje funkcija utvrdenih u ovoj Uredbi. Na temelju
ove Uredbe zahtijeva se imenovanje tijela nadleZnih za izdavanje naloga za uklanjanje,
izdavanje prijava, nadgledanje proaktivnih mjera i izricanje kazni. Drzave ¢lanice odlucuju o

tome koliko tijela Zele imenovati za te zadace.
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(38)

(39)

Kazne su potrebne kako bi se osiguralo da pruzatelji usluga smjestaja na posluzitelju doista
ispunjavaju svoje obveze na temelju ove Uredbe. Drzave Clanice trebale bi donijeti pravila o
kaznama, koje mogu biti upravne ili kaznenopravne prirode, ukljucujuéi, prema potrebi,
smjernice za izricanje nov¢anih kazni. Posebno visoke kazne odredit ¢e se za slucajeve kad
se sustavno ponavlja da odredeni pruzatelj usluga smjestaja na posluzitelju ne ukloni
teroristicki sadrzaj ili ne onemoguci pristup tom sadrzaju u roku od sat vremena od primitka
naloga za uklanjanje. Neispunjavanje obveza u pojedina¢nim slucajevima moglo bi se
kazniti na temelju nacela ne bis in idem 1 nacela proporcionalnosti i uz osiguravanje da se u
takvim kaznama uzme u obzir sustavno neispunjavanje obveza. Radi jamcéenja pravne
sigurnosti Uredbom bi trebalo utvrditi u kojoj mjeri relevantne obveze mogu podlijegati
kaznama. Kazne za neispunjavanje obveza iz ¢lanka 6. trebalo bi donijeti samo u odnosu na
obveze koje proizlaze iz zahtjeva za izvjes¢ivanje u skladu s ¢lankom 6. stavkom 2. ili
odluke kojom se namec¢u dodatne proaktivne mjere u skladu s ¢lankom 6. stavkom 4. Pri
ocjeni prirode krSenja i donoSenju odluke o primjeni kazni trebalo bi u potpunosti
postovati temeljna prava, kao $to je sloboda izraZavanja. U donoSenju odluke o tome treba
li izre¢i novCanu kaznu, trebalo bi uzeti u obzir financijska sredstva pruzatelja usluga.
Drzave ¢lanice duzne su se pobrinuti da se kaznama ne potice uklanjanje sadrzaja koji nije

teroristicki sadrzaj.

Upotreba standardiziranih predlozaka olakSava suradnju i razmjenu informacija medu
nadleZnim tijelima i pruZateljima usluga jer im omogucuje brzu i djelotvorniju
komunikaciju. Osobito je vazno osigurati brzu reakciju nakon primitka naloga za uklanjanje.
PredloScima se smanjuju troskovi prevodenja 1 doprinosi visokom standardu kvalitete.
Sli¢no tomu, obrasci za odgovor trebali bi omoguditi standardiziranu razmjenu informacija,
Sto ¢e biti posebno vazno u slu¢ajevima u kojima pruzatelji usluga ne mogu ispuniti obveze.
Autenticiranim kanalima dostave moze se jamciti vjerodostojnost naloga za uklanjanje,

ukljucujuéi tocnost datuma 1 vremena slanja 1 primitka naloga.
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(40)

(41)

Kako bi se prema potrebi omogucila brza izmjena sadrzaja predlozaka kojima se treba sluziti
za potrebe ove Uredbe, Komisiji bi trebalo delegirati ovlast za donosenje akata u skladu s
¢lankom 290. Ugovora o funkcioniranju Europske Unije radi izmjene priloga 1., II. i III. ovoj
Uredbi. Kako bi se mogao uzeti u obzir razvoj tehnologije i povezanog pravnog okvira,
Komisija bi takoder trebala biti ovlastena za donosenje delegiranih akata radi dopune ove
Uredbe tehnickim zahtjevima za elektronicka sredstva kojima se nadlezna tijela trebaju
sluziti za prosljedivanje naloga za uklanjanje. Posebno je vazno da Komisija tijekom svojeg
pripremnog rada provede odgovarajuca savjetovanja, ukljucujuéi ona na razini struc¢njaka, te
da se ta savjetovanja provedu u skladu s nacelima utvrdenima u Meduinstitucijskom
sporazumu o boljoj izradi zakonodavstva od 13. travnja 2016.1° Osobito, s ciljem
osiguravanja ravnopravnog sudjelovanja u pripremi delegiranih akata, Europski parlament 1
Vijece primaju sve dokumente istodobno kad i stru¢njaci iz drzava ¢lanica, a njihovi
strunjaci imaju sustavan pristup sastancima stru¢nih skupina Komisije koji se odnose na

pripremu delegiranih akata.

Drzave Clanice trebale bi prikupljati informacije o provedbi zakonodavstva. DrZave ¢lanice
mogu se koristiti izvjeSéima za potrebe transparentnosti koje izraduju pruZatelji usluga
smjestaja na posluZitelju te ih prema potrebi dopunjavati podrobnijim informacijama.
Trebalo bi utvrditi detaljan program za pracenje ishoda, rezultata i u¢inaka ove Uredbe kako

bi se provela evaluacija zakonodavstva.
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(42) Na temelju nalaza i zakljucaka iz izvjes¢a o provedbi i ishoda pracenja Komisija bi trebala
provesti evaluaciju ove Uredbe najranije tri godine nakon njezina stupanja na snagu.
Evaluacija bi se trebala temeljiti na pet kriterija, odnosno uc¢inkovitosti, djelotvornosti,
relevantnosti, uskladenosti i dodanoj vrijednosti EU-a. Njome ¢e se ocijeniti funkcioniranje
razli¢itih operativnih i tehnickih mjera predvidenih Uredbom, ukljucuju¢i djelotvornost
mjera za poboljSanje otkrivanja, identificiranja i uklanjanja teroristickih sadrzaja,
djelotvornost zastitnih mehanizama te u¢inak na potencijalno ugrozena prava i interese
tre¢ih strana, ukljucujucéi preispitivanje zahtjeva u pogledu obavjes¢ivanja pruzatelja

sadrzaja.

(43) S obzirom na to da cilj ove Uredbe, odnosno osiguravanje neometanog funkcioniranja
jedinstvenoga digitalnog trzista spreCavanjem Sirenja teroristickih sadrZaja na internetu, ne
mogu dostatno ostvariti drzave ¢lanice i stoga se zbog opsega i u¢inka ogranicenja oni na
bolji nacin mogu ostvariti na razini Unije, Unija moze donijeti mjere u skladu s nacelom
supsidijarnosti utvrdenim u ¢lanku 5. Ugovora o Europskoj uniji. U skladu s na¢elom
proporcionalnosti utvrdenim u tom ¢lanku, ova Uredba ne prelazi ono $to je potrebno za

ostvarenje tog cilja,

DONIJELI SU OVU UREDBU:
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ODJELJAK.
OPCE ODREDBE

Clanak 1.

Predmet i podrucje primjene

Ovom se Uredbom utvrduju jedinstvena pravila kako bi se sprijecilo da se usluge smjestaja
na posluzitelju zloupotrebljavaju za Sirenje teroristickih sadrzaja na internetu. Njome se

posebno utvrduju:

(a) pravila o obvezi duzne paznje koja su pruzatelji usluga smjestaja na posluzitelju
duzni primjenjivati kako bi sprijecili Sirenje teroristickih sadrzaja putem svojih

usluga i1 kako bi u slu¢aju potrebe brzo uklonili takve sadrzaje;

(b) niz mjera koje su drzave ¢lanice duzne uvesti u cilju identificiranja teroristickog
sadrzaja, u cilju omogucéavanja pruzateljima usluga smjestaja na posluzitelju da brzo
uklone taj sadrzaj te u cilju olakSavanja suradnje s nadleznim tijelima u drugim
drzavama Clanicama, pruzateljima usluga smjestaja na posluZzitelju i, prema potrebi,

odgovaraju¢im tijelima Unije.

Ova se Uredba primjenjuje na pruzatelje usluga smjestaja na posluzitelju koji nude usluge

u Uniji, neovisno o mjestu njihova glavnog poslovnog nastana.

Ovom Uredbom ne mijenja se obveza postovanja temeljenih prava i temeljnih

pravnih nacela sadrzanih u ¢lanku 6. Ugovora o Europskoj uniji.

Clanak 2.
Definicije

Za potrebe ove Uredbe primjenjuju se sljedece definicije:

(1) ,»pruzatelj usluga smjestaja na posluzitelju” znaci pruzatelj usluga informacijskog drustva
koje se sastoje od pohranjivanja informacija koje je dostavio pruzatelj sadrzaja, a koje se
pruza na zahtjev tog pruZatelja sadrzaja, te od stavljanja pohranjenih informacija na
raspolaganje tre¢im stranama;
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(2) ,pruzatelj sadrzaja” znaci korisnik koji je pruzio informacije koje je pruzatelj usluga

smjestaja na posluzitelju pohranio ili bio pohranio na zahtjev korisnika;

3) ,hudenje usluga u Uniji” zna¢i omogucavanje pravnim ili fizickim osobama u jednoj
drzavi €lanici ili viSe njih da upotrebljavaju usluge pruzatelja usluga smjestaja na
posluzitelju koji ima bitnu vezu s tom drzavom ¢lanicom odnosno tim drzavama
Clanicama, na primjer da pruzatelj usluga smjestaja na posluzitelju ima poslovni nastan u

Uniji;

U nedostatku takvog poslovnog nastana, procjena bitne veze temelji se na posebnim
cinjenic¢nim kriterijima poput:

(a) znatnog broja korisnika u jednoj drzavi ¢lanici ili vise njih

(b) ili usmjeravanja aktivnosti prema jednoj drzavi €lanici ili viSe njih;

(4) ,kaznena djela terorizma” znaci jedno od namjernih djela | ...] iz ¢lanka 3. stavka 1.

Direktive (EU) 2017/541,

(5) »teroristicki sadrzaj” znaci [...] materijal kojim se moZe doprinijeti pocinjenju namjernih
djela kako su navedena u clanku 3. stavku 1. tockama od (a) do (i) Direktive (EU)
2017/541 na sljededi nacin:

(aa) prijetnjama da ée se pociniti kazneno djelo terorizma;
(a) poticanjem ili zagovaranjem, [...]| primjerice [...] [...] veliCanjem teroristickih

djela, poCinjenja kaznenih djela terorizma, ¢ime se dovodi u opasnost da se takva

djela pocine;

(b) nagovaranjem osoba ili skupine osoba da pocine kaznena djela terorizma [...] ili da

im doprinesu [...];
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(c) promicanjem aktivnosti teroristicke skupine, osobito nagovaranjem osoba ili
skupine osoba na | ...] sudjelovanje [...] u kriminalnim aktivnostima ili podrzavanje
kriminalnih aktivnosti [...] teroristicke skupine u smislu ¢lanka 2. stavka 3. Direktive

(EU) 2017/541;

davanjem uputa o metodama ili tehnikama u svrhu pocinjenja kaznenih djela terorizma.

(6) ,sirenje teroristickog sadrzaja” znaci stavljanje teroristiCkog sadrzaja na raspolaganje
tre¢im stranama putem usluga pruzatelja usluga smjestaja na posluzitelju;

(7) »uvjeti” znaci svi uvjeti 1 odredbe, bez obzira na njihov naziv ili oblik, kojima se ureduje
ugovorni odnos izmedu pruzatelja usluga smjestaja na posluzitelju i njihovih korisnika;

(8) »prijava’” znaci obavijest nadleznog tijela ili, prema potrebi, relevantnog tijela Unije
upucena pruZzatelju usluga smjestaja na posluzitelju o informacijama koje se mogu smatrati
teroristickim sadrzajem kako bi pruzatelj usluga na dobrovoljnoj osnovi razmotrio
uskladenost tih informacija s njegovim uvjetima u cilju sprecavanja Sirenja teroristickih
sadrzaja;

9) ,»glavni poslovni nastan” znaci sjediSte ili registrirani ured u kojem se u Uniji obavljaju
glavne financijske funkcije 1 provodi operativna kontrola.

15336/18 VV/sm 26

PRILOG JAL1 HR



ODJELJAKII.

Mjere za sprecavanje Sirenja teroristickih sadrZaja na internetu

Clanak 3.

Obveza duzne paznje

Pruzatelji usluga smjestaja na posluzitelju duzni su poduzimati primjerene, razumne i
razmjerne mjere u skladu s ovom Uredbom kako bi sprecavali Sirenje teroristickih sadrzaja
razmjerno i nediskriminirajuce, uzimajuci u obzir temeljna prava korisnika i temeljnu

vaznost slobode izrazavanja i informiranja u otvorenom i demokratskom drustvu.

Pruzatelji usluga smjestaja na posluzitelju duzni su u svojim uvjetima navesti da nece
pohranjivati teroristi¢ki sadraj te primjenjivati odredbe namijenjene spreavanju Sirenja

teroristickih sadrzaja.

Clanak 4.

Nalozi za uklanjanje

NadleZno tijelo ovlasteno je pruzatelju usluga smjestaja na posluzitelju izdati [...] nalog za

uklanjanje kojim se zahtijeva da ukloni teroristicki sadrzaj ili mu onemoguci pristup.

Pruzatelji usluga smjestaja na posluzitelju duzni su ukloniti teroristi¢ki sadrzaj ili mu

onemoguciti pristup u roku od jednog sata od primitka naloga za uklanjanje.

Nalozi za uklanjanje sadrzavaju sljedece elemente u skladu s predloSkom utvrdenim u

Prilogu L.

(a) identifikaciju nadleznog tijela koje izdaje nalog za uklanjanje 1 autentifikaciju kojom
nadlezno tijelo potvrduje vjerodostojnost naloga za uklanjanje; [...] procjenu
sadrZaja u najmanju ruku upucéivanjem na relevantne kategorije teroristickog

sadrZzaja popisane u ¢lanku 2. stavku 5.;
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(b) URL (jedinstveni lokator resursa) i, ako je potrebno, dodatne informacije kojima se

omogucuje identifikacija sadrzaja na koji se upucuje;
(c) upucivanje na ovu Uredbu kao pravnu osnovu naloga za uklanjanje;
(d) datum i vrijeme izdavanja naloga;

(e) informacije o pravnoj zastiti dostupnoj pruzatelju usluga smjestaja na posluzitelju i

pruzatelju sadrzaja;

(f) prema potrebi, odluku da se ne otkriju informacije o uklanjanju teroristickog sadrzaja

ili onemogucavanju pristupa tom sadrzaju iz ¢lanka 11.

4. Na zahtjev pruzatelja usluga smjestaja na posluzitelju ili pruzatelja sadrzaja nadlezno tijelo
dostavlja [...] dodatno obrazlozenje kojim se objasnjava zasto se za taj sadriaj smatra da
Jje teroristicki sadrZaj, a da se pritom ne dovodi u pitanje obveza pruzatelja usluga

smjestaja na posluzitelju da izvr$i nalog za uklanjanje u roku utvrdenom u stavku 2.

5. Nadlezna tijela upucuju naloge za uklanjanje na adresu glavnog poslovnog nastana
pruzatelja usluga smjestaja na posluzitelju ili pravnom zastupniku kojeg je pruzatelj usluga
smjestaja na posluzitelju imenovao u skladu s ¢lankom 16. te ih prosljeduju tocki za
kontakt iz ¢lanka 14. stavka 1. Ti se nalozi $alju elektronickim putem kojim se moze
proizvesti pisani zapis u skladu s uvjetima kojima se omogucuje utvrdivanje

vjerodostojnosti posiljatelja, uklju¢ujuci tocnost datuma i vremena slanja 1 primitka naloga.

6. Pruzatelji usluga smjestaja na posluzitelju duzni su bez nepotrebnog odlaganja potvrditi
primitak i [...] obavijestiti nadleZno tijelo o uklanjanju teroristickog sadrzaja ili
onemogucavanju pristupa tom sadrZaju, osobito navode¢i vrijeme kad su radnje poduzete,

sluze¢i se predloSkom iz Priloga II.
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Ako pruzatelj usluga smjestaja na posluZzitelju ne moze izvrsiti nalog za uklanjanje zbog
vise sile ili zbog de facto nemoguénosti za koju pruzatelj usluga smjestaja na posluzitelju
nije odgovoran, pruzatelj o tome bez suvisSnog odgadanja obavjescuje nadlezno tijelo i
objasnjava razloge, sluze¢i se predloskom iz Priloga III. Rok utvrden u stavku 2. poCinje se

primjenjivati ¢im prestanu postojati navedeni razlozi.

Ako pruzatelj usluga smjestaja na posluzitelju ne moze izvrSiti nalog za uklanjanje jer taj
nalog sadrzava ocite pogreske ili ne sadrzava dovoljno informacija za izvrSenje, pruzatelj o
tome bez suvisnog odgadanja obavjescuje nadlezno tijelo 1 trazi pojasnjenje, sluzeci se
predloskom iz Priloga III. Rok utvrden u stavku 2. po€inje se primjenjivati ¢im se dostavi

pojasnjenje.

Nadlezno tijelo koje je izdalo nalog za uklanjanje obavjescuje nadlezno tijelo koje nadzire
provedbu proaktivnih mjera iz ¢lanka 17. stavka 1. tocke (c) kada nalog za uklanjanje
postane konacan. Ako se na nalog za uklanjanje ne podnese zalba u roku u skladu s
primjenjivim nacionalnim pravom ili ako je taj nalog nakon zalbe potvrden, nalog postaje

konacan.
Clanak 4.a
Postupak savjetovanja u vezi s nalozima za uklanjanje

Tijelo koje izdaje nalog dostavija kopiju naloga za uklanjanje nadleznom tijelu iz ¢lanka
17. stavka 1. tocke (a) driave ¢lanice u kojoj se nalazi glavni poslovni nastan pruZatelja
usluga smjestaja na posluZitelju istodobno kad ga prosljeduje pruZatelju usluga smjestaja

na posluZitelju u skladu s ¢lankom 4. stavkom 5.

U slucajevima u kojima nadleZno tijelo drZave cClanice u kojoj se nalazi glavni poslovni
nastan pruzatelja usluga smjestaja na posluZitelju ima opravdane razloge za pretpostavku
da nalog za uklanjanje moZe imati ucinak na temeljne interese te drZave ¢lanice, ono o

tome obavjesc¢uje nadlezno tijelo koje izdaje nalog.

Tijelo koje izdaje nalog uzima u obzir te okolnosti i, prema potrebi, povlaci ili prilagodava

nalog za uklanjanje.
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Clanak 5.

Prijave
1. Nadlezno tijelo ili relevantno tijelo Unije moze poslati prijavu pruzatelju usluga smjestaja
na posluzitelju.
2. Pruzatelji usluga smjestaja na posluzitelju uspostavljaju operativne i tehnicke mjere za lako

1 brzo procjenjivanje sadrzaja koji su radi razmatranja na dobrovoljnoj osnovi poslala

nadlezna tijela i, prema potrebi, relevantna tijela Unije.

3. Prijava se upucuje glavnom poslovnom nastanu pruzatelja usluga smjestaja na posluzitelju
ili pravnom zastupniku kojeg je pruzatelj usluga smjestaja na posluzitelju imenovao u
skladu s ¢lankom 16. te prosljeduje tocki za kontakt iz ¢lanka 14. stavka 1. Prijave se Salju

elektroni¢kim putem.

4. Prijava sadrzava dovoljno [...] informacija [...] o razlozima zbog kojih se sadrzaj smatra
teroristickim sadrzajem te URL, a prema potrebi dodatne informacije na temelju kojih se

moze identificirati prijavljeni teroristicki sadrzaj.

5. Pruzatelj usluga smjestaja na posluzitelju duzan je prioritetno procijeniti sadrzaj iz prijave
u odnosu na svoje uvjete pa donijeti odluku hoce li taj sadrzaj ukloniti ili onemoguciti

pristup tom sadrZaju.

6. Pruzatelj usluga smjestaja na posluzitelju duzan je bez nepotrebnog odlaganja | ...]
obavijestiti nadlezno tijelo ili relevantno tijelo Unije o ishodu procjene 1 o rokovima svake

radnje poduzete na temelju te prijave.

7. Ako pruzatelj usluga smjestaja na posluzitelju smatra da prijava ne sadrzava dovoljno
informacija za procjenu prijavljenog sadrzaja, pruzatelj usluga o tome odmah obavjescuje
nadlezZna tijela ili relevantno tijelo Unije te navodi koje su dodatne informacije ili

pojasnjenja potrebni.
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Clanak 6.

Proaktivne mjere

1. Pruzatelji usluga smjestaja [...], ovisno o riziku i stupnju izloZenosti teroristickom
sadrZaju, poduzimaju proaktivne mjere kako bi zastitili svoje usluge od Sirenja
teroristickog sadrzaja. Te mjere moraju biti djelotvorne i razmjerne, a u njima se moraju
uzeti u obzir rizik od i razina izlozenosti teroristickom sadrzaju, temeljna prava korisnika i

temeljna vaznost slobode izrazavanja i informiranja u otvorenom i demokratskom drustvu.

2. Ako je nadlezno tijelo iz ¢lanka 17. stavka 1. tocke (c) obavijeSteno u skladu s ¢lankom 4.
stavkom 9., to tijelo trazi od pruzatelja usluga smjestaja na posluzitelju da u roku od tri
mjeseca od primitka zahtjeva i nakon toga najmanje jednom godisnje podnese izvjesée o
konkretnim proaktivnim mjerama koje je poduzeo, ukljucujuci upotrebu automatiziranih

alata, s ciljem:

(@) [...] ucinkovitog postupanja u pogledu ponovne pojave |...] sadrzaja koji je
prethodno bio uklonjen ili kojemu je prethodno bio onemogucen pristup zbog toga

Sto se smatra teroristiCkim sadrzajem,;

(b) otkrivanja i identificiranja teroristickog sadrzaja te brzog uklanjanja tog sadrzaja ili

onemogucavanja pristupa tom sadrzaju.

Taj se zahtjev Salje glavnom poslovnom nastanu pruzatelja usluga smjestaja na posluzitelju ili

pravnom zastupniku kojeg je pruzatelj usluga smjestaja na posluzitelju imenovao.

Izvjes¢a moraju sadrzavati sve relevantne informacije na temelju kojih nadlezno tijelo iz
Clanka 17. stavka 1. to¢ke (c) moZe procijeniti jesu li proaktivne mjere djelotvorne i
razmjerne, medu ostalim evaluacijom funkcioniranja koriStenih automatiziranih alata 1

primijenjenih mehanizama za ljudski nadzor 1 provjeru.

15336/18 VV/sm 31
PRILOG JAL1 HR



3. Ako nadlezno tijelo iz ¢lanka 17. stavka 1. tocke (c) smatra da proaktivne mjere poduzete i
prijavljene na temelju stavka 2. nisu dovoljne za ublazavanje rizika od i razine izlozenosti
te za upravljanje rizikom od 1 razinom izloZenosti, to tijelo moZze zatraziti od pruzatelja
usluga smjestaja na posluzitelju poduzimanje konkretnih dodatnih proaktivnih mjera. U tu
svrhu pruzatelj usluga smjestaja na posluzitelju suraduje s nadleznim tijelom iz ¢lanka 17.
stavka 1. toc¢ke (c) radi utvrdivanja konkretnih mjera koje je pruzatelj usluga smjestaja na
posluzitelju duzan uvesti, pri cemu se u pogledu tih mjera odreduju glavni ciljevi, mjerila i

provedbeni rokovi.

4. Ako se u roku od tri mjeseca od podnosenja zahtjeva na temelju stavka 3. ne moze postici
dogovor, nadlezno tijelo iz ¢lanka 17. stavka 1. tocke (c) moze donijeti odluku kojom se
namecu konkretne dodatne nuzne i razmjerne proaktivne mjere. U odluci se osobito
uzimaju u obzir ekonomski kapaciteti pruzatelja usluga smjestaja na posluzitelju 1 u¢inak
tih mjera na temeljna prava korisnika i temeljnu vaznost slobode izrazavanja i
informiranja. Nadlezno tijelo iz clanka 17. stavka 1. tocke (c) ima diskrecijsko pravo da
odluci o naravi i opsegu proaktivnih mjera u skladu s ciljem ove Uredbe. Ta se odluka
Salje glavnom poslovnom nastanu pruzatelja usluga smjestaja na posluzitelju ili pravnom
zastupniku kojeg je pruzatelj usluga smjestaja na posluzitelju imenovao. Pruzatelj usluga
smjestaja na posluzitelju duzan je redovito izvjes¢ivati o provedbi takvih mjera kako je

odredilo nadlezno tijelo iz ¢lanka 17. stavka 1. tocke (c).

5. Pruzatelj usluga smjeStaja na posluzitelju moze u bilo kojem trenutku zatraziti od
nadleZnog tijela iz ¢lanka 17. stavka 1. toCke (c) preispitivanje i, prema potrebi, opoziv
zahtjeva ili odluke u skladu sa stavkom 2., 3. odnosno 4. Nadlezno tijelo dostavlja
obrazloZenu odluku u razumnom roku nakon primitka zahtjeva pruzatelja usluga smjestaja

na posluzitelju.
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Clanak 7.

Cuvanje sadrzaja i povezanih podataka

1. Pruzatelji usluga smjestaja na posluzitelju duzni su Cuvati teroristicki sadrzaj koji je
uklonjen ili kojemu je onemogucen pristup kao rezultat naloga za uklanjanje, prijave ili
proaktivnih mjera na temelju ¢lanaka 4., 5. i 6. te povezane podatke uklonjene zbog

uklanjanja teroristickog sadrzaja, [...] a to je potrebno za:
(a) postupke upravnog ili sudskog preispitivanja;
(b) sprecavanje, otkrivanje, istragu ili progon kaznenih djela terorizma.

2. Teroristicki sadrzaj i povezani podaci iz stavka 1. cuvaju se Sest mjeseci. Teroristicki se
sadrzaj na zahtjev nadleznog tijela ili suda ¢uva onoliko dulje koliko je nuzno za tekuci

postupak upravnog ili sudskog preispitivanja iz stavka 1. tocke (a).

3. Pruzatelji usluga smjestaja na posluzitelju duzni su osigurati da se na teroristi¢ki sadrzaj i
povezane podatke koji se ¢uvaju na temelju stavaka 1. 1 2. primjenjuju odgovarajuce

tehnicke i organizacijske zastitne mjere.

Tim se tehni¢kim i organizacijskim zaStitnim mjerama osigurava da se pristup cuvanom
teroristickom sadrzaju i povezanim podacima i obrada tog sadrzaja i tih podataka provode
samo u svrhe iz stavka 1. te da postoji visoka razina sigurnosti relevantnih osobnih
podataka. Pruzatelji usluga smjestaja na posluzitelju preispituju 1 prema potrebi azuriraju

zaStitne mjere.
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ODJELJAK III.
ZASTITNE MJERE I ODGOVORNOST

Clanak 8.

Obveze transparentnosti

1. Pruzatelji usluga smjestaja na posluzitelju duzni su u svojim uvjetima utvrditi politiku za
spreCavanje Sirenja teroristickog sadrzaja, ukljucujuéi prema potrebi smisleno objasnjenje

rada proaktivnih mjera, Sto ukljuCuje objasnjenje koriStenja automatiziranih alata.

2. Pruzatelji usluga smjestaja na posluzitelju [...] koji su izloZeni teroristickom sadrZaju
objavljuju godisnja izvjeSc¢a za potrebe transparentnosti o0 mjerama poduzetima protiv

Sirenja teroristickog sadrzaja.
3. Izvjesc¢a za potrebe transparentnosti sadrzavaju barem:

(a) informacije o mjerama koje je pruzatelj usluga smjestaja na posluzitelju poduzeo u

vezi s otkrivanjem, identificiranjem i uklanjanjem teroristickog sadrzaja;

(b) informacije o mjerama koje je pruzatelj usluga smjestaja na posluzitelju poduzeo radi
ucinkovitog postupanja u pogledu [...] ponovne [...] pojave sadrzaja koji je
prethodno bio uklonjen ili kojemu je prethodno bio onemogucen pristup zbog toga

Sto se smatra teroristiCkim sadrzajem,;

(c) broj teroristickih sadrzaja koji su uklonjeni ili kojima je onemogucen pristup na

temelju naloga, prijava odnosno proaktivnih mjera;
(d) pregled iishod postupaka za podnoSenje prituzbi.

Clanak 9.

Zastitne mjere povezane s primjenom i provedbom proaktivnih mjera

1. Ako pruzatelji usluga smjestaja na posluzitelju za provjeru sadrzaja koje pohranjuju
upotrebljavaju automatizirane alate u skladu s ovom Uredbom, duzni su se pobrinuti za
djelotvorne i primjerene zastitne mjere kojima se osigurava da se o tim sadrZajima donose
ispravne 1 utemeljene odluke, osobito kad je rije¢ o odlukama o uklanjanju sadrzaja koji se

smatra teroristickim sadrzajem ili o onemogucavanju pristupa tom sadrzaju.
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2. Zastitne mjere osobito obuhvacaju ljudski nadzor i provjere kad je to primjereno i uvijek
kad je potrebna detaljna procjena relevantnog konteksta kako bi se utvrdilo treba li se

odredeni sadrzaj smatrati teroristickim sadrzajem.

Clanak 10.

Mehanizmi za podnosenje prituzbi

1. Pruzatelji usluga smjestaja na posluzitelju uspostavljaju djelotvorne i pristupacne
mehanizme kojima se pruzateljima sadrzaja €iji je sadrzaj uklonjen ili ¢ijem je sadrzaju
onemogucen pristup zbog prijave na temelju ¢lanka 5. ili zbog proaktivnih mjera na
temelju ¢lanka 6. omogucava podnosenje prituzbe protiv radnje pruzatelja usluga smjestaja

na posluzitelju kojom se zahtijeva vracanje sadrzaja.

2. Pruzatelji usluga smjestaja na posluzitelju duzni su odmah obraditi svaku primljenu
prituzbu i vratiti sadrzaj bez suvisnog odgadanja ako je uklanjanje ili onemogucavanje

pristupa bilo neopravdano. Duzni su obavijestiti podnositelja prituzbe o ishodu obrade

prituZbe.
Clanak 11.
Informiranje pruzatelja sadrzaja
1. Kad pruzatelji usluga smjestaja na posluZzitelju uklone teroristicki sadrzaj ili onemoguce

pristup teroristickom sadrzaju, ti pruzatelji pruzatelju sadrzaja stavljaju na raspolaganje
informacije o tome da je teroristicki sadrzaj uklonjen ili da je tom sadrzaju onemogucen

pristup.

2. Na zahtjev pruZatelja sadrZzaja pruzatelj usluga smjestaja na posluzitelju obavjescuje
pruzatelja sadrZaja o razlozima za uklanjanje ili onemogucavanje pristupa i o

mogucnostima za osporavanje odluke.
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3. Obveza na temelju stavaka 1. 1 2. ne primjenjuje se ako nadlezno tijelo odluci da se
informacije ne bi trebale otkrivati radi razloga povezanih s javnom sigurnosti, kao §to su
sprecavanje, istraga, otkrivanje i progon kaznenih djela terorizma, koliko god dugo je
potrebno, ali ne dulje od [...] Sest [...] tjedana od donosenja te odluke. To se razdoblje
moZe produljiti za jos Sest tjedana ako je to opravdano. U tom slucaju pruzatelj usluga
smjestaja na posluzitelju ne smije iznositi nikakve informacije o tome da je teroristicki

sadrzaj uklonjen ili da je tom sadrzaju onemogucen pristup.

ODJELJAK V.

Suradnja nadleZnih tijela, tijela Unije i pruzatelja usluga smjeStaja na posluzitelju

Clanak 12.

Sposobnosti nadleznih tijela

DrZave Clanice duzne su se pobrinuti da njihova nadlezna tijela raspolazu potrebnim sposobnostima
i dovoljnim sredstvima za postizanje ciljeva ove Uredbe i ispunjavanje svojih obveza na temelju

ove Uredbe.

Clanak 13.
Suradnja pruzatelja usluga smjestaja na posluZitelju, nadleznih tijela i, prema potrebi, [ ...]

nadleznih tijela Unije

1. Nadlezna tijela u drzavama ¢lanicama komuniciraju, koordiniraju se 1 suraduju jedna s
drugim 1, prema potrebi, s [...] nadleznim tijelima Unije, kao Sto je Europol, u vezi s
nalozima za uklanjanje i prijavama kako bi se izbjeglo udvostruc¢ivanje, poboljsala

koordinacija 1 izbjeglo ometanje istraga u razli¢itim drZzavama ¢lanicama.

2. Nadlezna tijela u drzavama ¢lanicama komuniciraju, koordiniraju se 1 suraduju s nadleZznim
tijelom 1z €lanka 17. stavka 1. toCaka (c) 1 (d) u vezi s mjerama poduzetima na temelju
Clanka 6. 1 mjerama izvrSavanja zakonodavstva na temelju ¢lanka 18. Drzave ¢lanice duzne
su se pobrinuti da nadlezno tijelo iz ¢lanka 17. stavka 1. tocaka (c) i (d) raspolaze svim
relevantnim informacijama. U tu svrhu drzave ¢lanice osiguravaju odgovarajuce
komunikacijske kanale ili mehanizme kako bi osigurale da se relevantne informacije

razmjenjuju pravodobno.
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3. Kako bi se ova Uredba ucinkovito provela te izbjeglo udvostrucivanje , drzave Clanice i
pruzatelji usluga smjestaja na posluzitelju mogu se odluciti upotrebljavati namjenske alate,
ukljucujudi [...] one koje su uspostavila [...] nadleZna tijela Unije, poput Europola,

osobito radi olakSanja:

(a) obrade i povratnih informacija u vezi s nalozima za uklanjanje na temelju ¢lanka 4.;
(b) obrade i povratnih informacija u vezi s prijavama na temelju ¢lanka 5.;

(c) suradnje u cilju utvrdivanja i provedbe proaktivnih mjera na temelju ¢lanka 6.

4. Ako pruZzatelji usluga smjestaja na posluzitelju otkriju bilo kakav dokaz o kaznenim
djelima terorizma, oni o tome odmah obavjesc¢uju tijela nadlezna za istragu i kazneni
progon kaznenih djela u [...]doti¢noj drzavi ¢lanici odnosno doti¢nim drzavama ¢lanicama
[...]. Ako nije mogude utvrditi doticnu drZavu Clanicu odnosno doti¢ne driave Elanice,
p[...]ruzatelji usluga smjestaja na posluZzitelju ebavjescéuju tocku za kontakt iz clanka 14.
stavka 3. u drZavi ¢lanici u kojoj imaju svoj glavni poslovni nastan ili pravnog

zastupnika te takoder prosljeduju te informacije Europolu radi primjerenog daljnjeg

postupanja.
Clanak 14.
Tocke za kontakt
1. Pruzatelji usluga smjestaja na posluzitelju duzni su uspostaviti tocku za kontakt za potrebe

primanja naloga za uklanjanje 1 prijava elektronickim putem te su se duzni pobrinuti za
brzu obradu tih naloga i prijava u skladu s ¢lancima 4. i 5. Pruzatelji su se duZni pobrinuti

da su te informacije dostupne javnosti.
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2. U informacijama iz stavka 1. navode se sluzbeni jezici Unije, kako je navedeno u
Uredbi 1/58, na kojima se moze obratiti tocki za kontakt i na kojima se vodi daljnja
korespondencija u vezi s nalozima za uklanjanje i prijavama na temelju ¢lanka 4. odnosno
5. Medu tim jezicima barem je jedan od sluzbenih jezika drzave Clanice u kojoj pruzatelj
usluga smjestaja na posluzitelju ima glavni poslovni nastan ili u kojoj njegov pravni

zastupnik u skladu s ¢lankom 16. ima boraviste ili poslovni nastan.

3. Drzave ¢lanice uspostavljaju tocku za kontakt za obradu zahtjeva za pojaSnjenje i
povratnih informacija u vezi s nalozima za uklanjanje 1 prijavama koje su one izdale.

Informacije o tocki za kontakt moraju biti dostupne javnosti.

ODJELJAK V.
PROVEDBA I IZVRSENJE

Clanak 15.

Sudska nadleznost

1. Drzava c¢lanica u kojoj se nalazi glavni poslovni nastan pruzatelja usluga smjestaja na
posluZzitelju ima nadleZnost za potrebe ¢lanaka 6., 18. 1 21. Smatra se da je pruzatelj usluga
smjestaja na posluzitelju koji nema glavni poslovni nastan u nekoj od drzava ¢lanica u
nadleznosti drzave ¢lanice u kojoj pravni zastupnik i1z ¢lanka 16. ima boraviste ili poslovni
nastan. Svaka drZava Clanica ima sudsku nadleznost za potrebe ¢lanaka 4. i 5. neovisno o
tome gdje se nalazi glavni poslovni nastan pruZatelja usluga smjestaja na posluZitelju ili

gdje je pruZatelj usluga imenovao pravnog zastupnika.

2. Ako pruzatelj usluga smjestaja na posluZitelju ne imenuje pravnog zastupnika, nadleZnost
imaju sve drzave Clanice. Ako driava clanica odluci ostvariti nadleZnost, ona o tome

obavjescéuje sve druge driave clanice.

.1 [.]
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Clanak 16.

Pravni zastupnik

1. Pruzatelj usluga smjestaja na posluzitelju koji nema poslovni nastan u Uniji, ali nudi
usluge u Uniji, imenuje u pisanom obliku pravnu ili fizicku osobu kao svojeg pravnog
zastupnika u Uniji za potrebe primanja, ispunjavanja i izvrS§avanja naloga za uklanjanje,
prijava, zahtjeva i odluka koje izdaju nadlezna tijela na temelju ove Uredbe. Pravni
zastupnik duzan je imati boraviste ili poslovni nastan u jednoj od drzava ¢lanica u kojima

pruzatelj usluga smjestaja na posluzitelju nudi usluge.

2. Pruzatelj usluga smjestaja na posluzitelju povjerava pravnom zastupniku da u njegovo ime
prima, ispunjava i izvrSava naloge za uklanjanje, prijave, zahtjeve i odluke iz stavka 1. u
svoje ime. Pruzatelji usluga smjestaja na posluzitelju duzni su svojim pravnim
zastupnicima dati sve ovlasti 1 resurse potrebne za suradnju s nadleznim tijelima i

ispunjavanje tih odluka i naloga.

3. Imenovani pravni zastupnik moze se smatrati odgovornim za neispunjavanje obveza koje
proizlaze iz ove Uredbe, ¢ime se ne dovodi u pitanje odgovornost pruzatelja usluga

smjestaja na posluzitelju te pravne radnje koje bi se mogle pokrenuti protiv tog pruzatelja.

4. Pruzatelj usluga smjestaja na posluzitelju obavjeS¢uje nadlezno tijelo iz Clanka 17. stavka
1. tocke (d) u drzavi €lanici u kojoj pravni zastupnik ima boraviste ili poslovni nastan.

Informacije o pravnom zastupniku moraju biti dostupne javnosti.

15336/18 VV/sm 39
PRILOG JAL1 HR



ODJELJAK VI.
ZAVRSNE ODREDBE

Clanak 17.

Imenovanje nadleznih tijela
1. Svaka drzava ¢lanica imenuje tijelo ili tijela odgovorna za:
(a) izdavanje naloga za uklanjanje u skladu s ¢lankom 4.;

(b) otkrivanje i identificiranje teroristickog sadrzaja te njegovo prijavljivanje pruzatelju

usluga smjestaja na posluzitelju u skladu s ¢lankom 5.;
(c) nadziranje provedbe proaktivnih mjera u skladu s ¢lankom 6.;

(d) izvrSavanje obveza na temelju ove Uredbe putem kazni u skladu s ¢lankom 18.

2. Najkasnije [dvanaest [...] mjeseci od stupanja na snagu ove Uredbe] drzave ¢lanice
obavjescuju Komisiju o nadleZnom tijelu ili nadleznim tijelima iz stavka 1. Komisija tu

obavijest 1 sve njezine izmjene objavljuje u Sluzbenom listu Europske unije.

Clanak 18.

Kazne

1. Drzave ¢lanice utvrduju pravila o kaznama primjenjivima na pruzatelje usluga smjestaja na
posluzitelju koji povrijede obveze na temelju ove Uredbe 1 poduzimaju sve potrebne mjere

kako bi osigurale njihovu provedbu. Te su kazne ograni¢ene na povrede obveza na temelju:
(a) clanka 3. stavka 2. (uvjeti pruZatelja usluga smjestaja na posluzitelju);

(b) clanka 4. stavaka 2. 1 6. (izvrSavanje naloga za uklanjanje i povratne informacije u

vezi s tim nalozima);
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(c) clanka 5. stavaka 5.1 6. (procjena sadrzaja iz prijave i povratne informacije u vezi s

tim prijavama);

(d) clanka 6. stavaka 2. i 4. (izvjeSce o proaktivnim mjerama i o provedbi proaktivnih

mjera na temelju odluke kojom se namecu konkretne proaktivne mjere);
(e) clanka 7. (Cuvanje podataka);
(f) clanka 8. (transparentnost);
(g) clanka 9. (zasStitne mjere povezane s proaktivnim mjerama);
(h) ¢lanka 10. (postupci za podnoSenje prituzbi);
(1) c¢lanka 11. (informiranje pruzatelja sadrzaja);
(j)  ¢lanka 13. stavka 4. (informiranje o dokazima kaznenih djela terorizma);
(k) clanka 14. stavka 1. (tocke za kontakt);
(I)  ¢lanka 16. (imenovanje pravnog zastupnika).

2. Predvidene kazne moraju biti djelotvorne, proporcionalne 1 odvracajuce. DrZave Clanice
najkasnije [u roku od mjeseci od stupanja na snagu ove Uredbe | obavjeséuju
Komisiju o tim pravilima i tim mjerama te joj bez odlaganja priop¢uju sve naknadne

izmjene koje utjecu na ta pravila i mjere.

3. Drzave ¢lanice duZne su se pobrinuti da nadlezna tijela u utvrdivanju vrste i razine kazni

uzmu u obzir sve relevantne okolnosti, medu ostalim:
(a) prirodu, teZinu 1 trajanje povrede;
(b) namjeru ili nemar u pocinjenju povrede;

(c) prethodne povrede koje je pocinila pravna ili fizicka osoba koja se smatra
odgovornom;
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(d) financijsku snagu pravne ili fizicke osobe koja se smatra odgovornom,;

(e) razinu suradnje koju pruzatelj usluga smjesStaja na posluzitelju odrzava s nadleznim

tijelima.

4. Drzave ¢lanice duzne su se pobrinuti da se sustavno nepostovanje obveza na temelju
¢lanka 4. stavka 2. kaznjava novcanim kaznama u iznosu od najvise 4 % svjetskog prihoda

koji je pruzatelj usluga smjesStaja na posluzitelju ostvario u prethodnoj poslovnoj godini.

Clanak 19.

Tehnicki zahtjevi i izmjene predlozaka za naloge za uklanjanje

1. Komisija je ovlastena za donosenje delegiranih akata u skladu s ¢lankom 20. kako bi se
ova Uredba dopunila tehnickim zahtjevima za elektronicka sredstva koja nadleZna tijela

upotrebljavaju za slanje naloga za uklanjanje.

2. Komisija je ovlastena za donosenje takvih delegiranih akata radi izmjene priloga L., IL. 1 III.
kako bi se moglo djelotvorno uvoditi potencijalna poboljsanja u pogledu sadrzaja obrazaca
naloga za uklanjanje i obrazaca koje treba upotrebljavati za dostavljanje informacija o

nemogucnosti izvrSenja naloga za uklanjanje.

Clanak 20.

Izvrsavanje delegiranja ovlasti

1. Ovlast za donoSenje delegiranih akata dodjeljuje se Komisiji podlozno uvjetima

utvrdenima u ovom ¢lanku.

2. Ovlast za donoSenje delegiranih akata iz ¢lanka 19. dodjeljuje se Komisiji na neodredeno

vrijeme pocevsi od [datum primjene ove Uredbe].
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3. Europski parlament ili Vijece u svakom trenutku mogu opozvati delegiranje ovlasti iz
¢lanka 19. Odlukom o opozivu prekida se delegiranje ovlasti koje je u njoj navedeno.
Opoziv pocinje proizvoditi u¢inke sljede¢eg dana od dana objave spomenute odluke u
Sluzbenom listu Europske unije ili na kasniji dan naveden u spomenutoj odluci. On ne

utjece na valjanost delegiranih akata koji su ve¢ na snazi.

4. Prije donosenja delegiranog akta Komisija se savjetuje sa stru¢njacima koje je imenovala
svaka drzava Clanica u skladu s nacelima utvrdenima u Meduinstitucijskom sporazumu o

boljoj izradi zakonodavstva od 13. travnja 2016.

5. Cim donese delegirani akt, Komisija ga istodobno priopéuje Europskom parlamentu i
Vijecu.
6. Delegirani akt donesen na temelju ¢lanka 19. stupa na snagu samo ako Europski parlament

ili Vijece u roku od dva mjeseca od priopcenja tog akta Europskom parlamentu i Vijecu na
njega ne podnesu nikakav prigovor ili ako su prije isteka tog roka i Europski parlament i
Vijece obavijestili Komisiju da ne¢e podnijeti prigovore. Taj se rok produljuje za

dva mjeseca na inicijativu Europskog parlamenta ili Vijeca.

Clanak 21.

Pracenje

1. Drzave ¢lanice od svojih nadleznih tijela i od pruzatelja usluga smjestaja na posluzitelju u
svojoj nadleznosti prikupljaju informacije o mjerama koje su poduzete u skladu s ovom
Uredbom te Salju te informacije Komisiji svake godine do [31. oZujka]. Te informacije

ukljucuju:

(a) informacije o broju izdanih naloga za uklanjanje i prijava, broju teroristickih sadrzaja
koji su uklonjeni ili kojima je onemogucen pristup, ukljucujuéi odgovarajuce rokove

na temelju ¢lanaka 4.15.;
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(b) informacije o konkretnim proaktivnim mjerama poduzetima na temelju ¢lanka 6.,
ukljucujuéi broj teroristiCkih sadrzaja koji su uklonjeni ili kojima je onemogucen

pristup, ukljucuju¢i odgovarajuce rokove;

(c) informacije o broju pokrenutih postupaka za podnosenje prituzbi i mjerama koje su

pruzatelji usluga smjestaja na posluzitelju poduzeli na temelju ¢lanka 10.;

(d) informacije o broju pokrenutih postupaka za dobivanje pravne zastite i odlukama

koje je donijelo nadlezno tijelo u skladu s nacionalnim pravom.

2. Najkasnije [jednu godinu od datuma primjene ove Uredbe] Komisija uspostavlja detaljan
program za pracenje ostvarenja, rezultata i u¢inaka ove Uredbe. U programu praéenja
utvrduju se pokazatelji te sredstva i vremenski intervali za prikupljanje podataka i drugih
potrebnih dokaza. Utvrduju se mjere koje su Komisija i drzave ¢lanice duZne poduzeti radi
prikupljanja i analiziranja podataka i1 drugih dokaza u cilju pracenja napretka i evaluacije

ove Uredbe u skladu s ¢lankom 23.

Clanak 22.

Izvjesée o provedbi

Najkasnije ... [dvije godine od stupanja na snagu ove Uredbe] Komisija je duZna podnijeti izvjesce
o primjeni ove Uredbe Europskom parlamentu i Vijecu. Informacije o prac¢enju na temelju

¢lanka 21. 1 informacije dobivene na temelju obveza transparentnosti iz ¢lanka 8. uzimaju se u obzir
u izvjeS¢u Komisije. Drzave ¢lanice dostavljaju Komisiji sve potrebne informacije za pripremu tog

izvjesca.
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Clanak 23.

Evaluacija

Najkasnije [tri godine od datuma primjene ove Uredbe] Komisija provodi evaluaciju ove Uredbe i
podnosi Europskom parlamentu i Vijecu izvjesce o primjeni ove Uredbe, koje obuhvaca
funkcioniranje i djelotvornost zastitnih mehanizama. Uz izvjesSée se prema potrebi prilazu
zakonodavni prijedlozi. Drzave ¢lanice dostavljaju Komisiji sve potrebne informacije za pripremu

tog izvjesca.

Clanak 24.

Stupanje na snagu
Ova Uredba stupa na snagu dvadesetog dana od dana objave u Sluzbenom listu Europske unije.
Pocinje se primjenjivati [12 [...] mjeseci nakon stupanja na snagu].
Ova je Uredba u cijelosti obvezujuca i izravno se primjenjuje u svim drzavama ¢lanicama.

Sastavljeno u Bruxellesu,

Za Europski parlament Za Vijece
Predsjednik Predsjednik
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