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[...]
[...] Utkast

EUROPAPARLAMENTETS OCH RADETS FORORDNING

om forhindrande av spridning av terrorisminnehéll online

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA
FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssétt, sarskilt artikel 114,
med beaktande av Europeiska kommissionens forslag,

efter 6versindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande!,

1 enlighet med det ordinarie lagstiftningsforfarandet,

av foljande skaél:

(1) Denna forordning syftar till att sdkerstilla att den digitala inre marknaden fungerar smidigt i
ett oppet och demokratiskt samhélle, genom att forhindra att vérdtjanster missbrukas for
terrorismdandamal. Den digitala inre marknadens funktion bor forbittras genom att 6ka
rittssdkerheten for vardtjanstleverantorer, stirka anvéndarnas fortroende for onlinemiljon och

forbattra skyddet for yttrande- och informationsfriheten.

1 EUTC,,s..
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3)

(4)

Virdtjanstleverantdrer som dr aktiva pa internet spelar en viktig roll i den digitala ekonomin
genom att koppla samman foretag och medborgare samt genom att underlétta den offentliga
debatten och spridningen och mottagandet av information, asikter och idéer, vilket i hog grad
bidrar till innovation, ekonomisk tillvixt och skapande av arbetstillfdllen i unionen. Deras
tjdnster missbrukas dock i vissa fall av tredje part for att bedriva olaglig verksamhet pé nitet.
Sarskilt oroande é&r att terroristgrupper och deras anhéngare utnyttjar vérdtjénsteleverantorer
for att sprida terrorisminnehall online i syfte att fa ut sitt budskap, radikalisera och rekrytera

samt att frimja och styra terroristverksamhet.

Forekomsten av terrorisminnehéll online har allvarliga negativa konsekvenser for anvidndare,
medborgare och samhdllet 1 stort samt for de tjédnsteleverantorer som hyser sddant innehall
online, eftersom det undergriaver anvindarnas fortroende och skadar deras affirsmodeller.
Med tanke pa onlinetjénsteleverantdrernas centrala roll och de tekniska resurser och den
tekniska kapacitet som forknippas med deras tjinster, har de ett sarskilt samhéllsansvar att
skydda sina tjdnster mot terroristmissbruk och bidra till att forhindra att terrorisminnehall

sprids via deras tjinster.

Unionens insatser for att motverka terrorisminnehall online inleddes 2015 genom en ram for
frivilligt samarbete mellan medlemsstaterna och vérdtjanstleverantdrerna, som nu behdver
kompletteras med en tydlig réttslig ram for att ytterligare minska tillgangen till
terrorisminnehall online och pé lampligt sitt ta itu med ett snabbt vixande problem. Avsikten
med denna rittsliga ram dr att bygga vidare pd frivilliga insatser, som forstirktes genom
kommissionens rekommendation (EU) 2018/3342, och tillmotesgd uppmaningarna frén
Europaparlamentet att vidta kraftigare atgirder mot olagligt och skadligt innehall och fran
Europeiska radet att forbattra den automatiska upptiackten och raderingen av innehall som

uppviglar till terroristdad.

Kommissionens rekommendation (EU) 2018/334 av den 1 mars 2018 om étgérder for att
effektivt bekdmpa olagligt innehall online (EUT L 63, 6.3.2018, s. 50).
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(5) Tillimpningen av denna forordning bor inte paverka tillimpningen av artikel 14 i
direktiv 2000/31/EG3. I synnerhet bor inga atgérder som en vérdtjinstleverantor vidtar i
enlighet med denna forordning, inte heller proaktiva atgérder, 1 sig leda till att
tjédnsteleverantoren forlorar mojligheten till det undantag frén ansvarighet som foreskrivs i den
artikeln. Denna forordning paverkar inte de nationella myndigheternas och domstolarnas
befogenheter att faststélla viardtjanstleverantdrernas ansvar i specifika fall nir villkoren for
undantag fran ansvarighet i artikel 14 1 direktiv 2000/31/EG inte ar uppfyllda. Denna
forordning tillimpas inte pa verksamhet som ror nationell sikerhet, eftersom detta ocksa i

Sfortsiittningen dr varje medlemsstats eget ansvar.

(6) Regler for att forhindra att vardtjanster missbrukas for spridning av terrorisminnehéll online
anges 1 denna forordning i syfte att garantera att den inre marknaden fungerar smidigt, med
full respekt for de grundlaggande réttigheter som skyddas i unionens réttsordning och 1

synnerhet de som garanteras i Europeiska unionens stadga om de grundlidggande réttigheterna.

Europaparlamentets och radets direktiv 2000/31/EG av den 8 juni 2000 om vissa rittsliga
aspekter pa informationssamhéllets tjinster, sirskilt elektronisk handel, pd den inre
marknaden (”Direktiv om elektronisk handel”) (EGT L 178, 17.7.2000, s. 1).
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Denna forordning bidrar till att skydda den allménna sdkerheten, samtidigt som lampliga och
stabila skyddsatgérder faststélls for att sikerstilla skyddet av de grundldggande rittigheter
som berors. Hit hor rétten till respekt for privatlivet och skydd av personuppgifter, ritten till
ett effektivt rattsligt skydd, ratten till yttrandefrihet (inklusive friheten att ta emot och sprida
uppgifter), niringsfriheten samt principen om icke-diskriminering. Behoriga myndigheter och
vérdtjénstleverantorer bor endast vidta atgarder som dr nddvéndiga, ldmpliga och
proportionella i ett demokratiskt samhélle, med beaktande av den sérskilda vikt som tillméts
yttrande- och informationsfriheten samt pressfriheten och mediepluralismen, som utgor en
vésentlig grund for ett pluralistiskt, demokratiskt samhélle och &r ett av unionens
grundliggande virden. Atgirder som utgdr ingrepp i yttrande- och informationsfriheten bor
vara strikt riktade, i den bemirkelsen att de méste tjéna till att forhindra spridning av
terrorisminnehdll, men utan att darigenom pédverka rétten att lagligen ta emot och sprida
uppgifter, med beaktande av vardtjinstleverantorernas centrala roll i att frimja offentlig

debatt samt delande och mottagande av fakta, dsikter och idéer i enlighet med lagen.

Ritten till ett effektivt rattsmedel faststélls 1 artikel 19 1 EU-fordraget och artikel 47 1
Europeiska unionens stadga om de grundldggande réttigheterna. Varje fysisk eller juridisk
person har ritt till ett effektivt rattsmedel infor behorig nationell domstol mot alla atgérder
som vidtas enligt denna férordning och som kan inverka negativt pd den personens réttigheter.
Rétten inbegriper sérskilt vardtjanstleverantorernas och innehallsleverantorernas mojlighet att
effektivt bestrida avldgsnandeorder infor domstol i den medlemsstat vars myndigheter
utfiardade avlidgsnandeordern och virdtjinstleverantorernas majlighet att bestrida ett beslut
om foreskrivande av proaktiva dtgdrder eller pdfoljder infor domstol i den medlemsstat dir

de iir etablerade eller har en rittslig foretriidare.
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For att ge klarhet om de atgérder som bade vérdtjénstleverantorer och behdriga myndigheter
bor vidta for att forhindra spridning av terrorisminnehall online, bor denna forordning
innehalla en definition av terrorisminnehall 1 forebyggande syfte vilken utgér fran definitionen
av terroristbrott i Europaparlamentets och radets direktiv (EU) 2017/5414. Med tanke pa
behovet av att motverka den skadligaste terroristpropagandan online bor definitionen omfatta
material som uppviglar till, uppmuntrar eller foresprakar utférande av eller bidrag till
terroristbrott, eller frimjar deltagande 1 en terroristgrupps verksamhet. [...] Definitionen
omfattar innehdll som ger viigledning for tillverkning och anviindning av springimnen,
skjutvapen eller andra vapen eller skadliga eller farliga imnen samt CBRN-imnen, eller
om andra metoder och tekniker, bland annat urval av objekt i syfte att bega terroristbrott.
Sadant [...] material inbegriper 1 synnerhet text, bilder, ljudupptagningar och videor. Vid
beddmningen av huruvida innehall utgor terrorisminnehdll 1 den mening som avses 1 denna
forordning bor de behoriga myndigheterna och vérdtjénstleverantorerna ta hiansyn till sddana
faktorer som karaktiren hos och formuleringen av uttalandena, i vilket sammanhang de
gjordes samt deras potential att fi skadliga konsekvenser och dérigenom paverka méanniskors
sakerhet. Det faktum att materialet producerats av, kan tillskrivas eller sprids pa uppdrag av
en organisation eller person som ar uppford pa EU:s terroristforteckning utgor en viktig faktor
i1 bedomningen. Innehall som sprids i utbildningssyfte, [...]_.som motbudskap eller i
forskningssyfte bor skyddas pa lampligt sétt, samtidigt som riitt balans uppnds mellan
grundliiggande riittigheter, inbegripet framfor allt yttrande- och informationsfrihet, och
héinsyn till allmdn séikerhet. Om det spridda materialet offentliggors under en
innehallsleverantors redaktionella ansvar bor man vid alla beslut att avligsna sddant
innehall ta héiinsyn till publicistiska normer, som faststillts genom press- eller
mediereglering och som overensstimmer med unionens lagstiftning, och riitten till
yttrandefrihet samt mediernas frihet och mangfald, i enlighet med artikel 11 i stadgan om
de grundliggande rittigheterna. Dessutom bor det ga att uttrycka radikala, polemiska eller
kontroversiella dsikter i den offentliga debatten om kénsliga politiska fragor utan att detta ska

anses vara terrorisminnehall.

Europaparlamentets och radets direktiv (EU) 2017/541 av den 15 mars 2017 om
bekdmpande av terrorism, om erséttande av rddets rambeslut 2002/475/RIF och om éndring
av radets beslut 2005/671/RIF (EUT L 88, 31.3.2017 s. 6).
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(10) For att omfatta de onlinevirdtjinster dir terrorisminnehall sprids, bor denna férordning
tillimpas pé informationssamhallets tjdnster som pa begéran av en tjinstemottagare lagrar
information och material som tillhandahallits av denna tjanstemottagare och gor den lagrade
informationen och det lagrade materialet tillginglig(t) for tredje part, utan hiansyn till om
denna verksamhet ar av rent teknisk, automatisk och passiv karaktér. [...] Lagring av
innehall innebdr att man innehar uppgifter i minnet till en fysisk eller virtuell server.
Hiirigenom utesluts enbart vidarebefordran och andra ekonomiska elektroniska
kommunikationstjiinster i den mening som avses i [europeisk kodex for elektronisk
kommunikation] eller leverantérer av cachelagringstjinster frdn tillimpningsomrddet, eller
andra tjinster som tillhandahdlls pa andra nivder av internetinfrastrukturen, som t.ex.
register eller registratorer, DNS (domdnnamnssystem) eller angrinsande tjinster, som t.ex.
betalningstjinster eller skyddstjinster mot DDoS (samordnad overbelastningsattack).
Vidare mdste informationen lagras pa begiran av innehdllsleverantiren; endast de tjinster
som innehdllsleverantoren dr direkt mottagare av omfattas av forordningen. Den lagrade
informationen gors slutligen tillginglig for tredje part, vilket avser alla tredje anvindare
som inte dir innehdllsleverantoren. Interpersonella kommunikationstjinster som majliggor
direkt interpersonellt och interaktivt informationsutbyte mellan ett begrinsat antal
personer, varigenom de personer som inleder eller deltar i kommunikationen bestimmer
vem eller vilka som ska vara mottagare av denna, omfattas ej. Sddana
viirdtjiinstleverantorer |...] ir t.ex. sociala medieplattformar, direktuppspelningstjinster,
video-, bild- och ljuddelningstjénster, fildelningstjénster och andra moln- och
lagringstjinster [ ...]. Denna forordning gdller tillhandahallandet av virdtjinster snarare
dn specifika leverantorer eller deras huvudverksamhet, som kan kombinera viirdtjinster

med andra tjinster som inte omfattas av denna forordning.
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(10a) Forordningen bor ocksa tillimpas pa virdtjdnstleverantdrer som ér etablerade utanfor unionen
men erbjuder tjdnster inom unionen, eftersom en betydande andel av de vérdtjanstleverantorer
som &r utsatta for terrorisminnehall pa sina tjdnster dr etablerade i tredjeldnder. Detta bor
sdkerstdlla att alla foretag som dr verksamma pé den digitala inre marknaden uppfyller samma
krav, oavsett etableringsland. For att faststdlla om en tjénsteleverantor erbjuder tjanster i
unionen krdvs en bedomning av huruvida tjansteleverantoren gor det mojligt for juridiska
eller fysiska personer i en eller flera medlemsstater att anvdnda dess tjdnster. Enbart det
faktum att en tjdnsteleverantdrs webbplats, e-postadress och andra kontaktuppgifter ar
tillgéngliga i en eller flera medlemsstater bor dock inte i sig vara tillrdckligt for att denna

forordning ska kunna tilldmpas.
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(11) En betydande anknytning till unionen bor vara relevant for att faststélla tillimpningsomradet
for denna forordning. En sddan betydande anknytning till unionen bor anses foreligga om
tjdnsteleverantoren har ett verksamhetsstille 1 unionen eller, i brist pa det, pa grundval av att
det finns ett betydande antal anvindare i en eller flera medlemsstater eller att verksamheten
riktas till en eller flera medlemsstater. Huruvida verksamheten é&r riktad till en eller flera
medlemsstater kan avgoras pa grundval av alla relevanta omstindigheter, t.ex. faktorer som
anvandning av ett sprak eller en valuta som 1 allménhet anviands 1 den medlemsstaten, eller
mojligheten att bestélla varor eller tjénster. Verksamheten kan &dven anses vara riktad till en
medlemsstat om en app finns tillgénglig i den berdrda nationella appbutiken, om lokal
marknadsforing eller reklam gors pa det sprdk som anvinds i medlemsstaten eller om
kundkontakter, t.ex. kundtjédnst, skots pa det sprdk som vanligen anvinds i den
medlemsstaten. En betydande anknytning bor ocksé antas foreligga om en tjénsteleverantor
riktar sin verksamhet till en eller flera medlemsstater i den mening som avses i artikel 17.1 c i
Europaparlamentets och radets forordning (EU) nr 1215/20125. Diaremot kan det inte enbart
pa grund av att en tjénst tillhandahalls for att efterleva det forbud mot diskriminering som
faststélls i Europaparlamentets och radets férordning (EU) 2018/3026 anses att verksamheten

riktas till ett visst territorium inom unionen.

Europaparlamentets och ridets forordning (EU) nr 1215/2012 av den 12 december 2012 om
domstols behorighet och om erkénnande och verkstillighet av domar pé privatrittens
omrade (EUT L 351, 20.12.2012, s. 1).

6 Europaparlamentets och radets forordning (EU) 2018/302 av den 28 februari 2018 om
atgirder mot omotiverad geoblockering och andra former av diskriminering pa grund av
kunders nationalitet, bosdttningsort eller etableringsort pd den inre marknaden och om
andring av forordningarna (EG) nr 2006/2004 och (EU) 2017/2394 samt

direktiv 2009/22/EG (EUT L 601, 2.3.2018, s. 1).
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(13)

Virdtjanstleverantdrer bor folja vissa aktsamhetskrav for att forhindra att terrorisminnehall
sprids pa deras tjinster. Dessa aktsamhetskrav bor inte utgora en allmén
overvakningsskyldighet. Aktsamhetskraven bor omfatta att vardtjénstleverantorer, nir de
tillimpar denna férordning, agerar pa ett omsorgsfullt, proportionellt och icke-
diskriminerande sétt med avseende pa innehdll som de lagrar, i synnerhet nér de tillimpar sina
egna anviandarvillkor, i syfte att undvika att innehall som inte &r terrorisminnehall avldgsnas.
Nar innehéll avldgsnas eller gors oatkomligt maste det ske med hénsyn till yttrandefriheten

och informationsfriheten.

En harmonisering bor ske av forfarandet for och de skyldigheter som foljer av réttsliga beslut
som dldgger virdtjanstleverantorer att avldgsna terrorisminnehéll eller gora det oatkomligt
efter en beddmning av de behdriga myndigheterna. Medlemsstaterna bor ha fortsatt frihet att
vélja de behoriga myndigheterna, sa att de kan utse administrativa, brottsbekdmpande eller
rattsliga myndigheter for denna uppgift. Med tanke pa hur snabbt terrorisminnehall sprids via
onlinetjdnster alaggs virdtjanstleverantdrerna i denna forordning skyldigheter att sékerstélla
att det terrorisminnehdll som anges i avldgsnandeordern avldgsnas eller gors odtkomligt inom
en timme frdn mottagandet av avldgsnandeordern. Utan att det paverkar skyldigheten att
bevara data enligt artikel 7 i denna forordning, eller enligt [utkastet till lagstifining om
e-bevisning], dr det upp till virdtjanstleverantorerna att besluta om de ska avldgsna innehéllet
i fraga eller gora det odtkomligt for anvdndarna i unionen. Detta bor leda till forhindrad eller
dtminstone forsvdrad dtkomst och till att de internetanviindare som anvinder deras tjinster

i hog grad avhalls fran att fa atkomst till innehall som har gjorts odtkomligt.
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(13a) Aviigsnandeordern bor inbegripa en klassificering av det relevanta innehdllet som

(14)

terrorisminnehdll samt innehalla tillricklig information for att lokalisera innehdllet genom
att tillhandahdlla en webbadress och eventuell ytterligare information, som t.ex. en
skirmdump av innehdllet i fraga. Pa begiiran bor den behoriga myndigheten limna en
kompletterande motivering, med en forklaring till varfor innehdllet anses vara
terrorisminnehdll. Motiveringen bor inte innehdlla kinslig information som skulle kunna
dventyra utredningen. Motiveringen bor dock gora det maojligt for virdtjiinstleverantoren,

och i slutindan innehdllsleverantiren, att faktiskt utova sin ritt till rittslig provning.

Den behdriga myndigheten bor dversénda avlagsnandeordern direkt till mottagaren och
kontaktpunkten pa ett elektroniskt sitt som gor det majligt att i en skriftlig uppteckning och
som ger forutsittningar for tjdnsteleverantdren att sékerstilla autentisering — dven att datum
och tidpunkt for sdndandet och mottagandet av ordern ar korrekt — sdsom genom sékrad e-
post, sdkrade plattformar eller andra sdkra kanaler, d&ven sddana som tillhandahalls av
tjdnsteleverantdren, i enlighet med reglerna om skydd av personuppgifter. Detta krav kan
sarskilt uppfyllas genom anvindning av en kvalificerad elektronisk tjinst for rekommenderad
leverans i den mening som avses i Europaparlamentets och radets forordning (EU)

nr 910/20147.

Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om
elektronisk identifiering och betrodda tjanster for elektroniska transaktioner péa den inre
marknaden och om upphévande av direktiv 1999/93/EG (EUT L 257, 28.8.2014, s. 73).
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(15)

(16)

[...] Anmiilningsmekanismen for att uppmérksamma vérdtjénstleverantorer pa information
och material som kan anses vara terrorisminnehall, s att de pa frivillig basis kan beddma om
innehallet dr forenligt med de egna anvédndarvillkoren, utgor ett|...] sérskilt effektivt, snabbt
och proportionellt siitt att gora virdtjinstleverantorer medvetna om specifikt innehall pd
deras tjinster|...]. Det dr viktigt att vardtjanstleverantdrer bedomer dessa anmalningar som
en prioriterad fraga och ger snabb aterkoppling om de atgérder som vidtagits. Det dr
fortsdttningsvis vardtjanstleverantdren som fattar det slutliga beslutet om huruvida innehallet
ska avldgsnas eftersom det inte dr forenligt med anvéndarvillkoren. Europols mandat som
faststills i forordning (EU) 2016/7943 péverkas inte av tillimpningen av denna férordning nar

det géller anmélningar.

Med tanke pé terrorisminnehallets omfattning och den snabbhet som krivs for att effektivt
identifiera och avldgsna det, dr proportionella proaktiva atgédrder, dven anvéndning av
automatiska metoder i vissa fall, en avgorande del i bekdmpandet av terrorisminnehéll online.
I syfte att minska tillgdngen till terrorisminnehall pa vérdtjédnstleverantorernas tjanster, bor de
beddma om det dr lampligt att vidta proaktiva dtgirder beroende pa riskerna for och graden av
utsatthet for terrorisminnehall, samt inverkan pé tredje parters rittigheter och allménhetens
intresse av information. Darfor bor vérdtjanstleverantorer faststélla vilken lamplig, effektiv
och proportionell proaktiv atgidrd som bor vidtas. Detta krav bor inte innebdra ndgon allméin
overvakningsskyldighet. [ samband med denna beddmning ar det ett tecken pa en lag risk
eller niva av utsatthet for terrorisminnehdll om inga avldgsnandeorder och anmélningar har

riktats till véirdtjénstleverantoren.

Europaparlamentets och rddets forordning (EU) 2016/794 av den 11 maj 2016 om
Europeiska unionens byra for samarbete inom brottsbekdmpning (Europol) och om
ersdttande och upphédvande av radets beslut 2009/371/RIF, 2009/934/RIF, 2009/935/RIF,
2009/936/RIF och 2009/968/RIF (EUT L 135, 24.5.2016, s. 53).
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(17) Naér proaktiva atgirder infors bor vérdtjinstleverantorer sékerstilla att anvindarnas rétt till
yttrandefrihet och informationsfrihet — inklusive friheten att ta emot och sprida uppgifter —
bibehalls. Utover de krav som faststélls i lagstiftning, dven lagstiftningen om skydd av
personuppgifter, bor véardtjanstleverantorer agera med vederborlig omsorg och vidta
skyddsatgarder, framfor allt ménsklig tillsyn och kontroll, nér sa dr ldmpligt, for att undvika
oavsiktliga och felaktiga beslut som leder till att innehall som inte &r terrorisminnehall
avldgsnas. Detta dr sdrskilt relevant ndr vardtjanstleverantdrerna anvinder automatiska
metoder for att upptéicka terrorisminnehdll. Beslut om att anvinda automatiska metoder,
oavsett om de fattats av vardtjanstleverantoren sjilv eller efter en begéran fran den behoriga
myndigheten, bor beddmas med hédnsyn till den underliggande teknikens tillforlitlighet och

den resulterande inverkan pa de grundldggande réttigheterna.

(18) For att sékerstilla att de vérdtjdnstleverantdrer som utsétts for terrorisminnehall vidtar
lampliga atgirder for att forhindra att deras tjdnster missbrukas, bor de behoriga
myndigheterna begira att vardtjanstleverantdrer som har mottagit en avligsnandeorder som
vunnit laga kraft rapporterar om vilka proaktiva atgirder som vidtagits. Dessa kan bestd av
atgdrder for att forhindra att terrorisminnehall som avligsnats eller gjorts odtkomligt till f61jd
av en avldgsnandeorder eller en anmélan laddas upp pa nytt, genom en kontroll mot offentliga
eller privata verktyg som omfattar kant terrorisminnehéll. De far ocksa anvénda tillforlitliga
tekniska verktyg for att identifiera nytt terrorisminnehall, antingen sddana som finns
tillgéngliga pa marknaden eller sdidana som vérdtjénstleverantoren har utvecklat.
Tjénsteleverantdren bor rapportera om de specifika proaktiva atgdrder som vidtagits for att
gora det mojligt for den behoriga myndigheten att bedoma om éatgirderna ar effektiva och
proportionella och, om automatiska metoder anvédnds, huruvida virdtjanstleverantoren har de
nddvindiga forutsattningarna for méansklig tillsyn och kontroll. Vid beddmningen av
atgdrdernas effektivitet och proportionalitet bor de behdriga myndigheterna beakta relevanta
parametrar sdsom antalet avlagsnandeorder och anmélningar som utfardats till leverantoren,
dess ekonomiska kapacitet och tjanstens inverkan pa spridningen av terrorisminnehall (t.ex.

med beaktande av antalet anvandare i unionen).
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(19) Efter begiran bor den behoriga myndigheten inleda en dialog med virdtjanstleverantdren om

(20)

de nddvindiga proaktiva dtgirder som ska vidtas. Vid behov bor den behdriga myndigheten
foreskriva antagande av lampliga, effektiva och proportionella proaktiva atgarder om den
anser att de atgarder som vidtagits inte &r tillrdckliga for att hantera riskerna. Ett beslut att
foreskriva sadana specifika proaktiva atgirder bor i princip inte leda till inférandet av en
allmén Overvakningsskyldighet i den mening som avses i artikel 15.1 1 direktiv 2000/31/EG.
Med tanke pa de sérskilt allvarliga risker som &r forknippade med spridningen av
terrorisminnehall, kan de beslut som fattas av de behodriga myndigheterna pa grundval av
denna forordning avvika fran den metod som faststélls i artikel 15.1 1 direktiv 2000/31/EG nér
det géller vissa specifika, riktade atgarder som antas av tvingande hénsyn till allmén sékerhet.
Innan den behoriga myndigheten fattar sidana beslut bor den finna rétt balans mellan hdansyn
till allméan sikerhet och de berdérda grundldggande réttigheterna, framfor allt yttrandefriheten,

informationsfriheten och néringsfriheten, samt limna en ldmplig motivering.

Virdtjanstleverantorernas skyldighet att bevara avldgsnat innehéll och relaterade data bor
faststéllas for specifika andamal och tidsbegrinsas till den period som dr nédvindig. Det finns
ett behov av att utvidga bevarandekravet till relaterade data 1 den mén sddana data annars
skulle ga forlorade till foljd av att det berdrda innehéllet avlagsnades. Relaterade data kan
omfatta data sdsom “abonnentdata”, t.ex. uppgifter om innehallsleverantorens identitet,
Ytransaktionsdata” och |...] "atkomstdata”, t.ex. uppgifter om datum och tidpunkt for
innehallsleverantérens anvindning av eller inloggning till och utloggning frén tjansten,

tillsammans med den ip-adress som internetleverantdren har tilldelat innehallsleverantoren.
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1)

(22)

(23)

Skyldigheten att bevara innehéllet for administrativa eller réttsliga provningsforfaranden ar
nddvindig och motiverad for att sékerstélla effektiv provning for den innehallsleverantor vars
innehall har avldgsnats eller gjorts oatkomligt samt for att sdkerstilla att innehéllet kan
aterstéllas 1 samma skick beroende pa resultatet av provningsforfarandet. Skyldigheten att
bevara innehéll for utrednings- och lagforingsdndamal 4r motiverad och nddviandig med tanke
pa det virde som detta material kan tillfora for att stora eller forhindra terroristverksamhet.
Om foretag avldgsnar material eller gor det oatkomligt, 1 synnerhet genom egna proaktiva
atgirder, och inte informerar den berérda myndigheten eftersom de bedémer att det inte
omfattas av artikel 13.4 i denna f6rordning, kan de brottsbekdmpande myndigheterna vara
omedvetna om att innehallet existerar. Dérfor dr det ocksé motiverat att bevara innehall for att
forebygga, upptécka, utreda och lagfora terroristbrott. For dessa &ndamal 4r kravet pé att
bevara data begrénsat till data som sannolikt har samband med terroristbrott och dirmed kan

bidra till att lagfora terroristbrott eller forhindra allvarliga risker for den allménna sdkerheten.

For att sékerstilla proportionalitet bor perioden for bevarande vara begrinsad till sex ménader
sa att innehéllsleverantdrerna fér tillrdckligt med tid for att inleda provningsforfarandet och sé
att brottsbekdmpande myndigheter ska kunna fa atkomst till relevanta data for utredning och
lagforing av terroristbrott. Denna period kan dock forldngas med den tid som dr nédvéandig
om provningsforfaranden inleds men inte avslutas inom sexménadersperioden, pa begiran av
den myndighet som genomfor provningen. Denna period bor vara tillrdcklig for att de
brottsbekdmpande myndigheterna ska kunna bevara bevis som dr nédvédndiga for utredningar,

samtidigt som balansen i forhdllande till de berdrda grundldggande rittigheterna sékerstélls.

Denna forordning paverkar inte de procedurgarantier och processuella utredningséatgarder som
ror atkomst till innehall och relaterade data som bevarats for att utreda och lagfora
terroristbrott, vilka faststélls i medlemsstaternas nationella lagstiftning och

unionslagstiftningen.
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(24) Transparens i virdtjanstleverantdrernas strategier for terrorisminnehéll dr avgoérande for att
Oka deras ansvarighet gentemot anvdndarna och stirka medborgarnas fortroende for den
digitala inre marknaden. Véardtjanstleverantorer som dr utsatta for terrorisminnehdll bor
offentliggdra arliga transparensrapporter som innehaller meningsfull information om atgérder
som vidtagits for att upptécka, identifiera och avldgsna terrorisminnehall, sdvida det inte

motverkar syftet med de dtgdrder som inforts.

(25) Klagomalsforfaranden utgdér en nddvandig skyddséatgard mot felaktigt avldgsnande av
innehall, #ill foljd av dtgirder som vidtagits i enlighet med virdtjinstleverantiorernas
anviindarvillkor, som &r skyddat genom yttrandefriheten och informationsfriheten.
Virdtjanstleverantorer bor darfor upprétta anvéndarvinliga klagomalsmekanismer och
sakerstélla att klagomal hanteras snabbt och med full transparens gentemot
innehéllsleverantoren. Kravet pd att viardtjanstleverantoren ska aterstilla innehéllet om det har
avldgsnats felaktigt paverkar inte vérdtjinstleverantorernas mojlighet att genomdriva sina
egna anvindarvillkor pé andra grunder. Vidare bor innehdllsleverantorer vars innehall har
avligsnats efter en aviligsnandeorder ha riitt till ett effektivt rittsmedel i enlighet med
artikel 19 i EU-fordraget och artikel 47 i Europeiska unionens stadga om de

grundliggande rittigheterna.
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(26) Mer allmint krdvs, f[...]0r ett effektivt rittsligt skydd enligt artikel 19 1 EU-fordraget och

27

artikel 47 1 Europeiska unionens stadga om de grundldggande réttigheterna, att personer ska
kunna utréna av vilka orsaker det innehéall de laddat upp har avldgsnats eller gjorts oatkomligt.
For detta &ndamal bor vardtjanstleverantoren tillhandahalla innehéllsleverantéren meningstull
information som gor det mojligt for innehallsleverantdren att bestrida beslutet. Detta kréver
dock inte nodvandigtvis en underrittelse till innehallsleverantdren. Beroende pa
omstandigheterna kan vardtjanstleverantorer ersitta innehall som anses vara terrorisminnehall
med ett meddelande om att det har avldgsnats eller gjorts oatkomligt 1 enlighet med denna
forordning. Ytterligare information om orsakerna och innehallsleverantorens mojligheter att
bestrida beslutet bor ges pé begidran. Om de behdriga myndigheterna beslutar att det av
hénsyn till allmén sikerhet, t.ex. inom ramen for en utredning, &r oldmpligt eller
kontraproduktivt att direkt underritta innehdllsleverantdren om att innehall har avldgsnats

eller gjorts oatkomligt, bor de informera vardtjianstleverantren.

For att undvika dubbelarbete och mojlig storning av utredningar bor de behoriga
myndigheterna informera, samordna sig med och samarbeta med varandra och Europol, nér sa
ar lampligt, [...] innan de utfirdar avldgsnandeorder eller nér de anméler innehall till
vardtjanstleverantdrer. Nar beslut fattas om att utfarda en avlagsnandeorder bor den behdriga
myndigheten ta vederborlig hinsyn till alla anmédlningar om en konflikt med
utredningsmaissiga intressen (“’konfliktlosning”). [...] Ndr beslut fattas om att utfiirda en
avliigsnandeorder bor den behoriga myndigheten ta vederborlig hinsyn till alla
anmdlningar om en konflikt med utredningsmdssiga intressen ("konfliktlosning”). Om en
behorig myndighet far information firdin en behorig myndighet i en annan medlemsstat om
en befintlig avliigsnandeorder bor ordern inte utfirdas i tva exemplar. Vid genomforandet
av bestimmelserna i denna foérordning kan Europol tillhandahalla stdd 1 enlighet med dess

nuvarande mandat och befintliga réttsliga ram.
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(28)

(29)

(30)

€2))

I syfte att sdkerstélla ett effektivt och tillrackligt enhetligt genomforande av proaktiva dtgérder
bor de behoriga myndigheterna i medlemsstaterna samarbeta med varandra i fraga om de
diskussioner de har med viardtjanstleverantérerna avseende identifiering, genomférande och
beddmning av specifika proaktiva atgirder. Ett sddant samarbete behdvs ocksa i samband med
antagandet av regler om pafoljder, samt genomforandet och verkstillandet av pafoljderna.

Kommissionen bor underliitta sadan samordning och sddant samarbete.

Det ar viktigt att den behoriga myndigheten 1 den medlemsstat som ér ansvarig for att utdoma
pafoljder ar fullstindigt informerad om utfardandet av avldgsnandeorder och anmélningar
samt efterfoljande utbyten mellan vérdtjdnstleverantdren och den relevanta behoriga
myndigheten. For detta &andamal bor medlemsstaterna sékerstélla lampliga
kommunikationskanaler och mekanismer som gor det mojligt att dela den relevanta

informationen 1 ratt tid.

For att underlétta ett snabbt utbyte mellan behdriga myndigheter och vérdtjanstleverantdrer,
och for att undvika dubbelarbete, [...] uppmanas medlemsstaterna att anvinda sig av de
sérskilda verktyg som utvecklats av Europol, sdsom den befintliga Internet Referral

Management application (IRMa) eller efterfoljare till detta verktyg.

Med tanke pa de sirskilt allvarliga konsekvenserna av visst terrorisminnehall, bor
vardtjanstleverantdrer omgaende informera myndigheterna i den berdrda medlemsstaten eller
de behoriga myndigheterna dér de ér etablerade eller har en rattslig foretradare om
forekomsten av bevis for terroristbrott som de fir kinnedom om. For att sékerstilla
proportionalitet dr denna skyldighet begrénsad till terroristbrott enligt definitionen i artikel 3.1
1 direktiv (EU) 2017/541. Informationsskyldigheten innebér inte att vardtjanstleverantorer ar
skyldiga att aktivt soka sddana bevis. Den berdrda medlemsstaten dr den medlemsstat som har
jurisdiktion dver utredning och lagforing av terroristbrott enligt direktiv (EU) 2017/541 pa
grundval av girningsmannens eller det potentiella brottsoffrets nationalitet eller malplatsen
for terroristdddet. I tveksamma fall fir virdtjénstleverantorer overfora informationen till
Europol som bor f6lja upp den 1 enlighet med sitt mandat, t.ex. genom att vidarebefordra den

till de relevanta nationella myndigheterna.
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(32)

(33)

(34)

De behoriga myndigheterna i medlemsstaterna bor ha rétt att anvdnda sddan information for
att vidta utredningsatgédrder som foreskrivs i medlemsstaternas eller unionens lagstiftning,
dven att utfarda en europeisk utlimnandeorder enligt forordningen om europeiska

utlimnandeorder och bevarandeorder for elektroniska bevis i straffrittsliga forfaranden®.

Béde virdtjénstleverantorer och medlemsstaterna bor upprétta kontaktpunkter for att
underlitta en snabb handldggning av avldgsnandeorder och anmélningar. I motsats till den
rattsliga foretrddaren tjdnar kontaktpunkten operativa syften. Virdtjanstleverantorens
kontaktpunkt bor besta av nagon typ av sirskilda medel, interna eller externa, som mojliggor
elektronisk inlimning av avldgsnandeorder och anmilningar och av tekniska resurser [...]
eller personalresurser som mojliggdr snabb handlaggning av dem. Vérdtjanstleverantdrens
kontaktpunkt méste inte vara beldgen i unionen, och vérdtjanstleverantdren ar fri att utse en
befintlig kontaktpunkt, under forutsittning att denna kontaktpunkt klarar av att fullgéra de
funktioner som foreskrivs i denna forordning. I syfte att sikerstélla att terrorisminnehall
avldgsnas eller gors oatkomligt inom en timme fran mottagandet av en avlagsnandeorder, bor
de virdtjinstleverantorer som iir exponerade for terrorisminnehdll, vilket framgdr av att de
har tagit emot en avliigsnandeorder, sikerstilla att kontaktpunkten kan nds dygnet runt varje
dag. Informationen om kontaktpunkten bor inbegripa information om vilket sprak
kontaktpunkten kan kontaktas pa. For att underlitta kommunikationen mellan
viardtjinstleverantorerna och de behoriga myndigheterna, uppmuntras vérdtjanstleverantorer
att tilldta kommunikation pa ett av unionens officiella sprak som deras anvéndarvillkor finns

tillgdngliga pa.

Da det inte finns nagot allmént krav pa att tjansteleverantdrer maste sakerstilla fysisk nérvaro
pa unionens territorium, finns det ett behov av att sdkerstélla klarhet om vilken medlemsstats
jurisdiktion den vérdtjanstleverantdr som erbjuder tjdnster inom unionen omfattas av. Som en
allmén regel omfattas vérdtjénstleverantdren av jurisdiktionen i den medlemsstat dér den har
sitt huvudsakliga verksamhetsstille eller dir den har utsett en réttslig foretrddare. Med hénsyn
till ett effektivt genomforande, brdadskande fall och allmdiin ordning bor alla medlemsstater

ha jurisdiktion i fraga om avligsnandeorder och anmidilningar.

9
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(35)

(36)

(37)

Virdtjanstleverantdrer som inte dr etablerade i unionen bor skriftligen utse en réttslig
foretradare for att sikerstilla att skyldigheterna enligt denna forordning efterlevs och
verkstills. Virdtjinstleverantorer kan anvinda sig av en befintlig riittslig foretrddare,
under forutsittning att denna rdttsliga foretridare kan fullgora de funktioner som anges i

denna forordning.

Den rittsliga foretrddaren bor ha réttslig befogenhet att agera pa vérdtjinstleverantorens

vagnar.

Medlemsstaterna bor utse behdriga myndigheter for tillimpningen av denna férordning.
Kravet pa att utse behoriga myndigheter forutsétter inte nodvéndigtvis att nya myndigheter
inréttas, utan de kan vara befintliga organ som ges i uppdrag att skota de funktioner som
anges 1 denna forordning. Denna forordning kréver att det utses myndigheter som ska vara
behoriga att utfarda avldgsnandeorder och anmélningar, dvervaka proaktiva atgérder och
faststélla pafoljder. Det &r upp till medlemsstaterna att bestimma hur manga myndigheter de

vill utse for dessa uppgifter.
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(38)

(39)

Pafoljder dr nddvindiga for att sikerstilla att véardtjénstleverantorerna effektivt genomfor sina
skyldigheter enligt denna férordning. Medlemsstaterna bor anta bestimmelser om pafoljder,
som kan vara av administrativ eller straffrdttslig art, inbegripet [...] riktlinjer for botfallning
ndr sa ar lampligt. Sarskilt stringa pafoljder ska faststdllas om vérdtjénstleverantoren
systematiskt underlater att avldgsna terrorisminnehall eller gora det oatkomligt inom en timme
frdén mottagandet av en avldgsnandeorder. Bristande efterlevnad i enskilda fall kan leda till
pafoljder, med respekt for principen ne bis in idem och proportionalitetsprincipen, samt med
sdkerstdllande av att pafoljderna utdoms med beaktande av systematisk underlatenhet. For att
sakerstilla rattssédkerhet bor det 1 forordningen anges 1 vilken utstrdckning de relevanta
skyldigheterna kan bli foremal for pafoljder. Pafoljder for bristande efterlevnad av artikel 6
bor endast tillimpas 1 friga om skyldigheter som foljer av en begéran om rapportering enligt
artikel 6.2 eller ett beslut om inforande av ytterligare proaktiva atgérder enligt artikel 6.4. Ndr
man bedomer overtridelsens art och beslutar om tillimpning av pdfoljder bor de
grundliiggande rittigheterna, exempelvis yttrandefiriheten, respekteras fullstindigt. Vid
faststéllande av huruvida boter bor foreskrivas, bor vederbdrlig hdnsyn tas till leverantdrens
ekonomiska resurser. Medlemsstaterna ska sékerstdlla att pafoljderna inte uppmuntrar till

avldgsnande av innehéll som inte &r terrorisminnehall.

Anvindningen av standardiserade mallar underldttar samarbete och informationsutbyte mellan
behoriga myndigheter och tjénsteleverantorer, och gor det mdjligt for dem att kommunicera
snabbare och mer effektivt. Det ar sérskilt viktigt att sidkerstélla snabba atgérder efter
mottagandet av en avldgsnandeorder. Mallarna minskar dverséttningskostnaderna och bidrar
till en hog kvalitetsstandard. Svarsformulér bor ocksa mojliggora ett standardiserat
informationsutbyte, vilket ar sarskilt viktigt om tjénsteleverantorerna inte kan folja ordern.
Autentiserade inldimningskanaler kan garantera att avligsnandeordern dr autentisk, liksom att

datum och tidpunkt for séndande och mottagande av ordern &r korrekt.
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(40)

(41)

For att vid behov mojliggdra snabba dndringar av innehallet i de mallar som ska anvindas vid
tillimpningen av denna forordning, bor befogenheten att anta akter i enlighet med artikel 290
1 fordraget om Europeiska unionens funktionssétt delegeras till kommissionen med avseende
pa dndringar av bilagorna I, IT och III till denna férordning. For att kunna ta hdnsyn till den
tekniska utvecklingen och utvecklingen av den relaterade réttsliga ramen, bor kommissionen
ocksé ges befogenhet att anta delegerade akter for att komplettera denna férordning med
tekniska krav pa de elektroniska medel som de behoriga myndigheterna ska anvinda for att
oversdnda avldgsnandeorder. Det dr sarskilt viktigt att kommissionen genomfor lampliga
samrad under sitt forberedande arbete, inklusive pa expertniva, och att dessa samrad
genomfors i enlighet med principerna i det interinstitutionella avtalet om béttre lagstiftning av
den 13 april 2016'°. For att sékerstilla lika stor delaktighet i forberedelsen av delegerade akter
erhaller Europaparlamentet och rddet alla handlingar samtidigt som medlemsstaternas
experter, och deras experter ges systematiskt tilltrdde till moten i kommissionens

expertgrupper som arbetar med forberedelse av delegerade akter.

Medlemsstaterna bor samla in information om genomf6randet av lagstiftningen.
Medlemsstaterna far anviinda sig av virdtjinstleverantorernas transparensrapporter och,
vid behov, komplettera med mer detaljerad information. Ett detaljerat program for
overvakning av denna forordnings utfall, resultat och effekter bor faststdllas som underlag for

en utvirdering av lagstiftningen.
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(42)

(43)

Pa grundval av resultaten och slutsatserna i genomforanderapporten och resultaten av
overvakningen bor kommissionen genomfora en utvirdering av denna forordning tidigast tre
ar efter dess ikrafttrddande. Utvéarderingen bor bygga pa de fem kriterierna effektivitet,
andamalsenlighet, relevans, samstimmighet och mervérde for EU. Man kommer att bedoma
hur de olika operativa och tekniska atgiarder som foreskrivs i denna forordning fungerar, bland
annat effektiviteten i de atgérder som ska forbéttra upptéckt, identifiering och avldgsnande av
terrorisminnehall, skyddsmekanismernas effektivitet samt inverkan pé tredje parts potentiellt
paverkade réttigheter och intressen, inklusive en 6versyn av kravet pa att informera

innehallsleverantdrerna.

Eftersom maélet for denna forordning, nimligen att sékerstilla att den digitala inre marknaden
fungerar smidigt genom att forhindra spridning av terrorisminnehall online, inte 1 tillracklig
utstrackning kan uppnas av medlemsstaterna och dérfor, pa grund av begrdansningens
omfattning och verkningar, béttre kan uppnas pa unionsniva, kan unionen vidta atgéirder i
enlighet med subsidiaritetsprincipen i artikel 5 i fordraget om Europeiska unionen. I enlighet
med proportionalitetsprincipen i samma artikel gar denna férordning inte utover vad som ar

nddvéndigt {or att uppna detta méal.

HARIGENOM FORESKRIVS FOLJANDE.
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AVSNITT I
ALLMANNA BESTAMMELSER

Artikel 1

Syfte och tilldmpningsomrdde

1. Idenna forordning faststélls enhetliga regler for att forhindra att vérdtjédnster missbrukas for

spridning av terrorisminnehall online. Har faststélls i synnerhet foljande:

a)  Regler om aktsamhetskrav som vardtjanstleverantorer ska iaktta for att forhindra
spridning av terrorisminnehall via deras tjdnster och vid behov sékerstélla ett snabbt

avldgsnande.

b)  Enrad atgdrder som medlemsstaterna ska vidta for att identifiera terrorisminnehéll, gora
det mojligt for vérdtjanstleverantdrerna att snabbt avldgsna det samt underlétta
samarbete med behoriga myndigheter i andra medlemsstater, med vérdtjinstleverantorer

och i tillampliga fall med relevanta unionsorgan.

2. Denna forordning ska tillimpas pa vardtjanstleverantorer som erbjuder tjénster i unionen,

oberoende av deras huvudsakliga verksamhetsstélle.

3. Denna forordning pdverkar inte skyldigheten att respektera de grundliiggande
riittigheterna och de grundliiggande riittsliga principerna i artikel 6 i fordraget om

Europeiska unionen.

Artikel 2

Definitioner
I denna forordning giller foljande definitioner:

1. virdtjanstleverantor: en leverantor av informationssamhéllets tjanster som innebér att
leverantdren lagrar information som tillhandahallits av innehéllsleverantéren pd dennas

begdran och gor den lagrade informationen tillgénglig for tredje part.
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innehallsleverantdr: en anviandare som har tillhandahallit information som lagras eller har

lagrats av en vardtjanstleverantdr pa anvéndarens begéran.

erbjuda tjanster i unionen: gora det mojligt for juridiska eller fysiska personer i en eller flera
medlemsstater att anvinda de tjdnster som erbjuds av en vérdtjanstleverantdr som har en
betydande anknytning till den eller de medlemsstaterna, sdsom att vardtjinstleverantéren har

ett verksamhetsstille i unionen.

I avsaknad av ett sdadant verksamhetsstiille ska bedomningen av en betydande anknytning

grundas pa sdrskilda faktiska kriterier sasom att virdtjinstleverantiren
a)  har ett betydande antal anvindare i en eller flera medlemsstater
b) eller riktar verksamheten till en eller flera medlemsstater.

terroristbrott: en av de uppsdtliga girningar som anges | ...] 1 artikel 3.1 1 direktiv (EU)

2017/541.

terrorisminnehdll: [ ...] material som kan bidra till utforande av de uppsatliga girningar

som anges i artikel 3.1 a—i i direktiv (EU) 2017/541, genom
aa) hot om att utfora ett terroristbrott,

a) [...] uppvigling till eller foresprikande av utférande av terroristbrott, t.ex. [...] genom
forhdrligande av terroristgdrningar, vilket innebér en risk for att sddana handlingar

utfors,

b)  virvning av personer eller en grupp personer for att utfora eller |...] bidra [...] till

terroristbrott,
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c) frdmjande av en terroristgrupps verksamhet, i synnerhet genom att personer eller en
grupp personer vérvas for att delta i eller stodja brottslig verksamhet som utovas av

[...] en terroristgrupp i den mening som avses i artikel 2.3 1 direktiv (EU) 2017/541,
utldrande av metoder eller tekniker for att utfora terroristbrott.

6.  spridning av terrorisminnehall: att gora terrorisminnehall tillgdngligt for tredje part via

vérdtjénstleverantorernas tjdnster.

7.  anvdandarvillkor: alla krav, villkor och klausuler som, oberoende av deras namn eller form,

reglerar avtalsforhdllandet mellan vérdtjanstleverantoren och dess anvéndare.

8. anmdlan: ett meddelande fran en behorig myndighet, eller i tillimpliga fall ett relevant
unionsorgan, till en virdtjanstleverantdr om information som kan anses vara
terrorisminnehdll, for att leverantdren pé frivillig basis ska 6verviga om innehallet &r forenligt

med dess egna anvéindarvillkor som syftar till att forhindra spridning av terrorisminnehall.

9. huvudsakligt verksamhetsstdlle: det huvudkontor eller sdte dar de huvudsakliga finansiella

funktionerna och den operativa ledningen utovas i unionen.
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AVSNITT 1I

Atgiirder for att forhindra spridning av terrorisminnehall online

Artikel 3

Aktsamhetskrav

1. Virdtjanstleverantorer ska vidta ldmpliga, rimliga och proportionella atgérder i enlighet med
denna forordning for att motverka spridning av terrorisminnehall och skydda anvéndarna mot
terrorisminnehall. Nar de gor detta ska de handla pa ett omsorgsfullt, proportionellt och icke-
diskriminerande sitt, med vederborlig hiansyn till anvindarnas grundldggande réttigheter och
med beaktande av den grundldggande vikten av yttrandefrihet och informationsfrihet i ett

oppet och demokratiskt samhélle.

2. Virdtjanstleverantorer ska i sina anvdndarvillkor inbegripa att de inte kommer att lagra

terrorisminnehadll, och tillimpa bestimmelser for att forhindra spridning av terrorisminnehall.

Artikel 4

Avldgsnandeorder

1. Den behdriga myndigheten ska ha befogenhet att utfirda [...] en aviliigsnandeorder som

kréaver att virdtjdnstleverantdren avldgsnar terrorisminnehéll eller gor det oatkomligt.

2. Virdtjanstleverantorer ska avldgsna terrorisminnehall eller gora det oatkomligt inom en

timme fran mottagandet av avldgsnandeordern.
3. Avldgsnandeorder ska innehalla foljande uppgifter i enlighet med mallen i bilaga I:

a)  Uppgift om den behoériga myndighet som utfdrdat avldgsnandeordern och den behoriga
myndighetens autentisering av avldgsnandeordern. [...] En bedomning av innehdllet,
atminstone genom hanvisning till de relevanta kategorier av terrorisminnehall som

anges 1 artikel 2.5.
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b)  En webbadress (URL) och, vid behov, ytterligare information som gor det mojligt att

identifiera det innehéll som anmals.
¢)  En hdnvisning till denna férordning som réttslig grund for avlagsnandeordern.
d)  Datum och tidpunkt for utfardande.

e) Information om vérdtjénstleverantérens och innehéllsleverantdrens

provningsmdojligheter.

f)  Itillampliga fall, beslutet att inte lamna ut information om att terrorisminnehall

avldgsnats eller gjorts oatkomligt i den mening som avses i artikel 11.

4.  Pavirdtjanstleverantorens eller innehallsleverantdrens begéran ska den behdriga myndigheten
lamna en [...] kompletterande motivering, med en redogorelse for varfor innehdllet anses
vara terrorisminnehdll, utan att det paverkar virdtjanstleverantorens skyldighet att f6lja

avldgsnandeordern inom den tidsfrist som anges 1 punkt 2.

5. De behoriga myndigheterna ska rikta avldgsnandeordern till vardtjanstleverantorens
huvudsakliga verksamhetsstille eller till den juridiska foretrddare som vérdtjanstleverantoren
har utsett enligt artikel 16 och dverfora den till den kontaktpunkt som avses i artikel 14.1.
Sadana order ska sidndas pa ett elektroniskt sdtt som gor det mojligt att fa en skriftlig
uppteckning och som ger forutsittningar att sékerstélla autentisering av avséndaren, dven att

datum och tidpunkt f6r sdéndandet och mottagandet av ordern &r korrekt.

6.  Utan onddigt drojsmal ska virdtjanstleverantorer [...] bekrifta mottagandet och [...]
informera den behoriga myndigheten om att terrorisminnehéllet har avldgsnats eller gjorts
odtkomligt, med angivelse av i1 synnerhet tidpunkten for dtgarden, med hjilp av mallen 1

bilaga II.
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Om vérdtjanstleverantoren inte kan folja avligsnandeordern pa grund av force majeure eller
faktisk omojlighet som inte kan tillskrivas virdtjanstleverantdren, ska den utan drojsmal
informera den behoriga myndigheten och forklara orsakerna till detta med hjalp av mallen i
bilaga III. Den frist som anges i punkt 2 ska tillimpas sa snart de angivna orsakerna inte

langre foreligger.

Om vérdtjanstleverantoren inte kan f6lja avldgsnandeordern eftersom ordern innehaller
uppenbara fel eller inte innehaller tillrdcklig information for att verkstélla den, ska
vardtjanstleverantoren informera den behoriga myndigheten utan dréjsmal och be om
nddvindiga klargéranden med hjdlp av mallen i bilaga III. Den frist som anges i punkt 2 ska

tillimpas sa snart klargorandet har lamnats.

Den behoriga myndighet som utfirdade avldgsnandeordern ska informera den behoriga
myndighet som dvervakar genomforandet av proaktiva atgérder i1 enlighet med artikel 17.1 c
nér avldgsnandeordern vunnit laga kraft. En avldgsnandeorder vinner laga kraft nér den inte
har dverklagats inom tidsfristen enligt tillimplig nationell rétt eller nér den har bekréftats efter

ett dverklagande.
Artikel 4a
Samrddsforfarande for avligsnandeorder

Den myndighet som utfirdar aviigsnandeordern ska éversinda en kopia av denna till den
behoriga myndighet som avses i artikel 17.1 a i den medlemsstat diir
viirdtjinstleverantorens huvudsakliga verksamhetsstille dir beliiget samtidigt som den

oversdnds till viirdtjanstleverantoren i enlighet med artikel 4.5.

Den behoriga myndigheten i den medlemsstat dir viirdtjinstleverantorens huvudsakliga
verksamhetsstiille dr beliget ska, i fall dir den har rimliga skiil att anta att
avliigsnandeordern kan paverka grundliggande intressen i den medlemsstaten, informera

den utfirdande behériga myndigheten.

Den utfirdande myndigheten ska beakta dessa omstindigheter och, vid behov, dra tillbaka

eller anpassa aviligsnandeordern.
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Artikel 5

Anmdlningar

Den behoriga myndigheten eller det relevanta unionsorganet far gora en anmélan till en

vardtjanstleverantor.

Virdtjénstleverantorer ska infora operativa och tekniska atgarder som underléttar snabb
utvérdering av innehdll som har anmélts av de behoriga myndigheterna, och 1 tillimpliga fall

relevanta unionsorgan, for frivilligt dvervégande.

Anmilan ska riktas till virdtjdnstleverantorens huvudsakliga verksamhetsstélle eller till den
rittsliga foretradare som virdtjanstleverantoren utsett enligt artikel 16 och overforas till den

kontaktpunkt som avses i artikel 14.1. Sddana anméilningar ska sindas pé elektronisk vig.

Anmiélan ska innehalla tillrdcklig [...] information om orsakerna till att innehallet anses vara
terrorisminnehdll, en webbadress och, vid behov, ytterligare information som gor det mojligt

att identifiera det anmailda terrorisminnehéllet.

Virdtjanstleverantoren ska, som en prioriterad fraga, beddma det innehéll som anges i
anmalan utifrdn sina egna anvandarvillkor och besluta om den ska avldgsna innehallet eller

gora det odtkomligt.

Virdtjanstleverantdren ska utan ondodigt drojsmail [ ...] informera den behoriga myndigheten
eller det relevanta unionsorganet om resultatet av bedomningen och tidpunkten for eventuella

atgarder som vidtagits till f6ljd av anmaélan.

Om vérdtjanstleverantdren anser att anmélan inte innehéller tillricklig information for att
bedoma det anmélda innehéllet, ska den utan drojsmaél informera de behdriga myndigheterna
eller det relevanta unionsorganet och ange vilka ytterligare upplysningar eller klargéranden

som kravs.
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Artikel 6

Proaktiva dtgdrder

1. Virdtjanstleverantorer ska [...], beroende pad risken for och graden av utsatthet for
terrorisminnehall, vidta proaktiva atgarder for att skydda sina tjédnster mot spridning av
terrorisminneh3ll. Atgirderna ska vara verkningsfulla och proportionella, med beaktande av
risken for och graden av utsatthet for terrorisminnehéll, anvdndarnas grundldggande
rattigheter och den grundldggande vikten av yttrandefrihet och informationsfrihet i ett 6ppet

och demokratiskt samhélle.

2. Nar den behoriga myndighet som avses i artikel 17.1 ¢ har informerats i enlighet med
artikel 4.9, ska den begira att virdtjanstleverantdren, inom tre méanader efter mottagandet av
begéran och dérefter minst en ging om &ret, ldmnar in en rapport om de specifika proaktiva

atgdrder som den har vidtagit, &ven med hjilp av automatiska verktyg, i syfte att

a) [...] effektivt dtgirda att innehall som tidigare har avlagsnats eller gjorts oatkomligt pa

grund av att det anses vara terrorisminnehall [...] dyker upp pa nytt,
b)  upptécka, identifiera och snabbt avlidgsna terrorisminnehéll eller gora det oatkomligt.

En sddan begéran ska sdndas till véardtjanstleverantorens huvudsakliga verksamhetsstille eller

till den réttsliga foretradare som viardtjanstleverantoren utsett.

Rapporterna ska innehalla all relevant information som gor det mgjligt for den behoriga
myndighet som avses i artikel 17.1 c att bedoma om de proaktiva atgérderna ar effektiva och
proportionella samt utvdrdera hur eventuella automatiska verktyg och mekanismer for

ménsklig tillsyn och kontroll som anvénts fungerar.
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Om den behoriga myndighet som avses i artikel 17.1 ¢ anser att de proaktiva atgirder som
vidtagits och rapporterats enligt punkt 2 ar otillrdckliga for att minska och hantera risken for

och graden av utsatthet, far den begéra att vardtjanstleverantoren vidtar ytterligare specifika

proaktiva atgirder. For detta andamal ska virdtjdnstleverantéren samarbeta med den behoriga

myndighet som avses i artikel 17.1 c i syfte att identifiera de sérskilda atgdrder som
vardtjanstleverantoren ska infora samt faststélla centrala mal, riktmérken och tidsfrister for

genomforandet.

Om en 6verenskommelse inte kan nds inom tre manader fran begéiran enligt punkt 3 far den
behoriga myndighet som avses i artikel 17.1 ¢ utfiarda ett beslut om att foreskriva ytterligare
specifika nédvindiga och proportionella proaktiva atgirder. [...] Beslutet ska sirskilt ta
hénsyn till vardtjanstleverantérens ekonomiska kapacitet samt sddana atgérders inverkan pa
anvindarnas grundldggande rittigheter och den grundldggande vikten av yttrandefrihet och
informationsfrihet. Det dr den behoriga myndighet som avses i artikel 17.1 ¢ som ska
besluta om de proaktiva dtgirdernas karaktir och omfattning, i enlighet med malet for
denna forordning. Ett sidant beslut ska sidndas till vardtjanstleverantdrens huvudsakliga
verksamhetsstille eller till den rittsliga foretrddare som tjdnsteleverantdren utsett.
Virdtjanstleverantoren ska regelbundet rapportera om genomforandet av de atgirder som

faststéllts av den behdriga myndighet som avses i artikel 17.1 c.

En virdtjanstleverantor far ndr som helst begéira att den behoriga myndighet som avses i

artikel 17.1 ¢ provar och, nér det dr lampligt, aterkallar en begéran eller ett beslut enligt

punkt 2, 3 respektive 4. Den behoriga myndigheten ska lamna ett motiverat beslut inom rimlig

tid efter det att den har mottagit virdtjanstleverantérens begiran.
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Artikel 7

Bevarande av innehall och relaterade data

Virdtjanstleverantorer ska bevara terrorisminnehdll som har avldgsnats eller gjorts oatkomligt
till f6ljd av en avldgsnandeorder, en anmélan eller proaktiva atgéarder enligt artiklarna 4, 5 och
6, samt relaterade data som avldgsnats till foljd av att terrorisminnehéllet har avldgsnats, [...]

som &dr nddvéndigt for
a)  administrativa eller rittsliga provningsforfaranden,
b)  forebyggande, upptickt, utredning och lagforing av terroristbrott.

Det terrorisminnehéll och de relaterade data som avses i punkt 1 ska bevaras i sex manader.
Terrorisminnehallet ska, pa den behoriga myndighetens eller domstolens begiran, bevaras
under en ldngre period om och sé ldnge som det krivs for ett sddant padgdende administrativt

eller rattsligt provningsforfarande som avses 1 punkt 1 a.

Virdtjanstleverantorer ska sikerstilla att terrorisminnehéll och relaterade data som bevaras

enligt punkterna 1 och 2 omfattas av lampliga tekniska och organisatoriska skyddsétgarder.

Dessa tekniska och organisatoriska skyddsédtgirder ska sékerstilla att det terrorisminnehéll
och de relaterade data som bevaras endast atkoms och behandlas for de syften som avses 1
punkt 1, samt sikerstdlla en hog sikerhetsniva for de berorda personuppgifterna.

Virdtjanstleverantorer ska vid behov se 6ver och uppdatera dessa skyddsatgérder.
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AVSNITT 111
SKYDDSATGARDER OCH ANSVARIGHET

Artikel 8

Transparenskrav

1. Virdtjanstleverantorer ska i sina anvéndarvillkor faststilla sin strategi for att forhindra
spridningen av terrorisminnehall, nir s dr lampligt &ven en meningsfull forklaring av hur

proaktiva atgirder, bland annat anvdndningen av automatiska verktyg, fungerar.

2. Virdtjanstleverantorer [...] som dr utsatta for terrorisminnehdll ska offentliggora arliga
transparensrapporter om atgirder som vidtagits for att forhindra spridningen av

terrorisminnehall.
3. Transparensrapporterna ska innehdlla minst féljande information:

a) Information om vérdtjinstleverantdrens dtgirder for att uppticka, identifiera och

avldgsna terrorisminnehall.

b)  Information om virdtjanstleverantorens atgarder for att pd ett effektivt sitt dtgdrda | ...]
att innehdll som tidigare har avligsnats eller gjorts odtkomligt pd grund av att det anses

vara terrorisminnehall dyker upp pa nytt.

c)  Mingd terrorisminnehdll som avldgsnats eller gjorts oatkomligt efter avlagsnandeorder,

anmélningar respektive proaktiva dtgéirder.
d)  Oversikt och resultat av klagomalsforfaranden.

Artikel 9

Skyddsatgdrder avseende anvindningen och genomférandet av proaktiva dtgdrder

1. Nar vardtjanstleverantorer anvander automatiska verktyg enligt denna forordning avseende
det innehall som de lagrar, ska de tillhandahalla effektiva och lampliga skyddsmekanismer for
att sdkerstélla att beslut som fattas angaende detta innehill, i synnerhet beslut om att avldgsna
innehall som anses vara terrorisminnehdll eller gora det oatkomligt, dr korrekta och

valgrundade.
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Skyddsatgarderna ska sdrskilt omfatta ménsklig tillsyn och kontroll, nér detta &r lampligt och i
alla handelser nér det krdvs en detaljerad bedomning av det relevanta sammanhanget for att

avgoOra om innehallet ska anses vara terrorisminnehall eller inte.

Artikel 10

Klagomdlsmekanismer

Virdtjanstleverantorer ska inrétta effektiva och tillgdngliga mekanismer som gor det mojligt
for innehallsleverantorer, vars innehall har avldgsnats eller gjorts odtkomligt till f6ljd av en
anmaélan enligt artikel 5 eller av proaktiva atgirder enligt artikel 6, att Iimna in ett klagomal

mot virdtjanstleverantdrens atgird och begira att innehallet aterstills.

Virdtjanstleverantorer ska omgéende granska varje klagomal som de tar emot och éterstélla
innehdllet utan onddigt drojsmal om det inte var beréttigat att avlagsna innehéllet eller géra

det oatkomligt. De ska informera klaganden om resultatet av granskningen.

Artikel 11

Information till innehallsleverantorer

Om virdtjénstleverantorer har avlagsnat terrorisminnehdll eller gjort det odtkomligt, ska de
tillhandahalla information till innehéllsleverantdren om att terrorisminnehallet har avligsnats

eller gjorts oatkomligt.

Pa innehallsleverantorens begéran ska vérdtjénstleverantéren informera innehéllsleverantdren
om orsakerna till att innehéllet avldgsnades eller gjordes odtkomligt och mojligheterna att

bestrida beslutet.
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3. Skyldigheten enligt punkterna 1 och 2 ska inte gélla om den behoriga myndigheten beslutar
att orsakerna inte bor 1dmnas ut av hansyn till allméin sékerhet, sdsom forebyggande,
utredning, upptéickt och lagforing av terroristbrott, under en sa lang tid som det dr nddvéndigt,
men inte ldngre &dn [...] sex[...] veckor efter beslutet. Perioden kan forlingas en gang med
ytterligare sex veckor, om det dr motiverat. 1 sidana fall ska vérdtjinstleverantoren inte

lamna négon information om att terrorisminnehdllet har avldgsnats eller gjorts odtkomligt.

AVSNITT IV

Samarbete mellan behoriga myndigheter, unionsorgan och virdtjinstleverantorer

Artikel 12

De behoriga myndigheternas kapacitet

Medlemsstaterna ska sikerstélla att deras behoriga myndigheter har den kapacitet och de resurser

som krévs for att uppna malen och fullgéra sina skyldigheter enligt denna f6rordning.

Artikel 13
Samarbete mellan virdtjdnstleverantorer, behoriga myndigheter och i tilldmpliga fall [ ...]

behdoriga unionsorgan

1. De behoriga myndigheterna i medlemsstaterna ska informera, samordna sig med och
samarbeta med varandra, och nér sa dr lampligt med [...] behoriga unionsorgan sdsom
Europol, avseende avldgsnandeorder och anmélningar for att undvika dubbelarbete, 6ka

samordningen och undvika att stora utredningar i andra medlemsstater.

2. De behoriga myndigheterna i medlemsstaterna ska informera, samordna sig med och
samarbeta med den behoriga myndighet som avses 1 artikel 17.1 ¢ och 17.1 d avseende
atgdrder som vidtas i enlighet med artikel 6 och verkstéllighetsatgérder enligt artikel 18.
Medlemsstaterna ska se till att den behdriga myndighet som avses i artikel 17.1 coch 17.1 d
forfogar over all relevant information. For detta &ndamal ska medlemsstaterna sorja for
lampliga kommunikationskanaler eller mekanismer for att sdkerstilla att den relevanta

informationen delas inom rimlig tid.
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3. For att denna forordning ska tillimpas pa ett effektivt siitt och for att undvika dubbelarbete
far medlemsstater och virdtjanstleverantorer vilja att anvinda sirskilda verktyg, [...] 4ven
sadana som inréttats av [...] behdriga unionsorgan som t.ex. Europol, for att sérskilt

underlitta

a)  handlidggning och aterkoppling avseende avldgsnandeorder enligt artikel 4,

b)  handldggning och dterkoppling avseende anmélningar enligt artikel 5,

c) samarbete i syfte att identifiera och genomf6ra proaktiva atgéarder enligt artikel 6.

4. Om virdtjanstleverantorer far kinnedom om bevis for terroristbrott ska de omedelbart
underritta de myndigheter som dr behoriga att utreda och lagfora brott i den eller de berdrda
medlemsstaternal...]. Om det ir omajligt att identifiera den eller de berorda
medlemsstaterna ska virdtjénstleverantorerna [...] underriitta kontaktpunkten i den mening
som avses i artikel 14.3 i den medlemsstat diir de har sitt huvudsakliga verksamhetsstille
eller en rittslig foretridare och ocksd vidarebefordra denna information till Europol for

lamplig uppfoljning.

Artikel 14

Kontaktpunkter

1.  Viardtjanstleverantorer ska inrdtta en kontaktpunkt, sé att de kan ta emot avldgsnandeorder och
anmailningar pa elektronisk vag och sékerstilla att de handlaggs snabbt i enlighet med

artiklarna 4 och 5. De ska sdkerstélla att denna information offentliggors.
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[..

]

I den information som avses i punkt 1 ska det anges pé vilket eller vilka av unionens officiella
sprak, i den mening som avses i forordning (EG) nr 1/58, kontaktpunkten kan kontaktas och
ytterligare utbyten avseende avldgsnandeorder och anméilningar enligt artiklarna 4 och 5 ska
dga rum. Detta ska omfatta atminstone ett av de officiella spraken i den medlemsstat dar
vardtjanstleverantdren har sitt huvudsakliga verksamhetsstélle eller dér dess rattsliga

foretradare enligt artikel 16 dr bosatt eller etablerad.

Medlemsstaterna ska inrdtta en kontaktpunkt for att hantera begidranden om klargéranden och
aterkoppling avseende avldgsnandeorder och anmélningar som de har utfardat. Information

om kontaktpunkten ska offentliggoras.

AVSNITT V
GENOMFORANDE OCH VERKSTALLIGHET

Artikel 15

Jurisdiktion

Den medlemsstat dér vérdtjénstleverantoren har sitt huvudsakliga verksamhetsstille ska ha
jurisdiktion vid tillimpningen av artiklarna 6, 18 och 21. En vérdtjinstleverantdr som inte har
sitt huvudsakliga verksamhetsstille i en av medlemsstaterna ska anses lyda under
jurisdiktionen 1 den medlemsstat dér den réttsliga foretrddare som avses 1 artikel 16 dr bosatt
eller etablerad. Alla medlemsstater ska ha jurisdiktion i firaga om artiklarna 4 och 5,
oberoende av var viirdtjinstleverantoren har sitt huvudsakliga verksamhetsstille eller var

denne har utsett en rdttslig foretridare.

Om en virdtjanstleverantdr inte har utsett en réttslig foretradare ska samtliga medlemsstater
ha jurisdiktion. Om en medlemsstat beslutar att utova jurisdiktion ska den informera alla

ovriga medlemsstater.

[...]
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[...]Artikel 16
Rittslig foretrddare

En vérdtjanstleverantdr som inte har ndgot verksamhetsstille 1 unionen men som erbjuder
tjénster 1 unionen ska skriftligen utse en juridisk eller fysisk person till sin rittsliga foretrddare
i unionen for mottagande, efterlevnad och verkstillighet av avlagsnandeorder, anmélningar,
begéranden och beslut som utfirdas av de behoriga myndigheterna péa grundval av denna
forordning. Den rittsliga foretrddaren ska vara bosatt eller etablerad i en av de medlemsstater

dar virdtjanstleverantoren erbjuder tjdnsterna.

Virdtjanstleverantoren ska anfortro den réttsliga foretrddaren mottagande, efterlevnad och
verkstéllighet av avldgsnandeorder, anmélningar, begiranden och beslut som avses i punkt 1
pa den berdrda virdtjanstleverantdrens vagnar. Vérdtjanstleverantorer ska forse sin réttsliga
foretrddare med de befogenheter och resurser som kréivs for att samarbeta med de behdriga

myndigheterna och efterleva dessa beslut och order.

Den utsedda rittsliga foretradaren kan hallas ansvarig for bristande efterlevnad av
skyldigheter enligt denna forordning, utan att det paverkar de skadestdndskrav och rittsliga

atgdrder som kan inledas mot vérdtjinstleverantoren.

Virdtjanstleverantoren ska underrdtta den behoriga myndighet som avses 1 artikel 17.1 d i den
medlemsstat dér den rittsliga foretrddaren &dr bosatt eller etablerad om utseendet. Information

om den rittsliga foretrddaren ska offentliggoras.
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AVSNITT VI
SLUTBESTAMMELSER

Artikel 17
Utseende av behoriga myndigheter

1. Varje medlemsstat ska utse den eller de myndigheter som dr behorig att
a)  utfiarda avldgsnandeorder i enlighet med artikel 4,

b)  uppticka och identifiera terrorisminnehall och anmaéla terrorisminnehall till

vérdtjanstleverantorer i enlighet med artikel 5,
c) Overvaka genomfOrandet av proaktiva atgérder i enlighet med artikel 6,

d) sdkerstilla att skyldigheterna enligt denna forordning efterlevs genom pafoljder i

enlighet med artikel 18.

2. Senast [toly [...] manader efter denna férordnings ikrafttridande] ska medlemsstaterna
underritta kommissionen om den eller de behdriga myndigheter som avses i punkt 1.
Kommissionen ska offentliggora underréttelsen och eventuella dndringar dérav i Europeiska

unionens officiella tidning.

Artikel 18
Pafoljder

1.  Medlemsstaterna ska faststilla regler om pafoljder vid vardtjanstleverantorers dvertriadelser av
skyldigheter enligt denna férordning och ska vidta alla dtgirder som krdvs for att sékerstélla

att de tillimpas. Sadana pafoljder ska begrinsas till dsidoséttande av skyldigheterna enligt
a)  artikel 3.2 (vérdtjinstleverantorernas anvindarvillkor),

b) artikel 4.2 och 4.6 (genomforande av och aterkoppling om avldgsnandeorder),
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c) artikel 5.5 och 5.6 (bedomning av och dterkoppling om anmélningar),

d) artikel 6.2 och 6.4 (rapporter om proaktiva dtgirder och antagande av atgirder efter ett

beslut som foreskriver specifika proaktiva atgéirder),
e) artikel 7 (bevarande av data),
f)  artikel 8 (transparens),
g)  artikel 9 (skyddsatgéirder i samband med proaktiva atgérder),
h) artikel 10 (klagomélsforfaranden),
1) artikel 11 (information till innehéllsleverantorer),
j)  artikel 13.4 (information om bevis pa terroristbrott),
k)  artikel 14.1 (kontaktpunkter),
1) artikel 16 (utseende av en rittslig foretradare).

2.  Péfoljderna ska vara effektiva, proportionella och avskrickande. Medlemsstaterna ska senast
den [inom mdnader efter denna forordnings ikrafttridande] till kommissionen anméla dessa

regler och atgirder samt utan dréjsmél eventuella dndringar som paverkar dem.

3. Medlemsstaterna ska sékerstilla att de behdriga myndigheterna, nér de faststiller pdfoljdernas

typ och niva, beaktar alla relevanta omsténdigheter, bland annat
a)  Overtrddelsens karaktir, allvar och varaktighet,
b)  om dvertrddelsen dr avsiktlig eller har orsakats av vardslshet,

c) tidigare dvertriddelser som den juridiska eller fysiska person som halls ansvarig gjort sig

skyldig till,
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d)  den finansiella styrkan hos den juridiska eller fysiska person som halls ansvarig,
e)  vardtjanstleverantdrens vilja att samarbeta med de behoriga myndigheterna.

Medlemsstaterna ska sdkerstélla att en systematisk underlatenhet att uppfylla skyldigheterna
enligt artikel 4.2 blir féremal for boter pa upp till 4 % av virdtjanstleverantorens totala

omsittning under det senaste rdkenskapséaret.

Artikel 19

Tekniska krav och dndringar av mallarna for avidgsnandeorder

Kommissionen ska ha befogenhet att anta delegerade akter i enlighet med artikel 20 for att
komplettera denna forordning med tekniska krav pa de elektroniska medel som de behoriga

myndigheterna ska anvédnda for 6versdndande av avlagsnandeorder.

Kommissionen ska ha befogenhet att anta sddana delegerade akter for att dndra bilagorna I, 11
och III i syfte att effektivt atgérda eventuella behov av forbéttringar av innehallet 1 formuliren
for avlagsnandeorder och formuldr som ska anvidndas for att meddela att det &r omojligt att

verkstilla avldgsnandeordern.

Artikel 20

Utovande av delegeringen

Befogenheten att anta delegerade akter ges till kommissionen med forbehall for de villkor

som anges 1 denna artikel.

Den befogenhet att anta delegerade akter som avses 1 artikel 19 ska ges till kommissionen tills

vidare frdn och med den [datum dd denna forordning borjar tillimpas).
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3.  Den delegering av befogenhet som avses i artikel 19 far ndr som helst aterkallas av
Europaparlamentet eller ridet. Ett beslut om aterkallelse innebér att delegeringen av den
befogenhet som anges i beslutet upphor att gélla. Beslutet far verkan dagen efter det att det
offentliggdrs 1 Europeiska unionens officiella tidning, eller vid ett senare 1 beslutet angivet

datum. Det paverkar inte giltigheten av delegerade akter som redan har tritt i kraft.

4.  Innan kommissionen antar en delegerad akt, ska den samrada med experter som utsetts av
varje medlemsstat i enlighet med principerna i det interinstitutionella avtalet om béttre

lagstiftning av den 13 april 2016.

5. Sé snart kommissionen antar en delegerad akt ska den samtidigt delge Europaparlamentet och

radet denna.

6.  En delegerad akt som antas enligt artikel 19 ska trdda 1 kraft endast om varken
Europaparlamentet eller rddet har gjort invindningar mot den delegerade akten inom en
period pa tvd méanader fran den dag da akten delgavs Europaparlamentet och radet, eller om
bade Europaparlamentet och radet, fore utgangen av den perioden, har underrittat
kommissionen om att de inte kommer att invdnda. Denna period ska forldngas med tva

manader pa Europaparlamentets eller radets initiativ.

Artikel 21

Overvakning

1.  Medlemsstaterna ska samla in information fran sina behoriga myndigheter och
vérdtjinstleverantorerna under deras jurisdiktion om de atgidrder som dessa har vidtagit i
enlighet med denna férordning och sénda informationen till kommissionen senast den [31

mars] varje ar. Denna information ska omfatta f6ljande:

a) Information om antalet utfardade avldgsnandeorder och anmélningar, méngd
terrorisminnehdll som har avligsnats eller gjorts odtkomligt, inklusive tidsramarna for

detta i enlighet med artiklarna 4 och 5.
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b) Information om de specifika proaktiva dtgirder som vidtagits i enlighet med artikel 6,
inklusive den méngd terrorisminnehdll som har avldgsnats eller gjorts oatkomligt och

tidsramarna for detta.

c) Information om det antal klagomalsférfaranden som inletts och de atgarder som

vidtagits av virdtjanstleverantorerna i enlighet med artikel 10.

d)  Information om antalet provningsforfaranden som har inletts och beslut som fattats av

den behoriga myndigheten i enlighet med nationell lagstiftning.

2. Senast [ett ar efter den dag da denna forordning borjar tillimpas] ska kommissionen upprétta
ett detaljerat program for 6vervakning av denna forordnings utfall, resultat och effekter. I
overvakningsprogrammet ska det anges indikatorer, vilka metoder som ska anvidndas for att
samla in uppgifter och andra nédvindiga beldgg och med vilka intervaller detta ska ske. Det
ska anges vilka atgidrder kommissionen och medlemsstaterna ska vidta for att samla in och
analysera uppgifterna och andra belégg for att vervaka framstegen och utvérdera denna

forordning i enlighet med artikel 23.

Artikel 22

Genomforanderapport

Senast den ... [tva ar efter denna forordnings ikrafttrddande] ska kommissionen ldgga fram en
rapport for Europaparlamentet och radet om tillimpningen av denna forordning. Information om
overvakning enligt artikel 21 och information som hérror fran transparenskraven enligt artikel 8 ska
beaktas i kommissionens rapport. Medlemsstaterna ska forse kommissionen med den information

som dr nddvindig for att utarbeta denna rapport.
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Artikel 23
Utvirdering

Tidigast [tre ar fran och med den dag dd denna férordning borjar tillimpas] ska kommissionen
gora en utvirdering av denna forordning och ldgga fram en rapport for Europaparlamentet och radet
om tillimpningen av férordningen, inklusive om effektiviteten i skyddsmekanismerna. Vid behov
ska rapporten atfoljas av forslag till rattsakter. Medlemsstaterna ska forse kommissionen med den

information som dr nédvéndig for att utarbeta denna rapport.

Artikel 24
Ikrafttrddande

Denna forordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska

unionens officiella tidning.
Den ska tilldmpas fran och med den [12 [...] méanader efter ikrafttradandet].

Denna forordning ar till alla delar bindande och direkt tillamplig i alla medlemsstater.

Utfardad i Bryssel den

Pa Europaparlamentets viagnar Pa radets vignar

Ordférande Ordférande
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