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Assunto: Proposta de regulamento do Parlamento Europeu e do Conselho relativo a

prevencao da difusdo de conteudos terroristas em linha — orientagéo geral

Na reunido de 6 de dezembro de 2018, o Conselho acordou numa orientagdo geral, reproduzida em

ancxo.

As alteracdes a proposta da Comissao estdo assinaladas a negrito/itdlico para aditamentos e por [...]

para supressoes.
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ANEXO

[...] Projeto
REGULAMENTO DO PARLAMENTO EUROPEU E DO CONSELHO

relativo a prevencio da difusdo de conteudos terroristas em linha

O PARLAMENTO EUROPEU E O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia, nomeadamente o artigo

114.°,

Tendo em conta a proposta da Comissao Europeia,

Ap6s transmissao do projeto de ato legislativo aos parlamentos nacionais,
Tendo em conta o parecer do Comité Econdmico e Social Europeu!,
Deliberando de acordo com o processo legislativo ordinario,
Considerando o seguinte:

(1) O presente regulamento visa assegurar o bom funcionamento do Mercado Unico Digital
numa sociedade aberta e democratica, prevenindo a utilizagao abusiva dos servigos de
alojamento virtual para fins terroristas. O funcionamento do Mercado Unico Digital devera
ser melhorado através do reforgo da seguranga juridica para os prestadores de servigos de
alojamento virtual, da melhoria da confianga dos utilizadores no ambiente em linha e da

consolidagdo das garantias ligadas a liberdade de expressao e de informagao.

1 JOCde,p..
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)

3)

4

Os prestadores de servigos de alojamento virtual que operam na Internet desempenham um
papel essencial na economia digital, ligando as empresas e os cidadaos e facilitando o debate
publico e a distribui¢do e rececao de informagdes, opinides ¢ ideias, e contribuindo
significativamente para a inovagao, o crescimento econdmico ¢ a criagdo de emprego na
Unido. No entanto, em certos casos, os seus servicos sao utilizados de forma abusiva por
terceiros para exercerem atividades ilegais em linha. E fonte de particular preocupagio a
utilizacao abusiva dos prestadores de servicos de alojamento virtual por grupos terroristas e
seus apoiantes para difundir contetidos terroristas em linha com o objetivo de propagar a sua

mensagem, radicalizar e recrutar, bem como de facilitar e dirigir atividades terroristas.

A presencga de contetidos terroristas em linha tem graves consequéncias negativas para os
utilizadores, os cidaddos e a sociedade em geral, bem como para os prestadores de servigos
em linha que alojam esse tipo de contetidos, uma vez que tal mina a confianga dos seus
utilizadores e prejudica os seus modelos de negécio. Tendo em conta o papel central que
desempenham e as capacidades e meios tecnoldgicos relacionados com os servigos que
prestam, cabe aos prestadores de servigos em linha assumir uma responsabilidade social
particular para proteger os seus servigos contra a utilizagdo abusiva por parte de terroristas e

para ajudar a lutar contra os contetidos terroristas difundidos através dos seus servigos.

Os esforgos a nivel da Unido para combater os contetidos terroristas em linha foram
iniciados em 2015 no quadro de uma cooperagao voluntaria entre os Estados-Membros € os
prestadores de servicos de alojamento virtual; deverdo ser complementados por um quadro
legislativo claro, a fim de continuar a reduzir a acessibilidade aos contetidos terroristas em
linha e dar uma resposta adequada a um problema em rapida evolugao. Este quadro
legislativo basear-se-a nos esforcos voluntarios existentes, que foram reforcados pela
Recomendagdo (UE) 2018/334 da Comissdo?, e responde aos apelos do Parlamento
Europeu, no sentido de reforgar as medidas de combate aos contetdos ilegais e lesivos, e do
Conselho Europeu, no sentido de melhorar a dete¢do automatica e a remog¢ao dos contetidos

que incitem a pratica de atos terroristas.

Recomendag¢ado (UE) 2018/334 da Comissdo, de 1 de margo de 2018, sobre medidas
destinadas a combater eficazmente os contetdos ilegais em linha (JO L 63 de 6.3.2018, p.
50).
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(%) A aplicagdo do presente regulamento ndo devera afetar a aplicagdo do artigo 14.° da Diretiva
2000/31/CE3. Em especial, nenhuma das medidas adotadas pelo prestador de servigos de
alojamento virtual em conformidade com o presente regulamento, incluindo medidas pro-
ativas, deverd, em si mesma, conduzir a perda, por esse prestador de servigos, do beneficio
da isenc¢do de responsabilidade prevista nessa disposi¢do. O presente regulamento ndo afeta
a competéncia das autoridades e tribunais nacionais para determinar a responsabilidade dos
prestadores de servigos de alojamento virtual em casos especificos, quando nao estiverem
preenchidas as condig¢des previstas no artigo 14.° da Diretiva 2000/31/CE para a isencao de
responsabilidade. O presente regulamento ndo se aplica as atividades relacionadas com a
seguranca nacional, uma vez que esta continua a ser da exclusiva responsabilidade de

cada Estado-Membro.

(6) O presente regulamento estabelece normas destinadas a impedir a utilizagdo abusiva dos
servigos de alojamento virtual para a difusdo de conteudos terroristas em linha, a fim de
garantir o bom funcionamento do mercado interno, no pleno respeito dos direitos
fundamentais protegidos pela ordem juridica da Unido, nomeadamente os direitos

consagrados na Carta dos Direitos Fundamentais da Unido Europeia.

3 Diretiva 2000/31/CE do Parlamento Europeu e do Conselho, de 8 de junho de 2000, relativa
a certos aspetos legais dos servicos da sociedade de informacgao, em especial do comércio

eletronico, no mercado interno ("Diretiva sobre o comércio eletrénico") (JO L 178 de
17.7.2000, p. 1).
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(7

®)

O presente regulamento contribui para a prote¢do da seguranga publica estabelecendo
garantias adequadas e solidas para assegurar a prote¢do dos direitos fundamentais em causa.
Entre estes figuram o direito ao respeito pela vida privada e a protecao dos dados pessoais, o
direito a uma protecao judicial efetiva, o direito a liberdade de expressao, incluindo a
liberdade de receber e transmitir informagdes, a liberdade de empresa e o principio da ndao
discriminacdo. As autoridades competentes e os prestadores de servicos de alojamento
virtual s6 deverao adotar as medidas que forem necessarias, adequadas e proporcionadas
numa sociedade democratica, tendo em conta a importancia particular atribuida a liberdade
de expressao e de informagao, bem como a liberdade de imprensa e ao pluralismo dos
meios de comunicagdo social, que constituem [...] [...] os pilares essenciais de uma
sociedade pluralista e democratica e um dos valores em que assenta a Unido. As medidas
que constituam uma ingeréncia na liberdade de expressdo e de informagdo deverdo ser
rigorosamente orientadas, no sentido em que devem contribuir para prevenir a difusao de
conteudos terroristas sem no entanto afetarem o direito de receber e transmitir legalmente
informagdes, tendo em conta o papel central que os prestadores de servigos de alojamento
virtual desempenham para facilitar o debate publico, bem como a distribuicao e recegdo de

informagdes factuais, opinides e ideias em conformidade com a lei.

O direito a um recurso efetivo esta consagrado no artigo 19.° do TUE e no artigo 47.° da
Carta dos Direitos Fundamentais da Unido Europeia. Qualquer pessoa singular ou coletiva
tem direito a um recurso judicial efetivo perante o tribunal nacional competente contra
qualquer medida adotada por forga do presente regulamento suscetivel de prejudicar os seus
direitos. Este direito preve, nomeadamente, a possibilidade de os prestadores de servicos de
alojamento virtual e os fornecedores de contetidos contestarem de forma efetiva uma decisao
de remogao emitida pelas autoridades de um Estado-Membro junto do tribunal deste Estado-
Membro, bem como a possibilidade de os prestadores de servicos de alojamento virtual
contestarem uma decisdo que imponha medidas pro-ativas ou sangées junto do tribunal

do Estado-Membro em que estejam estabelecidos ou tenham um representante legal.
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9) A fim de clarificar as medidas que os prestadores de servicos de alojamento virtual e as
autoridades competentes deverdo tomar para prevenir a difusdo de conteudos terroristas em
linha, o presente regulamento devera estabelecer uma defini¢ao de contetidos terroristas para
fins de prevencao, com base na defini¢do de infracdes terroristas constante da Diretiva (UE)
2017/541 do Parlamento Europeu e do Conselho*. Tendo em conta a necessidade de
combater a propaganda terrorista em linha mais nociva, a definicdo devera abranger o
material [...] que incite, encoraje ou faga a apologia da pratica de infra¢des terroristas ou da
participacdo nas mesmas, [...] ou promova a participacao nas atividades de um grupo
terrorista. [...] A defini¢do inclui os conteudos que fornegam instrugoes para o fabrico e a
utilizagdo de explosivos, armas de fogo ou outras armas ou substdncias nocivas ou
perigosas, bem como de substincias QBRN, ou outros métodos e técnicas, incluindo a
selecdo de alvos, com vista a prdtica de infracées terroristas. Tal [...] material inclui, em
especial, texto, imagens, gravagdes de som e videos. Ao avaliarem se os conteudos
constituem conteudos terroristas na ace¢ao do presente regulamento, as autoridades
competentes e os prestadores de servicos de alojamento virtual deverdo ter em conta fatores
como a natureza ¢ a formulagdo das declaragdes, o contexto em que foram feitas e o seu
potencial para conduzir a consequéncias nefastas, comprometendo assim a seguranca das
pessoas. O facto de o material ter sido produzido, ser atribuivel ou difundido em nome de
uma organizagdo ou pessoa incluida na lista das entidades terroristas elaborada pela UE
constitui um fator importante para a avaliagao. Os contetidos difundidos para fins
educativos, [...] de contradiscurso ou de investigacao deverao ser protegidos de forma
adequada, a fim de estabelecer um justo equilibrio entre os direitos fundamentais,
incluindo em especial a liberdade de expressdo e de informacgao, e os imperativos de
seguranca publica. Se o material difundido for publicado sob a responsabilidade editorial
do fornecedor de conteudos, qualquer decisdo quanto a remocgdo do conteudo em causa
deverd ter em conta as normas jornalisticas previstas por regulamentacoes da imprensa
ou dos meios de comunicacgdo social compativeis com o direito da Unido, bem como com o
direito a liberdade de expressao e o direito a liberdade e ao pluralismo dos meios de
comunicagdo social consagrados no artigo 11.° da Carta dos Direitos Fundamentais.
Além disso, a expressdo de opinides radicais, polémicas ou controversas no quadro do
debate publico sobre questdes politicas sensiveis ndo devera ser considerado conteudo

terrorista.

4 Diretiva (UE) 2017/541 do Parlamento Europeu e do Conselho, de 15 de margo de 2017,
relativa a luta contra o terrorismo e que substitui a Decisao-Quadro 2002/475/JAI do
Conselho e altera a Decisao 2005/671/JAI do Conselho (JO L 88 de 31.3.2017, p. 6).
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(10)

A fim de abranger os servigos de alojamento virtual em linha onde os conteudos terroristas
sdo difundidos, o presente regulamento devera ser aplicavel aos servigos da sociedade da
informacao que armazenam as informagdes e o0 material fornecidos por um destinatario do
servico a seu pedido disponibilizando as informagdes e o material armazenados a terceiros,
independentemente do carater puramente técnico, automatico e passivo desta atividade. [...]
A armazenagem de conteudos consiste na detencio de dados na memdria de um servidor
fisico ou virtual; ficam assim excluidos do dmbito de aplicagdo os servigos de simples
transporte e outros servigos de comunicagoes eletronicas na acegdo do [Codigo Europeu
das Comunicacgoes Eletronicas], os fornecedores de armazenagem tempordria
(""caching") ou outros servigos fornecidos por outras camadas da infraestrutura da
Internet, tais como os registos e registadores, os servigos de DNS (sistema de nomes de
dominio) ou os servigcos conexos, como 0s servigos de pagamento ou os servicos de
protegio contra DDoS (ataques de negacdo de servigo distribuidos). Além disso, as
informacgaoes tém de ser armazenadas a pedido do fornecedor de conteudos; so os servigos
de que o fornecedor de conteudos é o destinatdrio direto estdo abrangidos pelo ambito de
aplicacdo. Por ultimo, as informacoes armazenadas sao disponibilizadas a terceiros,
entendendo-se por esta expressdao qualquer utilizador terceiro que ndo seja o fornecedor
de conteudos. Os servicos de comunicagoes interpessoais que permitem o intercambio
interpessoal direto e interativo de informagoes entre um nuumero finito de pessoas, através
do qual as pessoas que participam ou ddo inicio a comunicagdo determinam o(s) seu(s)
destinatdrio(s) ndo estao abrangidos pelo ambito de aplicacdo. A titulo de exemplo, esses
prestadores de servigcos de alojamento virtual |...] incluem as plataformas de redes sociais,
os servicos de transferéncia em continuo de video, os servigos de partilha de video, imagens
e audio, os servigos de partilha de ficheiros e outros servigos na nuvem e servigcos de
armazenagem |...]. O presente regulamento aplica-se a atividade de prestagdo de servigos
de alojamento virtual, e ndo ao prestador especifico ou a sua atividade dominante, que
podera conjugar servicos de alojamento virtual e outros servigos ndo abrangidos pelo

ambito de aplicagdo do presente regulamento.
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(10-4) O regulamento deverd aplicar-se igualmente aos prestadores de servigos de alojamento
virtual estabelecidos fora da Unido mas que oferecem servicos no interior da Unido, ja que
uma parte significativa dos prestadores de servigos de alojamento virtual expostos a
conteudos terroristas através dos seus servigos esta estabelecida em paises terceiros. Tal
devera assegurar que todas as empresas que operam no Mercado Unico Digital cumprem os
mesmos requisitos, independentemente do pais em que estdo estabelecidas. Para determinar
se um prestador de servigos presta servigos na Unido, ¢ necessario analisar se este permite a
pessoas singulares ou coletivas de um ou mais Estados-Membros utilizar os seus servigos.
No entanto, a mera acessibilidade do sitio Web de um prestador de servigos ou de um
enderego de correio eletronico e de outros dados de contacto num ou mais Estados-Membros
nao devera constituir, considerada isoladamente, uma condigao suficiente para a aplicagao

do presente regulamento.
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(11)  Para determinar o &mbito de aplicagdo do presente regulamento, devera ser tida em conta
uma ligacdo substancial a Unido. Devera considerar-se que existe uma ligagao substancial a
Uniao quando o prestador de servigos tem um estabelecimento na Unido ou, caso contrario,
quando existe um numero significativo de utilizadores num ou mais Estados-Membros, ou
quando as atividades sao direcionadas para um ou mais Estados-Membros. O
direcionamento das atividades para um ou mais Estados-Membros pode ser determinado
com base em todas as circunstancias pertinentes, nomeadamente fatores como a utilizagao
de uma lingua ou de uma moeda habitualmente utilizadas num Estado-Membro, ou a
possibilidade de encomendar bens ou servigos. O direcionamento das atividades para um
Estado-Membro pode também resultar da disponibilidade de uma aplicagdo na loja de
aplicagdes nacional em causa, da divulgag¢do de publicidade local ou na lingua utilizada
nesse Estado-Membro, ou da gestdo das relagdes com o cliente, por exemplo prestar um
servigo de apoio ao cliente na lingua geralmente utilizada nesse Estado-Membro. Devera
também pressupor-se que existe uma ligagdo substancial quando um prestador de servigos
dirige as suas atividades para um ou mais Estados-Membros, tal como previsto no artigo
17.°,n.° 1, alinea c), do Regulamento (CE) n.° 1215/2012 do Parlamento Europeu e do
Conselho®. Em contrapartida, a prestagdo de um servigo tendo em vista o mero respeito da
proibicdo de discriminagdo estabelecida no Regulamento (UE) 2018/302 do Parlamento
Europeu e do Conselho® ndo pode, unicamente por esse motivo, ser considerada como

direcionando ou orientando as atividades para um determinado territorio na Unido.

5 Regulamento (UE) n.° 1215/2012 do Parlamento Europeu e do Conselho, de 12 de
dezembro de 2012, relativo a competéncia judicidria, ao reconhecimento e a execucao de
decisdes em matéria civil e comercial (JO L 351 de 20.12.2012, p. 1).

6 Regulamento (UE) 2018/302 do Parlamento Europeu e do Conselho, de 28 de fevereiro de
2018, que visa prevenir o bloqueio geografico injustificado e outras formas de discriminacao
baseadas na nacionalidade, no local de residéncia ou no local de estabelecimento dos
clientes no mercado interno, e que altera os Regulamentos (CE) n.° 2006/2004 ¢ (UE)
2017/2394 e a Diretiva 2009/22/CE (JO L 601 de 2.3.2018, p. 1).
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(12)

(13)

Os prestadores de servigos de alojamento virtual deverdo aplicar determinados deveres de
diligéncia, a fim de prevenir a difusdo de contetidos terroristas nos seus servigos. Estes
deveres de diligéncia ndo deverdo constituir uma obrigacao geral de vigilancia. Assim, ao
aplicarem o presente regulamento, os prestadores de servigos de alojamento virtual deverao
agir de forma diligente, proporcionada e ndo discriminatoria relativamente aos contetdos
que armazenam, em especial quando aplicam os seus proprios termos e condi¢des, com vista
a evitar a remogao de conteudos que ndo sejam conteudos terroristas. A remogao ou o
bloqueio do acesso deverao ser executados no respeito da liberdade de expressao e de

informacao.

Deverao ser harmonizados o procedimento e as obrigacdes decorrentes de decisdes juridicas
que obriguem os prestadores de servicos de alojamento virtual a remover conteudos
terroristas ou a bloquear o acesso a esses conteudos na sequéncia de uma avaliagdo efetuada
pelas autoridades competentes. Os Estados-Membros deverdo continuar a ser livres de
escolher as autoridades competentes, podendo designar autoridades administrativas,
policiais ou judiciais para desempenhar essa tarefa. Dada a rapidez com que os conteudos
terroristas sao difundidos em todos os servigos em linha, esta disposi¢cao impde aos
prestadores de servicos de alojamento virtual a obrigagdo de assegurarem que os conteudos
terroristas identificados numa decisdo de remoc¢ao sejam removidos ou que o0 acesso a esses
conteudos seja bloqueado no prazo de uma hora a contar da rece¢do da decisao de remocao.
Sem prejuizo da obrigacao de conservagdo dos dados nos termos do artigo 7.° do presente
regulamento, ou nos termos do [projeto de legislagdo sobre as provas eletronicas], cabe
aos prestadores de servicos de alojamento virtual decidir se devem ou ndo remover o
conteudo em questao ou bloquear o acesso ao mesmo para os utilizadores na Unido. Tal
deverd ter por efeito impedir ou pelo menos dificultar o acesso e desencorajar seriamente
os utilizadores da Internet que estejam a utilizar os seus servigos de aceder ao conteudo

cujo acesso foi bloqueado.
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(13-A) A decisdo de remogdao deverd incluir uma classificacdo do conteudo em causa como

(14)

conteudo terrorista e conter informagoes suficientes para se poder localizar o conteudo,
disponibilizando um URL e quaisquer outras informagades adicionais, tais como uma
captura de ecrd do conteudo em questio. Mediante pedido, a autoridade competente
deverd apresentar uma exposicdo suplementar dos motivos pelos quais o conteudo é
considerado terrorista. Os motivos apresentados ndo precisam de conter informacaoes
sensiveis suscetiveis de prejudicar as investigacoes. No entanto, a exposi¢do de motivos
deverd permitir que o prestador de servicos de alojamento virtual e, em ultima andlise, o

fornecedor de conteudos exercam efetivamente o seu direito de recurso judicial.

A autoridade competente devera transmitir a decisao de remocgao diretamente ao destinatario
e ao ponto de contacto por qualquer meio eletrénico que produza um registo escrito em
condigdes que permitam ao prestador de servigos estabelecer a sua autenticidade, incluindo a
exatiddo da data e da hora de envio e rece¢do da decisdo, por exemplo, correio eletronico e
plataformas protegidos ou outros canais seguros, incluindo os disponibilizados pelo
prestador de servigos, em conformidade com as normas de prote¢ao de dados pessoais. Este
requisito pode ser respeitado recorrendo nomeadamente a servigos qualificados de envio
registado eletronico, tal como previsto no Regulamento (UE) n.° 910/2014 do Parlamento

Europeu e do Conselho’.

Regulamento (UE) n.° 910/2014 do Parlamento Europeu e do Conselho, de 23 de julho de
2014, relativo a identificagdo eletronica e aos servigos de confianga para as transagdes
eletronicas no mercado interno e que revoga a Diretiva 1999/93/CE (JO L 257 de 28.8.2014,
p. 73).
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(15) [...] O[...] mecanismo de sinalizacdo de conteudos destinado a alertar os prestadores de
servigos de alojamento virtual para informagdes e material suscetiveis de serem
considerados conteudos terroristas, que permite ao prestador de servigos examinar
voluntariamente a compatibilidade com os seus proprios termos e condi¢oes, constitui um
[-...] meio particularmente eficaz, rapido e proporcionado de informar os prestadores de
servigos de alojamento virtual da existéncia de conteudos especificos nos seus servicos
[...]. E importante que os prestadores de servigos de alojamento virtual avaliem
prioritariamente estas sinalizagdes de conteudos e deem um rapido retorno de informacgao
sobre as medidas tomadas. A decisdo final quanto a remocao ou ndo do conteudo por nao ser
compativel com os seus termos e condi¢des cabe ao prestador de servigos de alojamento
virtual. Na aplicacdo do presente regulamento relativamente as sinalizagdes de conteudos, o
mandato da Europol, tal como estabelecido no Regulamento (UE) 2016/7943, mantém-se

inalterado.

(16) Tendo em conta a escala e a velocidade necessarias para identificar e remover eficazmente
os conteudos terroristas, as medidas pro-ativas proporcionadas, incluindo a utilizacao de
meios automatizados em certos casos, constituem um elemento essencial da luta contra os
conteudos terroristas em linha. A fim de reduzir a acessibilidade dos conteudos terroristas
nos seus servicos, os prestadores de servigos de alojamento virtual deverdo avaliar se €
adequado tomar medidas pré-ativas em funcao dos riscos e do nivel de exposicao aos
contetdos terroristas, bem como das repercussdes sobre os direitos de terceiros e do
interesse publico da informagdo. Por conseguinte, os prestadores de servigos de alojamento
virtual deverdo determinar as medidas adequadas, eficazes e proporcionadas que deverao ser
adotadas. Este requisito ndo devera implicar uma obrigacao geral de vigilancia. No contexto
desta avaliagdo, a auséncia de decisdes de remogao e de sinaliza¢des de conteudos dirigidas
a um prestador de servigos de alojamento virtual constitui uma indicagdo de um baixo risco

ou nivel de exposi¢ao a conteudos terroristas.

8 Regulamento (UE) 2016/794 do Parlamento Europeu e do Conselho, de 11 de maio de 2016,
que cria a Agéncia da Unido Europeia para a Cooperagdo Policial (Europol) e que substitui e
revoga as Decisdes 2009/371/JAlL 2009/934/JAL 2009/935/JAL 2009/936/JAl e
2009/968/JAI do Conselho (JO L 135 de 24.5.2016, p. 53).
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(17) Ao adotarem medidas pro-ativas, os prestadores de servicos de alojamento virtual deverao
assegurar a preservacao do direito dos utilizadores a liberdade de expressao e de informagao,
incluindo a liberdade de receber e transmitir informagdes. Para além dos requisitos
estabelecidos na lei, incluindo a legislacdo em matéria de prote¢ao de dados pessoais, os
prestadores de servigos de alojamento virtual deverdo agir com a devida diligéncia e aplicar
garantias, nomeadamente a supervisao e as verificagdes humanas, quando adequado, a fim
de evitar qualquer decisao ndo intencional e errada que conduza a remogao de contedos que
nao sejam conteudos terroristas. Este aspeto ¢ particularmente importante quando os
prestadores de servigos de alojamento virtual recorrem a meios automatizados para detetar
conteudos terroristas. Qualquer decisdo de recorrer a meios automatizados, quer seja tomada
pelo proprio prestador de servicos de alojamento virtual ou na sequéncia de um pedido da
autoridade competente, devera ser avaliada no que se refere a fiabilidade da tecnologia

subjacente e as repercussdes subsequentes sobre os direitos fundamentais.

(18) A fim de assegurar que os prestadores de servigos de alojamento virtual expostos a
conteudos terroristas tomam medidas adequadas para impedir a utilizagao abusiva dos seus
servicos, as autoridades competentes deverao solicitar aos prestadores de servigos de
alojamento virtual que tiverem recebido uma decisdo de remog¢ao que se tenha tornado
definitiva um relatorio sobre as medidas pré-ativas adotadas. Pode tratar-se de medidas
destinadas a impedir o recarregamento de contetdos terroristas removidos ou cujo acesso
tenha sido bloqueado na sequéncia de uma decisdo de remog¢do ou de uma sinalizagao de
conteudos que tenham recebido, através da utilizagdo de instrumentos publicos ou privados
que permitam compara-los com contetidos terroristas conhecidos. Podem também ser
utilizados instrumentos técnicos fidveis para identificar novos conteudos terroristas, ja
disponiveis no mercado ou desenvolvidos pelo prestador de servigos de alojamento virtual.
O prestador de servigos devera comunicar as medidas pro-ativas especificas adotadas a fim
de permitir a autoridade competente determinar se as medidas sdo eficazes e proporcionadas
e se, caso sejam utilizados meios automatizados, o prestador de servicos de alojamento
virtual dispde das competéncias necessarias para efetuar a supervisao e verificagdes
humanas. Ao avaliar a eficacia e a proporcionalidade das medidas, as autoridades
competentes deverdo ter em conta parametros pertinentes, incluindo o nimero de decisdes
de remocao e de sinalizagdes de conteudos emitidas ao prestador, a sua capacidade
econdmica e o impacto dos seus servigos na difusdo de contetidos terroristas (por exemplo,

tendo em conta o numero de utilizadores na Unido).
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(19)

(20)

Na sequéncia do pedido, a autoridade competente devera estabelecer um didlogo com o
prestador de servigos de alojamento virtual sobre as medidas pro-ativas que € necessario
adotar. Se necessario, a autoridade competente devera impor a adogao de medidas pro-ativas
adequadas, eficazes e proporcionadas, quando considerar que as medidas tomadas sao
insuficientes para fazer face aos riscos. A decisdo de impor tais medidas pro-ativas
especificas ndo deverd, em principio, conduzir a imposi¢ao de uma obrigagao geral de
vigilancia, como previsto no artigo 15.°, n.° 1, da Diretiva 2000/31/CE. Tendo em conta os
riscos particularmente graves ligados a difusao de conteudos terroristas, as decisdes
adotadas pelas autoridades competentes com base no presente regulamento podem constituir
derrogacdes a abordagem estabelecida no artigo 15.°, n.° 1, da Diretiva 2000/31/CE, no que
respeita a determinadas medidas especificas direcionadas, cuja adog@o seja necessaria por
razdes imperiosas de seguranca publica. Antes de adotar tais decisdes, a autoridade
competente devera encontrar um justo equilibrio entre os objetivos de interesse publico e os
direitos fundamentais em causa, em especial a liberdade de expressdo e de informagdo e a

liberdade de empresa, e apresentar uma justificagdo adequada.

A obrigagdo que incumbe aos prestadores de servigos de alojamento virtual de conservar os
conteudos removidos e os dados conexos devera ser estabelecida para fins especificos e ser
limitada no tempo ao estritamente necessario. E necessario alargar a obrigagio de
conservagao aos dados conexos, na medida em que esses dados se perderiam na sequéncia
da remogdo do conteudo em questdo. Os dados conexos podem incluir dados como "dados
de assinantes", nomeadamente dados relativos a identidade do fornecedor de conteudos,
"dados sobre as transagoes" e [ ...] "dados de acesso", incluindo, por exemplo, dados
relativos a data e hora da utilizagao pelo fornecedor de contetidos, ou do inicio (log-in) e do
fim (log-off) da ligagdo ao servigo, juntamente com o enderecgo IP atribuido pelo fornecedor

de acesso a Internet ao fornecedor de contetidos.
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(21) A obrigacdo de conservar o conteudo para procedimentos de recurso administrativo ou
judicial € necessaria e justificada para garantir meios de recurso efetivos ao fornecedor de
conteudos cujos contetidos tenham sido removidos ou cujo acesso tenha sido bloqueado,
bem como para assegurar a reposicao desses conteudos tal como se apresentavam antes da
sua remocao, em fun¢do dos resultados do procedimento de recurso. A obrigagao de
conservar os conteudos para fins de investigagdo e de acdo penal ¢ justificada e necessaria
tendo em conta a eventual utilidade desse material para interromper ou prevenir as
atividades terroristas. Nos casos em que as empresas removem material ou bloqueiam o
acesso a0 mesmo, nomeadamente através das suas proprias medidas pro-ativas, e nao
informam a autoridade competente por considerarem que tal ndo ¢ abrangido pelo ambito de
aplicagdo do artigo 13.°, n.° 4, do presente regulamento, as autoridades policiais poderdo ndo
ter conhecimento da existéncia desses conteudos. Por conseguinte, a conservagao dos
conteudos para fins de preven¢ao, detecdo, investigagdo e repressao de infragdes terroristas
também ¢ justificada. Para estes fins, a conservagdo dos dados exigida limita-se aos dados
suscetiveis de terem uma ligagdo com infragdes terroristas e pode, por conseguinte,
contribuir para a repressao de infragdes terroristas ou para prevenir riscos graves para a

seguranga publica.

(22) Para assegurar a proporcionalidade, o periodo de conservagao devera ser limitado a seis
meses, a fim de conceder aos fornecedores de contetidos tempo suficiente para iniciarem o
procedimento de recurso e permitir o acesso das autoridades policiais a dados pertinentes
para a investigacao e repressao de infragdes terroristas. Contudo, a pedido da autoridade que
procede ao exame, este periodo pode ser prorrogado pelo tempo necessario, no caso de o
procedimento de recurso ter sido iniciado mas nao concluido no final do prazo de seis
meses. Esta duragdo devera ser suficiente para permitir as autoridades policiais conservar os
elementos de prova necessarios para as investigacdes, assegurando ao mesmo tempo o

equilibrio com os direitos fundamentais em causa.

(23) O presente regulamento ndo afeta as garantias processuais nem as medidas de investigacao
relacionadas com o acesso aos conteudos e aos dados conexos conservados para efeitos da
investigacdo e repressao de infragdes terroristas, quer sejam regidas pelo direito nacional dos

Estados-Membros quer pela legislagao da Unido.
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(24)

(25)

A transparéncia da politica dos prestadores de servigos de alojamento virtual em relacdo aos
conteudos terroristas € essencial para aumentar a sua responsabilidade perante os seus
utilizadores e a confianca dos cidadios no Mercado Unico Digital. Os prestadores de
servicos de alojamento virtual expostos a conteudos terroristas deverao publicar relatorios
de transparéncia anuais com informagdes uteis sobre as medidas adotadas em matéria de
dete¢do, identificagdo e remogao de conteudos terroristas, quando tal ndo comprometer o

objetivo das medidas adotadas.

Os procedimentos de reclamagdo constituem uma garantia necessaria contra a remog¢ao por
erro, como consequéncia das medidas tomadas em aplicagdo dos termos e condicies dos
prestadores de servicos de alojamento virtual, de conteudos protegidos a titulo da liberdade
de expressao e de informagao. Os prestadores de servigos de alojamento virtual deverdo, por
conseguinte, estabelecer mecanismos de reclamacao faceis de utilizar e garantir que as
reclamagoes sdo tratadas com toda a rapidez e transparéncia relativamente ao fornecedor de
conteudos. A obrigacdo de o prestador de servigos de alojamento virtual repor os conteudos
que tenham sido removidos por erro ndo afeta a possibilidade de o mesmo aplicar, por
outros motivos, os seus proprios termos e condi¢des. Além disso, os fornecedores de
conteudos cujos conteudos tenham sido removidos na sequéncia de uma decisdo de
remocgdo deverdo ter direito a um recurso efetivo nos termos do artigo 19.° do TUE e do

artigo 47.° da Carta dos Direitos Fundamentais da Unidao Europeia.
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(26) Mais geralmente, a |...] protecao juridica efetiva consagrada no artigo 19.° do TUE e no
artigo 47.° da Carta dos Direitos Fundamentais da Unido Europeia exige que as pessoas
tenham a possibilidade de conhecer as razdes pelas quais o contetido que carregaram foi
removido ou bloqueado o acesso ao mesmo. Para o efeito, o prestador de servigos de
alojamento virtual devera disponibilizar ao fornecedor de conteudos informagdes uteis que
lhe permitam contestar a decisdo. No entanto, ndo ¢ necessariamente exigida uma
notificacao ao fornecedor de contetdos. Dependendo das circunstancias, os prestadores de
servicos de alojamento virtual podem substituir os contetidos considerados terroristas por
uma mensagem que indique que estes foram removidos ou o acesso aos mesmos bloqueado
em conformidade com o presente regulamento. A pedido, deverdo ser prestadas informagdes
suplementares sobre as razoes da supressao, bem como sobre as possibilidades de
contestagdo do fornecedor de contetdos. Sempre que as autoridades competentes decidam
que, por razdes de seguranga publica, nomeadamente no contexto de uma investigagao, ¢
inadequado ou contraproducente notificar diretamente o fornecedor de contetidos quanto a
remogao de contetidos ou o bloqueio do acesso aos mesmos, deverao informar o prestador

de servicos de alojamento virtual.

(27) A fim de evitar a duplicagdo de esforcos e as eventuais interferéncias com as investigagoes,
as autoridades competentes deverdo informar-se mutuamente, coordenar a sua acao e
cooperar entre si e, se for caso disso, com a Europol, [...] antes de emitirem decisdes de
remocao ou quando enviarem sinaliza¢des de conteudos aos prestadores de servicos de
alojamento virtual . [...] Ao decidir da emissdo de uma decisdo de remocao, a autoridade
competente deverd ter devidamente em conta as eventuais notificacoes de interferéncias
com interesses de investigacdio (""desconflitualizacdo”). Caso uma autoridade competente
seja informada, por uma autoridade competente de outro Estado-Membro, da existéncia
de uma decisdo de remocdo, ndo deverd ser emitida outra decisdo no mesmo sentido. A
Europol podera prestar apoio na aplicacdo das disposi¢des do presente regulamento, em

conformidade com o seu atual mandato e com o quadro juridico em vigor.
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(28)

(29)

(30)

€2))

A fim de assegurar uma aplicagado eficaz e suficientemente coerente das medidas pro-ativas,
as autoridades competentes dos Estados-Membros deverdo concertar-se no que diz respeito
as discussoes com os prestadores de servicos de alojamento virtual sobre a identificacao,
aplicagdo e avaliacdo de medidas pro-ativas especificas. Essa cooperacao ¢ igualmente
necessaria no que se refere a ado¢ao de normas em matéria de sangdes, bem como a sua

aplicagdo e execugdo. A Comissdo deverd facilitar essa coordenacdo e cooperacao.

E essencial que a autoridade competente do Estado-Membro responsével pela aplicagio de
sangoes seja plenamente informada da emissao de decisdes de remogao e de sinalizagdes de
conteudos, bem como dos contactos subsequentes entre o prestador de servigos de
alojamento virtual e a autoridade competente em causa. Para o efeito, os Estados-Membros
deverdo assegurar a existéncia de canais e mecanismos de comunica¢do adequados que

permitam partilhar as informagdes pertinentes em tempo util.

Para facilitar a rapidez dos intercambios entre as autoridades competentes, bem como com
os prestadores de servicos de alojamento virtual, e para evitar a duplicagdo de esforgos, os
Estados-Membros [...] s@o incentivados a recorrer aos instrumentos especificos
desenvolvidos pela Europol, tais como a atual aplicagdo de gestdo de sinalizagdes de

conteudos na Internet ou os instrumentos que lhe sucederao.

Tendo em conta as consequéncias particularmente graves de determinados conteudos
terroristas, os prestadores de servicos de alojamento virtual deverdo informar imediatamente
as autoridades do Estado-Membro em causa, ou as autoridades competentes do pais onde
estdo estabelecidos ou tém um representante legal, da existéncia de qualquer elemento de
prova de uma infracdo terrorista de que tenham conhecimento. A fim de assegurar a
proporcionalidade, esta obrigacdo ¢ limitada as infragdes terroristas na ace¢do do artigo 3.°,
n.° 1, da Diretiva (UE) 2017/541. A obrigacao de informar ndo impde aos prestadores de
servicos de alojamento virtual a obrigagdo de procurarem ativamente esses elementos de
prova. O Estado-Membro em causa ¢ o Estado-Membro competente relativamente a
investigacao e a repressao das infracdes terroristas nos termos da Diretiva (UE) 2017/541,
com base na nacionalidade do autor ou da potencial vitima da infragcdo ou no local visado
pelo ato terrorista. Em caso de duvida, os prestadores de servicos de alojamento virtual
podem transmitir as informagdes a Europol, que lhes deveré dar seguimento em
conformidade com o seu mandato, nomeadamente transmitindo-as as autoridades nacionais

pertinentes.
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(32) As autoridades competentes dos Estados-Membros deverao ser autorizadas a utilizar estas
informacdes para tomarem as medidas de investigacao previstas no direito dos Estados-
Membros ou da Unido, nomeadamente a emissdao de uma ordem europeia de entrega de
provas ao abrigo do Regulamento relativo as ordens europeias de entrega ou de conservacao

de provas eletronicas em matéria penal®.

(33) Tanto os prestadores de servigos de alojamento virtual como os Estados-Membros deverao
estabelecer pontos de contacto para facilitar o tratamento rapido das decisdes de remocao e
das sinalizag¢des de conteudos. Contrariamente ao representante legal, o ponto de contacto
serve objetivos operacionais. O ponto de contacto do prestador de servigos de alojamento
virtual devera consistir em qualquer meio especifico, interno ou externo, que permita a
apresentacao de decisdes de remocao e de sinalizagdes de conteudos por via eletronica, |[...]
ou em meios técnicos e humanos que permitam o seu tratamento rapido. O ponto de
contacto do prestador de servigos de alojamento virtual ndo deve necessariamente estar
estabelecido na Unido, e o prestador de servigos de alojamento virtual ¢ livre de designar um
ponto de contacto existente, desde que este seja capaz de desempenhar as fungdes previstas
no presente regulamento. A fim de garantir a remocao dos conteudos terroristas ou o
bloqueio do acesso aos mesmos no prazo de uma hora a contar da rece¢ao de uma decisao de
remocgao, os prestadores de servicos de alojamento virtual expostos a conteudos terroristas,
consubstanciados pela recegdo de uma decisdo de remogdo, deverao assegurar que o ponto
de contacto esta acessivel 24 horas por dia e 7 dias por semana. As informagdes sobre o
ponto de contacto deverao incluir informagdes sobre a lingua em que pode ser contactado.
Para facilitar a comunicagdo entre os prestadores de servigos de alojamento virtual e as
autoridades competentes, os prestadores de servigos sdo encorajados a permitir a
comunica¢do numa das linguas oficiais da Unido em que estejam disponiveis os seus termos

e condigoes.

(34) Na auséncia de um requisito geral no sentido de os prestadores de servigos assegurarem uma
presenca fisica no territorio da Unido, € necessario determinar claramente qual € o Estado-
Membro cuja competéncia abrange o prestador de servigos de alojamento virtual que propde
servicos na Unido. Regra geral, o prestador de servicos de alojamento virtual ¢ abrangido
pela competéncia do Estado-Membro em que tem o seu estabelecimento principal ou no qual
designou um representante legal. Todavia, por motivos de aplicagdo eficaz, urgéncia e
politica publica, qualquer Estado-Membro deverd ter competéncia em matéria de decisoes

de remocdo e de sinalizacoes de conteiidos.

? COM(2018)225 final.
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(35)

(36)

(37)

Os prestadores de servigos de alojamento virtual que ndo estejam estabelecidos na Unido
deverao designar por escrito um representante legal, a fim de assegurar o cumprimento do
presente regulamento e a execugao das obrigacdes nele previstas. Os prestadores de servigos
de alojamento virtual podem recorrer a um representante legal existente, desde que este

esteja apto a desempenhar as fungoes previstas no presente regulamento.

O representante legal devera estar legalmente habilitado a agir em nome do prestador de

servicos de alojamento virtual.

Para efeitos do presente regulamento, os Estados-Membros deverdo designar autoridades
competentes. Esta obrigagdo ndo implica necessariamente a criacdo de novas autoridades,
podendo um organismo ja existente ser encarregado de exercer as fungdes previstas no
presente regulamento. O presente regulamento exige a designagao de autoridades
competentes encarregadas da emissdo de decisdes de remogao e de sinalizacdes de
conteudos, bem como da supervisdo das medidas pro-ativas e da aplicagdo de sangdes. Cabe
aos Estados-Membros decidir o ntimero de autoridades que pretendem designar para

desempenhar estas tarefas.
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(38)

(39)

Sao necessdarias sangdes para assegurar o cumprimento efetivo das obrigacdes decorrentes
do presente regulamento pelos prestadores de servigos de alojamento virtual. Os Estados-
Membros deverao adotar normas em matéria de sangoes, que poderdo ser de natureza
administrativa ou penal, incluindo, se for caso disso, orientagdes para o calculo das coimas.
Serdo aplicadas sangdes particularmente severas no caso de o prestador de servigos de
alojamento virtual sistematicamente ndo remover conteudos terroristas ou ndo bloquear o
acesso aos mesmos no prazo de uma hora a contar da rece¢ao de uma decisao de remogao.
Os casos especificos de incumprimento poderdo ser sancionados, respeitando ao mesmo
tempo os principios de ne bis in idem e da proporcionalidade e garantindo que tais sangdes
tém em conta uma falha sistematica. A fim de garantir a seguranca juridica, o regulamento
devera estabelecer em que medida as obrigagdes correspondentes podem ser objeto de
sangdes. As sancdes por incumprimento do artigo 6.° s6 deverdo ser adotadas em relacdo a
obrigagoes decorrentes de um pedido de apresentagdo de um relatorio nos termos do artigo
6.°, n.° 2, ou de uma decisdo que imponha medidas pro-ativas adicionais nos termos do
artigo 6.°, n.° 4. No dmbito da avaliagdo da natureza do incumprimento e da tomada de
decisdo quanto a aplicagdo de sangoes, deverdo ser plenamente respeitados os direitos
fundamentais, nomeadamente a liberdade de expressdo. Ao determinar se deverdo ou nao
ser impostas sangdes pecunidrias, deverdo ser tidos devidamente em conta os recursos
financeiros do prestador. Os Estados-Membros deverdo assegurar que as sangdes nao

encorajam a remocao de conteudos que ndo sejam contetudos terroristas.

A utilizacdo de modelos normalizados facilita a cooperacdo e o intercdmbio de informagdes
entre as autoridades competentes e os prestadores de servicos, permitindo-lhes comunicar de
forma mais rapida e eficaz. E particularmente importante assegurar uma agio rapida apos a
rececdo da decisdao de remocgao. Os modelos reduzem os custos de tradugdo e contribuem
para padrdes de qualidade elevados. Os formularios de resposta deverdao também permitir
um intercambio de informacdes normalizado, o que sera particularmente importante nos
casos em que os prestadores de servicos nao conseguirem dar seguimento a um pedido. Os
canais de transmissdo autenticados podem garantir a autenticidade da decisdo de remogao,

incluindo a exatidao da data e da hora de envio e rececdo da decisao.

15336/18 sc/AM/wa 21
ANEXO JALL PT



(40) A fim de permitir, quando necessario, alterar rapidamente o contetido dos modelos a utilizar
para efeitos do presente regulamento, o poder de adotar atos nos termos do artigo 290.° do
Tratado sobre o Funcionamento da Unido Europeia devera ser delegado na Comissao no que
diz respeito a alteragdo dos anexos I, II e III do presente regulamento. A fim de ter em conta
0s progressos tecnologicos e o quadro juridico conexo, a Comissdo devera também ser
habilitada a adotar atos delegados para completar o presente regulamento com requisitos
técnicos relativos aos meios eletronicos que as autoridades competentes devem utilizar para
transmitir as decisdes de remocdo. E particularmente importante que a Comissdo proceda as
consultas adequadas durante os trabalhos preparatérios, inclusive ao nivel de peritos, e que
essas consultas sejam conduzidas de acordo com os principios estabelecidos no Acordo
Interinstitucional, de 13 de abril de 2016, sobre legislar melhor!®. Em particular, a fim de
assegurar a igualdade de participagdo na preparagdo dos atos delegados, o Parlamento
Europeu e o Conselho recebem todos os documentos a0 mesmo tempo que os peritos dos
Estados-Membros, e os respetivos peritos tém sistematicamente acesso as reunides dos

grupos de peritos da Comissao que tratem da preparacao dos atos delegados.

(41)  Os Estados-Membros deverdo recolher informacgdes sobre a aplicagdo da legislagdo. Os
Estados-Membros podem utilizar os relatorios de transparéncia dos prestadores de
servigos de alojamento virtual e complementd-los, se necessdrio, com informagoes mais
detalhadas. Devera ser elaborado um programa pormenorizado de acompanhamento das
realizacdes, dos resultados e dos impactos do presente regulamento, tendo em vista

contribuir para uma avaliacdo da legislagao.

10 JOL 123 de 12.5.2016, p. 1.
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(42)

(43)

Com base nos resultados e conclusdes do relatério de execugao e no resultado do exercicio
de monitorizagdo, a Comissao devera proceder a uma avaliacao do presente regulamento
pelo menos trés anos apos a sua entrada em vigor. A avaliagdo devera basear-se nos cinco
critérios de eficiéncia, eficacia, pertinéncia, coeréncia e valor acrescentado da UE. Avaliara
o funcionamento das diferentes medidas operacionais e técnicas previstas no regulamento,
nomeadamente a eficacia das medidas destinadas a melhorar a detegdo, identificagdo e
remogao de contetidos terroristas, a eficacia dos mecanismos de garantia, bem como as
repercussoes sobre os direitos e interesses de terceiros potencialmente afetados, incluindo

um reexame da obrigagdo de informar os fornecedores de conteudos.

Atendendo a que o objetivo do presente regulamento, a saber, assegurar o bom
funcionamento do Mercado Unico Digital prevenindo a difusio de contetdos terroristas em
linha, nao pode ser suficientemente alcangado pelos Estados-Membros e pode, pois, devido
a dimensao e aos efeitos da limitagdo, ser mais bem alcan¢ado ao nivel da Unido, a Unido
pode tomar medidas, em conformidade com o principio da subsidiariedade consagrado no
artigo 5.° do Tratado da Unido Europeia. Em conformidade com o principio da
proporcionalidade consagrado no mesmo artigo, o presente regulamento ndo excede o

necessario para alcangar esse objetivo,

ADOTARAM O PRESENTE REGULAMENTO:
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SECCAOI
DISPOSICOES GERAIS

Artigo 1.°
Objeto e ambito de aplicagdo

1. O presente regulamento estabelece regras uniformes para prevenir a utilizagao abusiva dos
servigos de alojamento virtual para fins de difusdo de conteudos terroristas em linha.

Prevé, nomeadamente:

(a) Normas relativas aos deveres de diligéncia que incumbem aos prestadores de
servigos de alojamento virtual para prevenir a difusdo de conteudos terroristas

através dos seus servicos e assegurar, quando necessario, a sua rapida remogao;

(b)  Um conjunto de medidas a adotar pelos Estados-Membros para identificar contetidos
terroristas, permitir a sua rapida remogao pelos prestadores de servigos de alojamento
virtual e facilitar a cooperagdo com as autoridades competentes dos outros Estados-
Membros, os prestadores de servigos de alojamento virtual e, se for caso disso, os

organismos competentes da Unido.

2. O presente regulamento ¢ aplicavel aos prestadores de servigos de alojamento virtual que

propdem servigos na Unido, independentemente do local do seu estabelecimento principal.

3. O presente regulamento ndo tem por efeito alterar a obrigagdo de respeitar os direitos
Jundamentais e os principios juridicos fundamentais consagrados no artigo 6.° do

Tratado da Unido Europeia.

Artigo 2.°
Definigoes

Para efeitos do presente regulamento, entende-se por:

(1) "Prestador de servigos de alojamento virtual", um prestador de servigos da sociedade da
informagdo que consistam na armazenagem das informacgdes fornecidas por um fornecedor
de contetidos a pedido deste e na disponibilizagdo das informagdes armazenadas a

terceiros;
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)

)

(4)

©)

"Fornecedor de contetidos", um utilizador que tenha fornecido informagdes que sejam ou

tenham sido armazenadas a seu pedido por um prestador de servicos de alojamento virtual;

"Prestar servigos na Unido", permitir a pessoas singulares ou coletivas de um ou mais
Estados-Membros a utilizagao dos servigos do prestador de servigos de alojamento virtual
que tenha uma ligacdo substancial com esse ou esses Estados-Membros, por exemplo a

existéncia de um estabelecimento do prestador de servi¢os de alojamento virtual na Unido;

Na auséncia de tal estabelecimento, a avaliacdo da existéncia de uma ligacdo

substancial baseia-se em critérios factuais especificos, tais como:
(a) Um numero significativo de utilizadores num ou mais Estados-Membros;
(b) ou O direcionamento das atividades para um ou mais Estados-Membros.

"Infracdo terrorista", um dos atos dolosos enumerados |...] no artigo 3.°, n.° 1, da Diretiva

(UE) 2017/541;

"Conteudos terroristas", [...] material suscetivel de contribuir para a pratica dos atos
dolosos enumerados no artigo 3.°, n.° 1, alineas a) a i), da Diretiva (UE) 2017/541:

a-A) Ameacgando praticar uma infragdo terrorista;
(a) Incitando ou fazendo a apologia, [...] nomeadamente [...| através da glorificacio

de atos terroristas, da pratica de infracdes terroristas, acarretando assim o risco de

tais atos serem cometidos;

(b) Solicitando a pessoas ou a um grupo de pessoas que pratiquem ou | ...] participem

[...] em infracdes terroristas;
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(c) Promovendo as atividades de um grupo terrorista, nomeadamente solicitando a
pessoas ou a um grupo de pessoas que | ...] participem [...] ou apoiem as atividades

criminosas de |...] um grupo terrorista na ace¢do do artigo 2.°, ponto 3, da Diretiva

(UE) 2017/541;

Fornecendo instru¢des sobre métodos ou técnicas com vista a pratica de infracdes

terroristas.

(6) "Difusao de contetidos terroristas", a disponibilizagdo de contetdos terroristas a terceiros
nos servicos dos prestadores de servigos de alojamento virtual;

(7) "Termos e condigdes", todos os termos, condigdes e clausulas, independentemente da sua
designacdo ou forma, que regem a relagdo contratual entre o prestador de servigos de
alojamento virtual e os seus utilizadores;

(8) "Sinaliza¢do de conteudos", uma notificagdo por uma autoridade competente ou, se for
caso disso, por um organismo competente da Unido a um prestador de servigos de
alojamento virtual sobre informagdes suscetiveis de serem consideradas contetidos
terroristas, tendo em vista a analise voluntaria por parte do prestador de servicos da sua
compatibilidade com os seus proprios termos e condigdes, a fim de prevenir a difusdo de
conteudos terroristas;

9) "Estabelecimento principal”, a sede social ou a sede estatutaria onde sao exercidas as
principais fungdes financeiras e o controlo operacional na Unido.
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SECCAOII

MEDIDAS DESTINADAS A PREVENIR A DIFUSAO DE CONTEUDOS TERRORISTAS EM LINHA

Artigo 3.°

Deveres de diligéncia

Os prestadores de servigos de alojamento virtual devem tomar medidas adequadas,
razoaveis e proporcionadas, em conformidade com o presente regulamento, para prevenir a
difusao de contetidos terroristas e proteger os utilizadores contra este tipo de conteudos. Ao
fazé-lo, devem agir de forma diligente, proporcionada e nao discriminatoria e ter
devidamente em conta os direitos fundamentais dos utilizadores, bem como a importancia
fundamental da liberdade de expressdo e de informagao numa sociedade aberta e

democratica.

Os prestadores de servigos de alojamento virtual devem [...], nos seus termos e condigdes,
estabelecer que ndo armazenardo conteudos terroristas ¢ incluir disposi¢des destinadas a

prevenir a difusdo de conteudos terroristas, e devem aplicar tais disposigoes.

Artigo 4.°

Decisoes de remocdo

A autoridade competente deve dispor de poderes para emitir uma [...]decisd@o de remocgdo
que exija que o prestador de servigos de alojamento virtual remova conteudos terroristas ou

bloqueie 0 acesso a0s mesmos.

Os prestadores de servigos de alojamento virtual devem remover os contetidos terroristas
ou bloquear o acesso aos mesmos no prazo de uma hora a contar da rececdo da decisdo de

remogao.

As decisdes de remogao devem incluir os seguintes elementos, em conformidade com o

modelo previsto no anexo I:

(a) A identificacdo da autoridade competente que emite a decisdo de remocgdo e a
autenticacao desta decisao pela autoridade competente; [...] uma avaliacdo dos
conteudos, fazendo pelo menos referéncia as categorias pertinentes de contetidos

terroristas enumeradas no artigo 2.°, ponto 5;
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(b) Um Localizador Uniforme de Recursos (URL) e, se necessario, informagdes

adicionais que permitam identificar os conteudos em causa;

(c) Uma referéncia ao presente regulamento enquanto base juridica da decisao de

remocgao;
(d) A data e hora da emissao da decisdo;

(e) Informacgdes sobre as vias de recurso de que dispdem o prestador de servigos de

alojamento virtual e o fornecedor de conteudos;

(f)  Se for caso disso, a decis@o de ndo divulgar informagdes sobre a remogao de
conteudos terroristas ou sobre o bloqueio do acesso aos mesmos referida no artigo

11.°

4. A pedido do prestador de servicos de alojamento virtual ou do fornecedor de conteudos, a
autoridade competente deve apresentar uma exposicao [...] suplementar dos motivos pelos
quais os conteudos sdo considerados terroristas, sem prejuizo da obrigagdo que incumbe
ao prestador de servigos de alojamento virtual de lhe dar cumprimento no prazo fixado no

n.° 2.

5. As autoridades competentes devem dirigir as decisdes de remocao ao estabelecimento
principal do prestador de servigos de alojamento virtual ou ao representante legal por ele
designado nos termos do artigo 16.° e transmiti-las ao ponto de contacto referido no artigo
14.°,n.° 1. As referidas decisdes devem ser enviadas por qualquer meio eletronico que
produza um registo escrito em condigdes que permitam estabelecer a autenticidade do

remetente, incluindo a exatidao da data e da hora de envio e rececao da decisao.

6. Sem demora injustificada, os prestadores de servicos de alojamento virtual devem acusar
arececao e [...] informar a autoridade competente da remog¢ao do contetudo terrorista ou do
bloqueio do acesso ao mesmo, indicando, em especial, a data e a hora da operagao,

utilizando o modelo que figura do anexo II.
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Se o prestador de servicos de alojamento virtual ndo puder dar cumprimento a decisdo de
remocao por motivo de for¢a maior ou impossibilidade de facto que ndo lhe seja

imputavel, deve informar desse facto, sem demora injustificada, a autoridade competente,
explicando os motivos desse incumprimento, utilizando o modelo que figura no anexo III.

O prazo fixado no n.° 2 ¢ aplicével assim que as razdes invocadas deixarem de existir.

Se o prestador de servicos de alojamento virtual ndo puder dar cumprimento a decisdo de
remogao pelo facto de esta conter erros manifestos ou nao conter informagdes suficientes
para permitir a sua execugao, deve informar desse facto, sem demora injustificada, a

autoridade competente, solicitando os esclarecimentos necessarios, recorrendo ao modelo
que figura no anexo III. O prazo fixado no n.° 2 ¢ aplicavel assim que forem prestados os

esclarecimentos.

A autoridade competente que emitiu a decisao de remogado deve informar a autoridade
competente que supervisiona a aplicacdo das medidas pré-ativas, referida no artigo 17.°, n.°
1, alinea c), quando a decisdo de remogao se tornar definitiva. Uma decisdo de remogao
torna-se definitiva se ndo tiver sido objeto de recurso no prazo previsto no direito nacional

aplicavel ou se tiver sido confirmada na sequéncia de um recurso.
Artigo 4.°-A

Procedimento de consulta no ambito das decisoes de remogao

L Ao mesmo tempo que a decisdo de remogdo é transmitida ao prestador de servicos de

alojamento virtual nos termos do artigo 4.°, n.” 5, a autoridade emissora apresenta uma

copia dessa decisdo a autoridade competente referida no artigo 17.°, n.” 1, alinea a) do

Estado-Membro em que se situa o estabelecimento principal do prestador de servigos de

alojamento virtual.

2. Se a autoridade competente do Estado-Membro em que se situa o estabelecimento

principal do prestador de servigos de alojamento virtual tiver motivos razodveis para

considerar que a decisdo de remocgdo pode afetar interesses fundamentais desse Estado-

Membro, informa do facto a autoridade emissora competente.

3. A autoridade emissora tem em conta essas circunstincias e, se necessdrio, revoga ou

adapta a decisdo de remocdo.

15336/18 sc/AM/wa 29

ANEXO

JAL1 PT



Artigo 5.°

Sinalizacoes de conteudos

1. A autoridade competente ou o organismo competente da Unido pode enviar uma

sinalizacdo de contetidos a um prestador de servigos de alojamento virtual.

2. Os prestadores de servigos de alojamento virtual devem adotar medidas operacionais e
técnicas que facilitem a rapida avaliagao dos conteudos que tenham sido sinalizados pelas
autoridades competentes e, se for caso disso, pelos organismos competentes da Unido, para

efeitos de analise voluntaria.

3. A sinalizacdo de conteudos deve ser dirigida ao estabelecimento principal do prestador de
servigos de alojamento virtual ou ao representante legal por ele designado nos termos do
artigo 16.° e transmitida ao ponto de contacto referido no artigo 14.°, n.° 1. Estas

sinalizac¢des de conteudos devem ser enviadas por via eletronica.

4, A sinalizacdo de conteudos deve conter informagdes [...] suficientes sobre os motivos
pelos quais os conteudos sdo considerados terroristas e deve disponibilizar um URL e, se
necessario, informacgdes adicionais que permitam identificar os conteudos terroristas

sinalizados.

5. O prestador de servigos de alojamento virtual deve, a titulo prioritario, avaliar o contetido
identificado na sinalizacao de conteudos em relagdo aos seus proprios termos e condigdes e

decidir se o contetido deve ser removido ou bloqueado o acesso a0 mesmo.

6. O prestador de servicos de alojamento virtual deve informar, sem demora injustificada,
[...] a autoridade competente ou o organismo competente da Unido do resultado da
avaliacdo, bem como do calendario das eventuais medidas tomadas na sequéncia da

sinalizag¢ao de conteudos.

7. Caso o prestador de servigos de alojamento virtual considere que a sinalizacao de
conteudos nao contém informacgdes suficientes para avaliar o contetido sinalizado, deve
informar sem demora as autoridades competentes ou o organismo competente da Unido,

indicando as informacdes adicionais ou os esclarecimentos de que necessita.
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Artigo 6.°

Medidas pro-ativas

1. Os prestadores de servigos de alojamento virtual devem, [...] em fung¢do dos riscos e do
nivel de exposicio aos conteudos terroristas, tomar medidas pro-ativas para proteger os
seus servigos contra a difusdo de contetidos terroristas. As medidas devem ser eficazes ¢
proporcionadas, tendo em conta o risco e o nivel de exposi¢do aos contetidos terroristas, os
direitos fundamentais dos utilizadores e a importancia essencial da liberdade de expressao

e de informag¢ao numa sociedade aberta e democratica.

2. Quando tiver sido informada em conformidade com o artigo 4.°, n.° 9, a autoridade
competente referida no artigo 17.°, n.° 1, alinea c), deve solicitar ao prestador de servigos
de alojamento virtual que apresente um relatorio, no prazo de trés meses a contar da
rececdo do pedido e, posteriormente, pelo menos uma vez por ano, sobre as medidas pro-
ativas especificas que tiver tomado, nomeadamente utilizando instrumentos automatizados,

com vista a:

(a) [...] Combater eficazmente o reaparecimento |...] de contetidos que tenham sido
removidos anteriormente ou cujo acesso tenha sido bloqueado por serem

considerados contetidos terroristas;

(b) Detetar, identificar e remover rapidamente os conteudos terroristas ou bloquear o

acCcesso aos mesmos.

Os pedidos para esse efeito devem ser enviados para o estabelecimento principal do prestador

de servigos de alojamento virtual ou ao representante legal por ele designado.

Os relatorios devem incluir todas as informagdes pertinentes que permitam a autoridade
competente referida no artigo 17.°, n.° 1, alinea c), determinar se as medidas pro-ativas sao
eficazes e proporcionadas, nomeadamente informagdes que permitam avaliar o
funcionamento de quaisquer instrumentos automatizados utilizados, bem como a supervisao

humana e os mecanismos de verificag¢ao utilizados.
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3. Se a autoridade competente referida no artigo 17.°, n.° 1, alinea c), considerar que as
medidas pro-ativas tomadas e comunicadas nos termos do n.° 2 sdo insuficientes para
atenuar e gerir o risco ¢ o nivel de exposi¢ao, pode solicitar ao prestador de servigos de
alojamento virtual que tome medidas pro-ativas especificas adicionais. Para o efeito, o
prestador de servigos de alojamento virtual deve cooperar com a autoridade competente
referida no artigo 17.°, n.° 1, alinea c), com vista a identificar as medidas especificas que
deve adotar, estabelecer os objetivos essenciais € os critérios de referéncia, bem como os

prazos para a sua execucao.

4. Caso nao seja possivel chegar a acordo no prazo de trés meses a contar do pedido nos
termos do n.° 3, a autoridade competente referida no artigo 17.°, n.° 1, alinea c), pode emitir
uma decisdo que imponha medidas pro-ativas especificas adicionais, que sejam necessarias
e proporcionadas. A decisao deve ter em conta, nomeadamente, a capacidade econémica
do prestador de servicos de alojamento virtual e o efeito dessas medidas sobre os direitos
fundamentais dos utilizadores e a importancia fundamental da liberdade de expressao e de
informagdo. Cabe a autoridade competente referida no artigo 17.°, n.° 1, alinea c) decidir
da natureza e do dmbito de aplicacdo das medidas pro-ativas, em conformidade com o
objetivo do presente regulamento. Tal decisdo deve ser enviada ao estabelecimento
principal do prestador de servigos de alojamento virtual ou ao representante legal por ele
designado. O prestador de servigos de alojamento virtual deve apresentar relatdrios
regulares sobre a execuc¢ao dessas medidas, conforme especificado pela autoridade

competente referida no artigo 17.°, n.° 1, alinea c).

5. O prestador de servigos de alojamento virtual pode, a qualquer momento, solicitar uma
reavaliacdo a autoridade competente referida no artigo 17.°, n.° 1, alinea c), e, se for caso
disso, a revogacdo de um pedido ou decisdo nos termos dos n.°s 2, 3 e 4, respetivamente. A
autoridade competente deve apresentar uma decisdo fundamentada num prazo razoavel a

contar da rece¢do do pedido do prestador de servigos de alojamento virtual.
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Artigo 7.°

Conservacdo dos conteudos e dos dados conexos

Os prestadores de servigos de alojamento virtual devem conservar os conteudos terroristas
que tiverem sido removidos ou cujo acesso tenha sido bloqueado na sequéncia de uma
decisdo de remogao, de uma sinaliza¢do de contetdos ou de medidas pré-ativas adotadas
nos termos dos artigos 4.°, 5.° € 6.°, bem como os dados conexos que tiverem sido
removidos na sequéncia da remog¢ao do conteudo terrorista em causa, [...] que sejam

necessarios para:
(a) Processos de recurso administrativo ou judicial,
(b) A prevencgdo, detegdo, investigacao e repressao de infragdes terroristas.

Os contetidos terroristas e os dados conexos referidos no n.° 1 devem ser conservados
durante seis meses. A pedido da autoridade competente ou do tribunal, os conteudos
terroristas devem ser conservados por um periodo mais longo, pelo tempo que for

o

necessario para os processos de recurso administrativo ou judicial em curso referidos no n.

1, alinea a).

Os prestadores de servigos de alojamento virtual devem assegurar que os conteudos
terroristas e os dados conexos conservados em conformidade com os n.’s 1 e 2 sdo objeto

de garantias técnicas e organizacionais adequadas.

Essas garantias técnicas e organizacionais devem assegurar que os conteudos terroristas e
os dados conexos conservados s6 sdo acessiveis e tratados para os fins referidos no n.° 1,
bem como assegurar um elevado nivel de seguranca dos dados pessoais em causa. Os
prestadores de servigos de alojamento virtual devem reexaminar e atualizar essas garantias,

sempre que necessario.
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SECCAO III
GARANTIAS E RESPONSABILIDADE

Artigo 8.°

Obrigagoes em matéria de transparéncia

1. Os prestadores de servigos de alojamento virtual devem definir, nos seus termos e
condigdes, a sua politica de prevencao da difusdo de contetidos terroristas, incluindo, se for
caso disso, uma explicacdo pertinente do funcionamento das medidas pro-ativas,

nomeadamente a utilizacao de instrumentos automatizados.

2. Os prestadores de servigos de alojamento virtual [...] expostos a conteudos terroristas
devem publicar relatorios de transparéncia anuais sobre as medidas adotadas para combater

a difusdo de conteudos terroristas.
3. Os relatorios de transparéncia devem incluir, no minimo, informagdes sobre:

(a) As medidas adotadas pelo prestador de servigos de alojamento virtual relativamente a

detecdo, identificacdo e remog¢ao de conteudos terroristas;

(b) As medidas adotadas pelo prestador de servigos de alojamento virtual para [...]
combater eficazmente |...] o re[...|aparecimento de contetidos que tenham sido
removidos anteriormente ou cujo acesso tenha sido bloqueado por serem

considerados contetidos terroristas;

(c) O numero de contetidos terroristas removidos ou cujo acesso tenha sido bloqueado
na sequéncia de decisdes de remocao, sinaliza¢des de conteudos ou medidas pro-

ativas, respetivamente;
(d) Uma panoramica dos procedimentos de reclamagdo e dos seus resultados.

Artigo 9.°

Garantias relativas a utilizagdo e aplicagdo de medidas pro-ativas

1. Sempre que os prestadores de servigos de alojamento virtual utilizem instrumentos
automatizados em conformidade com o presente regulamento em relagdo aos contetidos
que armazenam, devem prever garantias eficazes e adequadas para assegurar que as
decisOes tomadas relativamente a esses conteudos, em especial as decisdes de remogao de
contetidos considerados terroristas ou de bloqueio do acesso aos mesmos, sdo exatas e bem

fundamentadas.
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As garantias consistem, nomeadamente, numa supervisao e em verificagdes humanas,
quando tal for adequado e, em todo o caso, quando for necessaria uma avaliagdo
pormenorizada do contexto pertinente para determinar se os contetidos devem ser

considerados terroristas.

Artigo 10.°

Mecanismos de reclamacdo

Os prestadores de servigos de alojamento virtual devem estabelecer mecanismos eficazes e
acessiveis que permitam aos fornecedores de contetdos cujos contetidos tenham sido
removidos ou cujo acesso tenha sido bloqueado na sequéncia de uma sinalizagao de
contetidos nos termos do artigo 5.° ou de medidas pro-ativas nos termos do artigo 6.°
apresentar uma reclamagao contra a acao do prestador de servicos de alojamento virtual

solicitando a reposi¢ao do contetido em causa.

Os prestadores de servigos de alojamento virtual devem examinar imediatamente todas as
reclamagdes que receberem e repor o contetido em causa sem demora indevida, sempre que
a remogao ou o bloqueio do acesso for injustificado. Devem informar o autor da

reclamacao do resultado do seu exame.

Artigo 11.°

Informagoes a prestar aos fornecedores de conteudos

Se os prestadores de servicos de alojamento virtual tiverem removido contetdos terroristas
ou bloqueado o acesso aos mesmos, devem disponibilizar ao fornecedor de conteudos em

causa informagdes sobre a remog¢ao ou o bloqueio do acesso a esses conteudos.

A pedido do fornecedor de contetidos, o prestador de servicos de alojamento virtual deve
informa-lo dos motivos da remoc¢ao ou do bloqueio do acesso aos mesmos, bem como das

possibilidades de contestar a decisao.
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3. A obrigacao prevista nos n.°s 1 € 2 ndo se aplica se a autoridade competente decidir que as
informagdes e motivos nao devem ser divulgados por razdes de seguranca publica, tais
como a prevengao, investigacao, detecao e repressao de infragdes terroristas, durante o
tempo considerado necessario, mas ndo mais de [...] seis semanas a contar dessa decisao.
Este periodo pode ser prorrogado uma vez por mais seis semanas, caso se justifique.
Nesse caso, o prestador de servicos de alojamento virtual ndo deve divulgar quaisquer
informacdes sobre a remog¢ao de conteudos terroristas ou o bloqueio do acesso aos

mesmos.

SECCAO IV
Cooperacio entre as autoridades competentes, os organismos da Unido e os prestadores de

servicos de alojamento virtual

Artigo 12.°

Capacidades das autoridades competentes

Os Estados-Membros devem assegurar que as suas autoridades competentes dispdem das
capacidades necessdrias e dos recursos suficientes para alcangarem os objetivos e cumprirem as

obrigagdes que lhes incumbem por forga do presente regulamento.

Artigo 13.°
Cooperagao entre os prestadores de servigos de alojamento virtual, as autoridades competentes e,

se for caso disso, os organismos [...] competentes da Unido

I. As autoridades competentes dos Estados-Membros devem informar-se mutuamente,
coordenar a sua acao e cooperar entre si e, se for caso disso, com 0s organismos
competentes | ...] da Unido, tais como a Europol, no que diz respeito as decisdes de
remogao e as sinaliza¢des de conteudos, a fim de evitar duplicagdes de esforcos, reforgar a

coordenacdo e evitar interferéncias com as investigagdes nos varios Estados-Membros.

2. As autoridades competentes dos Estados-Membros devem informar, coordenar a sua acao e
cooperar com a autoridade competente referida no artigo 17.°, n.° 1, alineas c) e d),
relativamente as medidas adotadas nos termos do artigo 6.° e as medidas de execucao nos
termos do artigo 18.°. Os Estados-Membros devem assegurar que a autoridade competente
referida no artigo 17.°, n.° 1, alineas c) e d), estd na posse de todas as informagdes
pertinentes. Para o efeito, os Estados-Membros devem prever os canais ou mecanismos de
comunicacao adequados para assegurar a partilha das informacdes pertinentes em tempo

util.
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Para uma aplicagdo eficaz do presente regulamento e para evitar duplicagoes de
esforgos, os Estados-Membros e os prestadores de servigos de alojamento virtual podem
optar por utilizar instrumentos especificos, incluindo [...] os estabelecidos pelos [...]

organismos competentes da Unido, como a Europol, a fim de facilitar, em especial:

(a) O tratamento dos dados ¢ o retorno de informacgdes relativamente as decisdes de

remoc¢ao nos termos do artigo 4.°;

(b) O tratamento dos dados e o retorno de informacgdes relativamente as sinalizacdes de

conteudos nos termos do artigo 5.°%

(c) A cooperagao com vista a identificar e aplicar medidas pro-ativas nos termos do

artigo 6.°.

Caso os prestadores de servicos de alojamento virtual tomem conhecimento de qualquer
elemento de prova de uma infracdo terrorista, devem informar imediatamente as
autoridades responsaveis pela investigacao e pela repressao das infragdes penais no ou nos
Estados-Membros em causa [...]. Se for impossivel identificar o ou os Estados-Membros
em causa, os prestadores de servigos de alojamento virtual [...] devem notificar o ponto de
contacto, nos termos do artigo 14.°, n.” 3, no Estado-Membro em que tenham o seu
estabelecimento principal ou um representante legal, e devem ainda transmitir essas

informacdes a Europol, que lhes dard um seguimento adequado.

Artigo 14.°

Pontos de contacto

Os prestadores de servigos de alojamento virtual devem estabelecer um ponto de contacto
que permita receber decisoes de remogao e sinalizagdes de conteudos por via eletronica e
assegurar o seu rapido tratamento nos termos dos artigos 4.° e 5.°. Devem assegurar que

esta informacao seja disponibilizada ao publico.
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As informagdes referidas no n.° 1 devem especificar a ou as linguas oficiais da Unido,
conforme referidas no Regulamento (CE) n.° 1/58, que podem ser utilizadas para
comunicar com o ponto de contacto e nas quais devem realizar-se outros intercambios
relacionados com as decisoes de remocao ¢ as sinaliza¢des de contetidos nos termos dos
artigos 4.° e 5.°. Pelo menos uma delas deve ser uma das linguas oficiais do Estado-
Membro no qual o prestador do servigo de alojamento virtual tem o seu estabelecimento
principal ou no qual reside ou esta estabelecido o seu representante legal nos termos do

artigo 16.°.

Os Estados-Membros devem estabelecer um ponto de contacto para tratar os pedidos de
esclarecimentos e o retorno de informagdes relativamente as decisoes de remogao e as
sinalizagdes de conteudos por eles emitidas. As informagdes sobre o ponto de contacto

devem ser disponibilizadas ao publico.

SECCAOV
APLICACAO E EXECUCAO

Artigo 15.°

Competéncia

O Estado-Membro em que se situa o estabelecimento principal do prestador de servigos de
alojamento virtual ¢ competente para efeitos dos artigos 6.°, 18.° ¢ 21.°. Considera-se que,
nao tendo um prestador de servigos de alojamento virtual o seu estabelecimento principal
num dos Estados-Membros, ¢ competente o Estado-Membro em que reside ou esta
estabelecido o representante legal referido no artigo 16.°. Qualquer Estado-Membro tem
competéncia para efeitos dos artigos 4.° e 5.°, independentemente do local onde o
prestador de servigos de alojamento virtual tem o seu estabelecimento principal ou

designou o seu representante legal.

Se o prestador de servicos de alojamento virtual ndo designar um representante legal, todos
os Estados-Membros sdo competentes. Se um Estado-Membro decidir exercer a sua

competéncia, deve informar do facto todos os outros Estados-Membros.

[...]
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Artigo 16.°

Representante legal

Qualquer prestador de servigos de alojamento virtual que ndo disponha de um
estabelecimento na Unido mas que oferecga servigos na Unido deve designar, por escrito,
uma pessoa singular ou coletiva como seu representante legal na Unido para a rececao,
cumprimento e execu¢do das decisdes de remogao, das sinalizagdes de contetidos, dos
pedidos e das decisdes emitidos pelas autoridades competentes com base no presente
regulamento. O representante legal deve residir ou estar estabelecido num dos Estados-

Membros em que o prestador de servicos de alojamento virtual oferece os seus servigos.

O prestador de servicos de alojamento virtual deve confiar ao representante legal a recegao,
o cumprimento e a execucao das decisoes de remocgao, das sinalizagcdes de contetidos, dos
pedidos e das decisdes referidos no n.° 1, em nome do prestador em questdo. Os
prestadores de servicos de alojamento virtual devem conceder ao seu representante legal os
poderes e recursos necessarios para cooperar com as autoridades competentes e dar

cumprimento as referidas decisoes.

O representante legal designado pode ser considerado responsavel pelo incumprimento das
obrigagdes que lhe incumbem por for¢a do presente regulamento, sem prejuizo da
responsabilidade do prestador de servicos de alojamento virtual e das agdes judiciais que

possam ser intentadas contra o prestador de servicos.

O prestador de servicos de alojamento virtual deve notificar a designag@o do representante
legal a autoridade competente referida no artigo 17.°, n.° 1, alinea d), do Estado-Membro
em que o referido representante legal reside ou esté estabelecido. As informagdes sobre o

representante legal devem ser disponibilizadas ao publico.
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SECCAO VI
DISPOSICOES FINAIS

Artigo 17.°

Designacado das autoridades competentes
Cada Estado-Membro deve designar a ou as autoridades competentes para:
(a) Emitir decisdes de remoc¢ao nos termos do artigo 4.°;

(b) Detetar, identificar e sinalizar conteudos terroristas aos prestadores de servigos de

alojamento virtual nos termos do artigo 5.°%
(c) Supervisionar a aplicacdo das medidas pré-ativas nos termos do artigo 6.°%

(d) Assegurar o cumprimento das obrigacdes previstas no presente regulamento através
de sangdes nos termos do artigo 18.°.

O mais tardar em [doze [...] meses apos a entrada em vigor do presente regulamento], 0s
Estados-Membros devem notificar 8 Comissdo a ou as autoridades competentes referidas
no n.° 1. A Comissao publica a notificagdo, bem como as suas eventuais alteragdes, no

Jornal Oficial da Unido Europeia.

Artigo 18.°

Sancoes

Os Estados-Membros devem estabelecer o regime de sangdes aplicaveis ao incumprimento
das obrigacdes que incumbem aos prestadores de servi¢os de alojamento virtual por forca
do presente regulamento e tomar todas as medidas necessarias para assegurar a sua
aplicacdo. Tais sancdes sao limitadas ao incumprimento das obrigagdes previstas nos

seguintes artigos:

(a) Artigo 3.° n.° 2 (termos e condi¢des dos prestadores de servigos de alojamento

virtual);

(b) Artigo 4.°,n. 2 e 6 (execucao das decisdes de remogao e retorno de informacgao

sobre as mesmas);
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(c) Artigo 5.°, n.° 5 e 6 (avaliacdo das sinalizagdes de conteudos e retorno de

informagao sobre as mesmas);

(d) Artigo 6.°, n.° 2 e 4 (relatérios sobre medidas pro-ativas e adogao de medidas na

sequéncia de uma decisdo que impde medidas pro-ativas especificas);
(e) Artigo 7.° (conservagao de dados);
(f)  Artigo 8.° (transparéncia);
(g) Artigo 9.° (garantias relativas as medidas pro-ativas);
(h) Artigo 10.° (procedimentos de reclamagdo);
(1)  Artigo 11.° (informagdes a prestar aos fornecedores de contetdos);

()  Artigo 13.°, n.° 4 (informagdes sobre elementos de prova relativos a infragdes

terroristas);
(k) Artigo 14.°, n.° 1 (pontos de contacto);
(I)  Artigo 16.° (designacao de um representante legal).

2. As sancgdes previstas devem ser efetivas, proporcionadas e dissuasivas. Os Estados-
Membros devem, até [... meses a contar da data de entrada em vigor do presente
regulamento], notificar essas normas e medidas & Comissao, bem como informé-la

imediatamente de qualquer alteragdao subsequente das mesmas.

3. Os Estados-Membros devem assegurar que, ao determinarem o tipo e o nivel das sangoes,

as autoridades competentes t€ém em conta todas as circunstancias pertinentes, incluindo:
(a) A natureza, a gravidade e a duragdo da infracao;
(b) O carater da infragdo (ato intencional ou por negligéncia);

(c) As anteriores infracdes cometidas pela pessoa singular ou coletiva considerada
responsavel;
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(d) A capacidade financeira da pessoa singular ou coletiva considerada responsavel;

(e) O grau de cooperacao do prestador de servigos de alojamento virtual com as

autoridades competentes.

Os Estados-Membros devem assegurar que o incumprimento sistematico das obrigagdes
decorrentes do artigo 4.°, n.° 2, ¢ passivel de sang¢des pecunidrias que podem ir até 4 % do
volume de negocios global do prestador de servigos de alojamento virtual durante o

exercicio anterior.

Artigo 19.°

Requisitos técnicos e alteragoes dos modelos das decisoes de remogdo

A Comissao fica habilitada a adotar atos delegados em conformidade com o artigo 20.°, a
fim de completar o presente regulamento com requisitos técnicos relativos aos meios
eletronicos a utilizar pelas autoridades competentes para a transmissao das decisdes de

remogao.

A Comissao fica habilitada a adotar tais atos delegados para alterar os anexos I, Il e III, a
fim de responder eficazmente a uma eventual necessidade de melhorar o conteudo dos
formularios das decisdes de remocao, bem como dos formulérios a utilizar para fornecer

informacdes sobre a impossibilidade de executar uma decisdao de remocao.

Artigo 20.°

Exercicio da delegagdo

O poder de adotar atos delegados ¢ conferido a Comissdo nas condi¢des estabelecidas no

presente artigo.

O poder de adotar atos delegados referido no artigo 19.° € conferido a Comissao por tempo

indeterminado a contar de [data de aplicagcdo do presente regulamento].
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3. A delegacao de poderes referida no artigo 19.° pode ser revogada em qualquer momento
pelo Parlamento Europeu ou pelo Conselho. A decisdo de revogagao poe termo a
delegagao dos poderes nela especificados. A decisdao de revogacao produz efeitos a partir
do dia seguinte ao da sua publicag¢dao no Jornal Oficial da Unido Europeia ou de uma data
posterior nela especificada. A decisdo de revogacao ndo afeta os atos delegados ja em

vigor.

4. Antes de adotar um ato delegado, a Comissao consulta os peritos designados por cada
Estado-Membro de acordo com os principios estabelecidos no Acordo Interinstitucional,

de 13 de abril de 2016, sobre legislar melhor.

5. Assim que adotar um ato delegado, a Comissao notifica-o simultaneamente ao Parlamento

Europeu e ao Conselho.

6. Os atos delegados adotados nos termos do artigo 19.° s6 entram em vigor se ndo tiverem
sido formuladas objecdes pelo Parlamento Europeu ou pelo Conselho no prazo de dois
meses a contar da notificagdo do ato ao Parlamento Europeu e ao Conselho, ou se, antes do
termo desse prazo, o Parlamento Europeu e o Conselho tiverem informado a Comissdo de
que ndo tém objecdes a formular. O referido prazo € prorrogavel por dois meses por

iniciativa do Parlamento Europeu ou do Conselho.

Artigo 21.°

Acompanhamento

1. Os Estados-Membros devem recolher, junto das respetivas autoridades competentes e dos
prestadores de servigcos de alojamento virtual pelos quais sdo competentes informacdes
sobre as medidas que tiverem tomado em conformidade com o presente regulamento e

envia-las anualmente a Comissao, até [31 de margo]. Trata-se nomeadamente de:

(a) Informacgdes sobre o nimero de decisdes de remocgao e de sinalizagdes de contetidos
emitidas e sobre o nimero de contetidos terroristas removidos ou cujo acesso tenha

sido bloqueado, incluindo os prazos correspondentes nos termos dos artigos 4.° ¢ 5.
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(b) Informacgdes sobre as medidas pro-ativas especificas adotadas nos termos do artigo
6.°, incluindo o nimero de conteudos terroristas removidos ou cujo acesso tenha sido

bloqueado, bem como os prazos correspondentes;

(c) Informagdes sobre o numero de procedimentos de reclamagao iniciados e sobre as
medidas tomadas pelos prestadores de servigos de alojamento virtual nos termos do

artigo 10.%

(d) Informagdes sobre o numero de procedimentos de recurso iniciados e sobre as
decisdes tomadas pela autoridade competente em conformidade com o direito

nacional.

2. O mais tardar até [um ano apos a data da aplicagdo do presente regulamento], a Comissao
deve estabelecer um programa pormenorizado de acompanhamento das realizacdes,
resultados e impactos do regulamento. O programa de acompanhamento deve definir os
indicadores e os meios a utilizar e os intervalos a aplicar para a recolha dos dados e de
outros elementos de prova necessarios. Deve especificar as medidas a tomar pela Comissao
e pelos Estados-Membros com vista a recolha e analise dos dados e de outros elementos de
prova que permitam acompanhar a evolucdo e avaliar o presente regulamento nos termos

do artigo 23.°.

Artigo 22.°

Relatorio de execucdo

Até ... [dois anos apos a entrada em vigor do presente regulamento], a Comissao deve apresentar
um relatorio sobre a aplica¢do do presente regulamento ao Parlamento Europeu e ao Conselho. O
relatorio da Comissao deve ter em conta as informagdes sobre o acompanhamento recolhidas nos
termos do artigo 21.° e as informagdes resultantes das obrigagdes de transparéncia recolhidas nos
termos do artigo 8.°. Os Estados-Membros devem transmitir a Comissdo todas as informagdes

necessarias para a elaboracdo do relatodrio.
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Artigo 23.°

Avaliagdo

Nao antes de [trés anos a contar da data de aplicagdo do presente regulamento], a Comissao deve
proceder a uma avaliacdo do presente regulamento e apresentar um relatorio ao Parlamento Europeu
e ao Conselho sobre a sua aplicagdo, nomeadamente sobre o funcionamento e a eficacia dos
mecanismos de garantia. Se for o caso, o relatdrio deve ser acompanhado de propostas legislativas.
Os Estados-Membros devem transmitir a Comissao todas as informagdes necessarias para a

elaboracao do relatoério.

Artigo 24.°

Entrada em vigor

O presente regulamento entra em vigor no vigésimo dia seguinte ao da sua publicacdo no Jornal

Oficial da Unido Europeia.
E aplicavel a partir de [doze [...] meses ap6s a data da sua entrada em vigor].

O presente regulamento € obrigatdrio em todos os seus elementos e diretamente aplicavel em todos

os Estados-Membros.

Feito em Bruxelas, em

Pelo Parlamento Europeu Pelo Conselho
O Presidente O Presidente
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