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INTRODUCERE

1.  La 17 aprilie 2018, Comisia a adoptat si a transmis Consiliului si Parlamentului European
propunerea sus-mentionatd, al cdrei temei juridic il constituie articolul 82 alineatul (1) din
TFUE. Propunerea urmareste crearea unor ordine europene de divulgare si de pastrare a
probelor electronice pentru a se putea obtine sau pastra astfel de probe intr-o jurisdictie
straind, fara implicarea autoritdtilor competente din jurisdictia respectiva. Ordinele vizeaza in
mod specific accesul transfrontalier la probe electronice, incercand sa adapteze mecanismele

de cooperare judiciara la nevoile care Insotesc combaterea criminalitatii n era digitala.
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Propunere de regulament creeaza posibilitatea de a solicita orice categorie de date stocate. Cu
toate acestea, propunerea prevede un anumit prag pentru datele referitoare la traficul pe internet
si cele referitoare la continut [spre deosebire de datele privind abonatii si de cele privind
accesul], care pot fi solicitate numai pentru infractiuni care se pedepsesc in statul emitent cu o
pedeapsa cu inchisoarea a carei limita superioara este de cel putin trei ani pentru anumite

infractiuni dependente de mediul informatic, facilitate de calculator sau legate de terorism.

Propunerea prevede un termen-limita obligatoriu de zece zile pentru executarea ordinului
european de divulgare a probelor electronice, dar in cazuri de urgenta (amenintare iminenta la
adresa vietii sau a integritatii fizice a unei persoane sau la adresa unei infrastructuri critice)
termenul este de sase ore. In ceea ce priveste ordinul european de pistrare a probelor electronice,
autoritatea competenta are la dispozitie 60 de zile pentru a confirma ca a demarat procedura de
emitere a unei solicitari ulterioare de divulgare a datelor (inclusiv prin asistenta judiciara

reciprocd). In cazul nerespectarii unui ordin, se pot impune sanctiuni prestatorului de servicii.

Ordinele trebuie adresate unui prestator de servicii care ofera servicii in Uniune sau
reprezentantului legal desemnat de prestatorul de servicii, situat Intr-un alt stat membru, in
scopul colectarii de probe electronice, in conformitate cu propunerea de directiva. Proiectul de
regulament utilizeaza drept criterii tipul de servicii furnizate (servicii de comunicatii electronice,
societatea informationald, servicii de gazduire, numerotarea IP, servicii de protectie a vietii
private si servicii de proxy), desemnand, totodata, anumite tipuri de prestatori de servicii

(registre de nume de domenii de internet sau operatori de astfel de registre).

La 18 octombrie 2018, Consiliul European' a solicitat identificarea unei solutii pentru a se
asigura accesul transfrontalier rapid si eficient la probele electronice, pentru a se lupta in mod
eficace impotriva terorismului si a criminalitatii grave si organizate, atat in cadrul UE, cat si la
nivel international. Acesta a subliniat faptul ca ar trebui sd se convind asupra propunerilor

Comisiei privind probele electronice pana la sfarsitul legislaturii actuale.

In Parlamentul European, dna Birgit Sippel (LIBE, S&D) a fost numita raportor la
24 mai 2018. Comisia LIBE a discutat propunerea la 11 iunie 2018 si a organizat mai multe
reuniuni $i audieri, inclusiv o audiere publica la 27 noiembrie 2018. Nu a fost stabilit un

calendar pentru adoptarea raportului.

Comitetul Economic si Social European si-a adoptat avizul? la 12 iulie 2018.

N -

EUCO 13/18, punctul 9.
Documentul 11533/18.
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II.

10.

1.

LUCRARILE DIN CADRUL CONSILIULUI

Comisia a prezentat aceasta propunere Grupului de lucru COPEN la 27 aprilie 2018,
prezentarea fiind urmata de o examinare articol cu articol a propunerii de regulament si de un
schimb de opinii cu privire la evaluarea de impact in cadrul grupului de lucru, la 5-

6 mai 2018. In general, atat evaluarea de impact, cét si propunerea au fost primite favorabil de

catre delegatii.

Discutiile s-au concentrat in principal pe conceptul propus de Comisie, si anume de a
transmite un ordin european de divulgare a probelor electronice direct prestatorului de servicii
sau reprezentantului sdu legal, fard implicarea statului membru unde se afla acestia (adica,
statul de executare), pe definitia sintagmei ,,prestator de servicii”, pe chestiunea imunitétilor si
privilegiilor, pe procedura de control jurisdictional in cazul unor obligatii contradictorii,

precum si pe sanctiunile pentru nerespectarea obligatiilor in temeiul regulamentului.

Examinarea propunerii de catre grupul de lucru s-a desfasurat in timpul presedintiilor bulgara
si austriacd. Au fost organizate doudsprezece intdlniri care au avut drept rezultat cinci versiuni
revizuite consecutive. Discutiile s-au incheiat la 20 noiembrie 2018, in vederea transmiterii
textului de compromis care figureaza in anexa la prezenta nota, spre adoptare cu titlul de
abordare generala cu privire la propunere, in cadrul urmatoarei reuniuni a Consiliului JAI din

6 si 7 decembrie 2018.

Rezultatul discutiilor din cadrul reuniunilor grupului de lucru, contributiile scrise primite din
partea delegatiilor, precum si rezervele statelor membre cu privire la text, sunt reflectate in
textul de compromis revizuit al Presedintiei, care figureaza in anexa. Considerentele au fost
adaptate pentru a reflecta modificarile aduse dispozitiilor de fond. Toate modificarile fata de
propunerea Comisiel sunt scoase in evidenta prin caractere aldine (pentru textul nou) si prin

[...] (pentru textul eliminat).
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III. CONCLUZIE

12.  Textul, astfel cum figureaza in anexa, reflecta eforturile depuse de Presedintie si de statele

membre pentru a se ajunge la un compromis.

13. La 28 noiembrie 2018, Comitetul Reprezentantilor Permanenti a ajuns la un acord cu privire
la textul de compromis al Presedintiei, astfel cum figureaza in anexa la prezenta nota, cu o

singurd modificare, si anume eliminarea rezervei delegatiei SI in nota de subsol 27.

14. Consiliul este invitat, prin urmare, sa ajunga la o abordare generala cu privire la acest text,
care va constitui baza pentru negocierile cu Parlamentul European in cadrul procedurii

legislative ordinare (articolul 294 din TFUE).
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ANEXA

Propunere de

REGULAMENT AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI

privind ordinele europene de divulgare si de pastrare a probelor electronice in materie
penali’

PARLAMENTUL EUROPEAN SI CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 82 alineatul (1),
avand in vedere propunerea Comisiei Europene,

dupa transmiterea proiectului de act legislativ catre parlamentele nationale,

avand in vedere avizul Comitetului Economic si Social European?,

hotarand in conformitate cu procedura legislativa ordinara,

intrucat:

(1)  Uniunea si-a stabilit obiectivul de a mentine si de a dezvolta un spatiu de libertate, securitate
si justitie. In vederea instituirii progresive a unui astfel de spatiu, Uniunea trebuie si adopte
masuri privind cooperarea judiciara in materie penald bazatd pe principiul recunoasterii
reciproce a hotdrarilor judecatoresti si a deciziilor judiciare, care este considerat, incepand
cu Consiliul European de la Tampere din 1516 octombrie 1999, ca fiind piatra de temelie a
cooperarii judiciare in materie penala in cadrul Uniunii.

(2) Masurile care vizeaza obtinerea si pastrarea probelor electronice sunt din ce in ce mai
importante pentru a permite desfasurarea anchetelor penale si a urmarilor penale in intreaga
Uniune. Mecanismele eficace de obtinere a probelor electronice sunt esentiale pentru
combaterea criminalitatii, sub rezerva unor conditii care sa asigure deplina conformitate cu
drepturile fundamentale si cu principiile recunoscute in Carta drepturilor fundamentale a
Uniunii Europene, consacrate in tratate, in special principiile necesitatii si proportionalitatii,
respectarea garantiilor procedurale, protectia datelor, secretul corespondentei si viata privata.

Tarile de Jos, Finlanda, Republica Ceha si Letonia au formulat o rezerva cu privire la
intregul text de compromis. In ceea ce priveste Tirile de Jos, aceasta rezervi se refer,
printre altele, la articolele 5, 6, 7a, 11 alineatul (3), 12a, 12b, 14 s1 17.

4 JoC,,p..
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G)

(4)

©)

(6)

(7)

(8)

Declaratia comuna a ministrilor justitiei si afacerilor interne si a reprezentantilor institutiilor
UE cu privire la atentatele teroriste din 22 martie 2016 de la Bruxelles a subliniat necesitatea
prioritard de a gdsi modalitdti de obtinere si pastrare mai rapide si mai eficiente a probelor
electronice si de a identifica masuri concrete de abordare a acestui aspect.

Concluziile Consiliului din 9 iunie 2016 au subliniat importanta tot mai mare a probelor
electronice in cadrul procedurilor penale si a protejarii spatiului cibernetic impotriva
abuzurilor si a activitatilor infractionale in beneficiul economiilor si al societatilor si, prin
urmare, necesitatea ca autoritdtile de aplicare a legii si cele judiciare sd dispund de
instrumente eficace in vederea investigarii si a urmarii penale a infractiunilor legate de
spatiul cibernetic.

In comunicarea comuna din 13 septembrie 2017 privind rezilienta, prevenirea si apararea®,
Comisia a subliniat cd anchetarea si urmarirea penald eficace a infractiunilor facilitate de
calculator reprezinta un factor-cheie de descurajare a atacurilor cibernetice si cd actualul
cadru procedural trebuie sa fie mai bine adaptat la era internetului. Procedurile actuale nu au
putut tine pasul uneori cu rapiditatea atacurilor cibernetice, care conduc la o necesitate
deosebitd a unei cooperari transfrontaliere rapide.

Parlamentul European a reiterat aceste preocupdri in rezolutia sa privind combaterea
criminalitatii cibernetice® din 3 octombrie 2017, evidentiind provocdarile pe care actualul
cadrul juridic fragmentat le poate crea pentru prestatorii de servicii care doresc sa respecte
cererile de aplicare a legii si solicitand Comisiei sd prezinte un cadru juridic al Uniunii
privind probele electronice care sd contina garantii suficiente pentru drepturile si libertatile
tuturor partilor implicate.

Serviciile in retea pot fi prestate de oriunde si nu necesitd o infrastructurd fizicd, instalatii
sau personal in tara respectiva. Prin urmare, probele relevante sunt adesea stocate in afara
statului care desfasoard investigarea sau de catre un prestator de servicii stabilit Tn afara
acestui stat. Adesea, nu existd nicio altd legdturd intre cazul care face obiectul anchetei in
statul respectiv si statul in care sunt stocate probele sau in care se afla sediul principal al
prestatorului de servicii.

Din cauza acestei lipse de legatura, cererile de cooperare judiciard sunt adesea adresate statelor
care gazduiesc un numdr mare de prestatori de servicii, dar care nu au nicio alta legdtura cu
cazul respectiv. In plus, numirul de cereri a crescut avand in vedere utilizarea tot mai mare a
serviciilor in retea, care sunt fara frontiere prin natura lor. Prin urmare, obtinerea de probe
electronice prin intermediul canalelor de cooperare judiciard necesitd adesea un timp
indelungat - mai indelungat decat perioada in care ar putea rdméne disponibile eventualele
indicii. De asemenea, nu existd un cadru clar de cooperare cu prestatorii de servicii, desi
anumiti prestatori din tari terte acceptd cereri directe referitoare la date care nu se referd la
continut, in misura in care acest lucru este permis de legislatia lor nationala aplicabild. In
consecintd, toate statele membre se bazeaza pe canalul de cooperare cu prestatorii de servicii
atunci cand acesta este disponibil, utilizand diferite instrumente, conditii si proceduri
nationale. In plus, pentru datele referitoare la continut, unele state membre au luat masuri
unilaterale, in timp ce altele continud sa se bazeze pe cooperarea judiciara.

JOIN(2017) 450 final.
2017/2068(INT).
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9) Cadrul juridic fragmentat creeaza provocari pentru prestatorii de servicii care doresc sa
respecte cererile de aplicare a legii. Prin urmare, este necesar s se instituie un cadru juridic
european pentru probele electronice astfel incat prestatorii de servicii vizati de domeniul de
aplicare al instrumentului sa fie obligati sd raspundd in mod direct autoritdtilor fara
implicarea sistematica [...], in fiecare caz, a unei autoritati judiciare din statul membru al
prestatorului de servicii.

(10)  Ordinele in temeiul prezentului regulament ar trebui sa fie adresate reprezentantilor legali ai
prestatorilor de servicii desemnati in acest scop. In cazul in care un prestator de servicii
stabilit Tn Uniune nu a desemnat un reprezentant legal, ordinele pot fi adresate oricarui sediu
al prestatorului de servicii in Uniune. Aceastd optiune alternativd serveste la asigurarea
eficacitatii sistemului in cazul in care prestatorul de servicii nu a desemnat (incd) un
reprezentant special.

(11) Mecanismul privind ordinul european de divulgare si ordinul european de pastrare a
probelor electronice in materie penald poate functiona doar pe baza unui nivel inalt de
incredere reciproca intre statele membre, care reprezintd o premisd esentiald pentru
functionarea adecvata a acestui instrument.

(12)  Prezentul regulament respecta drepturile fundamentale si principiile recunoscute in special
de Carta drepturilor fundamentale a Uniunii Europene. Printre acestea se numara dreptul la
libertate si securitate, respectarea vietii private si de familie, protectia datelor cu caracter
personal, libertatea de a desfasura o activitate comerciald, dreptul de proprietate, dreptul la o
cale de atac eficienta si la un proces echitabil, prezumtia de nevinovatie si dreptul la aparare,
principiile legalitatii si proportionalitétii, precum si dreptul de a nu fi judecat sau condamnat
penal de doua ori pentru aceeasi infractiune.

(12a) 1in cazul in care statul membru emitent dispune de indicii conform ciirora ar putea fi in
curs proceduri penale paralele intr-un alt stat membru, acesta consulta autorititile
statului membru respectiv in conformitate cu Decizia-cadru 2009/948/JAI a
Consiliului’. fn orice caz, ar trebui ca ordinul european de divulgare a probelor
electronice sa nu fie eliberat in cazul in care statul membru emitent dispune de indicii
conform carora acest lucru ar contraveni principiului non bis in idem.

Decizia-cadru 2009/948/JAI a Consiliului din 30 noiembrie 2009 privind prevenirea si
solutionarea conflictelor referitoare la exercitarea competentei in cadrul procedurilor penale
(JO L 328, 15.12.2009, p. 42).
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https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=celex:32009F0948

(13)

(14)

(15)

Pentru a garanta respectarea deplind a drepturilor fundamentale, prezentul regulament se
referd in mod explicit la standardele necesare in ceea ce priveste obtinerea oricaror date cu
caracter personal, prelucrarea acestor date, controlul jurisdictional al utilizdrii masurii de
investigare prevazute de prezentul instrument si cdile de atac disponibile.

Prezentul regulament ar trebui aplicat fara a aduce atingere drepturilor procesuale in
procedurile penale prevazute in Directivele 2010/64/UE8, 2012/13/UE®, 2013/48/UE!°,
2016/34311, 2016/800'% si 2016/1919'3 ale Parlamentului European si ale Consiliului.

Prezentul instrument stabileste normele 1n temeiul carora o autoritate judiciard competentd a
unui stat membru poate cere unui prestator de servicii care oferd servicii in Uniune sa
divulge sau sa pastreze probe electronice, prin intermediul unui ordin european de divulgare
sau de pastrare a probelor electronice. Prezentul regulament se aplica in toate cazurile in
care prestatorul de servicii este stabilit sau reprezentat intr-un alt stat membru. Pentru
situatiile interne in care instrumentele prevazute in prezentul regulament nu pot fi utilizate,
regulamentul nu ar trebui sid limiteze competentele autoritdtilor nationale competente
prevazute de dreptul intern de a impune obligatii prestatorilor de servicii stabiliti sau
reprezentati pe teritoriul lor.

10

11

12

13

Directiva 2010/64/UE a Parlamentului European si a Consiliului din 20 octombrie 2010
privind dreptul la interpretare si traducere in cadrul procedurilor penale (JO L 280,
26.10.2010, p. 1).

Directiva 2012/13/UE a Parlamentului European si a Consiliului din 22 mai 2012 privind
dreptul la informare in cadrul procedurilor penale (JO L 142, 1.6.2012, p. 1).

Directiva 2013/48/UE a Parlamentului European si a Consiliului din 22 octombrie 2013
privind dreptul de a avea acces la un avocat in cadrul procedurilor penale si al procedurilor
privind mandatul european de arestare, precum si dreptul ca o persoana tertd sa fie informata
in urma privarii de libertate si dreptul de a comunica cu persoane terte si cu autoritati
consulare in timpul privarii de libertate (JO L 294, 6.11.2013, p. 1).

Directiva (UE) 2016/343 a Parlamentului European si a Consiliului din 9 martie 2016
privind consolidarea anumitor aspecte ale prezumtiei de nevinovatie si a dreptului de a fi
prezent la proces in cadrul procedurilor penale (JO L 65, 11.3.2016, p. 1).

Directiva (UE) 2016/800 a Parlamentului European si a Consiliului din 11 mai 2016 privind
garantiile procedurale pentru copiii care sunt persoane suspectate sau acuzate in cadrul
procedurilor penale (JO L 132, 21.5.2016, p. 1).

Directiva (UE) 2016/1919 a Parlamentului European si a Consiliului din 26 octombrie 2016
privind asistenta juridicad gratuitd pentru persoanele suspectate si persoanele acuzate in
cadrul procedurilor penale si pentru persoanele cdutate in cadrul procedurilor privind
mandatul european de arestare (JO L 297, 4.11.2016, p. 1).
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https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32016L0800
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32016L1919

(16) Prestatorii de servicii cei mai relevanti pentru procedurile penale sunt prestatorii de servicii
de comunicatii electronice i anumiti prestatori de servicii ale societatii informationale care
faciliteaza interactiunea dintre utilizatori. Prin urmare, ambele categorii ar trebui sa fie
reglementate de prezentul regulament. Prestatorii de servicii de comunicatii electronice sunt
definiti in Propunerea de directivd de instituire a Codului european al comunicatiilor
electronice. Printre serviciile oferite de acestia se numara comunicatiile interpersonale, cum
ar fi telefonia VOIP, mesageria instantanee si serviciile de e-mail. Prezentul regulament ar
trebui sa se aplice totodata si altor [..] prestatori [...] de servicii ale societatii
informationale in sensul Directivei (UE) 2015/1535 [...] care nu se califica drept [...]
prestatori de servicii de comunicatii electronice, dar care ofera utilizatorilor lor fie
capacitatea de a comunica intre ei, fie servicii care pot fi utilizate pentru a stoca sau
prelucra date in numele acestora. Acest lucru ar trebui sa fie conform cu termenii
utilizati in Conventia de la Budapesta privind criminalitatea informatici. Prelucrarea
datelor trebuie inteleasa in sens tehnic, drept crearea sau manipularea de date, cu alte
cuvinte operatii tehnice prin care se produc sau se modifica date cu ajutorul capacitatii
de procesare a computerelor. Categoriile de prestatori de servicii incluse aici sunt, de
exemplu, pietele online [...] care ofera consumatorilor [...] si intreprinderilor capacitatea
de a comunica unii cu altii si alte servicii de gazduire, inclusiv In cazul in care serviciul
este furnizat prin intermediul tehnologiei de tip cloud computing, precum si platforme
online de jocuri si platforme online de jocuri de noroc. in cazurile in care un prestator
de servicii ale societatii informationale nu ofera utilizatorilor sai capacitatea de a
comunica intre ei, ci doar cu prestatorul de servicii, sau nu ofera capacitatea de a
prelucra sau de a stoca date ori in cazurile in care capacitatea de a stoca/prelucra date
nu este 0 componenta esentiala a serviciului pus la dispozitia utilizatorilor, cum ar fi
serviciile juridice, de arhitectura, de inginerie si de contabilitate prestate online la
distanta, acesta nu ar intra in domeniul de aplicare al definitiei, chiar daca serviciile
respective corespund definitiei serviciilor societitii informationale previazute in
Directiva (UE) 2015/1535. [...]

(17)  In multe cazuri, datele nu mai sunt stocate sau prelucrate intr-un dispozitiv al utilizatorului,
ci sunt puse la dispozitie in infrastructuri ,,cloud”, pentru a fi accesate de oriunde. Pentru a
gestiona aceste servicii, nu este nevoie ca prestatorii de servicii sa fie stabiliti sau sa aiba
servere Intr-o anumita jurisdictie. Prin urmare, aplicarea prezentului regulament nu ar trebui
sd depinda de localizarea efectiva a sediului prestatorului sau a unitatii de prelucrare sau de
stocare a datelor.

(18) Prestatorii de servicii de infrastructurd de internet legate de alocarea de nume si numere,
cum ar fi registrele de nume de domenii, operatorii de registre de nume de domenii si
prestatorii de servicii de protectie a vietil private in sectorul comunicatiilor electronice si
servicii de proxy sau registrele regionale de internet pentru adrese de protocol de internet
(,,JP”), sunt deosebit de importanti pentru identificarea actorilor din spatele site-urilor web
rau intentionate sau compromise. Acestia detin date care prezintd o relevanta deosebita
pentru procedurile penale, intrucat pot permite identificarea unei persoane sau a unei entitati
din spatele unui site web utilizat in activitati infractionale sau a victimei unei activitati
infractionale, in cazul unui site web compromis care a fost piratat cétre infractori.
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(19)  Prezentul regulament reglementeaza doar colectarea de date stocate, si anume datele detinute
de un prestator de servicii Tn momentul primirii unui certificat de ordin de divulgare sau de
pastrare a probelor electronice. El nu stabileste o obligatie generala de pastrare a datelor, si
nici nu autorizeaza interceptarea datelor sau obtinerea datelor stocate la o datd ulterioara,
dupa primirea unui certificat de ordin de divulgare sau de pastrare a probelor electronice.
Datele ar trebui furnizate indiferent daca sunt sau nu criptate.

(20) Categoriile de date reglementate de prezentul regulament includ datele privind abonatii,
datele privind accesul, datele privind operatiile (aceste trei categorii fiind denumite 1n
continuare ,,date care nu se referd la continut”) si datele referitoare la continut. Aceasta
distinctie, in afara de datele privind accesul, existd in legislatia multor state membre si, de
asemenea, in actualul cadru juridic al SUA care permite prestatorilor de servicii sa partajeze
in mod voluntar datele care nu se refera la continut cu autoritatile straine de aplicare a legii.

(21) Este adecvat sa se identifice datele privind accesul drept o categorie specificd de date
utilizatd 1n prezentul regulament. Datele privind accesul sunt solicitate pentru acelasi
obiectiv ca si datele privind abonatii, cu alte cuvinte pentru a identifica utilizatorul
subiacent, iar nivelul de interferenta cu drepturile fundamentale este similar cu cel al datelor
privind abonatii. Datele privind accesul sunt de obicei inregistrate in cadrul unei Inregistrari
de evenimente (cu alte cuvinte, un log al serverului), pentru a indica inceperea si Incheierea
unei sesiuni de acces a unui utilizator la un serviciu. Este adesea o adresa IP individuala
(statica sau dinamicd) sau un identificator pentru interfata de retea utilizata in cursul sesiunii
de acces. In cazul in care utilizatorul este necunoscut, este necesar adesea ca datele privind
accesul sa fie obtinute inainte ca datele privind abonatii referitoare la identificatorul
respectiv sa ii poata fi solicitate prestatorului de servicii.

(22)  Pe de alta parte, datele privind operatiile sunt solicitate in general pentru a obtine informatii
referitoare la contactele utilizatorului si la locul in care se afld acesta si pot fi utilizate pentru
a stabili profilul unei persoane vizate. Acestea fiind spuse, datele privind accesul nu pot
servi in sine la stabilirea unui scop similar, de exemplu nu dezviluie nicio informatie
referitoare la interlocutorii aflati in legatura cu utilizatorul. Prin urmare, prezenta propunere
introduce o noua categorie de date, care trebuie sa fie tratate in acelasi mod ca si datele
privind abonatii, in cazul in care obiectivul obtinerii acestor date este similar.

(23) Toate categoriile de date contin date cu caracter personal si, prin urmare, sunt acoperite de
garantiile acordate n temeiul acquis-ului Uniunii in materie de protectie a datelor, insa
intensitatea impactului asupra drepturilor fundamentale variaza, in special intre datele
privind abonatii si datele privind accesul, pe de o parte, si intre datele privind operatiile si
datele referitoare la continut, pe de alti parte. In timp ce datele privind abonatii si datele
privind accesul sunt utile pentru a obtine primele indicii in cadrul unei anchete cu privire la
identitatea unui suspect, datele privind operatiile si datele referitoare la continut sunt cele
mai relevante ca element probatoriu. Prin urmare, este esential ca toate aceste categorii de
date sd fie reglementate de instrument. Din cauza gradului diferit de interferentd cu
drepturile fundamentale, sunt impuse conditii diferite pentru obtinerea datelor privind
abonatii si a celor privind accesul, pe de o parte, si a datelor privind operatiile si a celor
referitoare la continut, pe de alta parte.
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(24) Ordinul european de divulgare a probelor electronice si ordinul european de pastrare a
probelor electronice sunt masuri de investigare care ar trebui sa fie emise doar in cadrul unor
proceduri penale specifice impotriva unor autori specifici, cunoscuti sau inca necunoscuti, ai
unei infractiuni concrete care a avut deja loc, in urma unei evaludri individuale a
proportionalitdtii si a necesitatii in fiecare caz in parte.

(24a) intrucat procedurile care vizeazi acordarea de asistenti juridici reciproci pot fi
considerate drept proceduri penale in conformitate cu dreptul intern aplicabil in statele
membre, ar trebui sa se clarifice faptul ca ordinul european de divulgare a probelor
electronice sau ordinul european de pastrare a probelor electronice nu ar trebui emis in
scopul furnizirii de asistenti juridici reciproci altui stat membru sau unei tiri terte. In
astfel de cazuri, cererea de acordare a asistentei juridice reciproce ar trebui adresata
statului membru sau tarii terte care poate furniza asistenta juridica reciproca in temeiul
dreptului sau intern. Cu toate acestea, in cazul in care autoritatea emitenta a obtinut
deja probe electronice in temeiul prezentului regulament pentru propriile proceduri sau
anchete penale, iar ulterior datele respective fac obiectul transferului sau transmiterii, ar
trebui sa se aplice conditiile referitoare la principiul specialitatii.

(24b) Prezentul regulament ar trebui sa se aplice procedurilor penale initiate de autoritatea
emitentd in scopul localizirii unei persoane condamnate care s-a sustras justitiei, in
scopul executarii unei pedepse sau a unei masuri de siguranta privative de libertate. Cu
toate acestea, in cazul in care sentinta sau masura de siguranta privativa de libertate a
fost pronuntati/luata in absentia, nu ar trebui sa fie posibil sa se emitd un ordin
european de divulgare a probelor electronice sau un ordin european de pastrare a
probelor electronice, intrucat dreptul intern al statelor membre privind hotararile
judecatoresti pronuntate in absentia variaza considerabil pe teritoriul Uniunii Europene.

(25) Prezentul regulament nu aduce atingere competentelor de investigare ale autoritatilor in
cadrul procedurilor civile sau administrative, inclusiv atunci cand astfel de proceduri pot
duce la aplicarea unor sanctiuni.

(26)  Prezentul regulament ar trebui sd se aplice prestatorilor de servicii care oferd servicii in
Uniune, iar ordinele prevazute in prezentul regulament pot fi emise doar pentru datele
referitoare la serviciile oferite in Uniune. Serviciile oferite exclusiv in afara Uniunii nu intra
in domeniul de aplicare al prezentului regulament, chiar daca prestatorul de servicii este
stabilit In Uniune.
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(27)  Pentru a stabili daca un prestator de servicii ofera sau nu servicii in Uniune, este necesara o
evaluare din care sa reiasa daca prestatorul de servicii le permite unor persoane juridice sau
fizice din unul sau mai multe state membre sa utilizeze serviciile sale. Cu toate acestea,
simpla accesibilitate a unei interfete online, cum ar fi de exemplu accesibilitatea site-ului
web al prestatorului de servicii sau al unui intermediar sau accesibilitatea unei adrese de e-
mail si a altor date de contact in unul sau mai multe state membre, luate in considerare in
mod separat, nu ar trebui sa fie o conditie suficientd pentru aplicarea prezentului regulament.

(28) O legatura substantiala cu Uniunea ar trebui, de asemenea, sa fie relevanta pentru stabilirea
sferei de aplicare a prezentului regulament. Ar trebui sa se considere ca exista o astfel de
legatura substantiald cu Uniunea in cazul in care prestatorul de servicii are un sediu in
Uniune. In absenta unui astfel de sediu, criteriul referitor la o legiturd substantiala ar trebui
sa fie [...] bazat [...] pe criterii faptice specifice, precum existenta unui numar semnificativ
de utilizatori in unul sau mai multe state membre sau orientarea activitdtilor citre unul sau
mai multe state membre. Orientarea activitatilor catre unul sau mai multe state membre
poate fi stabilitd pe baza tuturor circumstantelor relevante, inclusiv pe baza unor factori
precum utilizarea unei limbi sau a unei monede folosite Tn general in statul membru
respectiv sau posibilitatea de a comanda bunuri sau servicii. Orientarea activitatilor citre un
stat membru ar putea sa reiasd, de asemenea, din disponibilitatea unei aplicatii in magazinul
de aplicatii nationale relevante, din oferirea de publicitate locald sau de publicitate in limba
folosita in statul membru respectiv sau din gestionarea relatiilor cu clientii, de exemplu prin
furnizarea de servicii pentru clienti in limba folositd In general in statul membru respectiv.
De asemenea, trebuie sa se presupuna existenta unei legaturi substantiale atunci cand un
prestator de servicii isi directioneaza activitatile spre unul sau mai multe state membre,
astfel cum se prevede la articolul 17 alineatul (1) litera (¢) din Regulamentul nr. 1215/2012
privind competenta judiciard, recunoasterea si executarea hotararilor Tn materie civila si
comerciald'. Pe de altd parte, prestarea serviciului in vederea simplei respectdri a
interdictiei de discriminare previzute in Regulamentul (UE) 2018/302' nu poate fi
consideratd, exclusiv pe baza acestui motiv, drept directionare sau orientare a activitatilor
catre un anumit teritoriu din cadrul Uniunii.

(29) Un ordin european de divulgare a probelor electronice ar trebui s fie emis doar in cazul in
care acest lucru este necesar si proportional. Evaluarea ar trebui sd ia in considerare daca
ordinul se limiteazd la ceea ce este necesar pentru a atinge obiectivul legitim de obtinere a
datelor relevante si necesare care sa serveasca drept probe doar in cazul respectiv, tinandu-
se seama in mod corespunzitor de impactul mésurii asupra drepturilor fundamentale
ale persoanei ale cirei date sunt solicitate.

14 Regulamentul (UE) 1215/2012 al Parlamentului European si al Consiliului din

12 decembrie 2012 privind competenta judiciara, recunoasterea si executarea hotararilor in
materie civila si comercialda (JO L 351, 20.12.2012, p. 1).

Regulamentul (UE) 2018/302 al Parlamentului European si al Consiliului din

28 februarie 2018 privind prevenirea geoblocarii nejustificate si a altor forme de
discriminare bazate pe cetdtenia sau nationalitatea, domiciliul sau sediul clientilor pe piata
interna si de modificare a Regulamentelor (CE) nr. 2006/2004 si (UE) 2017/2394, precum si
a Directive1 2009/22/CE (JO L 601, 2.3.2018, p. 1).

15
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(30)  Atunci cand este emis un ordin european de divulgare sau de pastrare a probelor electronice,
ar trebui sa intervind Intotdeauna o autoritate judiciard fie in procesul de emitere, fie in cel
de validare a ordinului. Avand in vedere caracterul mai sensibil al datelor privind operatiile
si al celor referitoare la continut, emiterea sau validarea ordinelor europene de divulgare
pentru aceste categorii de date necesitd un control jurisdictional din partea unui judecitor. In
plus, intrucat datele privind abonatii si cele privind accesul sunt mai putin sensibile, ordinele
europene de divulgare pentru aceste categorii de date pot fi emise sau validate de catre
procurori competenti.

(31) Din acelasi motiv, trebuie sa se facd o distinctie in ceea ce priveste domeniul de aplicare
material al prezentului regulament: ordinele de divulgare a datelor privind abonatii si a celor
privind accesul pot fi emise pentru orice infractiune, in timp ce datele privind operatiile si
cele referitoare la continut ar trebui sd faca obiectul unor cerinte mai stricte pentru a reflecta
natura mai sensibild a acestor date. Existenta unui prag permite o abordare mai
proportionald, impreund cu o serie de alte conditii si garantii ex ante si ex post prevazute in
propunere pentru a asigura respectarea proportionalitatii si a drepturilor persoanelor afectate.
In acelasi timp, pragul nu ar trebui si limiteze eficacitatea instrumentului si utilizarea sa de
catre practicieni. Faptul de a permite ca ordinele sd fie emise pentru anchete legate de
infractiuni pentru care se prevede o limitd superioard a pedepsei de cel putin trei ani
limiteazd domeniul de aplicare a instrumentului la infractiuni mai grave, fard a afecta
excesiv posibilitatile sale de utilizare de catre practicieni. Sunt excluse astfel din domeniul
de aplicare un numar semnificativ de infractiuni care sunt considerate mai putin grave de
catre statele membre, astfel cum reiese din aplicarea unei limite superioare a pedepsei mai
reduse. De asemenea, aceastd abordare are avantajul de a fi usor de aplicat 1n practica.

(32) Pentru anumite infractiuni, probele sunt in mod normal disponibile exclusiv in format
electronic, care este deosebit de fluid prin natura sa. Acest lucru este valabil pentru
infractiunile conexe mediului informatic, chiar si pentru cele care ar putea sd nu fie
considerate grave 1n sine, dar care pot provoca pagube extinse sau considerabile, inclusiv, in
special, cazurile cu impact individual redus, dar cu volum ridicat si prejudiciu global. Pentru
majoritatea cazurilor in care infractiunea a fost savarsitd prin intermediul unui sistem
informatic, aplicarea aceluiasi prag ca si in cazul altor tipuri de infractiuni ar conduce cel
mai frecvent la impunitate. Acest lucru justificd aplicarea regulamentului si in cazul
infractiunilor pentru care limita pedepsei este inferioara pragului de trei ani de inchisoare.
Infractiunile legate de terorism, astfel cum sunt descrise in Directiva 2017/541/UE, nu
necesitd pragul maxim de minimum 3 ani.

(33) In plus, este necesar sd se prevada ca ordinul european de divulgare a probelor electronice
nu poate fi emis decét daca un ordin similar ar fi disponibil pentru aceeasi infractiune intr-o
situatie internd comparabild in statul emitent.

(33a) in cazurile in care un ordin este emis pentru a se obtine categorii de date diferite,
autoritatea emitenta trebuie sa se asigure ca conditiile si procedurile, cum ar fi
notificarea statului de executare, sunt indeplinite pentru toate categoriile de date
respective.
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(34) In cazurile in care datele solicitate sunt stocate sau prelucrate ca parte a unei infrastructuri
furnizate de un prestator de servicii unei societati sau unei alte entitati, care nu este persoana
fizica, cel mai frecvent in cazul serviciilor de gazduire, ordinul european de divulgare a
probelor electronice ar trebui utilizat doar atunci cdnd masurile de investigare adresate
societatii sau entitdtii nu sunt adecvate, in special intrucat ar risca sa pericliteze ancheta.
Acest aspect este relevant in special in ceea ce priveste entitdtile mai mari, cum ar fi
organismele de drept public sau entitdtile guvernamentale, care recurg la serviciile
prestatorilor de servicii pentru a furniza infrastructura sau serviciile lor IT corporative sau
ambele. In astfel de situatii, primul destinatar al unui ordin european de divulgare a probelor
electronice ar trebui sd fie societatea sau o altd entitate. Aceastd societate sau alta entitate
poate sd nu fie un prestator de servicii care intrd sub incidenta prezentului regulament. Cu
toate acestea, In cazurile in care nu este oportun ca ordinul sa fie adresat entitatii respective,
deoarece este suspectata de implicare in cauza respectiva sau existd indicii referitoare la
coluziunea cu obiectivul anchetei, autoritatile competente ar trebui s fie in masurad sa se
adreseze prestatorului de servicii care furnizeaza infrastructura in cauza pentru divulgarea
datelor solicitate. Aceasta dispozitie nu aduce atingere dreptului de a-i impune prestatorului
de servicii sa pastreze datele.

(34a) in cazul in care datele sunt stocate sau prelucrate ca parte a unei infrastructuri
furnizate de un prestator de servicii unei autorititi publice, doar autoritatile din
acelasi stat membru ar trebui sa aiba capacitatea de a emite un ordin european de
divulgare sau de pastrare a probelor electronice, deoarece astfel de date pot fi
considerate drept deosebit de sensibile. Prin autoritate publica ar trebui sa se inteleaga
orice autoritate care, in temeiul dreptului sidu intern aplicabil, este imputernicita sa
guverneze sau sa asigure administrarea unei anumite parti sau a unui anumit aspect al
vietii publice, cum ar fi subdiviziuni ale ramurilor judiciara, legislativa sau executiva
ale unui stat, provincii sau municipalitati.

(35) Imunitatile si privilegiile, care se pot referi la categorii de persoane (cum ar fi diplomatii) sau
la relatii protejate in mod specific (cum ar fi privilegiul juridic profesional sau dreptul
jurnalistilor de a nu-si divulga sursele de informare), sunt mentionate in alte instrumente
de recunoastere reciprocd, cum ar fi ordinul european de anchetd. Sfera lor de aplicare si
impactul lor diferd in functie de dreptul national aplicabil care ar trebui luat in considerare la
momentul emiterii ordinului, Intrucat autoritatea emitenta poate sa emita ordinul doar daca un
ordin similar ar fi disponibil intr-o situatie internd comparabild. [...] Masura in care un al
doilea cadru legislativ trebuie luat in considerare ar trebui si depinda de intensitatea
legiturii dintre persoana ale ciirei date sunt solicitate si statul emitent. Atunci cand
persoana isi are resedinta pe teritoriul statului emitent, existd o legiturd puternica cu
statul emitent. Prin urmare, cadrul legislativ aplicabil pentru evaluarea imunitatilor si
privilegiilor ar trebui sa fie, exclusiv, cel al statului emitent. Acelasi principiu se aplica
normelor pentru stabilirea si limitarea raspunderii penale legate de libertatea presei si
de libertatea de exprimare in alte mijloace de informare in masa, precum si intereselor
fundamentale ale statului de executare. Pana la formularea unei solicitiri de date
referitoare la continut sau de date privind operatiile, autoritatilor detin deja indicii, de
reguld, legate de locul de resedinta al persoanei in cauza, pe baza demersurilor
anterioare de investigatii. Mai mult, datele statistice indica faptul ca in marea majoritate
a cazurilor, persoana isi are resedinta in statul emitent. in cazurile in care situatia este
diferitd, de exemplu pentru ca persoana ale carei date sunt solicitate a luat masuri
pentru a ascunde locul in care se afla, ar trebui sa se aplice acelasi principiu.
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(35a) Imunitatile si privilegiile, precum si normele privind determinarea sau limitarea raspunderii
penale legate de libertatea presei si de libertatea de exprimare in alte mijloace de informare
in masai, care protejeaza [...] datele privind operatiile sau referitoare la continut in [...] statul
[...] de executare ar trebui, prin urmare, sa fie luate in considerare [...] in cazul in care
autoritatea emitentd are motive intemeiate sa considere ci persoana ale cirei date sunt
solicitate nu 1si are resedinta pe teritoriul sau. [...] Acest lucru este relevant in special in
cazul in care legislatia statului membru respectiv [...] prevede un grad mai mare de protectie
decat legislatia statului emitent. De asemenea, dispozitia asigura respectarea in cazurile in care
divulgarea datelor ar putea afecta interesele fundamentale ale statului membru respectiv, cum
ar fi securitatea si apararea nationald. [...] Aceste aspecte ar trebui sa fie luate in considerare nu
doar atunci cand ordinul este emis, ci si mai tarziu, de catre autoritatea de executare,|...] in
cazul in care are loc o procedura de executare.

(35b) In cazul in care autoritatea emitenti urmireste sii obtinii date privind operatiile si are
motive intemeiate sa considere cd persoana ale cirei date sunt solicitate nu isi are
resedinta pe teritoriul sau si ca datele solicitate sunt protejate de imunitatile si
privilegiile acordate in temeiul legislatiei statului de executare sau de norme ale
statului membru respectiv privind determinarea sau limitarea raspunderii penale
legate de libertatea presei si de libertatea de exprimare in alte mijloace de informare in
masa ori ca divulgarea lor poate afecta interesele fundamentale ale statului membru
respectiv, cum ar fi securitatea si apararea nationala, autoritatea emitenta ar trebui sa
solicite clarificari, inclusiv prin recurgerea la consultari adecvate.
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(35c) 1in cazurile in care ordinul european de divulgare a probelor electronice vizeazi date
referitoare la continut, iar autoritatea emitent are motive intemeiate sa considere ca
persoana ale cirei date sunt solicitate nu isi are resedinta pe teritoriul sau, statul de
executare este notificat si are posibilitatea de a informa autoritatea emitentd cit mai
curand posibil, de preferinta in termen de 10 zile, despre probleme care ar putea
conduce la retragerea sau modificarea ordinului, ca de pilda imunitatile si privilegiile
persoanei ale ciarei date sunt solicitate sau norme privind determinarea sau limitarea
raspunderii penale legate de libertatea presei si de libertatea de exprimare in alte
mijloace de informare in masa. Spre deosebire de datele care nu se refera la continut,
cele referitoare la continut sunt deosebit de sensibile, intrucat este posibil ca persoanele
sa isi dezvaluie gandurile, precum si amanunte delicate despre viata lor privata. Acest
fapt justificad aplicarea unui tratament diferit, precum si implicarea autoritatilor
statului de executare inci din primele etape ale procedurii. in astfel de cazuri, statul
membru emitent ar trebui sa furnizeze o copie a certificatului statului de executare in
acelasi moment in care certificatul este furnizat prestatorului de servicii. Pentru a
facilita o verificare rapida, autoritatea emitenta ar trebui sa aleaga una dintre limbile
acceptate de catre statul de executare in cazul in care este necesara o traducere a
certificatului, chiar si atunci cind prestatorul de servicii a semnalat ca este dispus sa
accepte si certificate redactate in alte limbi decit una dintre limbile oficiale ale statului
de executare. in eventualitatea in care [...] autoritatea notificati semnaleazi probleme,
aceasta ar trebui sa puna la dispozitia autoritatii emitente toate informatiile relevante
referitoare la imunititile si privilegiile acordate persoanei in temeiul dreptului siu
intern sau referitoare la norme privind determinarea sau limitarea raspunderii penale
legate de libertatea presei si de libertatea de exprimare in alte mijloace de informare in
masa ori informatii din care sa reiasa ca ordinul afecteaza interesele fundamentale ale
statului membru in cauzi, cum ar fi securitatea si apararea nationala.

(35d) in cazurile in care, in momentul emiterii ordinului european de divulgare a probelor
electronice, persoana are mai mult de un loc de resedinta, iar unul dintre acestea este
situat pe teritoriul statului emitent, sau in cazurile in care locul de resedinta al
persoanei nu poate fi stabilit prin eforturi rezonabile si proportionate, procedurile de
mai sus nu se aplica. Cu toate acestea, o vizita scurta, o vacanta sau un sejur similar in
statul emitent nu sunt suficiente pentru a stabili existenta unui drept de resedinta in
acel stat membru, in absenta oricirei alte legituri stranse.

(35¢) Pentru a face posibila o procedura rapida, momentul potrivit pentru a se determina
daca este necesara notificarea autoritiatilor statului de executare ar trebui sa fie
momentul in care ordinul este emis sau validat. Orice schimbare ulterioara a locului de
resedinti nu ar trebui si aibi niciun impact asupra procedurii. in cazul in care
autoritatea emitentd nu are motive intemeiate sa considere ca persoana ale carei date
sunt solicitate nu isi are resedinta pe teritoriul siau la momentul emiterii sau validarii
ordinului, iar mai tarziu se dovedeste ca, intr-adevar, persoana respectiva nu isi avea
resedinta pe teritoriul statului membru emitent, nu ar mai trebui sa fie necesara nicio
verificare sau notificare ulterioara. Cu toate acestea, persoana vizata isi poate invoca
drepturile, precum si norme privind determinarea sau limitarea raspunderii penale
legate de libertatea presei si de libertatea de exprimare in alte mijloace de informare in
masa pe intreaga durata a procedurii penale, iar celilalt stat membru poate invoca, la
randul siu, interesele sale fundamentale, precum securitatea si apirarea nationala, in
orice moment in timpul desfasurarii procedurii penale. Mai mult, aceste considerente
ar putea fi invocate si in timpul procedurii de executare.
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(35f) in cazul in care datele sunt protejate de privilegii sau imunitati ori de norme privind
determinarea sau limitarea raspunderii penale legate de libertatea presei si de
libertatea de exprimare in alte mijloace de informare in masa in temeiul dreptului
intern al statului de executare sau in cazul in care divulgarea datelor ar putea afecta
interesele fundamentale ale statului membru respectiv, statul membru emitent ar
trebui sa se asigure ca aceste considerente sunt luate in considerare ca si cind ar fi fost
prevazute de propriul drept intern, pentru ca ele sa aiba efect. Daca, de exemplu, astfel
de privilegii sau imunititi nu sunt acordate in temeiul dreptului intern al statului
membru emitent, protectia ar trebui adaptata, in masura posibilului, astfel incit sa
aproximeze privilegiul sau imunitatea echivalenti cea mai aseminitoare in temeiul
dreptului intern al statului emitent, luAndu-se in considerare obiectivele si interesele
urmairite de protectia specifica si efectele produse de aceasta. Consecintele juridice
generate de propriul drept intern pentru astfel de situatii similare ar trebui sa se
aplice. Pentru a stabili modul in care aceste considerente sa fie luate in considerare ca
si cand ar fi fost prevazute de dreptul sdu intern, autoritatea emitenta poate contacta
autoritatea notificata pentru informatii suplimentare asupra naturii si a efectelor
protectiei, fie direct, fie prin Reteaua judiciara in materie penald sau prin intermediul
Eurojustului. in timp ce statul membru de executare poate ridica orice tip de obiectii
in baza acestor considerente, persoana ale cirei date sunt solicitate nu poate invoca
decat propriile drepturi, cum ar fi privilegiile sau imunitatile, si nu poate ridica obiectii
in baza unui interes fundamental al statului de executare.

(35¢g) in cazul in care un privilegiu sau o imunitate interzic utilizarea datelor, insa aceste
drepturi ar putea fi retrase, iar autoritatea emitenta intentioneaza sa utilizeze datele
obtinute drept probe sau nu retrage ordinul chiar daca datele nu au fost obtinute, cu
toate acestea, statul membru emitent ar trebui sa aiba posibilitatea de a solicita
autoritatii competente sa introduca o cerere de retragere a privilegiului sau de ridicare
a imunitatii.

(36) Ordinul european de pastrare a probelor electronice poate fi emis pentru orice infractiune.
Obiectivul sdu este de a impiedica eliminarea, stergerea sau modificarea datelor in situatiile
in care poate dura mai mult timp obtinerea divulgarii acestor date, de exemplu intrucat vor fi
utilizate canale de cooperare judiciara.

(36a) Pentru a asigura protectia deplina a drepturilor fundamentale, validarea ordinului
european de divulgare a probelor electronice sau a ordinului european de pastrare a
probelor electronice de catre autorititile judiciare ar trebui, in principiu, sa fie
obtinuta inainte de emiterea ordinului. Atunci cind se cauta si se obtina date privind
abonatii si date privind accesul, se pot face exceptii de la acest principiu numai in
situatii exceptionale, In care autoritatea emitenta stabileste in mod valabil ca este vorba
despre un caz de urgenta si in care nu este posibild obtinerea in prealabil in timp util a
validarii din partea autorititii judiciare, in special atunci cind autoritatea de validare
nu poate fi contactata pentru a se obtine validarea, iar amenintarea este atat de
iminenta incat trebuie si se actioneze imediat. Cu toate acestea, acest lucru se aplica
numai in cazul in care aceasta procedura este prevazuta intr-un caz intern similar in
temeiul dreptului intern.
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(37) Ordinele europene de divulgare si de pastrare a probelor electronice ar trebui sa se adreseze
reprezentantului legal desemnat de citre prestatorul de servicii. In absenta unui reprezentant
legal desemnat, ordinele pot fi adresate oricarui sediu al prestatorului de servicii n Uniune.
Acesta poate fi cazul atunci cand nu existd nicio obligatie juridicd pentru furnizorul de
servicii de a desemna un reprezentant legal. In cazul nerespectirii ordinului de catre
reprezentantul legal, in situatii de urgentd, ordinul european de divulgare sau de pastrare a
probelor electronice poate fi adresat si prestatorului de servicii in paralel cu continuarea
executarii ordinului initial sau in locul acestei executari, in conformitate cu articolul 14. In
cazul nerespectarii ordinului de catre reprezentantul legal, in alte situatii decat cele de
urgentd, dar cand existd 1n mod evident riscul de pierdere a datelor, ordinul european de
divulgare sau de pastrare a probelor electronice poate fi adresat, de asemenea, oricarui sediu
al prestatorului de servicii In Uniune. Din cauza acestor diferite scenarii posibile, se
utilizeaza termenul general ,,destinatar” in cadrul dispozitiilor. In cazul in care o obligatie,
cum ar fi cea referitoare la confidentialitate, se aplicdi nu doar destinatarului, ci si
prestatorului de servicii in cazul in care acesta nu este destinatarul, acest lucru este
mentionat in dispozitia respectiva. in cazurile in care ordinul european de divulgare sau
de pastrare a probelor electronice este adresat prestatorului de servicii ca urmare a
nerespectarii ordinului de catre reprezentantul legal, aceasta poate sa fie executat si
impotriva prestatorului de servicii.

(38)  Ordinele europene de divulgare si de pastrare a probelor electronice ar trebui transmise
destinatarului prin intermediul unui certificat de ordin european de divulgare a probelor
electronice (EPOC) sau al unui certificat de ordin european de pastrare a probelor electronice
(EPOC-PR), care ar trebui traduse. Certificatele ar trebui sd contind aceleasi informatii
obligatorii ca si ordinele, cu exceptia motivelor pentru necesitatea si proportionalitatea masurii
sau a unor detalii suplimentare cu privire la caz pentru a evita punerea in pericol a anchetelor.
Insa, intrucat fac parte din ordin ca atare, acestea ii permit persoanei suspectate sa il conteste
ulterior in cursul procedurilor penale. Atunci cand este necesar, un certificat trebuie sa fie
tradus in (una dintre) limba (limbile) oficialad (oficiale) a (ale) [...] statului de executare sau
intr-o altd limba oficiald pe care prestatorul a declarat ca o va accepta.

(39) Autoritatea emitenta competentd sau autoritatea competenta pentru transmitere ar trebui
sa transmitd EPOC sau EPOC-PR direct destinatarului intr-un mod sigur si fiabil, prin
orice mijloace care permit o Tnregistrare scrisd, in conditii care sd ii permita prestatorului de
servicii sd stabileascd autenticitatea acestuia, cum ar fi prin scrisoare recomandata, e-mail si
platforme securizate sau alte canale securizate, inclusiv cele puse la dispozitie de catre
prestatorul de servicii, in conformitate cu normele de protectie a datelor cu caracter personal.

(40)  Datele solicitate trebuie transmise autoritatilor intr-un mod sigur si fiabil, care s permita sa
se stabileasca autenticitatea expeditorului si integritatea datelor, cel tarziu in termen de 10
de zile de la primirea EPOC. Prestatorul ar trebui sd respecte termene mai scurte in cazuri de
urgentd si in cazul in care autoritatea emitenta indica alte motive pentru neaplicarea termenului-
limitd de 10 zile. Pe langa pericolul iminent de stergere a datelor solicitate, astfel de motive ar
putea include circumstante legate de o ancheta in curs, de exemplu in cazul in care datele
solicitate sunt asociate altor masuri de investigare urgente care nu pot fi puse in aplicare fara
datele care lipsesc sau care sunt dependente in alt mod de acestea.
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(41)  Pentru a permite prestatorilor de servicii sa faca fatd unor probleme formale, este necesar sa
se instituie o procedurd pentru comunicarea dintre prestatorul de servicii si autoritatea [...]
emitentd in cazurile in care EPOC ar putea fi incomplet, contine erori vadite sau nu contine
informatii suficiente pentru a executa ordinul. In plus, in cazul in care prestatorul de servicii
nu oferd informatiile in mod exhaustiv sau la timp din orice alt motiv, de exemplu Intrucat
considera cd exista un conflict cu o obligatie in temeiul legislatiei unei tari terte sau intrucat
considera ca ordinul european de divulgare a probelor electronice nu a fost emis in
conformitate cu conditiile prevazute in prezentul regulament, acesta ar trebui sa se adreseze
autoritatilor emitente si sa ofere justificarile adecvate. Prin urmare, procedura de comunicare
ar trebui sd permitd, In mare, corectarea sau reconsiderarea [...] ordinului european de
divulgare a probelor electronice de catre autoritatea emitentd intr-un stadiu incipient.
Pentru a garanta disponibilitatea datelor, prestatorul de servicii ar trebui sa pastreze datele n
cazul 1n care poate identifica datele solicitate.

(41a) Destinatarul nu ar trebui sa fie obligat sa respecte ordinul in cazul unei imposibilitati
de facto, care nu a fost creata de destinatar sau de prestatorul de servicii, daca acesta
este diferit de destinatar, in momentul primirii ordinului. Imposibilitatea de facto ar
trebui prezumata in cazul in care persoana ale carei date au fost solicitate nu este client
al prestatorului de servicii sau nu poate fi identificatd ca atare chiar si dupa
transmiterea unei solicitiri de informatii suplimentare catre autoritatea emitenta ori in
cazul in care datele au fost sterse in mod legal inainte de primirea ordinului.

(42) Atunci cand primeste un certificat de ordin european de pastrare a probelor electronice
(,,EPOC-PR”), prestatorul de servicii ar trebui sa pastreze datele solicitate pentru o perioada
maximd de 60 de zile, cu exceptia cazului in care autoritatea emitentd il informeaza pe
prestatorul de servicii cd a demarat procedura de emitere a unei solicitari ulterioare de
divulgare, caz in care datele ar trebui pastrate In continuare. Perioada de 60 de zile este
calculata pentru a permite transmiterea unei cereri oficiale. Acest lucru presupune ca au fost
adoptate cel putin unele masuri oficiale, de exemplu, trimiterea unei cereri de asistentad
juridica reciprocd pentru a fi tradusa. In urma primirii acestor informatii, datele ar trebui sa
fie pastrate atat timp cat este necesar pana in momentul in care datele sunt divulgate in
cadrul unei cereri ulterioare de divulgare.
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(43)

(44)

Prestatorii de servicii si reprezentantii lor legali ar trebui sa asigure confidentialitatea. Mai
mult, ei ar trebui [...] sd se abtind de la a informa persoana ale carei date sunt solicitate
pentru a proteja anchetarea infractiunilor, in conformitate cu articolul 23 din
Regulamentul (UE) 2016/679'6, [...] cu exceptia situatiei in care autoritatea emitent fi
solicita sa informeze persoana. in aceste cazuri, autoritatea emitenta ar trebui, de
asemenea, sa furnizeze prestatorului de servicii informatiile necesare despre caile de
atac aplicabile, astfel incat acestea sa poata fi incluse in informatiile transmise
persoanei in cauzi. in toate situatiile, informatiile adresate utilizatorului reprezinti un
element esential pentru a permite efectuarea unui control jurisdictional si introducerea de cai
de atac judiciare si ar trebui furnizate de catre autoritate in cazul in care prestatorului de
servicii nu i s-a solicitat sa [...] informeze utilizatorul, de indata ce [...] nu exista niciun risc
de a se pune in pericol anchetele in curs, in conformitate cu masurile nationale de
transpunere a articolului 13 din Directiva (UE) 2016/680'7. Autoritatea emitenta se poate
abtine de la informarea persoanei ale cirei date privind abonatii si cele privind accesul
au fost solicitate, in cazul in care este necesar si proportionat pentru a proteja
drepturile fundamentale si interesele legitime ale unei alte persoane si mai ales in cazul
in care aceste drepturi si interese sunt mai presus de interesul pe care il are persoana
ale carei date au fost solicitate de a fi informata. O astfel de situatie ar putea surveni
atunci cind ordinul vizeazi date privind abonatii sau date privind accesul apartinand
unei terte persoane, avand in vedere prezumtia de nevinovatie a persoanei suspectate.
in cazul in care identitatea persoanei in cauzi nu este cunoscuti de autoritatea
emitenta, ar trebui efectuate investigatii pentru a se stabili identitatea acestei persoane
numai in masura in care acest lucru pare necesar si proportionat in raport cu
caracterul invaziv al masurii si cu efortul asociat stabilirii identitatii respective.

In cazul nerespectirii ordinului de citre destinatar, autoritatea emitenti poate transmite
ordinul complet, inclusiv motivele privind necesitatea si proportionalitatea, insotit de
certificat, autoritdtii competente din statul membru in care isi are resedinta sau sediul
destinatarul certificatului. Acest stat membru ar trebui sd il execute in conformitate cu
legislatia sa nationald. Statele membre ar trebui sd prevadd impunerea unor sanctiuni
pecuniare eficace, proportionale si disuasive in cazul incélcarii obligatiilor stabilite in
prezentul regulament.

16

17

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor) (JO L 119, 4.5.2016, p. 1).

Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de
catre autoritatile competente n scopul prevenirii, depistarii, investigrii sau urmaririi penale
a infractiunilor sau al executarii pedepselor si privind libera circulatie a acestor date si de
abrogare a Deciziei-cadru 2008/977/JAI a Consiliului (JO L 119, 4.5.2016, p. 89).
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(45) Procedura de executare este o procedura prin care destinatarul poate [...] invoca motive
formale impotriva executarii In baza anumitor motive limitate. Autoritatea de executare
poate refuza sa recunoasca si sd execute ordinul pe baza acelorasi motive [...] si, in plus, in
cazul in care acestea trebuie avute in vedere in temeiul prezentului regulament, daca se
aplicd imunitati si privilegii in temeiul dreptului sdu intern, precum si norme privind
determinarea sau limitarea raspunderii penale legate de libertatea presei si de libertatea de
exprimare in alte mijloace de informare in masa ori dacd divulgarea ar putea afecta
interesele sale fundamentale, cum ar fi securitatea si apararea nationald. Autoritatea de
executare ar trebui sa se consulte autoritatea emitenta inainte de a refuza sa recunoasca sau
si execute ordinul, pe baza acestor motive. In cazul nerespectirii ordinului, autoritatile pot
impune sanctiuni. Aceste sanctiuni ar trebui sa fie proportionale tinind seama, de asemenea,
de circumstante specifice cum ar fi nerespectarea repetatad sau sistematica a ordinelor.

(45a) Atunci cand, intr-un caz individual anume, autorititile competente stabilesc
sanctiunile pecuniare corespunzitoare, acestea ar trebui s ia in considerare toate
circumstantele relevante, cum ar fi natura, gravitatea si durata incalcarii, daca aceasta
a fost comisa intentionat sau din neglijenta, daca prestatorul de servicii a mai fost tras
la raspundere pentru incalciri anterioare similare, precum si capacitatea financiara a
prestatorului de servicii considerat rispunzitor. In circumstante exceptionale,
respectiva evaluare poate determina autoritatea de executare sa decida sa se abtina de
la impunerea oricirei sanctiuni pecuniare. Ar trebui acordatia o atentie deosebita, in
acest sens, microintreprinderilor care nu respectid un ordin intr-un caz de urgenta din
cauza lipsei de resurse de personal in afara programului normal de lucru, in cazul in
care datele sunt transmise fara intarzieri nejustificate.

(46) [...] Prestatorii de servicii nu ar trebui sd fie considerati raspunzatori in statele membre
pentru prejudicii aduse utilizatorilor lor sau unor terti, care rezulta [...] din respectarea cu
bund-credintd a unui EPOC sau a unui EPOC-PR. Réaspunderea asigurarii legalitatii
ordinului, in special sub aspectul caracterului necesar si proportionat al acestuia, ar
trebui sa revina autoritatii emitente.

(47) Pe langd persoanele ale caror date sunt solicitate, prestatorii de servicii si tarile terte pot fi
afectate, la randul lor, de masura de investigare. Pentru a garanta respectarea intereselor
suverane ale tarilor terte, pentru a proteja persoanele in cauzd si pentru a face fata
eventualelor obligatiilor contradictorii care le revin prestatorilor de servicii, prezentul
instrument prevede un mecanism specific de control jurisdictional in cazul in care
respectarea unui ordin european de divulgare a probelor electronice ar impiedica prestatorii
de servicii sa respecte o obligatie legald ce rezulta din legislatia unui stat tert.

(48) In acest scop, ori de cite ori destinatarul considerd ci ordinul european de divulgare a
probelor electronice in cazul in spetd ar duce la incalcarea unei obligatii legale care decurge
din legislatia unei tari terte, acesta ar trebui sd informeze autoritatea emitentd prin
intermediul unei obiectii motivate, utilizand formularele prevazute. In acest caz, autoritatea
emitentd ar trebui sd reexamineze ordinul european de divulgare a probelor electronice
tinand seama de obiectia motivatd, luand in considerare aceleasi criterii pe care ar trebui sa
le aiba in vedere instanta competenti. In cazul in care autoritatea decide si mentina ordinul,
procedura ar trebui sa fie inaintatd instantei competente, astfel cum a fost notificata de catre
statul membru in cauza, care supune apoi ordinul controlului jurisdictional.
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(49) In vederea stabilirii existentei unei obligatii contradictorii in circumstantele specifice ale
cazului care face obiectul examindrii, instanta competentad poate [...] sd se bazeze, daca este
necesar, pe o consultantd specializata externd adecvatda, de exemplu [...] cu privire la
interpretarea legislatiei din tara tertd In cauzd. Acest demers ar putea include consultarea
autoritatilor centrale din tara respectiva.

(50)  Expertiza In materie de interpretare ar putea fi furnizatd, de asemenea, prin intermediul unor
avize ale expertilor, n cazul in care acestea sunt disponibile. Informatiile si jurisprudenta privind
interpretarea legislatiei tarilor terte si privind procedurile in materie de conflicte in statele
membre ar trebui sd fie puse la dispozitie pe o platformd centrala, cum ar fi proiectul SIRIUS
si/sau Reteaua judiciard europeand. Instantele ar putea astfel sa beneficieze de experienta si de
expertiza acumulata de alte instante cu privire la aceleasi aspecte sau la aspecte similare. Aceasta
nu ar trebui sa impiedice o noud consultare a tarii terte, daca este cazul.

(51) In cazul in care existi obligatii contradictorii, instanta ar trebui si stabileasci daca
dispozitiile contradictorii ale legislatiei tarii terte se aplica si, in caz afirmativ, daca
acestea interzic divulgarea datelor in cauzi [...]. In cazul in care instanta concluzioneazi ca
dispozitiile contradictorii ale tarii terte interzic divulgarea datelor in cauza, [...] [...] [...]
instanta ar trebui sd decidd daca sa se mentind sau nu ordinul european de divulgare a
probelor electronice luand in considerare o serie de elemente care urmaresc sa stabileasca
soliditatea legaturii cu oricare dintre cele doud jurisdictii implicate, interesele privind
obtinerea, respectiv impiedicarea divulgdrii datelor si posibilele consecinte pentru
prestatorul de servicii ale obligatiei de se conforma ordinului.

Un aspect important pentru infractiunile conexe mediului informatic, locul in care a fost
savarsita infractiunea se refera atat la locul (locurile) in care a fost Intreprinsd actiunea, cat si
la locul (locurile) in care s-au materializat efectele infractiunii. in momentul efectuirii
evaludrii, ar trebui acordata o importanta si o greutate deosebite protectiei drepturilor
fundamentale prin dispozitiile tarii terte, precum si altor interese fundamentale, cum
ar fi interesele in materie de securitate nationala ale tarii terte, precum si gradului de
legiatura a cauzei penale cu oricare dintre cele doua jurisdictii.
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(53) Conditiile prevazute la articolul 9 se aplicd, de asemenea, in cazul unor obligatii
contradictorii care derivd din legislatia unei tari terte. In cursul acestei proceduri, datele ar
trebui sa fie pastrate. In cazul in care ordinul este revocat, poate fi emis un nou ordin de
pastrare pentru a permite autoritatii emitente sa solicite divulgarea datelor prin intermediul
altor canale, cum ar fi asistenta juridica reciproca.

(54) Este esential ca toate persoanele ale caror date sunt solicitate in cursul anchetelor sau al
procedurilor penale sa aiba acces la o cale de atac eficientd, in conformitate cu articolul 47
din Carta drepturilor fundamentale a Uniunii Europene. In cazul persoanelor suspectate si
acuzate, dreptul la o cale de atac eficienta ar putea fi exercitat[...] ori de cate ori datele
obtinute sunt utilizate in cursul procedurilor penale impotriva acestora. Acest lucru poate
afecta admisibilitatea sau, dupa caz, importanta in cadrul procedurilor, a probelor obtinute
prin aceste mijloace. In plus, acestea beneficiazi de toate garantiile procedurale care le sunt
aplicabile, cum ar fi dreptul la informare. Alte persoane, ale caror date au fost solicitate,
dar care nu sunt persoane suspectate sau acuzate, ar trebui sa beneficieze, de asemenea, de
dreptul la o cale de atac eficientd. Prin urmare, ar trebui prevazuta cel putin posibilitatea de a
contesta legalitatea unui ordin european de divulgare a probelor electronice, inclusiv
necesitatea si proportionalitatea ordinului. Prezentul regulament nu ar trebui sd limiteze
motivele pentru contestarea legalitatii ordinului. Aceste cai de atac ar trebui exercitate in
statul emitent, Tn conformitate cu legislatia nationala. Normele privind masurile provizorii ar
trebui sa fie reglementate de legislatia nationala.

(55) [...] In cursul procedurii de executare, autoritatea de executare poate refuza recunoasterea
si executarea unui ordin european de divulgare sau de pastrare a probelor electronice
dintr-un numar limitat de motive. |[...]

(56) Protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal este
un drept fundamental. In conformitate cu articolul 8 alineatul (1) din Carta drepturilor
fundamentale a Uniunii Europene si cu articolul 16 alineatul (1) din TFUE, orice persoana
are dreptul la protectia datelor cu caracter personal care o privesc. Atunci cand pun in
aplicare prezentul regulament, statele membre ar trebui sa asigure faptul ca datele cu
caracter personal sunt protejate si ca pot fi prelucrate numai in conformitate cu
Regulamentul (UE) 2016/679 si cu Directiva (UE) 2016/680.
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(56a) Transmiterea si transferul, precum si utilizarea probelor electronice obtinute prin
intermediul unui ordin european de divulgare a probelor electronice in cadrul altor
proceduri penale si pentru un alt scop decit cel pentru care a fost emis ordinul ar trebui
sa fie restrictionate, in special la infractiunile pentru care autoritatea emitenta ar fi
putut, de asemenea, emite un ordin european de divulgare a probelor electronice. in
plus, utilizarea, transmiterea sau transferul de probe electronice ar trebui sa fie posibile
numai in cazul in care datele sunt necesare pentru a preintampina o amenintare
imediata si grava la adresa securititii publice a statului membru respectiv sau a tarii
terte respective, precum si la adresa intereselor lor esentiale. Mai mult, transferul
international de probe electronice este supus conditiilor stabilite in capitolul V din
Directiva (UE) 2016/680. in cazurile in care datele cu caracter personal obtinute sunt
utilizate in scopul preintimpinarii unei amenintari imediate si grave la adresa securitatii
publice a statului membru respectiv sau a tarii terte respective, precum si la adresa
intereselor lor esentiale, iar existenta unei astfel de amenintari ar putea sa nu conduca la
lansarea unor anchete penale, ar trebui sa se aplice Regulamentul (UE) 2016/679.

(56b) Atunci cand se face o declaratie referitoare la regimul lingvistic, statele membre sunt
incurajate sa includa cel putin o limba in plus fata de limba oficiala (limbile oficiale).

(57) Datele cu caracter personal obtinute in temeiul prezentului regulament ar trebui prelucrate
numai cand acest lucru este necesar si proportional in scopul prevenirii, anchetarii, depistarii
sau urmdririi penale a infractiunilor sau al aplicarii sanctiunilor penale si al exercitarii
dreptului la aparare. In special, statele membre ar trebui sa se asigure ca se aplica politici
adecvate de protectie a datelor in cazul transmiterii de date cu caracter personal din partea
autoritatilor relevante catre prestatorii de servicii in sensul prezentului regulament, inclusiv
masuri pentru a garanta securitatea datelor. Prestatorii de servicii ar trebui sa asigure aceleasi
conditii pentru transmiterea de date cu caracter personal catre autoritatile relevante. Numai
persoanele autorizate ar trebui sa aibd acces la informatii care contin date cu caracter
personal, care poate fi obtinut prin proceduri de autentificare. Ar trebui sa fie luatd in
considerare utilizarea unor mecanisme de asigurare a autenticitatii, cum ar fi sistemele
nationale de identificare electronicd notificate sau serviciile de incredere, astfel cum sunt
prevazute in Regulamentul (UE) 910/2014 al Parlamentului European si al Consiliului din
23 ulie 2014 privind identificarea electronicd si serviciile de incredere pentru tranzactiile
electronice pe piata interna si de abrogare a Directivei 1999/93/CE.

(58) Comisia ar trebui sa efectueze o evaluare a prezentului regulament care ar trebui sa se
bazeze pe cele cinci criterii, si anume eficienta, eficacitatea, relevanta, coerenta si valoarea
addugatd europeand si ar trebui sa serveascd drept bazad pentru evaluarile impactului unor
eventuale masuri suplimentare. Ar trebui sa fie colectate in mod regulat informatii, pentru a
servi la evaluarea prezentului regulament.

(59) Utilizarea de formulare pretraduse si standardizate faciliteaza cooperarea si schimbul de
informatii dintre autoritdtile judiciare si prestatorii de servicii, permitdndu-le sa obtina si sa
transmitd probe electronice mai rapid si mai eficient, indeplinind in acelasi timp cerintele
necesare in materie de securitate Intr-un mod usor de utilizat. Acestea reduc costurile de
traducere si contribuie la un nivel ridicat de calitate. In mod similar, formularele de rispuns ar
trebui sa permita un schimb standardizat de informatii, in special in cazul in care prestatorii de
servicii nu sunt in masurd sd se conformeze, intrucat contul respectiv nu exista sau datele nu
sunt disponibile. De asemenea, formularele ar trebui sa faciliteze colectarea de statistici.
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(60)  Pentru a raspunde in mod eficace unei posibile necesitati de imbunatatire in ceea ce priveste
continutul si EPOC si EPOC-PR si al formularului care trebuie folosit pentru a furniza
informatii cu privire la imposibilitatea de a executa EPOC sau EPOC-PR, competenta de a
adopta acte in conformitate cu articolul 290 din Tratatul privind functionarea Uniunii
Europene ar trebui delegata Comisiei, in vederea modificarii anexelor I, II si III la prezentul
regulament. Este deosebit de important ca, in cursul lucrarilor sale pregatitoare, Comisia sa
organizeze consultari adecvate, inclusiv la nivel de experti, si ca respectivele consultari sa se
desfasoare in conformitate cu principiile stabilite In  Acordul interinstitutional din
13 aprilie 2016 privind o mai buna legiferare'8. In special, pentru a asigura participarea egala
la pregatirea actelor delegate, Parlamentul European si Consiliul primesc toate documentele n
acelasi timp cu expertii din statele membre, iar expertii acestor institutii au acces sistematic la
reuniunile grupurilor de experti ale Comisiei insarcinate cu pregatirea actelor delegate

(61) Masurile bazate pe prezentul regulament nu ar trebui sa inlocuiasca ordinele europene de
anchetd in conformitate cu Directiva 2014/41/UE a Parlamentului European si a
Consiliului® in vederea obtinerii de probe electronice. Autoritatile statelor membre ar trebui
sa aleagd instrumentul cel mai adaptat [...] cazului in speta; acestea ar putea prefera si
utilizeze ordinul european de ancheta atunci cand solicita o serie de diferite tipuri de masuri
de investigare, inclusiv divulgarea de probe electronice din partea unui alt stat membru, fara
insd a se limita la aceasta.

(62) Din cauza evolutiilor tehnologice, in cativa ani ar putea prevala noi forme de instrumente de
comunicare sau ar putea aparea lacune in ceea ce priveste aplicarea prezentului regulament.
Prin urmare, este important sa se prevada o reexaminare a aplicarii sale.

(63) Intrucat obiectivul prezentului regulament, si anume imbunititirea obtinerii de probe
electronice la nivel transfrontalier, nu poate fi realizat in mod satisfacator de catre statele
membre, avand 1n vedere natura sa transfrontaliera, insa poate fi realizat mai bine la nivelul
Uniunii, aceasta poate adopta masuri In conformitate cu principiul subsidiaritdtii prevazut la
articolul 5 din Tratatul privind Uniunea Europeani. In conformitate cu principiul
proportionalitatii, astfel cum este enuntat la articolul respectiv, prezentul regulament nu
depaseste ceea ce este necesar pentru atingerea acestor obiective.

18JO L 123, 12.5.2016, p. 1.
19 Directiva 2014/41/UE din 3 aprilie 2014 privind ordinul european de anchetd in materie
penald (JO L 130, 1.5.2014, p.1).
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(64)

(65)

(66)

In conformitate cu articolul 3 din Protocolul privind pozitia Regatului Unit si a Irlandei cu
privire la spatiul de libertate, securitate si justitie, anexat la Tratatul privind Uniunea
Europeand si la Tratatul privind functionarea Uniunii Europene, [...] Irlanda si-a notificat
dorinta de a participa la adoptarea si aplicarea prezentului regulament [...] fard a aduce
atingere articolului 4 din protocol, Regatul Unit [...] nu participa la adoptarea prezentului
regulament si nu are obligatii in temeiul acestuia si nu face obiectul aplicarii sale.

In conformitate cu articolele 1 si 2 din Protocolul nr. 22 privind pozitia Danemarcei, anexat
la Tratatul privind Uniunea Europeana si la Tratatul privind functionarea Uniunii Europene,
Danemarca nu participa la adoptarea prezentului regulament si, prin urmare, nu are obligatii
in temeiul acestuia si nu face obiectul aplicarii sale.

Autoritatea Europeana pentru Protectia Datelor a fost consultatd in conformitate cu
articolul 28 alineatul (2) din Regulamentul (CE) nr. 45/2001 al Parlamentului European si al
Consiliului*® si a emis un aviz la data de (...)*!,

20

21

Regulamentul (CE) nr. 45/2001 al Parlamentului European si al Consiliului din

18 decembrie 2000 privind protectia persoanelor fizice cu privire la prelucrarea datelor cu
caracter personal de cétre institutiile si organele comunitare si privind libera circulatie a
acestor date (JO L 8, 12.1.2001, p. 1).

JOC,,p..
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ADOPTA PREZENTUL REGULAMENT:

(1)

)

Capitolul 1: Obiect, definitii si domeniu de aplicare

Articolul 1
Obiectul

Prezentul regulament stabileste normele in temeiul carora o autoritate a unui stat membru
poate cere unui prestator de servicii care ofera servicii in Uniune sa divulge sau sa pastreze
probe electronice, indiferent de locul in care se afla datele. Prezentul regulament nu aduce
atingere competentelor autorittilor nationale de a obliga prestatorii de servicii stabiliti sau
reprezentati pe teritoriul lor sd se conformeze unor masuri nationale similare.

Prezentul regulament nu are ca efect modificarea obligatiei de respectare a drepturilor
fundamentale si a principiilor juridice astfel cum sunt consacrate la articolul 6 din TUE,
inclusiv dreptul la aparare al persoanelor care fac obiectul unor proceduri penale, si nu
aduce atingere obligatiilor care le revin autoritatilor de aplicare a legii sau autoritatilor
judiciare 1n aceasta privinta.

Articolul 2
Definitii

In sensul prezentului regulament, se aplicd urmatoarele definitii:

»ordin european de divulgare a probelor electronice” Inseamnd o decizie cu
caracter obligatoriu emisd de o autoritate emitentd dintr-un stat membru prin care
un prestator de servicii ce ofera servicii in Uniune si este stabilit sau reprezentat
intr-un alt stat membru este obligat sa divulge probe electronice;

,»ordin european de pastrare a probelor electronice” inseamna o decizie cu caracter
obligatoriu emisd de o autoritate emitentd dintr-un stat membru prin care un
prestator de servicii ce ofera servicii in Uniune si este stabilit sau reprezentat intr-
un alt stat membru este obligat sa pastreze probe electronice, in vederea unei
cereri ulterioare de divulgare;

,prestator de servicii” inseamna orice persoana fizica sau juridica care presteaza
una sau mai multe dintre urmatoarele categorii de servicii, cu exceptia serviciilor
financiare mentionate la  articolul 2  alineatul (2) litera(b) din
Directiva 2006/123/CE:

(a) servicii de comunicatii electronice, astfel cum sunt definite la articolul 2
alineatul (4) din [Directiva de instituire a Codului european al
comunicatiilor electronice];
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(b) servicii legate de numele de domenii de internet si de numerotarea IP,
cum ar fi furnizorii de adrese IP, registrele de nume de domenii,
operatorii de registre de nume de domenii si serviciile conexe de
protectie a vietii private in sectorul comunicatiilor electronice si servicii
de proxy;

(c) alte servicii ale societatii informationale, astfel cum sunt definite la
articolul 1 punctul (1) litera(b) din Directiva (UE) 2015/1535 a
Parlamentului European si a Consiliului??, care presupun:

- capacitatea utilizatorilor de a comunica intre ei; sau

- de a procesa ori stoca date in numele utilizatorilor beneficiari ai
serviciului [...]*

,,oferirea de servicii in Uniune” inseamna:

(a) a permite persoanelor juridice sau fizice din unul sau mai multe state
membre sa utilizeze serviciile enumerate la punctul 3 de mai sus; si

(b) a avea o legdturd substantiald, in baza unor criterii faptice specifice, cu
statul sau statele membre mentionate la litera (a);

»sediu” sau ,a-si avea sediul” inseamna [...] exercitarea efectiva a unei activitati
economice pentru o perioadd nedeterminata prin intermediul unei infrastructuri
stabile de unde este exercitata activitatea de prestare de servicii [...] sau de unde
este gestionata activitatea;

,probe electronice” Tnseamnd probe stocate in format electronic de catre un
prestator de servicii sau in numele unui prestator de servicii in momentul primirii
unui certificat de ordin de divulgare sau de pastrare a probelor electronice,
constand In date stocate privind abonatii, date privind accesul, date privind
operatiile si date referitoare la continut;

22

23

Directiva (UE) 2015/1535 a Parlamentului European si a Consiliului din 9 septembrie 2015

referitoare la procedura de furnizare de informatii in domeniul reglementarilor tehnice si al
normelor privind serviciile societdtii informationale (JO L 241, 17.9.2015, p. 1).

Finlanda, Letonia si Luxemburgul au exprimat o rezerva, fiind de pdrere cd autoritatile
publice nu ar trebui sa fie obligate sd respecte un ordin de divulgare sau de pastrare a
probelor electronice (Finlanda) si cd definitia este inca prea vaga si lipsitd de securitate
juridica (Luxemburg); privind necesitatea de a examina mai in detaliu definitia, mai ales in
legatura cu propunerea de directiva de stabilire a unor norme armonizate privind desemnarea
reprezentantilor legali In scopul colectarii de probe in cadrul procedurilor penale (Letonia).
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7. »date privind abonatii” iInseamna orice date cu privire la:

(a) identitatea unui abonat sau client, cum ar fi numele furnizat, data nasterii,
adresa postala sau adresa geografica, datele privind facturarea si plata,
telefon sau e-mail;

(b) tipul de serviciu si durata sa, inclusiv datele tehnice si datele de identificare
a masurilor tehnice conexe sau a interfetelor utilizate de citre abonat sau
client sau furnizate abonatului sau clientului, precum si date privind
validarea utilizarii serviciului, cu exceptia parolei sau a altor mijloace de
autentificare utilizate Tn locul unei parole care sunt furnizate de catre un
utilizator sau create la cererea unui utilizator;

8. ,date privind accesul” inseamna datele legate de inceperea sau terminarea sesiunii
de acces a unui utilizator la un serviciu, care sunt strict necesare exclusiv in scopul
identificarii utilizatorului serviciului, cum ar fi data si ora utilizarii sau conectarea
la serviciu si deconectarea, impreund cu adresa IP alocata de furnizorul de servicii
de acces la internet utilizatorului unui serviciu, datele de identificare a interfetei
utilizate si numele de utilizator. Acestea includ metadatele privind comunicatiile
electronice, astfel cum sunt definite la articolul 4 alineatul (3) litera ([...]c) din
[Regulamentul privind respectarea vietii private si protectia datelor cu caracter
personal in comunicatiile electronice];

9. ,date privind operatiile” inseamna date legate de furnizarea unui serviciu oferit de un
prestator de servicii care sunt utilizate pentru a oferi informatii contextuale sau
suplimentare cu privire la un astfel de serviciu si sunt generate sau prelucrate de un
sistem informatic al prestatorului de servicii, cum ar fi originea si destinatia unui
mesaj sau ale oricarui alt tip de interactiune, date privind localizarea dispozitivului,
data, ora, durata, dimensiunea, ruta, formatul, protocolul utilizat si de tipul de
compresie, cu exceptia cazului in care aceste date constituie date privind accesul.
Acestea includ metadatele privind comunicatiile electronice, astfel cum sunt definite
la articolul 4 alineatul (3) litera ([...]Jc) din [Regulamentul privind respectarea vietii
private si protectia datelor cu caracter personal In comunicatiile electronice];

10. ,»date referitoare la continut” inseamna orice date stocate in format digital, cum ar
fi mesajele scrise, mesajele vocale, inregistrarile video, imaginile si sunetele,
altele decat datele privind abonatii, datele privind accesul si datele privind

operatiile;

11. ,sistem informatic” inseamna sistem informatic astfel cum este definit la
articolul 2 litera (a) din Directiva 2013/40/UE a Parlamentului European si a
Consiliului?4;

12. ,Stat emitent” inseamnd statul membru in care este emis ordinul european de
divulgare a probelor electronice sau ordinul european de pastrare a probelor
electronice;

24 Directiva 2013/40/UE a Parlamentului European si a Consiliului din 12 august 2013 privind
atacurile Tmpotriva sistemelor informatice si de inlocuire a Deciziei-cadru 2005/222/JAl a
Consiliului (JO L 218, 14.8.2013, p. 8).
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(D
(1a)

)

3)

13. »Stat de executare” inseamnd statul membru In care isi are resedinta sau sediul
destinatarul ordinului european de divulgare a probelor electronice sau al
ordinului european de pastrare a probelor electronice si caruia i se transmit, daca
este necesar, In vederea executdrii, ordinul european de divulgare a probelor
electronice si certificatul de ordin european de divulgare a probelor electronice
sau ordinul european de pastrare a probelor electronice si certificatul de ordin
european de pastrare a probelor electronice;

14. »autoritate de executare” inseamnd autoritatea competentd din statul de executare
careia autoritatea emitenta ii transmite, in vederea executarii, ordinul european de
divulgare a probelor electronice si certificatul de ordin european de divulgare a
probelor electronice sau ordinul european de pastrare a probelor electronice si
certificatul de ordin european de pastrare a probelor electronice;

15. »cazuri de urgentd” Tnseamna situatii in care existd o amenintare iminenta la
adresa vietii sau a integritdtii fizice a unei persoane sau la adresa unei
infrastructuri critice, astfel cum este definitd la articolul 2 litera (a) din
Directiva 2008/114/CE a Consiliului®.

Articolul 3
Domeniul de aplicare

Prezentul regulament se aplica prestatorilor de servicii care ofera servicii in Uniune.

Regulamentul nu se aplica procedurilor initiate de autoritatea emitenta cu scopul de a
oferi asistenta juridica reciproca unui alt stat membru sau unei tari terte.

Ordinele europene de divulgare a probelor electronice si ordinele [...] europene de pastrare a
probelor electronice pot fi emise doar pentru proceduri penale [...] si pentru executarea unei
pedepse sau a unei masuri de siguranti privative de libertate care nu a fost
pronuntati/luatd in absentia in cazul in care persoana condamnatd s-a sustras
justitiei.[...] De asemenea, ordinele pot fi emise In proceduri referitoare la o infractiune pentru
care o persoand juridica poate raspunde penal sau poate fi sanctionata in statul emitent?6.

Ordinele prevazute in prezentul regulament pot fi emise doar pentru datele referitoare la
servicii oferite Tn Uniune, astfel cum sunt definite la articolul 2 punctul (3).

25

26

Directiva 2008/114/CE a Consiliului din 8 decembrie 2008 privind identificarea si
desemnarea infrastructurilor critice europene si evaluarea necesitatii de imbunatatire a
protectiei acestora (JO L 345, 23.12.2008, p. 75).

Republica Cehda, Finlanda, Letonia si Germania au formulat o rezerva cu privire la
extinderea domeniului de aplicare in ceea ce priveste persoanele condamnate care s-au
sustras justitiei; inclusiv pentru dispozitiile paralele de la articolul 5 alineatul (3) si de la
articolul 6 alineatul (2).
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Capitolul 2: Ordinul european de divulgare a

probelor electronice, ordinul european de pastrare a probelor

electronice si certificatele aferente

Articolul 4
Autoritatea emitenta

(1) Un ordin european de divulgare a probelor electronice care vizeaza date privind abonatii si date
privind accesul poate fi emis de cétre:

(2)

(b)

un judecator, o instantd judecdtoreascd, un judecdtor de instructie sau un procuror
competent in cazul vizat sau

orice altd autoritate competentd, astfel cum este definitd de catre statul emitent, care
actioneazd, in cazul respectiv, in calitate de autoritate de investigatie in cadrul
procedurilor penale si care are competenta sa dispuna strangerea de probe in
conformitate cu dreptul intern. Un astfel de ordin european de divulgare a probelor
electronice este validat, dupa examinarea conformitatii sale cu conditiile pentru emiterea
unui ordin european de divulgare a probelor electronice in temeiul prezentului
regulament, de catre un judecator, o instantd judecatoreasca, un judecator de instructie
sau un procuror din statul emitent.

(2) Un ordin european de divulgare a probelor electronice care vizeaza date privind operatiile si
date referitoare la continut poate fi emis doar de cétre:

(a)

(b)

un judecdtor, o instantd judecatoreasca sau un judecdtor de instructie competent in cazul
vizat sau

orice altd autoritate competentd, astfel cum este definita de catre statul emitent, care
actioneaza, in cazul respectiv, in calitate de autoritate de investigatie in cadrul
procedurilor penale si care are competenta sa dispund strangerea de probe in
conformitate cu dreptul intern. Un astfel de ordin european de divulgare a probelor
electronice este validat, dupd examinarea conformitatii sale cu conditiile pentru emiterea
unui ordin european de divulgare a probelor electronice in temeiul prezentului
regulament, de cdtre un judecator, o instantd judecatoreascd sau un judecator de
instructie din statul emitent.

3) Un ordin european de pastrare a probelor electronice poate fi emis de catre:

(a)

(b)

un judecator, o instantd judecatoreascd, un judecdtor de instructie sau un procuror
competent in cazul vizat sau

orice altd autoritate competenta, astfel cum este definitd de catre statul emitent, care
actioneaza, in cazul respectiv, in calitate de autoritate de investigatie in cadrul
procedurilor penale si care are competenta sa dispund strangerea de probe in
conformitate cu dreptul intern. Un astfel de ordin european de pastrare a probelor
electronice este validat, dupa examinarea conformitétii sale cu conditiile pentru emiterea
unui ordin european de pastrare a probelor electronice in temeiul prezentului regulament,
de catre un judecdtor, o instantd judecatoreascd, un judecator de instructie sau un
procuror din statul emitent.
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(4)

S))

(6)

In cazul in care ordinul a fost validat de catre o autoritate judiciard in temeiul
alineatelor (1) litera (b), (2) litera (b) si (3) litera (b), autoritatea respectivd poate fi
considerata, de asemenea, drept autoritate emitenta in scopul transmiterii certificatului de
ordin european de divulgare a probelor electronice si a certificatului de ordin european de
pastrare a probelor electronice.

in cazurile de urgenti a ciiror existenti a fost stabiliti in mod valabil, autorititile
mentionate la alineatul 1 litera (b) si la alineatul (3) litera (b) pot emite respectivul
ordin de divulgare a datelor privind abonatii si a celor privind accesul fara o validare
prealabila daca validarea nu poate fi obtinuta la timp si daca aceste autoritati ar
putea emite ordinul fira validare intr-un caz similar la nivel national. Autoritatea
emitenta solicita validarea ex-post, fara intarzieri nejustificate, cel tarziu in termen
de 48 de ore. in cazul in care validarea ex-post nu este acordati, autoritatea emitenti
retrage imediat ordinul si, in conformitate cu dreptul siau intern, fie sterge datele care
au fost obtinute, fie se asigura ca datele nu se utilizeaza drept probe?’.

Fiecare stat membru poate desemna una sau mai multe autorititi centrale
responsabile de transmiterea administrativa a certificatelor, a ordinelor si a
notificarilor, de primirea datelor si a notificarilor, precum si de transmiterea altor
tipuri de corespondenta oficiala referitoare la certificate sau la ordine.

27 Grecia si Luxemburgul au formulat o rezerva cu privire la posibilitatea de validare ex-post.
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(1)

2)

)

(4)

Articolul 5
Conditiile pentru emiterea unui ordin european de divulgare a probelor electronice

O autoritate emitentd poate emite un ordin european de divulgare a probelor electronice
doar in cazul in care sunt indeplinite conditiile prevazute in prezentul articol.

Ordinul european de divulgare a probelor electronice este necesar si proportional in scopul
procedurilor mentionate la articolul 3 alineatul (2) si poate fi emis doar dacd o masura
similard este disponibila pentru aceeasi infractiune intr-o situatie internd asemanatoare in
statul emitent.

Ordinele europene de divulgare a probelor electronice care vizeaza date privind abonatii si
date privind accesul pot fi emise pentru toate infractiunile si pentru executarea unei
pedepse sau a unei masuri de siguranta privative de libertate cu o durata de cel putin
patru luni.

Ordinele europene de divulgare a probelor electronice care vizeazad date privind operatiile
sau date referitoare la continut pot fi emise doar?8:

(a) pentru infractiuni care se pedepsesc in statul emitent cu o pedeapsa cu inchisoarea a
carei limita superioara este de cel putin trei ani?® sau

(b) pentru urmatoarele infractiuni, daca sunt in intregime sau partial savarsite prin
intermediul unui sistem informatic:

— infractiunile definite la articolele 3, 4 si 5 din Decizia-cadru 2001/413/JAI a
Consiliului®’;

— infractiunile definite la articolele 3-7 din Directiva 2011/92/UE a Parlamentului
European si a Consiliului®!;

— infractiunile definite la articolele 3-8 din Directiva 2013/40/UE a Parlamentului
European si a Consiliului;

28
29

30

31

Finlanda si Slovenia ar prefera o abordare de tip lista.

Ciprul a formulat o rezerva cu privire la conditiile de emitere a unui ordin european de
divulgare a probelor electronice pentru infractiunile care se pedepsesc cu o pedeapsa cu o
durata mai mica de cinci ani;

Decizia-cadru 2001/413/JAI a Consiliului din 28 mai 2001 de combatere a fraudei si a
falsificarii mijloacelor de plata, altele decat numerarul (JO L 149, 2.6.2001, p. 1).
Directiva 2011/93/UE a Parlamentului European si a Consiliului din 13 decembrie 2011
privind combaterea abuzului sexual asupra copiilor, a exploatdrii sexuale a copiilor si a
pornografiei infantile si de inlocuire a Deciziei-cadru 2004/68/JAI a Consiliului (JO L 335,
17.12.2011, p. 1).
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(©)

pentru infractiunile definite la articolele 3-12 si 14 din Directiva (UE) 2017/541 a
Parlamentului European si a Consiliului®2,

(d) pentru executarea unei pedepse sau a unei masuri de siguranta privative de
libertate cu o durati de cel putin patru luni impuse pentru infractiunile
prevazute la literele (a), (b) si (c) ale prezentului alineat;

(5) Ordinul european de divulgare a probelor electronice include urmatoarele informatii:

(a) autoritatea emitenta si, dupa caz, autoritatea de validare;

(b) destinatarul ordinului european de divulgare a probelor electronice, astfel cum se
mentioneaza la articolul 7;

(c) utilizatorul, cu exceptia cazului in care unicul scop al ordinului este de a
identifica utilizatorul, sau orice alt identificator unic, cum ar fi numele de
utilizator, numarul de identificare sau denumirea contului, pentru a stabili datele
care sunt solicitate [...];

(d) categoria de date solicitate (date privind abonatii, date privind accesul, date privind
operatiile sau date referitoare la continut);

(e) dupa caz, perioada la care se refera cererea de divulgare;

(f) dispozitiile de drept penal aplicabile ale statului emitent;

(g) in cazul unei urgente sau al unei cereri de divulgare rapida, motivele care o justifica;

(h) in cazurile in care datele solicitate sunt stocate sau prelucrate ca parte a unei

infrastructuri furnizate de un prestator de servicii unei societati sau unei alte entitati,
care nu este persoana fizica, o confirmare ca ordinul este emis In conformitate cu
alineatul (6);

(1) justificarea necesitatii si a proportionalitdtii masurii.

(6) In cazurile in care datele solicitate sunt stocate sau prelucrate ca parte a unei infrastructuri
furnizate de un prestator de servicii unei societdti sau unei alte entitdti, care nu este
persoana fizicd, ordinul european de divulgare a probelor electronice nu poate fi adresat
decat prestatorului de servicii atunci cand masurile de investigare adresate societatii sau
entitatii nu sunt adecvate, in special intrucat ar putea periclita ancheta.

32 Directiva (UE) 2017/541 a Parlamentului European si a Consiliului din 15 martie 2017

privind combaterea terorismului si de inlocuire a Deciziei-cadru 2002/475/JAl a Consiliului
si de modificare a Deciziei 2005/671/JAI a Consiliului (JO L 88, 31.3.2017, p. 6).
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(62)

(7

@®)

(a)

(b)

Un ordin european de divulgare a probelor electronice prin care se solicita date
stocate sau prelucrate ca parte a unei infrastructuri furnizate de un prestator de
servicii unei autorititi publice nu poate fi emis decit daca autoritatea publica pentru
care sunt stocate sau prelucrate datele se afla in statul emitent.

[...] In cazurile in care ordinul se refera la date privind operatiile si autoritatea
emitenta are [...] motive intemeiate sa considere ca [...]

persoana ale cirei date sunt solicitate nu isi are resedinta pe teritoriul statului emitent
sica

datele solicitate sunt protejate prin imunitatile si privilegiile acordate in temeiul legislatiei
[...] statului de executare [...] sau fac obiectul, in statul membru respectiv, normelor
privind determinarea sau limitarea raspunderii penale legate de libertatea presei si de
libertatea de exprimare in alte mijloace de informare in masa sau ca divulgarea lor poate
afecta interesele fundamentale ale statului de executare [...], cum ar fi securitatea si apararea
nationald, autoritatea emitentd [...] solicitd clarificari referitoare la circumstantele
mentionate la litera (b) inainte de a emite ordinul european de divulgare a probelor
electronice, inclusiv prin consultarea autoritatilor competente ale statului de executare |...]
[...], fie direct, fie prin intermediul Eurojustului sau al Retelei judiciare europene. In cazul in
care autoritatea emitentd constata ca datele solicitate [...] privind operatiile [...] sunt protejate
prin astfel de imunitati si privilegii sau prin norme privind determinarea sau limitarea
raspunderii penale legate de libertatea presei si de libertatea de exprimare in alte
mijloace de informare in masa sau ca divulgarea lor ar afecta interesele fundamentale ale
celuilalt stat membru, cum ar fi securitatea si apararea nationala, aceasta tine seama de
circumstantele respective ca si cum ar fi fost previazute in dreptul siu intern si nu emite
ordinul european de divulgare a probelor electronice sau il adapteaza, atunci cand este
necesar, pentru a da efect respectivelor motive?.

Atunci cand ridicarea privilegiului sau a imunititii depinde de o autoritate a statului
de executare, autoritatea emitenta poate solicita autoritatii de executare sa contacteze
autoritatea competentd pentru a-i solicita sa isi exercite aceasti competenta fara
intarziere. Atunci cind ridicarea privilegiului sau a imunitatii depinde de o autoritate
a unui alt stat membru sau a unei tari terte sau de o organizatie internationala,
autoritatea emitentd poate solicita autoritatii in cauzd sa 1isi exercite aceasta
competenta.

33

Germania si Republica Cehi pledeaza pentru adiugarea datelor referitoare la continut. In
plus, Germania a solicitat includerea unei clauze privind drepturile fundamentale atat la
prezenta dispozitie, cat si la articolul 12a. Ungaria a formulat o rezerva de fond motivata de
logica dispozitiei: in opinia acestei delegatii, in cazul in care exista motive intemeiate de a se
considera ca refuzul este previzibil, ar trebui sa fie posibild o consultare prealabila in
general, inclusiv pentru dispozitiile paralele de la articolul 5 alineatul (7), articolul 7a,
articolul 9 alineatul (5), articolul 12a si articolul 14.
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3)

Articolul 6
Conditiile pentru emiterea unui ordin european de pastrare a probelor electronice

O autoritate emitenta poate emite un ordin european de pastrare a probelor electronice doar
in cazul in care sunt indeplinite conditiile prevazute in prezentul articol. Articolul 5
alineatul (6a) se aplica mutatis mutandis.

Atunci cand acest lucru este necesar si proportional pentru a impiedica eliminarea, stergerea
sau modificarea datelor in vederea unei solicitari ulterioare de divulgare a acestor date prin
intermediul asistentei juridice reciproce, poate fi emis un ordin european de anchetd sau un
ordin european de divulgare a probelor electronice. Ordinele europene de pastrare a probelor
electronice pot fi emise pentru toate infractiunile si pentru executarea unei pedepse sau a
unei masuri de siguranta privative de libertate cu o durata de cel putin patru luni.

Ordinul european de pastrare a probelor electronice include urmatoarele informatii:

(a) autoritatea emitenta si, dupa caz, autoritatea de validare;

(b) destinatarul ordinului european de pastrare a probelor electronice, astfel cum se
mentioneaza la articolul 7;

(¢) [...] utilizatorul, cu exceptia cazului in care unicul scop al ordinului este de a
identifica [...] utilizatorul, sau orice alt identificator unic, cum ar fi numele
de utilizator, numarul de identificare sau denumirea contului, pentru a
stabili datele care sunt solicitate;

(d) categoria de date care trebuie pastrate (date privind abonatii, date privind
accesul, date privind operatiile sau date referitoare la continut);

(e) dupa caz, perioada la care se refera cererea de pastrare;
(f)  dispozitiile de drept penal aplicabile ale statului emitent;

(g) justificarea necesitatii si a proportionalitatii masurii.

Articolul 7

Destinatarul unui ordin european de divulgare a probelor electronice si al unui ordin european de

pastrare a probelor electronice

(1) Ordinul european de divulgare a probelor electronice si ordinul european de pastrare a
probelor electronice se adreseaza in mod direct unui reprezentant legal desemnat de catre
prestatorul de servicii, in scopul de a aduna probe in cadrul procedurilor penale.

(2) In cazul in care nu a fost desemnat niciun reprezentant legal [...], ordinul european de
divulgare a probelor electronice si ordinul european de pastrare a probelor electronice pot
fi adresate oricarui sediu al prestatorului de servicii in Uniune.

3) In cazul in care reprezentantul legal nu respectd un certificat de ordin european de
divulgare a probelor electronice intr-un caz de urgentd in temeiul articolului 9 alineatul (2),
ordinul european de divulgare a probelor electronice [...] poate fi adresat oricarui sediu
al prestatorului de servicii in Uniune.
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4)

1)

2)

3

“)

In cazul in care reprezentantul legal nu respecti obligatiile care i revin in temeiul articolului 9
sau 10 si autoritatea emitentd considerd ca existd un risc grav de pierdere a datelor, ordinul
european de divulgare a probelor electronice sau ordinul european de pastrare a probelor
electronice poate fi adresat oricarui sediu al prestatorului de servicii in Uniune.

Articolul 7a
Notificarea®

in cazurile in care ordinul european de divulgare a probelor electronice vizeazi date
referitoare la continut, iar autoritatea emitenta are motive intemeiate sa considere ca
persoana ale cirei date sunt solicitate nu isi are resedinta pe propriul siu teritoriu,
autoritatea emitenta transmite o copie a EPOC autoritatii competente din statul de
executare, in acelasi timp cu transmiterea EPOC destinatarului in conformitate cu
articolul 7.

Autoritatea notificatd poate informa cat de curand posibil autoritatea emitenta in
legatura cu orice circumstantid in temeiul articolului 5 alineatul (7) litera (b) si
depune eforturi pentru a face acest lucru in termen de 10 zile. Autoritatea emitenta
tine seama de circumstantele respective ca si cum ar fi fost prevazute in dreptul siu
intern si retrage sau adapteazi ordinul, atunci cind este necesar, pentru a da efect
respectivelor motive, dacii datele nu au fost deja furnizate. in caz de retragere,
autoritatea emitenta informeaza imediat destinatarul.

Atunci cand ridicarea privilegiului sau a imunititii depinde de o autoritate a statului
de executare, autoritatea emitenta poate solicita autoritatii notificate sa contacteze
autoritatea competentd pentru a-i solicita si isi exercite aceasti competenta fara
intarziere. Atunci cind ridicarea privilegiului sau a imunitatii depinde de o autoritate
a unui alt stat membru sau a unei tari terte sau de o organizatie internationala,
autoritatea emitentd poate solicita autorititii in cauzid sia isi exercite aceasta
competenta.

Notificarea nu are efect suspensiv asupra obligatiilor destinatarului in temeiul
prezentului regulament.

34

Republica Ceha, Finlanda, Germania, Grecia, Ungaria si Letonia au formulat o rezerva cu
privire la procedura de notificare, pledand pentru o procedura care sd aibd un efect mai
important si care sd includa si datele privind operatiile si o clauza privind drepturile
fundamentale, si anume o clauza care sd prevada motivele de refuz de care autoritatea care
primeste notificarea sa se poata prevala; de asemenea, ar trebui inversatd norma privind
situatiile care ar putea fi considerate drept ,,caz la nivel national”; in cele din urma,
Germania pledeaza pentru transmiterea ordinului, si nu a certificatului, in timp ce Republica
Ceha este de parere ca ar trebui transmise atat ordinul, cat si certificatul.

Belgia, Bulgaria, Estonia, Franta, Irlanda, Italia, Polonia, Portugalia si Spania au formulat o
rezerva cu privire la procedura de notificare si dispozitiile legate de introducerea unei proceduri
de notificare, in special articolul 5 alineatul (7), articolele 9, 12a si 14, precum si considerentele
conexe, precizand ca ar fi preferabila propunerea Comisiei, care nu contine notificarea; Belgia,
Luxemburgul, Irlanda, Slovenia si Polonia ar prefera, daca nu se poate renunta la notificare, o
notificare a statului membru n care isi are resedinta persoana ale carei date sunt solicitate.
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Articolul 8

Certificatul de ordin european de divulgare a probelor electronice si de ordin european de pastrare

(1

2)

3)

4

)

a probelor electronice

Un ordin european de divulgare a probelor electronice sau un ordin european de pastrare a
probelor electronice se transmite destinatarului astfel cum este definit la articolul 7 prin
intermediul unui certificat de ordin european de divulgare a probelor electronice (European
Production Order Certificate - EPOC) sau al unui certificat de ordin european de pastrare a
probelor electronice (European Preservation Order Certificate - EPOC-PR).

Autoritatea emitenta sau autoritatea de validare completeaza EPOC prevazut in anexa I sau
EPOC-PR prevazut in anexa II, 1l semneaza si 1i certifica continutul ca fiind exact si corect.

EPOC sau EPOC-PR se [...] transmit de catre autoritatea emitentd sau din partea
acesteia intr-un mod sigur si fiabil, care sa permita [...] destinatarului sa realizeze o
inregistrare scrisa si sa stabileasca [...] autenticitatea [...] certificatului.

In cazul in care prestatorii de servicii, statele membre sau organismele Uniunii au instituit
platforme specializate sau alte canale securizate pentru tratarea cererilor de date de catre
autoritatile de aplicare a legii si de catre autoritatile judiciare, autoritatea emitentd poate
alege, de asemenea, sa transmita certificatul prin intermediul acestor canale.

EPOC contine informatiile mentionate la articolul 5 alineatul (5) literele (a) - (h), inclusiv
informatii suficiente care sa 11 permitd destinatarului sd identifice si sd contacteze
autoritatea emitentd. Nu se includ justificarea necesitatii si a proportionalitatii masurii sau
detalii suplimentare cu privire la ancheta.

EPOC-PR contine informatiile mentionate la articolul 6 alineatul (3) literele (a) - (f),
inclusiv informatii suficiente care sa ii permitd destinatarului sa identifice si sd contacteze
autoritatea emitentd. Nu se includ justificarea necesitatii si a proportionalitatii mdsurii sau
detalii suplimentare cu privire la ancheta.

Daci este necesar, EPOC sau EPOC-PR se traduce intr-o limba oficiald a Uniunii acceptata
de citre destinatar. In cazul in care nicio limba nu a fost specificati, EPOC sau EPOC-PR
se traduce Intr-una dintre limbile oficiale ale statului membru in care isi are resedinta sau
sediul reprezentantul legal.
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Articolul 9
Executarea unui EPOC

(1) Dupa primirea unui EPOC, destinatarul se asigura ca datele solicitate [...] sunt transmise
direct autoritatii emitente sau autoritatilor de aplicare a legii astfel cum se specifica in EPOC,
intr-un mod sigur si fiabil, care si permita stabilirea autenticitatii si integritatii, cel
tarziu in termen de 10 zile de la primirea EPOC, cu exceptia cazului in care autoritatea
emitentd indicd motivele pentru care este necesara o divulgare mai rapida’s.

(2) In cazuri de urgentd, destinatarul transmite datele solicitate fara intarzieri nejustificate, cel
tarziu n termen de 6 ore de la primirea unui EPOC.

3) In cazul in care destinatarul nu isi poate respecta obligatia intrucat EPOC este incomplet,
contine erori vadite sau nu contine suficiente informatii pentru executarea acestuia,
destinatarul informeaza autoritatea emitentd mentionatd in EPOC fard intarzieri
nejustificate si solicitd clarificdri, utilizdnd formularul prevdzut in anexa III. Acesta
informeaza autoritatea emitentd daca a fost posibila identificarea si pastrarea, astfel cum se
prevede la alineatul (6). Autoritatea emitentd reactioneaza cu promptitudine in termen de
cel mult cinci zile. Termenele prevazute la alineatele (1) si (2) nu se aplica pana cand nu se
ofera clarificarile necesare.

4) In cazul in care destinatarul nu isi poate respecta obligatia [...] dintr-o imposibilitate de
facto cauzata de circumstante necreate de destinatar sau de prestatorul de servicii In
momentul primirii ordinului [...], destinatarul contacteazd autoritatea emitenta
mentionatd in EPOC fara intarzieri nejustificate, explicand motivele prin intermediul
formularului prevazut in anexa IIL. [...]

33 Germania propune, cel putin, sd se adauge un considerent nou prin care sd se solicite

Comisiei si statelor membre sa depuna eforturi pentru a institui cat de curdnd posibil canale
electronice de comunicare, securizate, care sa permita stabilirea autenticitatii si a integritatii.
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©)

(6)

In toate cazurile in care destinatarul nu furnizeaza informatiile solicitate, nu le furnizeaza
in mod exhaustiv sau nu le furnizeaza in termenul stabilit, din alte motive [...], acesta
informeaza autoritatea emitentd fard Intarzieri nejustificate si cel tarziu in termenele
prevazute la alineatele (1) si (2) cu privire la motivele sale, utilizdnd formularul prevazut in
anexa III. Autoritatea emitentd revizuieste ordinul t{indnd seama de informatiile furnizate
de prestatorul de servicii si, dacd este necesar, stabileste un nou termen pentru divulgarea
datelor de catre prestatorul de servicii.

[...]%

Destinatarul pastreazd datele solicitate, dacd nu le divulga imediat, cu exceptia cazului in
care informatiile prevazute In EPOC nu 1i permit sa identifice datele solicitate, situatie n
care acesta solicita clarificari in conformitate cu alineatul (3). Destinatarul pastreaza in
continuare datele pana in momentul divulgarii lor, indiferent daca aceasta divulgare are loc
pe baza ordinului european de divulgare a probelor electronice clarificat si a certificatului
aferent sau prin intermediul altor canale, cum ar fi asistenta juridica reciproca. In cazul in
care divulgarea si pastrarea datelor nu mai sunt necesare, autoritatea emitenta si, dupa caz,
in temeiul articolului 14 alineatul (8), autoritatea de executare informeaza destinatarul fara
intarzieri nejustificate.

36 Ungaria a formulat o rezerva in legatura cu eliminarea.
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)

)

(4)

)

(6)

Articolul 10
Executarea unui EPOC-PR

Dupa primirea unui EPOC-PR, destinatarul pastreaza datele solicitate, fara intarzieri
nejustificate. Pastrarea inceteaza dupa 60 de zile, cu exceptia cazului in care autoritatea
emitenta confirma ca a fost lansata o cerere ulterioara de divulgare.

In cazul in care autoritatea emitentd confirma in termenul prevazut la alineatul (1) ca a fost
lansatd o cerere ulterioara de divulgare, destinatarul pastreaza datele atata timp cat este
necesar pentru a divulga datele, odata transmisa cererea ulterioara de divulgare.

In cazul in care pastrarea datelor nu mai este necesara, autoritatea emitentd informeaza
destinatarul fard intarzieri nejustificate.

In cazul in care destinatarul nu isi poate respecta obligatia intrucat certificatul este
incomplet, contine erori vadite sau nu contine suficiente informatii pentru executarea
EPOC-PR, destinatarul informeaza autoritatea emitentd mentionatd iIn EPOC-PR fara
intarzieri nejustificate si solicita clarificari, utilizind formularul prevazut in anexa III.
Autoritatea emitenta reactioneaza cu promptitudine in termen de cel mult cinci zile. La
randul sau, destinatarul se asigurd ca pot fi primite clarificarile necesare pentru a-si
indeplini obligatia prevazuta la alineatul (1).

In cazul in care destinatarul nu isi poate respecta obligatia [...] dintr-o imposibilitate de
facto cauzata de circumstante necreate de destinatar sau de prestatorul de servicii in
momentul primirii ordinului [...], destinatarul [...] informeaza autoritatea emitenta
mentionatd iIn EPOC-PR fara intarzieri nejustificate, explicind motivele prin intermediul
formularului prevazut in anexa IIL. [...]

In toate cazurile in care destinatarul nu pastreaza informatiile solicitate, din alte motive
[...], acesta informeazd autoritatea emitenta fara intarzieri nejustificate cu privire la
motivele sale, utilizand formularul prevazut in anexa III. Autoritatea emitentd revizuieste
ordinul tinand seama de justificdrile oferite de prestatorul de servicii.

15020/18 SM,IL/cm 41
ANEXA JAL2 RO



(1)

2)
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“

Articolul 11
Confidentialitate si informatii destinate utilizatorilor’’

Destinatarii si prestatorii de servicii, in cazul in care acestia sunt diferiti de destinatari, iau
masurile necesare pentru a asigura confidentialitatea EPOC sau EPOC-PR si a datelor
divulgate sau pastrate si [...] se abtin de la a informa persoana ale carei date sunt solicitate,
pentru a evita [...] sd obstructioneze procedurile penale relevante. Ei nu informeaza
persoana ale carei date [...] sunt solicitate decat in cazul in care acest lucru este
solicitat in mod explicit de autoritatea emitenti. in acest caz, autoritatea emitenti i
furnizeaza destinatarului sau prestatorului de servicii, daca este diferit de destinatar,
si informatii in temeiul alineatului 4 de la prezentul articol.

In cazul in care autoritatea emitenti nu a solicitat [...] prestatorului de servicii si
informeze [...] persoana ale carei date au fost [...] solicitate in conformitate cu
alineatul (1), autoritatea emitentd informeaza aceasta [...] persoana [...]. [...] Autoritatea
emitenta poate amana informarea persoanei ale cirei date sunt solicitate atat timp cat
amanarea constituie o misurd necesard si proportionatd [..] pentru a se evita
obstructionarea [...] procedurilor penale [...].

Autoritatea emitenta se poate abtine de la informarea persoanei ale carei date privind
abonatii si cele privind accesul au fost solicitate, in cazul in care este necesar si
proportionat pentru a proteja drepturile fundamentale si interesele legitime ale unei
alte persoane si mai ales in cazul in care aceste drepturi si interese sunt mai presus de
interesul pe care il are persoana ale carei date au fost solicitate de a fi informata. |...]

Se includ si informatii despre ciile de atac disponibile in temeiul articolului 17.

37

Finlanda si Germania au formulat rezerve, fiind de parere ca sunt necesare mai multe detalii
(dispozitii privind limba, ajutorul juridic, informatii detaliate despre cdile de atac etc.); in
plus, Germania afirma ca ar trebui informate persoanele in cauza (si nu doar persoana ale
carei date sunt solicitate).
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Articolul 12
Rambursarea cheltuielilor

Prestatorul de servicii poate solicita rambursarea cheltuielilor sale de catre statul emitent, daca acest
lucru este prevazut in dreptul intern al statului emitent pentru ordinele nationale in situatii similare,
in conformitate cu aceste dispozitii de drept intern. Statele membre informeaza Comisia cu

privire 1

1)

)

a normele de rambursare, iar aceasta le publica.

Articolul 12a[...]
[...] Limitari ale utilizarii datelor obtinute

[...] In cazul in care persoana ale ciirei date sunt solicitate nu isi are resedinta pe
teritoriul statului emitent si datele privind operatiile sau datele privind continutul au fost
obtinute prin ordinul european de divulgare a probelor electronice, iar autoritatea
emitenta primeste informatii care arata ca respectivele date [...] sunt protejate prin
imunitati sau privilegii acordate in temeiul legislatiei [...] statului de executare [...] sau
fac obiectul, in statul de executare, unor norme privind determinarea sau limitarea
raspunderii penale legate de libertatea presei si de libertatea de exprimare in alte
mijloace de informare in masa sau [...] daca, potrivit acelui stat membru, divulgarea
respectivelor date ar aduce atingere intereselor sale fundamentale precum securitatea
si apararea nationald, [...] autoritatile competente din statul emitent se asigurd, in cursul
procedurilor penale [...], cd aceste motive sunt luate in considerare ca si cum ar fi fost
prevazute in dreptul lor intern [...]. [...] Autorititile competente pot consulta autoritatile
din statul membru relevant, Reteaua judiciard europeana in materie penald sau Eurojustul.

Atunci cand ridicarea privilegiului sau a imunititii depinde de o autoritate a statului
de executare, autoritatea competenta din statul emitent poate solicita autoritatii de
executare sau autoritatii notificate sa contacteze autoritatea competenta a statului de
executare pentru a-i solicita s isi exercite aceasta competenta fara intarziere. Atunci
cand ridicarea privilegiului sau a imunititii depinde de o autoritate a unui alt stat
membru sau a unei tari terte sau de o organizatie internationala, autoritatea
competenta din statul emitent poate solicita autorititii in cauza sa isi exercite aceasta

competenta.
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3)

Articolul 12b
Principiul specialititii

Probele electronice nu se utilizeaza in scopul altor proceduri decit cele pentru care
au fost obtinute in conformitate cu prezentul regulament, cu exceptia:

(a) scopului procedurilor pentru care s-ar fi putut emite un ordin european de
divulgare a probelor electronice in conformitate cu articolul 5 alineatele (3) si
(4); sau

(b) obiectivului de prevenire a unei amenintari imediate si grave pentru ordinea
publica a statului emitent sau pentru interesele fundamentale ale acestuia.

Probele electronice obtinute in conformitate cu prezentul regulament pot fi transmise
unui alt stat membru numai:

(a) 1n scopul procedurilor pentru care s-ar fi putut emite un ordin european de
divulgare a probelor electronice in conformitate cu articolul 5 alineatele (3) si
(4); sau

(b) pentru prevenirea unei amenintari imediate si grave pentru ordinea publica a
statului membru respectiv sau pentru interesele fundamentale ale acestuia.

Probele electronice obtinute in conformitate cu prezentul regulament pot fi
transferate unei tiri terte sau unei organizatii internationale numai in conformitate
cu conditiile prevazute la alineatul (2) literele (a) si (b) ale prezentului articol si la
capitolul V din Directiva (UE) 2016/680.
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Capitolul 3: Sanctiuni si executare

Articolul 13
Sanctiuni®

Fara a aduce atingere legislatiilor nationale care prevad impunerea de sanctiuni penale, statele
membre stabilesc normele privind sanctiunile pecuniare aplicabile in caz de nerespectare a
obligatiilor ce decurg in temeiul articolelor 9, 10 si 11 alineatul (1) din prezentul regulament si iau
toate masurile necesare pentru a se asigura ca acestea sunt puse in aplicare. Statele membre notifica
normele respective Comisiei fara intarziere si 1i comunica acesteia, fara intarziere, orice modificari
ulterioare privind aceste norme.

Statele membre se asigura ca sanctiunile pecuniare prevazute [...] sunt eficace, proportionale si cu
efect de descurajare.

Statele membre se asigura ca se pot impune sanctiuni pecuniare de pana la 2 % din cifra de
afaceri anuala totala la nivel mondial a prestatorului de servicii aferenta exercitiului financiar
precedent.

Articolul 14
Procedura de executare

(1) In cazul in care destinatarul nu se conformeaza unui EPOC in termenul stabilit sau unui
EPOC-PR, fara a oferi motive acceptate de autoritatea emitentd, aceasta din urma poate
transmite autoritatii competente din statul de executare ordinul european de divulgare a
probelor electronice insotit de EPOC sau ordinul european de pastrare a probelor
electronice insotit de EPOC-PR, precum si formularul prevazut in anexa III completat de
catre destinatar si orice alt document relevant in vederea executarii sale prin orice mijloace
care permit o inregistrare scrisa, In conditii care sd 1i permita autoritdtii de executare sa
stabileascd autenticitatea acestuia. In acest scop, autoritatea emitentd traduce ordinul,
formularul si orice alt document insotitor intr-una dintre [...] limbile [...] acceptate de
statul membru respectiv si informeaza destinatarul cu privire la transfer.

(2) In momentul primirii, autoritatea de executare recunoaste fara formalitati suplimentare si ia
masurile necesare pentru executarea

(a) unui ordin european de divulgare a probelor electronice, cu exceptia cazului in care
autoritatea de executare considera ca se aplica unul din motivele prevazute la
alineatul (4), sau

(b) unui ordin european de pastrare a probelor electronice, [...] cu exceptia cazului in

care autoritatea de executare considera ca se aplica unul din motivele prevazute la
alineatul [...] (5) [...].

Autoritatea de executare ia decizia de a recunoaste ordinul fara intarzieri nejustificate si cel
tarziu in termen de 5 zile lucratoare de la primirea ordinului.

38 Finlanda, Germania si Letonia au formulat o rezerva cu privire la armonizarea sanctiunilor.
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(2a) Articolul 5 alineatul (8) se aplica mutatis mutandis.

3) In cazul in care autoritatea de executare recunoaste ordinul, aceasta impune in mod formal
destinatarului sa se conformeze obligatiei relevante, informand destinatarul cu privire la
posibilitatea de a se opune executdrii invocand motivele enumerate la alineatul [...] (4)
literele (a)-(e) sau la alineatul (5), precum si cu privire la sanctiunile aplicabile in caz de
neconformare si stabileste un termen-limita pentru conformare sau pentru opozitie.

(4) [...] Recunoasterea sau executarea ordinului european de divulgare a probelor electronice
nu pot fi refuzate decit pe baza urmatoarelor motive:

(a) ordinul european de divulgare a probelor electronice nu a fost emis sau validat de o
autoritate emitentd astfel cum se prevede la articolul 4;

(b) ordinul european de divulgare a probelor electronice nu a fost emis pentru o [...]
infractiune prevazuta la articolul 5 alineatul (4);
[...] sau deoarece EPOC contine erori vadite;

(d) ordinul european de divulgare a probelor electronice nu vizeaza date stocate de catre
prestatorul de servicii sau Tn numele acestuia iIn momentul primirii EPOC;

(e) serviciul nu este reglementat de prezentul regulament;
(f) [...] se aplicd unul din motivele mentionate la articolul 12a alineatul (1)*°.

(%) [...] Recunoasterea sau executarea ordinului european de pastrare a probelor electronice
nu pot fi refuzate decit pe baza urmatoarelor motive:

(a) ordinul european de pastrare a probelor electronice nu a fost emis sau validat de o
autoritate emitentd astfel cum se prevede la articolul 4;

(b) prestatorul de servicii nu a putut sa se conformeze EPOC-PR din cauza unei

.....

(c) ordinul european de pastrare a probelor electronice nu vizeaza date stocate de catre
prestatorul de servicii sau In numele acestuia iIn momentul primirii EPOC-PR;

(d) serviciul nu intrd in domeniul de aplicare al prezentului regulament [...].

() [..]

39 Republica Ceha, Finlanda, Ungaria, Germania si Letonia au formulat o rezerva cu privire la

eliminarea articolului 14 alineatul (4) litera (f) si a alineatului (5), litera (e), sustinand ca
eliminarea nu ar putea fi sprijinitd decat dacd s-ar adauga, la articolul 5, la articolul 7a
alineatul (2) si la articolul 12a alineatul (1), o clauza privind drepturile fundamentale,
precum si privind respectarea normelor constitutionale nationale.

15020/18 SM,IL/cm 46
ANEXA JAL2 RO



(6)

(7)

(8)

©)

(10)

In cazul unei obiectii formulate de destinatar in temeiul alineatului (4) literele (a)-(e) si al
alineatului (5), autoritatea de executare decide dacd va executa sau nu ordinul pe baza
informatiilor furnizate de catre destinatar si, daca este necesar, pe baza informatiilor
suplimentare obtinute de la autoritatea emitenta in conformitate cu alineatul (7).

Inainte de a decide si nu recunoasci sau si nu execute ordinul in conformitate cu
alineatele (2) si (6), autoritatea de executare se consultd cu autoritatea emitenta prin orice
mijloace adecvate. Dupa caz, aceasta solicita informatii suplimentare din partea autoritatii
emitente. Autoritatea emitentd raspunde la orice cerere de acest tip in termen de 5 zile
lucratoare.

Toate deciziile sunt notificate imediat autoritdtii emitente si destinatarului prin orice
mijloace care permit o inregistrare scrisa.

In cazul in care autoritatea de executare obtine datele de la destinatar, aceasta le transmite
autoritatii emitente in termen de 2 zile lucrdtoare, cu exceptia cazului in care datele
respective sunt protejate printr-o imunitate sau printr-un privilegiu in temeiul dreptului sau
intern sau prin norme privind determinarea sau limitarea raspunderii penale legate de
libertatea presei si de libertatea de exprimare in alte mijloace de informare in masi sau i
afecteazi interesele sale fundamentale, cum ar fi securitatea si apararea nationald. In acest
caz, autoritatea de executare informeaza autoritatea emitenta cu privire la motivele pentru
care nu transmite datele.

In cazul in care destinatarul nu se conformeazi obligatiilor care ii revin in temeiul unui ordin
recunoscut al carui caracter executoriu a fost confirmat de catre autoritatea de executare,
autoritatea respectiva impune o sanctiune pecuniara in conformitate cu dreptul sdu intern.
Este disponibila o cale de atac eficienta impotriva deciziei de aplicare a unei amenzi.
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[...]

Capitolul 4: Cai de atac

[..]
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[...]

Articolul 16
Procedura de control jurisdictional in cazul unor obligatii contradictorii [...]

(1) In cazul in care destinatarul considera ca respectarea ordinului european de divulgare a
probelor electronice ar intra in conflict cu legislatia aplicabila a unei tari terte [...], acesta
informeaza autoritatea emitentd cu privire la motivele sale de a nu executa ordinul
european de divulgare a probelor electronice, in conformitate cu procedura mentionata la
articolul 9 alineatele (5) si (6).

(2) Obiectia motivata trebuie sa includa toate detaliile relevante cu privire la legislatia tarii
terte, la aplicabilitatea sa in cazul vizat si la natura obligatiei contradictorii. Ea nu poate fi
intemeiatd pe faptul cd nu existd dispozitii similare privind conditiile, formalitatile si
procedurile de emitere a unui ordin de divulgare in legislatia aplicabila a tarii terte si nici
pe circumstanta unica in care datele ar fi stocate intr-o tara tertd. Ea se depune in termen
de cel mult 10 zile de la data la care EPOC i-a fost transmis destinatarului. Termenele
se calculeaza in conformitate cu dreptul intern al autoritatii emitente.

3) Autoritatea emitentd revizuieste ordinul european de divulgare a probelor electronice pe
baza obiectiei motivate. In cazul in care autoritatea emitentd intentioneazd si mentini
ordinul european de divulgare a probelor electronice, aceasta solicitd un control
jurisdictional din partea instantei competente din statul sdu membru. Executia ordinului
este suspendatd pana la finalizarea controlului jurisdictional.
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(4)

Instanta competenta evalueaza mai intai dacd existd un conflict, examinand:

(a) daca, pe baza circumstantelor specifice ale cazului respectiv, se aplica legislatia tarii
terte si, in caz afirmativ,

(b) daca legislatia tarii terte, aplicatd circumstantelor specifice ale cazului respectiv,
interzice divulgarea datelor in cauza.

(5) In cazul in care instanta competentd considerd ci nu existd niciun conflict relevant in
sensul alineatelor (1) si (4), aceasta mentine ordinul. In cazul in care instanta competenta
stabileste ca legislatia tarii terte, atunci cand se aplica circumstantelor specifice ale cauzei
in speta, interzice divulgarea datelor in cauza, instanta competentd decide dacad sa mentina
sau sa revoce [...] ordinul. Aceasta evaluare se bazeaza mai ales pe [...] urmatorii factori,
o importanta deosebita fiind acordata factorilor mentionati la literele (a) si (b):

(a) interesul protejat de legislatia relevanta a tarii terte, inclusiv drepturile
fundamentale si alte interese care impiedicd divulgarea datelor [...], in special
interesele de securitate nationala ale tarii terte;

(b) gradul de legitura dintre cauza penald pentru care a fost emis ordinul si cele doud
jurisdictii, astfel cum reiese din analizarea, printre altele, a urmatorilor factori:

— localizarea, cetdtenia si resedinta persoanei ale carei date sunt solicitate si/sau
ale victimei (victimelor);
— locul 1n care a fost savarsita infractiunea in cauza;

(c) gradul de legatura dintre prestatorul de servicii si tara tertd in cauza; in acest context,
locul de stocare a datelor in sine nu este suficient pentru stabilirea unei legaturi
substantiale;

(d) interesele statului care desfdsoard ancheta in obtinerea probelor in cauza, pe baza
gravitatii infractiunii si a importantei obtinerii de probe in mod rapid;

(e) posibilele consecinte pentru destinatar sau pentru prestatorul de servicii ale
respectarii  ordinului european de divulgare a probelor -electronice, inclusiv
sanctiunile care ar putea fi aplicate.
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(Sb)

(6)

(1)

3)

Instanta judecatoreasca poate solicita informatii din partea autoritatii competente a
tarii terte tinind seama de Directiva 2016/680, mai ales de capitolul V din aceasta, si
in masura in care o astfel de transmitere nu obstructioneaza procedurile penale
relevante.

In cazul in care instanta competenti decide si revoce ordinul, aceasta informeazi
autoritatea emitentd si destinatarul. In cazul in care instanta competenti stabileste ci
ordinul trebuie mentinut, aceasta informeaza autoritatea emitentd si destinatarul, care
executd ordinul.

Articolul 17
Cai de atac eficiente*’

Fara a aduce atingere altor cai de atac disponibile in conformitate cu dreptul intern,
orice [...] persoana [...] ale carei date au fost solicitate [...] prin intermediul unui ordin
european de divulgare a probelor electronice au dreptul la cdi de atac eficiente Impotriva
ordinului european de divulgare a probelor electronice. In cazul in care persoana
respectiva este o persoanid suspectata [...] sau acuzati, aceasta are dreptul la cai de
atac eficiente in cursul procedurilor penale [...] in cadrul carora [...] sunt folosite datele.
Aceste cai de atac nu aduc atingere cdilor de atac disponibile in temeiul Directivei (UE)
2016/680 si al Regulamentului (UE) 2016/679.

[...]

Dreptul la o cale de atac eficientd se exercitd in fata unei instante din statul emitent in
conformitate cu legislatia nationald din acest stat si include posibilitatea de a contesta
legalitatea masurii in cauza, inclusiv necesitatea si proportionalitatea acesteia.

40

Germania a formulat o rezerva, afirmand ca fiecare persoana vizatd de un ordin ar trebui sa
aiba dreptul la o cale de atac, si nu doar persoana ale carei date au fost solicitate; de
asemenea, cdile de atac ar trebui sa fie accesibile si in cadrul unei proceduri penale initiate
impotriva ordinelor de pastrare a probelor electronice.
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(4)

Fara a aduce atingere articolului 11, autoritatea emitentd ia masurile corespunzatoare

eqe v,

cai de atac in temeiul dreptului national si cd acestea pot fi exercitate in mod eficient.

(5) In acest caz se aplica aceleasi termene-limita si celelalte conditii ca in cazul recurgerii la o
cale de atac 1n cauze interne similare, intr-un mod care sa garanteze exercitarea eficienta a
acestor cdi de atac pentru persoanele in cauza.

(6) Fara a aduce atingere normelor procedurale interne, statele membre asigura faptul ca, in
procedurile penale din statul emitent, se respectd dreptul la aparare si echitatea
procedurilor in cadrul evaludrii probelor obtinute prin intermediul ordinului european de
divulgare a probelor electronice.

Articolul 18
[...]

[...]
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Capitolul 5: Dispozitii finale

Articolul 18a
Regimul lingvistic

Fiecare stat membru indicad daci, in cazul executarii, va accepta ca EPOC sau EPOC-PR
si/sau un ordin european de divulgare a probelor electronice si un ordin european de pastrare
a probelor electronice sa fie transmise in alta limba sau in alte limbi decit limba sau limbile
oficiale ale acestuia si, in caz afirmativ, in care anume.

Articolul 19
Monitorizare si raportare

(1) Pana cel tarziu la [data aplicarii prezentului regulament], Comisia stabileste un program
detaliat de monitorizare a realizarilor, a rezultatelor si a impactului prezentului regulament.
Programul de monitorizare stabileste mijloacele care vor fi utilizate si intervalele care vor
fi aplicate pentru colectarea de date si alte probe necesare. Acesta precizeaza masurile care
trebuie luate de Comisie si, respectiv, de statele membre pentru colectarea si analizarea
datelor si a altor probe.

(2) In orice caz, statele membre colecteazi date de la autorititile relevante si realizeaza
statistici cuprinzatoare. Datele colectate sunt trimise Comisiei in fiecare an pana la data de
31 martie pentru anul calendaristic precedent si includ, in mésura posibilului:

(a) numarul de EPOC si EPOC-PR emise in functie de tipul de date solicitate, in functie
de prestatorii de servicii destinatari si in functie de situatie (cazuri de urgenta sau nu,
validare ex-post);

(b) numarul de EPOC executate si neexecutate in functie de tipul de date solicitate, in
functie de prestatorii de servicii destinatari si in functie de situatie (cazuri de urgenta
sau nu);

(c) pentru EPOC executate, durata medie de obtinere a datelor solicitate din momentul in
care a fost emis EPOC pand in momentul obtinerii datelor, in functie de tipul de date
solicitate, In functie de prestatorii de servicii destinatari si in functie de situatie
(cazuri de urgenta sau nu);

15020/18 SM,IL/cm 53
ANEXA JAL2 RO



(d)

numarul de ordine europene de divulgare a probelor electronice transmise si primite
in vederea executarii in statul de executare, in functie de tipul de date solicitate, in
functie de prestatorii de servicii destinatari si in functie de situatie (cazuri de urgenta
sau nu) si numarul de ordine executate;

(¢) numarul de cai de atac impotriva ordinelor europene de divulgare a probelor
electronice 1n statul emitent si in statul de executare in functie de tipul de date
solicitate;

(f) numarul de cazuri in care nu s-a acordat validarea ex-post.

A3) Prestatorii de servicii pot colecta, pastra si publica statistici. Daca astfel de date au

fost colectate, ele pot fi trimise Comisiei pana la 31 martie pentru anul calendaristic
precedent si pot include, in masura in care este posibil:

(2)

(b)

(©)

numaérul de EPOC si de EPOC-PR primite, in functie de tipul de date solicitate,
de stat membru si de situatie (cazuri de urgenta sau nu);

numaérul de EPOC executate si neexecutate, in functie de tipul de date solicitate,
de stat membru si de situatie (cazuri de urgenta sau nu);

pentru EPOC executate, durata medie de obtinere a datelor solicitate din
momentul in care a fost primit EPOC pana in momentul furnizarii, in functie de
tipul de date solicitate, de stat membru si de situatie (cazuri de urgenta sau nu);

Articolul 20
Modificarea certificatelor si a formularelor

Comisia adopta acte delegate in conformitate cu articolul 21 de modificare a anexelor I, 1T si II1,
pentru a aborda In mod eficient o eventuald nevoie de imbunatatire In ceea ce priveste continutul
formularelor EPOC si EPOC-PR si al formularelor care trebuie utilizate pentru a furniza informatii
cu privire la imposibilitatea de a executa EPOC sau EPOC-PR.
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(1)

2)

)

“4)

©)

(6)

Articolul 21
Exercitarea delegarii

Competenta de a adopta acte delegate este conferita Comisiei in conditiile prevazute la
prezentul articol.

Delegarea competentei mentionate la articolul 20 se acordd pe duratd nedeterminata
incepand din /data aplicarii prezentului regulament].

Delegarea de competente mentionata la articolul 20 poate fi revocatd in orice moment de
Parlamentul European sau de Consiliu. O decizie de revocare pune capat delegarii de
competente specificate In decizia respectiva. Decizia produce efecte din ziua care urmeaza
datei publicarii acesteia in Jurnalul Oficial al Uniunii Europene sau de la o data ulterioara
mentionatd in decizie. Decizia nu aduce atingere actelor delegate care sunt deja in vigoare.

Inainte de adoptarea unui act delegat, Comisia ii consultd pe expertii desemnati de fiecare
stat membru in conformitate cu principiile prevazute in Acordul interinstitutional privind o
mai buna legiferare din 13 aprilie 2016*!.

De indatd ce adoptd un act delegat, Comisia il notifica simultan Parlamentului European si
Consiliului.

Un act delegat adoptat in temeiul articolului 20 intrd in vigoare numai in cazul in care nici
Parlamentul European si nici Consiliul nu au formulat obiectii in termen de doud luni de la
notificarea actului respectiv catre Parlamentul European si Consiliu sau in cazul in care,
inaintea expirdrii termenului respectiv, Parlamentul European si Consiliul au informat
Comisia ca nu vor formula obiectii. Respectivul termen se prelungeste cu doud luni la
initiativa Parlamentului European sau a Consiliului.

M JOL 123, 12.5.2016, p. 13.
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Articolul 22
Notificari

(1) Pana la [data aplicarii prezentului regulament], fiecare stat membru notificd Comisiei
urmatoarele:

(a)

(b)

(©)

(d)

autoritatile care, in conformitate cu dreptul lor intern, sunt competente in temeiul
articolului 4 sa emitd [...], sd valideze, sa transmita si/sau sa primeasca ordine
europene de divulgare a probelor electronice si ordine europene de pdstrare a
probelor electronice sau notificiri despre acestea;

autoritatea de executare sau autoritatile competente sd execute ordine europene de
divulgare a probelor electronice si ordine europene de pastrare a probelor electronice
in numele unui alt stat membru;

instantele competente sd solutioneze obiectii motivate de catre destinatari in
conformitate cu articolul [...] 16;

limbile acceptate pentru transmiterea EPOC sau a EPOC-PR si/sau a unui
ordin european de divulgare a probelor electronice si a unui ordin european de
pastrare a probelor electronice, in cazul executiarii in conformitate cu
articolul 18a.

(2) Comisia pune informatiile primite in conformitate cu prezentul articol la dispozitia
publicului, fie pe un site web specific, fie pe site-ul web al Retelei Judiciare Europene
mentionat la articolul 9 din Decizia 2008/976/JAI a Consiliului“2.

Articolul 23
Relatia cu [...] alte instrumente, acorduri si intelegeri

Prezentul regulament nu aduce atingere altor instrumente, acorduri si intelegeri ale UE si
internationale privind [...] colectarea de probe care ar intra, de asemenea, sub incidenta
prezentului regulament.

42 Decizia 2008/976/JAI a Consiliului din 16 decembrie 2008 privind Reteaua Judiciara
Europeana (JO L 348, 24.12.2008, p. 130).
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Articolul 24
Evaluare

Pana la [cinci ani de la data aplicarii prezentului regulament] cel tarziu, Comisia efectueaza o
evaluare a regulamentului si prezintd un raport Parlamentului European si Consiliului cu privire la
functionarea prezentului regulament, care include o evaluare a necesitatii de a extinde domeniul sau
de aplicare. Daca este cazul, raportul este insotit de propuneri legislative. Evaluarea este efectuata
in conformitate cu Orientarile Comisiei privind o mai buna legiferare. Statele membre furnizeaza
Comisiei informatiile necesare pentru intocmirea raportului.

Articolul 25
Intrarea in vigoare

Prezentul regulament intra in vigoare in a douazecea zi de la data publicarii in Jurnalul Oficial al
Uniunii Europene.

Se aplica de la //...] 24 de luni de la intrarea sa in vigoare].

Prezentul regulament este obligatoriu in toate elementele sale si se aplica direct in statele membre in
conformitate cu tratatele.

Adoptat la Strasbourg,

Pentru Parlamentul European Pentru Consiliu

Presedintele Presedintele
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