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INTRODUCAO

1. Em 17 de abril de 2018, a Comissao adotou e transmitiu ao Conselho e ao Parlamento
Europeu a proposta em epigrafe, cuja base juridica ¢ o artigo 82.°, n.° 1, do TFUE. A proposta
visa criar ordens europeias de "entrega de provas" e de "conservacdo de provas" destinadas a
obter e a conservar provas eletronicas noutra jurisdi¢do sem o envolvimento das autoridades
competentes dessa jurisdi¢ao. As ordens visam especificamente o acesso transnacional a
provas eletronicas, procurando adaptar os mecanismos de cooperacao judiciaria as exigéncias

da luta contra a criminalidade na era digital.
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O regulamento proposto prevé a possibilidade de solicitar qualquer categoria de dados
armazenados. Contudo, estabelece um limiar especifico para os dados de trafego e de
conteudo (em oposi¢ao a dados de assinantes e de acesso) que apenas podem ser solicitados
para crimes puniveis no Estado de emissdao com uma pena privativa de liberdade de duracao
maxima nao inferior a trés anos, ou no caso de crimes especificos nos dominios da
cibercriminalidade e da criminalidade possibilitada pelo ciberespago ou relacionados com o

terrorismo.

A proposta prevé dez dias como prazo obrigatdrio para a execucio da ordem europeia de
entrega de provas, mas em situagdes de urgéncia (ameaga iminente a vida ou a integridade
fisica de uma pessoa ou de uma infraestrutura critica) o prazo ¢ de seis horas. Para a ordem
europeia de conservagao de provas, a autoridade competente dispde de um prazo de 60 dias
para confirmar que iniciou um pedido subsequente de entrega de dados (inclusive através do
auxilio judiciario mutuo — AJM). Em caso de incumprimento de uma ordem, podem ser

impostas sangdes ao prestador de servigos.

As ordens devem ser dirigidos a um prestador que oferega servigos na Unido ou a um
representante legal nomeado pelo prestador de servigos, situado noutro Estado-Membro, para
efeitos de recolha de provas eletronicas, em conformidade com a diretiva proposta. O projeto
de regulamento utiliza como critérios o tipo de servigos prestados (servi¢os de comunicagdes
eletronicas, da sociedade da informacao, de alojamento, de numeragdo IP, de privacidade ou
de proxy), mas menciona também certos tipos de prestadores de servicos (agentes de registo e

registos de nomes de dominio).

Em 18 de outubro de 2018, o Conselho Europeu' apelou a que se encontrasse uma solugio
que permita assegurar o acesso transfronteiras rapido e eficiente as provas eletronicas, a fim
de combater eficazmente o terrorismo e outras formas de criminalidade grave e organizada,
tanto na UE como a nivel internacional. Sublinhou que as propostas da Comissao relativas as

provas eletronicas devem ser aprovadas até ao final da legislatura.

No Parlamento Europeu, Birgit Sippel (LIBE, S & D) foi designada relatora em 24 de maio
de 2018. A Comissao LIBE debateu a proposta em 11 de junho de 2018 e realizou varias
reunides e audi¢des, incluindo uma audicao publica em 27 de novembro de 2018. Nao foi

fixado nenhum calendario para a adog¢ao do relatorio.

O Comité Econdmico e Social Europeu emitiu o seu parecer em 12 de julho de 20182.

N -

EUCO 13/18, ponto 9.
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II.

10.

1.

TRABALHOS NO CONSELHO

A Comissdo apresentou a proposta ao Grupo da Cooperagdo em Matéria Penal em 27 de abril
de 2018, a que se seguiu uma analise, artigo a artigo, do projeto de regulamento e uma troca
de pontos de vista sobre a avaliagdo de impacto na reunido do grupo de 5-6 de maio de 2018.
De um modo geral, a avaliacdo de impacto e a proposta foram ambas favoravelmente

acolhidas pelas delegacdes.

Os debates centraram-se principalmente no conceito proposto pela Comissao de apresentar
uma ordem europeia de entrega de provas diretamente ao prestador de servigos ou ao seu
representante legal sem a participacdo do Estado-Membro onde estes ltimos se encontram
(ou seja, o Estado de execucdo), na defini¢ao do prestador de servigos, nas imunidades e
privilégios, no procedimento de reexame em caso de obrigagdes contraditorias, bem como nas

sangOes por incumprimento das obrigagdes decorrentes do regulamento.

A andlise da proposta pelo Grupo realizou-se durante as Presidéncias bulgara e austriaca.
Realizaram-se doze reunides que resultaram em cinco versdes revistas consecutivas. Os
debates foram concluidos em 20 de novembro de 2018 tendo em vista a apresentacao do texto
de compromisso reproduzido no anexo a presente nota ao proximo Conselho (Justica e
Assuntos Internos), que tera lugar em 6 e 7 de dezembro de 2018, ser adotado como

orientacdo geral.

O resultado dos debates nas reunides do Grupo, os contributos escritos recebidos das
delegacdes, bem como as reservas dos Estados-Membros sobre o texto, estdo refletidos na
versdo revista do texto de compromisso da Presidéncia que consta do anexo. Os
considerandos foram adaptados para refletir as alteracdes no articulado. Todas as alteracdes
relativamente a proposta da Comissao estdo assinaladas a negro (para o texto novo) ou com

[...] (para o texto suprimido).
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III. CONCLUSAO

12. O texto, tal como reproduzido no anexo, reflete os esfor¢os da Presidéncia e dos Estados-

-Membros para encontrar um compromisso.

13.  Em 28 de novembro de 2018, o Comité de Representantes Permanentes chegou a acordo
sobre o texto de compromisso da Presidéncia na versao constante do anexo da presente nota,
com apenas uma alteragdo que consiste no levantamento da reserva da delegagao SI na nota

de rodapé 27.

14. Por conseguinte, convida-se o Conselho a definir uma orientacdo geral sobre esse texto, que
servird de base as negociacdes com o Parlamento Europeu no quadro do processo legislativo

ordinério (Art. 294.° do TFUE).
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ANEXO

Proposta de

REGULAMENTO DO PARLAMENTO EUROPEU E DO CONSELHO

relativo as ordens europeias de entrega ou de conservacio de provas eletronicas
em matéria penal’

O PARLAMENTO EUROPEU E O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia, nomeadamente o artigo 82.°,

n°l,

Tendo em conta a proposta da Comissao Europeia,

Apos transmissao do projeto de ato legislativo aos parlamentos nacionais,
Tendo em conta o parecer do Comité Econdmico e Social Europeu?,
Deliberando de acordo com o processo legislativo ordindrio,
Considerando o seguinte:

(1) A Unido estabeleceu como objetivo manter e desenvolver um espaco de liberdade,
seguranca e justica. A fim de criar progressivamente esse espaco, a Unido deve adotar
medidas no dominio da cooperacdo judicidria em matéria penal, com base no principio do
reconhecimento mutuo das sentengas e decisdes judiciais, comummente designado como a
pedra angular da cooperagdo judicidria em matéria penal na Unido desde o Conselho
Europeu de Tampere, de 15 ¢ 16 de outubro de 1999.

(2) As medidas destinadas a obter e a conservar provas eletronicas t€ém uma importancia cada
vez maior para as investigagoes € as acoes penais na Unido. Para combater a criminalidade,
¢ essencial que existam mecanismos eficazes para obter provas eletronicas, juntamente com
condigdes que garantam o pleno respeito dos principios e direitos fundamentais consagrados
nos Tratados e na Carta dos Direitos Fundamentais da Unido Europeia, nomeadamente, os
principios da necessidade e da proporcionalidade, o direito a um processo equitativo, o
direito a prote¢cdo dos dados, o direito ao sigilo da correspondéncia e o direito a privacidade.

Os Paises Baixos, a Finlandia, a Reptblica Checa e a Letonia tém uma reserva sobre todo o
texto de compromisso. No que diz respeito aos Paises Baixos esta reserva refere-se, entre
outros, aos artigos 5.°, 6.°, 7.°-A, 11.°,n.° 3, 12.°-A, 12.°-B, 14.°e 17.°.

4 JoC,,p..
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G)

4

©)

(6)

(7)

®)

A Declaragdo Comum dos Ministros da Justica e dos Assuntos Internos e dos representantes
das instituicdes da Unido sobre os ataques terroristas perpetrados em Bruxelas em
22 de margo de 2016 sublinhou a necessidade de encontrar, com carater prioritario, formas
de assegurar e obter provas eletronicas com mais rapidez e eficacia e de identificar medidas
concretas para resolver este problema.

As conclusdes do Conselho de 9 de junho de 2016 salientaram a crescente importancia das
provas eletronicas em processo penal, bem como da protecdo do ciberespaco contra abusos e
atividades criminosas, em beneficio das economias e das sociedades, e, por conseguinte, a
necessidade de as autoridades policiais e judiciais disporem de instrumentos eficazes para
investigar e reprimir infragdes penais relacionadas com o ciberespago.

Na comunica¢do conjunta sobre resiliéncia, dissuasio e defesa, de 13 de setembro de 20173,
a Comissao sublinhou que a efic4cia da investiga¢do e da acdo penal contra a criminalidade
possibilitada pelo ciberespaco era um importante elemento dissuasor de ciberataques e que o
atual quadro processual deveria ser mais bem adaptado a era da Internet. Por vezes, os
procedimentos atuais ndo conseguem acompanhar a rapidez dos ciberataques, o que cria
necessidades especificas de rapida cooperacdo transnacional.

O Parlamento Europeu fez eco desses receios na sua resolucdo sobre a luta contra a
cibercriminalidade, de 3 de outubro de 20176, destacando os problemas que a atual
fragmentacdo do quadro juridico pode criar aos prestadores de servigos que procuram
satisfazer os pedidos das autoridades policiais e exortando a Comissdo a apresentar um
quadro juridico da Unido em matéria de provas eletronicas que contemple salvaguardas
suficientes dos direitos e liberdades de todos os interessados.

Os servicos baseados em rede podem ser prestados a partir de qualquer lugar, ndo
requerendo a presenga de estruturas fisicas, instalagdes ou pessoal no pais em causa.
Consequentemente, os elementos de prova pertinentes sdo muitas vezes armazenados fora
do Estado que conduz a investigagdo ou por um prestador de servigos estabelecido fora
desse Estado. Frequentemente, ndo existe outra ligagdo entre o processo em investigacao no
Estado em causa e o Estado do local de armazenamento dos dados ou do estabelecimento
principal do prestador de servigos em causa.

Devido a esta falta de ligagdo, os pedidos de cooperacdo judiciaria sdo frequentemente
enderecados a Estados que acolhem um grande ntimero de prestadores de servigos, mas que
ndo tém qualquer relagdo especifica com o processo em causa. Além disso, 0 nimero de
pedidos multiplicou-se, devido a utilizagdo cada vez maior de servicos em rede, que sao
transnacionais por natureza. Consequentemente, a obtencdo de provas eletronicas através
dos canais de cooperacdo judiciaria ¢ muitas vezes morosa, levando mais tempo do que
aquele durante o qual os indicios poderdo estar disponiveis. Além disso, ndo existe um
quadro claro para a cooperagdo com os prestadores de servigos, embora alguns prestadores
de paises terceiros aceitem pedidos diretos quanto aos dados ndo relacionados com
conteudos, na medida do permitido pelo respetivo direito nacional. Por conseguinte, todos os
Estados-Membros dependem do canal de cooperagdo com os prestadores de servigos,
quando exista, utilizando instrumentos, condi¢cdes e procedimentos nacionais diferentes.
Além disso, no que respeita aos dados de contetdo, alguns Estados-Membros adotaram
medidas unilaterais, enquanto outros continuam a recorrer a cooperacao judiciaria.

JOIN(2017) 450 final.
2017/2068(INT).
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9) A fragmentagdo do quadro juridico cria problemas aos prestadores de servigos que procuram
satisfazer pedidos formulados por autoridades policiais. Importa, por conseguinte, criar um
quadro juridico europeu em matéria de provas eletronicas, a fim de impor aos prestadores de
servigos abrangidos pelo ambito de aplicagdo do instrumento a obriga¢do de responderem
diretamente as autoridades competentes sem o envolvimento sistematico[...] de uma
autoridade judicial no Estado-Membro do prestador de servigos em todos os casos.

10)  As ordens previstas no presente regulamento deverdo ser notificadas aos representantes
legais dos prestadores de servicos, nomeados para esse efeito. Se um prestador de servigos
estabelecido na Unido nao tiver nomeado um representante legal, as ordens poderdo ser
notificadas a qualquer estabelecimento desse prestador de servicos na Unido. Esta opg¢ao de
recurso serve para garantir a eficacia do sistema, caso o prestador de servicos (ainda) nao
tenha nomeado um representante especifico.

(11) O mecanismo das ordens europeias de entrega ou de conservag¢do de provas eletronicas em
matéria penal s6 podera funcionar eficazmente se tiver por base um nivel elevado de
confianca mutua entre os Estados-Membros, que ¢ uma pré-condicao essencial para o seu
correto funcionamento.

(12) O presente regulamento respeita os direitos fundamentais e observa os principios
reconhecidos, nomeadamente na Carta dos Direitos Fundamentais da Unido Europeia,
incluindo o direito a liberdade e a seguranca, o direito ao respeito pela vida privada e
familiar, a prote¢dao dos dados pessoais, a liberdade de empresa, o direito de propriedade, o
direito a acdo e a um tribunal imparcial, a presungdo de inocéncia e o direito de defesa, os
principios da legalidade e da proporcionalidade dos delitos e das penas, bem como o direito
a ndo ser julgado ou punido penalmente mais do que uma vez pelo mesmo delito.

(12.°-A) Caso o Estado-Membro de emissdo tenha indica¢des de que possa estar em curso
um processo penal paralelo noutro Estado-Membro, deve consultar as autoridades
desse Estado-Membro, em conformidade com a Decisdo-Quadro 2009/948/JAI do
Conselho’. Em todo o caso, nio podera ser emitida uma ordem europeia de entrega de
provas se o Estado-Membro de emissao tiver indicacdes de que tal colide com o
principio ne bis in idem.

7 Decisdo-Quadro 2009/948/JAI do Conselho, de 30 de novembro de 2009, relativa a
prevencao e resolucdo de conflitos de exercicio de competéncia em processo penal (JO
L 328 de 15.12.2009, p. 42).
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(13)

(14)

(15)

A fim de garantir o pleno respeito dos direitos fundamentais, o presente regulamento faz
referéncia explicita as normas que devem ser imperativamente aplicadas a obtencdo de
quaisquer dados pessoais, ao tratamento desses dados, ao reexame jurisdicional do recurso
as medidas de investiga¢do previstas neste instrumento, assim como as vias de recurso
disponiveis.

O presente regulamento devera ser aplicado sem prejuizo dos direitos processuais em
processo penal previstos nas Diretivas 2010/64/UE8, 2012/13/UE®, 2013/48/UE!°,
2016/3431,2016/8001% € 2016/191913 do Parlamento Europeu e do Conselho.

Este instrumento estabelece as normas segundo as quais uma autoridade judicial competente
na Unido Europeia pode, através de uma ordem europeia de entrega de provas ou de uma
ordem europeia de conservacao de provas, ordenar a um prestador de servicos que opera na
Unido que entregue ou conserve em seu poder provas eletronicas. O presente regulamento ¢
aplicavel em todos os casos em que o prestador de servigos esteja estabelecido ou
representado noutro Estado-Membro. No que respeita a situagdes nacionais em que a
utilizagcdo dos instrumentos previstos no presente regulamento ndo seja possivel, este nao
devera limitar as competéncias das autoridades nacionais ja estabelecidas pelo direito
nacional para obrigar os prestadores de servigos estabelecidos ou representados no seu
territorio a cumprirem as disposigoes aplicaveis.

10

11

12

13

Diretiva 2010/64/UE do Parlamento Europeu e do Conselho, de 20 de outubro de 2010,
relativa ao direito a interpretagao e traducdo em processo penal (JO L 280 de 26.10.2010,
p. 1).

Diretiva 2012/13/UE do Parlamento Europeu e do Conselho, de 22 de maio de 2012, relativa
ao direito a informag¢do em processo penal (JO L 142 de 1.6.2012, p. 1).

Diretiva 2013/48/UE do Parlamento Europeu e do Conselho, de 22 de outubro de 2013,
relativa ao direito de acesso a um advogado em processo penal e nos processos de execugao
de mandados de detengdo europeus, e ao direito de informar um terceiro aquando da
privacao de liberdade e de comunicar, numa situacao de privagado de liberdade, com
terceiros e com as autoridades consulares (JO L 294 de 6.11.2013, p. 1).

Diretiva (UE) 2016/343 do Parlamento Europeu e do Conselho, de 9 de margo de 2016,
relativa ao reforgo de certos aspetos da presunc¢do de inocéncia e do direito de comparecer
em julgamento em processo penal (JO L 65 de 11.3.2016, p. 1).

Diretiva (UE) 2016/800 do Parlamento Europeu e do Conselho, de 11 de maio de 2016,
relativa a garantias processuais para os menores suspeitos ou arguidos em processo penal
(JOL 132 de 21.5.2016, p. 1).

Diretiva (UE) 2016/1919 do Parlamento Europeu e do Conselho, de 26 de outubro de 2016,
relativa ao apoio judicidrio para suspeitos e arguidos em processo penal e para as pessoas
procuradas em processos de execugdao de mandados de detengdo europeus (JO L 297

de 4.11.2016, p. 1).
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https://eur-lex.europa.eu/legal-content/GA/TXT/?uri=celex:32012L0013
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32013L0048
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32016L0343
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32016L0800
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32016L0800

(16) Os prestadores de servicos mais importantes em matéria de processo penal sdo os
prestadores de servigos de comunicagdes eletronicas e os prestadores especificos de servigos
da sociedade da informacao que facilitam a intera¢do entre os utilizadores. Por conseguinte,
ambos os grupos deverdo ser abrangidos pelo presente regulamento. A defini¢do de
prestadores de servigos de comunicagdes eletronicas € estabelecida na proposta de diretiva
que estabelece o Codigo Europeu das Comunicacdes Eletronicas. Estes servigos incluem as
comunicagdes interpessoais como, por exemplo, os servi¢os de comunicagdes de voz sobre
IP, de mensagens instantdneas e de correio eletronico. O presente regulamento devera
também ser aplicavel a outros [...] prestadores de servigos da sociedade da informagao
[...] na acecido da Diretiva (UE) 2015/1535 [...] que ndo sdo considerados prestadores
[...] de servigos de comunicagdes eletronicas mas que oferecem aos seus utilizadores a
possibilidade de comunicarem entre si ou que lhes oferecem servicos que podem ser
utilizados para tratar ou armazenar dados em seu nome. Tal devera estar em
conformidade com os termos utilizados na Convencio de Budapeste sobre o
Cibercrime. O tratamento de dados devera ser entendido na acecao técnica de criacao
ou manipulacio de dados, ou seja, operacées técnicas destinadas a produzir ou
modificar dados utilizando a capacidade de processamento informatico (computer
processing power). As categorias de prestadores de servicos aqui incluidas sio, por
exemplo, os mercados em linha, que [...] oferecem aos consumidores [...] e as empresas a
possibilidade de comunicarem entre si, e outros prestadores de servigos de alojamento,
inclusive quando o servigo ¢ prestado através de computagdo em nuvem, bem como de
plataformas de jogos em linha e de plataformas de jogos de azar em linha. Quando um
prestador de servicos da sociedade da informacdo nio oferece aos seus utilizadores a
possibilidade de comunicarem entre si, mas apenas com o prestador de servicos, ou nao
oferece a possibilidade de tratar ou armazenar dados, ou o armazenamento e
tratamento de dados niao constitui uma componente determinante do servico prestado
aos utilizadores, tais como servicos juridicos, de arquitetura, de engenharia e de
contabilidade prestados em linha, a distancia, fica excluido do ambito da definicio,
mesmo que seja abrangido pela definicio de servicos da sociedade da informac¢ao nos
termos da Diretiva (UE) 2015/1535. [...]

(17)  Em muitos casos, os dados ja ndo sdo armazenados ou tratados num dispositivo do
utilizador, mas sim disponibilizados numa infraestrutura baseada na nuvem para serem
acedidos a partir de qualquer lugar. Para executar esses servicos, os prestadores de servigos
ndo precisam de estar estabelecidos ou de ter servidores numa determinada jurisdi¢do. Por
conseguinte, a aplicacdo do presente regulamento nao devera depender da localizacao
efetiva do estabelecimento do prestador ou da instalagdo de tratamento ou armazenamento
dos dados em causa.

(18)  Os prestadores de servicos de infraestruturas da Internet relacionados com a atribuicao de
nomes € numeros, tais como agentes de registo e registos de nomes de dominio e prestadores
de servigos de proxy, ou registos regionais da Internet para enderegos de protocolo Internet
("IP"), sdo particularmente Uteis para identificar criminosos responsaveis por sitios Web
mal-intencionados ou que tenham sido infiltrados por estes. Estes prestadores de servigcos
detém dados de particular relevancia em processo penal, ja que podem permitir identificar
pessoas ou entidades responsaveis por sitios Web que tenham sido utilizados em atividades
criminosas, ou as vitimas da atividade criminosa no caso de sitios Web que tenham sido
infiltrados por criminosos.
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(19) O presente regulamento incide apenas sobre a recolha de dados armazenados, ou seja, os
dados detidos por um prestador de servicos no momento da rece¢do do certificado de ordem
europeia de entrega ou de conservacao de provas. Nao estabelece uma obrigacao geral de
reten¢do de dados nem autoriza a intercecdo de dados ou a obtengdo de dados que tenham
sido armazenados apds a rececao de um certificado de ordem europeia de entrega ou de
conservagdo de provas. Os dados deverdo ser fornecidos, independentemente de estarem
encriptados ou nao.

(20)  As categorias de dados abrangidas pelo presente regulamento incluem dados de assinantes,
dados de acesso, dados transacionais (estas trés categorias sao referidas como "dados nao
relacionados com contetdos") ¢ dados de conteudo. Esta distingdo, com excec¢dao dos dados
de acesso, existe nos direitos [...] de muitos Estados-Membros e no atual quadro juridico dos
EUA, que autoriza os prestadores de servigos a partilharem voluntariamente dados ndo
relacionados com contetidos com autoridades policiais estrangeiras.

(21) Importa destacar os dados de acesso como uma categoria de dados especifica utilizada no
presente regulamento. Os dados de acesso sdo solicitados para o mesmo objetivo que os
dados de assinantes, ou seja, para identificar o utilizador, sendo o nivel de interferéncia com
os direitos fundamentais semelhante ao dos dados de assinantes. Os dados de acesso sdao
tipicamente registados no ambito de registos de eventos (por outras palavras, um registo de
servidor) para indicar o inicio ¢ o fim da sessdo de acesso de um utilizador a um servigo.
Normalmente, trata-se de um enderego IP individual (estatico ou dindmico) ou outro
identificador que destaca a interface de rede utilizada durante a sessdo de acesso. Se o
utilizador for desconhecido, esses dados de acesso devem muitas vezes ser obtidos para que
se possa solicitar ao prestador de servigos os dados de assinantes relacionados com esse
identificador.

(22)  Os dados transacionais, por outro lado, sdo normalmente solicitados para obter informagdes
sobre os contactos e o paradeiro do utilizador, podendo servir para definir o perfil da pessoa
em causa. Assim sendo, os dados de acesso, por si s6, ndo podem ser utilizados para uma
finalidade semelhante, por exemplo, ndo revelam quaisquer informagdes sobre interlocutores
relacionados com o utilizador. A presente proposta introduz assim uma nova categoria de
dados, que deve ser tratada como os dados de assinantes, se 0 objetivo subjacente a obtengao
desses dados for semelhante.

(23) Todas as categorias de dados contém dados pessoais e, portanto, sdo abrangidas pelas
salvaguardas previstas no acervo da UE no dominio da protecdo de dados, mas o seu
impacto nos direitos fundamentais varia, em especial entre os dados de assinantes e de
acesso, por um lado, e entre os dados transacionais e de contetido, por outro. Embora os
dados de assinantes e de acesso sejam Uteis para obter indicios iniciais numa investigacao
sobre a identidade de um suspeito, os dados transacionais e de conteudo sdo os mais
relevantes como material probatério. Sendo assim, € essencial que todas estas categorias de
dados sejam abrangidas pelo instrumento. Devido ao diferente grau de interferéncia com os
direitos fundamentais, sdo impostas condi¢cdes diferentes para a obtencdo de dados de
assinantes e de acesso, por um lado, e de dados transacionais e de contetido, por outro.
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(24) As ordens europeias de entrega ou de conservacao de provas sao medidas de investigacao
que s6 deverdo ser decretadas no ambito de processos penais especificos contra os autores
especificos conhecidos, ou ainda desconhecidos, de determinada infracao penal ja cometida,
apos a avaliagdo da proporcionalidade e da necessidade em cada caso concreto.

(24-A) Uma vez que os processos de auxilio judicidrio mutuo podem ser considerados
processos penais, em conformidade com o direito nacional aplicavel nos Estados-
-Membros, importa esclarecer que a ordem europeia de entrega de provas ou a ordem
europeia de conservacdo de provas nio poderdo ser emitidas para prestar auxilio
judiciario miatuo a outro Estado-Membro ou pais terceiro. Nesses casos, o pedido de
auxilio judiciario mutuo devera ser dirigido ao Estado-Membro ou ao pais terceiro que
0 possa prestar, ao abrigo do seu direito nacional. No entanto, se a autoridade emissora
ja tiver obtido provas eletronicas ao abrigo do presente regulamento para as suas
proprias investigachGes ou processos penais e, posteriormente, essas provas forem
objeto de transferéncia ou transmissdo, deverdao aplicar-se as condicées sobre o
principio da especialidade.

(24-B) O presente regulamento devera aplicar-se aos processos penais instaurados pela
autoridade emissora a fim de localizar uma pessoa condenada que tenha fugido a
justica, de forma a executar penas ou medidas de seguranca privativas de liberdade.
Contudo, caso a pena ou a medida de seguranca privativa da liberdade tenha sido
proferida a revelia, ndo sera possivel emitir uma ordem europeia de entrega de provas
ou uma ordem europeia de conserva¢io de provas, uma vez que o direito nacional dos
Estados-Membros em matéria de decisdes a revelia variam consideravelmente em toda
a Unido Europeia.

(25) O presente regulamento ndo prejudica os poderes de investigagdo das autoridades em
processos civis ou administrativos, incluindo quando esses processos possam conduzir a
sancoes.

(26) O presente regulamento devera aplicar-se aos prestadores de servigos que operam na Unido
e as ordens nele previstas s6 podem ser emitidas para dados pertencentes a servigos
prestados na Unido. Os servigos prestados exclusivamente fora da Unido ndo sdo abrangidos
pelo ambito de aplicagdo do presente regulamento, mesmo que o prestador de servigos em
causa esteja estabelecido na Unido.
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27)

(28)

(29)

Para determinar se um prestador de servigos presta servigos na Unido, ¢ necessario apurar se
este permite que pessoas singulares ou coletivas de um ou varios Estados-Membros utilizem
os seus servigos. No entanto, a mera acessibilidade de uma interface em linha como, por
exemplo, a acessibilidade do sitio Web do prestador de servigos, de um intermediario, de um
endereco de correio cletronico e de outras informagdes de contacto num ou em varios
Estados-Membros, isoladamente, ndo deve constituir condi¢do suficiente para a aplicacdo do
presente regulamento.

Uma ligagdo significativa a Unido devera ser igualmente pertinente para determinar o
ambito de aplicagdo do regulamento. Devera considerar-se que tal ligacdo significativa
existe quando o prestador de servigos possui um estabelecimento na Unido. Na auséncia de
tal estabelecimento, o critério de ligacdo significativa devera ter como base [...] [...]
critérios factuais especificos tais como um nimero significativo de utilizadores num ou em
varios Estados-Membros ou na orientacdo das atividades para um ou vdarios Estados-
-Membros. Essa orientacdo pode ser determinada com base em quaisquer circunstancias
relevantes, incluindo fatores como a utilizagdo de uma lingua ou de uma moeda geralmente
utilizada num Estado-Membro, ou a possibilidade de encomendar bens ou servigos. A
orientagdo de atividades para um Estado-Membro também pode resultar da disponibiliza¢ao
de uma aplicacdo ("app") na loja de aplicagdes nacional pertinente, da divulgag¢do de
publicidade local ou na lingua utilizada nesse Estado-Membro, ou da gestdo das relacdes
com os clientes, por exemplo, através da prestacdo de servigos aos clientes na lingua
geralmente utilizada nesse Estado-Membro. Deve considerar-se igualmente que existe uma
ligacdo significativa quando um prestador de servigos dirige as suas atividades para um ou
varios Estados-Membros, conforme estabelecido no artigo 17.°, n.° 1, alineac), do
Regulamento 1215/2012 relativo a competéncia judicidria, ao reconhecimento e a execucao
de decisdes em matéria civil e comercial.'* Por outro lado, a prestagdo de um servigo tendo
em vista a mera conformidade com a proibicdo de discriminagdo imposta pelo
Regulamento (UE) 2018/302'S ndo pode, unicamente com esse fundamento, ser considerada
como direcionamento ou orientagdo das atividades para um determinado territorio na Unido.

Uma ordem europeia de entrega de provas sé devera ser emitida se for considerada
necessdria e proporcionada. A avaliacdo deverd ter em conta se a ordem se limita ao
necessario para atingir o objetivo legitimo de obter os dados pertinentes e necessarios para
serem utilizados como elementos de prova unicamente num determinado processo concreto,
tendo na devida conta o impacto da medida nos direitos fundamentais da pessoa cujos
dados sao solicitados.

14

15

Regulamento (UE) n.° 1215/2012 do Parlamento Europeu e do Conselho,

de 12 de dezembro de 2012, relativo a competéncia judiciaria, ao reconhecimento e a
execucdo de decisdes em matéria civil e comercial (JO L 351 de 20.12.2012, p. 1).
Regulamento (UE) 2018/302 do Parlamento Europeu e do Conselho,

de 28 de fevereiro de 2018, que visa prevenir o bloqueio geografico injustificado e outras
formas de discriminagao baseadas na nacionalidade, no local de residéncia ou no local de
estabelecimento dos clientes no mercado interno, e que altera os Regulamentos (CE)

n.° 2006/2004 e (UE) 2017/2394 e a Diretiva 2009/22/CE (JO L 601, de 2.3.2018, p. 1).
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(30)

(1)

(32)

(33)

Quando ¢ emitida uma ordem europeia de entrega ou de conservagao de provas, devera estar
sempre envolvida uma autoridade judicial no processo de emissdo ou de validacdo da
mesma. Tendo em conta o carater mais sensivel dos dados transacionais e de conteudo, a
emissdo ou a validacdo de ordens europeias de entrega de provas para a obtengdo deste tipo
de dados exigira a supervisao de um juiz. Uma vez que os dados de assinantes ¢ de acesso
sd0 menos sensiveis, as ordens europeias de entrega de provas para efeitos da divulgagao
desse tipo de dados também podem ser emitidas ou validadas por magistrados do Ministério
Publico.

Pelo mesmo motivo, deve ser efetuada uma distingdo quanto ao ambito de aplicagao
material do presente regulamento: poderdo ser emitidas ordens de entrega de dados de
assinantes e de dados de acesso relativamente a qualquer infragao penal, devendo o acesso a
dados transacionais e de conteudo ser sujeito a requisitos mais rigorosos, a fim de refletir a
sua natureza mais sensivel. A fixagdo de um limiar permite uma abordagem mais
proporcionada, juntamente com uma série de outras condigdes ex ante e ex post € com as
salvaguardas previstas na proposta, a fim de garantir o respeito pela proporcionalidade e
pelos direitos das pessoas afetadas. Ao mesmo tempo, esse limiar ndo devera limitar a
eficacia do instrumento e a sua utilizacdo pelos profissionais da justica. Permitir a emissao
de ordens em relagdo a investigagcdes quanto a infragcdes puniveis com, pelo menos, uma
pena privativa de liberdade de duragdo maxima nao inferior a trés anos limita o ambito de
aplicagdo do instrumento aos crimes mais graves, sem afetar excessivamente as
possibilidades da sua utilizagdo pelos profissionais da justica. Esse limiar exclui do ambito
de aplicacdo de regulamento um numero significativo de infragdes consideradas de menor
gravidade pelos Estados-Membros, expressa numa pena maxima inferior, ¢ tem ainda a
vantagem de ser facilmente aplicavel na pratica.

Existem infracdes especificas para as quais apenas existem provas em formato eletronico,
cuja natureza ¢ particularmente efémera. E o caso, por exemplo, dos crimes cibernéticos,
mesmo daqueles que nao podem ser considerados graves por si s0, mas que podem provocar
danos extensos ou considerdveis, nomeadamente em processos com pouco impacto
individual mas com danos globais e de elevado volume. Na maioria dos casos em que a
infracdo ¢ cometida através de um sistema da informagdo, a aplicagdo do limiar aplicado a
outros tipos de infragdes levaria, sobretudo, a uma situa¢do de impunidade. Isto justifica a
aplicacdo do regulamento igualmente as infracdes cuja moldura penal seja inferior a trés
anos de prisdo. Além disso, as infragdes relacionadas com o terrorismo descritas na Diretiva
2017/541/UE nao exigem o limiar méximo de, no minimo, trés anos.

Por outro lado, € necessario prever que so possa ser emitida uma ordem europeia de entrega
de provas se existir uma ordem semelhante para a mesma infragdo penal numa situacdo
nacional comparavel no Estado de emissao.

(33-A) Nos casos em que ¢ emitida uma ordem para obter diferentes categorias de dados, a

autoridade emissora tem de garantir que se respeitem as condi¢does e procedimentos,
tais como a notificacio do Estado de execucio, para todas as categorias de dados
respetivas.
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(34) Nos casos em que os dados solicitados sejam armazenados ou tratados no contexto de uma
infraestrutura fornecida por um prestador de servigos a uma empresa ou a outra entidade que
ndo seja uma pessoa singular (normalmente, no caso de servigos de alojamento), a ordem
europeia de entrega de provas apenas deverd ser utilizada quando outras medidas de
investigacao tendo por objeto a empresa ou entidade ndo sejam adequadas, em especial, se
houver risco de estas prejudicarem a investigagdo. Este aspeto € pertinente, sobretudo, no
que se refere as entidades de maior dimensdo, como as empresas ou entidades
governamentais, que recorrem a prestadores de servicos para fornecer servigos ou
infraestruturas de TI empresariais, ou a ambos. Nessas situagdes, o primeiro destinatario da
ordem europeia de entrega de provas devera ser a empresa ou outra entidade, a qual podera
ndo ser um prestador de servicos abrangido pelo ambito de aplicacdo do presente
regulamento. No entanto, nos casos em que ndo seja oportuno notificar essa entidade, por
exemplo, porque € suspeita de envolvimento no caso em apreco ou porque existem indicios
de conluio com o alvo da investigagdo, as autoridades competentes deverao poder notificar o
prestador de servicos que fornece a infraestrutura em causa para que forneca os dados
solicitados. Esta disposi¢do ndo prejudica o direito de ordenar ao prestador de servigos que
conserve os dados.

(34-A) No caso de os dados serem armazenados ou tratados no contexto de uma infraestrutura
fornecida por um prestador de servicos a uma autoridade publica, apenas as
autoridades do mesmo Estado-Membro deveriao poder emitir uma ordem europeia de
entrega ou de conservacio de provas, porque esses dados podem ser considerados
particularmente sensiveis. Por autoridade publica devera entender-se uma autoridade
que, de acordo com o seu direito nacional aplicavel, tem um mandato para gerir ou
administrar certas partes ou aspetos da vida publica, como os ramos do poder
judiciario, legislativo ou executivo de um estado, provincia ou municipio.

(35) As imunidades e privilégios, que podem dizer respeito a categorias de pessoas (por exemplo,
os diplomatas) ou a relagdes com uma protecdo especifica (por exemplo, a relacdo
privilegiada entre o advogado e o cliente ou o direito dos jornalistas a ndo revelarem as
suas fontes de informacgido), estdo previstos noutros instrumentos de reconhecimento
mutuo, como a decisdo europeia de investigagdo. O seu ambito e impacto diferem em funcdo
do direito nacional aplicavel que devera ser tido em conta aquando da emissao da ordem,
uma vez que a autoridade emissora apenas a podera emitir se existir uma ordem semelhante
numa situagdo nacional comparavel. [...] Saber se é necessario ter em conta um segundo
quadro juridico devera depender da forte ligacdo ao Estado de emissdo da pessoa cujos
dados sao solicitados. Se a pessoa residir no territorio do Estado de emissio, existe uma
forte ligacio a esse Estado. Por conseguinte, o quadro juridico aplicavel para avaliar as
imunidades e privilégios devera ser que exclusivamente o do Estado de emissdo. Aplica-se o
mesmo principio as regras em matéria de determinaciio e limitagio da responsabilidade
penal relacionadas com a liberdade de imprensa e a liberdade de expressdo noutros meios
de comunicag¢ao, assim como aos interesses do Estado de execucdo. Quando é efetuado
um pedido de dados de contetido ou transacionais, as autoridades disporao geralmente
de uma indicacao sobre o local de residéncia da pessoa com base nos anteriores passos
da investigacdo. Além disso, as estatisticas demonstram que, na grande maioria dos
casos, a pessoa em causa reside no Estado de emissao. Se tal nido for o caso, por
exemplo, porque a pessoa cujos dados sao solicitados tomou medidas para dissimular a
sua localizacio, devera ser aplicado o0 mesmo principio.
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(35-A) As imunidades e privilégios, assim como as regras em matéria de determinagdo ou
limitacdo da responsabilidade penal relacionadas com a liberdade de imprensa e a
liberdade de expressio noutros meios de comunicacio, que protegem [...] os dados
transacionais ou de conteudo no Estado de execucio [...] deverdo, por conseguinte, ser
tidas em conta [...] caso a autoridade emissora tenha motivos razoaveis para crer que a
pessoa cujos dados sdo solicitados nao reside no seu territorio. [...] Este aspeto ¢
pertinente, nomeadamente, se o direito do [...] Estado-Membro [...] proporcionar uma
protecao mais elevada do que o direito do Estado de emissdo. Esta disposi¢do também
assegura o respeito pelos processos quando a divulgacdo dos dados em causa possa afetar
interesses fundamentais desse Estado-Membro, tais como a seguranga ¢ defesa nacionais.
[...]Estes aspetos deverdo ser tidos em conta ndo s6 aquando da emissdo da ordem como
também posteriormente, [...] €, caso seja iniciado um procedimento de execucdo coerciva,
por parte da autoridade de execugao.

(35-B) Nos casos em que a autoridade emissora procura obter dados transacionais e tenha
motivos razoaveis para crer que a pessoa cujos dados sao solicitados nio reside no seu
territorio e que os dados solicitados estio protegidos por imunidades e privilégios
reconhecidos pelo direito do Estado de execuc¢io, ou por regras desse Estado-Membro
em matéria de determinaciio e limitacido da responsabilidade penal relacionadas com a
liberdade de imprensa e a liberdade de expressio noutros meios de comunicacio, ou que a
sua divulgacio pode afetar interesses fundamentais desse Estado-Membro como a
seguranca e a defesa nacionais, a autoridade emissora devera solicitar esclarecimentos,
inclusive através das consultas adequadas.
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(35-C) Nos casos em que a ordem europeia de entrega de provas diga respeito a dados de
conteudo e que a autoridade emissora tenha motivos razoaveis para crer que a pessoa
cujos dados sao solicitados niao reside no seu territorio, o Estado de execucio ¢é
notificado e pode, logo que possivel e, de preferéncia, no prazo de 10 dias, informar a
autoridade emissora sobre questdes suscetiveis de levar a revogacio ou alteracao da
ordem, nomeadamente privilégios e imunidades da pessoa cujos dados sdo solicitados
ou regras em matéria de determinacdo e limitacio da responsabilidade penal
relacionadas com a liberdade de imprensa e a liberdade de expressdo noutros meios de
comunicacido. Ao contrario dos dados niao relacionados com conteudos, os dados de
conteudo siao particularmente sensiveis, porque as pessoas podem revelar os seus
pensamentos, bem como pormenores sensiveis da sua vida privada. Tal justifica um
tratamento diferente e a participacio das autoridades do Estado de execucio numa
fase precoce do processo. Nesses casos, o Estado-Membro de emissdo devera
apresentar uma copia do certificado ao Estado de execucio no mesmo momento em
que o certificado é apresentado ao prestador de servicos. A fim de permitir uma
verificacio célere, a autoridade emissora devera escolher uma das linguas aceites pelo
Estado de execucio, caso seja necessaria uma traducio do certificado, mesmo que o
prestador de servicos tenha indicado que aceita certificados noutra lingua que nio uma
das linguas oficiais do Estado de execucdo. Sempre que [...] a autoridade notificada
suscite questoes, devera apresentar a autoridade emissora todas as informacoes
pertinentes relativas as imunidades e privilégios concedidos, e as regras em matéria de
determinacio e limitacdo da responsabilidade penal relacionadas com a liberdade de
imprensa e a liberdade de expressao noutros meios de comunicac¢io aplicaveis a pessoa,
nos termos do seu direito ou segundo a informacio de que dispde, ou se a ordem tiver
um impacto nos interesses fundamentais desse Estado-Membro, como a seguranca e
defesa nacionais.

(35-D) Os procedimentos acima descritos nio sdo aplicaveis se a pessoa, no momento da
emissdo da ordem europeia de entrega de provas, tiver mais do que uma residéncia,
uma das quais no territorio do Estado de emissido, ou se ndo for possivel determinar a
sua residéncia mediante esforcos razoaveis e proporcionados. Todavia, uma visita de
curta duracio, férias, ou uma estadia similar no Estado de emissido, sem qualquer
outra ligacdo substancial ao mesmo, nio ¢ suficiente para determinar que a pessoa
reside nesse Estado-Membro.

(35-E) A fim de prever um processo célere, 0 momento pertinente para determinar se ¢é
necessario notificar as autoridades do Estado de execuciao devera ser 0 momento em
que a ordem ¢ emitida ou validada. Qualquer alteracio subsequente de residéncia nao
devera ter impacto no procedimento. Caso a autoridade emissora nio tivesse motivos
razoaveis para crer que a pessoa cujos dados sao solicitados nio estava a residir no seu
territério no momento da emissao ou validacao da ordem, e mais tarde se verifique que
essa pessoa, na verdade, nao residia no territorio do Estado-Membro de emissido, nao
devera ser necessario proceder a nenhuma verificacio ou notificacio posteriores.
Todavia, a pessoa em causa podera invocar os seus direitos, bem como as regras em
matéria de determinacio e limitacio da responsabilidade penal relacionadas com a
liberdade de imprensa e a liberdade de expressio noutros meios de comunicagio
durante todo o processo penal, e o outro Estado-Membro podera também invocar os
seus interesses fundamentais, como a seguranca e defesa nacionais, em qualquer
momento ao longo do processo penal. Além disso, estes motivos podem também ser
invocados durante o procedimento de execucao.
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(35-F) Sempre que os dados estejam protegidos por privilégios ou imunidades, ou por regras
em matéria de determinacio e limitacio da responsabilidade penal relacionadas com a
liberdade de imprensa e a liberdade de expressio noutros meios de comunicacio,
concedidos ou aplicadas ao abrigo do direito do Estado de execu¢ido, ou a divulgacio
dos dados seja suscetivel de afetar os interesses fundamentais desse Estado-Membro, o
Estado de emissdo devera assegurar que esses motivos sio tidos em conta da mesma
forma do que se fossem previstos pelo seu proprio direito nacional, a fim de lhes dar
efeito. Se, por exemplo, tais privilégios ou imunidades niao forem concedidos ao abrigo
do direito do Estado-Membro de emissio, a protecio devera, na medida do possivel,
ser adaptada ao privilégio ou imunidade mais equivalente previsto no direito do Estado
de emissao, tendo em conta os objetivos e interesses visados pela protecio em causa,
bem como os respetivos efeitos. Em tais situacoes semelhantes deveriao aplicar-se as
consequéncias juridicas previstas no seu direito nacional. Para determinar a forma de
ter em conta estes motivos da mesma maneira do que se estivessem previstos no seu
direito nacional, a autoridade emissora pode contactar a autoridade notificada para
solicitar mais informacées sobre a natureza e os efeitos da protecio, quer diretamente,
quer através da Rede Judiciaria Europeia em matéria penal ou da Eurojust. Embora o
Estado de execuc¢do possa levantar todo o tipo de objecdes com base nestes motivos, a
pessoa cujos dados sio solicitados s6 pode invocar os seus direitos, como privilégios ou
imunidades, e ndo pode levantar objecoes com base num interesse fundamental do
Estado de execucao.

(35-G) Sempre que um privilégio ou imunidade proiba a utilizacdo dos dados, mas exista a
possibilidade de suspender esses direitos, e sempre que a autoridade emissora tencione
utilizar os dados obtidos como prova ou niao revogue a ordem no caso de ndo terem
sido obtidos os dados, o Estado-Membro de emissao, ainda assim, devera poder
solicitar a autoridade competente que peca a suspensio do privilégio ou da imunidade.

(36) A ordem europeia de conservagcdo de provas pode ser emitida em relagdo a qualquer
infracdo. O seu objetivo ¢ impedir a remog¢ao, elimina¢do ou alteragdo de dados pertinentes
em situacdes em que a obtengdo desses dados possa ser mais morosa, por exemplo, quando
sdo utilizados canais de cooperagdo judicidria.

(36-A) A fim de assegurar a plena protecio dos direitos fundamentais, a validacdo de ordens
europeias de entrega ou de conservacio de provas por parte de autoridades judiciais
devera, em principio, ser obtida antes da emissio da ordem. S6 podem ser feitas
excecoes a este principio em casos excecionais, quando siao solicitados dados de
assinantes e de acesso, caso a autoridade emissora determine de forma valida que se
trata de uma situacdo de urgéncia e se niao for possivel obter atempadamente a
validacio prévia da ordem pela autoridade judicial, especialmente por nio ser possivel
contactar a autoridade de validacdo para obter a validacdo da ordem e a ameaca for
tdo iminente que requer a tomada de medidas imediatas. Todavia, tal aplica-se apenas
nos casos em que este procedimento esteja previsto num processo nacional semelhante
ao abrigo do direito nacional.
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(37) As ordens europeias de entrega ou de conservacao de provas deverdo ser notificadas ao
representante legal nomeado pelo prestador de servigos. Na sua auséncia, as ordens poderdo
ser notificadas em qualquer estabelecimento do prestador de servigos na Unido. Tal pode
suceder, por exemplo, quando o prestador de servicos ndo seja legalmente obrigado a
nomear um representante legal. Em caso de incumprimento por parte do representante legal,
em situagdes de urgéncia, a ordem europeia de entrega ou de conservagdo de provas pode ser
notificada ao prestador de servigos juntamente ou em alternativa a execugdo coerciva da
ordem original, nos termos do artigo 14.°. Em caso de incumprimento por parte do
representante legal em situagdes que nao sejam de urgéncia, mas em que existam riscos
claros de se perder os dados, a ordem europeia de entrega ou de conserva¢do de provas
também podera ser notificada em qualquer estabelecimento do prestador de servigos na
Unido. Dados estes varios cenarios possiveis, nas disposi¢des optou-se pelo termo genérico
"destinatario". Quando uma obrigagdo (por exemplo, em matéria de confidencialidade) seja
aplicavel ndo s6 ao destinatario como também ao prestador de servigos, caso este nao seja o
destinatario, tal ¢ especificado na respetiva disposi¢dao. Nos casos em que a ordem
europeia de entrega ou de conservacio de provas se destine ao prestador de servicos,
na sequéncia de um incumprimento por parte do representante legal, esta podera
também ser executada contra o prestador de servicos.

(38) As ordens europeias de entrega ou de conservacdo de provas deverdo ser transmitidas ao
[...] destinatario através de um certificado de ordem europeia de entrega de provas
(COEEP) ou de um certificado de ordem europeia de conservagdo de provas (COECP), que
devera ser traduzido. Os certificados deverdo conter as mesmas informagdes obrigatdrias
que constam da ordem, mas nao a fundamentagdo quanto a necessidade e proporcionalidade
da medida ou outras informagdes sobre o processo, a fim de ndo prejudicar as investigagdes.
No entanto, se essas informagdes estiverem incluidas na ordem, permitem que o suspeito a
conteste durante o processo penal. Se necessario, o certificado deve ser traduzido para a
lingua oficial ou para uma das linguas oficiais do Estado [...] de execu¢do, ou para outra
lingua oficial que o prestador de servigos tenha declarado aceitar.

(39) A autoridade emissora competente ou a autoridade competente para a transmissio
devera transmitir o COEEP ou o COECP diretamente ao destinatario de forma segura e
fiavel através de qualquer meio que permita produzir um registo escrito em condigdes que
permitam ao prestador de servigos verificar a sua autenticidade, por exemplo, correio
registado, correio eletronico, plataformas ou outros canais seguros, incluindo os
disponibilizados pelo prestador de servicos, em conformidade com a legislacio em matéria
de protecao de dados pessoais.

(40)  Os dados solicitados deverdo ser transmitidos as autoridades de uma forma segura e fiavel
que permita determinar a autenticidade do remetente e a integridade dos dados, o mais
tardar, no prazo de dez dias a contar da rececdo do COEEP. O prestador de servigos devera
respeitar prazos mais curtos em situacdes de urgéncia, e sempre que a autoridade emissora
indique outros motivos para que ndo seja aplicado o prazo de dez dias. Além do perigo
iminente da eliminagdo dos dados solicitados, esses motivos podem incluir circunstancias
que estejam relacionadas com uma investigagdo em curso, por exemplo, quando os dados
solicitados estdo associados a outras medidas de investigacdo urgentes que nao possam ser
executadas sem os dados em falta ou deles dependam.
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(41)

A fim de permitir que os prestadores de servigos possam resolver problemas formais,
importa criar um procedimento de comunicacdo entre o prestador de servicos e a autoridade
[...] emissora, quando o COEEP possa estar incompleto ou conter erros manifestos ou
informacao insuficiente para executar a ordem. Além disso, se o prestador de servigos nao
fornecer as informagdes de forma exaustiva ou atempada por qualquer outro motivo, por
exemplo, por considerar que existe um conflito com uma obrigac¢do ao abrigo do direito de
um pais terceiro, ou por considerar que a ordem europeia de entrega de provas ndo foi
emitida em conformidade com as condi¢des previstas no presente regulamento, devera
contactar as autoridades emissoras e fornecer as justificacdes necessarias. O procedimento
de comunicagdo devera, portanto, permitir a correcdo ou reavaliagdo [...] da ordem
europeia de entrega de provas pela autoridade emissora logo numa fase inicial. Caso
consiga identificar os dados solicitados, o prestador de servigos devera conserva-los, a fim
de garantir a sua disponibilidade.

(41-A) O destinatario nao podera ser obrigado a cumprir a ordem caso exista uma

(42)

impossibilidade de facto que nao tenha sido causada por si ou pelo prestador de
servicos, se forem diferentes, no momento em que a ordem foi recebida. Devera
presumir-se a existéncia de uma impossibilidade de facto se a pessoa cujos dados foram
solicitados nao for cliente do prestador de servigos ou nao puder ser identificada como
tal, mesmo apos um pedido de informacées suplementares a autoridade emissora, ou se
os dados tiverem sido eliminados legalmente antes da rece¢iao da ordem.

Ap6s a rece¢do de um certificado de ordem europeia de conservacdo de provas (COECP), o
prestador de servigos devera conservar os dados solicitados durante um periodo maximo
de 60 dias, a menos que a autoridade emissora o informe de que iniciou o procedimento de
emissdo do pedido de entrega de provas subsequente, caso em que a conservacido deve
manter-se. O periodo de 60 dias foi calculado de modo a possibilitar a emissao de um pedido
oficial. Este processo exige que tenham sido adotadas, pelo menos, algumas medidas
formais, por exemplo, o envio de um pedido de auxilio judiciario muatuo para efeitos de
traducdo. Apos a rececdo dessa informagdo, os dados deverdo ser conservados durante o
periodo de tempo necessdrio para a sua transmissao no ambito do pedido de entrega de
provas subsequente.
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(43) Os prestadores de servigos e respetivos representantes legais deverdo assegurar a
confidencialidade. Além disso, deverio [...] abster-se de informar a pessoa cujos dados sdo
solicitados, a fim de salvaguardar a investigacdo das infragdes penais, nos termos do
artigo 23.° do Regulamento (UE) 2016/679'6, [...] exceto se a autoridade emissora lhes
pedir que informem a pessoa em causa. Nesses casos, a autoridade emissora devera
fornecer também ao prestador de servicos as informacdes necessarias sobre as vias de
recurso aplicaveis, para que possam ser incluidas na informacao a transmitir a pessoa.
Em todo o caso, as informagdes relativas ao utilizador sdo um elemento essencial para
permitir o controlo e o recurso jurisdicionais e, caso nao tenha sido solicitado ao prestador
de servigos que [...] informe o utilizador, deverdo ser fornecidas a este ultimo pela
autoridade assim que deixar de existir o risco de comprometer investigagdes em curso, em
conformidade com a medida nacional que aplica o artigo 13.° da Diretiva (UE) 2016/680"".
A autoridade emissora pode abster-se de informar a pessoa cujos dados de assinante ou
de acesso foram solicitados, se tal for necessario e proporcionado para proteger os
direitos fundamentais e os interesses legitimos de outrem e, em especial, se esses
direitos e interesses prevalecerem sobre o interesse de a pessoa cujos dados foram
solicitados ser informada. Tal podera ser o caso se uma ordem disser respeito a dados
de assinante ou de acesso de um terceiro, a luz da presuncio da inocéncia do suspeito.
Caso a autoridade emissora desconheca a identidade da pessoa em causa, as
investigacoes para a determinar s6 deverido ser efetuadas na medida em que tal seja
necessario e proporcionado em relacao ao carater intrusivo da medida e ao respetivo
esforco para determinar a sua identidade.

(44) Em caso de incumprimento por parte do destinatario, a autoridade emissora pode transferir a
ordem completa, incluindo a fundamentagdo quanto a necessidade e proporcionalidade,
juntamente com o certificado, a autoridade competente do Estado-Membro no qual o
destinatario do certificado reside ou esta estabelecido. Este Estado-Membro devera fazé-la
executar em conformidade com o direito nacional. Os Estados-Membros deverdo prever a
aplicacdo de coimas eficazes, proporcionadas e dissuasoras em caso de incumprimento das
obrigacdes impostas pelo presente regulamento.

16 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativo a prote¢ao das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento
geral sobre a protecdo de dados) (JO L 119 de 4.5.2016, p. 1).

17 Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativa a prote¢do das pessoas singulares no que diz respeito ao tratamento de dados
pessoais pelas autoridades competentes para efeitos de prevencao, investigagao, detecao ou
repressao de infragdes penais ou execucdo de sanc¢des penais, € a livre circulagdo desses
dados, e que revoga a Decisao-Quadro 2008/977/JAI do Conselho (JO L 119 de 4.5.2016,
p. 89).
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(45)

O procedimento de execucdo coerciva permite que o destinatario [...] invoque motivos
formais contra a execugdo, com base em determinados fundamentos limitados. A
autoridade de execucao pode recusar o reconhecimento e a execucao da ordem com base nos
mesmos fundamentos [...] e, adicionalmente, caso devam ser tidos em conta por for¢a do
presente regulamento, se¢ forem aplicaveis imunidades e privilégios, bem como regras em
matéria de determinacio e limitacio da responsabilidade penal relacionadas com a
liberdade de imprensa e a liberdade de expressdo noutros meios de comunicacio, ao
abrigo do respetivo direito nacional, ou a divulgacdo seja suscetivel de afetar interesses
fundamentais, como a seguranca ¢ a defesa nacionais. A autoridade de execucdo devera
consultar a autoridade emissora antes de se recusar a reconhecer ou a executar a ordem com
base nesses fundamentos. Em caso de incumprimento, as autoridades podem impor sangdes,
as quais deverdo ser proporcionadas e ter em conta circunstancias especificas como o
incumprimento repetido ou sistémico.

(45-A) Ao determinarem a coima adequada para um processo especifico, as autoridades

(46)

(47)

(48)

competentes deverio ter em conta todas as circunstincias pertinentes, como a
natureza, gravidade e duracio da infracdo, se esta foi cometida intencionalmente ou
por negligéncia, se o prestador de servicos foi considerado responsavel anteriormente
por infracées semelhantes e a solidez financeira do prestador de servi¢os considerado
responsavel. Em circunstincias excecionais, essa avaliacdo podera levar a autoridade
de execucio a decidir abster-se de impor coimas. Neste contexto, importa prestar
especial atencio as microempresas que nio cumpram uma ordem numa situacio de
urgéncia devido a falta de recursos humanos fora das horas de expediente normal, se
os dados forem transmitidos sem demora injustificada.

[...] Os prestadores de servigos ndao deverdo ser considerados responsaveis no Estado-
-Membro pelos prejuizos incorridos pelos seus utilizadores ou por terceiros em virtude do
cumprimento de boa-fé de um certificado de ordem europeia de entrega ou de conservagao
de provas. A responsabilidade por assegurar a legalidade da ordem, em particular a sua
necessidade e proporcionalidade, devera caber a autoridade emissora.

Além das pessoas cujos dados sdo solicitados, os prestadores de servicos e os paises
terceiros podem ser afetados pela medida de investigagdo. A fim de assegurar o principio de
cortesia internacional em relacdo a interesses soberanos de paises terceiros, proteger a
pessoa em causa e resolver as questdes relativas a obrigagdes contraditorias dos prestadores
de servigos, o instrumento prevé um mecanismo especifico de recurso judicial quando o
cumprimento de uma ordem europeia de entrega de provas possa impedir os prestadores de
servicos de cumprirem uma obrigacao legal decorrente do direito de um pais terceiro.

Para o efeito, sempre que o destinatario considere que, no caso concreto em aprecgo, a ordem
europeia de entrega de provas implicaria a violagdo de uma obriga¢do legal decorrente do
direito de um pais terceiro, deverd informar a autoridade emissora deduzindo oposi¢do
fundamentada, utilizando os formularios fornecidos para esse efeito. A autoridade emissora
deverd, em seguida, apreciar a ordem europeia de entrega de provas a luz da oposicao
fundamentada, tendo em conta os mesmos critérios que seriam adotados pelo tribunal
competente. Sempre que a autoridade decida confirmar a ordem, o processo devera ser
enviado ao tribunal competente indicado pelo Estado-Membro em causa, que deverd
apreciar a ordem.
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(49) Ao verificar a existéncia de obrigacdes contraditérias nas circunstancias especificas do
processo em causa, o tribunal competente [...] pode, quando necessario, recorrer a peritos
externos competentes, por exemplo, [...] sobre a interpretagdo do direito do pais terceiro em
causa. Se necessario, poderdo ser consultadas as autoridades centrais desse pais.

(50) O tribunal competente também pode recorrer a pareceres de peritos relativos a interpretacao
do direito de paises terceiros, quando disponiveis. As informagdes e a jurisprudéncia neste
dominio e em matéria de procedimentos de resolucdo de litigios nos Estados-Membros
deverdo ser disponibilizadas numa plataforma central, como o projeto SIRIUS e/ou a Rede
Judicidria Europeia. Tal permitira aos tribunais beneficiar da experiéncia e dos
conhecimentos especializados adquiridos por outros tribunais sobre as mesmas questdes ou
sobre questdoes semelhantes. Se necessario, deverd ser possivel consultar novamente o pais
terceiro.

(51) Sempre que existam obrigagdes contraditdrias, o tribunal devera determinar se as obrigagdes
contraditdrias do direito do pais terceiro sao aplicaveis e, em caso afirmativo, se proibem
a divulgacdo dos dados em apreco [...]. Se o tribunal concluir que as disposicdes
contraditdrias do pais terceiro proibem a divulgacao dos dados [...],

[...] [...] devera decidir se confirma a ordem europeia de entrega de provas, ponderando uma
série de aspetos para determinar a importancia da ligacdo com qualquer das duas jurisdigdes
envolvidas, os respetivos interesses em obter os dados ou em impedir a sua divulgacdo e as
eventuais consequéncias para o prestador de servigos resultantes da necessidade de dar
cumprimento a ordem. No que respeita as infragdes no dominio da cibercriminalidade, o
local onde o crime foi cometido abrange tanto o local ou os locais em que a acdo teve lugar
como aquele ou aqueles em que os efeitos da infracdo se materializaram. Ao proceder a
essa analise, importa ponderar devidamente e dar especial importincia as disposicoes
do pais terceiro que protegem direitos fundamentais e outros interesses fundamentais,
tais como os interesses de seguranca nacional do pais terceiro e o grau de ligacdo do
processo penal a qualquer uma das duas jurisdicoes.
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(53) As condigdes definidas no artigo 9.° sdo igualmente aplicaveis as situagdes em que existam
obrigacdes contraditorias resultantes do direito de um pais terceiro. Durante este
procedimento, os dados deverdo ser conservados. Se a ordem for revogada, deve ser emitida
uma nova ordem europeia de conservagdo de provas para permitir & autoridade emissora
obter os dados por outras vias, nomeadamente o auxilio judiciario mutuo.

(54) E essencial que todas as pessoas cujos dados sejam solicitados em investigagdes ou
processos penais tenham acesso a vias de recurso efetivo, em conformidade com o
artigo 47.° da Carta dos Direitos Fundamentais da Unido Europeia. No que respeita as
pessoas suspeitas e arguidas, o direito a vias de recurso efetivo [...] poderd ser exercido |[...]
sempre que os dados obtidos sejam utilizados contra si no dmbito do processo penal [...],
0 que pode afetar a admissibilidade, ou consoante o caso, o valor das provas obtidas por
esses meios. Além disso, beneficiam de todas as garantias processuais que lhes sdo
aplicaveis, como o direito a informacdo. As outras pessoas cujos dados tiverem sido
solicitados mas que n3o sejam suspeitas ou arguidas também deverdo ter direito a vias de
recurso efetivo. Por conseguinte, devera ser prevista, no minimo, a possibilidade de
contestar a legalidade de uma ordem europeia de entrega de provas, incluindo a necessidade
e a proporcionalidade da mesma. O presente regulamento ndo pode limitar os fundamentos
possiveis para contestar a legalidade da ordem. O direito a agdo deverd ser exercido no
Estado de emissdo, em conformidade com o direito nacional. As regras relativas a aplicacao
de medidas provisoérias deverdo reger-se pelo direito nacional.

(55) [...] Durante o procedimento de execugdo coerciva, a autoridade de execucio pode
recusar o reconhecimento e cumprimento de uma ordem europeia de entrega ou de
conservacio de provas por uma série limitada de motivos. [...]

(56) A protegdo das pessoas singulares, no que respeita ao tratamento de dados pessoais, ¢ um
direito fundamental. Em conformidade com o artigo 8.°, n.°1, da Carta dos Direitos
Fundamentais da Unido Europeia e o artigo 16.°, n.° 1, do TFUE, todas as pessoas tém
direito a protecdo dos dados de carater pessoal que lhes digam respeito. Ao aplicarem o
presente regulamento, os Estados-Membros deverdo assegurar que os dados pessoais sdo
protegidos e s6 poderdo ser tratados nos termos do Regulamento (UE) 2016/679 e da
Diretiva (UE) 2016/680.
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(56-A) A transmissao, transferéncia e utilizacdo de provas eletrénicas obtidas através de uma
ordem europeia de entrega de provas noutros processos e para outros fins que nao os
fins para os quais a ordem foi emitida deverao cingir-se, em particular, a infracoes
penais para as quais a autoridade emissora poderia ter igualmente emitido uma ordem
europeia de entrega de provas. A utilizacido, transmissao ou transferéncia de provas
eletronicas devera, além disso, ser possivel apenas caso os dados sejam necessarios
para evitar uma ameaca séria e grave a seguranc¢a publica do Estado-Membro ou do
pais terceiro em causa, bem como aos seus interesses fundamentais. Além disso, a
transferéncia internacional de provas eletronicas é sujeita as condi¢oes dispostas no
capitulo V da Diretiva (UE) 2016/680. Em processos nos quais os dados pessoais
obtidos sejam utilizados para prevenir uma ameaca imediata e grave a seguranca
publica e aos interesses fundamentais do Estado-Membro ou pais terceiro em causa, e
em que essa ameaca possa nio originar investigacdes penais, devera aplicar-se o
Regulamento (UE) n.° 2016/679.

(56-B) Ao fazer uma declaracdo sobre o regime linguistico, os Estados-Membros sao
encorajados a incluir pelo menos uma lingua para além da(s) sua(s) lingua(s)
oficial(/is).

(57) Os dados pessoais obtidos ao abrigo do presente regulamente s6 deverao ser tratados quando
for necessario e devem ser proporcionados em relacdo aos fins de prevencao, investigacao,
detecdo de crimes e exercicio da agdo penal, ou com a aplicagdo de sangdes penais € o
exercicio do direito de defesa. Concretamente, os Estados-Membros deverao assegurar que,
para efeitos do presente regulamento, serdo aplicadas politicas e medidas adequadas em
matéria de prote¢do de dados quanto a transmissdo de dados pessoais pelas autoridades
competentes a prestadores de servigos, incluindo medidas para garantir a segurancga desses
dados. Os prestadores de servigos deverdo assegurar o mesmo no que se refere a transmissao
de dados pessoais as autoridades competentes. SO as Ppessoas autorizadas deverdo ter acesso
a informagdes que contenham dados pessoais passiveis de ser obtidos por processos de
autentica¢do. Devera ser ponderada a possibilidade de utilizar mecanismos que garantam a
autenticidade, como os sistemas nacionais de identificacdo eletronica ou os servigos de
confianga previstos no Regulamento (UE) n.° 910/2014 do Parlamento Europeu e do
Conselho, de 23 de julho de 2014, relativo a identificagdo eletronica e aos servigos de
confianca para as transacdes eletronicas no mercado interno € que revoga a Diretiva
1999/93/CE.

(58) A Comissdo devera efetuar uma avaliagdo do presente regulamento com base em cinco
critérios — eficiéncia, eficacia, pertinéncia, coeréncia e valor acrescentado da UE —, a qual
deverd servir de base as avaliacdes de impacto de eventuais medidas futuras. Deverdo ser
recolhidas regularmente informacdes que possam servir de base a avaliacdo do presente
regulamento.

(59) A utilizagdo de formuldrios normalizados pré-traduzidos facilita a cooperagdo e o
intercambio de informages entre as autoridades judiciais e os prestadores de servigos,
permitindo-lhes proteger e transmitir provas eletronicas de forma mais rapida e eficaz e, ao
mesmo tempo, cumprir os necessarios requisitos de seguranga de uma forma acessivel.
Permite igualmente reduzir os custos de traducao, contribuindo para que sejam apresentados
pedidos de elevada qualidade. De forma idéntica, os formulédrios de resposta deverdo
permitir um intercdmbio de informagdes normalizado, nomeadamente nos casos em que 0s
prestadores de servigos ndo possam cumprir as suas obrigacdes porque a conta ndo existe ou
porque nao existem dados disponiveis. Os formuldrios deverdo permitir igualmente a
recolha de dados estatisticos.
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(60) A fim de poder responder eficazmente a eventual necessidade de melhorar o contetido dos
COEEP e dos COECP, bem como do formulario a utilizar para fornecer informagdes sobre a
impossibilidade de executar o COEEP ou o COECP, devera ser delegado na Comissao o
poder de adotar atos em conformidade com o artigo290.° do Tratado sobre o
Funcionamento da Unido Europeia no que se refere a alteracao dos anexos I, II e III do
presente regulamento. E particularmente importante que a Comissdo proceda as consultas
adequadas durante os trabalhos preparatdrios, inclusive ao nivel de peritos, € que essas
consultas sejam conduzidas de acordo com os principios estabelecidos no Acordo
Interinstitucional, de 13 de abril de 2016, sobre legislar melhor!8. Mais concretamente, a fim
de assegurar a igualdade de participacdo na preparagdo dos atos delegados, o Parlamento
Europeu e o Conselho deverdo receber todos os documentos ao mesmo tempo que os peritos
dos Estados-Membros, e os respetivos peritos deverdo ter sistematicamente acesso as
reunides dos grupos de peritos da Comissao que tratam da preparagao dos atos delegados.

(61) As medidas tomadas com base no presente regulamento ndo podem substituir as decisdes
europeias de investigacdo previstas na Diretiva 2014/41/UE do Parlamento Europeu e do
Conselho! para a obtengdo de provas eletronicas. As autoridades dos Estados-Membros
deverdo adotar o instrumento mais adaptado [...] ao processo em causa; podem optar por
recorrer a uma decisdo europeia de investigacdo para solicitar um conjunto de diferentes
tipos de medidas de investigacdo e, nomeadamente, a obtencdo de provas eletronicas junto
de outro Estado-Membro.

(62) Em virtude da evolugdo tecnoldgica, poderdo vir a surgir novas formas de instrumentos de
comunicagdo dentro de alguns anos ou surgir lacunas na aplicagdo do presente regulamento.
Por conseguinte, importa prever uma revisao da sua aplicagao.

(63) Atendendo a que o objetivo do presente regulamento, a saber melhorar a obtencdo e a
conservagao a nivel transnacional de provas eletronicas, ndo pode ser suficientemente
alcancado pelos Estados-Membros em virtude do seu carater transnacional, mas pode ser
mais bem alcan¢ado ao nivel da Unido, a Unido pode tomar medidas em conformidade com
o principio da subsidiariedade consagrado no artigo 5.° do Tratado da Unido Europeia. Em
conformidade com o principio da proporcionalidade consagrado no mesmo artigo, o
presente regulamento ndo excede o necessario para alcangar esses objetivos.

18 JOL 123 de 12.5.2016, p. 1.
Diretiva 2014/41/UE, de 3 de abril de 2014, relativa a ordem europeia de investigacao em
matéria penal (JO L 130, 1.5.2014, p. 1).
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(64)

(65)

(66)

Nos termos do artigo 3.° do Protocolo relativo a posicao do Reino Unido e da Irlanda em
relacdo ao espaco de liberdade, seguranca e justica, anexo ao Tratado da Unido Europeia e
ao Tratado sobre o Funcionamento da Unido Europeia, [...] a Irlanda notificou a sua
intengdo de participar na ado¢do e na aplicacdo do presente regulamento [...], sem prejuizo
do artigo 4.° do mesmo Protocolo, o Reino Unido [...] ndo participa na adog¢dao do presente
regulamento e ndo fica a ele vinculado nem sujeito a sua aplicacao.

Nos termos dos artigos 1.° e 2.° do Protocolo n.° 22 relativo a posi¢do da Dinamarca,
anexo ao Tratado da Unido Europeia e ao Tratado sobre o Funcionamento da Unido
Europeia, a Dinamarca nao participa na adocao do presente regulamento e nao fica a ele
vinculada nem sujeita a sua aplicagao.

A Autoridade Europeia para a Protecdo de Dados foi consultada em conformidade com o
artigo 28.°, n.° 2, do Regulamento (CE) n.° 45/2001 do Parlamento Europeu e do Conselho??,
tendo emitido parecer em (...)*!,

20

21

Regulamento (CE) n.° 45/2001 do Parlamento Europeu e do Conselho, de 18 de dezembro
de 2000, relativo a protegcao das pessoas singulares no que diz respeito ao tratamento de
dados pessoais pelas institui¢des e pelos 6rgaos da Comunidade e a livre circulacdo desses
dados (JO L 8 de 12.1.2001, p. 1).

JOC,,p..
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ADOTARAM O PRESENTE REGULAMENTO:

Capitulo 1: Objeto, definicoes e ambito de aplicaciao

Artigo 1.°
Objeto

1. O presente regulamento estabelece as normas segundo as quais uma autoridade de um
Estado-Membro pode ordenar a um prestador de servigos que opera na Unido que entregue
ou conserve em seu poder provas eletronicas, independentemente da localizagdao dos dados
em causa. O presente regulamento nao prejudica as competéncias das autoridades
nacionais para obrigar os prestadores de servigos estabelecidos ou representados no seu
territorio a cumprir medidas nacionais semelhantes.

2. O presente regulamento ndo afeta a obrigagdo de respeitar os direitos fundamentais e os
principios juridicos consagrados no artigo 6.° do TUE, incluindo os direitos de defesa das
pessoas sujeitas a acdo penal, nem prejudica as obrigagdes que nesta matéria incumbam as
autoridades policiais ou judiciais.

Artigo 2.°
Definigoes

Para efeitos do presente regulamento, entende-se por:

(1)

2)

€)

"ordem europeia de entrega de provas", uma decisdo vinculativa de uma
autoridade emissora de um Estado-Membro que obriga um prestador de servigos
que opere na Unido e esteja estabelecido ou representado noutro Estado-Membro
a fornecer provas eletronicas;

"ordem europeia de conservagdo de provas", uma decisdo vinculativa de uma
autoridade emissora de um Estado-Membro que obriga um prestador de servigos
que opere na Unido e esteja estabelecido ou representado noutro Estado-Membro
a conservar provas eletronicas, tendo em vista um pedido de entrega de provas
subsequente;

"prestador de servigos", uma pessoa singular ou coletiva que presta uma ou mais
das seguintes categorias de servicos, com exce¢cao dos servicos financeiros a que
se refere o artigo 2.°, n.° 2, alinea b), da Diretiva 2006/123/CE:

a)  servicos de comunicacdes eletronicas, na acecdo do artigo 2.°, n.°4, da
[Diretiva que estabelece o Cédigo Europeu das Comunicagdes Eletronicas];
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4)

()

(6)

b)

servicos de nomes de dominio da Internet e de numeracao IP, tais como
fornecedores de enderecos IP, registos de nomes de dominio, agentes de
registo de nomes de dominio e servicos de privacidade e de proxy;

outros servicos da sociedade da informacao, na ace¢do do artigo 1.°, n.° 1,
alinea b), da Diretiva (UE) 2015/1535 do Parlamento Europeu e do
Conselho?? que oferecem:

- a possibilidade de os seus utilizadores comunicarem entre si; ou

- a possibilidade de tratar ou armazenar dados em nome dos utilizadores
a0s quais o servigo é prestado [...]*

"prestacao de servigos na Unido":

a)

b)

uma atividade que permite as pessoas singulares ou coletivas localizadas
num ou mais Estados-Membros utilizar os servigos enumerados no ponto 3
supra; e

uma atividade que possui, com base em critérios factuais especificos, uma
ligagdo significativa ao(s) Estado-Membro(s) a que se refere a alinea a);

"estabelecimento" ou "estar estabelecido", o exercicio efetivo de uma atividade
econdmica por tempo indeterminado e através de uma infraestrutura estavel a
partir da qual a prestacdo de servicos ¢ realizada ou [...] a atividade ¢é gerida;

"prova eletronica", uma prova armazenada em formato eletrénico por ou em nome
de um prestador de servigos no momento da rece¢do de um certificado de ordem
europeia de entrega ou de conservagdo de provas, constituida por dados de
assinantes, dados de acesso, dados transacionais ou dados de contetdo
armazenados;

22

23

Diretiva (UE) 2015/1535 do Parlamento Europeu e do Conselho, de 9 de setembro de 2015,
relativa a um procedimento de informacao no dominio das regulamentagdes técnicas e das
regras relativas aos servicos da sociedade da informagao (JO L 241 de 17.9.2015, p. 1).

A Finlandia, a Letonia e o Luxemburgo tém uma reserva, uma vez que as autoridades
publicas ndo deveriam ser obrigadas a cumprir uma ordem europeia de entrega ou de
conservagdo de provas (Finlandia) e por a defini¢do ainda ser demasiado vaga e suscetivel
de gerar incerteza juridica (Luxemburgo); quanto a necessidade de explorar mais a
defini¢do, em especial no que respeita a proposta de diretiva que estabelece normas
harmonizadas aplicaveis a designacdo de representantes legais para efeitos de recolha de
provas em processo penal (Letonia).
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(7) "dados de assinantes", dados relativos:

a)  aidentidade de um assinante ou cliente, tais como o nome fornecido, a data
de nascimento, o enderego postal ou geografico, os dados de faturagdo e
pagamento, o numero de telefone ou o enderego eletronico;

b)  ao tipo de servigo e respetiva duragado, incluindo dados técnicos e dados que
identifiquem medidas técnicas associadas ou interfaces fornecidas ao
assinante ou cliente ou por ele utilizadas, ¢ dados relacionados com a
validagdo da utilizagdo do servigo, com excecdo de palavras-passe ou outros
meios de identificacdo utilizados em substitui¢ao de uma palavra-passe, que
sejam fornecidos por um utilizador ou criados a pedido do mesmo;

(8) "dados de acesso", dados relacionados com o inicio e o fim da sessdo de acesso de
um utilizador a um servigo, os quais s3o estritamente necessarios apenas para
identificar o utilizador do servigo, tais como a data ¢ hora da utilizacao ou do
inicio (log-in) e do fim (log-off) da ligagdo ao servigo, juntamente com o endereco
do protocolo IP atribuido pelo fornecedor do servigo de acesso a Internet ao
utilizador de um servigo, dados que identifiquem a interface utilizada e o codigo
de identificagdo do utilizador. Estes dados incluem os metadados das
comunicagdes eletronicas, na ace¢ao do artigo4.°, n.°3, alinea[...]e), do
[Regulamento relativo ao respeito pela vida privada e a protecdo dos dados
pessoais nas comunicagdes eletronicas];

9) "dados transacionais", dados relacionados com a prestagao de um servi¢o por um
prestador de servigos que servem para fornecer contexto ou informagdes
adicionais sobre esse servico e sdo gerados ou tratados por um sistema de
informagdo do prestador de servicos, tais como o remetente e o destinatario de
uma mensagem ou de outro tipo de interacdo, dados sobre a localizagdo do
dispositivo, a data, a hora, a duragdo, o tamanho, a via, o formato, o protocolo
utilizado e o tipo de compressdo, exceto se se tratar de dados de acesso. Estes
dados incluem os metadados das comunicagdes eletronicas, na ace¢do do
artigo 4.°, n.°3, alinea [...]¢), do [Regulamento relativo ao respeito pela vida
privada e a protecao dos dados pessoais nas comunicagdes eletronicas];

(10) "dados de contetido", dados armazenados num formato digital, como texto, voz,
videos, imagens e som, que nao sejam dados de assinantes, dados de acesso ou
dados transacionais;

(11) "sistema de informa¢do", um sistema de informa¢do na ace¢do do artigo 2.°
alinea a), da Diretiva 2013/40/UE do Parlamento Europeu e do Conselho?4;

(12) "Estado de emissdao", o Estado-Membro que emitiu a ordem europeia de entrega
de provas ou a ordem europeia de conservacao de provas;

24 Diretiva 2013/40/UE do Parlamento Europeu e do Conselho, de 12 de agosto de 2013,
relativa a ataques contra os sistemas de informacao e que substitui a Decisao-Quadro
2005/222/JAT do Conselho (JO L 218 de 14.8.2013, p. 8).
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(13) "Estado de execug¢do", o Estado-Membro no qual reside ou estd estabelecido o
destinatario da ordem europeia de entrega ou de conservagao de provas e ao qual a
ordem em causa e respetivo certificado devem, se necessario, ser transmitidos
para execucao;

(14) "autoridade de execucao", a autoridade competente do Estado de execugdo a qual
a ordem europeia de entrega de provas e o respetivo certificado ou a ordem
europeia de conservacdo de provas e o respetivo certificado devem ser
transmitidos pela autoridade emissora, para execugao.

(15) "situagdes de urgéncia", as situagdes em que existe uma ameaga iminente a vida
ou a integridade fisica de uma pessoa ou a uma infraestrutura critica, na ace¢ao do
artigo 2.°, alinea a), da Diretiva 2008/114/CE do Conselho?.

Artigo 3.°
Ambito de aplicagado

O presente regulamento ¢ aplicavel aos prestadores de servigos que operam na Unido.

O Regulamento nio é aplicavel a processos instaurados pela autoridade emissora
para efeitos de prestacido de auxilio juridico mituo a outro Estado-Membro ou a um
pais terceiro.

As ordens europeias de entrega ou de conservagdo de provas s6 podem ser emitidas no
ambito de processos penais [...] e da execucdo de penas ou medidas de seguranca
privativas de liberdade que nio tenham sido proferidas a revelia da pessoa
condenada, caso esta tenha fugido a justica [...]. Também podem ser emitidas no &mbito
de processos relacionados com infragdes penais pelas quais uma pessoa coletiva possa ser
responsabilizada ou punida no Estado de emissdo.2®

As ordens previstas no presente regulamento s6 podem emitidas em relagdo a dados
relativos a servigos, tal como definidos no artigo 2.°, n.° 3, prestados na Unido.

25

26

Diretiva 2008/114/CE do Conselho, de 8 de dezembro de 2008, relativa a identificacdo e
designacao das infraestruturas criticas europeias e a avaliacdo da necessidade de melhorar a
sua protecao (JO L 345 de 23.12.2008, p. 75).

A Republica Checa, a Finlandia, a Leténia ¢ a Alemanha tém uma reserva sobre o
alargamento do ambito de aplicacdo a pessoas condenadas que tenham fugido a justica e
sobre as disposi¢des paralelas no artigo 5.°, n.° 3, e no artigo 6.°, n.° 2.
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Capitulo 2: Ordem europeia de entrega de provas, ordem europeia de

conservacao de provas e respetivos certificados

Artigo 4.°
Autoridade emissora

A ordem europeia de entrega de dados de assinantes ou de dados de acesso pode ser
emitida por:

a)  um juiz, um tribunal, um juiz de instru¢do ou um magistrado do Ministério Publico
que seja competente no processo em causa; ou

b)  qualquer outra autoridade competente, tal como definida pelo Estado de emissdo, e
que, no processo em causa, intervenha enquanto autoridade de investigagdo num
processo penal com competéncia para ordenar a recolha de elementos de prova de
acordo com a lei nacional. A ordem deve ser validada, ap6s a andlise da sua
conformidade com as condi¢des de emissdo de uma ordem europeia de entrega de
provas ao abrigo do presente regulamento, por um juiz, um tribunal, um juiz de
instru¢do ou um magistrado do Ministério Publico do Estado de emissao.

A ordem europeia de entrega de dados transacionais ou de dados de contetido pode ser
emitida por:

a) um juiz, um tribunal ou um juiz de instru¢do que seja competente no processo em
causa; ou

b)  qualquer outra autoridade competente, tal como definida pelo Estado de emissao, e
que, no processo em causa, intervenha enquanto autoridade de investigagdo num
processo penal com competéncia para ordenar a recolha de elementos de prova de
acordo com a lei nacional. A ordem deve ser validada, apds a andlise da sua
conformidade com as condi¢des de emissdo de uma ordem europeia de entrega de
provas ao abrigo do presente regulamento, por um juiz, um tribunal ou um juiz de
instru¢do do Estado de emissao.

A ordem europeia de conservagdo de provas pode ser emitida por:

a)  um juiz, um tribunal, um juiz de instru¢do ou um magistrado do Ministério Publico
que seja competente no processo em causa; ou

b)  qualquer outra autoridade competente, tal como definida pelo Estado de emissdo, e
que, no processo em causa, intervenha enquanto autoridade de investigagdo num
processo penal com competéncia para ordenar a recolha de elementos de prova de
acordo com a lei nacional. A ordem deve ser validada, apds a andlise da sua
conformidade com as condi¢des de emissdo de uma ordem europeia de conservagao
de provas ao abrigo do presente regulamento, por um juiz, um tribunal, um juiz de
instrugdo ou um magistrado do Ministério Publico do Estado de emissao.
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Sempre que a ordem tenha sido validada por uma autoridade judicial nos termos do n.° 1,
alinea b), do n.°2, alineab), e do n.°3, alineab), essa autoridade também pode ser
considerada como autoridade emissora para efeitos da transmissao do certificado de ordem
europeia de entrega de provas ou do certificado de ordem europeia de conservacdo de
provas.

Em situacées de urgéncia devidamente justificadas, as autoridades referidas no n.° 1,
alinea b), e no n.°3, alineab), podem emitir a respetiva ordem para dados de
assinantes e de acesso sem validacio prévia se esta ndo puder ser obtida em tempo
util e se essas autoridades puderem emitir a ordem num processo nacional semelhante
sem validacdo. A autoridade emissora deve procurar obter a validacdo ex post sem
demora injustificada, o mais tardar no prazo de 48 horas. Se tal validacio ex post nao
for concedida, a autoridade emissora deve revogar a ordem imediatamente e, em
conformidade com o seu direito nacional, eliminar todos os dados obtidos ou
assegurar que nio sejam utilizados como prova.?’

Cada Estado-Membro pode designar uma ou mais autoridades centrais responsaveis
pela transmissdo administrativa dos certificados, ordens e notificacoes, pela rececio
de dados e notificacoes, bem como pela transmissio de outros tipos de
correspondéncia oficial relacionada com os certificados ou as ordens.

2 A Grécia e o Luxemburgo tém uma reserva sobre a possibilidade de validagdo ex post.
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Artigo 5.°
Condigoes de emissdo de uma ordem europeia de entrega de provas

1. A autoridade emissora s6 pode emitir uma ordem europeia de entrega de provas se
estiverem preenchidas as condigdes previstas no presente artigo.

2. A ordem europeia de entrega de provas deve ser necessaria e proporcionada para efeitos
dos processos a que se refere o artigo 3.°, n.°2, s6 podendo ser emitida se existir uma
medida semelhante para a mesma infracdo penal numa situagdo nacional comparavel no
Estado de emissao.

3. As ordens europeias de entrega de dados de assinantes ou de dados de acesso podem ser
emitidas para todas as infracdes penais e para a execucdo de penas ou medidas de
seguranca privativas de liberdade com uma dura¢ao minima de quatro meses.

4. As ordens europeias de entrega de dados transacionais ou de dados de contetido s6 podem
ser emitidas?®:

a)  para infragdes penais puniveis no Estado de emissdo com uma pena privativa de
liberdade de duragdo maxima ndo inferior a trés anos?’, ou
b) para as infragdes seguintes, se forem cometidas, total ou parcialmente, através de um
sistema de informacao:
— as infragdes definidas nos artigos 3.°, 4.° e 5.° da Decisao-Quadro 2001/413/JAI
do Conselho3?;
— as infra¢des definidas nos artigos 3.° a 7.° da Diretiva 2011/93/UE do Parlamento
Europeu e do Conselho’!;
— as infra¢des definidas nos artigos 3.° a 8.° da Diretiva 2013/40/UE do Parlamento
Europeu e do Conselho;

28 A Finlandia e a Eslovénia preferiam uma abordagem baseada numa lista.

29 Chipre tem uma reserva relativa as condigdes para emitir uma ordem europeia de entrega de
provas no caso de infragdes penais puniveis com uma pena inferior a cinco anos;

30 Decisdo-Quadro 2001/413/JAI do Conselho, de 28 de maio de 2001, relativa ao combate a
fraude e a falsificacao de meios de pagamento que ndo em numerario (JO L 149
de 2.6.2001, p. 1).

31 Diretiva 2011/93/UE do Parlamento Europeu e do Conselho, de 13 de dezembro de 2011,
relativa a luta contra o abuso sexual e a exploragdo sexual de criangas e a pornografia
infantil, e que substitui a Decisdo-Quadro 2004/68/JAI do Conselho (JO L 335
de 17.12.2011, p. 1).
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d)

para as infracdes penais definidas nos artigos 3.° a 12.° e no 14.° da Diretiva (UE)
2017/541 do Parlamento Europeu e do Conselho??;

para a execuc¢ao de penas ou medidas de seguranca privativas de liberdade com
uma duracio minima de quatro meses, por infracdes penais nos termos das
alineas a), b) e ¢) do presente niimero;

A ordem europeia de entrega de provas deve incluir as seguintes informagoes:

a)
b)

¢)

d)

g)

h)

i)

a autoridade emissora e, se for caso disso, a autoridade de validagao;
o destinatario da ordem europeia de entrega de provas a que se refere o artigo 7.°;

[...] o utilizador, exceto se o Ginico objetivo da ordem for identificar o utilizador,
ou qualquer outro identificador inico, como, por exemplo, 0 nome do utilizador,
o codigo de identificacio do utilizador ou o nome da conta, a fim de determinar
os dados que sao solicitados; |[...]

o tipo de dados solicitados (dados de assinantes, dados de acesso, dados transacionais
ou dados de contetdo);

se aplicavel, o periodo de tempo solicitado para a entrega dos dados;
as disposigdes aplicaveis do direito penal do Estado de emissao;

em situacdo de urgéncia ou de pedido de divulgacdo antecipada, a respetiva
fundamentagao;

nos casos em que os dados solicitados sejam armazenados ou tratados no contexto de
uma infraestrutura fornecida por um prestador de servicos a uma empresa ou a outra
entidade que ndo seja uma pessoa singular, a confirmagdo de que a ordem ¢ emitida
em conformidade com o disposto no n.° 6;

a fundamentacao quanto a necessidade e a proporcionalidade da medida.

Nos casos em que os dados solicitados sejam armazenados ou tratados no contexto de uma
infraestrutura fornecida por um prestador de servigos a uma empresa ou a outra entidade
que ndo seja uma pessoa singular, a ordem europeia de entrega de provas s6 pode ser
notificada ao prestador de servigos se as medidas de investigacao dirigidas a empresa ou a
entidade ndo forem adequadas, nomeadamente porque podem comprometer a investigacao.

3 Diretiva (UE) 2017/541 do Parlamento Europeu e do Conselho, de 15 de margo de 2017,

relativa a luta contra o terrorismo e que substitui a Decisao-Quadro 2002/475/JAI do
Conselho e altera a Decisao 2005/671/JAI do Conselho (JO L 88 de 31.3.2017, p. 6).
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6-A.

S6 pode ser emitida uma ordem europeia de entrega de dados armazenados ou
tratados no contexto de uma infraestrutura fornecida por um prestador de servicos a
uma autoridade publica, se a autoridade publica para a qual os dados sao
armazenados ou tratados for o Estado de emissio.

[...] Nos casos em que a ordem diga respeito a dados transacionais e em que a
autoridade emissora tenha motivos razoaveis para crer que |...]

a pessoa cujos dados sao solicitados nio reside no territorio do Estado de emissao, e

os dados solicitados estdo protegidos por imunidades e privilégios reconhecidos pelo
direito do Estado de execucfo, ou estido sujeitos nesse Estado-Membro a regras em
matéria de determinacio e limitacio da responsabilidade penal relacionadas com a
liberdade de imprensa e a liberdade de expressdo noutros meios de comunicacio, ou que
a sua divulgagdo pode afetar interesses fundamentais do Estado de execuc¢ido, como a
seguranca ¢ a defesa nacionais, a autoridade emissora deve solicitar esclarecimentos sobre
as circunstancias a que se refere a presente alinea antes de emitir a ordem europeia de
entrega de provas, nomeadamente consultando as autoridades competentes [...] do Estado
de execugdo, quer diretamente quer através da Eurojust ou da Rede Judiciaria Europeia. Se
a autoridade emissora considerar que os dados [...] transacionais [...] solicitados estdo
protegidos por tais imunidades e privilégios ou por regras em matéria de determinacio e
limitacido da responsabilidade penal relacionadas com a liberdade de imprensa e a
liberdade de expressio noutros meios de comunicacio ou que a sua divulgagdo afetaria
interesses fundamentais do outro Estado-Membro, como a seguranca e a defesa
nacionais, deve ter em conta essas circunstincias da mesma maneira do que se
estivessem previstas no seu direito nacional e nao pode emitir a ordem europeia de
entrega de provas, ou deve adapta-la se for necessario, a fim de dar efeito aos referidos
motivos.?

Quando o levantamento do privilégio ou da imunidade for da competéncia de uma
autoridade do Estado de execucio, a autoridade emissora pode solicitar a autoridade
de execucdo que contacte a autoridade competente, pedindo-lhe que exerca
imediatamente a sua competéncia. Quando o levantamento do privilégio ou da
imunidade for da competéncia de uma autoridade de outro Estado-Membro, de um
pais terceiro, ou de uma organizacio internacional, a autoridade emissora pode
solicitar a autoridade em causa que exerca essa competéncia.

33

A Alemanha e a Republica Checa defendem o aditamento de dados de contetido. A
Alemanha solicitou ainda a inclusdo de uma clausula relativa aos direitos fundamentais,
tanto nesta disposi¢do como no artigo 12.°-A. A Hungria formulou uma reserva de fundo
devido a légica da disposi¢ao, entendendo que, no caso de existirem motivos razoaveis para
crer que a recusa € previsivel, deve ser possivel, de um modo geral, uma consulta prévia,
mesmo para as disposigdes paralelas no artigo 5.°, n.° 7, no artigo 7.°-A, no artigo 9.°, n.° 5,
no artigo 12.°-A e no artigo 14.°.
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Artigo 6.°
Condigoes de emissdo de uma ordem europeia de conservagdo de provas

1. A autoridade emissora s6 pode emitir uma ordem europeia de conservacdo de provas se
estiverem preenchidas as condigdes previstas no presente artigo. E aplicavel, mutatis
mutandis, o artigo 5.°, n.° 6-A.

2. A ordem s6 pode ser emitida se for necessaria e proporcionada para impedir a remogao, a
eliminacdo ou a alteragdo dos dados, tendo em vista um pedido subsequente para a sua
entrega através de auxilio judiciario mutuo, de uma decisdo europeia de investigacao ou de
uma ordem europeia de entrega de provas. As ordens europeias de conservagdo de provas
podem ser emitidas para todas as infracdes penais e para a execu¢ao de penas ou
medidas de seguranc¢a privativas de liberdade com uma dura¢do minima de quatro
meses.

3. A ordem europeia de conservacdo de provas deve incluir as seguintes informagdes:
a)  aautoridade emissora e, se for caso disso, a autoridade de validagao;

b) o destinatario da ordem europeia de conservacao de provas a que se refere o
artigo 7.

c) [...] o utilizador, exceto se o unico objetivo da ordem for identificar [...] o
utilizador, ou qualquer outro identificador nico, como, por exemplo, o
nome do utilizador, o cédigo de identificacio do utilizador ou o nome da
conta, a fim de determinar os dados que sao solicitados;;

d) o tipo de dados a conservar (dados de assinantes, dados de acesso, dados
transacionais ou dados de conteudo);

e) se for caso disso, o periodo de tempo solicitado para a conservacao dos dados;
f)  asdisposi¢des aplicaveis do direito penal do Estado de emissao;

g) afundamentacdo quanto a necessidade e a proporcionalidade da medida.

Artigo 7.°
Destinatario da ordem europeia de entrega de provas ou da ordem europeia de conservagdo de
provas

1. A ordem europeia de entrega de provas e a ordem europeia de conservacdo de provas
devem ser notificadas diretamente ao representante legal designado pelo prestador de
servicos para efeitos de recolha de provas em processo penal.

2. Caso nao tenha sido designado um representante legal, a ordem europeia de entrega de
provas e a ordem europeia de conservagdo de provas podem ser notificadas a qualquer
estabelecimento do prestador de servigos na Unido.

3. Se o representante legal ndo der cumprimento a um COEEP numa situagao de urgéncia nos
termos do artigo 9.°, n.° 2, a ordem europeia de entrega de provas podera ser notificada a
qualquer estabelecimento do prestador de servigos na Unido.
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Se o representante legal ndo cumprir as suas obrigagdes nos termos dos artigos 9.° ou 10.° e
a autoridade emissora considerar que existe um risco grave de perda de dados, a ordem
europeia de entrega de provas e a ordem europeia de conservagdo de provas podem ser
notificadas em qualquer estabelecimento do prestador de servigos na Unido.

Artigo 7.°-A
Notificagio™

Nos casos em que a ordem europeia de entrega de provas diga respeito a dados de
conteudo e que a autoridade emissora tenha motivos razoaveis para crer que a pessoa
cujos dados sao solicitados nao reside no seu territorio, a autoridade emissora envia a
autoridade competente do Estado de execu¢do uma copia do COEEP ao mesmo
tempo que 0o COEEP ¢é enviado ao destinatario em conformidade com o artigo 7.°.

A autoridade notificada pode, logo que possivel, informar a autoridade emissora de
quaisquer circunstiancias nos termos do artigo 5.°, n.° 7, alinea b), devendo procurar
fazé-lo no prazo de 10 dias. A autoridade emissora deve ter em conta essas
circunstancias da mesma maneira do que se estivessem previstas no seu direito
nacional e deve revogar ou adaptar a ordem, se for necessario, a fim de dar efeito aos
referidos motivos caso os dados ainda ndo tenham sido fornecidos. Em caso de
revogacio, a autoridade emissora informa imediatamente o destinatario.

Quando o levantamento do privilégio ou da imunidade for da competéncia de uma
autoridade do Estado de execuciio, a autoridade emissora pode solicitar a autoridade
notificada que contacte a autoridade competente, pedindo-lhe que exerca
imediatamente a sua competéncia. Quando o levantamento do privilégio ou da
imunidade for da competéncia de uma autoridade de outro Estado-Membro, de um
pais terceiro, ou de uma organizacio internacional, a autoridade emissora pode
solicitar & autoridade em causa que exerca essa competéncia.

A notificacdo ndo tem efeito suspensivo sobre as obrigacdes do destinatario ao abrigo
do presente regulamento.

34

A Republica Checa, a Finlandia, a Alemanha, a Grécia, a Hungria e a Letonia tém uma
reserva sobre o procedimento de notificagdo, defendendo um procedimento mais eficaz que
também inclua os dados transacionais e uma clausula relativa aos direitos fundamentais, ou
seja, permitindo a autoridade notificada invocar motivos para a recusa; além disso,
defendem igualmente que deve ser invertida a logica do que ¢ considerado um "caso
nacional"; por tltimo, a Alemanha defendeu a transmissdo da ordem em vez do certificado,
ao passo que a Repuiblica Checa ¢ de opinido que devem ser apresentados tanto a ordem
como o certificado.

A Bélgica, Bulgaria, Estonia, Franga, Irlanda, Italia, Polonia, Portugal e Espanha tém uma
reserva sobre o procedimento de notificacao e as disposi¢des relacionadas com a introducao
de um procedimento de notificagdo, em especial o artigo 5.°, n.° 7, e os artigos 9.°, 12.°-A e
14.°, bem como os considerandos correspondentes, tendo declarado que preferiam a
proposta da Comissdo sem notificacdo; A Bélgica, o Luxemburgo, a Irlanda, a Eslovénia e a
Polonia teriam preferéncia, se fosse caso disso, por uma notificagdo ao Estado-Membro de
residéncia da pessoa cujos dados sdo solicitados.
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Artigo 8.°
Certificados de ordem europeia de entrega de provas ou de conservagdo de provas

A ordem europeia de entrega ou de conservagdo de provas deve ser transmitida ao
destinatario a que se refere o artigo 7.° através de um certificado de ordem europeia de
entrega de provas (COEEP) ou de um certificado de ordem europeia de conservagao de
provas (COECP).

A autoridade emissora ou a autoridade de validacao deve preencher e assinar o COEEP que
consta do anexo I ou o COECP que consta do anexo II, atestando a veracidade e a exatidao
do seu conteudo.

O COEEP ou o COECP deve ser transmitido [...] pela autoridade emissora, ou em nome
desta, [...] de uma forma segura e fiavel que permita ao destinatario produzir um
registo escrito e determinar a [...] autenticidade do certificado.

Se os prestadores de servicos, os Estados-Membros ou a Unido tiverem criado plataformas
especificas ou outros canais seguros para tratar os pedidos de dados apresentados pelas
autoridades policiais e judiciais, a autoridade emissora pode optar por transmitir o
certificado através desses canais.

O COEEP deve conter as informagdes enumeradas no artigo 5.°, n.° 5, alineas a) a h), bem
como informagdes suficientes que permitam ao destinatirio identificar e contactar a
autoridade emissora. Nao deve ser incluida a fundamentacdo quanto a necessidade e a
proporcionalidade da medida ou outras informacdes relativas as investigacdes.

O COECP deve conter as informagdes enumeradas no artigo 6.°, n.° 3, alineas a) a f), bem
como informagdes suficientes que permitam ao destinatdrio identificar e contactar a
autoridade emissora. Nao deve ser incluida a fundamentacdo quanto a necessidade e a
proporcionalidade da medida ou outras informacgdes relativas as investigacoes.

Se necessario, o COEEP ou o COECP deve ser traduzido para uma lingua oficial da Unido
aceite pelo destinatario. Caso ndo seja indicada qualquer lingua, o COEEP ou o COECP
deve ser traduzido para uma das linguas oficiais do Estado-Membro no qual o
representante legal reside ou esté estabelecido.

15020/18 fle/EC/ml 38

ANEXO

JAL2 PT



Artigo 9.°
Execugdo do certificado de ordem europeia de entrega de provas (COEEP)

Apo6s a recegao do COEEP, o destinatario deve assegurar que os dados solicitados sdao
transmitidos diretamente, de uma forma segura e fiavel que permita determinar a sua
autenticidade e integridade, a autoridade emissora ou as autoridades policiais, conforme
indicado no certificado, o mais tardar, no prazo de dez dias apos a sua rece¢do, a menos
que esta autoridade indique motivos para a sua divulgacdo antecipada.3®

Em situagdes de urgéncia, o destinatario deve transmitir os dados solicitados sem demora
indevida, o mais tardar seis horas apos ter recebido o COEEP.

Se o destinatario ndo puder cumprir a sua obrigagdo por o COEEP estar incompleto, conter
erros manifestos ou nao conter informacgdes suficientes para a sua execucao, deve informar
a autoridade emissora indicada no certificado sem demora indevida e solicitar
esclarecimentos, utilizando o formulario constante do anexo III, bem como comunicar a
autoridade emissora se foi ou ndo possivel efetuar a identificagdo e conservagido dos dados,
como previsto no n.° 6. A autoridade emissora deve responder de forma expedita e, o mais
tardar, no prazo de cinco dias. Os prazos fixados nos n.°s 1 e 2 ndo sdo aplicaveis enquanto
nao forem prestados os esclarecimentos solicitados.

Se o destinatario ndo puder cumprir a sua obrigagdo [...] devido a uma impossibilidade de
facto, em virtude de circunstincias nido causadas por ele nem pelo [...] prestador de
servigos no momento em que a ordem foi recebida [...], deve informar a autoridade
emissora indicada no certificado sem demora indevida e explicar os motivos, utilizando o
formulario constante do anexo IIL. [...]

35

A Alemanha propde, pelo menos, o aditamento de um novo considerando no qual a
Comissdo e os Estados-Membros sejam instados a trabalhar no sentido de criar, o mais
rapidamente possivel, canais de comunicacdo eletronicos seguros que permitam determinar
a autenticidade e a integridade.
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Se o destinatario nao fornecer as informagoes solicitadas de forma exaustiva e dentro do
prazo previsto por outros motivos [...], deve comunica-los a autoridade emissora sem
demora indevida e, o mais tardar, nos prazos fixados nos n.°s 1 e 2, utilizando o formulario
constante do anexo III. A autoridade emissora reaprecia a ordem em funcdo das
informacdes fornecidas pelo prestador de servigos e, se necessario, fixa um novo prazo
para a entrega dos dados em causa.

[...]36

O destinatario deve conservar os dados solicitados, se ndo os entregar de imediato, a menos
que as informagdes constantes do COEEP nao lhe permitam identificar esses dados, caso
em que deve solicitar esclarecimentos em conformidade com o n.° 3. Os dados devem ser
conservados até serem entregues, independentemente de essa entrega ter lugar com base na
ordem europeia de entrega de provas clarificada e no respetivo certificado ou por outras
vias, nomeadamente o auxilio judicidrio mutuo. Se a entrega e conservacdo dos dados
deixarem de ser necessarias, a autoridade emissora e, se for caso disso, nos termos do
artigo 14.°, n.° 8, a autoridade de execu¢do devem informar o destinatirio sem demora
indevida.

36

A Hungria emitiu uma reserva sobre a supressao.
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Artigo 10.°
Execucdo do certificado de ordem europeia de conservagao de provas (COECP)

1. Apos a recegao do COECP, o destinatario deve, sem demora indevida, conservar os dados
solicitados. Os dados devem ser conservados por um prazo de 60 dias, salvo se a
autoridade emissora entretanto confirmar que foi emitido o pedido de entrega de provas
subsequente.

2. Se a autoridade emissora confirmar, dentro do prazo fixado no n.° 1, que foi emitido o
pedido de entrega de provas subsequente, o destinatario deve conservar os dados durante o
tempo necessario para os dados serem entregues, uma vez recebido o referido pedido.

3. Se a conservacao deixar de ser necessaria, a autoridade emissora deve informar o
destinatario sem demora indevida.

4. Se o destinatario ndo puder cumprir a sua obrigagdo por o certificado estar incompleto,
conter erros manifestos ou ndo conter informacgdes suficientes para a sua execugdo, deve
informar a autoridade emissora indicada no COECP sem demora indevida e solicitar
esclarecimentos, utilizando o formulario constante do anexo III. A autoridade emissora
deve responder de forma expedita e, o mais tardar, no prazo de cinco dias. O destinatario
deve assegurar que, do seu lado, pode receber os esclarecimentos necessarios para cumprir
a obrigacdo prevista no n.° 1.

5. Se o destinatario ndo puder cumprir a sua obriga¢do [...] devido a uma impossibilidade de
facto em virtude de circunstincias nao causadas por ele nem pelo [...] prestador de
servicos no momento em que a ordem foi recebida [...], deve [...] informar a
autoridade emissora indicada no COECP sem demora indevida e explicar os motivos,
utilizando o formulario constante do anexo III. [...]

6. Em todos os casos, se 0 destinatario nao conservar os dados solicitados por qualquer outro
motivo [...], deve comunicar o motivo a autoridade emissora sem demora indevida,
utilizando o formulario constante do anexo III. Esta deve reapreciar a ordem a luz da
justificacao fornecida pelo prestador de servigos.
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Artigo 11.°
Confidencialidade e informacdo do utilizador’”

Os destinatarios e, quando seja caso disso, os prestadores de servicos devem adotar as
medidas necessarias para garantir a confidencialidade do COEEP ou do COECP e dos
dados entregues ou conservados ¢ [...] devem abster-se de informar a pessoa cujos dados
foram solicitados, a fim de evitar obstruir o processo penal em causa. SO devem informar
a pessoa cujos dados [...] sdo solicitados se tal lhes for explicitamente pedido pela
autoridade emissora. Neste caso, a autoridade emissora deve igualmente prestar
informacoes nos termos do n.° 4 do presente artigo ao destinatario ou, quando seja
caso disso, ao prestador de servicos.

Se a autoridade emissora nao tiver instado [...] o prestador de servicos a informar a
pessoa cujos dados foram solicitados [...] em conformidade com o n.° 1, deve informar
essa pessoa [...]. A autoridade emissora pode protelar a prestacio de informacgdes a
pessoa cujos dados foram solicitados, desde que tal constitua uma medida necessaria
e proporcionada [...] para impedir a obstrugao do processo penal [...].[...]

A autoridade emissora pode abster-se de informar a pessoa cujos dados de assinante
ou de acesso foram solicitados, se tal for necessario e proporcionado para proteger os
direitos fundamentais e os interesses legitimos de outrem e, em especial, se esses
direitos e interesses prevalecerem sobre o interesse de a pessoa cujos dados foram
solicitados ser informada. [...]

Devem ser incluidas informacdes sobre as vias de recurso disponiveis nos termos do
artigo 17.°.

37

A Finlandia e a Alemanha manifestaram reservas a este respeito, defendendo disposi¢des
mais pormenorizadas (sobre as linguas, o apoio judiciario, as vias de recurso, etc.), com a
Alemanha a afirmar, além disso, que as pessoas em causa (ndo apenas a pessoa cujos dados
sao solicitados) devem ser informadas.
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Artigo 12.°
Reembolso dos custos incorridos

O prestador de servigos pode reclamar o reembolso dos custos suportados junto do Estado de

emissao,

desde que tal esteja previsto no direito nacional desse Estado relativamente as ordens

nacionais em situagdes semelhantes, em conformidade com as disposi¢des nacionais pertinentes. Os
Estados-Membros devem informar a Comissao sobre as regras de reembolso e esta deve
torna-las publicas.

1.

Artigo 12.°-A [...]
[...] Restricoes a utilizacao dos dados obtidos

[...]No caso de a pessoa cujos dados sao solicitados ndo residir no territorio do Estado
de emissdo e os dados transacionais ou de conteudo terem sido obtidos através da ordem
europeia de entrega de provas e a autoridade emissora receber a informacido de que
esses dados [...] estdo protegidos por imunidades ou privilégios reconhecidos ao abrigo do
direito do [...] Estado de execucio, ou que estdo sujeitos, no Estado de execucio, a
regras em matéria de determinacio e limitacio da responsabilidade penal
relacionadas com a liberdade de imprensa e a liberdade de expressdo noutros meios
de comunicacio, ou, se invocada por esse Estado-Membro, a divulgacio desses dados
afetar os seus interesses fundamentais [...] em matéria de seguranca e defesa nacionais,
[...] as autoridades competentes do Estado-Membro de emissdo devem assegurar que, no
processo penal [...], esses fundamentos sdo tidos em conta como se tivessem sido previstos
no seu direito nacional [...]. [...] As autoridades competentes podem consultar as
autoridades do Estado-Membro em causa, a Rede Judiciaria Europeia em matéria penal ou
a Eurojust.

Quando o levantamento do privilégio ou da imunidade for da competéncia de uma
autoridade do Estado de execucio, a autoridade competente do Estado de emissao
pode solicitar & autoridade de execu¢do ou a autoridade notificada que contacte a
autoridade competente do Estado de execucio, pedindo-lhe que exer¢ca imediatamente
a sua competéncia. Quando o levantamento do privilégio ou da imunidade for da
competéncia de uma autoridade de outro Estado-Membro, de um pais terceiro, ou de
uma organizacio internacional, a autoridade competente do Estado de emissdo pode
solicitar a autoridade em causa que exerc¢a essa competéncia.
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Artigo 12.°-B
Principio da especialidade
As provas eletronicas ndo podem ser utilizadas para efeitos de processos que nio
aqueles para os quais foram obtidas em conformidade com o presente regulamento,
exceto:

a) para efeitos de processos para os quais possa ter sido emitida uma ordem
europeia de entrega de provas em conformidade com o artigo 5.°, n.’ 3 e 4; ou

b) para evitar uma ameaca séria e grave a seguranca publica do Estado de emissao
ou aos seus interesses fundamentais;

As provas eletronicas obtidas em conformidade com o presente regulamento s6
podem ser transmitidas a outro Estado-Membro:

a) para efeitos de processos para os quais possa ter sido emitida uma ordem
europeia de entrega de provas em conformidade com o artigo 5.°, n.’ 3 e 4; ou

b) para evitar uma ameaca séria e grave a seguranca publica desse Estado-
-Membro ou aos seus interesses fundamentais.

As provas eletronicas obtidas em conformidade com o presente regulamento sé
podem ser transferidas para um pais terceiro ou para uma organizacio internacional
em conformidade com as condicées estabelecidas no n.° 2, alineas a) e b), do presente
artigo e no capitulo V da Diretiva (UE) 2016/680.
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Sem prej

Capitulo 3: San¢oes e execucio coerciva

Artigo 13.°
Sancoes®

uizo das disposigdes de direito nacional que prevejam a imposi¢cdo de sangdes penais, 0s

Estados-Membros devem estabelecer os regimes de coimas aplicaveis a violagdo das obrigagdes

impostas
medidas

pelos artigos 9.°, 10.° e 11.°% n.° 1, do presente regulamento, devendo adotar todas as
necessarias para garantir a sua aplicagdo. Os Estados-Membros devem notificar

imediatamente a Comissdo esses regimes ¢ medidas, bem como qualquer alteracdo dos mesmos,
sem demora indevida.

Os Estados-Membros devem assegurar que as coimas previstas [...] sejam eficazes,
proporcionadas e dissuasivas.

Os Estados-Membros devem assegurar que possam ser aplicadas coimas até 2% do volume de
negdcios anual a nivel mundial do prestador de servicos durante o exercicio precedente.

Artigo 14.°
Procedimento de execucdo coerciva

Se o destinatario ndo der cumprimento a um COEEP no prazo previsto ou ndo der
cumprimento a um COECP sem indicar motivos aceites pela autoridade emissora, esta
podera transferir para a autoridade competente do Estado de execucdo a ordem europeia de
entrega de provas, acompanhada do COEEP, ou a ordem europeia de conservacdo de
provas, acompanhada do COECP, bem como o formuldrio constante do anexo III
preenchido pelo destinatario e qualquer outro documento pertinente para a sua execugao
coerciva, por qualquer meio que permita produzir um registo escrito em condi¢des que
permitam a autoridade de execugdo determinar a sua autenticidade. Para o efeito, a
autoridade emissora deve traduzir a ordem, o formulario e quaisquer outros documentos
que os acompanhem para uma das linguas [...] aceites por esse Estado-Membro e
informar o destinatario da realizagao dessa transferéncia.

Apbs a sua rececdo, a autoridade de execucdo deve, sem outras formalidades, reconhecer e
tomar as medidas necessarias para executar

a) Uma ordem europeia de entrega de provas , a menos que considere que se aplica
qualquer dos fundamentos previstos no n.° 4, ou

b) Uma ordem europeia de conservagdo de provas [...], a menos que considere que se
aplica qualquer dos fundamentos previstos non.° 5 [...].

A autoridade de execucdo deve reconhecer a ordem sem demora indevida e, o mais tardar,
cinco dias uteis apos a rececao da mesma.

38 A Finlandia, a Alemanha e a Letonia tém uma reserva sobre a harmonizacao das sangoes.
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2-A. Aplica-se, mutatis mutandis, o artigo 5.°, n.° 8.

3. Se a autoridade de execucdo reconhecer a ordem emitida, deve solicitar formalmente ao
destinatdrio que cumpra as obrigacdes em causa, informando-o da possibilidade de se opor
a execucao invocando um dos fundamentos enumerados no n.° 4, alineas a) a e), ou no
n.° 5, bem como das sang¢des aplicaveis em caso de incumprimento, fixando um prazo para
este dar cumprimento ou deduzir oposicao.

4. [...] SO se pode recusar o reconhecimento ou a execucdo da ordem europeia de entrega
de provas com base num dos seguintes fundamentos:

a) aordem nao foi emitida ou validada por uma autoridade emissora, como previsto no
artigo 4.°;

b) aordem ndo foi emitida para uma das infragdes penais previstas no artigo 5.°, n.° 4;

c) o destinatario ndo podde dar cumprimento ao COEEP em virtude de uma
impossibilidade de facto [...] ou por o certificado conter erros manifestos;

d) a ordem ndo diz respeito a dados armazenados pelo prestador de servigos, ou em
nome deste, a data da rece¢ao do COEEP;

€) o servigo ndo esta abrangido pelo ambito de aplicacdo do presente regulamento;
f)  [...] é aplicAvel um dos fundamentos referidos no artigo 12.°-A, n.° 1.’

5. [...] S6 se pode recusar o reconhecimento ou a execucdo da ordem europeia de
conservagdo de provas com base num dos seguintes fundamentos:

a) aordem nao foi emitida ou validada por uma autoridade emissora, como previsto no
artigo 4.°;

b) o destinatirio ndo pdde dar cumprimento ao COECP em virtude de uma
impossibilidade de facto [...] ou por o certificado conter erros manifestos;

c¢) a ordem ndo diz respeito a dados armazenados pelo prestador de servigos, ou em
nome deste, a data da rececdo do COECP;

d) o servigo ndo estd abrangido pelo ambito de aplicacdo do presente regulamento [...].

o) [...]

39 A Republica Checa, a Finlandia, a Hungria, a Alemanha e a Letonia t€m uma reserva sobre

a supressao do artigo 14.°, n.° 4, alinea f), e o artigo 14.°, n.° 5, alinea e), defendendo que a
supressao so poderia ser apoiada se aos artigos 5.°, 7.°-A, n.° 2, e 12.°-A, n.° 1, fosse aditada
uma clausula relativa aos direitos fundamentais e ao respeito pelas normas constitucionais
nacionais.
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10.

Em caso de oposicao do destinatario nos termos do n.° 4, alineas a) a e¢), e do n.°5, a
autoridade de execugdo deve decidir se faz executar a ordem com base nas informagoes
prestadas por este e, se necessario, com base em informagdes suplementares obtidas junto
da autoridade emissora, nos termos do n.° 7.

Antes de decidir ndo reconhecer ou fazer executar a ordem em conformidade com o
disposto nos n.%s 2 e 6, a autoridade de execugdo deve consultar a autoridade emissora por
um meio adequado. Se for caso disso, deve solicitar-lhe informagdes suplementares,
devendo esta responder no prazo de cinco dias uteis.

Todas as decisoes devem ser notificadas de imediato a autoridade emissora e ao
destinatario, por um meio que permita produzir um registo escrito.

Se a autoridade de execucao obtiver os dados junto do destinatario, deve transmiti-los a
autoridade emissora no prazo de dois dias uteis, a menos que estes estejam protegidos por
uma imunidade ou um privilégio ou por regras em matéria de determinagao ou limitacio
da responsabilidade penal relacionadas com a liberdade de imprensa e a liberdade de
expressio noutros meios de comunicacio ao abrigo do direito nacional ou afetem os
interesses fundamentais nacionais em matéria de seguranca e defesa. Nesse caso, deve
comunicar a autoridade emissora os motivos para nao transmitir os dados.

Se o destinatario ndo cumprir as obrigagdes que lhe incumbem por for¢a de uma ordem
reconhecida cuja forca executdria tenha sido confirmada pela autoridade de execugdo, essa
autoridade deve impor uma coima em conformidade com o direito nacional, o qual devera
prever vias de recurso efetivo contra a decisdo de imposi¢ao da coima.

15020/18 fle/EC/ml 47

ANEXO

JAL2 PT



Capitulo 4: Vias de recurso

Artigo 15.°
[...]
[...]
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[...]

Artigo 16.°
Procedimento de reexame em caso de obrigagoes contraditorias |[...]

Se o destinatario considerar que o cumprimento da ordem europeia de entrega de provas
entraria em conflito com o direito aplicavel de um pais terceiro [...], deve comunicar a
autoridade de execugdo os motivos para ndo dar cumprimento a ordem europeia de entrega
de provas, em conformidade com o procedimento a que se refere o artigo 9.°, n. 5 e 6.

A oposicdo fundamentada deve incluir todas as informagdes pertinentes relativas ao direito
do pais terceiro, a sua aplicabilidade ao processo em aprego ¢ a natureza da obrigacao
contraditoria. Nao pode assentar no facto de ndo existirem disposi¢cdes semelhantes
relativas as condigdes, formalidades e procedimentos de emissdao de uma ordem de entrega
de provas no direito aplicavel do pais terceiro, nem na circunstancia Unica de os dados
estarem armazenados num pais terceiro. Deve ser apresentada, o mais tardar, dez dias
apos a data de entrega do COEEP ao destinatario. Os prazos devem ser calculados
em conformidade com o direito nacional da autoridade emissora.

A autoridade emissora deve reapreciar a ordem europeia de entrega de provas com base na
oposicdo fundamentada. Se pretender confirmar a ordem europeia de entrega de provas,
deve solicitar um reexame pelo tribunal competente do seu Estado-Membro. A execugdo
da ordem ficara suspensa na pendéncia desse reexame.
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4. O tribunal competente deve primeiro determinar se existe ou ndo um conflito, com base
numa avaliagdo sobre se

a) o direito do pais terceiro se aplica nas circunstancias especificas do processo em
aprego e, se for esse o caso,

b) o direito do pais terceiro, quando aplicado as circunstancias especificas do processo
em aprego, proibe a divulga¢do dos dados em causa.

5. Se o tribunal competente concluir que nao existe qualquer conflito relevante na ace¢ao dos
n.°s 1 e 4, deve confirmar a ordem. Se o tribunal competente determinar que o direito do

pais terceiro, quando aplicado as circunstancias especificas do caso em aprego, proibe a

divulgacdo dos dados em causa, deve decidir se confirma ou revoga a ordem [...]. Essa

avaliacdo deve, nomeadamente, basear-se nos seguintes fatores, dando simultaneamente

particular importancia aos fatores a que se referem as alineas a) e b):

a) o interesse protegido pelo direito pertinente do pais terceiro, incluindo os direitos
fundamentais, bem como outros interesses que impedem [...] a divulgacao dos
dados, em especial interesses de seguranca nacional do pais terceiro;

b) o grau de ligagdo do processo penal para o qual a ordem foi emitida a ambas as
jurisdi¢des, indicado, nomeadamente, pelos seguintes elementos:

— alocalizagdo, nacionalidade e residéncia da pessoa cujos dados sdo solicitados
e/ou da(s) vitimag(s),
— o local onde a infragdo penal foi cometida;

c) o grau de ligacdo entre o prestador de servigos € o pais terceiro em causa;
neste contexto, a localizagao do armazenamento dos dados, por si s0, ndo € suficiente
para estabelecer um grau de ligagao importante;

d) os interesses do Estado de investigacdo na obtencao das provas em causa, com base
na gravidade da infra¢do e na importancia da obtenc¢ao das provas de forma expedita;

e) as eventuais consequéncias para o destinatario ou para o prestador de servigos
resultantes do cumprimento da ordem europeia de entrega de provas, incluindo as
sancdes em que podem incorrer.
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O tribunal pode solicitar informacoes a autoridade competente do pais terceiro tendo
em conta a Diretiva 2016/680, em particular o capitulo V, e na medida em que tal
transmissao nao obstrua o processo penal em causa.

Se o tribunal competente decidir revogar a ordem, deve informar a autoridade emissora e o
destinatario. Se decidir que a ordem deve ser confirmada, deve informar a autoridade
emissora e o destinatario, o qual devera prosseguir com a execu¢ao da ordem.

Artigo 17.°
Vias de recurso efetivo*’

Sem prejuizo de outras vias de recurso disponiveis em conformidade com o direito
nacional, qualquer [...] pessoa [...] cujos dados tenham sido solicitados [...] através de
uma ordem europeia de entrega de provas tém direito a vias de recurso efetivo contra a
ordem em causa [...]. Caso se trate de uma pessoa suspeita ou arguida, tem o direito a
vias de recurso efetivo durante o processo penal [...] no ambito do qual [...] os dados
foram utilizados. Essas vias de recurso nio podem prejudicar as vias de recurso
previstas na Diretiva (UE) 2016/680 e no Regulamento (UE) 2016/679.

[...]

Esse direito deve ser exercido perante um tribunal do Estado de emissao em conformidade
com o direito nacional, devendo incluir a possibilidade de contestar a legalidade da
medida, incluindo a sua necessidade e proporcionalidade.

40

A Alemanha emitiu uma reserva, afirmando que qualquer pessoa visada por uma ordem
deve ter direito a vias de recurso, ndo apenas a pessoa cujos dados foram solicitados, e que
também deveriam ser disponibilizadas vias de recurso contra ordens de conservagdo em
processos penais.
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[..

]

Sem prejuizo do disposto no artigo 11.°, a autoridade emissora deve adotar as medidas
adequadas para assegurar que sdo fornecidas informagdes sobre a possibilidade de interpor
recurso ao abrigo do direito nacional e assegurar que este pode ser efetivamente interposto.

Os prazos ou outras condi¢des para interpor recurso que sejam aplicdveis em processos
nacionais semelhantes também sdo aplicaveis no ambito do presente regulamento, de
forma a garantir as pessoas em causa o exercicio efetivo das vias de recurso.

Sem prejuizo do disposto nas normas processuais nacionais, os Estados-Membros devem
assegurar que, no processo penal no Estado de emissdo, aquando da avaliagdo dos
elementos de prova obtidos através da ordem europeia de entrega de provas, sao
respeitados os direitos da defesa e a equidade do processo.

Artigo 18.°
[...]
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Capitulo 5: Disposicoes finais

Artigo 18.°-A
Linguas

Cada Estado-Membro deve indicar se aceita, além da sua lingua oficial, outras linguas — e
9 9

quais — para a transmissdo do COEEP ou COECP, e¢/ou de uma ordem europeia de entrega de

provas ou ordem europeia de conservacio de provas, em caso de execucio.

Artigo 19.°
Acompanhamento e divulgac¢do de informagoes sobre a aplicagdo

O mais tardar até [data de aplicagdo do presente regulamento], a Comissao deve criar um
programa pormenorizado de acompanhamento dos resultados e dos impactos do presente
regulamento. O programa de acompanhamento deve definir os meios a utilizar e os
intervalos a aplicar para a recolha dos dados e outros elementos de prova necessarios. Deve
especificar as medidas a tomar pela Comissdo e pelos Estados-Membros aquando da
recolha e analise dos dados e demais elementos de prova.

Em qualquer caso, os Estados-Membros devem recolher e manter estatisticas exaustivas
por parte das autoridades pertinentes. Os dados recolhidos devem ser enviados anualmente
a Comissao até 31 de marco, o mais tardar, em relacdo ao ano civil anterior, devendo, na
medida do possivel, incluir:

a) o numero de COEEP e de COECP emitidos, por tipo de dados solicitados,
prestadores de servicos notificados e situacdo (de urgéncia ou ndo, validacido ex

post);

b) o numero de COEEP e de COECP executados e o numero dos ndo executados, por
tipo de dados solicitados, prestadores de servicos notificados e situacdo (de urgéncia
ou nao);

c) para os COEEP executados, o tempo médio necessario para obter os dados
solicitados, desde a emissdo do COEEP até¢ a obtencdo dos mesmos, por tipo de
dados solicitados, prestadores de servicos notificados e situacdo (de urgéncia ou
nao);
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d)

o numero de ordens europeias de entrega de provas transmitidas e recebidas para
serem executadas num Estado de execugdo, por tipo de dados solicitados, prestadores
de servigos notificados e situagdo (de urgéncia ou ndo), bem como o numero de
ordens executadas;

e) o numero de recursos interpostos contra ordens europeias de entrega de provas no
Estado de emissao e no Estado de execuc¢ao, por tipo de dados solicitados;
f) o numero de casos em que a validacao ex post nao foi concedida.
3. Os prestadores de servicos podem recolher, conservar e publicar dados estatisticos; se

tal acontecer os dados recolhidos, podem ser enviados a Comissao até 31 de marc¢o
relativamente ao ano civil anterior podem, na medida do possivel, incluir:

a)

b)

o nimero de COEEP e de COECP recebidos, por tipo de dados solicitados,
Estados-Membros e situacio (de urgéncia ou nio);

o numero de COEEP executados e nido executados, por tipo de dados solicitados,
Estados-Membros e situacio (de urgéncia ou nao);

para os COEEP executados, o tempo médio necessario para fornecer os dados
solicitados, desde a rececio do COEEP até ao fornecimento dos dados, por tipo
de dados solicitados, Estado-Membro e situacio (de urgéncia ou nao).

Artigo 20.°
Alteracgoes aos certificados e aos formuldrios

Nos termos artigo 21.°, a Comissdo deve adotar atos delegados para alterar os anexos I, I e II, a fim
de responder eficazmente a uma eventual necessidade de melhorar o contetdo dos formularios
COEEP e COECP, bem como do formulario a utilizar para fornecer informacdes sobre a
impossibilidade de executar um COEEP ou COECP.

15020/18
ANEXO

fle/EC/ml 54
JAL2 PT



Artigo 21.°
Exercicio da delegagdo

O poder de adotar atos delegados ¢ conferido a Comissao nas condi¢des estabelecidas no
presente artigo.

A delegacdao de poderes referida no artigo 20.° ¢ conferida por prazo indeterminado, a
partir de /data de aplicag¢do do presente regulamento].

A delegacao de poderes referida no artigo 20.° pode ser revogada em qualquer momento
pelo Parlamento Europeu ou pelo Conselho. A decisdo de revogacao pde termo a
delegagao dos poderes nela especificados. A decisao de revogagdo produz efeitos a partir
do dia seguinte ao da sua publica¢do no Jornal Oficial da Unido Europeia ou de uma data
posterior nela especificada. A decisdo de revogacdo ndo afeta os atos delegados ja em
vigor.

Antes de adotar um ato delegado, a Comissdo consulta os peritos designados por cada
Estado-Membro de acordo com os principios estabelecidos no Acordo Interinstitucional,
de 13 de abril de 2016, sobre legislar melhor*!.

Assim que adotar um ato delegado, a Comissao notifica-o simultaneamente ao Parlamento
Europeu e ao Conselho.

Os atos delegados adotados nos termos do artigo 20.° s6 entram em vigor se nao tiverem
sido formuladas objecdes pelo Parlamento Europeu ou pelo Conselho no prazo de dois
meses a contar da notificacdo do ato ao Parlamento Europeu e ao Conselho, ou se, antes do
termo desse prazo, o Parlamento Europeu e o Conselho tiverem informado a Comissao de
que ndo tém objecdes a formular. O referido prazo ¢ prorrogavel por dois meses por
iniciativa do Parlamento Europeu ou do Conselho.

4 JOL 123 de 12.5.2016, p. 13.
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Artigo 22.°
Notificagoes

1. Até [data de aplicagdo do presente regulamento], cada Estado-Membro comunica a
Comissdo o seguinte:

a)

b)

d)

as autoridades que, nos termos do seu direito nacional e em conformidade com o
disposto no artigo 4.°, sdo competentes para emitir [...], validar, transmitir e/ou
receber ordens europeias de entrega de provas e ordens europeias de conservagao de
provas ou as respetivas notificagdes;

a autoridade ou as autoridades de execucdo competentes para fazer executar as
ordens europeias de entrega de provas e as ordens europeias de conservagdo de
provas em nome de outro Estado-Membro;

os tribunais competentes para deliberar sobre oposi¢des fundamentadas deduzidas
por destinatarios, em conformidade com o disposto no artigo [...] 16.%

as linguas aceites para a transmissdo do COEEP ou do COECP, e/ou de uma
ordem europeia de entrega de provas e de uma ordem europeia de conservacio
de provas, em caso de execucio, nos termos do artigo 18.°-A.

2. A Comissao disponibilizard publicamente as informagdes recebidas nos termos do presente
artigo num sitio Web dedicado ou no sitio Web da Rede Judiciaria Europeia a que se refere
o artigo 9.° da Decisdo 2008/976/JAI do Conselho*2.

Artigo 23.°
Relagdo com [...] outros instrumentos, acordos e mecanismos

O presente regulamento nao afeta instrumentos, acordos e mecanismos da UE nem outros
instrumentos, acordos e mecanismos internacionais no que respeita a [...] recolha de provas
que também seriam abrangidas pelo ambito de aplicagdo do presente regulamento.

42 Decisdo 2008/976/JAl do Conselho, de 16 de dezembro de 2008, sobre a Rede Judiciaria
Europeia (JO L 348 de 24.12.2008, p. 130).
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Artigo 24.°
Avaliagdo

O mais tardar, até [cinco anos apos a data de aplica¢do do presente regulamento], a Comissao
procederd a uma avaliagdo da aplicacdo do regulamento, transmitindo ao Parlamento Europeu e ao
Conselho um relatério sobre o seu funcionamento, incluindo uma avaliagao da necessidade de se
alargar o seu ambito de aplicacdo. Se necessario, o relatdrio deve ser acompanhado de propostas
legislativas. A avaliagao deve ser efetuada em conformidade com as orientagcdes da Comissdo sobre
"Legislar Melhor". Os Estados-Membros devem transmitir 8 Comissao todas as informagdes
necessarias para a elaboragao do relatorio.

Artigo 25.°
Entrada em vigor

O presente regulamento entra em vigor no vigésimo dia seguinte ao da sua publica¢do no Jornal
Oficial da Unido Europeia.

O presente regulamento € aplicavel a partir de //...] 24 meses apds a sua entrada em vigor].

O presente regulamento € obrigatorio em todos os seus elementos e diretamente aplicavel nos
Estados-Membros em conformidade com os Tratados.

Feito em Bruxelas, em

Pelo Parlamento Europeu Pelo Conselho

O Presidente O Presidente
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