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— Yleisnakemys

JOHDANTO

1.  Komissio hyvéksyi ja toimitti 17. huhtikuuta 2018 neuvostolle ja Euroopan parlamentille
edelld mainitun ehdotuksen, jonka oikeusperusta on SEUT 82 artiklan 1 kohta.
Sen tavoitteena on toteuttaa eurooppalaiset esittdmis- ja sdilyttdmismaardykset toisella
lainkdyttoalueella olevan sdahkoisen todistusaineiston hankkimiseksi tai séilyttdmiseksi ilman
kyseisen lainkdyttoalueen toimivaltaisten viranomaisten véliintuloa. Maéraykset koskevat
etenkin sdhkoisen todistusaineiston rajatylittivéd saatavuutta, ja niilld pyritdédn mukauttamaan

oikeudellisen yhteistyon mekanismit rikostorjunnan vaatimuksiin digitaalisella aikakaudella.
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2. Asctusehdotuksessa vahvistetaan mahdollisuus pyytdd mité tahansa tallennettua tietoluokkaa.
Siind kuitenkin asetetaan tietty kynnysarvo transaktio- ja sisdltotiedoille [vastakohtana tilaaja-
ja verkkoyhteystiedoille], joita voidaan pyytii ainoastaan sellaisista rikoksista, joista
madrdyksen antavassa valtiossa langetetaan vahintdén kolmen vuoden
enimmadisvankeusrangaistus, tai tietyistd kyberympéristdd hyviksi kdyttden tehtdvisti tai siitd

riippuvaisista rikoksista taikka terrorismirikoksista.

3. Ehdotuksen mukaan eurooppalainen esittdmismaardyksen tiytdntddnpanon pakollinen
madrdaika olisi 10 pdivdd mutta hitdtapauksissa (henkilon henkeen tai ruumiilliseen
koskemattomuuteen taikka elintdrkedan infrastruktuuriin kohdistuva viliton uhka) maardaika
olisi kuusi tuntia. Toimivaltaisella viranomaisella on eurooppalaisen sdilyttimisméadrayksen
osalta 60 pdivad aikaa vahvistaa, ettd se on kdynnistinyt midrdyksen johdosta tietojen
esittdmistd koskevan pyynnon (myos keskindistd oikeusapua kéyttden). Mikéli madrdysta ei

noudateta, palveluntarjoajalle voidaan mairétd seuraamuksia.

4.  Madrdykset on esitettdvd unionissa palveluja tarjoavalle ja toiseen jidsenvaltioon
sijoittautuneelle palveluntarjoajalle tai palveluntarjoajan nimedmélle lailliselle edustajalle
sdahkoisen todistusaineiston kerdédmiseksi direktiiviehdotuksen mukaisesti.
Asetusehdotuksessa kaytettdvid kriteereitd ovat tarjottujen palvelujen tyyppi (sdhkdiset
viestintdpalvelut, tietoyhteiskunnan palvelut, verkkoisdnndintipalvelut, IP-numerointipalvelut,
yksityisyys- ja vilityspalvelut), mutta siind nimetddn myos tietyn tyyppisid palveluntarjoajia

(verkkotunnusrekisterit ja niiden pitéjét).

5. Eurooppa-neuvosto kehotti 18. lokakuuta 2018 16ytdmiin ratkaisuja, joilla varmistetaan
sdhkdisen todistusaineiston nopea ja tehokas saatavuus yli rajojen, jotta terrorismia ja muita
vakavan ja jirjestdytyneen rikollisuuden muotoja voidaan torjua tuloksellisesti sekd EU:ssa
ettd kansainvélisesti. Se korosti, ettd sdhkoista todistusaineistoa koskevista komission

ehdotuksista olisi pdédstdvd sopuun vaalikauden loppuun mennessé.

6.  Euroopan parlamentti nimesi 24. toukokuuta 2018 esittelijdksi Birgit Sippelin (LIBE, S&D).
LIBE-valiokunta keskusteli ehdotuksesta 11. kesdkuuta 2018 ja on sen jilkeen jérjestanyt
asiasta useita kokouksia ja kuulemisia, muun muassa julkisen kuulemisen 27. marraskuuta

2018. Mietinnon hyviksymiselle ei ole asetettu méariaikaa.

7. Euroopan talous- ja sosiaalikomitea antoi lausuntonsa 12. heindkuuta 20182,

TEUCO 13/18, kohta 9.
2 Asiak. 11533/18.
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11.

ASIAN KASITTELY NEUVOSTOSSA

Komissio esitti timén ehdotuksen rikosasiayhteistyoryhmalle 27. huhtikuuta 2018. Tdmén
jélkeen 5. ja 6. toukokuuta 2018 kokoontuneessa tyoryhmaéssi asetusehdotusta kisiteltiin
artiklakohtaisesti ja keskusteltiin vaikutusarvioinnista. Valtuuskunnat suhtautuivat yleisesti

ottaen myonteisesti seké vaikutustenarviointiin ettd ehdotukseen.

Keskusteluissa kasiteltiin pddasiassa komission ehdottamaa periaatetta, jonka mukaan
eurooppalainen esittimismairdys toimitetaan suoraan palveluntarjoajalle tai timén lailliselle
edustajalle ilman sen jdsenvaltion viliintuloa, jossa viimeksi mainittu sijaitsee

(eli taytdntéonpanevan valtion), palveluntarjoajan méaritelméaa, erioikeuksia ja vapauksia,
uudelleentarkastelumenettelyé keskenddn ristiriitaisten velvoitteiden tapauksessa ja

seuraamuksia, ellei asetuksen mukaisia velvoitteita noudateta.

Ehdotusta kisiteltiin tydryhméssad Bulgarian ja Itdvallan puheenjohtajakausilla. Pidettiin

12 kokousta, joiden johdosta laadittiin viisi perdkkiistd tarkistettua versiota. Keskustelut
saatiin padtokseen 20. marraskuuta 2018, ja timén ilmoituksen liitteessd oleva
kompromissiteksti toimitetaan hyvéksyttavéksi ehdotusta koskevana yleisndkemyksena 6. ja

7. joulukuuta 2018 pidettivissi oikeus- ja sisdasioiden neuvoston istunnossa.

Liitteessd olevassa puheenjohtajavaltion tarkistetussa kompromissitekstissé otetaan huomioon
tyoryhmékeskustelujen tulokset, valtuuskunnilta saadut kirjalliset huomautukset sekd
jasenvaltioiden varaumat tekstiin. Johdanto-osa on mukautettu artiklaosan sddanndksiin
tehtyihin muutoksiin. Kaikki komission ehdotukseen tehdyt muutokset on lihavoitu (uusi

teksti) tai merkitty hakasulkein [...] (poistettu teksti).
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III PAATELMAT

12. Liitteessd olevassa tekstissd otetaan huomioon puheenjohtajavaltion ja jdsenvaltioiden

pyrkimykset saada aikaan kompromissi.

13.  Pysyvien edustajien komitea péaési 28. marraskuuta 2018 yhteisymmarrykseen tdmén
ilmoituksen liitteessd olevasta puheenjohtajavaltion kompromissitekstistd. Ainoa muutos

koskee Slovenian valtuuskunnan varauman poistoa alaviitteessi 27.

14. Neuvostoa pyydetiddnkin muodostamaan yleisndkemys, jonka pohjalta kiydadn neuvottelut
Euroopan parlamentin kanssa tavallisessa lainsdédtdmisjirjestysmenettelyssa

(SEUT 294 artikla).
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Fhdotus:

EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS

sihkoisti todistusaineistoa rikosoikeudellisissa asioissa koskevista eurooppalaisista esittimis-

ja siilyttimismairiyksisti’

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 82 artiklan
1 kohdan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jilkeen kun esitys lainsditdmisjirjestyksessd hyvéksyttaviksi sdddokseksi on toimitettu
kansallisille parlamenteille,

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon?,

noudattavat tavallista lainsddtdmisjéarjestysta,

sekd katsovat seuraavaa:

(1

)

Unioni on asettanut tavoitteekseen pitdd ylla ja kehittdd vapauden, turvallisuuden ja
oikeuden aluetta. Téllaisen alueen asteittain luomiseksi unionin on toteutettava
rikosoikeudelliseen yhteistyohon liittyvid toimenpiteitd. Kyseinen yhteisty0 perustuu
tuomioistuinten tuomioiden ja oikeusviranomaisten paitdsten vastavuoroisen tunnustamisen
periaatteeseen, jota on Tampereella 15 ja 16 pdivdna lokakuuta 1999 pidetystd Eurooppa-
neuvoston kokouksesta ldhtien yleisesti pidetty rikosoikeudellisen yhteistyon kulmakivend
unionissa.

Toimenpiteet sdhkoisen todistusaineiston hankkimiseksi ja sdilyttdmiseksi ovat yhi
tarkedmpid rikostutkinnan ja syytteeseenpanon mahdollistamiseksi kaikkialla unionissa.
Tehokkaat mekanismit sdhkdisen todistusaineiston hankkimiseksi ovat rikosten torjunnan
kannalta olennaisia edellyttien, ettd samalla kunnioitetaan kaikilta osin Euroopan unionin
perusoikeuskirjassa tunnustettuja perusoikeuksia ja periaatteita, sellaisina kuin ne on kirjattu
perussopimuksiin, erityisesti tarpeellisuus- ja suhteellisuusperiaatteita, oikeudenmukaista
oikeudenkédyntid, tietosuojaa, kirjesalaisuutta ja yksityisyytta.

Alankomailla, Suomella, TSekin tasavallalla ja Latvialla on varauma koko

kompromissitekstiin. Alankomaiden varauma liittyy muun muassa 5, 6 ja 7 a artiklaan,
11 artiklan 3 kohtaan, 12 a, 12 b, 14 ja 17 artiklaan.

4EUVLC,,s..
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(7

®)

Brysselin terrori-iskujen johdosta 22 pédivand maaliskuuta 2016 annetussa oikeus- ja
sisdasiainministereiden ja unionin toimielinten edustajien yhteisessd lausumassa korostettiin
tarvetta 10ytaa ensi tilassa keinot sdhkdisen todistusaineiston turvaamiseksi ja hankkimiseksi
nykyistd nopeammin ja tehokkaammin seké laatia kdytdnnon toimenpiteitd asian
edistamiseksi.

Neuvoston 9 pdivini kesidkuuta 2016 antamissa padtelmissa korostettiin sitd, miten on
entistd tarkedmpéd voida kayttdd sdhkdistd todistusaineistoa rikosoikeudellisissa
menettelyissd ja suojella kybertoimintaymparistod véarinkdytolté ja rikolliselta toiminnalta
talouksien ja yhteiskuntien edun nimissa. Siksi lainvalvonta- ja oikeusviranomaisilla on
oltava tehokkaat vilineet tutkia kybertoimintaymparistoon liittyvid rikoksia ja nostaa niistd

syyte.

Resilienssisti, pelotteesta ja puolustuksesta 13 pdivéind syyskuuta 2017 annetussa yhteisessi
tiedonannossa® komissio totesi, ettd kyberrikosten tehokas tutkinta ja niistd syytteeseenpano
muodostavat tirkeén pelotteen kyberhyokkayksille ja ettd nykyiset menettelyt on
mukautettava internetaikakauteen paremmin sopiviksi. Nykymenettelyt ovat joskus liian
hitaita kyberhyokkdysten tempoon nédhden, mika luo erityistd tarvetta nopealle yhteistyolle
yli rajojen.

Euroopan parlamentti heijasteli nditd huolenaiheita kyberrikollisuuden torjunnasta 3 paivana
lokakuuta 2017 antamassaan padtoslauselmassa® nostamalla esiin haasteet, joita nykyisellddn
hajanainen oikeudellinen kehys voi aiheuttaa palveluntarjoajille, jotka pyrkivét
noudattamaan lainvalvontaviranomaisten pyyntdjd. Parlamentti kehotti komissiota laatimaan
unionille sdhkoistd todistusaineistoa koskevan oikeudellisen kehyksen, joka siséltda riittavat
takeet kaikkien asianosaisten oikeuksien ja vapauksien turvaamisesta.

Verkkopohjaisia palveluja voidaan tarjota mistd tahansa, eivdtki ne edellyta fyysistad
infrastruktuuria, tiloja tai henkilost6d asianomaisessa maassa. Téstd seuraa, etti
merkityksellinen todistusaineisto on usein tallennettu asiaa tutkivan valtion ulkopuolelle tai
sen on tallentanut kyseisen valtion ulkopuolelle sijoittautunut palveluntarjoaja.
Asianomaisessa valtiossa tutkittavana olevan asian ja sen valtion vililld, jossa
todistusaineisto on tallennettuna tai jossa palveluntarjoajan pddasiallinen
sijoittautumispaikka sijaitsee, ei usein ole muuta yhteytta.

Tastd yhteyden puutteesta johtuen oikeudellista yhteisty6td koskevat pyynnot osoitetaan
usein valtioille, joissa toimii suuri méérd palveluntarjoajia mutta joilla ei ole muuta yhteytta
tutkittavana olevaan asiaan. Lisdksi tédllaisten pyyntdjen méérda on moninkertaistunut, koska
verkotettuja eli luonteeltaan rajattomia palveluja kdytetdén entistd enemman. Téstd johtuen
sdahkdisen todistusaineiston hankkiminen oikeudellisen yhteistyon kanavia kdyttden kestidd
usein kauan — pidempéén kuin mitd mySohemmin ilmaantuvia vihjeitd on mahdollisesti
saatavilla. Yhteistyolle palveluntarjoajien kanssa ei ole myoskddn selkeitd puitteita, tosin
erddt kolmansien maiden palveluntarjoajat hyvaksyvét muita kuin siséltotietoja koskevat
pyynnot asiassa sovellettavan kansallisen lainsdddantonsa sallimissa rajoissa. Néin ollen
kaikki jasenvaltiot turvautuvat yhteistyohon palveluntarjoajien kanssa, mikéli mahdollista, ja
soveltavat siind omia kansallisia vilineitdédn, ehtojaan ja menettelyjdédn. Sisdltotietojen osalta
jotkut jésenvaltiot ovat toteuttaneet yksipuolisia toimia, kun taas toiset turvautuvat edelleen
oikeudelliseen yhteistyohon.

5 JOIN(2017) 450 final.
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9) Oikeudellisen kehyksen hajanaisuus asettaa haasteita niille palveluntarjoajille, jotka pyrkivit
noudattamaan lainvalvontaviranomaisten pyyntdjad. Sen vuoksi tarvitaan eurooppalainen
sdahkoistd todistusaineistoa koskeva oikeudellinen kehys, jolla sen soveltamisalaan kuuluvat
palveluntarjoajat velvoitetaan vastaamaan viranomaisille suoraan ilman palveluntarjoajan
jasenvaltion oikeusviranomaisen jarjestelmallisti [...] viliintuloa jokaisessa tapauksessa.

(10) Téamain asetuksen mukaiset madrdykset olisi osoitettava tarkoitukseen nimetyille
palveluntarjoajien laillisille edustajille. Jos unioniin sijoittautunut palveluntarjoaja ei ole
nimennyt laillista edustajaa, midrdykset voidaan osoittaa kyseisen palveluntarjoajan mihin
tahansa sijoittautumispaikkaan unionissa. Téllaisella varajérjestelylld varmistetaan
jarjestelmin toimivuus silloin, kun palveluntarjoaja ei ole (vield) nimennyt laillista
edustajaa.

(11)  Sahkoistd todistusaineistoa rikosoikeudellisissa asioissa koskevat eurooppalainen
esittimismddrdys ja eurooppalainen sédilyttdmismaardys voivat toimia vain, jos
jasenvaltioiden vililld on suuri keskindinen luottamus, joka on kyseisten vilineiden
moitteettoman toiminnan keskeinen ennakkoedellytys.

(12) Téssid asetuksessa kunnioitetaan perusoikeuksia ja noudatetaan erityisesti Euroopan unionin
perusoikeuskirjassa tunnustettuja periaatteita. Niitd ovat muun muassa oikeus vapauteen ja
turvallisuuteen, yksityis- ja perhe-elimén kunnioittaminen, henkilGtietojen suoja,
elinkeinovapaus, omistusoikeus, oikeus tehokkaisiin oikeussuojakeinoihin ja
puolueettomaan tuomioistuimeen, syyttomyysolettama ja oikeus puolustukseen, laillisuus- ja
suhteellisuusperiaatteet seka kielto syyttdd ja rangaista oikeudenkdynnisséd kahdesti samasta
rikoksesta.

(12 a) Jos miiriyksen antavalla jasenvaltiolla on vihii siiti, ettii toisessa jidsenvaltiossa
saattaa olla kiynnissa rikosoikeudellinen menettely samasta asiasta, sen on oltava
yhteydessi kyseisen jasenvaltion viranomaisiin neuvoston puitepaitoksen
2009/948/YOS’ mukaisesti. Joka tapauksessa eurooppalaista esittimisméériysti ei
saisi antaa, jos madriyksen antavan jisenvaltion tiedossa on, etti se olisi vastoin ne bis
in idem -periaatetta.

7 Neuvoston puitepddtos 2009/948/YOS, tehty 30 pdivdanad marraskuuta 2009,
rikosoikeudellisia menettelyjd koskevien toimivaltaristiriitojen ehkédisemisestd ja
ratkaisemisesta (EUVL L 328, 15.12.20009, s. 42).
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https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=celex:32009F0948

(13)  Perusoikeuksien tdysiméérdisen kunnioittamisen takaamiseksi téssd asetuksessa mainitaan
nimenomaisesti vilttimattomat vaatimukset, joita sovelletaan henkildtietojen hankkimiseen
ja kisittelyyn, asetuksessa sdddetyn tutkintatoimenpiteen kayton laillisuusvalvontaan ja
kéytettdvissd oleviin oikeussuojakeinoihin.

(14) Théta asetusta olisi sovellettava sen rajoittamatta Euroopan parlamentin ja neuvoston
direktiiveissd 2010/64/EU8, 2012/13/EU?, 2013/48/EU, 2016/34311, 2016/800' ja
2016/191913 vahvistettuja prosessuaalisia oikeuksia rikosoikeudellisissa menettelyissa.

(15) Téssa saddoksesséd vahvistetaan sddnnot, joiden mukaisesti toimivaltainen
oikeusviranomainen Euroopan unionissa voi eurooppalaisella esittdmis- tai
sdilyttimismédridykselld maérata unionissa palveluja tarjoavan palveluntarjoajan esittiméan
tai sdilyttamddn sdhkoistd todistusaineistoa. Tétd asetusta sovelletaan kaikissa tapauksissa,
joissa palveluntarjoaja on sijoittautunut toiseen jasenvaltioon tai on edustettuna toisessa
jasenvaltiossa. Jdsenvaltion sisdlld tilanteissa, joissa timén asetuksen mukaisia vélineiti ei
voida kéyttdd, asetuksella ei saisi rajoittaa kansallisessa lainsdddannossé jo vahvistettua
toimivaltaisten kansallisten viranomaisten valtaa velvoittaa niiden alueelle sijoittautuneita
tai sielld edustettuna olevia palveluntarjoajia.

Euroopan parlamentin ja neuvoston_direktiivi 2010/64/EU, annettu 20 pdivéané lokakuuta
2010, oikeudesta tulkkaukseen ja kddnnoksiin rikosoikeudellisissa menettelyissd (EUVL

L 280, 26.10.2010, s. 1).

Euroopan parlamentin ja neuvoston direktiivi 2012/13/EU, annettu 22 péivédnd toukokuuta
2012, tiedonsaantioikeudesta rikosoikeudellisissa menettelyissd (EUVL L 142, 1.6.2012,

s. 1).

Euroopan parlamentin ja neuvoston direktiivi 2013/48/EU, annettu 22 pdivané lokakuuta
2013, oikeudesta kéyttdd avustajaa rikosoikeudellisissa menettelyissé ja eurooppalaista
pidatysmaardystd koskevissa menettelyissd seké oikeudesta saada tieto
vapaudenmenetyksestd ilmoitetuksi kolmannelle osapuolelle ja pitdd vapaudenmenetyksen
aikana yhteyttd kolmansiin henkil6ihin ja konsuliviranomaisiin (EUVL L 294, 6.11.2013,
s. 1).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/343, annettu 9 pdivand maaliskuuta
2016, erdiden syyttomyysolettamaan liittyvien ndkokohtien ja ldsndoloa oikeudenkédynnissi
koskevan oikeuden lujittamisesta rikosoikeudellisissa menettelyissd (EUVL L 65,
11.3.2016, s. 1).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/800, annettu 11 pdivéni
toukokuuta 2016, rikoksesta epdiltyja tai syytettyjd lapsia koskevista menettelytakeista
rikosoikeudellisissa menettelyissd (EUVL L 132, 21.5.2016, s. 1).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1919, annettu 26 pdivani
lokakuuta 2016, oikeusavusta rikosoikeudellisissa menettelyissé epdillyille ja syytetyille
henkildille ja eurooppalaista pidatysmadrdystd koskevissa menettelyissa etsityille henkiloille
(EUVL L 297, 4.11.2016, s. 1).

10

11

12
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https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:32010L0064
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(16)

(17)

(18)

Rikosoikeudellisten menettelyjen kannalta merkityksellisimpié palveluntarjoajia ovat
sdhkdisten viestintdpalvelujen tarjoajat ja tietyt tietoyhteiskunnan palvelujen tarjoajat, jotka
helpottavat kiyttdjien vélistd vuorovaikutusta. Siksi molempien palveluntarjoajaryhmien
olisi kuuluttava asetuksen soveltamisalaan. Sdhkdisten viestintdpalvelujen tarjoajat
madritellddn ehdotuksessa direktiiviksi eurooppalaisesta sdhkoisen viestinndn sdinndstosta.
Niihin kuuluu henkildviestintd, kuten VoIP-, pikaviestinti- ja sdhkopostipalvelut. Téita
asetusta olisi sovellettava myos direktiivissa (EU) 2015/1535 tarkoitettuihin muihin [...]
tietoyhteiskunnan palvelujen [...] tarjoajiin, jotka eivit ole sdhkdisten viestintédpalvelujen
[...] tarjoajia mutta jotka tarjoavat kayttijilleen mahdollisuuden kommunikoida
keskeniiin tai jotka tarjoavat kiyttijilleen palveluja, joita voidaan kiyttii tietojen
kisittelemiseksi tai tallentamiseksi heidiin puolestaan. Téssi olisi noudatettava
tietoverkkorikollisuutta koskevan Budapestin yleissopimuksen

terminologiaa. Tietojenkiisittely olisi ymmirrettivi teknisessia mielessi, jolloin silla
tarkoitetaan tietojen luomista tai manipulointia eli teknisia toimintoja, joilla tietoja
tuotetaan tai muutetaan tietokoneiden laskentatehoa kiyttien. Soveltamisalaan
kuuluvat sellaiset palveluntarjoajien luokat kuten verkossa toimivat markkinapaikat, [...]
jotka tarjoavat kuluttajille [...] ja yrityksille mahdollisuuden kommunikoida keskenién,
muut verkkoisdnndintipalvelut, my6s pilvipalvelut, seké sihkdiset pelialustat ja
rahapelialustat. Jos tietoyhteiskunnan palvelujen tarjoaja ei tarjoa kiyttijilleen
mahdollisuutta kommunikoida keskenidin, vaan ainoastaan mahdollisuuden
kommunikoida palveluntarjoajan kanssa, eiki mahdollisuutta kisitelli tai tallentaa
tietoja tai jos mahdollisuus tallentaa/kisitelli tietoja ei ole olennainen osa kayttijille
tarjottua palvelua, kuten verkossa etiini tarjottavat oikeudelliset palvelut seki
arkkitehti-, insin6ori- ja kirjanpitopalvelut, tillaiset palvelut eivit kuuluisi
méiritelmin soveltamisalaan siiniikéin tapauksessa, etti ne tiyttiisivit direktiivin
(EU) 2015/1535 mukaisen tietoyhteiskunnan palvelujen mééritelmén. [...]

Monissa tapauksissa tietoja ei endd tallenneta tai kisitelld kdyttdjan laitteella, vaan ne ovat
saatavilla pilvi-infrastruktuurin vilitykselld, eli nithin pdédsee mistd tahansa. Téllaisten
palvelujen tarjoaminen ei edellytd, ettd tarjoaja on sijoittautunut tietylle lainkédyttoalueelle tai
ettd silld on sielld palvelimia. Ndin ollen asetuksen soveltamisen ei pitdisi riippua tarjoajan
sijoittautumispaikan tai tietojen kasittely- tai tallennuspaikan tosiasiallisesta sijainnista.

Nimien ja numeroiden myOntdmiseen liittyvien internetinfrastruktuuripalvelujen tarjoajat,
kuten verkkotunnusrekisterit ja niiden pitdjat sekd yksityisyys- ja vélityspalvelujen tarjoajat,
tai internetprotokollaosoitteiden, jaljempana 'TP-osoite' tai 'TP-numero’, alueelliset rekisterit
ovat erityisen merkityksellisid pyrittdessd tunnistamaan haitallisten tai turvallisuudeltaan
vaarantuneiden verkkosivustojen taustalla olevat toimijat. Niiden hallussa olevat tiedot ovat
erityisen merkityksellisid rikosoikeudellisissa menettelyissé, koska ne mahdollistavat
rikolliseen toimintaan kdytettdvédn verkkosivuston taustalla olevan henkilon tai yhteison
tunnistamisen taikka rikollisen toiminnan uhrin tunnistamisen silloin, kun on kyse rikollisten
kaappaamasta verkkosivustosta, jonka turvallisuus on vaarantunut.
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(19)

(20)

21

(22)

(23)

Talla asetuksella sddnnellddn ainoastaan tallennettujen eli sellaisten tietojen hankkimista,
jotka palveluntarjoajalla on hallussaan eurooppalaisen esittdmis- tai sdilyttimisméérayksen
vahvistavan todistuksen vastaanottohetkelld. Silld ei sdéddeté yleisestd
tiedonséilytysvelvollisuudesta eiké silld valtuuteta tietojen sieppaamiseen tai sellaisten
tietojen hankkimiseen, jotka on tallennettu esittimis- tai sdilyttimismadrdyksen vahvistavan
todistuksen vastaanottamisen jélkeen. Tiedot olisi toimitettava riippumatta siitd, onko ne
salattu vai ei.

Tamén asetuksen soveltamisalaan kuuluvia tietoja ovat tilaaja-, verkkoyhteys- ja
transaktiotiedot (ndistid kolmesta kdytetddn yhteisnimitystd 'muut kuin sisdltotiedot') ja
siséltdtiedot. Tdma jako — verkkoyhteystietoja lukuun ottamatta — on olemassa monien
jasenvaltioiden laeissa ja myos Yhdysvaltojen oikeudellisessa kehyksessd, joka sallii
palveluntarjoajien jakaa muita kuin sisiltotietoja ulkomaisten lainvalvontaviranomaisten
kanssa vapaaehtoisuuden pohjalta.

Verkkoyhteystiedot on téssd asetuksessa syytd madritelld omaksi tietoluokaksi.
Verkkoyhteystietoja pyydetddn samaan tarkoitukseen kuin tilaajatietoja eli taustalla olevan
kayttdjén tunnistamiseen, ja perusoikeuksiin puuttumisen aste on samaa luokkaa kuin
tilaajatietojen tapauksessa. Verkkoyhteystiedot tallennetaan yleensd osana
tapahtumatallennusta (toisin sanoen lokitiedostoon) palvelunkiyttdistunnon alkamisen ja
paittymisen ilmaisemiseen. Kyseessd on usein (kiinted tai dynaaminen) IP-osoite tai muu
tunniste, jonka avulla istunnon aikana kéytetty verkkoliitintd voidaan yksildida. Jos kayttdja
on tuntematon, verkkoyhteystiedot on usein hankittava ennen kuin palveluntarjoaja voidaan
madritd toimittamaan kyseiseen tunnisteeseen liittyvii tilaajatietoja.

Transaktiotietoja taas pyydetddn yleensi tietojen saamiseksi kdyttdjan kontakteista ja
sijainnista, ja niitd voidaan kdyttad profiilin laatimiseksi kyseisestd henkilosta.
Verkkoyhteystietoja ei sen sijaan voida yksindén kéyttdd samaan tarkoitukseen, koska ne
eivit esimerkiksi paljasta mitdén kiyttdjan kontakteista. Siksi ehdotuksella otetaan kadyttoon
uusi tietoluokka, jonka tietoihin on suhtauduttava samalla tavalla kuin tilaajatietoihin, jos
niitd hankitaan samankaltaiseen tarkoitukseen.

Kaikkiin tietoluokkiin siséltyy henkilotietoja, ja siksi nithin sovelletaan unionin
tietosuojasddnndston mukaisia takeita, mutta perusoikeuksiin kohdistuvan vaikutuksen
voimakkuus vaihtelee yhtdilta tilaaja- ja verkkoyhteystietojen ja toisaalta transaktio- ja
siséltotietojen vililld. Tilaaja- ja verkkoyhteystiedot ovat hyddyllisid ensimmadisten vihjeiden
saamiseksi epdillyn henkil6llisyyttéd selvitettdessd, kun taas transaktio- ja sisdltotiedoilla on
eniten merkitysté todistusaineistona. Sen vuoksi on olennaista, ettd kaikki kyseiset
tietoluokat kuuluvat sdddoksen soveltamisalaan. Koska perusoikeuksiin puuttumisen aste
vaihtelee, tilaaja- ja verkkoyhteystietojen hankintaan sovelletaan eri edellytyksid kuin
transaktio- ja siséltotietojen hankintaan.
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(24)

(24 a)

(24 b)

Eurooppalainen esittdmismaérdys ja eurooppalainen séilyttimismairdys ovat
tutkintatoimenpiteitd, joita pitdisi kdyttdd ainoastaan tietynlaisissa rikosoikeudellisissa
menettelyissd jo tapahtuneen konkreettisen rikoksen tiedossa olevaa tai toistaiseksi
tuntematonta tekijéa vastaan, kun toimenpiteen oikeasuhteisuus ja tarpeellisuus on ensin
arvioitu tapauskohtaisesti.

Koska keskiniistii oikeusapua koskevia menettelyji voidaan jasenvaltioissa
sovellettavan kansallisen lainsiddinnon mukaisesti pitii rikosoikeudellisina
menettelyini, olisi selvennettivi, etti eurooppalaista esittimismairaysti tai
eurooppalaista siilyttamismiiriysta ei saisi antaa keskiniisen oikeusavun antamiseksi
toiselle jasenvaltiolle tai kolmannelle maalle. Tillaisissa tapauksissa keskinaisti
oikeusapua koskeva pyynto olisi osoitettava sille jasenvaltiolle tai kolmannelle maalle,
joka kansallisen lainsaidintonsi mukaan voi antaa keskinéisti oikeusapua. Jos antava
viranomainen on kuitenkin jo saanut sihkoisen todistusaineiston timin asetuksen
mukaisesti omaa rikostutkintaansa tai rikosoikeudellisia menettelyjiin varten ja titi
aineistoa myohemmin siirretiiin tai toimitetaan, olisi sovellettava erityissiantoi
koskevia edellytyksis.

Tita asetusta olisi sovellettava rikosoikeudellisiin menettelyihin, jotka antava
viranomainen on kiynnistinyt sellaisen tuomitun olinpaikan selvittimiseksi, joka
vilttelee oikeudenkiiyntii, ja joiden tarkoituksena on panna tiytintoon
vapaudenmenetyksen kisittivi rangaistus tai turvaamistoimenpide. Eurooppalaista
esittimismairiysti tai eurooppalaista siilyttimismairiysti ei kuitenkaan olisi oltava
mahdollista antaa, jos rangaistus tai turvaamistoimenpide on annettu asianosaisen
poissa ollessa, koska poissa ollessa annettavia tuomioita koskeva jasenvaltioiden
kansallinen lainsaiidiinto vaihtelee huomattavasti Euroopan unionissa.

(25) Téama asetus ei rajoita viranomaisten tutkintavaltuuksia siviili- tai hallinto-oikeudellisissa
menettelyissd, mukaan lukien menettelyt, jotka voivat johtaa seuraamuksiin.

(26)  Tata asetusta olisi sovellettava unionissa palveluja tarjoaviin palveluntarjoajiin, ja tdimén
asetuksen mukaisia méédrdyksid voidaan antaa ainoastaan unionissa tarjottaviin palveluihin
liittyvistd tiedoista. Pelkdstddn unionin ulkopuolella tarjottavat palvelut eivit kuulu timén
asetuksen soveltamisalaan edes siind tapauksessa, ettd asianomainen palveluntarjoaja on
sijoittautunut unioniin.
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27)

(28)

(29)

Sen médrittiminen, tarjoaako palveluntarjoaja palveluja unionissa, edellyttidd arviota siiti,
tekeeko palveluntarjoaja palvelujensa kiytostd mahdollista oikeushenkil6ille tai
luonnollisille henkil6ille yhdessa tai useammassa jasenvaltioissa. Pelkdstdédn sen, ettd
esimerkiksi palveluntarjoajan tai vélittdjéan verkkosivusto tai jokin sdhkopostiosoite tai muut
yhteystiedot ovat saavutettavissa yhdessd tai useammassa jasenvaltiossa, ei kuitenkaan
pitéisi yksin olla riittdva edellytys timéan asetuksen soveltamiselle.

My®os olennaisella yhteydelld unioniin pitdisi olla merkitystd médritettdessad tdman asetuksen
soveltamisalaa. Téllaisen olennaisen yhteyden unioniin olisi katsottava olevan olemassa, jos
palveluntarjoajalla on sijoittautumispaikka unionissa. Jos sijoittautumispaikkaa ei ole,
olennaista yhteytté olisi arvioitava [...] erityisten tosiseikkojen perusteella, kuten onko
yhdessa tai useammassa jasenvaltiossa merkittdvd madrd kéyttdjid tai onko toiminta
kohdennettu yhteen tai useampaan jésenvaltioon. Se, onko toiminta kohdennettu yhteen tai
useampaan jisenvaltioon, voidaan madritelld kaikkien asiaankuuluvien olosuhteiden
perusteella, mukaan lukien sellaiset tekijat kuin kyseisessé jasenvaltioissa yleisesti kéytetty
kieli tai valuutta tai mahdollisuus tilata tavaroita tai palveluja. Toiminnan kohdentaminen
johonkin jasenvaltioon voisi olla paiteltdvissd myos siitd, onko jokin sovellus saatavilla
kyseisen maan kansallisessa sovelluskaupassa, onko mainontaa tarjolla paikallistasolla tai
kyseisessi jasenvaltiossa kaytetylld kielelld, taikka asiakassuhteiden hoidosta, kuten
asiakaspalvelun tarjoamisesta kyseisessd jdsenvaltiossa yleisesti kdytetylld kielella.
Olennainen yhteys on oletettavissa myds silloin, kun palveluntarjoaja suuntaa toimintansa
yhteen tai useampaan jisenvaltioon tuomioistuimen toimivallasta sekd tuomioiden
tunnustamisesta ja taytantdonpanosta siviili- ja kauppaoikeuden alalla annetun asetuksen
(EU) N:o 1215/2012 17 artiklan 1 kohdan ¢ alakohdassa esitetylla tavalla. Toisaalta
palveluntarjontaa pelkistidin asetuksessa (EU) 2018/30215 siddetyn syrjintikiellon
noudattamiseksi ei voida katsoa toiminnan suuntaamiseksi tai kohdentamiseksi tietylle
alueelle unionin sisalla.

Eurooppalainen esittimismaérdys olisi annettava vain, jos sen on tarpeen ja oikeasuhteinen.
Sitd arvioitaessa olisi otettava huomioon, onko méaérdys rajattu sithen, miké on tarpeen, jotta
voidaan saavuttaa oikeutettu tavoite eli saada merkityksellisid ja tarpeellisia tietoja
kéytettdvaksi todistusaineistona yksittdistapauksessa, ottaen asianmukaisesti huomioon
toimenpiteen vaikutuksen sen henkilon perusoikeuksiin, jonka tietoja pyydetiéin.

14

15

Euroopan parlamentin ja neuvoston asetus (EU) N:o 1215/2012, annettu 12 pédivani
joulukuuta 2012, tuomioistuimen toimivallasta sekd tuomioiden tunnustamisesta ja
taytantoonpanosta siviili- ja kauppaoikeuden alalla (EUVL L 351, 20.12.2012, s. 1).
Euroopan parlamentin ja neuvoston asetus (EU) 2018/302, annettu 28 pdivanid helmikuuta
2018, perusteettomien maarajoitusten ja muiden asiakkaiden kansallisuuteen tai asuin- tai
sijoittautumispaikkaan perustuvien syrjinndn muotojen torjumisesta sisimarkkinoilla ja
asetusten (EY) N:o 2006/2004 ja (EU) 2017/2394 seké direktiivin 2009/22/EY
muuttamisesta (EUVL L 601, 2.3.2018, s. 1).
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(30)

(31

(32)

(33)

(33 a)

Kun eurooppalainen esittdmis- tai sdilyttimismiirdys annetaan, oikeusviranomaisen olisi
aina osallistuttava sen antamis- tai hyviksymisprosessiin. Koska transaktio- ja sisiltdtiedot
ovat arkaluonteisempia, kyseisiin luokkiin kuuluvia tietoja koskevien eurooppalaisten
esittdmismadrdysten antaminen tai hyvaksyminen edellyttdd tuomarin uudelleentarkastelua.
Koska tilaaja- ja verkkoyhteystiedot ovat vihemmain arkaluonteisia, niiden luovuttamista
koskevia eurooppalaisia esittdmisméadrdyksid voivat antaa tai hyviksyd myds toimivaltaiset

syyttajit.

Samasta syystd on tehtévi ero timén asetuksen aineellisen soveltamisalan suhteen:
madrdyksia tilaaja- ja verkkoyhteystietojen esittdmiseksi voidaan antaa mistd tahansa
rikoksesta, kun taas transaktio- ja sisdltotietoihin padsyyn olisi sovellettava tiukempia
vaatimuksia niiden suuremman arkaluonteisuuden takia. Kynnysarvo mahdollistaa yhdessi
muiden asetukseen sisdltyvien ennakko- ja jilkiedellytysten ja takeiden kanssa
suhteellisemman ldhestymistavan, jolla varmistetaan oikeasuhteisuuden ja asianosaisten
henkil6iden oikeuksien kunnioittaminen. Kynnysarvo ei saisi kuitenkaan rajoittaa vélineen
tehokkuutta ja sen kéyttod alan toimijoiden keskuudessa. Méérdysten antamisen salliminen
sellaisten rikosten tutkinnassa, joista voi saada vihintdan kolmen vuoden
enimmadisrangaistuksen, rajaa sdddoksen soveltamisalan vakavampiin rikoksiin
vaikuttamatta kohtuuttomasti méaédraysten kayttoémahdollisuuksiin alan toimijoiden
keskuudessa. Se jittdd soveltamisalan ulkopuolelle huomattavan mééréin rikoksia, joita
jasenvaltiot pitdvit vihemmén vakavina, mistd on osoituksena lievempi enimmaisrangaistus.
Sen etuna on myds se, ettd asetusta on helppo soveltaa kdytdnndssa.

Tietyissé rikoksissa todistusaineistoa on tavallisesti saatavilla pelkéstidén sdhkdisessd
muodossa, miké tekee siitd erityisen katoavaa. Tdma koskee kybertoimintaympéristoon
liittyvié rikoksia, myos sellaisia, joita ei ehka itsessddn pidetd vakavina mutta jotka saattavat
aiheuttaa laajaa tai huomattavaa vahinkoa, erityisesti silloin kun vaikutus on yksittdisissa
tapauksissa vdhdinen, mutta vahinkojen méérd on kokonaisuutena merkittdva. Useimmissa
tapauksissa, joissa rikos on tehty tietojédrjestelmin avulla, saman kynnysarvon soveltaminen
kuin muuntyyppisissé rikoksissa johtaisi useimmiten rankaisematta jddmiseen. Tama
oikeuttaa asetuksen soveltamisen myds niihin rikoksiin, joista méératdén alle kolmen
vuoden vankeusrangaistus. Lisdksi direktiivissd 2017/541/EU kuvattuihin terrorismiin
liittyviin rikoksiin ei sovelleta vaatimusta vahintddn kolmen vuoden
enimmadisrangaistuksesta.

Lisédksi on tarpeen sddtdd, ettd eurooppalaisen esittdmisméirdyksen voi antaa vain, jos
madrdyksen antavassa valtiossa on vastaavassa kotimaisessa tilanteessa kdytettavissi
samankaltainen midrdys samaa rikosta varten.

Tapauksissa, joissa miiridys annetaan erilaisten tietoluokkien saamiseksi, antavan
viranomaisen on varmistettava, etti edellytykset ja menettelyt, kuten
tiytintoonpanevalle viranomaiselle ilmoittaminen, tayttyvit kaikkien asiaa koskevien
tietoluokkien osalta.

15020/18 rit/MN/hmu 13

LIITE

JAL2 FI



(34) Tapauksissa, joissa pyydetyt tiedot on tallennettu tai niitd késitellddn osana palveluntarjoajan
yritykselle tai muulle yhteisolle kuin luonnollisille henkil@ille tarjoamaa infrastruktuuria,
tyypillisesti verkkoisdnndintipalvelujen tapauksessa, eurooppalaista esittdimismadraystd olisi
kéytettdva vain silloin, kun muut yritykselle tai yhteisolle osoitetut tutkintatoimenpiteet eivit
tule kysymykseen varsinkaan siitd syystd, ettd ne saattaisivat vaarantaa tutkinnan. T&ll4 on
merkitystd varsinkin suurempien yhteisdjen, kuten yritysten tai valtiollisten elinten,
tapauksessa, jotka kéyttidvit palveluntarjoajien palveluja IT-infrastruktuurinsa
tai -palvelujensa jarjestdmiseen. Tallaisissa tilanteissa yrityksen tai muun yhteison olisi
oltava eurooppalaisen esittimismadrdyksen ensimmaiinen vastaanottaja. Kyseinen yritys tai
muu yhteiso ei ole valttdmaittad timén asetuksen soveltamisalaan kuuluva palveluntarjoaja.
Kuitenkin tapauksissa, joissa kyseinen yhteiso ei sovellu vastaanottajaksi esimerkiksi siksi,
ettd sitd epdillddn osallisuudesta tutkittavaan asiaan tai on viitteiti salaisesta yhteistyosta
tutkinnan kohteen kanssa, toimivaltaisten viranomaisten olisi voitava maarita kyseisen
infrastruktuurin tarjoava palveluntarjoaja toimittamaan pyydetyt tiedot. Tima sddnnds ei
vaikuta oikeuteen médritd palveluntarjoaja sdilyttdmaén tiedot.

(34 a) Tapauksissa, joissa tiedot on tallennettu tai niité on kisitelty osana palveluntarjoajan
julkiselle viranomaiselle tarjoamaa infrastruktuuria, ainoastaan kyseisen jisenvaltion
viranomaisten olisi voitava antaa eurooppalainen esittimismairiys tai
sdilyttimisméiarays, koska tillaisia tietoja voidaan pitia erityisen arkaluonteisina.
Julkisena viranomaisena olisi pidettivi viranomaista, joka on sovellettavan kansallisen
lainsdiddinnon mukaisesti saanut toimeksiannon hallita tai hallinnoida jotakin julkisen
elimiin osaa tai nikokohtaa, kuten oikeuslaitoksen osia tai jonkin valtion, maakunnan
tai kunnan lainsiidinto- tai toimeenpanovaltaa.

(35) Muissa vastavuoroista tunnustamista koskevissa vélineissi, kuten eurooppalaisessa
tutkintamdirdyksessd, viitataan erioikeuksiin ja vapauksiin, jotka voivat koskea
henkildryhmii (esimerkiksi diplomaatit) ja erikseen suojeltuja suhteita (esimerkiksi
asianajosalaisuus tai toimittajien oikeus olla paljastamatta tietolihteitiéin). Niiden
valikoima ja vaikutus vaihtelevat asiassa sovellettavan kansallisen lainsddddnnon mukaan,
joka olisi otettava huomioon méadrdystd annettaessa, koska antava viranomainen voi antaa
madrdyksen vain, jos samankaltainen méaérdys on kéytettidvissd vastaavassa kotimaisessa
tilanteessa. [...] Arvioitaessa, onko jokin toinen oikeuskehys otettava huomioon, olisi
tarkasteltava, miten vahva on sen henkilon, jonka tietoja pyydetiin, yhteys
méiiriyksen antavaan valtioon. Jos henkilo asuu méiriyksen antavan valtion alueella,
side méiriyksen antavaan valtioon on vahva. Till6in erioikeuksien ja vapauksien
arviointiin olisi sovellettava miiriyksen antavan valtion oikeuskehysti. Samaa
periaatetta sovelletaan lehdistonvapauteen ja sananvapauteen muissa
tiedotusvilineissi liittyvian rikosoikeudellisen vastuun méérittimisti ja rajoittamista
koskeviin sdintoihin ja tiytintoonpanevan valtion olennaisiin etuihin. Henkilon
asuinpaikka on yleensi aiempien tutkintatoimien perusteella viranomaisten tiedossa
sillii hetkellid, kun ne pyytavit sisalto- tai transaktiotietoja. Lisiksi tilastot osoittavat,
etti suurimmassa osassa tapauksia henkilo asuu méarayksen antavassa valtiossa. Ellei
niin ole esimerkiksi siksi, etta henkilo, jonka tietoja pyydetiiin, on pyrkinyt salaamaan
sijaintinsa, olisi sovellettava samaa periaatetta.
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(35 a)

Erioikeudet ja vapaudet seké lehdistonvapauteen ja sananvapauteen muissa
tiedotusvilineissi liittyvin rikosoikeudellisen vastuun méérittiimisti ja rajoittamista
koskevat sddnnot, joilla [...] transaktio- tai sisdltotietoja suojellaan tiytintoonpanevassa
[...] valtiossa, olisi sen vuoksi otettava huomioon, [...] jos antavalla viranomaisella on
perusteltua syyti olettaa, ettii henkilo, jonka tietoja pyydetiin, ei asu sen alueella. |...]
Tama on merkityksellistd varsinkin silloin, kun kyseisen [...] jisenvaltion lainsd4ddanto [...]
takaa paremman suojelun tason kuin miédrayksen antavan valtion lainsdadénto. Kyseiselld
saannokselld varmistetaan myds etujen huomioon ottaminen tapauksissa, joissa tietojen
luovuttaminen voi vaikuttaa asianomaisen jdsenvaltion olennaisiin etuihin, kuten
kansalliseen turvallisuuteen tai puolustukseen. [...] Ndméa nidkokohdat olisi otettava
huomioon paitsi méédrdystd annettaessa, myds myohemmin, [...] ja tiytdntdonpanevan
viranomaisen olisi otettava ne huomioon tiytdntdonpanomenettelyssa.

(35 b) Jos antava viranomainen pyrkii saamaan transaktiotietoja ja silli on perusteltua syyti

olettaa, etta henkild, jonka tietoja pyydetiiin, ei asu sen alueella ja etti pyydetyt tiedot on
suojattu tiytintoonpanevan jidsenvaltion lainsiddinnon mukaisesti myonnetyilla
erioikeuksilla ja vapauksilla tai kyseisen jidsenvaltion sdinnoilla, jotka koskevat
lehdistonvapauteen ja sananvapauteen muissa tiedotusvilineissi liittyvin
rikosoikeudellisen vastuun méirittimisti ja rajoittamista, tai tietojen luovuttaminen
saattaa vaikuttaa kyseisen jisenvaltion olennaisiin etuihin, kuten kansalliseen
turvallisuuteen tai puolustukseen, sen on selvitettivi asia muun muassa toteuttamalla
asianmukainen kuuleminen.
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(35¢)

(354d)

(35e)

Tapauksissa, joissa eurooppalainen esittimismairiys koskee sisialtotietoja ja jos
antavalla viranomaisella on perusteltua syyti olettaa, etti henkilo, jonka tietoja
pyydetiin, ei asu sen alueella, asiasta ilmoitetaan tiytintoonpanevalle valtiolle, joka
voi mahdollisimman pian, mieluiten 10 piiviin kuluessa, ilmoittaa antavalle
viranomaiselle seikoista, jotka saattavat johtaa maiariyksen peruuttamiseen tai
mukauttamiseen. Tillaisia seikkoja voivat olla sitd henkil6i, jonka tietoja pyydetién,
koskevat etuoikeudet tai vapaudet tai lehdistonvapauteen ja sananvapauteen muissa
tiedotusvilineissi liittyvin rikosoikeudellisen vastuun méirittimisti ja rajoittamista
koskevat sainnot. Muista kuin siséltotiedoista poiketen sisédltotiedot ovat erityisen
arkaluonteisia, koska henkilot voivat paljastaa niissi ajatuksiaan ja arkaluonteisia
asioita yksityiselimistidin. Tésti syysti niitd on perusteltua Kisitelli eri tavoin ja ottaa
tiytintoonpanevan valtion viranomaiset varhaisessa vaiheessa mukaan menettelyyn.
Talloin madriyksen antavan jasenvaltion olisi toimitettava todistuksesta jiljennos
tiytintoonpanevalle valtiolle samanaikaisesti palveluntarjoajalle toimitettavan
todistuksen kanssa. Jotta méiriys voitaisiin tarkastaa mahdollisimman nopeasti ja
siini tapauksessa, etti mairiyksen vahvistavasta todistuksesta tarvitaan kiinnos,
antavan viranomaisen olisi valittava yksi tiytintoonpanevan valtion hyviaksymisti
kielistd, vaikka palveluntarjoaja olisi ilmoittanut hyviksyvinsa todistuksia jollakin
muulla kuin tiytintoonpanevan valtion virallisella Kielelld. Jos [...] ilmoituksen
saavalla viranomaisella on asiasta huomautettavaa, sen olisi toimitettava antavalle
viranomaiselle kaikki asiaankuuluvat tiedot sen lainsafidinnon mukaisesti henkilolle
myonnetyisti erioikeuksista tai vapauksista seki lehdistonvapauteen ja
sananvapauteen muissa tiedotusvilineissa liittyvin rikosoikeudellisen vastuun
méaidrittimisti ja rajoittamista koskevat salinnot tai, jos miariys vaikuttaa kyseisen
jasenvaltion olennaisiin etuihin, kuten kansalliseen turvallisuuteen tai puolustukseen,
tiedot tista seikasta.

Edelld mainittuja menettelyja ei sovelleta, jos henkil6lli on eurooppalaisen
esittimismairiyksen antamisajankohtana useampia asuinpaikkoja, joista yksi on
méadriyksen antavan valtion alueella, tai jos henkilon asuinpaikkaa ei voida
kohtuullisin ja oikeasuhteisin toimin miarittai. Lyhyt vierailu, lomamatka tai
vastaava oleskelu méiriyksen antavassa valtiossa ilman muuta merkittivai yhteytta ei
kuitenkaan riiti vahvistamaan asuinpaikkaa kyseisessi jasenvaltiossa.

Menettelyn nopeuttamiseksi péitos siitii, onko asiasta ilmoitettava tiytintoonpanevan
valtion viranomaisille, olisi tehtiva ajankohtana, jona miériys annetaan tai
hyviksytiin. Asuinpaikan myohemmilli muutoksilla ei saisi olla vaikutusta
menettelyyn. Jos antavalla viranomaisella ei ole perusteltua syyti olettaa, ettd henkilo,
jonka tietoja pyydetiéin, ei asu sen alueella miiriyksen antamis- tai
hyviksymisajankohtana ja jos myohemmin kiy ilmi, ettid kyseinen henkilo ei
todellakaan asunut miiriyksen antavan jisenvaltion alueella, muita tarkistuksia tai
ilmoituksia ei tarvita. Asianomainen henkilo voi kuitenkin vedota oikeuksiinsa seki
lehdistonvapauteen ja sananvapauteen muissa tiedotusvalineissa liittyvin
rikosoikeudellisen vastuun méirittimisti ja rajoittamista koskeviin siéintoihin koko
rikosoikeudellisen menettelyn ajan, ja kyseinen toinen jisenvaltio voisi myos milloin
tahansa rikosoikeudellisen menettelyn kuluessa vedota olennaisiin etuihinsa, kuten
kansalliseen turvallisuuteen tai puolustukseen. Liséiiksi naihin perusteisiin voitaisiin
vedota myos tiytintoonpanomenettelyn aikana.
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Jos tiedot on suojattu tiytintoonpanevan valtion lainsdiddinnon mukaisesti
myonnetyilld etuoikeuksilla tai vapauksilla tai lehdistonvapauteen ja sananvapauteen
muissa tiedotusvilineissi liittyvan rikosoikeudellisen vastuun méérittimisti ja
rajoittamista koskevilla sainnéilli tai jos tietojen paljastaminen voisi vaikuttaa
Kyseisen jidsenvaltion olennaisiin etuihin, miarayksen antavan valtion olisi
varmistettava, etti nimi perusteet otetaan huomioon ikééin kuin niista olisi séiadetty
sen omassa lainsdidinnossa, jotta niitd voidaan noudattaa. Jos esimerkiksi tillaisista
erioikeuksista tai vapauksista ei siideti mairiayksen antavan jisenvaltion
lainsdadéinnossi, suoja olisi mahdollisuuksien mukaan sovitettava lihimpéaian
vastaavaan erioikeuteen tai vapauteen, joka perustuu méiriyksen antavan
jasenvaltion lainsidddintoon, ottaen huomioon ne tavoitteet ja edut, jotka Kkyseisella
suojalla pyritiin turvaamaan, seké suojaan liittyvit vaikutukset. Oikeudellisia
seurauksia, joista siddetain sen kansallisessa lainsididinnossi vastaavia tilanteita
varten, olisi sovellettava. Sen méirittimiseksi, miten tiillaiset perusteet otetaan
huomioon ik#in kuin niisté olisi sdfidetty sen omassa lainsasidinnossi, antava
viranomainen voi pyytii ilmoituksen saavalta viranomaiselta lisiitietoja suojan
luonteesta ja vaikutuksista joko suoraan tai Euroopan rikosoikeudellisen verkoston tai
Eurojustin kautta. Taytintoonpaneva valtio voi esittii jonkin niiden perusteiden
mukaisista vastalauseista tai ne kaikki, kun taas henkilo, jonka tietoja pyydetiéin, voi
vedota ainoastaan oikeuksiinsa, kuten erioikeuksiin tai vapauksiin, eiké hén voi esittii
taytintoonpanevan valtion olennaisiin etuihin perustuvia vastalauseita.

Jos erioikeus tai vapaus Kkieltii tietojen kilyton mutta kyseiset oikeudet voitaisiin
poistaa ja jos antava viranomainen aikoo kiyttia saatuja tietoja todisteina tai ei
peruuta miiriysti siind tapauksessa, etti tietoja ei saatu, midriyksen antavalla
jasenvaltiolla olisi silti oltava mahdollisuus pyytai toimivaltaista viranomaista
pyytiméiin erioikeuden tai vapauden poistamista.

Eurooppalainen esittimismaardys voidaan antaa mistd tahansa rikoksesta. Sen tavoitteena on
estdd tietojen poistaminen, tuhoaminen tai muuttaminen tilanteissa, joissa tietojen saaminen
voi kestdd kauemmin esimerkiksi siksi, ettd niiden esittdmiseen kaytetdén oikeudellisen
yhteistyon kanavia.

Jotta varmistetaan perusoikeuksien tiysiméiriinen suojelu, eurooppalaiselle
esittimismairiaykselle tai sailyttimismairaykselle olisi periaatteessa saatava
oikeusviranomaisten hyviksynti ennen méiriyksen antamista. Tésti periaatteesta
voidaan tilaaja- ja verkkoyhteystietoja pyydettiessia poiketa ainoastaan
poikkeustapauksissa, joita antava viranomainen pitii asianmukaisin perustein
hititapauksina ja joissa oikeusviranomaisen etukiteen antamaa hyviksyntai ei ole
mahdollista saada ajoissa etenkin sen vuoksi, etti hyviksyvéain viranomaiseen ei saada
yhteytti hyviksynnéin saamiseksi ja uhka on niin viliton, etti on toimittava
valittomaésti. Tati sovelletaan kuitenkin ainoastaan siini tapauksessa, etti tasta
menettelysti siidetiin kansallisen lainsiddinnon mukaisesti vastaavassa kansallisessa
tapauksessa.

15020/18 rit/MN/hmu 17

LIITE

JAL2 FI



(37)

(38)

(39)

(40)

Eurooppalaiset esittdmis- ja sdilyttdmismééraykset olisi osoitettava palveluntarjoajan
nimedmalle lailliselle edustajalle. Jos laillista edustajaa ei ole nimetty, mdardykset voidaan
osoittaa palveluntarjoajan sijoittautumispaikkaan unionissa. Néin voi olla silloin, kun
palveluntarjoajalla ei ole oikeudellista velvoitetta nimeté laillista edustajaa. Jos laillinen
edustaja ei noudata eurooppalaista esittdmis- tai sdilyttdmisméérdystd hatatilanteessa,
mairdys voidaan osoittaa my0ds palveluntarjoajalle sen lisdksi tai sen sijaan, ettd
alkuperdinen madrdys pannaan taytdntoon 14 artiklan mukaisesti. Jos laillinen edustaja ei
noudata eurooppalaista esittdmis- tai sdilyttimismééraystd muussa kuin hititilanteessa ja on
olemassa selvi tietojen menetyksen riski, midrdys voidaan osoittaa myds mihin tahansa
palveluntarjoajan sijoittautumispaikkaan unionissa. Koska mahdollisia skenaarioita on
useita, sddnnoksissd kdytetddn yleistd termid 'vastaanottaja'. Jos jokin velvoite, kuten
luottamuksellisuus, koskee vastaanottajan liséksi palveluntarjoajaa silloin, kun se ei ole
vastaanottaja, se mainitaan asianomaisessa saannoksessad. Tapauksissa, joissa
eurooppalainen esittimis- tai siilyttimismiéariys osoitetaan palveluntarjoajalle
laillisen edustajan jitettyli noudattamatta miidraysti, miiariys voidaan myos panna
tiytintoon palveluntarjoajaa vastaan.

Eurooppalaiset esittdmis- ja sdilyttdmismadrdykset olisi toimitettava [...] vastaanottajalle
eurooppalaisen esittimismaardyksen vahvistavalla todistuksella, jaljempana "'EPOC-
todistus', tai eurooppalaisen sdilyttdmismairdyksen vahvistavalla todistuksella, jaljempéna
'EPOC-PR-todistus', joka olisi kddnnettévi. Todistuksissa olisi oltava samat pakolliset tiedot
kuin itse méaédrdyksissd, mutta ei toimenpiteen tarpeellisuuden ja oikeasuhteisuuden
perusteluja tai muita asian yksityiskohtia, jotta tutkinta ei vaarantuisi. Mutta koska kyseiset
tiedot ovat osa méérdystd, epdilty voi niiden nojalla riitauttaa mairdyksen myohemmin
rikollisoikeudellisen menettelyn aikana. Todistus on tarvittaessa kddnnettava |[...]
tiytintoonpanevan valtion (jollekin) viralliselle kielelle tai muulle viralliselle kielelle,
jonka palveluntarjoaja on ilmoittanut hyviksyviansa.

Toimivaltaisen antavan viranomaisen tai toimittamista varten toimivaltaisen
viranomaisen olisi toimitettava EPOC- tai EPOC-PR-todistus suoraan vastaanottajalle
turvallisella ja luotettavalla tavalla, josta voidaan esittii kirjallinen todiste niin, etti
palveluntarjoaja voi todeta sen aitouden, esimerkiksi kirjattuna kirjeend, suojatulla
sdhkdpostilla tai alustalla tai muita suojattuja kanavia kdyttden, mukaan lukien
palveluntarjoajan kayttoon asettamat kanavat, henkil6tietojen suojaa koskevien sdéntdjen
mukaisesti.

Pyydetyt tiedot olisi toimitettava viranomaisille turvallisella ja luotettavalla tavalla, jonka
perusteella voidaan todeta lihettijéin aitous ja tietojen eheys viimeistdin 10 pdivan
kuluessa EPOC-todistuksen vastaanottamisesta. Palveluntarjoajan olisi noudatettava
lyhyempid méérdaikoja hétitapauksissa ja jos antava viranomainen ilmoittaa muita syité
poiketa 10 pdivin méddrdajasta. Tdllaisia syitd voisivat pyydettyjen tietojen vélittdmén
tuhoamisvaaran lisdksi olla kiynnissd olevaan tutkintaan liittyvét olosuhteet, esimerkiksi
tilanne, jossa pyydetyt tiedot ovat kytkoksissd muihin kiireellisiin tutkintatoimenpiteisiin,
joita ei voida toteuttaa ilman puuttuvia tietoja tai jotka ovat muuten niisté riippuvaisia.
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Jotta palveluntarjoajat voisivat puuttua muodollisiin ongelmiin, on tarpeen vahvistaa
menettely palveluntarjoajan ja antavan [...] viranomaisen véliseen viestintdén tapauksissa,
joissa EPOC-todistus saattaa olla puutteellinen tai sisdltdd ilmeisid virheitd tai liian vahin
tietoa médrdyksen panemiseksi toimeen. Jos palveluntarjoaja ei syysté tai toisesta toimita
kaikkia tietoja tai ei toimita niitd ajoissa esimerkiksi siksi, ettd se katsoo, ettd tietojen
toimittaminen on ristiriidassa kolmannen maan lainsddadidnt66n perustuvan velvoitteen
kanssa tai ettd eurooppalaista esittdmismaardysté ei ole annettu tdssd asetuksessa
vahvistettujen edellytysten mukaisesti, sen olisi kddnnyttdvd antavan viranomaisen puoleen
ja esitettdva asiaankuuluvat perustelut. Ndin ollen viestintimenettelyn olisi oltava sellainen,
ettd antavan viranomaisen on mahdollista korjata [...] eurooppalainen esittimismidriys tai
harkita sitd uudelleen varhaisessa vaiheessa. Jotta tietojen saatavuus voitaisiin taata,
palveluntarjoajan on sdilytettdva ne edellyttien, ettd se tunnistaa pyydetyt tiedot.

Vastaanottajaa ei olisi velvoitettava noudattamaan mairiysti, kun on kyse
tosiasiallisesta mahdottomuudesta, jota vastaanottaja tai palveluntarjoaja, jos ne eivit
ole yksi ja sama, ei ollut aiheuttanut ajankohtana, jona mairiys vastaanotettiin.
Tosiasiallisena mahdottomuutena olisi pidettivi tilannetta, jossa henkilo, jonka tietoja
pyydettiin, ei ole palveluntarjoajan asiakas eiki hinta voida pitai sellaisena senkaiin
jalkeen, kun antavalta viranomaiselta on pyydetty lisiitietoja, tai jos tiedot on laillisesti
poistettu ennen méairiyksen vastaanottamista.

Palveluntarjoajan olisi EPOC-PR-todistuksen vastaanotettuaan séilytettdva pyydetyt tiedot
enintddn 60 pdivén ajan, ellei antava viranomainen ilmoita palveluntarjoajalle panneensa
vireille menettelyn esittdmispyynnon toimittamiseksi myohemmin, missé tapauksessa
sdilyttdmistd on jatkettava. Tamén 60 pédivdn miérdajan tarkoituksena on mahdollistaa
virallisen pyynnon vireillepano. Sen edellytyksend on, etti on toteutettu edes joitakin
muodollisia toimenpiteitd, esimerkiksi 1dhetetty keskindistd oikeusapua koskeva pyynto
kadnnettaviksi. Tamén tiedon saapumisen jdlkeen tiedot olisi sdilytettdva niin pitkddn kuin
se on tarpeen, kunnes ne esitetiin myohemmin toimitettavan esittimispyynnon johdosta.
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Palveluntarjoajien ja niiden laillisten edustajien olisi taattava luottamuksellisuus. Liséksi
niiden olisi [...] pidéttdydyttiva ilmoittamasta henkildlle, jonka tietoja pyydetdén,
rikostutkinnan turvaamiseksi asetuksen (EU) 2016/67916 23 artiklan mukaisesti, [...] paitsi
jos antava viranomainen pyytii ilmoittamaan henkilolle. Télloin antavan
viranomaisen olisi myos toimitettava palveluntarjoajalle tarvittavat tiedot
sovellettavista oikeussuojakeinoista, jotta ne voidaan siséllyttii henkilolle
ilmoitettaviin tietoihin. Kiyttdjitiedot ovat joka tapauksessa olennainen
uudelleentarkastelun ja oikeussuojakeinojen kdyton mahdollistava tekijé, ja viranomaisen
olisi toimitettava ne sen kansallisen toimenpiteen mukaisesti, jolla direktiivin (EU)
2016/680'7 13 artikla pannaan tiytintoon, jos palveluntarjoajaa [...] ei ole pyydetty
ilmoittamaan kéyttdjélle ja [...] heti kun riskid kdynnissd olevan tutkinnan vaarantumisesta
ei ole. Antava viranomainen voi pitiytyi ilmoittamasta henkilolle, jonka tilaaja- tai
verkkoyhteystietoja on pyydetty, jos se on tarpeen ja oikeasuhteista jonkin toisen
henkilon perusoikeuksien ja oikeutettujen etujen suojelemiseksi, erityisesti silloin, kun
kyseiset oikeudet ja edut ovat tirkeimmét kuin sen henkilon, jonka tietoja on
pyydetty, oikeus saada ilmoitus. Téllainen tilanne voisi olla, kun miirays koskee
kolmannen henkilon tilaaja- tai verkkoyhteystietoja, epdillyn syyttomyysolettama
huomioon ottaen. Jos asianomaisen henkilon henkilodllisyys ei ole antavan
viranomaisen tiedossa, tutkimuksia kyseisen henkilon henkil6llisyyden méarittimiseksi
olisi tehtivi ainoastaan, jos se niayttii tarpeelliselta ja oikeasuhteiselta suhteessa
sithen, missid mairin toimenpide puuttuu yksityisyyteen, seki henkilollisyyden
toteamiseen liittyviin toimiin.

Jos vastaanottaja ei noudata todistusta, antava viranomainen voi siirtdd koko méariayksen,
mukaan lukien tarpeellisuutta ja oikeasuhteisuutta koskevat perustelut, yhdessa sen
vahvistavan todistuksen kanssa sen jisenvaltion toimivaltaiselle viranomaiselle, jossa
todistuksen vastaanottaja asuu tai jonne se on sijoittautunut. Kyseisen jésenvaltion olisi
pantava méaérdys taytdntoon kansallisen lainsdddidntonsd mukaisesti. Jdsenvaltioiden olisi
saddettdva tehokkaista, oikeasuhteista ja varoittavista taloudellisista seuraamuksista
tapauksissa, joissa télld asetuksella asetettuja velvoitteita ei noudateta.

16

17

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivand huhtikuuta
2016, luonnollisten henkildiden suojelusta henkildtietojen késittelyssd sekd nédiden tietojen
vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus)
(EUVL L 119, 4.5.2016, s. 1).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 pédivand huhtikuuta
2016, luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa
henkil6tietojen kasittelyssé rikosten ennalta estdmistd, tutkimista, paljastamista tai rikoksiin
liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tdytintdonpanoa varten seka
ndiden tietojen vapaasta litkkuvuudesta ja neuvoston puitepaitoksen 2008/977/Y OS
kumoamisesta (EUVL L 119, 4.5.2016, s. 89).
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(45)
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(46)

(47)

(48)

Taytdntoonpanomenettely on menettely, jossa vastaanottaja voi [...]vastustaa
taytdntoonpanoa vetoamalla muodollisiin perusteisiin tietyin rajoituksin.
Taytdntdonpaneva viranomainen voi kieltdytyd tunnustamasta ja panemasta taytantoon
madrdystd samojen perusteiden nojalla [...] ja lisdksi siinéd tapauksessa, etti sen kansallisen
lainsdddannon mukaan sovellettavat erioikeudet ja vapaudet seki lehdistonvapauteen ja
sananvapauteen muissa tiedotusvilineissi liittyvin rikosoikeudellisen vastuun
méarittimisti ja rajoittamista koskevat sainnot on timén asetuksen nojalla otettava
huomioon, tai jos tietojen luovuttaminen voi vaikuttaa sen olennaisiin etuihin, kuten
kansalliseen turvallisuuteen tai puolustukseen. Taytdntdonpanevan viranomaisen olisi
kuultava antavaa viranomaista ennen kuin se kieltdytyy tunnustamasta tai panemasta
tdytantoon madrdystd kyseisen perusteiden nojalla. Jos maardystd ei noudateta, viranomaiset
voivat mééritd seuraamuksia. Niiden olisi oltava oikeasuhteisia ja niissé olisi huomioitava
tapauksen olosuhteet, kuten toistuva tai jarjestelmallinen noudattamatta jattaminen.

Miirittiessidin yksittiistapauksissa asianmukaisia taloudellisia seuraamuksia
toimivaltaisten viranomaisten olisi otettava huomioon kaikki asiaankuuluvat
olosuhteet, kuten rikkomuksen luonne, vakavuus ja kesto, oliko rikkomus tahallinen
vai tuottamuksellinen, onko palveluntarjoajalla vastaavia aiempia rikkomuksia seka
rikkomuksista vastuuseen asetetun palveluntarjoajan taloudellisen tilanteen vahvuus.
Poikkeuksellisissa olosuhteissa tiytintoonpaneva viranomainen voi kyseisen arvioinnin
johdosta paattia olla madridmitti taloudellisia seuraamuksia. Erityisestid huomiota
olisi tissi suhteessa kiinnitettiva mikroyrityksiin, jotka eivit hititapauksessa pysty
noudattamaan méairaysti siksi, ettii niillii ei ole henkiloresursseja tavanomaisen
tyoajan ulkopuolella, jos tiedot toimitetaan ilman aiheetonta viivytysti.

Palveluntarjoajia ei saisi asettaa jisenvaltioissa vastuuseen niiden kayttéjille tai kolmansille
osapuolille aiheutuneesta vahingosta, joka on seurausta [...] EPOC- tai EPOC-PR-
todistuksen hyvéssi uskossa tapahtuneesta noudattamisesta [...]. Antavan viranomaisen
olisi oltava vastuussa miéiriayksen laillisuuden ja erityisesti sen tarpeellisuuden ja
oikeasuhteisuuden varmistamisesta.

Tutkintatoimenpide saattaa vaikuttaa paitsi henkil6ihin, joiden tietoja pyydetidin, myds
palveluntarjoajiin ja kolmansiin maihin. Jotta voidaan varmistaa kohteliaisuus kolmansien
maiden suvereniteettiin kuuluvien etujen osalta, suojella asianomaista henkilda ja puuttua
palveluntarjoajille asetettuihin ristiriitaisiin velvoitteisiin, tdssa sdddoksesséd sdddetddn
erityisestd laillisuuden valvontamekanismista sellaisia tilanteita varten, jossa eurooppalaisen
esittdmismadridyksen noudattaminen estdisi palveluntarjoajia noudattamasta kolmannen
valtion lainsdddantoon perustuvaa oikeudellista velvoitetta.

Tété tarkoitusta varten vastaanottajan olisi ilmoitettava antavalle viranomaiselle kaikista
tapauksista, joissa se katsoo, ettd eurooppalaisen esittimismadrdyksen noudattaminen
rikkoisi kolmannen maan lainsdddéntoon perustuvaa oikeudellista velvoitetta, ja tehtdva se
esittimalld perusteltu vastalause asiaankuuluvia lomakkeita kiyttden. Antavan viranomaisen
olisi timin jdlkeen tarkasteltava eurooppalaista esittimisméérdystd uudelleen perustellun
vastalauseen valossa ja otettava huomioon samat kriteerit, joita toimivaltaisen
tuomioistuimen olisi noudatettava. Jos viranomainen pdittdd vahvistaa méaridyksen,
menettelyd olisi jatkettava asianomaisen jasenvaltion ilmoittamassa toimivaltaisessa
tuomioistuimessa, jossa madrdysti tarkastellaan uudelleen.
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(D

[.]

Madrittdessadn sitd, onko tarkasteltavana olevan asian olosuhteissa ristiriitainen velvoite,
toimivaltainen tuomioistuin [...] voi tarvittaessa kayttia tarkoituksenmukaista ulkopuolista
asiantuntija-apua, [...] esimerkiksi asianomaisen kolmannen maan lainsdddédnnon tulkinnan
osalta. Téhin voisi kuulua kyseisen maan keskusviranomaisten kuuleminen.

Tulkintaa koskevaa asiantuntemusta voitaisiin hankkia myos asiantuntijalausuntoina, jos
sellaisia on saatavilla. Tietoja ja oikeuskdytintdd kolmansien maiden lakien tulkinnasta ja
ristiriitoihin liittyvistd jisenvaltioiden menettelyisté olisi oltava saatavilla jossain
keskusjarjestelmissd, kuten SIRIUS-hankkeessa ja/tai Euroopan oikeudellisessa
verkostossa. Ndin tuomioistuimet voisivat hyodyntdd muiden tuomioistuinten hankkimaa
kokemusta ja asiantuntemusta samoista tai samankaltaisista asioista. Sen ei tulisi estdd
asianomaisen kolmannen maan kuulemista uudelleen tarvittaessa.

Jos ristiriitaisia velvoitteita on olemassa, tuomioistuimen olisi méaritettavé, sovelletaanko
kolmannen maan lainsiadéinnon ristiriitaisia sadnnoksié ja jos sovelletaan, Kieltivitko ne
asianomaisten tietojen luovuttamisen [...]. Jos tuomioistuin katsoo, ettd kolmannen maan
ristiriitaiset sddnnokset kieltdvét tietojen luovuttamisen, [...]

[...] tuomioistuimen olisi tehtdvé paitds eurooppalaisen esittimisméédrayksen
vahvistamisesta punnitsemalla tiettyjé tekijoitd, joiden tarkoituksena on varmistua yhteyden
vahvuudesta kumpaan tahansa lainkédyttoalueeseen, tietojen saamiseen tai niiden
luovuttamisen kieltdmiseen liittyvistd eduista ja seurauksista, joita palveluntarjoajalle
mahdollisesti aiheutuu miirdyksen noudattamisesta. Kyberympéristoon liittyvien rikosten
osalta on tirkedd huomata, etté rikospaikka kasittdd sekd paikan/paikat, jo(i)ssa toimi
toteutettiin, ettd paikan/paikat, jo(i)ssa rikoksen vaikutukset realisoituivat. Arviointia
suoritettaessa olisi kiinnitettiva erityisti huomiota perusoikeuksien suojaamiseen
kolmannen maan sainnoksissi seki muihin olennaisiin etuihin, kuten kolmannen
maan kansallisiin turvallisuusetuihin ja siihen, missi mairin rikosasialla on yhteys
jompaankumpaan lainkiyttoalueeseen.
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(53)

(54)

(55)

(56)

Jaljempéna 9 artiklassa asetettuja edellytyksid sovelletaan myos tilanteissa, joissa esiintyy
kolmannen maan lainsdadénndstd johtuvia ristiriitaisia velvoitteita. Tiedot olisi sdilytettava
tdmén menettelyn ajan. Jos méérdys kumotaan, uuden sdilyttimismééardyksen voi antaa, jotta
antava viranomainen voi pyytii tietojen esittimistd muita kanavia, kuten keskindista
oikeusapua, kéyttden.

On erittdin tirkedd, ettd kaikilla henkil6ill4, joiden tietoja pyydetédén rikosoikeudellisessa
tutkinnassa tai menettelyssé, on kaytettdvissd tehokkaita oikeussuojakeinoja Euroopan
unionin perusoikeuskirjan 47 artiklan mukaisesti. Epdiltyjen ja syytettyjen olisi voitava [....]
kayttdd oikeuttaan tehokkaisiin oikeussuojakeinoihin [...] aina kun saatuja tietoja
kiytetdin heiti vastaan rikosoikeudellisen menettelyn kuluessa. Se voi vaikuttaa tallaisin
menetelmin hankitun todistusaineiston hyviksyttdvyyteen tai — tapauksesta riippuen —
painoarvoon menettelyssd. Lisdksi epdillyt ja syytetyt voivat hyddyntéd kaikkia heihin
sovellettavia prosessuaalisia takeita, kuten tiedonsaantioikeutta. Myos muilla henkil6illa,
joiden tietoja on pyydetty mutta jotka eivit ole epdiltyji tai syytettyjd, olisi oltava oikeus
tehokkaisiin oikeussuojakeinoihin. Sen vuoksi olisi vihimmaéisvaatimuksena sdddettdva
mahdollisuudesta riitauttaa eurooppalaisen esittimisméaardyksen laillisuus, mukaan lukien
midrdyksen tarpeellisuus ja oikeasuhteisuus. Téll4 asetuksella ei saisi rajoittaa mahdollisia
madrdyksen laillisuuden riitauttamisperusteita. Nditd oikeussuojakeinoja olisi kdytettava
médrdyksen antavassa valtiossa sen kansallisen lainsdddédnndn mukaisesti. Siini olisi
sdddettdva vilitoimia koskevista sddnnoista.

[...] Taytintoonpaneva viranomainen voi tdytintoonpanomenettelyn kuluessa tietyin
rajatuin perustein kieltiiytyi eurooppalaisen esittimis- tai siilyttimismairiayksen
tunnustamisesta ja tiytintoonpanosta. [...]

Luonnollisten henkildiden suojelu henkildtietojen késittelyssa on perusoikeus. Euroopan
unionin perusoikeuskirjan 8 artiklan 1 kohdan ja Euroopan unionin toiminnasta tehdyn
sopimuksen 16 artiklan 1 kohdan mukaisesti jokaisella on oikeus henkildtietojensa suojaan.
Jasenvaltioiden olisi tdtd asetusta tdytdntoon pannessaan huolehdittava siitd, ettd
henkilStiedot suojataan ja ettd niitd voidaan kasitelld ainoastaan asetuksen (EU) 2016/679 ja
direktiivin (EU) 2016/680 mukaisesti.
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(56 a)

(56 b)

(57)

(58)

(59)

Tietojen toimittaminen ja siirtiminen seki eurooppalaisen esittimisméariyksen avulla
saadun sihkoisen todistusaineiston kiytto muissa menettelyissii ja muuhun
tarkoitukseen kuin siihen, jota varten méérays on annettu, olisi rajattava erityisesti
rikoksiin, joista antava viranomainen olisi voinut myos antaa eurooppalaisen
esittimismairiyksen. Sahkoisen todistusaineiston kiyton, toimittamisen tai siirtAmisen
olisi liséiksi oltava mahdollista ainoastaan, jos tietoja tarvitaan estimiin asianomaisen
jasenvaltion tai kolmannen maan yleiseen turvallisuuteen ja olennaisiin etuihin
kohdistuva viliton ja vakava uhka. Sihkoisen todistusaineiston kansainviliseen
siirtimiseen sovelletaan lisiksi direktiivin (EU) 2016/680 V luvussa vahvistettuja
edellytyksii. Tapauksissa, joissa saatuja henkilotietoja kiiytetiin estimiin
asianomaisen jisenvaltion tai kolmannen maan yleiseen turvallisuuteen ja olennaisiin
etuihin kohdistuva viiliton ja vakava uhka, joka ei valttimitti johda rikostutkintaan,
olisi sovellettava asetusta (EU) 2016/679.

Jiasenvaltioita kannustetaan sisallyttimain Kielijarjestelyi koskevaan ilmoitukseen
virallisen kielensi / virallisten Kkieltensai lisidksi vihintian yksi muu kieli.

Tamén asetuksen nojalla hankittuja henkilGtietoja olisi kdsiteltdva ainoastaan, kun se on
tarpeen ja oikeasuhteista rikosten torjuntaa, tutkintaa, paljastamista ja niista
syytteeseenpanoa varten tai rikosoikeudellisten seuraamusten tiytantdonpanoa ja
puolustautumista koskevien oikeuksien kdyttod varten. Jasenvaltioiden olisi erityisesti
varmistettava, ettd timéan asetuksen soveltamiseksi henkildtietoja asiaankuuluvilta
viranomaisilta palveluntarjoajille siirrettdessd sovelletaan tarkoituksenmukaisia
tietosuojaperiaatteita ja -toimenpiteitd, mukaan lukien toimenpiteet tietoturvan
varmistamiseksi. Palveluntarjoajien olisi varmistettava sama niiden siirtdessd henkilGtietoja
asiaankuuluville viranomaisille. Ainoastaan valtuutetuilla henkildillé olisi oltava péésy
henkil6tietoja sisdltaviin tietoihin, joita voidaan saada todentamisprosessien kautta.
Todentamismekanismien, esimerkiksi sdhkoisestd tunnistamisesta ja sdhkoisiin
transaktioihin liittyvistd luottamuspalveluista sisdmarkkinoilla ja direktiivin 1999/93/EY
kumoamisesta 23 péivana heindkuuta 2014 annetussa Euroopan parlamentin ja neuvoston
asetuksessa (EU) N:o 910/2014 sdéddettyjen ilmoitettujen kansallisten sdhkdisen
tunnistamisen jérjestelmien tai luottamuspalvelujen, kdyttod olisi harkittava.

Komission olisi laadittava téstd asetuksesta arvio, jonka olisi perustuttava viiteen kriteeriin,
jotka ovat tehokkuus, vaikuttavuus, merkityksellisyys, yhtendisyys ja EU:n lisdarvo, ja
johon mahdollisten lisdtoimenpiteiden vaikutustenarviointien olisi perustuttava. Tietoa olisi
keréttidva sddnnollisesti timdn asetuksen arvioimisen tueksi.

Esikdénnettyjen ja vakiomuotoisten lomakkeiden kayttd helpottaa oikeusviranomaisten ja
palveluntarjoajien vélistd yhteistyoti ja tiedonvaihtoa ja tekee sdhkdisen todistusaineiston
turvaamisesta ja siirtdimisestd nopeampaa ja tehokkaampaa niin, etti valttimattomét
turvavaatimukset tayttyvat kayttdjaystavilliselld tavalla. Ne vihentdvéat kdannoskustannuksia
ja auttavat osaltaan varmistamaan korkean laadun. Myos vastauslomakkeiden olisi
mahdollistettava vakiomuotoinen tiedonvaihto erityisesti tilanteissa, joissa palveluntarjoajat
eivit pysty noudattamaan vaatimuksia, koska kéayttéjétilid ei ole tai tietoja ei ole saatavilla.
Lomakkeet myds helpottaisivat tilastotietojen keruuta.
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(60)

(61)

(62)

(63)

Jotta voitaisiin tehokkaasti vastata mahdolliseen tarpeeseen parantaa EPOC- ja EPOC-PR-
todistusten sisdltod sekd sen lomakkeen sisdltod, jolla annetaan tietoja EPOC- tai EPOC-PR-
todistuksen toimeenpanon mahdottomuudesta, valta antaa sdadoksid timén asetuksen
liitteiden I, II ja III muuttamiseksi olisi siirrettdvd komissiolle Euroopan unionin toiminnasta
tehdyn sopimuksen 290 artiklan mukaisesti. On erityisen tiarkedd, ettd komissio asiaa
valmistellessaan toteuttaa asianmukaiset kuulemiset, myos asiantuntijatasolla, ja ettd ndma
kuulemiset toteutetaan paremmasta lainsdaddnnosté 13 pdivand huhtikuuta 2016 tehdyssa
toimielinten vilisessd sopimuksessa'® vahvistettujen periaatteiden mukaisesti. Jotta
voitaisiin erityisesti varmistaa tasavertainen osallistuminen delegoitujen sdédddsten
valmisteluun, Euroopan parlamentille ja neuvostolle toimitetaan kaikki asiakirjat samaan
aikaan kuin jésenvaltioiden asiantuntijoille, ja Euroopan parlamentin ja neuvoston
asiantuntijoilla on jirjestelméllisesti oikeus osallistua komission asiantuntijaryhmien
kokouksiin, joissa valmistellaan delegoituja sdddoksia.

Tahan asetukseen perustuvat toimenpiteet eivét saisi syrjayttdd Euroopan parlamentin ja
neuvoston direktiivin 2014/41/EU'® mukaisia eurooppalaisia tutkintamédarayksid sahkoistd
todistusaineistoa hankittaessa. Jisenvaltioiden viranomaisten olisi valittava [...] késilla
olevaan asiaan parhaiten soveltuva viline; ne saattavat kdyttdd mieluummin eurooppalaista
tutkintamadriystd pyytiessddn erityyppisid tutkintatoimenpiteitd, mukaan lukien mutta ei
ainoastaan toimenpiteet toisessa jdsenvaltiossa olevan sdhkoisen todistusaineiston
esittamiseksi.

Tekniikan kehityksen vuoksi yleisessd kdytdssd voi muutaman vuoden kuluttua olla
uudenmuotoisia viestintdvélineitd tai timén asetuksen soveltamisessa voi ilmetd aukkoja.
Sen vuoksi on tirkedd sdétdd asetuksen soveltamisen uudelleentarkastelusta.

Koska jasenvaltiot eivit voi riittdvélla tavalla saavuttaa timén asetuksen tavoitetta eli
parantaa sihkoisen todistusaineiston turvaamista ja hankkimista yli rajojen, vaan tavoite
voidaan sen rajatylittdvin luonteen vuoksi saavuttaa paremmin unionin tasolla, unioni voi
toteuttaa toimenpiteitd Euroopan unionista tehdyn sopimuksen 5 artiklassa vahvistetun
toissijaisuusperiaatteen mukaisesti. Mainitussa artiklassa vahvistetun
suhteellisuusperiaatteen mukaisesti tdssa asetuksessa ei ylitetd sitd, mika on tarpeen nididen
tavoitteiden saavuttamiseksi.

18
19

EUVL L 123,12.5.2016, s. 1.
Direktiivi 2014/41/EU, annettu 3 pédivand huhtikuuta 2014, rikosasioita koskevasta
eurooppalaisesta tutkintamadrdyksestd (EUVL L 130, 1.5.2014, s. 1).
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(64)

(65)

(66)

Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyssd, Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden,
turvallisuuden ja oikeuden alueen osalta tehdyssd poytikirjassa olevan 3 artiklan mukaisesti
[...] Irlanti on ilmoittanut haluavansa osallistua tdmén asetuksen hyvéksymiseen ja
soveltamiseen, [...] Yhdistynyt kuningaskunta ei osallistu tdiméan asetuksen hyvédksymiseen,
asetus ei sido Yhdistynyttd kuningaskuntaa eiké sitd sovelleta Yhdistyneeseen
kuningaskuntaan [...], sanotun kuitenkaan rajoittamatta mainitun poytékirjan 4 artiklan
soveltamista.

Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyssd, Tanskan asemasta tehdyssé poytikirjassa N:o 22 olevien 1 ja

2 artiklan mukaisesti Tanska ei osallistu timén asetuksen hyvéksymiseen, asetus ei sido
Tanskaa eiké sitd sovelleta Tanskaan.

Euroopan tietosuojavaltuutettua on kuultu Euroopan parlamentin ja neuvoston asetuksen
(EY) N:0 45/200120 28 artiklan 2 kohdan mukaisesti, ja hin antoi lausunnon (...)!,

20 Euroopan parlamentin ja neuvoston asetus (EY) N:o0 45/2001, annettu 18 pdivéni joulukuuta

2000, yksildiden suojelusta yhteisdjen toimielinten ja elinten suorittamassa henkil6tietojen
kisittelyssd ja ndiden tietojen vapaasta litkkuvuudesta (EYVL L 8, 12.1.2001, s. 1).

2LEUVLC,,s..
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OVAT HYVAKSYNEET TAMAN ASETUKSEN:

1 luku: Kohde, miiritelmit ja soveltamisala

1 artikla
Kohde

1. Téassd asetuksessa vahvistetaan sddnnot, joiden mukaisesti jisenvaltion viranomainen voi
miiritd unionissa palveluja tarjoavan palveluntarjoajan esittiméén tai sdilyttiméan
sahkdistd todistusaineistoa riippumatta siitd, missa kyseiset tiedot sijaitsevat. Talla
asetuksella ei rajoiteta kansallisten viranomaisten valtaa velvoittaa niiden alueelle
sijoittautuneet tai sielld edustettuina olevat palveluntarjoajat noudattamaan samankaltaisia
kansallisia toimenpiteita.

2. Téll4 asetuksella ei muuteta velvoitetta kunnioittaa Euroopan unionista tehdyn sopimuksen
6 artiklassa vahvistettuja perusoikeuksia ja oikeusperiaatteita, mukaan lukien
rikosoikeudellisen menettelyn kohteena olevien henkildiden oikeus puolustukseen, ja
lainvalvonta- tai oikeusviranomaisille tilti osin kuuluvat velvoitteet sdilyvét

muuttumattomina.
2 artikla
Mdidritelmdit
Téssi asetuksessa tarkoitetaan:
1) 'eurooppalaisella esittimismééraykselld' jdsenvaltion antavan viranomaisen

sitovaa paitostd, jolla unionissa palveluja tarjoava ja toiseen jésenvaltioon
sijoittautunut tai sielld edustettuna oleva palveluntarjoaja velvoitetaan esittimain
sdahkoista todistusaineistoa;

2) 'eurooppalaisella sdilyttdmismadridykselld' jasenvaltion antavan viranomaisen
sitovaa paitostd, jolla unionissa palveluja tarjoava ja toiseen jésenvaltioon
sijoittautunut tai sielld edustettuna oleva palveluntarjoaja velvoitetaan
sdilyttdmaén sdhkdistd todistusaineistoa myohemmin toimitettavaa
esittdimispyyntod silmalla pitden;

3) 'palveluntarjoajalla’ luonnollista henkil64 tai oikeushenkildd, joka direktiivin
2006/123/EY 2 artiklan 2 kohdan b alakohdassa tarkoitettuja
rahoituspalveluja lukuun ottamatta tarjoaa yhtd tai useampaa seuraaviin
luokkiin kuuluvaa palvelua:

a)  sdhkoiset viestintdpalvelut, sellaisina kuin ne on méairitelty
[eurooppalaisesta sdhkodisen viestinnin sddnnostostd annetun direktiivin]
2 artiklan 4 kohdassa;
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b) internetin verkkotunnus- ja IP-numerointipalvelut, kuten
IP-osoitteiden tarjoajat, verkkotunnusrekisterit ja niiden pitéjit seka
niihin liittyvit yksityisyys- ja vilityspalvelut;

c)  muut tietoyhteiskunnan palvelut, jotka médritelldén Euroopan parlamentin
ja neuvoston direktiivin (EU) 2015/1535%2 1 artiklan 1 kohdan
b alakohdassa ja joissa tarjotaan

- niiden kéyttijille mahdollisuus kommunikoida keskenién; tai

- mahdollisuus késitella tai tallentaa tietoja niiden kéyttdjien puolesta,
joille palvelu tarjotaan [...]*

4) 'unionissa palveluja tarjoavalla' sellaista,

a)  joka mahdollistaa sen, ettd oikeushenkil? tai luonnollinen henkil6 voi
kayttda 3 kohdassa lueteltuja palveluja yhdessi tai useammassa
jasenvaltiossa; ja

b)  jolla on erityisiin tosiseikkoihin perustuva olennainen yhteys
a alakohdassa tarkoitettuun yhteen tai useampaan jdsenvaltioon;

5) 'sijoittautumisella’ tai 'sijoittautuneena olemisella’' [...] tosiasiallista taloudellista
toimintaa maérittelemittomén ajanjakson ajan pysyvén infrastruktuurin kautta,
josta palvelun tarjonta tapahtuu, tai pysyvaa infrastruktuuria, josta tarjontaa
hallinnoidaan;

6) 'sdhkoiselld todistusaineistolla' todistusaineistoa, joka on tallennettu sdhkoisessa
muodossa palveluntarjoajan toimesta tai puolesta esittdmis- tai
sdilyttdimismédrayksen vahvistavan todistuksen vastaanottohetkelld ja joka
muodostuu tallennetuista tilaaja-, verkkoyhteys-, transaktio- ja siséltdtiedoista;

= Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/1535, annettu 9 pdivédna syyskuuta

2015, teknisid médrdyksid ja tietoyhteiskunnan palveluja koskevia méérayksid koskevien
tietojen toimittamisessa noudatettavasta menettelystd (EUVL L 241, 17.9.2015, s. 1).
Suomella, Latvialla ja Luxemburgilla on varauma tédhan kohtaan, koska viranomaisia ei saisi
velvoittaa noudattamaan eurooppalaista esittdmis- tai sdilyttdmismééraystd (Suomi) ja koska
madritelma on edelleen liian vélja ja oikeudellisesti epdvarma (Luxemburg); méaéritelmai on
tutkittava tarkemmin, erityisesti suhteessa direktiiviehdotukseen yhdenmukaisista sddnndisté
laillisten edustajien nimedmiseksi todistusaineiston kerddamista varten rikosoikeudellisissa
menettelyisséd (Latvia).

23
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7) 'tilaajatiedoilla’ tietoja, jotka liittyvat

a) tilaajan tai asiakkaan henkil66n, kuten annettu nimi, syntyméaika,
postiosoite tai maantieteellinen osoite, laskutus- ja maksutiedot,
puhelinnumero tai sdhkdpostiosoite;

b)  palvelun lajiin tai kestoon, mukaan lukien tekniset tiedot ja asiaan liittyvét
tilaajan tai asiakkaan kdyttdmien tai hénelle tarjottujen teknisten
jarjestelyjen tai kdyttoliittymien tunnistetiedot seka tiedot, jotka liittyvit
palvelun kdyttod koskevaan validointiin, lukuun ottamatta salasanoja tai
muita salasanan sijasta kdytettdvid todentamiskeinoja, jotka kéyttdjd asettaa
tai jotka luodaan hinen pyynnostdan;

8) 'verkkoyhteystiedoilla' palvelunkéyttdistunnon alkamista ja padttymistd koskevia
tietoja, joita tarvitaan ainoastaan palvelun kéyttdjin tunnistamiseen, kuten
kayttopdivaa ja -aikaa tai sisddn- ja uloskirjautumista koskevia tietoja, seka
internetyhteyden tarjoajan kdyttdjalle antamaa IP-osoitetta, kdyttoliittyman
tunnistetietoja ja kéyttdjatunnusta. Nédihin tietoihin sisdltyy sdhkoisen viestinndn
metadata, sellaisena kuin se on miiritelty [yksityiseldmin kunnioittamisesta ja
henkil6tietojen suojasta sdhkdisessd viestinndssd annetun asetuksen] 4 artiklan
3 kohdan [...] ¢ alakohdassa;

9) 'transaktiotiedoilla' palveluntarjoajan palvelun tarjoamiseen liittyvid tietoja, jotka
antavat tausta- tai lisdtietoja asianomaisesta palvelusta ja jotka palveluntarjoajan
tietojdrjestelma on tuottanut tai kéasitellyt, kuten viestin tai muuntyyppisen
vuorovaikutuksen 1dhdettd ja kohdetta, laitteen sijaintitietoja, paivAmaaraa,
kellonaikaa, kestoa, kokoa, reittid, muotoa, kdytettyd protokollaa ja tietojen
pakkaustapaa, paitsi jos kyseiset tiedot ovat verkkoyhteystietoja. Néihin tietoihin
siséltyy sdhkdisen viestinndn metadata, sellaisena kuin se on mairitelty
[yksityiseldmdn kunnioittamisesta ja henkilGtietojen suojasta sdhkoisessa
viestinndssa annetun asetuksen] 4 artiklan 3 kohdan [...] ¢ alakohdassa;

10) 'sisdltotiedoilla’ kaikkia digitaalisessa muodossa tallennettuja tietoja, kuten tekstid,
puhetta, videoita, kuvia ja dénté, jotka eivét ole tilaaja-, verkkoyhteys- tai
transaktiotietoja;

11) 'tietojdrjestelmalld’ tietojarjestelméd sellaisena kuin se on mééritelty Euroopan

parlamentin ja neuvoston direktiivin 2013/40/EY? 2 artiklan a alakohdassa;

12) 'méidrdyksen antavalla valtiolla' jisenvaltiota, jossa eurooppalainen
esittdmismadrdys tai eurooppalainen séilyttimisméairdys annetaan;

2 Euroopan parlamentin ja neuvoston_direktiivi 2013/40/EU, annettu 12 pdivina elokuuta
2013, tietojdrjestelmiin kohdistuvista hyokkéyksistd ja neuvoston puitepdédtoksen
2005/222/YOS korvaamisesta (EUVL L 218, 14.8.2013, s. 8).

15020/18 rit/MN/hmu 29

LIITE JAL2 FI


https://eur-lex.europa.eu/legal-content/FI/ALL/?uri=CELEX:32013L0040

1a.

13) 'tdytdntdonpanevalla valtiolla' jisenvaltiota, jossa eurooppalaisen
esittdmismadrdyksen tai eurooppalaisen sdilyttimismaédrayksen vastaanottaja asuu
tai johon se on sijoittautunut ja johon eurooppalainen esittdmismaéaérdys ja sen
vahvistava todistus tai eurooppalainen sdilyttdmismaérdys ja sen vahvistava
todistus tarvittaessa toimitetaan tdytintdonpanoa varten;

14) 'tiytantoonpanevalla viranomaisella' toimivaltaista viranomaista
tdytdntoonpanevassa valtiossa, jonne antava viranomainen toimittaa
eurooppalaisen esittimismadrdyksen ja sen vahvistavan todistuksen tai
eurooppalaisen sdilyttimisméadrayksen ja sen vahvistavan todistuksen
taytdntoonpanoa varten;

15) 'hétitapauksilla' tilanteita, joissa henkilo6n henkeen tai ruumiilliseen
koskemattomuuteen taikka elintdrkeddn infrastruktuuriin, sellaisena kuin se
maédritelldsin neuvoston direktiivin 2008/114/EY?5 2 artiklan a alakohdassa,
kohdistuu valiton uhka.

3 artikla
Soveltamisala

Tata asetusta sovelletaan palveluja unionissa tarjoaviin palveluntarjoajiin.

Asetusta ei sovelleta menettelyihin, jotka antava viranomainen on kiynnistinyt
keskiniisen oikeusavun antamiseksi toiselle jasenvaltiolle tai kolmannelle maalle.

Eurooppalaisia esittimismaérayksii ja eurooppalaisia [...] sdilyttimisméaardyksid voidaan
antaa ainoastaan rikosoikeudellisissa menettelyissa [...] ja sellaisten
vapaudenmenetyksen kisittivien rangaistusten tai turvaamistoimenpiteiden
panemiseksi tiytintoon, joita ei ole annettu asianosaisen poissa ollessa siina
tapauksessa, etti tuomittu vilttelee oikeudenkéayntii. [...] Madrdyksid voidaan antaa
myos sellaiseen rikokseen liittyvdssd menettelyssd, josta oikeushenkild voidaan asettaa
vastuuseen tai sitd voidaan rangaista maérdyksen antavassa valtiossa2®.

Tiassd asetuksessa sdddettyjd madrdayksid voidaan antaa ainoastaan sellaisten tietojen osalta,
jotka koskevat unionissa tarjottavia 2 artiklan 3 kohdassa méariteltyjd palveluja.

25

26

Neuvoston direktiivi 2008/114/EY, annettu 8 pdivind joulukuuta 2008, Euroopan
elintdrkedn infrastruktuurin méérittamisesti ja nimedmisestd sekd arvioinnista, joka koskee
tarvetta parantaa sen suojaamista (EUVL L 345, 23.12.2008. s 75).

TSekin tasavallalla, Suomella, Latvialla ja Saksalla on varauma, joka koskee soveltamisalan
laajentamista tuomittuihin, jotka viélttelevét oikeudenkdyntid; sama koskee vastaavia
sdadnnoksid 5 artiklan 3 kohdassa ja 6 artiklan 2 kohdassa.
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2 luku: Eurooppalainen esittimisméarays, eurooppalainen

sailyttamismairiys ja maidriyksen vahvistava todistus

4 artikla
Antava viranomainen

1. Tilaaja- ja verkkoyhteystietoja koskevan eurooppalaisen esittimisméédrdyksen voi antaa

a)
b)

asiassa toimivaltainen tuomari, tuomioistuin, tutkintatuomari tai syyttdja; tai

mika tahansa muu méérayksen antavan valtion méirittelema toimivaltainen
viranomainen, joka kyseisessa tapauksessa toimii tutkintaviranomaisena
rikosoikeudellisessa menettelyssi ja jolla on kansallisen lainsddddnnon mukaan
toimivalta antaa todisteiden hankkimista koskeva méérdys. Téllaisen eurooppalaisen
esittimismaardyksen hyviksyy madrdyksen antavassa valtiossa tuomari,
tuomioistuin, tutkintatuomari tai syyttéjd, kun on ensin tarkastettu, etti se tiyttaa
eurooppalaisen esittdimismairayksen antamiselle tissa asetuksessa sdddetyt
edellytykset.

2. Transaktio- ja siséltotietoja koskevan eurooppalaisen esittimisméédrdayksen voi antaa
ainoastaan

a)
b)

asiassa toimivaltainen tuomari, tuomioistuin tai tutkintatuomari; tai

mika tahansa muu méérayksen antavan valtion méadrittelema toimivaltainen
viranomainen, joka kyseisessé tapauksessa toimii tutkintaviranomaisena
rikosoikeudellisessa menettelyssé ja jolla on kansallisen lainsdddanndn mukaan
toimivalta antaa todisteiden hankkimista koskeva méérdys. Téllaisen eurooppalaisen
esittdmismaardyksen hyviksyy médrdyksen antavassa valtiossa tuomari, tuomioistuin
tai tutkintatuomari, kun on ensin tarkastettu, etti se tayttda eurooppalaisen
esittdmismadrdyksen antamiselle tissd asetuksessa sdddetyt edellytykset.

3. Eurooppalaisen sdilyttamisméaédrdayksen voi antaa

a)
b)

asiassa toimivaltainen tuomari, tuomioistuin, tutkintatuomari tai syyttdja; tai

mikd tahansa muu médrdyksen antavan valtion mééritteleméa toimivaltainen
viranomainen, joka kyseisessé tapauksessa toimii tutkintaviranomaisena
rikosoikeudellisessa menettelyssi ja jolla on kansallisen lainsdddannon mukaan
toimivalta antaa todisteiden hankkimista koskeva méérdys. Téllaisen eurooppalaisen
sdilyttdimisméardyksen hyviksyy madridyksen antavassa valtiossa tuomari,
tuomioistuin, tutkintatuomari tai syyttdjd, kun on ensin tarkastettu, etti se tdyttia
eurooppalaisen sdilyttimismadrdyksen antamiselle tisséd asetuksessa sdddetyt
edellytykset.
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Jos médrdyksen on hyvéksynyt oikeusviranomainen 1 kohdan b alakohdan, 2 kohdan

b alakohdan ja 3 kohdan b alakohdan nojalla, kyseistd viranomaista voidaan pitdd myos
antavana viranomaisena, kun on kyse eurooppalaisen esittdmismaédrdyksen vahvistavan
todistuksen ja eurooppalaisen sdilyttimismadrdyksen vahvistavan todistuksen
toimittamisesta.

Edellé 1 kohdan b alakohdassa ja 3 kohdan b alakohdassa mainitut viranomaiset
voivat asianmukaisesti perustelluissa Kiireellisissa tapauksissa antaa asianomaisen
mairiyksen tilaaja- ja verkkoyhteystiedoista ilman etukiiteen annettavaa
hyviaksyntia, jos siti ei voi saada ajoissa ja jos Kyseiset viranomaiset voisivat
vastaavassa kansallisessa tapauksessa antaa méiiriyksen ilman hyviksyntai.
Antavan viranomaisen on hankittava hyviksynti jilkikiteen ilman aiheetonta
viivytysti viimeistiin 48 tunnin kuluessa. Jos téllaista Kkirjallista hyviksyntii ei
myonneti jilkikiteen, antavan viranomaisen on vilittomisti peruttava méarays ja
kansallisen lainsdidintonsi mukaisesti joko poistettava saadut tiedot tai
varmistettava, etti tietoja ei kiiyteti todisteena.?’

Kukin jidsenvaltio voi nimeti yhden tai useamman keskusviranomaisen, joka vastaa
todistusten, mairaysten ja ilmoitusten hallinnollisesta toimittamisesta, tietojen ja
ilmoitusten vastaanottamisesta seki todistuksiin tai mairiyksiin liittyvin muun
virallisen Kkirjeenvaihdon toimittamisesta.

27

Kreikalla ja Luxemburgilla on varauma, joka koskee mahdollisuutta hyviksyd maardys
jélkikateen.
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5 artikla
Eurooppalaisen esittamismddrdyksen antamisedellytykset

Antava viranomainen voi antaa eurooppalaisen esittimismadrdyksen vain, jos téssa
artiklassa vahvistetut edellytykset tiyttyvit.

Eurooppalainen esittimismaérdys on tarpeellinen ja oikeasuhteinen 3 artiklan 2 kohdassa
tarkoitetuissa menettelyissd, ja sen voi antaa vain, jos maddrdyksen antavassa valtiossa on
vastaavassa kotimaisessa tilanteessa kaytettdvissd samankaltainen toimenpide samaa
rikosta varten.

Tilaaja- tai verkkoyhteystietoja koskevan eurooppalaisen esittimismadrdyksen voi antaa
kaikissa rikoksissa seké vihintidin neljin kuukauden pituisen vapaudenmenetyksen
késittivan rangaistuksen tai turvaamistoimenpiteen tiytintoonpanoa varten.

Transaktio- tai sisdltdtietoja koskevan eurooppalaisen esittimismairiyksen voi antaa vain?®

a) rikoksissa, joista midrdyksen antavassa valtiossa langetettava
enimmadisvankeusrangaistus on vihintiin kolme vuotta?’; tai

b)  seuraavissa rikoksissa, jos ne on tehty kokonaan tai osittain tietojdrjestelmén avulla:

—  neuvoston puitepéitdksen 2001/413/YOS? 3, 4 ja 5 artiklassa médritellyt
rikokset;

—  Euroopan parlamentin ja neuvoston direktiivin 2011/93/EU3! 3—7 artiklassa
madritellyt rikokset;

—  Euroopan parlamentin ja neuvoston direktiivin 2013/40/EU 3-8 artiklassa
madritellyt rikokset;

28
29

30

31

Suomi ja Slovenia pitdisivit parempana luettelomuotoa.

Kyproksella on varauma, joka koskee eurooppalaisen esittdmismaariyksen antamisen
edellytyksié rikoksissa, joista langetettava rangaistus on alle viisi vuotta.

Neuvoston puitepddtds 2001/413/YOS, tehty 28 pdivand toukokuuta 2001, muihin
maksuviélineisiin kuin kéteisrahaan liittyvien petosten ja vddrennysten torjunnasta (EYVL
L 149, 2.6.2001, s. 1).

Euroopan parlamentin ja neuvoston_direktiivi 2011/92/EU, annettu 13 pédivédnd joulukuuta
2011, lasten seksuaalisen hyviaksikdyton ja seksuaalisen riiston sekéd lapsipornografian
torjumisesta ja neuvoston puitepaatoksen 2004/68/YOS korvaamisesta (EUVL L 335,
17.12.2011, s. 1).
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rikoksissa, jotka maéritelladn Euroopan parlamentin ja neuvoston direktiivin (EU)
2017/54132 3—12 ja 14 artiklassa;

d) timin kohdan a, b ja ¢ alakohdan mukaisista rikoksista maarityn vihintain
neljin kuukauden pituisen vapaudenmenetyksen kiisittivin rangaistuksen tai
turvaamistoimenpiteen tiytintoonpanoa varten.

5. Eurooppalaisessa esittimismadrdyksessd on oltava seuraavat tiedot:

a) maddrdyksen antava ja tapauksen mukaan sen hyviksyvd viranomainen;

b) 7 artiklassa tarkoitettu eurooppalaisen esittimisméérayksen vastaanottaja;

c) Kkayttiji, paitsi jos méidridyksen ainoa tarkoitus on kiyttijin tunnistaminen, tai
miki tahansa muu yksiloivi tunniste, kuten kiyttajinimi, kiyttijatunnus tai tilin
nimi, jonka avulla pyydetyt tiedot méaritetian |[...];

d) pyydettyjen tietojen luokka (tilaaja-, verkkoyhteys-, transaktio- tai siséltotiedot);

e) esitettdvien tietojen aikavili, tapauksen mukaan;

f) asiassa sovellettavat midrdyksen antavan valtion rikosoikeuden sddnnokset;

g) hétdtapauksessa tai varhaisempaa luovuttamista koskevan pyynnon tapauksessa
perustelut;

h) tapauksissa, joissa pyydetyt tiedot on tallennettu tai niitd on késitelty osana
palveluntarjoajan yritykselle tai muulle yhteisolle kuin luonnollisille henkil6ille
tarjoamaa infrastruktuuria, vahvistus siité, ettd méaérdys on laadittu 6 kohdan
mukaisesti;

1) toimenpiteen tarpeellisuutta ja oikeasuhteisuutta koskevat perustelut.

6. Tapauksissa, joissa pyydetyt tiedot on tallennettu tai niitd on késitelty osana

palveluntarjoajan yritykselle tai muulle yhteisolle kuin luonnollisille henkil6ille tarjoamaa
infrastruktuuria, eurooppalaisen esittdmismaérayksen voi osoittaa ainoastaan
palveluntarjoajalle, jos yritykselle tai yhteisolle osoitetut tutkintatoimenpiteet eivét tule
kysymykseen varsinkaan siitd syystd, ettd ne saattavat vaarantaa tutkinnan.

32 Euroopan parlamentin ja neuvoston_direktiivi (EU) 2017/541, annettu 15 paivina
maaliskuuta 2017, terrorismin torjumisesta sekd neuvoston puitepadtoksen 2002/475/YOS
korvaamisesta sekd neuvoston paitoksen 2005/671/Y OS muuttamisesta (EUVL L 88,
31.3.2017, s. 6).
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6 a.

Eurooppalainen esittimismiéiriys sellaisten tietojen esittiimisesti, jotka on
tallennettu tai joita on Kisitelty osana palveluntarjoajan julkiselle viranomaiselle
tarjoamaa infrastruktuuria, voidaan antaa ainoastaan, jos julkinen viranomainen,
jonka puolesta tietoja on tallennettu tai kisitelty, on miiriyksen antavassa valtiossa.

[...] Tapauksissa, joissa miirays koskee transaktiotietoja ja antavalla viranomaisella
on [...] perusteltua syyti olettaa, ettihenkild, jonka tietoja pyydetiién, ei asu
méiidriayksen antavan valtion alueella ja

pyydetyt tiedot on suojattu [...] tiytintoonpanevan valtion lainsddddnnon mukaisesti
myonnetyilld erioikeuksilla ja vapauksilla tai niihin sovelletaan Kyseisessé jisenvaltiossa
sddntoja, jotka koskevat lehdistonvapauteen ja sananvapauteen muissa tiedotusvélineissi
liittyvin rikosoikeudellisen vastuun maérittimisti ja rajoittamista, tai tictojen
luovuttaminen saattaa vaikuttaa [...] tdytdntoonpanevan valtion olennaisiin etuihin, kuten
kansalliseen turvallisuuteen tai puolustukseen, antavan viranomaisen [...] on ennen
eurooppalaisen esittimismddrdyksen antamista pyydettdvé selvitystd b alakohdassa
tarkoitetuista olosuhteista muun muassa kuulemalla [...] tdytdntoonpanevan valtion [...]
toimivaltaisia viranomaisia joko suoraan tai Eurojustin tai Euroopan oikeudellisen
verkoston kautta. Jos eurooppalaisen esittimisméédrdayksen antavalle viranomaiselle selvidi,
ettd pyydetyt [...] transaktio [...] tiedot [...] on suojattu téllaisilla erioikeuksilla ja
vapauksilla tai lehdistonvapauteen ja sananvapauteen muissa tiedotusvilineissi liittyvin
rikosoikeudellisen vastuun méaérittimisti ja rajoittamista koskevilla sdsinnoilli tai ettd
niiden luovuttaminen vaikuttaisi toisen jasenvaltion olennaisiin etuihin, kuten
kansalliseen turvallisuuteen tai puolustukseen, sen on otettava nima olosuhteet
huomioon ikéiin kuin niisté olisi sdfidetty sen omassa lainsdidinnossi ja oltava
antamatta madrdysta tai tarvittaessa mukautettava madraysté, jotta kyseisia perusteita
noudatetaan 3

Jos erioikeuden tai vapauden poistaminen kuuluu tiytintoonpanevan valtion
viranomaiselle, antava viranomainen voi pyytii tiytintoonpanevaa viranomaista
pyytimiin toimivaltaista viranomaista kiyttiméain toimivaltaansa viipymatti.

Jos erioikeuden tai vapauden poistaminen kuuluu toisen jisenvaltion tai kolmannen
maan viranomaisen tai kansainvilisen jirjeston toimivaltaan, antava viranomainen
voi pyytii kyseessi olevaa viranomaista kayttiimédin tuota toimivaltaa.

33

Saksa ja TSekin tasavalta kannattavat sisdltotietojen lisdédmistd. Saksa pyysi myo6s
siséllyttdmiin perusoikeuslausekkeen tdhin sddnnokseen ja 12 a artiklaan. Unkari esitti
saanndksen logiikasta johtuvan sisdltovarauman. Valtuuskunta katsoo, ettd jos on
perusteltua syytd olettaa, ettd kieltdytyminen on todenndkdistd, ennakkokuulemisen pitéisi
yleisesti ottaen olla mahdollista myds 5 artiklan 7 kohdan, 7 a artiklan, 9 artiklan 5 kohdan,
12 a artiklan ja 14 artiklan vastaavien sdédnnosten osalta.

15020/18 rit/MN/hmu 35

LIITE

JAL2 FI



6 artikla
Eurooppalaisen sdilyttamismddrdyksen antamisedellytykset

1. Antava viranomainen voi antaa eurooppalaisen sdilyttimismadrdyksen vain, jos tdssd
artiklassa vahvistetut edellytykset tayttyvit. Edelli S artiklan 6 a kohtaa sovelletaan
soveltuvin osin.

2. Maiirdyksen voi antaa, jos se on tarpeen ja oikeasuhteista sellaisten tietojen poistamisen,
tuhoamisen tai muuttamisen estdmiseksi, joiden esittimistd saatetaan pyytdd myShemmin
keskindisen oikeusavun puitteissa tai eurooppalaisella tutkintaméérayksella tai
eurooppalaisella esittimismadrdykselld. Eurooppalaisen sdilyttdmisméérdyksen voi antaa
kaikissa rikoksissa seké vihintidin neljin kuukauden pituisen vapaudenmenetyksen
késittivan rangaistuksen tai turvaamistoimenpiteen tiytintoonpanoa varten.

3. Eurooppalaisessa siilyttamismaardyksessi on oltava seuraavat tiedot:
a)  miirdyksen antava ja tapauksen mukaan sen hyviksyvi viranomainen;
b) 7 artiklassa tarkoitettu eurooppalaisen sdilyttdmismairdyksen vastaanottaja;

c) [...] klyttija, paitsi jos mddrdyksen ainoa tarkoitus on kayttéijén |...]
tunnistaminen, tai mikéi tahansa muu yksildivi tunniste, kuten
kiyttiajinimi, kayttajitunnus tai tilin nimi, joiden avulla pyydetyt tiedot
maaritetiin;

d) sdilytettdvien tietojen luokka (tilaaja-, verkkoyhteys-, transaktio- tai
sisdltotiedot);
e) sdilytettdvien tietojen aikavili, tapauksen mukaan;

f)  asiassa sovellettavat midrdyksen antavan valtion rikosoikeuden sddnnokset;

g) toimenpiteen tarpeellisuutta ja oikeasuhteisuutta koskevat perustelut.

7 artikla
Eurooppalaisen esittdmismddrdyksen ja eurooppalaisen sdilyttdmismddrdyksen vastaanottaja

1. Eurooppalainen esittdmismadrdys ja eurooppalainen séilyttimisméairdys osoitetaan suoraan
palveluntarjoajan nimeémélle lailliselle edustajalle todistusaineiston hankkimiseksi
rikosoikeudellisessa menettelyssa.

2. Jos [...] laillista edustajaa ei ole nimetty, eurooppalaisen esittimismiirdyksen ja
eurooppalaisen sdilyttdmismédrdyksen voi osoittaa mihin tahansa palveluntarjoajan
sijoittautumispaikkaan unionissa.

3. Jos laillinen edustaja ei noudata EPOC-todistusta 9 artiklan 2 kohdassa tarkoitetussa
hitatapauksessa, eurooppalaisen esittimismiiriayksen [...] voi osoittaa mihin tahansa
palveluntarjoajan sijoittautumispaikkaan unionissa.
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Jos laillinen edustaja ei noudata 9 tai 10 artiklan mukaisia velvoitteitaan ja antava
viranomainen katsoo, ettd on olemassa vakava tietojen hiviamisriski, eurooppalaisen
esittdimismadrdyksen tai eurooppalaisen sdilyttdmisméédrdayksen voi osoittaa mihin tahansa
palveluntarjoajan sijoittautumispaikkaan unionissa.

7 a artikla
Iimoitus®*

Tapauksissa, joissa eurooppalainen esittimismairiys koskee sisialtotietoja ja
antavalla viranomaisella on perusteltua syyti olettaa, etti henkilo, jonka tietoja
pyydetiin, ei asu sen alueella, antavan viranomaisen on toimitettava EPOC-
todistuksesta jiljennos tiytintoonpanevan valtion toimivaltaiselle viranomaiselle
samanaikaisesti kun EPOC-todistus toimitetaan vastaanottajalle 7 artiklan
mukaisesti.

2. Ilmoituksen saava viranomainen voi mahdollisimman pian ilmoittaa antavalle

viranomaiselle misti tahansa S artiklan 7 kohdan b alakohdassa tarkoitetusta
olosuhteesta ja pyrkii tekeméin niin 10 péivin kuluessa. Antavan viranomaisen on
otettava Kkyseiset olosuhteet huomioon ikéin kuin niista olisi sddetty sen omassa
lainsaidinnossi ja peruttava méiriys taikka mukautettava siti tarvittaessa niiden
perusteiden noudattamiseksi, jos tietoja ei ole vield toimitettu. Mikéli miariys
perutaan, antavan viranomaisen on ilmoitettava asiasta viipymitti vastaanottajalle.

Jos erioikeuden tai vapauden poistaminen kuuluu tiytintoonpanevan valtion
viranomaiselle, antava viranomainen voi pyytii ilmoituksen saavaa viranomaista
ottamaan yhteytti toimivaltaiseen viranomaiseen ja pyytimiin titi kiyttimain
toimivaltaansa viipymitti. Jos erioikeuden tai vapauden poistaminen kuuluu toisen
jisenvaltion tai kolmannen maan viranomaisen tai kansainviilisen jéirjeston
toimivaltaan, antava viranomainen voi pyytai kyseessi olevaa viranomaista
kayttimaiin tuota toimivaltaa.

Ilmoituksella ei ole lykkiivii vaikutusta timén asetuksen mukaisiin vastaanottajan
velvoitteisiin.

34

Kreikka, Latvia, Saksa, Suomi, TSekin tasavalta ja Unkari ovat esittdneet ilmoitusmenettelya
koskevan varauman. Ne kannattaisivat vaikuttavampaa menettelyd, joka siséltdisi myos
transaktiotiedot ja perusoikeuslausekkeen ja jossa ilmoituksen saavalle viranomaiselle
annettaisiin kieltdytymisperusteet. Liséksi sddnt0on siitd, mitd olisi pidettiva kansallisena
tapauksena, olisi sovellettava padinvastaista logiikkaa. Saksa kannattaa méardyksen
toimittamista todistuksen sijaan, kun taas TSekin tasavalta katsoo, ettd sekd méérdys ettd
todistus olisi toimitettava.

Belgia, Bulgaria, Espanja, Irlanti, Italia, Portugali, Puola, Ranska ja Viro ovat esittineet
varauman, joka koskee ilmoitusmenettelya ja ilmoitusmenettelyn kayttoonottoon liittyvid
sddnnoksid, erityisesti 5 artiklan 7 kohtaa sekd 9, 12 a ja 14 artiklaa ja asiaan liittyvid

johdanto-osan kappaleita. Ne pitdvit parempana komission ehdotusta, joka ei sisdlld

ilmoittamista. Belgia, Irlanti, Luxemburg, Puola ja Slovenia pitdisivét parempana
ilmoittamista, mikali mitdédn ilmoitetaan, sen henkilon asuinjdsenvaltiolle, jonka tietoja
pyydetdén.
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8 artikla
Eurooppalaisen esittdamis- ja sdilyttdmismddrdyksen vahvistava todistus

Eurooppalainen esittdmis- tai sdilyttdmisméérdys toimitetaan 7 artiklassa tarkoitetulle
vastaanottajalle eurooppalaisen esittimismaardyksen vahvistavalla todistuksella,
jaljempénd 'EPOC-todistus', tai eurooppalaisen séilyttimismidrdyksen vahvistavalla
todistuksella, jdljempénd 'EPOC-PR-todistus'.

Maidrdyksen antavan tai hyvdksyvin viranomaisen on tdytettava liitteessé I esitetty EPOC-
todistus tai liitteessé II esitetty EPOC-PR-todistus, allekirjoitettava se ja todistettava sen
sisdlto oikeaksi ja asianmukaiseksi.

Maiérayksen antava viranomainen toimittaa EPOC-todistuksen tai EPOC-PR-todistuksen
[...] tai kyseiset todistukset toimitetaan méaariyksen antavan viranomaisen puolesta
[...] turvallisella ja luotettavalla tavalla niin, etti [...] vastaanottaja voi esittii
kirjallisen todisteen ja [...] todeta todistuksen aitouden.

Jos palveluntarjoajat, jasenvaltiot tai unionin elimet ovat ottaneet kiyttoon alustoja tai
muita suojattuja kanavia lainvalvonta- ja oikeusviranomaisten esittimien tietopyyntdjen
késittelyd varten, my0s antava viranomainen voi halutessaan toimittaa todistuksen kyseisié
kanavia kdyttéen.

EPOC-todistus sisdltda 5 artiklan 5 kohdan a—h alakohdassa luetellut tiedot, mukaan lukien
riittdvit tiedot antavasta viranomaisesta, jotta vastaanottaja voi ottaa tdhan yhteytta.
Todistukseen ei siséllytetd perusteluja toimenpiteen tarpeellisuudesta ja
oikeasuhteisuudesta eika lisétietoja tutkinnasta.

EPOC-PR todistus sisdltda 6 artiklan 3 kohdan a—f alakohdassa luetellut tiedot, mukaan
lukien riittdvit tiedot antavasta viranomaisesta, jotta vastaanottaja voi ottaa tdhan yhteytta.
Todistukseen ei sisdllytetd perusteluja toimenpiteen tarpeellisuudesta ja
oikeasuhteisuudesta eika lisdtietoja tutkinnasta.

EPOC- tai EPOC-PR-todistus kddnnetdin tarvittaessa jollekin vastaanottajan hyvaksymaélle
unionin viralliselle kielelle. Jos mitdan kielté e1 ole valittu, EPOC- tai EPOC-PR-todistus
kdannetdin jollekin sen jasenvaltion virallisista kielistd, jossa laillisella edustajalla on koti-
tai sijoittautumispaikka.
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9 artikla
EPOC-todistuksen toimeenpano

Vastaanottajan on EPOC-todistuksen vastaanotettuaan varmistettava, ettd pyydetyt tiedot
toimitetaan |[...] turvallisella ja luotettavalla tavalla niin, ettii tietojen aitous ja eheys
voidaan todeta, suoraan antavalle viranomaiselle tai lainvalvontaviranomaisille EPOC-
todistuksessa ilmoitetun mukaisesti 10 paivédn kuluessa EPOC-todistuksen
vastaanottamisesta, paitsi jos antava viranomainen on ilmoittanut syyt niiden
varhaisemmalle luovuttamiselle?s.

Hététapauksissa vastaanottajan on toimitettava pyydetyt tiedot ilman aiheetonta viivytysta
6 tunnin kuluessa EPOC-todistuksen vastaanottamisesta.

Jos vastaanottaja ei pysty noudattamaan velvoitettaan siksi, ettd EPOC-todistus on
puutteellinen, siséltda ilmeisié virheitd tai ei sisillé riittdvasti tietoja sen
toimeenpanemiseksi, vastaanottajan on ilmoitettava asiasta EPOC-todistuksessa
ilmoitetulle antavalle viranomaiselle ilman aiheetonta viivytysta ja pyydettdva selvennysta
liitteessd 111 esitettyd lomaketta kdyttden. Sen on ilmoitettava antavalle viranomaiselle,
oliko tiedot mahdollista tunnistaa ja sailyttdd 6 kohdassa esitetyn mukaisesti. Antavan
viranomaisen on reagoitava nopeasti ja viimeistddn 5 péivin kuluttua. Edelld 1 ja

2 kohdassa asetettuja médriaikoja ei sovelleta niin kauan kuin selvennysté ei ole saatu.

Jos vastaanottaja ei voi noudattaa velvoitettaan [...] tosiasiallisen mahdottomuuden takia,
joka johtuu vastaanottajasta tai palveluntarjoajasta riippumattomista olosuhteista
ajankohtana, jona méiriys vastaanotettiin, [...] vastaanottajan on ilmoitettava syyt
ilman aiheetonta viivytystd EPOC-todistuksessa ilmoitetulle antavalle viranomaiselle
liitteessd 111 esitettyd lomaketta kéyttden. [...]

35

Saksa ehdottaa, ettd lisdtdén vahintdén uusi johdanto-osan kappale, jossa komissiota ja
jasenvaltioita pyydetddn valmistelemaan ja perustamaan mahdollisimman pian turvalliset
sdhkdiset viestintdkanavat, joiden ansiosta aitous ja eheys voidaan todeta.
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Kaikissa tapauksissa, joissa vastaanottaja ei muista syistéd toimita pyydettyja tietoja, ei
toimita niitéd tdydellisind tai midrdajassa [...], sen on ilmoitettava syyt antavalle
viranomaiselle ilman aiheetonta viivytystd ja viimeistddn 1 ja 2 kohdassa asetettuihin
médrdaikoihin mennessa liitteessi 111 esitettyd lomaketta kéyttden. Antavan viranomaisen
on tarkasteltava madrdystd uudelleen palveluntarjoajan toimittamien tietojen valossa ja
tarvittaessa asetettava palveluntarjoajalle uusi miéréaika tietojen esittdmiselle.

[...]36

Vastaanottajan on sdilytettdvé pyydetyt tiedot, jos se ei esitd niitd vélittdmasti, paitsi jos se
el tunnista pyydettyja tietoja EPOC-todistuksen siséltimien tietojen perusteella, jolloin sen
on pyydettiva selvennyksid 3 kohdassa esitetyn mukaisesti. Tiedot on séilytettdva kunnes
ne esitetdédn, joko tdsmennetyn eurooppalaisen esittimismaérayksen ja sen vahvistavan
todistuksen nojalla tai muita kanavia kayttéen, esimerkiksi keskindisen oikeusavun
puitteissa. Jos tietojen esittdminen ja sdilyttiminen ei ole endi tarpeen, antavan
viranomaisen ja soveltuvin osin 14 artiklan 8 kohdan nojalla taytintdonpanevan
viranomaisen on ilmoitettava vastaanottajalle asiasta ilman aiheetonta viivytysta.

36 Unkarilla on poistoa koskeva varauma.
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10 artikla
EPOC-PR-todistuksen toimeenpano

Vastaanottajan on EPOC-PR-todistuksen vastaanotettuaan siilytettavd pyydetyt tiedot
ilman aiheetonta viivytystd. Séilyttdmisvelvoite raukeaa 60 paivén kuluttua, paitsi jos
antava viranomainen vahvistaa, ettd sittemmin on laadittu esittimispyynto.

Jos antava viranomainen vahvistaa 1 kohdassa esitetyssd médrdajassa, ettd esittimispyynto
on sittemmin laadittu, vastaanottajan on sdilytettidva tiedot niin kauan kuin se on tarpeen
pyyntdjen esittimiseksi sen jalkeen, kun esittdmispyyntd on toimitettu.

Jos tietojen sdilyttdminen ei ole enéé tarpeen, antavan viranomaisen on ilmoitettava
vastaanottajalle asiasta ilman aiheetonta viivytysta.

Jos vastaanottaja ei pysty noudattamaan velvoitettaan siksi, etti EPOC-PR-todistus on
puutteellinen, siséltda ilmeisié virheitd tai ei sisdllé riittdvasti tietoja sen
toimeenpanemiseksi, vastaanottajan on ilmoitettava asiasta EPOC-PR-todistuksessa
ilmoitetulle antavalle viranomaiselle ilman aiheetonta viivytysta ja pyydettdva selvennysta
liitteessd 111 esitettyd lomaketta kdyttden. Antavan viranomaisen on reagoitava nopeasti ja
viimeistddn 5 pdivan kuluttua. Vastaanottajan on varmistettava, ettd se voi puolestaan
vastaanottaa tarvitut selvennykset tdyttdékseen 1 kohdassa sille asetetun velvoitteen.

Jos vastaanottaja ei voi noudattaa velvoitettaan [...] tosiasiallisen mahdottomuuden takia,
joka johtuu vastaanottajasta tai palveluntarjoajasta riippumattomista olosuhteista
ajankohtana, jona méiriys vastaanotettiin, [...] vastaanottajan on [...] ilmoitettava
syyt ilman aiheetonta viivytystdi EPOC-PR-todistuksessa ilmoitetulle antavalle
viranomaiselle liitteessa I11I esitettyd lomaketta kédyttéen. [...]

Kaikissa tapauksissa, joissa vastaanottaja ei muista [...] syistd sdilytd pyydettyjd tietoja, sen
on ilmoitettava kyseiset syyt antavalle viranomaiselle ilman aiheetonta viivytysta liitteessa
IIT esitettyd lomaketta kdyttden. Antavan viranomaisen on tarkasteltava maaraysta
uudelleen palveluntarjoajan toimittamien perustelujen valossa.
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11 artikla
Luottamuksellisuus ja kéyttdjitiedot’’

Vastaanottajien ja palveluntarjoajien, jos ne eivét ole yksi ja sama, on toteutettava
tarvittavat toimenpiteet EPOC- tai EPOC-PR-todistuksen sekd esitettyjen tai sédilytettyjen
tietojen luottamuksellisuuden varmistamiseksi, ja niiden on [...] pidéttadydyttava
ilmoittamasta henkil6lle, jonka tietoja pyydetédén, jotta véltetidn [....] vaikeuttamasta
asianomaista rikosoikeudellista menettelyad. Niiden on ilmoitettava henkildlle, jonka
tietoja [...] pyydetiin, jos antava viranomainen siti nimenomaisesti pyytia.
Tillaisessa tapauksessa antavan viranomaisen on myos annettava timin artiklan

4 kohdan mukaiset tiedot vastaanottajalle ja palveluntarjoajalle, jos ne eivit ole yksi
ja sama.

Jos antava viranomainen ei ole pyytinyt [...] palveluntarjoajaa ilmoittamaan [...]
henkildlle, jonka tietoja [...] on pyydetty 1 kohdan mukaisesti, sen on ilmoitettava asiasta
[...] kyseiselle henkil6lle [...]. Antava viranomainen voi lykéti ilmoittamista henkilolle,
jonka tietoja on pyydetty, niin kauan kuin se on tarpeen ja oikeasuhteista, [...] jotta
véltetddn vaikeuttamasta [...] rikosoikeudellista menettelya. |...]

Antava viranomainen voi pitaytyi ilmoittamasta henkilolle, jonka tilaaja- tai
verkkoyhteystietoja on pyydetty, jos se on tarpeen ja oikeasuhteista jonkin toisen
henkilon perusoikeuksien ja oikeutettujen etujen suojelemiseksi, erityisesti silloin,
kun kyseiset oikeudet ja edut ovat tirkeiimmiit kuin sen henkilon, jonka tietoja on
pyydetty, oikeus saada ilmoitus. [...]

Ilmoituksen on sisillettivi tiedot 17 artiklassa tarkoitetuista kaytettiivisti olevista
oikeussuojakeinoista.

Suomella ja Saksalla on varaumia, ja ne pyytévat lisdtietoja (kielid koskevat sddnndkset,
oikeusapu, yksityiskohtaiset tiedot oikeussuojakeinoista jne.). Lisdksi Saksa toteaa, etti
asiasta olisi ilmoitettava henkildille, joita asia koskee (eikd pelkéstddn henkildlle, jonka
tietoja pyydetédén).
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12 artikla
Kustannusten korvaaminen

Palveluntarjoaja voi vaatia méédrdayksen antavalta valtiolta korvausta sille aiheutuneista
kustannuksista, jos se on mddrdyksen antavan valtion kansallisen lainsddddannon mukaan
mahdollista kotimaisten mééraysten osalta samankaltaisissa tilanteissa, kyseisten kansallisten
sdanndsten mukaisesti. Jisenvaltioiden on ilmoitettava kustannusten korvaamista koskevat
saannot komissiolle, joka julkaisee ne.

1.

12 a artikla [...]
[...] Saatujen tietojen kiyttod koskevat rajoitukset

[...] Siinéi tapauksessa, ettii henkild, jonka tietoja on pyydetty, ei asu miériyksen
antavan valtion alueella ja kun eurooppalaisella esittimismaardykselld on saatu
transaktio- tai siséltdtietoja, joiden osalta antava viranomainen saa tietiid, etti kyseiset
tiedot [...] on suojattu [...] tiytintoonpanevan valtion [...] lainsdddannoén mukaisesti
myOnnetyilld erioikeuksilla tai vapauksilla tai ettd [...] kyseisiin tietoihin sovelletaan
taytintoonpanevassa valtiossa lehdistonvapauteen ja sananvapauteen muissa
tiedotusvilineissi liittyvin rikosoikeudellisen vastuun méérittimisti ja rajoittamista
koskevia siddntoji tai [...] jos kyseinen jdsenvaltio vetoaa siihen, etti Kyseisten tietojen
luovuttaminen vaikuttaisi sen olennaisiin etuihin, kuten kansalliseen turvallisuuteen tai
puolustukseen, [...] mddrdyksen antavan valtion toimivaltaisten viranomaisten [...] on
varmistettava, etti nima perusteet otetaan huomioon rikosoikeudellisessa menettelyssa
ikddn kuin niistd olisi sdddetty sen omassa kansallisessa lainsdddanndssa. |...]
Toimivaltaiset viranomaiset voivat kuulla kyseisen jasenvaltion viranomaisia, Euroopan
rikosoikeudellista verkostoa tai Eurojustia.

Jos erioikeuden tai vapauden poistaminen kuuluu tiytintoonpanevan valtion
viranomaiselle, mairayksen antavan valtion toimivaltainen viranomainen voi pyytia,
etta taytintoonpaneva tai ilmoituksen saava viranomainen ottaa yhteytta
tiytintoonpanevan valtion toimivaltaiseen viranomaiseen ja pyytii titi kayttimain
toimivaltaansa viipymatta. Jos erioikeuden tai vapauden poistaminen kuuluu toisen
jisenvaltion tai kolmannen maan viranomaisen tai kansainvilisen jéirjeston
toimivaltaan, miariayksen antavan valtion toimivaltainen viranomainen voi pyytia
kyseessi olevaa viranomaista kiyttimaiin tuota toimivaltaa.
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12 b artikla
Erityisperiaate
Siahkoisti todistusaineistoa ei saa kiyttii muussa menettelyssi kuin siini, jota varten
se on saatu timin asetuksen mukaisesti, paitsi

a) menettelyssi, jota varten olisi voitu antaa eurooppalainen esittimismiiriys
5 artiklan 3 ja 4 kohdan mukaisesti; tai

b) maiiriyksen antavan valtion yleiseen turvallisuuteen tai olennaisiin etuihin
kohdistuvan vilittomin ja vakavan uhkan estimiseksi.

Taméan asetuksen mukaisesti saatu sidhkoinen todistusaineisto voidaan toimittaa
toiseen jisenvaltioon ainoastaan

a)  kaytettiviksi menettelyssa, jota varten olisi voitu antaa eurooppalainen
esittimismairays S artiklan 3 ja 4 kohdan mukaisesti; tai

b)  Kkyseisen jidsenvaltion yleiseen turvallisuuteen tai olennaisiin etuihin
kohdistuvan vilittomin ja vakavan uhkan estimiseksi.

Tamin asetuksen mukaisesti saatu sihkoinen todistusaineisto voidaan siirtia
kolmanteen maahan tai kansainviliselle jéirjestolle ainoastaan timiin artiklan
2 kohdan a ja b alakohdan seki direktiivin (EU) 2016/680 V luvun edellytyksii
noudattaen.
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3 luku: Seuraamukset ja tiytintoonpano

13 artikla
Seuraamukset’®

Jasenvaltioiden on vahvistettava timén asetuksen 9 ja 10 artiklassa seké 11 artiklan 1 kohdassa
sdddettyjen velvoitteiden rikkomiseen sovellettavia taloudellisia seuraamuksia koskevat sdaannét ja
toteutettava kaikki tarvittavat toimenpiteet sen varmistamiseksi, etti sdintdja noudatetaan, sanotun
kuitenkaan rajoittamatta rikosoikeudellisten seuraamusten madrdédmisestd annettujen kansallisten
lakien soveltamista. Jasenvaltioiden on ilmoitettava kyseiset sidnnot ja toimenpiteet seké
myS&hemmin tehtdvit niihin vaikuttavat muutokset komissiolle viipymatta.

Jisenvaltioiden on varmistettava, etti taloudelliset seuraamukset [...] ovat tehokkaita,
oikeasuhteisia ja varoittavia.

Jisenvaltioiden on varmistettava, etti voidaan méériti taloudellisia seuraamuksia, jotka ovat
suuruudeltaan enintiin 2 prosenttia palveluntarjoajan edeltivin tilikauden
maailmanlaajuisesta vuosittaisesta kokonaisliikevaihdosta.

14 artikla
Tdytdntoonpanomenettely

1. Jos vastaanottaja ei noudata EPOC-todistusta miérdajassa tai EPOC-PR-todistusta
ilmoittamatta antavan viranomaisen hyvéiksymié syitd, antava viranomainen voi siirtai
tdytdntdonpanevan valtion toimivaltaiselle viranomaiselle eurooppalaisen
esittdmismadrdyksen yhdessd EPOC-todistuksen kanssa tai eurooppalaisen
sdilyttdmismadrdyksen yhdessd EPOC-PR-todistuksen kanssa, vastaanottajan tdyttiman
liitteessd III esitetyn lomakkeen sekd mahdollisia muita asiaankuuluvia asiakirjoja
todistuksen panemiseksi tdytdntoon milld tahansa tavalla, josta voidaan esittad kirjallinen
todiste niin, ettd tdytintdOnpaneva viranomainen voi todeta sen aitouden. Tétd varten
antavan viranomaisen on kaidnnettdvd mairdys, lomake ja mahdolliset muut mukana
seuraavat asiakirjat jollekin kyseisen jdsenvaltion [...] hyvaksymisti kielistd ja
ilmoitettava vastaanottajalle siirrosta.

2. Taytdntoonpanevan viranomaisen on ilman eri muodollisuuksia tunnustettava ja
toteutettava tarvittavat toimenpiteet, joilla pannaan tiytintoon

a)  eurooppalainen esittdmisméérdys, paitsi jos tiytintoonpaneva viranomainen
katsoo, ettii jokin 4 kohdassa vahvistetuista perusteista pitee, tai

b)  eurooppalainen sdilyttimismaédrays, [...] paitsi jos tdytintdonpaneva viranomainen
katsoo, ettd jokin [...] 5 kohdassa vahvistetuista perusteista pétee [...].

TaytdntdOnpanevan viranomaisen on tehtdva padtds madrdyksen tunnustamisesta ilman
aiheetonta viivytystd ja viimeistdén 5 tyopdivin kuluttua sen vastaanottamisesta.

38 Suomella, Saksalla ja Latvialla on seuraamusten yhdenmukaistamista koskeva varauma.
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2 a.

Edelli 5 artiklan 8 kohtaa sovelletaan soveltuvin osin.

3. Jos tiytintoonpaneva viranomainen tunnustaa mairidyksen, sen on muodollisesti vaadittava
vastaanottajaa noudattamaan asiaankuuluvaa velvoitetta, ilmoitettava tille
mahdollisuudesta vastustaa tdytdntoonpanoa 4 [...] kohdan a—e alakohdassa tai
5 kohdassa lueteltujen perusteiden nojalla ja noudattamatta jattimiseen sovellettavista
seuraamuksista sekd asetettava maardaika noudattamiselle tai vastustamiselle.

4. [...] Eurooppalaisen esittimismairdyksen tunnustamisesta tai tiytdntoonpanosta voidaan
kieltiytyi ainoastaan seuraavin perustein:

a)  eurooppalaista esittimismaérdysté ei ole antanut tai hyvéksynyt 4 artiklassa
tarkoitettu antava viranomainen;

b)  eurooppalaista esittimismaardystd ei ole annettu 5 artiklan 4 kohdassa tarkoitetusta
rikoksesta;

c)  EPOC-todistuksen vastaanottaja ei ole voinut noudattaa sité tosiasiallisen
mahdottomuuden [...] takia tai koska se siséaltda ilmeisid virheita;

d) eurooppalainen esittimisméérdys ei koske palveluntarjoajan toimesta tai puolesta
tallennettuja tietoja EPOC-todistuksen vastaanottohetkella;,

e) asianomainen palvelu ei kuulu timén asetuksen soveltamisalaan;

f)  [...] jokin 12 a artiklan 1 kohdassa tarkoitetuista perusteista pitee.>’

5. [...] Eurooppalaisen sdilyttimisméédrayksen tunnustamisesta tai tiytintdonpanosta
voidaan Kieltdytyi ainoastaan seuraavin perustein:

a)  eurooppalaista sdilyttimisméérdysté ei ole antanut tai hyviksynyt 4 artiklassa
tarkoitettu antava viranomainen;
b)  palveluntarjoaja ei ole voinut noudattaa EPOC-PR-todistusta tosiasiallisen
mahdottomuuden [...] takia tai koska se siséltdd ilmeisié virheita;
c) eurooppalainen sdilyttdmismadridys ei koske palveluntarjoajan toimesta tai puolesta
tallennettuja tietoja EPOC-PR-todistuksen vastaanottohetkelld;
d) asianomainen palvelu ei kuulu timén asetuksen soveltamisalaan [...].
e) [...]
39 Latvia, Saksa, Suomi, TSekin tasavalta ja Unkari ovat esittdneet 14 artiklan 4 kohdan
f alakohdan ja 5 kohdan e alakohdan poistoa koskevan varauman. Ne katsovat voivansa
kannattaa poistoa ainoastaan siind tapauksessa, ettd 5 artiklaan, 7 a artiklan 2 kohtaan ja
12 a artiklan 1 kohtaan lisdtdan perusoikeuksia ja kansallisen valtiosddnnon noudattamista
koskevat lausekkeet.
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10.

Jos vastaanottaja 4 kohdan a—e alakohdan ja 5 kohdan nojalla vastustaa
tdytdntdonpanoa, tiytintdonpanevan viranomaisen on péatettavé, pannaanko maardys
tdytdntoon vastaanottajan toimittamien tietojen perusteella ja tarvittaessa antavalta
viranomaiselta 7 kohdan mukaisesti saatujen lisétietojen perusteella.

Ennen kuin tdytdntéonpaneva viranomainen padttié olla tunnustamatta mééraysta tai
panematta sitd tdytdntoon 2 ja 6 kohdan mukaisesti, sen on kuultava antavaa viranomaista
milld tahansa tarkoituksenmukaisella tavalla. Sen on tarvittaessa pyydettiva lisitietoja
antavalta viranomaiselta. Antavan viranomaisen on vastattava tillaiseen pyyntdon

5 tyOpédivan kuluessa.

Kaikki paitokset on ilmoitettava vilittdmésti antavalle viranomaiselle ja vastaanottajalle
millé tahansa tavalla, josta voidaan esittdé kirjallinen todiste.

Jos tiytintoonpaneva viranomainen saa tiedot vastaanottajalta, sen on toimitettava ne
antavalle viranomaiselle 2 tyopdivén kuluessa, paitsi jos asianomaiset tiedot on suojattu
sen kansalliseen lainsdddantoon perustuvalla erioikeudella tai vapaudella tai
lehdistonvapauteen ja sananvapauteen muissa tiedotusvilineissi liittyvin
rikosoikeudellisen vastuun méirittimisti ja rajoittamista koskevilla sdsinndillé tai jos ne
vaikuttavat sen olennaisiin etuihin, kuten kansalliseen turvallisuuteen tai puolustukseen.
Tallaisessa tapauksessa sen on ilmoitettava antavalle viranomaiselle syyt sille, miksi tietoja
el toimiteta.

Jos vastaanottaja ei noudata sellaisen tunnustetun méédrayksen mukaisia velvoitteitaan,
jonka taytantdonpanokelpoisuuden tdytintoonpaneva viranomainen on vahvistanut,
kyseisen viranomaisen on médrittivé kansallisen lainsdddiantonsid mukainen taloudellinen
seuraamus. Sakon médrddvaa padtostd vastaan on oltava kiytossé tehokas
oikeussuojakeino.
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4 luku: Oikeussuojakeinot

15 artikla
[...]
[...]
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[...]

16 artikla
Uudelleentarkastelumenettely [...] ristiriitaisten velvoitteiden tapauksessa

Jos vastaanottaja katsoo, ettd eurooppalaisen esittimisméédrayksen noudattaminen olisi
ristiriidassa asiassa sovellettavien kolmannen maan lakien kanssa [...], sen on 9 artiklan
5 ja 6 kohdassa tarkoitettua menettelyd noudattaen ilmoitettava antavalle viranomaiselle,
miksi se ei pane eurooppalaista esittdmismééraystd toimeen.

Perustellussa vastalauseessa on oltava kaikki asiaankuuluvat tiedot kyseisestd kolmannen
maan laista, sen sovellettavuudesta asiaan ja ristiriitaisen velvoitteen luonteesta. Vastalause
el voi perustua sithen tosiasiaan, ettd kyseisen kolmannen maan asiassa sovellettavassa
laissa ei ole samankaltaisia sddnnoksia esittdmismédrdyksen antamista koskevista
edellytyksistd, muodollisuuksista ja menettelyistd, eikd ainoastaan sithen seikkaan, etté
kyseiset tiedot on tallennettu kolmannessa maassa. Vastalause on esitettivi 10 piivin
kuluessa siité piivisti, jona EPOC-todistus annettiin tiedoksi vastaanottajalle.
Maiiraajat lasketaan antavan viranomaisen kansallisen lainsiadinnon mukaisesti.

Antavan viranomaisen on tarkasteltava eurooppalaista esittimismadraystd uudelleen
perustellun vastalauseen perusteella. Jos antava viranomainen aikoo vahvistaa
eurooppalaisen esittimismadrdyksen, sen on pyydettiva jasenvaltionsa toimivaltaista
tuomioistuinta tarkastelemaan sitd uudelleen. Méddrdyksen toimeenpanoa lykataén
uudelleentarkastelumenettelyn keston ajaksi.
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4, Toimivaltaisen tuomioistuimen on ensin arvioitava ristiriidan olemassaoloa selvittimalla,
a)  sovelletaanko kyseistd kolmannen maan lakia asian erityisolosuhteiden perusteella, ja

jos sovelletaan,

b)  kieltddkd kyseinen kolmannen maan laki asianomaisten tietojen luovuttamisen, kun
sitd sovelletaan asian erityisolosuhteisiin.

5. Jos toimivaltainen tuomioistuin katsoo, ettei 1 ja 4 kohdassa tarkoitettua ristiriitaa ole, sen
on vahvistettava méérdys. Jos toimivaltainen tuomioistuin toteaa, ettd kolmannen maan
lailla, silloin kun sité sovelletaan tarkasteltavana olevan asian erityisolosuhteisiin,
kielletdén asianomaisten tietojen luovuttaminen, toimivaltaisen tuomioistuimen on [...]
paitettdva, vahvistaako vai kumoaako |[...] se mdardyksen. Arvioinnin on perustuttava
[...] etenkin seuraaviin tekijoihin, ja siinii on painotettava erityisesti a ja b alakohdassa
tarkoitettuja tekijoita:

a)  etu, jota kolmannen maan kyseisell4 lailla suojataan, mukaan lukien perusoikeudet
ja muut edut, jotka estiiviit tietojen luovuttamisen [...], erityisesti kolmannen
maan kansalliset turvallisuusedut;

b)  rikosasian, jossa miérdys on annettu, yhteys kumpaan tahansa lainkéyttoalueeseen,
mistd on osoituksena muun muassa

— henkildn, jonka tietoja pyydetéén, ja/tai uhri(e)n sijainti, kansalaisuus ja
asuinpaikka,
— rikoksentekopaikka;

c) palveluntarjoajan ja kyseisen kolmannen maan vélinen yhteys; tdssd yhteydessa
tietojen tallennuspaikka ei yksindén riitd osoitukseksi olennaisesta yhteydesta;

d) asianomaisen todistusaineiston saamiseen liittyvét tutkivan valtion edut sen
perusteella, miten vakavasta rikoksesta on kyse ja miten tirkedd on saada
todistusaineisto nopeasti;

e) eurooppalaisen esittimismidrayksen noudattamisesta vastaanottajalle tai
palveluntarjoajalle mahdollisesti atheutuvat seuraukset, mukaan lukien mahdolliset
seuraamukset.
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5b.

Tuomioistuin voi pyytia tietoja kolmannen maan toimivaltaiselta viranomaiselta
ottaen huomioon direktiivin 2016/680 ja erityisesti sen V luvun ja siinii mairin kuin
tietojen toimittaminen ei vaikeuta asianomaista rikosoikeudellista menettelya.

Jos toimivaltainen tuomioistuin paittdd kumota midrayksen, sen on ilmoitettava asiasta
antavalle viranomaiselle ja vastaanottajalle. Jos toimivaltainen tuomioistuin paattaa, etta
médrdys on vahvistettava, sen on ilmoitettava asiasta antavalle viranomaiselle ja
vastaanottajalle, jonka on pantava madrdys toimeen.

17 artikla
Tehokkaat oikeussuojakeinot*’
Kansallisen lainsiidinnon mukaisesti saatavilla olevien muiden oikeussuojakeinojen
kayttod rajoittamatta [...] henkil6lla [...], jonka tietoja on pyydetty [...] eurooppalaisella
esittimismadriykselld, on oikeus tehokkaisiin oikeussuojakeinoihin eurooppalaista
esittimismadrdystd vastaan. Jos Kyseinen henkilo on epiilty [...] tai syytetty, hinelld on
oikeus tehokkaisiin oikeussuojakeinoihin siini rikosoikeudellisessa menettelyssa |...],
[...] jossa tietoja kiytettiin. Téllaiset oikeussuojakeinot eivit rajoita direktiivissa (EU)
2016/680 ja asetuksessa (EU) 2016/679 sdddettyjen oikeussuojakeinojen kayttoa.

[...]

Tallaista oikeutta tehokkaisiin oikeussuojakeinoihin on kéytettivd méidrayksen antavan
valtion tuomioistuimessa ja sen kansallisen lainsdddannén mukaisesti, ja sithen kuuluu
mahdollisuus riitauttaa toimenpiteen laillisuus, mukaan lukien sen tarpeellisuus ja
oikeasuhteisuus.

40

Saksalla on varauma, jossa todetaan, ettd jokaisella, jota méérdys koskee — ei pelkéstdan
henkil6ll4, jonka tietoja pyydetdédn — olisi oltava oikeus oikeussuojakeinoihin ja ettd
oikeussuojakeinoja olisi oltava my0s saatavilla sdilyttdmismadrdysten vastaisissa
rikosoikeudellisissa menettelyissa.

15020/18 rit/MN/hmu 51

LIITE

JAL2 FI



Antavan viranomaisen on toteutettava aiheelliset toimenpiteet sen varmistamiseksi, ettd
kansallisen lainsddaddnndn mukaisista oikeussuojakeinojen kiayttomahdollisuuksista
annetaan tietoa ja ettd kyseisid oikeussuojakeinoja voi kayttda tehokkaasti, sanotun
kuitenkaan rajoittamatta 11 artiklan soveltamista.

5. Téassd yhteydessd sovelletaan samoja méérdaikoja tai muita ehtoja kuin
oikeussuojakeinojen kayttoon samankaltaisissa kotimaisissa asioissa, ja niitd sovelletaan
tavalla, jolla asianomaisille henkil6ille taataan kyseisten oikeussuojakeinojen tehokas
kaytto.

6. Jasenvaltioiden on varmistettava, ettd oikeutta puolustukseen ja menettelyn
oikeudenmukaisuutta kunnioitetaan arvioitaessa eurooppalaisella esittimismaérayksella
hankittua todistusaineistoa madrdyksen antavan valtion rikosoikeudellisessa menettelyssa,
sanotun kuitenkaan rajoittamatta kansallisia menettelysaantoja.

18 artikla
[...]

[...]
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S luku: Loppusiainnokset

18 a artikla
Kielet

Kunkin jidsenvaltion on ilmoitettava, hyviksyyko se tiytintoonpanoa varten EPOC- tai
EPOC-PR -todistuksen ja/tai eurooppalaisen esittimismiariayksen ja eurooppalaisen
sdilyttimisméairiyksen toimittamisen oman virallisen kielensi (omien virallisten kieltensi)
liséksi jollakin muulla Kkielelli, ja jos hyviksyy, milli kielellé (Kielilli) ne voidaan toimittaa.

19 artikla
Seuranta ja raportointi

1. Komissio laatii [tdmdn asetuksen soveltamispdivdidn] mennessd yksityiskohtaisen
ohjelman tdmén asetuksen tuotosten, tulosten ja vaikutusten seuraamiseksi.
Seurantaohjelmassa esitetdan keinot, joilla tiedot ja muu tarvittava todistusaineisto
kerétddn, ja se, kuinka usein se tapahtuu. Siind tismennetdén, mitd toimia komissio ja
jasenvaltiot toteutettavat tietojen ja muun todistusaineiston kerdédmiseksi ja
analysoimiseksi.

2. Jasenvaltioiden on joka tapauksessa keréttdva asianomaisilta viranomaisilta kattavia
tilastotietoja ja yllapidettiva kyseisid tilastoja. Edellista kalenterivuotta koskevat tiedot on
lahetettdva komissiolle vuosittain viimeistdén 31 pdivind maaliskuuta, ja niithin on
mahdollisuuksien mukaan siséllyttdvi seuraavat:

a)  annettujen EPOC- ja EPOC-PR-todistusten mairéd pyydettyjen tietojen luokan,
vastaanottajina olevien palveluntarjoajien ja tilanteen (hititilanne vai ei, jilkikéiteen
myonnetty hyviksynti) mukaan eriteltyind;

b)  noudatettujen ja noudattamatta jatettyjen EPOC- ja EPOC-PR-todistusten méara
pyydettyjen tietojen luokan, vastaanottajina olevien palveluntarjoajien ja tilanteen
(hatatilanne vai ei) mukaan eriteltyind;

c¢) noudatettujen EPOC-todistusten osalta pyydettyjen tietojen saamiseen keskimaarin
mennyt aika siitd, kun EPOC-todistus annetaan, sithen, kun tiedot saadaan,
pyydettyjen tietojen luokan, vastaanottajina olevien palveluntarjoajien ja tilanteen
(hatatilanne vai ei) mukaan eriteltyind;
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d)

tdytantoonpanoa varten tdytdntdonpanevaan valtioon toimitettujen ja vastaanotettujen
eurooppalaisten esittimismadrdysten madrd pyydettyjen tietojen luokan,
vastaanottajina olevien palveluntarjoajien ja tilanteen (hititilanne vai ei) mukaan
eriteltyind ja siitd maédrastd noudatettujen maardysten maéri,

e) eurooppalaisten esittimismadrdysten vastustamiseksi kéytettyjen
oikeussuojakeinojen madrd madrdyksen antavassa valtiossa ja tdytdntOonpanevassa
valtiossa pyydettyjen tietojen luokan mukaan eriteltyini;

f)  niiden tapausten midri, joissa hyviksyntii ei ole myonnetty jélkikéiteen.

3. Palveluntarjoajat voivat Kkeriti tilastotietoja seki yllidpitai ja julkaista tilastoja.

Mahdollisesti ker:ityt tiedot voidaan lidhettii edellisen kalenterivuoden osalta
komissiolle viimeistiin 31 pidivinid maaliskuuta, ja ne voivat mahdollisuuksien
mukaan sisiltii seuraavaa:

a)

b)

vastaanotettujen EPOC- ja EPOC-PR-todistusten méiri pyydettyjen tietojen
luokan, jasenvaltioiden ja tilanteen (hititilanne vai ei) mukaan eriteltyini;

noudatettujen ja noudattamatta jatettyjen EPOC-todistusten maari
pyydettyjen tietojen luokan, jisenvaltioiden ja tilanteen (hititilanne vai ei)
mukaan eriteltyini;

noudatettujen EPOC-todistusten osalta pyydettyjen tietojen toimittamiseen
keskimiirin mennyt aika siitii, kun EPOC-todistus vastaanotetaan, siihen, kun
tiedot toimitetaan, pyydettyjen tietojen luokan, jidsenvaltioiden ja tilanteen
(hatitilanne vai ei) mukaan eriteltyini.

20 artikla
Todistusten ja lomakkeiden muuttaminen

Komissio antaa 21 artiklan mukaisesti delegoituja saadoksia liitteiden I, II ja III muuttamiseksi,
jotta voidaan vastata tehokkaasti mahdolliseen tarpeeseen parantaa EPOC- ja EPOC-PR-
lomakkeiden seké sen lomakkeen sisdltod, jota kdytetdén tietojen antamiseen siitd, ettei EPOC- tai
EPOC-PR-todistusta ole mahdollista panna toimeen.
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21 artikla
Siirretyn sdddosvallan kdyttiminen

Komissiolle siirrettyd valtaa antaa delegoituja sdddoksid koskevat tdssd artiklassa sdddetyt
edellytykset.

Edella 20 artiklassa tarkoitettu sdéddosvalta siirretdédn madrddmattomaksi ajaksi [tdmdn
asetuksen soveltamispdivdstd] alkaen.

Euroopan parlamentti tai neuvosto voi milloin tahansa peruuttaa 20 artiklassa tarkoitetun
sdddosvallan siirron. Peruuttamispéétokselld lopetetaan tuossa paatoksessd mainittu
sdddosvallan siirto. Peruuttaminen tulee voimaan siti pdivdd seuraavana pdivéana, jona siti
koskeva paitos julkaistaan Euroopan unionin virallisessa lehdessd, tai jonakin
myShempénd, kyseisessd padtoksessd mainittuna paivana. Peruuttamispditos ei vaikuta jo
voimassa olevien delegoitujen sdddosten patevyyteen.

Ennen kuin komissio hyvéksyy delegoidun sédddoksen, se kuulee kunkin jdsenvaltion
nimedmid asiantuntijoita paremmasta lainsdadénnosta 13 pdivana huhtikuuta 2016 tehdyssa
toimielinten vélisessd sopimuksessa*! vahvistettujen periaatteiden mukaisesti.

Heti kun komissio on antanut delegoidun sdaddksen, komissio antaa sen tiedoksi
yhtdaikaisesti Euroopan parlamentille ja neuvostolle.

Edell4 olevan 20 artiklan nojalla annettu delegoitu sdddds tulee voimaan ainoastaan, jos
Euroopan parlamentti tai neuvosto ei ole kahden kuukauden kuluessa siitd, kun
asianomainen sdadds on annettu tiedoksi Euroopan parlamentille ja neuvostolle, ilmaissut
vastustavansa sité tai jos sekd Euroopan parlamentti ettd neuvosto ovat ennen mainitun
méérdajan padttymistd ilmoittaneet komissiolle, ettd ne eivit vastusta sddadosti. Euroopan
parlamentin tai neuvoston aloitteesta titd madrdaikaa jatketaan kahdella kuukaudella.

M EUVL L 123, 12.5.2016, s. 13.
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22 artikla
Ilmoitukset

1. Kunkin jdsenvaltion on ilmoitettava komissiolle [timdn asetuksen soveltamispdivddn
mennessd] seuraavat:

a)  viranomaiset, joilla on jdsenvaltion lainsddddnnon mukaisesti 4 artiklassa tarkoitettu
toimivalta antaa, [...] hyviksyé4, toimittaa ja/tai vastaanottaa curooppalaisia
esittdimismadrdyksii ja eurooppalaisia sdilyttdmismadrdyksia tai niiti koskevia
ilmoituksia;

b) tdytdntdonpaneva viranomainen tai viranomaiset, joilla on toimivalta panna
eurooppalainen esittimismairdys tai eurooppalainen séilyttimismaérdys tdytantoon
toisen jdsenvaltion puolesta;

c) tuomioistuimet, joilla on toimivalta kisitelld vastaanottajien perusteltuja
vastalauseita [...] 16 artiklan mukaisesti;

d) EPOC- tai EPOC-PR-todistusten ja/tai eurooppalaisen esittiimisméirayksen ja
eurooppalaisen siilyttimismiiriayksen toimittamista varten hyviksytyt Kielet,
kun méiriys pannaan tiytintoon 18 a artiklan mukaisesti.

2. Komissio saattaa timén artiklan nojalla saadut tiedot julkisesti saataville joko erityiselld
verkkosivustolla tai neuvoston padtoksen 2008/976/YOS*? 9 artiklassa tarkoitetulla
Euroopan oikeudellisen verkoston verkkosivustolla.

23 artikla
Suhde [...] muihin vilineisiin, sopimuksiin ja jirjestelyihin

Tama asetus ei vaikuta EU:n eikd muihin kansainvilisiin vilineisiin, sopimuksiin ja
jrjestelyihin, jotka koskevat [...] sellaisen todistusaineiston kerddamisté, joka kuuluu myds timén
asetuksen soveltamisalaan.

42 Neuvoston péitos 2008/976/YOS, tehty 16 péivini joulukuuta 2008, Euroopan
oikeudellisesta verkostosta (EUVL L 348, 24.12.2008, s. 130).
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24 artikla
Arviointi

Komissio arvioi titd asetusta viimeistdan [viiden vuoden kuluttua sen soveltamispdivdstd] ja esittda
asetuksen toiminnasta Euroopan parlamentille ja neuvostolle kertomuksen, johon siséltyy arvio
asetuksen soveltamisalan laajentamistarpeesta. Kertomukseen liitetdén tarvittaessa
saddosehdotuksia. Arviointi toteutetaan paremmasta siéntelystd annettujen komission
suuntaviivojen mukaisesti. Jasenvaltioiden on toimitettava kertomuksen laatimiseen tarvittavat
tiedot komissiolle.

25 artikla
Voimaantulo

Tama asetus tulee voimaan kahdentenakymmenentené pdivana sen jdlkeen, kun se on julkaistu
Euroopan unionin virallisessa lehdessd.

Sitd sovelletaan [[...] 24 kuukauden kuluttua sen voimaantulosta].

Tama asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan jésenvaltioissa
perussopimusten mukaisesti.

Tehty Strasbourgissa,

Euroopan parlamentin puolesta Neuvoston puolesta

Puhemies Puheenjohtaja
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