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Tlumaczenie

DRUGI PROTOKOE DODATKOWY
DO KONWENCJI O CYBERPRZESTEPCZOSCI
DOTYCZACY WZMOCNIONEJ WSPOLPRACY
I UJAWNIANIA ELEKTRONICZNEGO MATERIALU DOWODOWEGO

Preambula

Panstwa cztonkowskie Rady Europy oraz pozostate panstwa bgdace Stronami Konwencji
o cyberprzestepczosci (ETS nr 185, zwanej dalej ,,Konwencja”), otwartej do podpisu

w Budapeszcie dnia 23 listopada 2001 r., sygnatariusze niniejszego Protokotu;

majac na uwadze zasieg i wplyw Konwencji we wszystkich regionach §wiata;

przypominajac, ze Konwencja zostata uzupelniona Protokotem dodatkowym dotyczacym
penalizacji czyndw o charakterze rasistowskim lub ksenofobicznym popetnionych przy uzyciu
systemOow komputerowych (ETS nr 189), otwartym do podpisu w Strasburgu dnia 28 stycznia

2003 r. (zwanym dalej ,,Pierwszym Protokotem”), w stosunkach miedzy Stronami tego Protokotu;

uwzgledniajac istniejace traktaty Rady Europy dotyczace wspotpracy w sprawach karnych oraz
inne umowy i porozumienia dotyczace wspotpracy w sprawach karnych zawarte migdzy Stronami

Konwencji;
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uwzgledniajac rowniez Konwencje o ochronie 0so6b w zwigzku z automatycznym przetwarzaniem
danych osobowych (ETS nr 108) zmieniong Protokotem zmieniajacym (CETS nr 223), otwartym
do podpisu w Strasburgu dnia 10 pazdziernika 2018 r., do ktorej moze przystapic¢ kazde panstwo;

biorac pod uwage coraz wigksze wykorzystanie technologii informacyjno-komunikacyjnych, w tym
ustug internetowych, oraz rosnaca cyberprzestepczosé, ktora stanowi zagrozenie dla demokracji

1 praworzadnosci, a ktora wiele panstw uznaje rowniez za zagrozenie dla praw czlowieka;

biorac rowniez pod uwage rosnacg liczbe ofiar cyberprzestepczosci oraz znaczenie dochodzenia

sprawiedliwo$ci na rzecz tych ofiar;

przypominajac, ze rzady maja obowigzek ochrony spoteczenstwa i 0sob fizycznych przed
przestgpczoscia nie tylko w $wiecie realnym, lecz rowniez w internecie, w tym poprzez skuteczne

dochodzenia i $ciganie karne;

majgc §wiadomos¢, ze coraz wigksza liczba dowodow przestepstw jest przechowywana w formie
elektronicznej w systemach informatycznych jurysdykeji zagranicznych, w wigcej niz jednej
jurysdykcji lub w nieznanych jurysdykcjach, oraz zywiac przekonanie, ze uzyskanie takich
dowoddéw zgodnie z prawem wymaga wprowadzenia dodatkowych srodkow, aby umozliwi¢

skuteczng reakcje wymiaru sprawiedliwo$ci w sprawach karnych 1 utrzymanie praworzadno$ci;
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uznajac potrzebe zwigkszonej 1 bardziej efektywnej wspotpracy miedzy panstwami a sektorem
prywatnym oraz uznajac, ze w tym konteks$cie potrzebna jest wigksza jasnos$¢ i pewno$¢ prawa dla
dostawcow ustug 1 innych podmiotéw w odniesieniu do okolicznos$ci, w ktorych moga oni
odpowiada¢ na bezposrednie wnioski organéw wymiaru sprawiedliwos$ci w sprawach karnych

innych Stron o ujawnienie danych elektronicznych;

majac zatem na celu dalsze zacie$nianie wspolpracy w zakresie cyberprzestgpczosci i gromadzenia
materialu dowodowego w formie elektronicznej dotyczacego przestepstw do celow prowadzenia
specjalnych dochodzen lub postepowan karnych za pomoca dodatkowych narzedzi dotyczacych
skuteczniejszej wzajemnej pomocy i innych form wspdtpracy miedzy wiasciwymi organami,
wspotpracy w sytuacjach nadzwyczajnych; oraz bezposredniej wspotpracy miedzy wiasciwymi
organami 1 dostawcami ustug oraz innymi podmiotami, w ktorych posiadaniu lub pod ktorych

kontrolg znajduja si¢ istotne informacje;

przekonane, ze skuteczna wspotpraca transgraniczna na potrzeby wymiaru sprawiedliwos$ci
w sprawach karnych, w tym miedzy sektorem publicznym a sektorem prywatnym, zyskuje dzigki
skutecznym warunkom 1 zabezpieczeniom w zakresie ochrony praw cztowieka i podstawowych

wolnosci;

uznajac, ze gromadzenie elektronicznego materiatu dowodowego do celéw prowadzenia dochodzen
dotyczy czgsto danych osobowych, oraz uznajac obowiazujacy w wielu panstwach bedacych
Stronami wymog ochrony prywatnosci 1 danych osobowych w celu wypetnienia ich zobowigzan

konstytucyjnych 1 miedzynarodowych; oraz
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pamigtajac o potrzebie zapewnienia, aby skuteczne srodki w zakresie wymiaru sprawiedliwosci

w sprawach karnych dotyczace cyberprzestepczosci 1 gromadzenia materialu dowodowego

w formie elektronicznej podlegaty warunkom i zabezpieczeniom, ktore zapewnia odpowiednia
ochrong praw cztowieka i podstawowych wolnosci, w tym praw wynikajacych z zobowigzan
podjetych przez panstwa na mocy obowigzujagcych migdzynarodowych instrumentoéw dotyczacych
praw cztowieka, takich jak Konwencja Rady Europy z 1950 r. o ochronie praw cztowieka

1 podstawowych wolnosci (ETS nr 5), Miedzynarodowy pakt praw obywatelskich i politycznych
Organizacji Narodéw Zjednoczonych z 1966 r., Afrykanska karta praw cztowieka i ludow z 1981 r.,
Amerykanska Konwencja Praw Cztowieka z 1969 r. oraz inne migdzynarodowe traktaty dotyczace

praw czlowieka;

uzgodnity, co nastepuje:

Rozdzial I — Postanowienia wspdlne

Artykul 1 — Cel

Celem niniejszego Protokotu jest uzupetienie:

a)  Konwencji — w stosunkach migdzy Stronami niniejszego Protokotu; oraz

b)  Pierwszego Protokotu — w stosunkach miedzy Stronami niniejszego Protokotu, ktére sa

réwniez Stronami Pierwszego Protokotu.

14898/21 KD/mit 4
JAIL2 PL



Artykul 2 — Zakres stosowania

1. O ile w niniejszym Protokole nie postanowiono inaczej, srodki w nim opisane stosuje si¢:

a)

b)

w stosunkach miedzy Stronami Konwencji, ktore sg Stronami niniejszego Protokotu —
do prowadzenia specjalnych dochodzen i postgpowan karnych w sprawach
0 przestepstwa zwigzane z systemami i danymi informatycznymi oraz do gromadzenia

dowodéw w formie elektronicznej odnoszacych si¢ do przestepstw; oraz

w stosunkach migdzy Stronami Pierwszego Protokotu, ktore s3 Stronami niniejszego
Protokotu — do prowadzenia specjalnych dochodzen i postgpowan karnych w sprawach

o przestgpstwa okreslone zgodnie z Pierwszym Protokotem.

2. Kazda Strona podejmie takie srodki prawne i inne, jakie okazg si¢ niezbedne do wywigzania

si¢ z zobowigzan okre§lonych w niniejszym Protokole.

Artykul 3 — Definicje

1. Do niniejszego Protokotu stosuje si¢ definicje okreslone w art. 1 1 18 ust. 3 Konwencji.
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2. Do celéw niniejszego Protokotu stosuje si¢ nastepujace definicje dodatkowe:

a)

b)

d)

,organ centralny” oznacza organ lub organy wyznaczone na mocy obowigzujacego
miedzy zainteresowanymi Stronami traktatu o wzajemnej pomocy lub porozumienia
opartego na jednolitym lub wzajemnym ustawodawstwie lub w przypadku braku
takiego traktatu lub porozumienia — organ lub organy wyznaczone przez Strone

na podstawie art. 27 ust. 2 lit. a) Konwencji;

,wlasciwy organ” oznacza organ sagdowy, administracyjny lub inny organ $cigania
uprawniony na mocy prawa krajowego do nakazania, zatwierdzenia lub podjecia si¢
wykonania srodkdw na mocy niniejszego Protokotu w celu gromadzenia lub
dostarczania materialu dowodowego w odniesieniu do specjalnego dochodzenia lub

postgpowania karnego;

»sytuacja nadzwyczajna” oznacza sytuacje, w ktorej istnieje znaczne i bezposrednie

zagrozenie dla zycia lub bezpieczenstwa osoby fizycznej;

,,dane osobowe” oznaczajg informacje dotyczace zidentyfikowanej lub mozliwe;j

do zidentyfikowania osoby fizycznej;

»Strona przekazujaca” oznacza Strong¢ przesylajaca dane w odpowiedzi na wniosek lub
w ramach wspdlnego zespotu dochodzeniowo-§ledczego lub — do celow rozdziatu 11
sekcja 2 — Strone, na ktorej terytorium znajduje si¢ dostawca ustugi przesytu danych lub

podmiot §wiadczacy ustugi rejestracji nazw domen.
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Artykul 4 — Jezyk

1. Whnioski, nakazy i towarzyszace im informacje przekazywane Stronie sg sporzadzane
w jezyku akceptowanym przez Stron¢ wezwang lub Stron¢ powiadomiong na podstawie art. 7

ust. 5 lub dotaczane jest do nich thumaczenie na taki jezyk.

2. Nakazy wydane na podstawie art. 7 i wnioski wydane na podstawie art. 6 oraz wszelkie

towarzyszace im informacje:

a)  saprzekazywane w jezyku drugiej Strony, w ktérym dany dostawca ustug lub dany

podmiot przyjmuje dokumenty w ramach poréwnywalnych procedur krajowych;

b)  s3przekazywane w innym jezyku akceptowalnym przez danego dostawce ustug lub

dany podmiot; lub

c) dofacza sie do nich ttumaczenie na jeden z jezykow, o ktorych mowa w ust. 2 lit. a) lub

b).
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Rozdzial II — Srodki na rzecz wzmocnionej wspélpracy

Sekcja 1 — Ogolne zasady majace zastosowanie do rozdziatlu 11

Artykul 5 — Ogdlne zasady majace zastosowanie do rozdziatu I1

1.  Strony wspolpracuja w najszerszym mozliwym zakresie zgodnie z postanowieniami

niniejszego rozdziatu.

2. Sekcja 2 niniejszego rozdziatu sklada si¢ z art. 6 1 7. Okreslono w niej procedury majace
na celu wzmocnienie bezposredniej wspotpracy z dostawcami i podmiotami na terytorium
innej Strony. Sekcje 2 stosuje si¢ niezaleznie od tego, czy miedzy zainteresowanymi Stronami
obowigzuje traktat o wzajemnej pomocy lub porozumienie oparte na jednolitym lub

wzajemnym ustawodawstwie.

3. Sekcja 3 niniejszego rozdziatu sktada si¢ z art. 8 1 9. Okreslono w niej procedury majace
na celu wzmocnienie mi¢dzynarodowej wspotpracy miedzy organami w zakresie ujawniania
przechowywanych danych informatycznych. Sekcj¢ 3 stosuje si¢ niezaleznie od tego, czy
migdzy Strong wzywajacg a Strong wezwang obowigzuje traktat o wzajemnej pomocy lub

porozumienie oparte na jednolitym lub wzajemnym ustawodawstwie.
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4.  Sekcja 4 niniejszego rozdziatu sktada si¢ z art. 10. Okreslono w niej procedury dotyczace
wzajemnej pomocy w sytuacjach nadzwyczajnych. Sekcje 4 stosuje si¢ niezaleznie od tego,
czy migdzy Strong wzywajaca a Strong wezwang obowigzuje traktat o wzajemnej pomocy lub

porozumienie oparte na jednolitym lub wzajemnym ustawodawstwie.

5. Sekcja 5 niniejszego rozdziatu sktada si¢ z art. 11 1 12. Sekcje 5 stosuje si¢, gdy miedzy
Strong wzywajaca a Strong wezwang nie obowigzuje traktat o wzajemnej pomocy ani
porozumienie oparte na jednolitym lub wzajemnym ustawodawstwie. Postanowien sekcji 5
nie stosuje si¢, gdy istnieje taki traktat lub takie porozumienie, z wyjatkiem przypadku
wskazanego w art. 12 ust. 7. Zainteresowane Strony moga jednak wspolnie postanowic
o stosowaniu zamiast takiego traktatu lub takiego porozumienia postanowien sekcji 5, jezeli

nie zabrania tego dany traktat lub dane porozumienie.

6. Jezeli, zgodnie z postanowieniami niniejszego Protokotu, Strona wezwana moze uzaleznic¢
wspotprace od istnienia podwdjnej karalnosci, warunek ten uwaza si¢ za spetniony, jezeli
przestgpcze zachowanie, w zwigzku z ktérym ztozono wniosek o pomoc, stanowi
przestepstwo wedtug prawa tej Strony, niezaleznie od tego, czy prawo tej Strony klasyfikuje
dane przestepstwo w tej samej kategorii przestepstw lub czy opisuje je przy uzyciu tej samej

terminologii co Strona wzywajaca.

7. Postanowienia niniejszego rozdzialu nie ograniczaja wspotpracy migdzy Stronami ani migdzy
Stronami a dostawcami ustug lub innymi podmiotami, prowadzonej na podstawie innych

obowigzujacych uméw, porozumien, praktyk lub prawa krajowego.
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Sekcja 2 — Procedury majace na celu wzmocnienie bezposredniej wspolpracy z dostawcami

i podmiotami na terytorium innych Stron

Artykul 6 — Whniosek o informacje na temat rejestracji nazw domen

1.  Kazda Strona podejmie takie srodki prawne i inne, jakie okazg signiezb¢dne do upowaznienia
jej wlasciwych organdw, do celow prowadzenia specjalnego dochodzenia lub postepowania
karnego, do wydania wniosku skierowanego do podmiotu $wiadczacego ustugi rejestracji
nazw domen na terytorium innej Strony o informacje znajdujace si¢ w posiadaniu lub pod
kontrolg tego podmiotu w celu zidentyfikowania podmiotu rejestrujagcego nazwe domeny lub

skontaktowania si¢ z nim.

2. Kazda Strona podejmie takie srodki prawne i inne, jakie okazg si¢ niezbedne do tego, aby
zezwoli¢ podmiotowi na terytorium tej Strony na ujawnienie takich informacji w odpowiedzi
na wniosek wydany na podstawie ust. 1, z zastrzezeniem uzasadnionych warunkow

okreslonych w prawie krajowym.

3. Wniosek wydany na podstawie ust. 1 musi zawierac:

a)  date wydania wniosku oraz tozsamo$¢ i dane kontaktowe wlasciwego organu

wydajacego wniosek;

b) nazwe domeny, informacje na temat ktdrej sa przedmiotem wniosku, oraz szczegdtowy
wykaz informacji bedacych przedmiotem wniosku, w tym poszczegodlne elementy

danych;
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c) o$wiadczenie stwierdzajace, ze wniosek wydano na podstawie niniejszego Protokotu,
potrzeba uzyskania informacji wynika z ich znaczenia dla specjalnego dochodzenia lub
postgpowania karnego, a informacje beda wykorzystane wytacznie na potrzeby

prowadzenia tego specjalnego dochodzenia lub postgpowania karnego; oraz

d) termin i sposob ujawnienia informacji oraz wszelkie inne specjalne instrukcje

proceduralne.

4.  Strona moze przekaza¢ wniosek wydany na podstawie ust. 1 w formie elektronicznej, o ile
jest to mozliwe do zaakceptowania przez dany podmiot. Mozna wymagaé zapewnienia

odpowiedniego poziomu bezpieczenstwa i uwierzytelnienia.

5. W przypadku braku wspotpracy ze strony podmiotu opisanego w ust. 1 Strona wzywajaca
moze zazadac¢ od niego podania przyczyny nieujawnienia informacji bedacych przedmiotem
wniosku. Strona wzywajaca moze zwrocié si¢ o przeprowadzenie konsultacji ze Strong,
na terytorium ktorej znajduje si¢ dany podmiot, w celu okreslenia dostepnych srodkoéw

stuzacych uzyskaniu informac;ji.

6.  Przy podpisywaniu niniejszego Protokotu lub sktadaniu dokumentu ratyfikacyjnego, przyjecia
lub zatwierdzenia lub w innym dowolnym momencie kazda Strona przekazuje Sekretarzowi
Generalnemu Rady Europy informacj¢ o organie wyznaczonym na potrzeby przeprowadzenia

konsultacji zgodnie z ust. 5.

7. Sekretarz Generalny Rady Europy tworzy 1 aktualizuje rejestr organdw wyznaczonych przez
Strony na podstawie ust. 6. Kazda Strona zapewnia, aby dane, ktore przekazata do rejestru,

byly zawsze poprawne.
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Artykul 7 — Ujawnianie informacji odnoszgcych si¢ do abonenta

1.  Kazda Strona podejmie takie srodki prawne i inne, jakie okazg si¢ niezbedne do upowaznienia
jej wlasciwych organdw do wydania nakazu, ktéry ma zosta¢ bezposrednio przekazany
dostawcy ustug na terytorium innej Strony, w celu zadania ujawnienia okreslonych
przechowywanych informacji odnoszacych si¢ do abonenta znajdujacych si¢ w posiadaniu lub
pod kontrola dostawcy ustug, w przypadku gdy informacje odnoszace si¢ do abonenta sa
potrzebne do celow prowadzenie specjalnego dochodzenia lub postepowania karnego Strony

wydajace;.

2. a) Kazda Strona podejmie takie srodki prawne i inne, jakie okaza si¢ niezbgdne, aby
dostawca ustug na terytorium tej Strony mogt ujawni¢ informacje odnoszace si¢

do abonenta w odpowiedzi na nakaz wydany na podstawie ust. 1.

b)  Przy podpisywaniu niniejszego Protokotu lub sktadaniu dokumentu ratyfikacyjnego,
przyjecia lub zatwierdzenia Strona moze — w odniesieniu do nakazow wydanych
dostawcom ustug na swoim terytorium — ztozy¢ nastepujacag deklaracje: ,,Nakaz
na podstawie art. 7 ust. 1 musi by¢ wydany przez prokuratora lub inny organ sagdowy
badz pod nadzorem prokuratora lub innego organu sagdowego, lub tez wydany w inny

sposob pod niezaleznym nadzorem”.

3.  Nakaz wydany na podstawie ust. 1 zawiera nast¢pujace dane:

a) nazwe organu wydajacego i1 dat¢ wydania;

b)  oswiadczenie stwierdzajace, ze nakaz wydano na podstawie niniejszego Protokotu;
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c¢) nazwe i adres dostawcy ustug lub dostawcow ustug, ktorym nakaz ma zostac

doreczony;

d)  wskazanie przestepstwa lub przestepstw, ktore sg przedmiotem dochodzenia lub

postepowania karnego;

e) nazwe organu, ktory chce uzyska¢ konkretne informacje odnoszace si¢ do abonenta,

jezeli nie jest nim organ wydajacy; oraz

f)  szczegdlowy opis konkretnych informacji odnoszacych si¢ do abonenta bedacych

przedmiotem nakazu.

4.  Nakazowi wydanemu na podstawie ust. 1 towarzyszg nastepujace informacje uzupetniajace:

a)  krajowe podstawy prawne, ktére upowazniaja organ do wydania nakazu;

b)  odestanie do przepisow prawnych i majacych zastosowanie kar za przestepstwo bedace

przedmiotem dochodzenia lub $cigania;
c) informacje kontaktowe organu, ktéremu dostawca ustug ma przekaza¢ informacje
odnoszace si¢ do abonenta, od ktorego moze zazada¢ dalszych informacji lub ktéremu

w inny sposob udziela odpowiedzi;

d) termin i sposob przekazania informacji odnoszacych si¢ do abonenta;
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e) informacje o tym, czy wystagpiono juz o zabezpieczenie danych, w tym data

zabezpieczenia i wszelkie stosowne numery referencyjne;

f)  wszelkie specjalne instrukcje proceduralne;

g)  wstosownych przypadkach o$§wiadczenie stwierdzajace, ze dokonano jednoczesnego

powiadomienia zgodnie z ust. 5; oraz

h)  wszelkie inne informacje, ktore moga pomdc w ujawnieniu informacji odnoszacych si¢

do abonenta.

5. a) Przypodpisywaniu niniejszego Protokotu lub sktadaniu dokumentu ratyfikacyjnego,
przyjecia lub zatwierdzenia oraz w innym dowolnym momencie Strona moze skierowaé
do Sekretarza Generalnego Rady Europy notyfikacje, zgodnie z ktora w przypadku
wydania dostawcy ustug na jej terytorium nakazu na podstawie ust. 1 Strona bedzie
wymagata, w kazdym przypadku lub w okreslonych okoliczno$ciach, jednoczesnego
powiadomienia o nakazie oraz przekazania informacji uzupetniajacych i streszczenia

faktoéw zwigzanych z dochodzeniem lub postgpowaniem karnym.

b)  Niezaleznie od tego, czy Strona wymaga powiadomienia zgodnie z ust. 5 lit. a), moze
ona w okreslonych okoliczno$ciach zazada¢ od dostawcy uslug, aby przed ujawnieniem

informacji przeprowadzil konsultacje z organami Strony.
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Organy powiadomione zgodnie z ust. 5 lit. a) lub organy, z ktérymi przeprowadzono
konsultacje zgodnie z ust. 5 lit. b), moga bez zbednej zwloki nakaza¢ dostawcy ustug,

aby nie ujawniat informacji odnoszacych si¢ do abonenta, jezeli:

(1)  ujawnienie moze zaszkodzi¢ dochodzeniu lub postgpowaniu karnemu

prowadzonemu na terytorium tej Strony; lub

(1)) warunki lub podstawy odmowy mialyby zastosowanie na podstawie art. 25 ust. 4
1 art. 27 ust. 4 Konwencji, gdyby o informacje odnoszace si¢ do abonenta

zwrdcono si¢ w drodze wzajemnej pomocy.

d)  Organy powiadomione zgodnie z ust. 5 lit. a) lub organy, z ktérymi przeprowadzono

konsultacje zgodnie z ust. 5 lit. b):

(i) moga zwréci¢ si¢ do organu, o ktérym mowa w ust. 4 lit. ¢), o dodatkowe
informacje do celéw stosowania ust. 5 lit. ¢) i nie mogg ich ujawnia¢ dostawcy
ustug bez zgody tego organu; oraz

(1) niezwlocznie informujg organ, o ktorym mowa w ust. 4 lit. c), jezeli dostawcy
ustug nakazano, aby nie ujawniat informacji odnoszacych sie do abonenta,

1 podaja powody takiego dzialania.
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e)  Strona wyznacza jeden organ do otrzymywania powiadomien zgodnie z ust. 5 lit. a)
oraz do wykonywania dzialan opisanych w ust. 5 lit. b), ¢) i d). Z chwila skierowania
po raz pierwszy do Sekretarza Generalnego Rady Europy notyfikacji zgodnie z ust. 5
lit. a) Strona przekazuje Sekretarzowi Generalnemu informacje kontaktowe tego

organu.

f)  Sekretarz Generalny Rady Europy tworzy i aktualizuje rejestr organdw wyznaczonych
przez Strony na podstawie ust. 5 lit. €) oraz wskazuje, czy — oraz w jakich
okolicznosciach — wymagane jest dokonanie powiadomienia zgodnie z ust. 5 lit. a).

Kazda Strona zapewnia, aby dane, ktore przekazuje do rejestru, byty zawsze poprawne.

6.  Strona moze przekaza¢ nakaz wydany na podstawie ust. 1 oraz informacje uzupetniajace,
o ktérych mowa w ust. 4, w formie elektronicznej, o ile jest to mozliwe do zaakceptowania
przez dostawce ustug. Strona moze przekaza¢ powiadomienie i informacje dodatkowe,
o ktorych mowa w ust. 5, w formie elektronicznej. Mozna wymaga¢ zapewnienia

odpowiedniego poziomu bezpieczenstwa i uwierzytelnienia.

7. Jezeli dostawca ustug poinformuje organ, o ktorym mowa w ust. 4 lit. ¢), ze nie ujawni
informacji odnoszacych si¢ do abonenta, ktore sg przedmiotem nakazu, lub jezeli nie ujawni
informacji odnoszacych si¢ do abonenta w odpowiedzi na nakaz wydany na podstawie ust. 1
w terminie trzydziestu dni od otrzymania nakazu lub w terminie okreslonym w ust. 4 lit. d),
w zaleznosci od tego, ktory z tych terminow uptywa pdzniej, wlasciwe organy Strony
wydajacej moga dochodzi¢ wykonania nakazu wylacznie na podstawie art. 8 lub za pomoca
innych form wzajemnej pomocy. Strony moga zwréci¢ si¢ do dostawcy ustug z wnioskiem
o uzasadnienie odmowy ujawnienia informacji odnoszacych si¢ do abonenta, ktdre s3

przedmiotem nakazu.
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8.  Przy podpisywaniu niniejszego Protokotu lub sktadaniu dokumentu ratyfikacyjnego, przyjecia
lub zatwierdzenia Strona moze ztozy¢ deklaracje, zgodnie z ktorg Strona wydajaca bedzie
miata obowigzek zwrocenia si¢ do dostawcy ustug o ujawnienie informacji odnoszacych si¢
do abonenta przed wystgpieniem o nie na podstawie art. 8, chyba ze Strona wydajaca wyjasni

W sposob uzasadniony, dlaczego tego nie uczynita.

9. Przy podpisywaniu niniejszego Protokotu lub sktadaniu dokumentu ratyfikacyjnego, przyjecia

lub zatwierdzenia Strona moze:
a)  zastrzec sobie prawo do niestosowania niniejszego artykutu; lub
b)  zastrzec sobie prawo do niestosowania niniejszego artykutu do niektérych rodzajow

numerdw dostepu, jezeli ujawnienie takich numerdéw na podstawie niniejszego artykutu

byloby niezgodne z podstawowymi zasadami krajowego systemu prawnego tej Strony.
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Sekcja 3 — Procedury majace na celu wzmocnienie miedzynarodowej wspolpracy miedzy

organami w zakresie ujawniania przechowywanych danych informatycznych

Artykul 8 — Wykonywanie nakazow innej Strony dotyczacych niezwlocznego dostarczenia

informacji odnoszacych si¢ do abonenta i danych o ruchu

1.  Kazda Strona podejmie takie srodki prawne i inne, jakie okazg si¢ niezbedne do upowaznienia

jej wlasciwych organdw do wydania nakazu przekazywanego w ramach wniosku innej

Stronie w celu zobowigzania dostawcy ustug na terytorium Strony wezwanej do dostarczenia

okreslonych i przechowywanych:

a)  informacji odnoszacych si¢ do abonenta; oraz

b)  danych o ruchu,

znajdujacych si¢ w posiadaniu lub pod kontrola tego dostawcy ustug, a ktore s niezbedne

do celéw prowadzenia specjalnych dochodzen lub postepowan karnych Strony.

2. Kazda Strona podejmie takie srodki prawne i inne, jakie okaza si¢ niezbedne do wykonania

nakazu wydanego na podstawie ust. 1 1 przekazanego przez Strong wzywajaca.
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3. We wniosku Strona wzywajaca przekazuje Stronie wezwanej nakaz wydany na podstawie

ust. 1, informacje uzupehniajace oraz wszelkie specjalne instrukcje proceduralne.

a)  Nakaz zawiera:

(i) nazwe organu wydajacego i date wydania nakazu;

(1)) os$wiadczenie stwierdzajace, ze nakaz przekazano na podstawie niniejszego

Protokotu;

(ii1)) nazwe i adres dostawcy ustug lub dostawcow ustug, ktorym nakaz ma zostac

dorgczony;

(iv) wskazanie przestepstwa lub przestepstw, ktore sg przedmiotem dochodzenia lub

postepowania karnego;

(v) nazwe organu, ktory chce uzyska¢ informacje lub dane, jezeli nie jest nim organ

wydajacy; oraz

(vi) szczegdtowy opis konkretnych informacji lub danych bedacych przedmiotem

nakazu.

b) Informacje uzupelniajace, ktore maja pomoc Stronie wezwanej w wykonaniu nakazu

1 ktorych nie mozna ujawnia¢ dostawcy ustug bez zgody Strony wzywajacej, obejmuja:

(1) krajowe podstawy prawne, ktore upowazniajg organ do wydania nakazu,
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(1) przepisy prawne i majace zastosowanie kary za przestepstwo lub przestepstwa

bedace przedmiotem dochodzenia lub $cigania karnego;

(ii1)) powod, dla ktérego Strona wzywajaca uwaza, ze dane znajduja si¢ w posiadaniu

lub pod kontrolg dostawcy ustug;

(iv) streszczenie faktow zwigzanych z dochodzeniem lub postepowaniem karnym,;

(v) znaczenie informacji lub danych dla dochodzenia lub postgpowania karnego;

(vi) informacje kontaktowe organu lub organdw, ktore moga udzieli¢ dalszych

informacji;

(vii) informacje o tym, czy wystapiono juz o zabezpieczenie informacji lub danych,

w tym dat¢ zabezpieczenia 1 wszelkie stosowne numery referencyjne; oraz

(viii) informacje o tym, czy wystgpiono juz o udzielenie informacji lub danych za

pomoca innych $rodkow, a jezeli tak, to w jaki sposob.

Strona wzywajaca moze zwroci¢ si¢ do Strony wezwanej o zastosowanie si¢

do specjalnych instrukcji proceduralnych.
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4.  Przy podpisywaniu niniejszego Protokotu lub sktadaniu dokumentu ratyfikacyjnego, przyjecia
lub zatwierdzenia lub w innym dowolnym momencie Strona moze zlozy¢ deklaracje, zgodnie
z ktérg do wykonania nakazéw wydanych na podstawie ust. 1 wymagane bgda dodatkowe

informacje uzupetniajace.

5. Strona wezwana przyjmuje wnioski w formie elektronicznej. Moze ona wymagac
zapewnienia przed przyjeciem wniosku odpowiedniego poziomu bezpieczenstwa

1 uwierzytelnienia.

6. a) Poczawszy od dnia otrzymania wszystkich informacji okreslonych w ust. 3 i 4 Strona
wezwana podejmuje rozsadne starania w celu doreczenia nakazu dostawcy ustug
w terminie czterdziestu pieciu dni lub krétszym i nakazuje przekazanie wymaganych

informacji lub danych nie pdzniej niz w terminie:

(i)  dwudziestu dni — w przypadku informacji odnoszacych si¢ do abonenta; oraz

(i) czterdziestu pigciu dni — w przypadku danych o ruchu.

b)  Strona wezwana zapewnia niezwtoczne przekazanie dostarczonych informacji lub

danych Stronie wzywajace;j.

7. Jezeli Strona wezwana nie jest w stanie zastosowac si¢ do instrukcji okreslonych w ust. 3
lit. ¢) w wymagany sposob, niezwlocznie informuje o tym Stron¢ wzywajacg 1 w stosownych
przypadkach okresla wszelkie warunki, w jakich moglaby zastosowac si¢ do instrukeji,

a Strona wzywajaca ustala, czy wniosek powinien mimo wszystko zosta¢ wykonany.
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8.  Strona wezwana moze odmowi¢ wykonania wniosku z przyczyn okreslonych w art. 25 ust. 4
lub art. 27 ust. 4 Konwencji lub moze natozy¢ warunki, ktore uwaza za niezbgdne, aby
umozliwi¢ wykonanie wniosku. Strona wezwana moze odroczy¢ wykonanie wnioskdéw
z powodow okreslonych w art. 27 ust. 5 Konwencji. Strona wezwana powiadamia Strong
wzywajaca najszybciej jak to mozliwe o odmowie, warunkach lub odroczeniu. Strona
wezwana powiadamia rowniez Strong wzywajaca o innych okolicznos$ciach, ktére moga
znaczaco opdzni¢ wykonanie wniosku. Do niniejszego artykutu stosuje si¢ art. 28 ust. 2 lit. b)

Konwencji.

9. a) Jezeli Strona wzywajaca nie moze spetni¢ warunku natozonego przez Strong wezwang
zgodnie z ust. 8, niezwtocznie informuje o tym Strong wezwang. Strona wezwana

ustala, czy mimo wszystko nalezy przekaza¢ te informacje lub materiaty.

b)  Jezeli Strona wzywajaca zaakceptuje warunek, jest nim zwigzana. Strona wezwana,
ktéra dostarcza informacje lub materiaty podlegajace takiemu warunkowi, moze
zazada¢ od Strony wzywajacej przedstawienia w odniesieniu do tego warunku

wyjasnien dotyczacych wykorzystania takich informacji lub materiatow.
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10.

11.

12.

13.

Przy podpisywaniu niniejszego Protokotu lub sktadaniu dokumentu ratyfikacyjnego, przyjecia
lub zatwierdzenia kazda Strona przekazuje Sekretarzowi Generalnemu Rady Europy —
i na biezaco aktualizuje — informacje kontaktowe dotyczace organdw wyznaczonych

na potrzeby:

a)  przekazania nakazu wydanego na podstawie niniejszego artykutu; oraz

b)  otrzymania nakazu wydanego na podstawie niniejszego artykutu.

Przy podpisywaniu niniejszego Protokotu lub sktadaniu dokumentu ratyfikacyjnego, przyjecia
lub zatwierdzenia Strona moze ztozy¢ deklaracje, zgodnie z ktorg bedzie wymagata, aby
wnioski innych Stron wydane na podstawie niniejszego artykutu byty jej przekazywane za
posrednictwem organu centralnego Strony wzywajacej lub innego organu wyznaczonego

wspolnie przez zainteresowane Strony.

Sekretarz Generalny Rady Europy tworzy 1 aktualizuje rejestr organdw wyznaczonych przez
Strony na podstawie ust. 10. Kazda Strona zapewnia, aby dane, ktore przekazata do rejestru,

byly zawsze poprawne.

Przy podpisywaniu niniejszego Protokotu lub sktadaniu dokumentu ratyfikacyjnego, przyjecia
lub zatwierdzenia Strona moze zastrzec sobie prawo do niestosowania niniejszego artykutlu

do danych o ruchu.
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Artykul 9 — Niezwloczne ujawnienie przechowywanych danych informatycznych w sytuacji

b)

nadzwyczajnej

Kazda Strona podejmie takie srodki prawne 1 inne, jakie okazg si¢ niezbedne w sytuacji
nadzwyczajnej, aby jej punkt kontaktowy na potrzeby sieci 24/7, o ktorym mowa

w art. 35 Konwencji (zwany dalej ,,punktem kontaktowym”), mogt przekazywac

do punktu kontaktowego na terytorium innej Strony i otrzymywac od takiego punktu
wniosek, ktory zawiera prosbe o natychmiastowg pomoc w niezwtocznym ujawnieniu
przez dostawce ustug na terytorium tej Strony okreslonych przechowywanych danych
informatycznych znajdujacych si¢ w posiadaniu lub pod kontrola tego dostawcy ustug,

bez konieczno$ci zwracania si¢ z wnioskiem o wzajemna pomoc.

Przy podpisywaniu niniejszego Protokotu lub sktadaniu dokumentu ratyfikacyjnego,
przyjecia lub zatwierdzenia Strona moze ztozy¢ deklaracje, zgodnie z ktora nie bedzie
wykonywata wnioskéw wydanych na podstawie ust. 1 lit. a), ktorych przedmiotem jest

jedynie ujawnienie informacji odnoszacych si¢ do abonenta.

2. Kazda Strona podejmie takie srodki prawne i inne, jakie okazg si¢ niezbedne do tego, aby

umozliwi¢, zgodnie z ust. 1:

a)  swoim organom — zwracanie si¢ o dane do dostawcy ustug na terytorium tej Strony
w nastepstwie wniosku wydanego na podstawie ust. 1;

b)  dostawcy ustug na terytorium tej Strony — ujawnianie danych bgdacych przedmiotem
wniosku organom tej Strony w odpowiedzi na wniosek wydany na podstawie ust. 2
lit. a); oraz

c) swoim organom — dostarczenie Stronie wzywajacej danych bedacych przedmiotem
whniosku.
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3. Wniosek wydany na podstawie ust. 1 zawiera:

a) nazwe wlasciwego organu, ktory chee uzyskac dane, oraz dat¢ wydania wniosku;

b)  oswiadczenie stwierdzajace, ze wniosek wydano na podstawie niniejszego Protokotu;

c) nazwe i adres dostawcy ustug lub dostawcow ustug, w ktérych posiadaniu lub pod
ktorych kontrolg znajduja si¢ dane bedace przedmiotem wniosku;

d)  wskazanie przestepstwa lub przestepstw, ktore sg przedmiotem dochodzenia lub
postgpowania karnego, oraz odestanie do stosownych przepisow prawnych i kar
majacych zastosowanie do tych przestepstw;

e) fakty wystarczajace do wykazania zaistnienia sytuacji nadzwyczajnej oraz tego, jak
dane bedace przedmiotem wniosku odnosza si¢ do tej sytuacji;

f)  szczegdlowy opis danych bedacych przedmiotem wniosku;

g)  wszelkie specjalne instrukcje proceduralne; oraz

h)  wszelkie inne informacje, ktore moga pomodc w ujawnieniu danych bedacych
przedmiotem wniosku.

4.  Strona wezwana przyjmuje wniosek w formie elektronicznej. Strona moze rowniez przyjac
wniosek przekazany ustnie i zazada¢ potwierdzenia w formie elektronicznej. Moze ona
wymaga¢ zapewnienia przed przyjeciem wniosku odpowiedniego poziomu bezpieczenstwa
1 uwierzytelnienia.

14898/21 KD/mit 25

JAL2 PL



5. Przy podpisywaniu niniejszego Protokotu lub sktadaniu dokumentu ratyfikacyjnego, przyjecia
lub zatwierdzenia Strona moze ztozy¢ deklaracje, zgodnie z ktora bedzie wymagata od Stron
wzywajacych, aby po wykonaniu wniosku przekazaty wniosek 1 wszelkie przekazane na jego
poparcie informacje uzupetiajgce w takim formacie i za posrednictwem takiego kanatu —

ktory moze obejmowacé wzajemng pomoc — jakie wskaze Strona wezwana.

6.  Strona wezwana informuje Stron¢ wzywajaca o swoich ustaleniach w sprawie wniosku
wydanego na podstawie ust. 1 w trybie przyspieszonym oraz, w stosownych przypadkach,
okresla wszelkie warunki, na jakich mogtaby dostarczy¢ dane, oraz wszelkie inne formy

wspotpracy, ktére moga by¢ dostepne.

7. a) Jezeli Strona wzywajaca nie moze spetni¢ warunku natozonego przez Stron¢ wezwang
na podstawie ust. 6, niezwlocznie informuje o tym Strong¢ wezwang. Strona wezwana
ustala, czy mimo wszystko nalezy przekaza¢ te informacje lub materiaty. Jezeli Strona

wzywajaca zaakceptuje warunek, jest nim zwigzana.

b)  Strona wezwana, ktora dostarcza informacje lub materiaty podlegajace takiemu
warunkowi, moze zazada¢ od Strony wzywajacej przedstawienia w odniesieniu do tego

warunku wyjasnien dotyczacych wykorzystania takich informacji lub materiatow.
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Sekcja 4 — Procedury dotyczace wzajemnej pomocy w sytuacjach nadzwyczajnych

Artykul 10 — Wzajemna pomoc w sytuacjach nadzwyczajnych

1.  Kazda Strona moze zwrécic si¢ 0 wzajemng pomoc w trybie przyspieszonym, jezeli uzna, ze
zaistniata sytuacja nadzwyczajna. Wniosek wydany na podstawie niniejszego artykutu
zawiera, oprocz pozostaltych wymaganych elementow, opis faktow wskazujacych na istnienie
sytuacji nadzwyczajnej oraz opis, w jaki sposéb pomoc, o ktérg si¢ zwrocono, odnosi si¢

do tej sytuacji.

2. Strona wezwana przyjmuje taki wniosek w formie elektronicznej. Moze ona wymagac
zapewnienia przed przyjeciem wniosku odpowiedniego poziomu bezpieczenstwa

1 uwierzytelnienia.

3. Strona wezwana moze zwrdci€ si¢ o udzielenie informacji uzupetniajacych w trybie
przyspieszonym w celu oceny wniosku. Strona wzywajaca dostarcza takie informacje

uzupelniajace w trybie przyspieszonym.

4.  Po stwierdzeniu, Ze zaistniala sytuacja nadzwyczajna i spetnione zostaly pozostate wymogi
dotyczace wzajemnej pomocy, Strona wezwana odpowiada na wniosek w trybie

przyspieszonym.

5. Kazda Strona zapewnia, aby przez dwadziescia cztery godziny na dobg, siedem dni
w tygodniu dostepna byla osoba z jej organu centralnego lub innych organow
odpowiedzialnych za odpowiadanie na wnioski o wzajemng pomoc, aby odpowiedzie¢

na wniosek wydany na podstawie niniejszego artykutu.
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6.  Organ centralny lub inne organy odpowiedzialne za wzajemng pomoc Strony wzywajacej
1 Strony wezwanej moga wspolnie postanowié, ze wyniki wykonania wniosku wydanego
na podstawie niniejszego artykutu lub ich egzemplarz sygnalny mozna przekaza¢ Stronie
wzywajacej za posrednictwem innego kanatu niz ten, ktéry zostat wykorzystany na potrzeby

tego wniosku.

7. W przypadku gdy miedzy Strong wzywajaca a Strong wezwang nie obowigzuje traktat
0 Wzajemnej pomocy ani porozumienie oparte na jednolitym lub wzajemnym
ustawodawstwie, do niniejszego artykutu stosuje si¢ art. 27 ust. 2 lit. b) i ust. 3—8 oraz art. 28

ust. 2—4 Konwencji.

8. W przypadku istnienia takiego traktatu lub porozumienia niniejszy artykul uzupeknia si¢
postanowieniami takiego traktatu lub porozumienia, chyba Ze zainteresowane Strony
wspolnie postanowia, aby zamiast tych postanowien stosowaé niektore lub wszystkie

postanowienia Konwencji, o ktorych mowa w ust. 7 niniejszego artykutu.

9.  Przy podpisywaniu niniejszego Protokotu lub sktadaniu dokumentu ratyfikacyjnego, przyjecia
lub zatwierdzenia kazda Strona moze zlozy¢ deklaracje, zgodnie z ktéra wnioski bedzie
mozna przesytac¢ rowniez bezposrednio do jej organow sadowych lub za posrednictwem
kanatéw Miedzynarodowej Organizacji Policji Kryminalnej (Interpol) lub do jej punktu
kontaktowego 24/7 ustanowionego na mocy art. 35 Konwencji. W takich przypadkach organ
centralny Strony wzywajacej przesyla jednoczesnie kopi¢ wniosku organowi centralnemu
Strony wezwanej. W przypadku przestania wniosku bezposrednio do organu sagdowego Strony
wezwanej, ktory nie jest wlasciwy do rozpatrzenia wniosku, organ ten przekazuje go

wlasciwemu organowi krajowemu 1 informuje o tym bezposrednio Strong wzywajaca.
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Sekcja 5 — Procedury dotyczace wspolpracy miedzynarodowej w przypadku braku

obowiazujacych uméw miedzynarodowych

Artykul 11 — Wideokonferencje

1. Strona wzywajaca moze wystapi¢ z wnioskiem o przestuchanie $wiadka lub biegtego
w drodze wideokonferencji, a Strona wezwana moze na to zezwoli¢. Strona wzywajaca
1 Strona wezwana konsultujg si¢ w celu utatwienia rozwigzania wszelkich kwestii, ktore moga
wystapi¢ w zwigzku z wykonaniem takiego wniosku, w tym, w stosownych przypadkach,
nastepujacych kwestii: ktora ze Stron przewodniczy; ktére organy i osoby musza by¢ obecne;
ktora ze Stron — jedna czy obie— odbiera okreslone przysiegi od swiadka lub biegtego, udziela
im ostrzezen lub instrukcji; sposobu przestuchania $wiadka lub biegtego; sposobu nalezytego
zagwarantowania przestrzegania praw $wiadka lub bieglego; rozpatrywania wnioskow
dotyczacych przywilejow lub immunitetow; rozpatrywania sprzeciwow dotyczacych pytan
lub odpowiedzi oraz ktora ze Stron — jedna czy obie — zapewnia ttumaczenia pisemne, ustne

lub protokotowanie.

2. a) Organy centralne Strony wezwanej 1 Strony wzywajacej porozumiewaja si¢ ze sobg
bezposrednio do celow niniejszego artykutu. Strona wezwana moze przyja¢ wniosek
w formie elektronicznej. Moze ona wymagac¢ zapewnienia przed przyjeciem wniosku

odpowiedniego poziomu bezpieczenstwa 1 uwierzytelnienia.
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b)  Strona wezwana informuje Stron¢ wzywajaca o przyczynach niewykonania wniosku lub
op6znienia jego wykonania. Do niniejszego artykutu stosuje si¢ art. 27 ust. 8
Konwencji. Bez uszczerbku dla innych warunkéw, jakie Strona wezwana moze natozy¢
zgodnie z niniejszym artykutem, do niniejszego artykutu stosuje si¢ art. 28 ust. 2—4

Konwencji.

Strona wezwana udzielajagca pomocy na podstawie niniejszego artykutu doktada staran, aby
zapewni¢ obecno$¢ osoby, ktorej zeznan lub o$wiadczenia dotyczy wniosek. W stosownych
przypadkach Strona wezwana moze, w zakresie dopuszczalnym zgodnie z jej prawem, podjacé
niezbedne $rodki w celu zobowigzania §wiadka lub bieglego do stawienia si¢ na terytorium

Strony wezwanej w okreslonym czasie i miejscu.

Zastosowanie maja procedury dotyczace prowadzenia wideokonferencji okreslone przez
Stron¢ wzywajaca, chyba ze jest to niezgodne z prawem krajowym Strony wezwanej.

W przypadku takiej niezgodnos$ci lub w zakresie, w jakim procedura nie zostata okreslona
przez Strong wzywajaca, Strona wezwana stosuje procedur¢ okreslong w jej prawie

krajowym, chyba Ze Strona wzywajaca i Strona wezwana wspolnie postanowig inaczej.

Bez uszczerbku dla jurysdykcji na podstawie prawa krajowego Strony wzywajacej, jezeli

w trakcie wideokonferencji §wiadek lub biegly:

a)  sktada $wiadomie falszywe oswiadczenie, w przypadku gdy Strona wezwana zgodnie ze
swoim prawem krajowym zobowigzata taka osobe do ztozenia zeznan zgodnie

z prawda;
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b) odmawia zlozenia zeznan, w przypadku gdy Strona wezwana zgodnie ze swoim

prawem krajowym zobowigzata takg osob¢ do ztozenia zeznan; lub

c¢) dopuszcza si¢ w toku takiego postgpowania innego uchybienia zabronionego przez

prawo krajowe Strony wezwanej;

osoba taka podlega sankcjom na terytorium Strony wezwanej w taki sam sposob, jak gdyby

taki czyn zostal popelniony w trakcie postepowania krajowego na jej terytorium.

6. a) Oile Strona wzywajaca i Strona wezwana nie postanowig wspolnie inaczej, wszelkie
koszty zwigzane z wykonaniem wniosku wydanego na podstawie niniejszego artykutu
ponosi Strona wezwana, z wyjatkiem:

(i)  wynagrodzenia biegtego;
(i) kosztéw thumaczenia ustnego, pisemnego i protokotowania; oraz
(i) kosztéw nadzwyczajnych.
b)  Jezeli wykonanie wniosku pociagnetoby za sobg koszty nadzwyczajne, Strona

wzywajaca i Strona wezwana konsultuja si¢ ze sobg w celu okreslenia warunkoéw

wykonania wniosku.
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7. W przypadku gdy Strona wzywajaca i Strona wezwana wspdlnie tak postanowig:

a)  postanowienia niniejszego artykutu moga by¢ stosowane do celow przeprowadzania

audiokonferencji;

b) technologi¢ wideokonferencji mozna wykorzysta¢ do celéw lub do przestuchan innych

niz opisane w ust. 1, w tym do celow identyfikacji oséb lub przedmiotow.

8. W przypadku gdy Strona wezwana postanowi zezwoli¢ na przestuchanie osoby podejrzanej
lub oskarzonego, moze ona wymagac spetnienia szczegolnych warunkow i1 zapewnienia
zabezpieczen w odniesieniu do odbierania zeznan lub o$wiadczen od takich osob,

przekazywania im powiadomien lub stosowania wobec nich §rodkéw proceduralnych.

Artykul 12 — Wspolne zespoly dochodzeniowo-Sledcze i wspdlne dochodzenia

1. W drodze wzajemnego porozumienia wlasciwe organy co najmniej dwoch Stron moga
ustanowi¢ i prowadzi¢ wspolny zespot dochodzeniowo-$ledczy na swoich terytoriach w celu
utatwienia prowadzenia dochodzenia lub postgpowania karnego, w przypadku gdy
wzmocniona wspOlpraca zostanie uznana za szczegolnie uzyteczng. Wiasciwe organy sa

okreslane przez odpowiednie zainteresowane Strony.
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2. Procedury i warunki regulujgce dziatanie wspolnych zespotéw dochodzeniowo-sledczych,
takie jak ich konkretne cele, sktad, zadania, czas trwania i ewentualne okresy przedtuzenia,
lokalizacja, organizacja, warunki zbierania, przekazywania i wykorzystywania informacji lub
materiatow dowodowych, warunki dotyczace poufnosci oraz warunki udziatu organow
uczestniczacych Strony w dziataniach dochodzeniowych prowadzonych na terytorium innej

Strony, musza by¢ zgodne z ustaleniami poczynionymi mi¢dzy tymi wlasciwymi organami.

3. Przy podpisywaniu niniejszego Protokotu lub sktadaniu dokumentu ratyfikacyjnego, przyjecia
lub zatwierdzenia Strona moze ztozy¢ deklaracje, zgodnie z ktorg jej organ centralny musi
by¢ sygnatariuszem umowy powotujacej zespot lub wyrazi¢ zgode na takg umowe w inny

sposob.

4.  Te wlasciwe 1 uczestniczace organy komunikuja si¢ bezposrednio, lecz Strony moga rowniez
wspolnie okresli¢ inne odpowiednie kanaty komunikacji, w przypadku gdy wyjatkowe

okoliczno$ci wymagajg bardziej scentralizowanej koordynacji.

5. W przypadku gdy konieczne jest podjecie czynno$ci w ramach dochodzenia na terytorium
jednej z zainteresowanych Stron, organy uczestniczace tej Strony moga zwrdcic si¢ do swoich
organOw o wykonanie tych czynno$ci bez koniecznosci sktadania przez pozostate Strony
wniosku o wzajemng pomoc. Czynno$ci te sg realizowane przez organy tej Strony na jej
terytorium zgodnie z warunkami majacymi zastosowanie na mocy prawa krajowego

w dochodzeniu krajowym.
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6.  Wykorzystania informacji lub dowodow przekazanych przez organy uczestniczace jednej ze
Stron organom uczestniczacym innych zainteresowanych Stron mozna odmowi¢ lub moze
ono zosta¢ ograniczone w sposob okreslony w porozumieniu opisanym w ust. 1 i 2. Jezeli
w porozumieniu tym nie okreslono warunkéw odmowy lub ograniczenia wykorzystania,

Strony mogg wykorzysta¢ przekazane informacje lub dowody do:

a)  celow, w ktorych zawarto porozumienie;

b)  wykrywania przest¢pstw innych niz te, w odniesieniu do ktérych zawarto porozumienie,
prowadzenia dochodzen w ich sprawie i ich $cigania, pod warunkiem uzyskania
uprzedniej zgody organow przekazujacych informacje lub dowody. Zgoda nie jest
jednak wymagana w przypadku, gdy podstawowe zasady prawne Strony
wykorzystujacej informacje lub dowody wymagajg ujawnienia przez nig tych informacji
lub dowodow w celu ochrony praw oskarzonego w postepowaniu karnym. W takim
przypadku organy te bez zb¢dnej zwtoki powiadamiaja organy, ktére przekazaty

informacje lub dowody; lub

c)  zapobiezenia sytuacji nadzwyczajnej. W takim przypadku organy uczestniczace, ktore
otrzymaty te informacje lub dowody, bez zbednej zwloki powiadamiajg organy

uczestniczace, ktore je przekazaty, chyba ze wspdlnie postanowiono inaczej.

7. W przypadku braku porozumienia opisanego w ust. 1 1 2 wspdlne dochodzenia mogg by¢
prowadzone na warunkach wspolnie uzgodnionych indywidualnie dla kazdego przypadku.
Niniejszy ustep stosuje si¢ niezaleznie od tego, czy migdzy zainteresowanymi Stronami
obowigzuje traktat o wzajemnej pomocy lub porozumienie oparte na jednolitym lub

wzajemnym ustawodawstwie.
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Rozdzial I11 — Warunki i zabezpieczenia

Artykul 13 — Warunki i zabezpieczenia

Zgodnie z art. 15 Konwencji kazda Strona zapewnia, aby ustanowienie, wdrozenie i stosowanie
uprawnien i procedur okreslonych w niniejszym Protokole podlegato warunkom i zabezpieczeniom
okreslonym w jej prawie krajowym, zapewniajacym odpowiednig ochrone praw cztowieka

1 swobdd.

Artykul 14 — Ochrona danych osobowych

1. Zakres

a) Oile wust. 1 lit. b) i ¢) nie postanowiono inaczej, kazda Strona przetwarza dane

osobowe, ktdre otrzymuje na podstawie niniejszego Protokotu, zgodnie z ust. 2—15

niniejszego artykutu.
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b)  Jezeli w chwili otrzymania danych osobowych na podstawie niniejszego Protokotu
zaréwno Strona przekazujaca, jak 1 Strona otrzymujaca sg wzajemnie zwigzane umowa
migdzynarodowa ustanawiajaca kompleksowe ramy ochrony danych osobowych
miedzy tymi Stronami, ktére to ramy majg zastosowanie do przekazywania danych
osobowych do celow zapobiegania przestepstwom, ich wykrywania, prowadzenia
dochodzen w ich sprawie i ich $cigania oraz ktdre stanowia, ze przetwarzanie danych
osobowych na podstawie tej umowy jest zgodne z wymogami prawodawstwa
w zakresie ochrony danych osobowych zainteresowanych Stron, wowczas do danych
osobowych otrzymanych na podstawie Protokolu — w odniesieniu do srodkow objetych
zakresem takiej umowy — zamiast ust. 2—15 stosuje si¢ postanowienia takiej umowy,

o ile zainteresowane Strony nie uzgodnity inacze;.

c) Jezeli Strona przekazujaca i Strona otrzymujaca nie sg wzajemnie zwigzane umowa
opisang w ust. 1 lit. b), moga wspolnie postanowic, ze przekazanie danych osobowych
na podstawie niniejszego Protokotu moze nastapi¢ na podstawie innych umoéow lub

porozumiehn mi¢dzy zainteresowanymi Stronami zamiast ust. 2—15.

d) Kazda Strona uznaje, ze przetwarzanie danych osobowych zgodnie z ust. 1 lit. a) i b)
spetnia wymogi jej ram prawnych w zakresie ochrony danych osobowych w odniesieniu
do miedzynarodowego przekazywania danych osobowych, a dalsze zezwolenie na ich
przekazywanie nie jest na mocy tych ram prawnych wymagane. Strona moze odméowic
przekazania danych innej Stronie lub uniemozliwi¢ ich przekazanie na podstawie
niniejszego Protokolu wytgcznie ze wzgledu na ochrone danych zgodnie z warunkami
okreslonymi w ust. 15, jezeli stosuje si¢ ust. 1 lit. a); lub zgodnie z warunkami umowy
lub porozumienia, o ktérych mowa w ust. 1 lit. b) lub c), jezeli stosuje si¢ jedng z tych

liter.
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e) Zadne z postanowien niniejszego artykutu nie uniemozliwia Stronie stosowania bardziej
rygorystycznych zabezpieczen w odniesieniu do przetwarzania przez jej organy danych

osobowych otrzymanych na podstawie niniejszego Protokotu.

2. Cel 1 zakres stosowania

a)  Strona, ktora otrzymata dane osobowe, przetwarza je do celow opisanych w art. 2. Nie
przetwarza ona dalej tych danych osobowych w sposob niezgodny z tymi celami ani nie
przetwarza dalej tych danych, jezeli nie jest to dozwolone na podstawie jej krajowych
ram prawnych. Niniejszy artykul pozostaje bez uszczerbku dla mozliwo$ci nalozenia
przez Strone przekazujaca dodatkowych warunkéw na podstawie niniejszego Protokotu
w konkretnym przypadku, jednak warunki takie nie obejmuja ogélnych warunkéw

ochrony danych.

b)  Strona otrzymujaca zapewnia na podstawie swoich krajowych ram prawnych, aby
bedace przedmiotem wniosku 1 przetwarzane dane osobowe byly istotne do celow

takiego przetwarzania i nie byty nadmierne w stosunku do tych celow.

3. Jakos$¢ i integralno$¢

Kazda Strona podejmuje uzasadnione dzialania w celu zapewnienia, aby przechowywane
dane osobowe byty doktadne, kompletne 1 aktualne w stopniu, w jakim jest to niezbedne
1 wlasciwe dla zgodnego z prawem przetwarzania danych osobowych, z uwzglednieniem

celéw, w ktorych sg one przetwarzane.
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4. Dane wrazliwe

Przetwarzanie przez Stron¢ danych osobowych ujawniajacych pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub inne, przynaleznos¢ do zwigzkow
zawodowych oraz danych genetycznych, danych biometrycznych uznanych za wrazliwe ze
wzgledu na zwigzane z nimi ryzyko lub danych osobowych dotyczacych zdrowia lub zycia
seksualnego odbywa si¢ wylacznie przy zapewnieniu odpowiednich zabezpieczen
chronigcych przed ryzykiem nieuzasadnionego szkodliwego wplywu wykorzystania takich

danych, w szczegdlnosci przed bezprawng dyskryminacja.

5. Okresy zatrzymywania

Kazda Strona zatrzymuje dane osobowe jedynie tak dlugo, jak jest to niezbgdne 1 wlasciwe ze
wzgledu na cele przetwarzania danych na podstawie ust. 2. W celu wypetnienia tego
obowigzku kazda Strona okresla w krajowych ramach prawnych szczeg6lne okresy

zatrzymywania danych lub okresowy przeglad potrzeby dalszego zatrzymywania danych.

6.  Decyzje zautomatyzowane

Decyzje wywolujace znaczace niekorzystne skutki dotyczace odno$nych intereséw danej
osoby fizycznej, ktorej dotycza dane osobowe, nie moga by¢ oparte wytacznie

na zautomatyzowanym przetwarzaniu danych osobowych, chyba ze zezwalajg na to przepisy
krajowe 1 zapewniono odpowiednie zabezpieczenia obejmujgce mozliwos¢ interwencji

czlowieka.
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7.

Bezpieczenstwo danych 1 incydenty bezpieczenstwa

a)

b)

Kazda Strona zapewnia wprowadzenie odpowiednich srodkéw technologicznych,
fizycznych i organizacyjnych w celu ochrony danych osobowych, w szczegdlnosci
przed utraceniem lub przypadkowym lub nieuprawnionym dostepem, ujawnieniem,

zmodyfikowaniem lub zniszczeniem (,,incydent bezpieczenstwa”).

Po wykryciu incydentu bezpieczenstwa, w przypadku ktorego istnieje znaczne ryzyko
wyrzadzenia szkody materialnej lub niematerialnej innej osobom fizycznym lub drugie;j
Stronie, Strona otrzymujaca niezwtocznie ocenia prawdopodobienstwo i skale takiego
incydentu oraz niezwlocznie podejmuje odpowiednie dziatania w celu ztagodzenia
takiej szkody. Dzialania takie obejmuja zgloszenie organowi przekazujacemu lub,

do celdéw rozdziatu II sekcja 2, organowi lub organom wyznaczonym zgodnie z ust. 7
lit. ¢). Zgtoszenie moze jednak zawiera¢ odpowiednie ograniczenia co do jego dalszego
przekazywania; zgloszenie mozna op6zni¢ lub poming¢, gdy moze ono spowodowaé
zagrozenie dla bezpieczenstwa narodowego, badz op6znié¢, gdy moze ono spowodowac
zagrozenie dla srodkéw ochrony bezpieczenstwa publicznego. Dziatania takie obejmuja
réwniez przekazanie zgloszenia zainteresowanej osobie fizycznej, chyba ze Strona
wdrozyla odpowiednie srodki w celu wyeliminowania znaczacego ryzyka. Zgloszenie
skierowane do zainteresowanej osoby fizycznej moze zosta¢ opdznione lub pominigte
na warunkach okreslonych w ust. 12 lit. a) ppkt (i). Strona, ktora otrzymata zgloszenie,
moze zwrdci¢ si¢ o przeprowadzenie konsultacji 1 udzielenie dodatkowych informacji

dotyczacych incydentu i reakcji na niego.
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¢)  Przy podpisywaniu niniejszego Protokotu lub sktadaniu dokumentu ratyfikacyjnego,
przyjecia lub zatwierdzenia kazda Strona przekazuje Sekretarzowi Generalnemu Rady
Europy informacj¢ o organie lub organach, do ktérych dokonuje si¢ zgloszenia zgodnie
z ust. 7 lit. b) do celow rozdziatu II sekcja 2; przekazane informacje moga zosta¢

nastepnie zmienione.

8.  Prowadzenie rejestrow

Kazda Strona prowadzi rejestr lub dysponuje innymi odpowiednimi srodkami pozwalajacymi
wykazaé, w jaki sposdéb w okreslonym przypadku uzyskuje si¢ dostep do danych osobowych

osoby fizycznej oraz jak si¢ je wykorzystuje i ujawnia.

9. Dalsze udostgpnianie na terytorium Strony

a)  Jezeli organ jednej ze Stron przekazuje dane osobowe otrzymane pierwotnie
na podstawie niniejszego Protokotu innemu organowi tej Strony, ten inny organ

przetwarza je zgodnie z niniejszym artykutem, z zastrzezeniem ust. 9 lit. b).

b)  Niezaleznie od ust. 9 lit. a) Strona, ktdéra ztozyla zastrzezenie na podstawie art. 17, moze
przekazywac otrzymane dane osobowe panstwom wchodzacym w sktad federacji lub
podobnym jednostkom terytorialnym, pod warunkiem ze Strona ta wprowadzita srodki
zapewniajace, aby organy otrzymujace dane nadal skutecznie chronity te dane, oferujac
poziom ochrony danych porownywalny z poziomem ochrony zapewnianym przez

niniejszy artykut.
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c) W przypadku oznak niewlasciwego stosowania niniejszego ustepu Strona przekazujaca
moze zwréci¢ si¢ o przeprowadzenie konsultacji i udzielenie odpowiednich informacji

na temat tych oznak.

10. Dalsze przekazywanie danych do innego panstwa lub organizacji mi¢dzynarodowej

a)  Strona otrzymujaca moze przekaza¢ dane osobowe innemu panstwu lub organizacji
migdzynarodowej wytacznie za uprzednim zezwoleniem organu przekazujgcego lub,
do celow rozdziatu II sekcja 2, organu lub organéw wyznaczonych zgodnie z ustepem

10 lit. b).

b)  Przy podpisywaniu niniejszego Protokotu lub sktadaniu dokumentu ratyfikacyjnego,
przyjecia lub zatwierdzenia kazda Strona przekazuje Sekretarzowi Generalnemu Rady
Europy informacje o organie lub organach, ktére moga udzieli¢ zezwolenia do celow

rozdziatu II sekcja 2; przekazane informacje moga zosta¢ nastepnie zmienione.
11. Przejrzysto$¢ i zawiadomienie
a)  Kazda Strona przekazuje w drodze publikacji ogdlnych zawiadomien lub przez osobiste
zawiadomienie osoby fizycznej, ktorej dane osobowe zostaly zgromadzone,

zawiadomienie dotyczace:

(1) podstawy prawnej 1 celu (celow) przetwarzania;
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(1i1)) w stosownych przypadkach, okresoOw zatrzymywania lub przegladu zgodnie

z ust. 5;

(ii1)) odbiorcow lub kategorii odbiorcow, ktorym ujawnia si¢ takie dane; oraz

(iv) dostepu, sprostowania oraz dostepnych srodkéw zaskarzenia.

b)  Strona moze obja¢ kazdy wymodg dotyczacy osobistego zawiadomienia uzasadnionymi
ograniczeniami na podstawie krajowych ram prawnych, zgodnie z warunkami

okreslonymi w ust. 12 lit. a) ppkt (i).

c) W przypadku gdy krajowe ramy prawne Strony przekazujacej wymagaja osobistego
zawiadomienia osoby fizycznej, ktorej dane przekazano innej Stronie, Strona
przekazujaca wdraza srodki, aby w momencie przekazania danych poinformowac¢ druga
Strone o tym wymogu i poda¢ jej odpowiednie informacje kontaktowe. Osobistego
zawiadomienia nie dokonuje si¢, jezeli druga Strona zazadata zachowania poufnos$ci
w odniesieniu do przekazywania danych, w przypadku gdy zastosowanie majg warunki
dotyczace ograniczen okreslone w ust. 12 lit. a) ppkt (i). Gdy ograniczenia te przestaja
obowigzywac 1 mozliwe jest dokonanie osobistego zawiadomienia, druga Strona
podejmuje dziatania w celu poinformowania Strony przekazujacej. Jezeli Strona
przekazujaca nie zostala jeszcze poinformowana, ma ona prawo zwrdcic si¢
z odpowiednim wnioskiem do Strony otrzymujacej, ktora poinformuje ja o tym, czy

utrzymac ograniczenie.
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12.  Dostep 1 sprostowanie

a)

Kazda Strona zapewnia, aby kazda osoba fizyczna, ktérej dane osobowe otrzymano

na podstawie niniejszego Protokotu, byta uprawniona, zgodnie z procedurami

ustanowionymi w krajowych ramach prawnych i1 bez zbednej zwtoki, do ubiegania si¢

o uzyskanie i do uzyskania:

(@)

(i)

pisemnej lub elektronicznej kopii dokumentacji prowadzonej na temat dane;j
osoby fizycznej, zawierajacej dane osobowe tej osoby fizycznej oraz dostgpne
informacje wskazujace podstawe prawna i cele przetwarzania, okresy
zatrzymywania oraz odbiorcow lub kategorie odbiorcéw danych (,,dostep”), jak
rowniez informacje dotyczace dostepnych srodkoéw zaskarzenia, pod warunkiem,
ze dostep w okreslonym przypadku moze podlegaé zastosowaniu
proporcjonalnych ograniczen dozwolonych na podstawie krajowych ram
prawnych, koniecznych, w momencie orzekania, do ochrony praw i wolnosci
innych os6b lub waznych celéw lezacych w ogdlnym interesie publicznym oraz

nalezycie uwzgledniajacych prawnie uzasadnione interesy danej osoby fizycznej;

sprostowania, jezeli dane osobowe osoby fizycznej sg nieprawidlowe lub byty
przetwarzane w niewlasciwy sposob; sprostowanie obejmuje — w stosownych
przypadkach i w rozsadnym zakresie, biorac pod uwage podstawy sprostowania
oraz szczegolny kontekst przetwarzania — korekte, uzupetnienie, usuniecie lub

anonimizacj¢, ograniczenie przetwarzania lub zablokowanie.
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b) W przypadku odmowy lub ograniczenia dostepu lub sprostowania danych Strona bez
zbednej zwloki udziela osobie fizycznej odpowiedzi, w formie pisemnej, ktérag mozna
dostarczy¢ droga elektroniczng, informujac ja o takiej odmowie lub takim ograniczeniu.
W odpowiedzi umieszcza si¢ uzasadnienie takiej odmowy lub takiego ograniczenia oraz
informacje o dostepnych srodkach zaskarzenia. Wszelkie koszty poniesione w zwigzku
z uzyskaniem dostepu powinny by¢ ograniczone do rozsadnych i niewygdérowanych

kwot.

13. Sadowe i pozasgdowe $rodki ochrony prawne;j

Kazda Strona dysponuje skutecznymi sagdowymi i pozasgdowymi srodkami ochrony prawne;j

w celu naprawienia szkody z tytulu naruszenia niniejszego artykutu.

14. Nadzor

Kazda Strona posiada jeden organ publiczny lub wigksza liczbe takich organow, ktore
samodzielnie lub tacznie petnig w sposob niezalezny i skuteczny funkcje nadzorcze oraz
posiadajg uprawnienia nadzorcze w odniesieniu do §rodkow okreslonych w niniejszym
artykule. Funkcje 1 uprawnienia tych organdéw, dziatajacych samodzielnie lub tacznie,
obejmuja uprawnienia do prowadzenia dochodzen, uprawnienia do podejmowania dziatan

na podstawie skarg oraz zdolno$¢ do podejmowania dziatan naprawczych.
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15.

Konsultacje 1 zawieszenie

Strona moze zawiesi¢ przekazywanie danych osobowych innej Stronie, jezeli posiada istotne
dowody na to, ze druga Strona systematycznie lub istotnie narusza warunki niniejszego
artykutu lub Ze istotne naruszenie jest nieuchronne. Nie zawiesza ona przekazywania danych
bez przekazania uzasadnionego zawiadomienia i moze to uczyni¢ dopiero po zakonczeniu
przez zainteresowane Strony uzasadnionego okresu konsultacji, ktore nie przyniosty
rozwigzania. Strona moze jednak tymczasowo zawiesi¢ przekazywanie danych w przypadku
systematycznego lub istotnego naruszenia, ktore stanowi znaczace 1 bezposrednie zagrozenie
dla zycia lub bezpieczenstwa osoby fizycznej lub znacznego nadszarpnigcia jej reputacji badz
znacznej szkody finansowej, w ktérym to przypadku Strona ta niezwtocznie powiadamia
druga Strong i rozpoczyna z nig konsultacje. Jezeli konsultacje nie doprowadzity

do rozwiazania, druga Strona moze na zasadzie wzajemnos$ci zawiesi¢ przekazywanie danych,
jezeli ma istotne dowody na to, ze zawieszenie przez Stron¢ zawieszajacg byto sprzeczne

z warunkami niniejszego ustepu. Strona zawieszajaca znosi zawieszenie niezwtocznie

po usunigciu naruszenia uzasadniajgcego zawieszenie; wowczas zostajg zniesione wszelkie
zawieszenia na zasadzie wzajemnosci. W przypadku danych osobowych przekazanych przed

zawieszeniem postepuje si¢ nadal w sposob zgodny z niniejszym Protokotem.
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Rozdzial IV — Postanowienia koncowe

Artykul 15 — Skutki niniejszego Protokolu

1. a) Do niniejszego Protokotu stosuje si¢ art. 39 ust. 2 Konwencji.

b)  Strony bedace cztonkami Unii Europejskiej moga we wzajemnych stosunkach stosowac

prawo Unii Europejskiej regulujace kwestie, ktorych dotyczy niniejszy Protokot.

c)  Ust. 1 lit. b) nie wplywa na pelne stosowanie niniejszego Protokolu miedzy Stronami

bedacymi cztonkami Unii Europejskiej a innymi Stronami.

2. Do niniejszego Protokotu stosuje si¢ art. 39 ust. 3 Konwencji.

Artykul 16 — Podpisanie i wejscie w Zycie

1. Protokoét jest otwarty do podpisu dla Stron Konwencji, ktore mogg wyrazi¢ zgode

na zwigzanie si¢ nim poprzez:

a)  podpisanie bez zastrzezenia dokonania ratyfikacji, przyjecia lub zatwierdzenia; albo
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b)  podpisanie z zastrzezeniem dokonania ratyfikacji, przyjecia lub zatwierdzenia,

a nastgpnie ratyfikacje, przyjecie lub zatwierdzenie.

Dokumenty ratyfikacyjne, przyjecia lub zatwierdzenia sktada si¢ Sekretarzowi Generalnemu

Rady Europy.

Niniejszy Protokot wchodzi w zycie pierwszego dnia miesigca nastgpujacego po uptywie
trzymiesiecznego okresu od dnia, w ktorym pie¢ Stron Konwencji wyrazi zgod¢ na zwigzanie

si¢ niniejszym Protokolem zgodnie z postanowieniami ust. 1 i 2 niniejszego artykutu.

Wobec kazdej Strony Konwencji, ktora w pozniejszym okresie wyrazi zgode¢ na zwigzanie si¢
niniejszym Protokotem, wchodzi on w zycie pierwszego dnia miesigca nastepujacego

po uptywie trzymiesi¢cznego okresu od dnia, w ktérym dana Strona wyrazita zgode

na zwigzanie si¢ niniejszym Protokotem, zgodnie z postanowieniami ust. 1 1 2 niniejszego

artykuhu.
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Artykul 17 — Klauzula federalna

1.

Panstwo federalne moze zastrzec sobie prawo do wykonywania zobowigzan wynikajacych
z niniejszego Protokotu zgodnie z podstawowymi zasadami regulujgcymi stosunki miedzy
wiladzami federalnymi a panstwami wchodzacymi w sktad federacji lub innymi

analogicznymi jednostkami terytorialnymi, pod warunkiem ze:

a)  niniejszy Protokot stosuje si¢ do wiadz federalnych panstwa federalnego;

b)  zastrzezenie takie nie ma wplywu na zobowigzania do zapewnienia wspolpracy, o ktora

wystepuja inne Strony zgodnie z postanowieniami rozdziatu II; oraz

c) postanowienia art. 13 stosuje si¢ do panstw wchodzacych w sktad federacji lub

do innych analogicznych jednostek terytorialnych.

Inna Strona moze uniemozliwi¢ organom, dostawcom ustug lub podmiotom na swoim
terytorium podjecie wspotpracy w odpowiedzi na wniosek lub nakaz przekazany
bezposrednio przez panstwo wchodzace w sktad federacji lub inng analogiczng jednostke
terytorialng panstwa federalnego, ktore ztozyto zastrzezenie zgodnie z ust. 1, chyba ze dane
panstwo federalne skieruje do Sekretarza Generalnego Rady Europy notyfikacje, zgodnie

z ktora panstwo wchodzace w sklad federacji lub inna analogiczna jednostka terytorialna
stosuja si¢ do zobowigzan wynikajacych z niniejszego Protokotu majacych zastosowanie
do danego panstwa federalnego. Sekretarz Generalny Rady Europy tworzy i1 aktualizuje

rejestr takich notyfikacji.
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3. Inna Strona nie uniemozliwia organom, dostawcom ustug ani podmiotom na swoim
terytorium podjecia wspotpracy z panstwem wchodzacym w sktad federacji lub inng
analogiczng jednostka terytorialng ze wzgledu na zastrzezenie zlozone na podstawie ust. 1,
jezeli nakaz lub wniosek przekazano za posrednictwem wtadz federalnych lub jezeli umowe
w sprawie wspolnego zespotu dochodzeniowo-$ledczego na podstawie art. 12 zawarto
z udzialem wiadz federalnych. W takich sytuacjach wiadze federalne zapewniaja wypetnienie
majacych zastosowanie zobowigzan wynikajacych z Protokotu, pod warunkiem ze
w odniesieniu do ochrony danych osobowych przekazywanych panstwom wchodzacym
w sktad federacji lub analogicznym jednostkom terytorialnym zastosowanie majg wytacznie
warunki okreslone w art. 14 ust. 9 lub, w stosownych przypadkach, warunki umowy lub

porozumienia, o ktorych mowa w art. 14 ust. 1 lit. b) lub ¢).

4. W odniesieniu do postanowien niniejszego Protokotu, ktérych wykonanie nalezy
do jurysdykcji panstw wchodzacych w sktad federacji lub innych analogicznych jednostek
terytorialnych, nie majacych obowigzku — zgodnie z ich konstytucyjnym systemem
federalnym — podejmowania dziatan legislacyjnych, wladze federalne przedstawiaja
wiasciwym organom tych panstw informacj¢ o wspomnianych postanowieniach tacznie ze
swojg pozytywna o nich opinia, aby zacheci¢ je do podjecia stosownych dziatan

implementacyjnych.

Artykul 18 — Terytorialny zakres zastosowania

1. Niniejszy Protokot stosuje si¢ do terytorium lub terytoriow okreslonych w deklaracji ztozonej

przez Strone na podstawie art. 38 ust. 1 lub 2 Konwencji w zakresie, w jakim nie wycofano

takiej deklaracji na podstawie art. 38 ust. 3.

14898/21 KD/mit 49
JAIL2 PL



2. Przy podpisywaniu niniejszego Protokotu lub sktadaniu dokumentu ratyfikacyjnego, przyjecia
lub zatwierdzenia Strona moze zlozy¢ deklaracje, zgodnie z ktora niniejszy Protokot nie
bedzie miat zastosowania do terytorium lub terytoriéw okreslonych w deklaracji Strony

zlozonej na podstawie art. 38 ust. 1 lub 2 Konwenc;ji.

3.  Deklaracja ztozona na podstawie ust. 2 niniejszego artykutu moze zosta¢ wycofana
w odniesieniu do kazdego terytorium wskazanego w takiej deklaracji w drodze notyfikacji
skierowanej do Sekretarza Generalnego Rady Europy. Wycofanie wywiera skutek pierwszego
dnia miesigca po uptywie trzymiesigcznego okresu od dnia otrzymania notyfikacji przez

Sekretarza Generalnego.

Artykul 19 — Zastrzezenia i deklaracje

1. W drodze pisemnej notyfikacji skierowanej do Sekretarza Generalnego Rady Europy kazda
Strona Konwencji moze przy podpisywaniu niniejszego Protokotu lub sktadaniu dokumentu
ratyfikacyjnego, przyjecia lub zatwierdzenia ztozy¢ deklaracje, zgodnie z ktoérg korzysta ona
z zastrzezenia lub zastrzezen okreslonych w art. 7 ust. 9 lit. a) i b), art. 8 ust. 13 oraz art. 17

niniejszego Protokotu. Sktadanie innych zastrzezen jest niedopuszczalne.
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W drodze pisemnej notyfikacji skierowanej do Sekretarza Generalnego Rady Europy kazda
Strona Konwencji moze przy podpisywaniu niniejszego Protokotu lub sktadaniu dokumentu
ratyfikacyjnego, przyjecia lub zatwierdzenia zlozy¢ deklaracj¢ lub deklaracje okreslone
w art. 7 ust. 2 lit. b) 1 ust. 8; art. 8 ust. 11; art. 9 ust. 1 lit. b) 1 ust. 5; art. 10 ust. 9; art. 12

ust. 3; oraz art. 18 ust. 2 niniejszego Protokotu.

W drodze pisemnej notyfikacji skierowanej do Sekretarza Generalnego Rady Europy kazda
Strona Konwencji sktada wszelkie deklaracje, notyfikacje lub informacje okreslone w art. 7
ust. 5 lit. a) 1 e); art. 8 ust. 4 1 ust. 10 lit. a) 1 b); art. 14 ust. 7 lit. ¢) 1 ust. 10 lit. b); oraz art. 17

ust. 2 niniejszego Protokotu zgodnie z okreslonymi w nich warunkami.

Artykul 20 — Status i wycofanie zastrzezen

Strona, ktéra ztozyta zastrzezenie zgodnie z art. 19 ust. 1, wycofuje je w catosci lub w czescei,
gdy tylko pozwola na to okoliczno$ci. Wycofanie takie wywiera skutek z dniem otrzymania
notyfikacji przez Sekretarza Generalnego Rady Europy. Jezeli w notyfikacji podaje si¢, ze
wycofanie zastrzezenia wywiera skutek w okreslonym w nim dniu, a dzien ten jest p6zniejszy
niz dzien otrzymania notyfikacji przez Sekretarza Generalnego, wycofanie wywiera skutek

w tym pdzniejszym dniu.

14898/21 KD/mit 51

JAL2 PL



2. Sekretarz Generalny Rady Europy moze okresowo zwraca¢ si¢ do Stron, ktore zgtosity jedno
lub kilka zastrzezen zgodnie z art. 19 ust. 1, o przedstawienie informacji na temat perspektyw

wycofania takiego zastrzezenia lub takich zastrzezen.

Artykul 21 — Zmiany

1.  Kazda Strona niniejszego Protokotu moze proponowa¢ zmiany do niniejszego Protokotu,
a Sekretarz Generalny Rady Europy przekazuje je panstwom cztonkowskim Rady Europy
oraz Stronom i sygnatariuszom Konwencji, jak rowniez kazdemu panstwu, ktore zaproszono

do przystapienia do Konwencji.

2. Kazda zmiane zaproponowang przez Strong przekazuje si¢ Europejskiemu Komitetowi
ds. Przestepczosci (CDPC), ktory przedktada Komitetowi Ministrow swoja opini¢ na temat

danej proponowanej zmiany.

3.  Komitet Ministrow rozpatruje proponowang zmian¢ oraz opini¢ przedtozona przez CDPC

1 moze przyja¢ dang zmian¢ po konsultacji ze Stronami Konwencji.

4.  Tekst kazdej zmiany przyjetej przez Komitet Ministrow zgodnie z ust. 3 przekazywany jest

Stronom niniejszego Protokotu do akceptac;ji.
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5. Kazda zmiana przyjeta zgodnie z ust. 3 wchodzi w zycie trzydziestego dnia
po zawiadomieniu Sekretarza Generalnego przez wszystkie Strony niniejszego Protokotu o jej

zaakceptowaniu.

Artykul 22 — Rozstrzyganie sporow

Do niniejszego Protokotu stosuje si¢ art. 45 Konwencji.

Artykul 23 — Konsultacje miedzy Stronami i ocena wdrazania

1. Do niniejszego Protokotu stosuje si¢ art. 46 Konwenc;ji.

2. Strony dokonuja okresowej oceny skutecznego stosowania i wdrazania postanowien
niniejszego Protokotu. Art. 2 Regulaminu wewngtrznego komitetu Konwencji
o cyberprzestepczos$ci w brzmieniu zmienionym w dniu 16 pazdziernika 2020 r. stosuje si¢
odpowiednio. Pi¢¢ lat po wejsciu w zycie niniejszego Protokotu Strony dokonuja wstepnego
przegladu procedur okreslonych w tym artykule 1 mogg je zmieni¢ w drodze konsensusu

w zakresie, w jakim procedury te maja zastosowanie do niniejszego Protokotu.

3. Przeglad art. 14 rozpoczyna si¢ po wyrazeniu przez dziesi¢¢ Stron Konwencji zgody

na zwigzanie si¢ niniejszym Protokotem.
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Artykul 24 — Wypowiedzenie

1.  Kazda Strona moze w dowolnej chwili wypowiedzie¢ niniejszy Protokoét, kierujac

do Sekretarza Generalnego Rady Europy odpowiednig notyfikacje.

2. Wypowiedzenie staje si¢ skuteczne pierwszego dnia miesigca nastgpujacego po uplywie

trzymiesi¢cznego okresu od dnia otrzymania notyfikacji przez Sekretarza Generalnego.

3.  Wypowiedzenie Konwencji przez Stron¢ niniejszego Protokolu stanowi wypowiedzenie

niniejszego Protokotu.

4. W przypadku informacji lub dowoddéw przekazanych przed dniem, w ktéorym wypowiedzenie

stato si¢ skuteczne, postepuje si¢ nadal w sposdb zgodny z niniejszym Protokolem.

Artykul 25 — Notyfikacja

Sekretarz Generalny Rady Europy notyfikuje panstwom cztonkowskim Rady Europy, Stronom

1 sygnatariuszom Konwencji oraz wszystkim panstwom, ktore zostaly zaproszone do przystagpienia

do Konwencji:

a)  kazdy akt podpisania;
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b)  ztozenie kazdego dokumentu ratyfikacyjnego, przyjecia lub zatwierdzenia;

c) kazda date wejscia w zycie niniejszego Protokotu zgodnie z art. 16 ust. 3 1 4;

d) kazda deklaracje¢ lub kazde zastrzezenie ztozone zgodnie z art. 19 lub wycofanie zastrzezen

zgodnie z art. 20;

e)  wszelkie inne akty, notyfikacje lub informacje zwigzane z niniejszym Protokotem.

Na dowdd czego, nizej podpisani, odpowiednio do tego umocowani, podpisali niniejszy Protokot.

Sporzadzono w [MIEJSCE] dnia [DATA] r., w jezykach angielskim 1 francuskim, przy czym oba
teksty sg jednakowo autentyczne, w jednym egzemplarzu, ktory zostanie ztozony w archiwach
Rady Europy. Sekretarz Generalny Rady Europy przekaze poswiadczone kopie kazdemu panstwu
cztonkowskiemu Rady Europy, Stronom 1 sygnatariuszom Konwencji oraz kazdemu panstwu, ktore

zaproszono do przystagpienia do Konwencji.
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