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DEUXIEME PROTOCOLE ADDITIONNEL
A LA CONVENTION SUR LA CYBERCRIMINALITE
RELATIF AU RENFORCEMENT DE LA COOPERATION
ET DE LA DIVULGATION DE PREUVES ELECTRONIQUES

Préambule

Les Etats membres du Conseil de I'Europe et les autres Etats Parties & la Convention sur la
cybercriminalité (STE n° 185; ci-apres "la Convention"), ouverte a la signature a Budapest le 23

novembre 2001, signataires de ladite Convention,

Gardant a l'esprit la portée et I'impact de la Convention dans le monde entier;

Rappelant que la Convention est déja complétée par le Protocole additionnel relatif a l'incrimination
d'actes de nature raciste et xénophobe commis par le biais de systémes informatiques (STE n°® 189),
ouvert a la signature a Strasbourg le 28 janvier 2003 (ci-apres le "Premier Protocole"), pour ce qui

est des Parties audit Protocole;

Prenant en compte les traités existants du Conseil de 1'Europe relatifs a la coopération en matiere
pénale ainsi que d'autres accords et arrangements relatifs a la coopération en matiere pénale conclus

entre les Parties a la Convention;

14898/21 EB/sj ]
JAIL2 FR



Compte tenu également de la Convention pour la protection des personnes a 1'égard du traitement
automatisé des données a caractére personnel (STE n° 108) telle qu'amendée par son Protocole
d'amendement (STCE n° 223), ouvert a la signature a Strasbourg le 10 octobre 2018, et auquel tout

Etat peut étre invité a adhérer;

Reconnaissant 'utilisation croissante des technologies de 1'information et de la communication, y
compris des services internet, et I'augmentation de la cybercriminalité, qui constitue une menace
pour la démocratie et I'Etat de droit, et que de nombreux Etats considérent également comme une

menace pour les droits de 'homme;

Reconnaissant également le nombre croissant de victimes de la cybercriminalité et 1'importance

d'obtenir justice pour ces victimes;

Rappelant que les gouvernements ont le devoir de protéger la société et les personnes contre le
crime commis non seulement dans le monde réel mais aussi dans le monde virtuel, notamment en

diligentant des enquétes et des poursuites criminelles effectives;

Conscients que les preuves recueillies sous forme électronique de toute infraction pénale sont de
plus en plus stockées sur des systemes informatiques situ¢s dans des juridictions étrangeres,
multiples ou inconnues, et convaincus que des mesures supplémentaires sont nécessaires pour
obtenir légalement ces preuves afin de permettre une réponse effective par la justice pénale et de

défendre 1'Etat de droit;
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Reconnaissant la nécessité d'une coopération accrue et plus efficace entre les Etats et le secteur
privé et que, dans ce contexte, une plus grande clarté ou sécurité juridique est nécessaire pour les
fournisseurs de services et autres entités concernant les circonstances dans lesquelles ils peuvent
répondre a des demandes directes de divulgation de données ¢électroniques émanant des autorités de

justice pénale d'autres Parties;

Entendant donc renforcer encore la coopération concernant la cybercriminalité et le recueil de
preuves sous forme électronique d'une infraction pénale aux fins d'enquétes ou de procédures
pénales spécifiques grace a des outils supplémentaires relevant d'une entraide plus efficiente et
d'autres formes de coopération entre autorités compétentes; de la coopération en situation urgente;
et de la coopération directe entre autorités compétentes et fournisseurs de services et autres entités

qui possedent ou controlent les informations pertinentes;

Convaincus que des conditions et garanties effectives en matiére de protection des droits de
I'homme et des libertés fondamentales sont bénéfiques pour une coopération transfrontaliere

efficace aux fins de la justice pénale, y compris entre les secteurs public et prive;

Reconnaissant que la collecte de preuves électroniques pour les enquétes pénales concerne souvent
des données a caractere personnel, et reconnaissant l'exigence, dans de nombreuses Parties, de
protéger la vie privée et les données a caractere personnel afin de satisfaire a leurs obligations

constitutionnelles et internationales; et
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Conscients de la nécessité de garantir que les mesures de justice pénale effective concernant la
cybercriminalité et le recueil de preuves sous forme électronique sont soumises a des conditions et
des garanties pour la protection appropriée des droits de 'homme et des libertés fondamentales, y
compris des droits découlant d'obligations que les Etats ont contractées conformément & des
instruments internationaux applicables en matiere de droits de 'homme consacrés dans la
Convention de sauvegarde des droits de 'homme et des libertés fondamentales de 1950 du Conseil
de I'Europe (STE n° 5), dans le Pacte international relatif aux droits civils et politiques des Nations
Unies de 1966, dans la Charte africaine des droits de 'homme et des peuples de 1981, la
Convention américaine relative aux droits de 'homme de 1969 et d'autres traités internationaux

relatifs aux droits de 1'homme;

Sont convenus de ce qui suit:

Chapitre I — Dispositions communes

Article 1 — But

Le présent Protocole a pour but de compléter:

a.  la Convention entre les Parties au présent Protocole; et

b. le Premier Protocole entre les Parties au présent Protocole qui sont aussi parties au Premier

Protocole.
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Article 2 — Champ d'application

1. Sauf dispositions contraires prévues au présent Protocole, les mesures qu'il énonce

s'appliquent:

a.  pour ce qui concerne les Parties a la Convention qui sont parties au présent Protocole, a
des enquétes ou procédures pénales spécifiques concernant des infractions pénales liées
a des données et systémes informatiques, ainsi qu'au recueil de preuves d'une infraction

pénale sous forme ¢électronique; et
b.  pour ce qui concerne les Parties au Premier Protocole qui sont parties au présent
Protocole, a des enquétes ou procédures pénales spécifiques concernant les infractions
pénales établies dans le Premier Protocole.
2. Chaque Partie adopte les mesures législatives ou autres pouvant se révéler nécessaires pour
s'acquitter des obligations entérinées dans le présent Protocole.

Article 3 — Définitions

1. Les définitions indiquées aux articles 1 et 18, paragraphe 3 de la Convention s'appliquent au

présent Protocole.
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2. Aux fins du présent Protocole, les définitions supplémentaires ci-dessous s'appliquent:

a.  l'expression "autorité centrale" s'entend de l'autorité ou des autorités désignées en vertu
d'un traité d'entraide ou d'un arrangement reposant sur des législations uniformes ou
réciproques en vigueur entre les Parties concernées, ou, a défaut, de I'autorité ou des
autorités désignées par une Partie aux termes de l'article 27, paragraphe 2. a), de la

Convention;

b.  l'expression "autorit¢ compétente" signifie une autorité judiciaire, administrative ou
autre autorité chargée de I'application de la loi habilitée par le droit interne a ordonner,
autoriser ou entreprendre I'exécution de mesures visées par le présent Protocole aux fins
du recueil ou de la production de preuves concernant des enquétes ou procédures

pénales spécifiques;

c.  leterme "urgence" signifie une situation présentant un risque grave et imminent pour la

vie ou la sécurité d'une personne physique;

d.  par "données a caractére personnel" on entend les informations relatives a une personne

physique identifiée ou identifiable;

e.  "partie transférante" désigne la Partie qui transmet les données en réponse a une
demande ou dans le cadre d'une équipe d'enquéte commune, ou, aux fins de la section 2
du chapitre II, une Partie sur le territoire de laquelle se trouve un prestataire de services
en mesure de transmettre ou une entité fournissant des services d'enregistrement de

noms de domaine.

14898/21 EB/sj 6
JAIL2 FR



Article 4 — Langue

1. Les demandes, les injonctions et les renseignements qui les accompagnent présentés a une
Partie doivent étre rédigés dans une langue acceptable pour la Partie requise ou la Partie a
laquelle ils sont notifiés en vertu de l'article 7, paragraphe 5, ou étre accompagnés d'une

traduction dans cette langue.

2. Les injonctions visées a l'article 7 et les demandes visées a l'article 6 et toute information qui

les accompagne seront:

a.  rédigés dans une langue de l'autre Partie dans laquelle le prestataire de services ou

l'entité les accepte dans le cadre d'une procédure nationale comparable;

b.  rédigés dans une autre langue acceptable pour le fournisseur de services ou l'entité; ou

c.  accompagnés d'une traduction dans l'une des langues visées aux paragraphes 2.a ou 2.b.
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Chapitre II — Mesures de coopération renforcée

Section 1 — Principes généraux applicables au chapitre 11

Article 5 — Principes généraux applicables au chapitre 11

1.  Conformément aux dispositions du présent chapitre, les Parties s'assurent la coopération

mutuelle la plus large possible.

2. Lasection 2 de ce chapitre se compose des articles 6 et 7. Elle prévoit des procédures
renforcant la coopération directe avec les fournisseurs et les entités sur le territoire d'une autre
Partie. La section 2 s'applique, qu'il existe ou non un traité ou un arrangement d'entraide

reposant sur des législations uniformes ou réciproques en vigueur entre les Parties concernées.

3.  Lasection 3 du présent chapitre est constituée des articles 8 et 9. Elle prévoit des procédures
visant a renforcer la coopération internationale entre les autorités pour la divulgation de
données informatiques stockées. La section 3 s'applique, qu'il existe ou non un traité ou un
arrangement d'entraide reposant sur des législations uniformes ou réciproques en vigueur

entre la Partie requérante et la Partie requise.
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4.  Lasection 4 du présent chapitre est constituée de 1'article 10. Elle prévoit des procédures
relatives a l'entraide d'urgence. La section 4 s'applique qu'il existe ou non un traité d'entraide
ou d'arrangement reposant sur des législations uniformes ou réciproques en vigueur entre la

Partie requérante et la Partie requise.

5. Lasection 5 du présent chapitre est constituée des articles 11 et 12. La section 5 s'applique en
l'absence de traité d'entraide ou d'arrangement reposant sur des législations uniformes ou
réciproques en vigueur entre la Partie requérante et la Partie requise. Les dispositions de la
section 5 ne s'appliquent pas lorsqu'un traité ou un arrangement de ce type existe, sauf dans
les cas prévus a l'article 12, paragraphe 7. Toutefois, les Parties concernées peuvent convenir
d'appliquer a la place les dispositions de la section 5 si le traité ou arrangement ne 1'interdit

pas.

6.  Lorsque, conformément aux dispositions du présent Protocole, la Partie requise est autorisée a
subordonner la coopération a 1'existence d'une double incrimination, cette condition est
considérée comme satisfaite si le comportement constituant l'infraction pour laquelle
l'entraide est requise est qualifié d'infraction pénale par son droit interne, que le droit interne
classe ou non l'infraction dans la méme catégorie d'infractions ou qu'il la désigne ou non par

la méme terminologie que le droit de la Partie requérante.

7. Les dispositions du présent chapitre ne restreignent pas la coopération entre les Parties, ou
entre les Parties et les fournisseurs de services ou d'autres entités, par le biais d'autres accords,

arrangements, pratiques ou le droit interne applicables.
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Section 2 — Procédures renforcant la coopération directe avec les fournisseurs et les entités

dans les autres Parties

Article 6 — Demande d'informations concernant I'enregistrement d'un nom de domaine

1. Chaque Partie adopte les mesures législatives et autres nécessaires pour habiliter ses autorités
compétentes aux fins d'enquétes ou procédures pénales spécifiques, a émettre auprés d'une
entité fournissant des services d'enregistrement de noms de domaine située sur le territoire
d'une autre Partie une demande d'informations en la possession ou sous le contrdle de 1'entité

en vue d'identifier ou de contacter la personne ayant enregistré un nom de domaine.

2. Chaque Partie adopte les mesures législatives et autres qui se révelent nécessaires pour
permettre a une entité située sur son territoire de divulguer de telles informations en réponse a
une demande introduite en vertu du paragraphe 1, sous réserve des conditions raisonnables

prévues par le droit interne.

3.  Lademande visée au paragraphe 1 contient:

a. la date d'émission de la requéte, 1'identité et les coordonnées de 1'autorité émettrice

compétente;

b.  le nom de domaine pour lequel les informations sont demandées et une liste détaillée

des informations demandées, y compris les ¢léments de données particuliers;
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c.  une mention déclarant que la demande est émise en vertu du présent Protocole et que
l'information est nécessaire du fait de la pertinence qu'elle revét pour une enquéte ou
procédure pénale spécifique; et qu'elle ne sera utilisée que dans le cadre de cette enquéte

ou procédure pénale; et

d. le délai et le moyen de divulgation de ces informations et toutes autres instructions

procédurales spéciales.

Si l'entité le juge acceptable, une Partie peut présenter une demande au titre du paragraphe 1
sous forme électronique. Des niveaux appropriés de sécurité et d'authentification peuvent étre

exigés.

Si une entité visée au paragraphe 1 ne coopére pas, la Partie requérante peut lui demander de
motiver la non-divulgation des informations demandées. La Partie requérante peut envisager
une consultation avec la Partie sur le territoire de laquelle 1'entité est située en vue de

déterminer les mesures disponibles pour obtenir les informations.

Chaque Partie, au moment de la signature de ce Protocole ou du dép6t de son instrument de
ratification, d'acceptation ou d'approbation, ou a tout autre moment, communique au
Secrétaire Général du Conseil de 'Europe l'autorité désignée aux fins de consultation en vertu

du paragraphe 5.

Le Secrétaire Général du Conseil de 1'Europe établit et tient a jour un registre des autorités
désignées par les Parties en vertu du paragraphe 6. Chaque Partie veille a ce que les

informations qu'elle a fournies pour le registre soient exactes a tout moment.
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Article 7 — Divulgation directe de données relatives aux abonnés

1. Chaque Partie adopte les mesures législatives et autres qui se révelent nécessaires pour
habiliter ses autorités compétentes a adresser directement a un fournisseur de services sur le
territoire d'une autre Partie une injonction de produire des données spécifiées et stockées
relatives a des abonnés, en la possession ou sous le controle du fournisseur, lorsque ces
informations sont nécessaires a des enquétes ou des procédures pénales spécifiques menées

par la Partie émettrice.

2. a.  Chaque Partie adopte les mesures 1égislatives et autres qui se révelent nécessaires pour
qu'un fournisseur de services sur son territoire communique des données relatives aux

abonnés en réponse a une injonction adressée en application du paragraphe 1.

b.  Aumoment de la signature de ce Protocole ou du dépdt de son instrument de
ratification, d'acceptation ou d'approbation, une Partie peut — en ce qui concerne les
injonctions adressées aux fournisseurs de services sur son territoire — faire la déclaration
suivante: "l'injonction adressée en application de l'article 7, paragraphe 1, doit étre
émise par un procureur ou une autre autorité judiciaire, sous la supervision de cette

autorité ou sous une autre forme de supervision indépendante".

3. L'injonction, adressée en application du paragraphe 1, doit comprendre:

a. 'autorité émettrice et la date d'émission;

b.  une déclaration indiquant que l'injonction est émise en vertu du présent Protocole;
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C. le nom et l'adresse du ou des fournisseurs de services visés;

d. laou les infractions faisant 1'objet de I'enquéte ou de la procédure pénale;

e.  lautorité qui sollicite les données spécifiques relatives aux abonnés, s'il ne s'agit pas de

'autorité émettrice; et

f. les données spécifiques relatives aux abonnés qui sont demandées, au moyen d'une

description détaillée.

4.  L'injonction adressée en application du paragraphe 1 doit étre accompagnée des informations

complémentaires suivantes:

a.  le fondement juridique interne qui habilite 1'autorité a adresser une injonction;

b.  la mention des dispositions juridiques et des sanctions applicables a l'infraction qui est a

l'origine d'une enquéte ou de poursuites;
c.  les coordonnées de l'autorité a laquelle le fournisseur de services doit communiquer les
données relatives aux abonnés, a laquelle il peut demander de plus amples informations

ou adresser toute autre réponse;

d. le délai et le mode de communication des données relatives aux abonnés;
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e.  l'indication d'une éventuelle demande de conservation des données précédemment

formulée, en précisant la date de conservation et tout numéro de référence applicable;

f. tout type d'instructions spéciales en matiere de procédure; et

g.  le cas échéant, une déclaration selon laquelle la notification simultanée a été faite

conformément au paragraphe 5; et

h.  toute autre information qui pourrait aider a obtenir la divulgation des données relatives

aux abonnés.

5. a.  Une Partie peut, au moment de la signature de ce Protocole ou du dépot de son
instrument de ratification, d'acceptation ou d'approbation, ou a tout autre moment,
notifier au Secrétaire Général du Conseil de I'Europe qu'elle exige, lorsqu'une injonction
est adressée en application du paragraphe 1 a un fournisseur de services sur son
territoire, dans chaque cas ou dans certaines circonstances déterminées, la
communication simultanée de l'injonction, des informations complémentaires et d'un

résumé des faits relatifs a 1'enquéte ou a la procédure.

b.  Qu'une Partie exige ou non la communication d'informations prévue au paragraphe 5.a,
elle peut, dans certaines circonstances déterminées, demander au fournisseur de services

de consulter les autorités de la Partie avant de divulguer les données demandées.
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c.  Les autorités informées en application du paragraphe 5.a ou consultées en application
du paragraphe 5.b peuvent, dans les plus brefs délais, enjoindre au fournisseur de
services de ne pas divulguer les données demandées, si:

1. cette divulgation risque de porter préjudice a des enquétes ou procédures pénales
menées sur le territoire de cette Partie; ou

ii.  les conditions ou les motifs de refus visés aux articles 25, paragraphe 4 et 27,
paragraphe 4, de la Convention s'appliquent parce que les données relatives aux
abonnés ont fait 1'objet d'une demande d'entraide.

d.  Les autorités informées en application du paragraphe 5.a ou consultées en application
du paragraphe 5.b:

1. peuvent demander des informations complémentaires a l'autorité visée au
paragraphe 4.c aux fins de l'application du paragraphe 5.c et ne les divulgueront
pas au fournisseur de services sans le consentement de cette autorité; et

it.  doivent informer rapidement l'autorité visée au paragraphe 4.c si le fournisseur de
services a regu pour instruction de ne pas divulguer les données demandées et
doivent motiver cette décision.
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e.  Une Partie doit désigner une autorité unique pour recevoir la communication prévue au
paragraphe 5.a et exécuter les tiches décrites aux paragraphes 5.b, 5.c. et 5.d. La Partie
communique au Secrétaire Général du Conseil de I'Europe, au moment ou la
notification au Secrétaire Général prévue au paragraphe 5.a est faite pour la premiére

fois, les coordonnées de cette autorité.

f. Le Secrétaire Général du Conseil de 1'Europe établit et tient a jour un registre des
autorités désignées par les Parties conformément au paragraphe 5.e et note si elles
exigent la communication d'informations prévue au paragraphe 5.a et dans quelles
circonstances. Chaque Partie veille en permanence a I'exactitude des données figurant

dans le registre.

6.  Sile fournisseur de services le juge acceptable, une partie peut soumettre une injonction en
vertu du paragraphe 1 et des informations supplémentaires en vertu du paragraphe 4 sous
forme électronique. Une Partie peut fournir la notification et les informations supplémentaires
en vertu du paragraphe 5 sous forme électronique. Des niveaux appropriés de sécurité et

d'authentification peuvent étre exigeés.

7. Siun fournisseur de services informe l'autorité visée au paragraphe 4.c qu'il ne divulguera pas
les données relatives aux abonnés demandées ou s'il ne divulgue pas les données relatives aux
abonnés en réponse a une injonction adressée en application du paragraphe 1 dans les trente
jours suivant sa réception ou dans le délai prévu au paragraphe 4.d, la plus longue période
étant retenue, les autorités compétentes de la Partie émettrice peuvent ensuite demander
l'exécution de leur injonction uniquement au moyen de l'article 8 ou d'autres formes
d'entraide. Les Parties peuvent demander au fournisseur de services de motiver son refus de

divulguer les données relatives aux abonnés qui font 1'objet de 1'injonction.
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8.  Une Partie peut, au moment de la signature de ce Protocole ou du dépot de son instrument de
ratification, d'acceptation ou d'approbation, déclarer qu'une Partie émettrice doit solliciter la
divulgation de données relatives aux abonnés aupres du fournisseur de services avant de la
demander en vertu de l'article 8, a moins que la Partie émettrice ne fournisse une explication

raisonnable justifiant de ne pas l'avoir fait.

9.  Aumoment de la signature de ce Protocole ou du dépot de son instrument de ratification,

d'acceptation ou d'approbation, une Partie peut:
a.  se réserver le droit de ne pas appliquer cet article; ou
b.  sila divulgation de certains types de numéros d'acces en vertu de cet article était

incompatible avec les principes fondamentaux de son ordre juridique interne, se réserver

le droit de ne pas appliquer cet article a ces numéros.
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Section 3 — Procédures renforcant la coopération internationale entre autorités pour la

divulgation de données informatiques stockées

Article 8 — Donner effet aux injonctions d'une autre Partie ordonnant la production accélérée

de données relatives aux informations sur les abonnés et au trafic

1.  Chaque Partie adopte les mesures 1égislatives et autres qui se révelent nécessaires pour
habiliter ses autorités compétentes a délivrer une injonction a présenter a une autre Partie aux
fins d'ordonner a un fournisseur de services sur le territoire de la Partie requise de

communiquer

a. des informations relatives a un abonné, et

b.  des données relatives au trafic

spécifiées et stockées, en la possession ou sous le controle dudit fournisseur de service,
lorsque ces informations et données sont nécessaires pour des enquétes ou procédures pénales

spécifiques menées par la Partie.

2. Chaque Partie adopte les mesures législatives et autres qui se révelent nécessaires pour donner

effet a une injonction visée au paragraphe 1 soumise par une Partie requérante.
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3.  Dans sa demande, la Partie requérante soumet I'injonction visée au paragraphe 1, les

informations qui I'accompagnent et toute instruction procédurale spéciale a la Partie requise.

a.  L'injonction spécifie:

ii.

iii.

1v.

V1.

l'autorité émettrice et la date d'émission de la requéte;

une déclaration selon laquelle I'injonction est soumise en vertu du présent

Protocole;

le nom et 'adresse du ou des fournisseurs de services a laquelle elle doit étre

notifiée;

la ou les infractions visées par l'enquéte ou des poursuites pénales;

l'autorité a 'origine de la demande d'informations ou de données, si elle est

différente de l'autorité ayant délivré l'injonction; et

de maniére détaillée les informations ou les données spécifiques demandées.

b.  Les informations fournies a l'appui de l'injonction pour aider la partie requise a lui

donner effet et qui ne doivent pas étre divulguées au fournisseur de services sans le

consentement de la Partie requérante incluent:

1.

les fondements juridiques en droit interne qui donnent a l'autorité le pouvoir

d'émettre 1'injonction;
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1i.

1il.

1v.

Vi.

Vii.

Viii.

les dispositions légales et sanctions applicables pour la ou les infractions objet de

'enquéte ou des poursuites;

la raison pour laquelle la Partie requérante pense que le fournisseur de services est

en possession des données ou les controle;

une synthése des faits liés a I'enquéte ou aux poursuites;

la pertinence des informations ou données pour I'enquéte ou les poursuites;

les éléments permettant de contacter une ou des autorités pour de plus amples

informations;

si la conservation des informations ou des données a déja ét¢ demandée, auquel

cas le document précisera la date de la demande et la cote de référence; et

si les informations ou les données ont déja été demandées par d'autres moyens et

si oui, de quelle maniere.

La Partie requérante peut demander que la Partie requise suive des instructions

procédurales spécifiques.
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4.  Une Partie peut déclarer au moment de la signature du Protocole ou lors du dépdt de son
instrument de ratification, d'acceptation, ou d'approbation, et a tout autre moment, que des
informations supplémentaires sont nécessaires pour donner effet a des injonctions soumises en

vertu du paragraphe 1.

5. LaPartie requise accepte les demandes sous forme électronique; toutefois, avant de les

accepter, elle peut exiger des niveaux de sécurité et d'authentification appropriés.

6. a. A compter de la date de réception de toutes les informations visées aux paragraphes 3 et
4, la Partie requise s'emploie raisonnablement a notifier I'injonction au fournisseur de
service dans les quarante-cing jours au plus en lui ordonnant de produire les

informations en retour dans les:

1. vingt jours pour des informations relatives a 1'abonné; et

il.  quarante-cing jours pour les données relatives au trafic.

b.  La Partie requise proceéde sans tarder a la transmission a la Partie requérante des

informations ou données produites.

7. Sila Partie requise n'est pas en mesure d'appliquer sous la forme requise les instructions
visées au paragraphe 3.c, elle en informe sans dé€lai la Partie requérante et, au besoin, spécifie
les conditions qui lui permettraient d'appliquer les instructions, a la suite de quoi la Partie

requérante détermine si la demande doit malgré tout €tre exécutée.
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8.  La Partie requise peut invoquer les motifs visés a l'article 25, paragraphe 4, ou a l'article 27,
paragraphe 4, de la Convention pour refuser I'exécution d'une demande ou peut imposer les
conditions qu'elle estime nécessaires pour permettre l'exécution de la demande. La Partie
requise peut invoquer les raisons visées a l'article 27, paragraphe 5, de la Convention pour
ajourner l'exécution d'une demande. La Partie requise notifie dés que possible le refus, les
conditions ou l'ajournement a la Partie requérante. La Partie requise notifie également a la
Partie requérante les autres circonstances pouvant retarder de maniére significative 1'exécution

de la demande. L'article 28, paragraphe 2.b de la Convention s'applique au présent article.

9. a.  SilaPartie requérante ne peut se conformer a une condition imposée par la Partie
requise en vertu du paragraphe 8, elle en informe rapidement la Partie requise. La Partie
requise détermine alors si les informations ou le matériel devraient néanmoins étre

fournis.

b.  Sila Partie requérante accepte la condition, elle est liée par celle-ci. La partie requise
qui fournit des renseignements ou du matériel soumis a une telle condition peut exiger
de la partie requérante qu'elle explique, en relation avec cette condition, l'utilisation qui

a été faite de ces renseignements ou de ce matériel.

14898/21 EB/sj 22
JAIL2 FR



10. Au moment de la signature de ce Protocole ou lors du dépot de son instrument de ratification,
d'acceptation, ou d'approbation, chaque Partie communique au Secrétaire Général du Conseil

de I'Europe et tient a jour les coordonnées des autorités désignées:

a.  pour soumettre une injonction visée par le présent article; et

b.  pour recevoir une injonction visée par le présent article.

11. Une Partie peut, au moment de la signature de ce Protocole ou lors du dépot de son instrument
de ratification, d'acceptation ou d'approbation, déclarer qu'elle exige que les demandes visées
par le présent article soient transmises par l'autorité ou les autorités centrales de la Partie
requérante, ou par toute autre autorité désignée d'un commun accord entre les Parties

concernées.

12.  Le Secrétaire Général du Conseil de 1'Europe établit et tient a jour un registre des autorités
désignées par les Parties en vertu du paragraphe 10. Chaque Partie veille a ce que les

coordonnées portées au registre soient en permanence correctes.

13.  Au moment de la signature de ce Protocole ou lors du dépot de son instrument de ratification,
d'acceptation ou d'approbation, une Partie peut se réserver le droit de ne pas appliquer le

présent article aux données relatives au trafic.
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Article 9 — Divulgation accélérée de données informatiques stockées en situation d'urgence

1.

2.

a.

Chaque Partie adopte les mesures législatives et autres pouvant se révéler nécessaires,
en cas d'urgence, pour que son point de contact du Réseau 24/7 vis¢ a l'article 35 de la
Convention ("point de contact") puisse transmettre une demande a un Point de contact
dans une autre Partie et recevoir une demande de ce dernier pour une assistance
immédiate en vue de l'obtention par un fournisseur de services situé sur le territoire de
la Partie concernée de la divulgation accélérée de données informatiques stockées
spécifiées qui sont en la possession ou sous le controle dudit fournisseur de services,

sans requéte d'entraide judiciaire.

Une Partie peut, au moment de la signature de ce Protocole ou au moment du dépot de
son instrument de ratification, d'acceptation ou d'approbation, déclarer qu'elle
n'exécutera pas de demandes introduites en vertu du paragraphe 1.a pour la divulgation

d'informations relatives a I'abonné seulement.

Chaque Partie adopte les mesures 1égislatives et autres pouvant se révéler nécessaires pour

habiliter, conformément au paragraphe 1:

ses autorités a demander des données a un fournisseur de services situé sur son territoire

a la suite d'une demande émise en vertu du paragraphe 1;

un fournisseur de services sur son territoire a divulguer les données demandées a ses

autorités en réponse a une demande émise en vertu de l'alinéa 2.a; et

ses autorités a fournir les données demandées a la Partie requérante.
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3.  Lademande introduite en vertu du paragraphe 1:

a.  spécifie l'autorité compétente qui cherche des données et la date a laquelle la demande a

été faite;

b.  contient une déclaration selon laquelle la demande est émise en vertu du présent

Protocole;

c.  précise le nom et I'adresse du/des fournisseur(s) de services en possession des données

recherchées ou qui en ont le controle;

d.  précise la ou les infractions faisant 1'objet de I'enquéte ou des procédures pénales et

indique la référence a ses dispositions légales et les sanctions applicables;

e.  mentionne suffisamment de faits démontrant que la situation est urgente et comment les

données demandées sont liées a la situation;

f. s'accompagne d'une description détaillée des données demandées;

g.  précise les éventuelles instructions procédurales; et

h.  mentionne toute autre information pouvant aider a obtenir la divulgation des données

demandées.

4.  La Partie requise accepte des demandes sous forme électronique. Une Partie peut également
accepter des demandes transmises oralement et peut exiger une confirmation sous forme
électronique. Elle peut exiger des niveaux appropriés de sécurité et d'authentification avant

d'accepter la demande.
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5. Une Partie peut, au moment de la signature de ce Protocole ou du dépot de son instrument de
ratification, d'acceptation ou d'approbation, déclarer qu'elle exige des Parties requérantes que
celles-ci, apres 1'exécution de la demande, lui soumettent la demande et toutes informations
supplémentaires transmises a l'appui de cette dernicre, dans le format et par le canal, qui peut

couvrir une demande d'entraide judiciaire, spécifiés par la Partie requise.

6.  La Partie requise informe la Partie requérante selon une procédure accélérée de sa
détermination concernant la demande visée au paragraphe 1 et, au besoin, spécifie les
éventuelles conditions dans lesquelles elle fournirait les données et toutes autres formes de

coopération qui peuvent &tre utilisées.

7. a.  Siune Partie requérante ne peut se conformer a une condition imposée par la Partie
requise en vertu du paragraphe 6, elle en informe rapidement la Partie requise. La Partie
requise détermine alors si les informations ou les documents devraient néanmoins étre

fournis. Si la Partie requérante accepte la condition, elle est liée par celle-ci.

b.  La partie requise qui fournit des renseignements ou du matériel soumis a une telle
condition peut exiger de la partie requérante qu'elle explique, en relation avec cette

condition, l'utilisation qui a été faite de ces renseignements ou de ce matériel.
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Section 4 — Procédures relatives a la demande d'entraide urgente

Article 10 — Demande d'entraide urgente

1. Chaque Partie peut demander une entraide judiciaire par les moyens les plus rapides
lorsqu'elle estime qu'il y a urgence. Une demande d'entraide en vertu du présent article doit
présenter, outre les autres contenus requis, une description des faits étayant I'existence d'une
situation urgente et une explication de la maniere dont I'entraide demandée est liée a cette

situation.

2. La Partie requise accepte une telle demande d'entraide sous forme électronique. Elle peut

exiger des niveaux de sécurité et d'authentification appropriés avant de l'accepter.

3. La Partie requise peut, par les moyens les plus rapides, demander un complément
d'information afin d'évaluer la demande d'entraide. La Partie requérante fournit ce

complément d'information par les moyens les plus rapides.

4.  Apres avoir conclu a l'existence d'une situation urgente et s'étre assuré que les autres
conditions de l'entraide sont satisfaites, la Partie requise répond a la demande d'entraide par

les moyens les plus rapides.

5. Chaque Partie veille a ce qu'une personne de son autorité centrale ou d'autres autorités
responsables des demandes d'entraide soit disponible vingt-quatre heures sur vingt-quatre,

sept jours sur sept, pour répondre a une demande présentée en vertu du présent article.
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6.  L'autorité centrale ou les autres autorités responsables des demandes d'entraide des Parties
requérante et requise peuvent décider de prévoir que les résultats de I'exécution d'une
demande d'entraide effectuée en vertu du présent article, ou une copie préliminaire de ces
résultats, peuvent étre transmis a la Partie requérante par un canal autre que celui utilisé pour

la transmission la demande.

7. Lorsqu'il n'existe pas de traité ou d'arrangement d'entraide sur la base des législations
uniformes ou réciproques en vigueur entre la Partie requérante et la Partie requise, 1'article 27,
paragraphes 2.b et 3 a 8, et l'article 28, paragraphes 2 a 4, de la Convention s'appliquent au

présent article.

8. Lorsqu'un tel traité ou arrangement existe, le présent article est complété par les dispositions
de ce traité ou arrangement, a moins que les Parties concernées ne décident d'un commun
accord d'appliquer a la place I'une ou la totalité des dispositions de la Convention visées au

paragraphe 7 du présent article.

9.  Chaque Partie peut, au moment de la signature de ce Protocole ou lors du dépdt de son
instrument de ratification, d'acceptation ou d'approbation, déclarer que des demandes
d'entraide peuvent aussi €tre adressées directement par ses autorités judiciaires, ou par le biais
de 1'Organisation internationale de police criminelle INTERPOL) ou du point de contact 24/7
¢tabli au titre de l'article 35 de la Convention. Dans de tels cas, une copie est envoyée en
méme temps a l'autorité centrale de la Partie requise par le truchement de l'autorité centrale de
la Partie requérante. Lorsqu'une demande est adressée directement a une autorité judiciaire de
la Partie requise et que celle-ci n'est pas compétente pour traiter la demande, elle transmet la

demande a I'autorité nationale compétente et en informe directement la Partie requérante.
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Section 5 — Procédures relatives a la coopération internationale en 1'absence d'accords

internationaux applicables

Article 11 — Vidéoconférence

1. Une Partie requérante peut demander, et la Partie requise peut autoriser, le recueil de la
déposition d'un témoin ou d'un expert par vidéoconférence. La Partie requérante et la Partie
requise se concertent pour faciliter la résolution de tous problémes pouvant se poser
concernant I'exécution de la demande, y compris le cas échéant le choix de la Partie qui dirige
'opération; les autorités et personnes qui seront présentes; si I'une des Parties ou les deux
doivent demander au témoin ou a l'expert de préter un serment particulier, lui dispenser des
avertissements ou des instructions; la mani¢re de questionner le témoin ou l'expert; la maniére
dont les droits du témoin ou de I'expert seront diiment garantis; le traitement des
revendications de priviléges ou d'immunité; le traitement des objections aux questions ou
réponses; et la question de savoir si I'une des Parties ou les deux assurent des services de

traduction, d'interprétation et de transcription.

2. a.  Les autorités centrales de la Partie requise et de la Partie requérante communiquent
directement entre elles aux fins du présent article. Une Partie requise peut accepter une
demande sous forme électronique. Elle peut exiger des niveaux appropriés de sécurité et

d'authentification avant d'accepter la demande.
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b.  La Partie requise informe la Partie requérante des raisons pour lesquelles la demande n'a
pas été exécutée ou a été retardée. L'article 27, paragraphe 8, de la Convention
s'applique au présent article. Sans préjudice de toute autre condition qu'une Partie
requise peut imposer conformément au présent article, les paragraphes 2 a 4 de l'article

28 de la Convention s'appliquent au présent article.

Une Partie requise fournissant son assistance au titre de cet article veille aux mesures
nécessaires pour obtenir la présence de la personne dont le témoignage ou la déposition est
requis. Le cas échéant, la Partie requise peut, dans la mesure ou son droit le lui permet,
prendre les mesures nécessaires pour obliger un témoin ou un expert a comparaitre dans la

Partie requise a l'endroit, a la date et a 'heure fixées.

Les procédures concernant la conduite de la vidéoconférence spécifiées par la Partie
requérante sont appliquées, a moins qu'elles ne soient incompatibles avec le droit interne de la
Partie requise. En cas d'incompatibilité, ou si la procédure n'a pas été spécifiée par la Partie
requérante, la Partie requise applique la procédure prévue dans son droit interne sauf s'il en a

¢té convenu autrement par les Parties requérante et requise.

Sans préjudice d'une éventuelle compétence en vertu du droit interne de la Partie requérante,

lorsque, durant la vidéoconférence, le témoin ou I'expert:

a.  fait intentionnellement une fausse déclaration alors que la Partie requise a,
conformément a son droit interne, intimé a la personne auditionnée de dire la vérité dans

sa déposition;
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refuse de témoigner alors que la Partie requise a, conformément a son droit interne,

astreint une telle personne a le faire; ou

commet tout autre acte interdit par le droit interne de la Partie requise au cours de

'audition;

I1 encourt dans la Partie requise la méme sanction que si l'acte avait été commis dans le cadre

des procédures prévues par le droit interne de cette dernicre.

A moins que la Partie requérante et la Partie requise en aient décidé autrement, la Partie
requise supporte tous les cotts liés a I'exécution d'une demande d'entraide en vertu de
cet article, sauf:

1. les honoraires d'un témoin expert;

ii.  les cofts de traduction, d'interprétation et de transcription; et

iii. les dépenses exceptionnelles.

Si l'exécution d'une demande est susceptible d'entrainer des dépenses de nature

exceptionnelle, la Partie requérante et la Partie requise se concertent pour déterminer

dans quelles conditions la demande sera exécutée.
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7. Lorsque la Partie requérante et la Partie requise en conviennent:

a.  les dispositions du présent article peuvent étre appliquées dans le but de réaliser des

audioconférences;

b. latechnologie de la vidéoconférence peut étre utilisée a des fins, ou pour des auditions,
différentes de celles visées au paragraphe 1, y compris en vue de l'identification de

personnes ou d'objets.

8. Lorsqu'une Partie requise choisit d'autoriser I'audition d'un suspect ou d'un inculpé, elle peut
poser des conditions et garanties particuliéres pour ce qui est du recueil du témoignage ou de
la déposition de la personne, ou prévoir des notifications ou applications de mesures

procédurales concernant cette personne.

Article 12 — Equipes communes d'enquéte et enquétes communes

1.  Lorsqu'une coordination renforcée est considérée comme particuliérement utile, d'un commun
accord, les autorités compétentes de deux ou plusieurs Parties peuvent établir et faire
fonctionner une équipe commune d'enquéte sur leurs territoires pour faciliter les enquétes ou
les poursuites. Les autorités compétentes sont déterminées par les Parties respectives

concernées.
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Les procédures et modalités régissant le fonctionnement d'équipes communes d'enquéte, telles
que leurs objectifs spécifiques; leur composition; leurs fonctions; leur durée et toute
¢ventuelle prolongation; leur emplacement; leur organisation; le recueil, la transmission et
l'utilisation des informations ou preuves; les conditions de confidentialité; et les conditions de
I'implication des autorités participantes d'une Partie dans des mesures d'enquéte se déroulant
sur le territoire d'une autre Partie, font 'objet d'un accord entre les autorités compétentes

concernées.

Une Partie peut déclarer, au moment de la signature de ce Protocole ou du dépot de son
instrument de ratification, d'acceptation ou d'approbation, que son autorité centrale doit étre

signataire de l'accord portant création de I'équipe ou y souscrire d'une autre manicre.

Ces autorités compétentes et participantes communiquent directement entre elles, mais les
Parties peuvent convenir d'un commun accord d'autres canaux de communication appropriés

lorsque des circonstances exceptionnelles requiérent une coordination plus centrale.

Lorsque des actes d'enquéte doivent étre effectués sur le territoire de 1'une des Parties
concernées, les autorités participantes de cette Partie peuvent demander a leurs propres
autorités d'effectuer ces actes sans que les autres Parties aient a soumettre une demande
d'entraide. Ces mesures doivent étre mises en ceuvre par les autorités de la cette Partie sur son
territoire aux mémes conditions que celles s'appliquant en droit interne a une enquéte

nationale.
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6.  L'utilisation d'informations ou de preuves fournies par les autorités participantes d'une Partie
aux autorités participantes d'autres Parties concernées peut étre refusée ou limitée dans les
conditions prévues a l'accord décrit aux paragraphes 1 et 2. Si un tel accord ne prévoit pas de
conditions pour le refus ou la limitation de cette utilisation, les Parties peuvent utiliser les

informations ou preuves fournies:

a.  aux fins pour lesquelles l'accord a été conclu;

b.  pour détecter, enquéter et poursuivre des infractions pénales autres que celles pour
u r r u’ u r u /4 u . r

lesquelles 1'accord a été conclu, sous réserve du consentement préalable des autorités
qui ont fourni ces informations ou preuves. Le consentement ne sera toutefois pas requis
lorsque les principes juridiques fondamentaux de la Partie utilisant les informations ou
preuves exigent qu'elle divulgue ces dernieres pour protéger les droits d'une personne
poursuivie dans le cadre d'une procédure pénale. Dans ce cas, les autorités concernées
doivent le notifier sans retard indu aux autorités qui ont fourni les informations ou

preuves; ou

c.  pour leur permettre de prévenir une urgence. Dans ce cas, les autorités participantes qui
ont recu les informations ou preuves doivent le notifier dans les plus brefs délais aux

autorités participantes qui les ont fournies, sauf autre accord.

7. Enl'absence d'accord tel que visé aux paragraphes 1 et 2, des enquétes conjointes peuvent étre
mises en ceuvre selon des modalités convenues au cas par cas. Ce paragraphe s'applique qu'il
existe ou non un traité ou un arrangement d'entraide sur la base des législations uniformes ou

réciproques en vigueur entre les Parties concernées.
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Chapitre I1I — Conditions et garanties

Article 13 — Conditions et garanties

Conformément a 1'article 15 de la Convention, chaque Partie veille a ce que 1'établissement, la mise
en ceuvre et I'application des pouvoirs et procédures prévus dans le présent Protocole soient soumis
aux conditions et garanties prévues par son droit interne, qui doit assurer la protection adéquate des

droits de I'homme et des libertés.

Article 14 — Protection des données a caractere personnel

1. Champ d'application

a.  Sauf disposition contraire des paragraphes 1.b et c, chaque partie traite les données a

caractere personnel qu'elle recoit au titre du présent Protocole conformément aux

paragraphes 2 a 15 du présent article.
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b.  Si, au moment de la réception de données a caractére personnel en vertu du présent
Protocole, la Partie transférante et la Partie destinataire sont toutes deux liées par un
accord international établissant un cadre global entre ces Parties pour la protection des
données a caractere personnel, applicable au transfert de données a caractére personnel
aux fins de la prévention, de la détection, de 1'investigation et de la poursuite
d'infractions pénales, et qui prévoit que le traitement des données a caractere personnel
en vertu de cet accord est conforme aux exigences de la 1égislation sur la protection des
données des Parties concernées, les termes de cet accord s'appliquent, pour les mesures
relevant du champ d'application de cet accord, aux données a caractere personnel recues
en vertu du Protocole en lieu et place des paragraphes 2 a 15, sauf accord contraire entre

les Parties concernées.

c.  Sila Partie transférante et la Partie destinataire ne sont pas mutuellement liées par un
accord décrit au paragraphe 1.b, elles peuvent déterminer d'un commun accord que le
transfert de données a caractére personnel en vertu du présent Protocole peut avoir lieu
sur la base d'autres accords ou arrangements entre les Parties concernées en lieu et place

des paragraphes 2 a 15.

d.  Chaque Partie considere que le traitement des données a caractere personnel
conformément aux paragraphes 1.a et 1.b répond aux exigences de son cadre juridique
de protection des données a caractere personnel pour les transferts internationaux de
données a caracteére personnel, et aucune autre autorisation de transfert n'est requise en
vertu de ce cadre juridique. Une Partie ne peut refuser ou empécher les transferts de
données vers une autre Partie en vertu du présent Protocole que pour des raisons de
protection des données: dans les conditions énoncées au paragraphe 15, lorsque le
paragraphe 1.a s'applique; ou aux termes d'un accord ou d'un arrangement visé aux

paragraphes 1.b ou c, lorsque 1'un de ces paragraphes s'applique.
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e.  Aucune disposition du présent article n'empéche une Partie d'appliquer des garanties
plus strictes au traitement par ses propres autorités des données a caractére personnel

recues en vertu du présent Protocole.

2. But et utilisation

a.  La Partie destinataire de données a caractere personnel traite lesdites données aux fins
prévues a l'article 2. Elle ne procede pas a d'autres traitements des données a caractére
personnel dans un but incompatible avec cet article, et elle ne traite pas non plus les
données lorsque son cadre juridique ne 1'autorise pas. Le présent article ne porte pas
atteinte a la capacité de la Partie opérant le transfert d'imposer des conditions
supplémentaires en vertu du présent Protocole dans une situation spécifique; toutefois,

ces conditions n'incluent pas des conditions génériques de protection des données.

b.  La Partie destinataire veille, dans le cadre de son droit interne, a ce que les données a
caractere personnel demandées et traitées soient pertinentes et qu'elles ne soient pas

excessives au regard de la finalité de ce traitement.

3. Qualité et intégrité

Chaque Partie prend des mesures raisonnables pour veiller a ce que les données a caractére
personnel soient conservées de maniere aussi exacte et complete et soient aussi actuelles qu'il
est nécessaire et approprié pour qu'elles puissent étre traitées conformément a la loi, compte

tenu des buts dans lesquels elles sont traitées.
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4. Données sensibles

Le traitement par une Partie de données a caractére personnel révélant I'origine ethnique ou
raciale, les opinions politiques, les croyances religieuses ou autres, ou l'affiliation syndicale,
ainsi que le traitement de données génétiques, de données biométriques considérées comme
sensibles compte tenu des risques qu'elles comportent; ou de données a caractere personnel
concernant la santé ou la sexualité; ne peut avoir lieu que moyennant des garanties
appropriées pour se prémunir contre le risque d'effets préjudiciables injustifiés résultant de

l'utilisation de ces données, en particulier contre la discrimination illicite.

5. Durées de conservation

Chaque Partie conserve les données a caractere personnel uniquement pour la durée
nécessaire et appropriée, aux fins du traitement des données prévu au paragraphe 2. Pour
s'acquitter de cette obligation, la Partie prévoit dans le cadre de son droit interne des durées de
conservation spécifiques ou une révision périodique de 1'opportunité de continuer a conserver

les données.

6. Décisions automatisées

Les décisions ayant un effet défavorable significatif sur les intéréts pertinents de I'individu
concerné par les données a caractere personnel ne peuvent pas étre fondées uniquement sur un
traitement automatisé des données a caractere personnel, sauf autorisation dans le droit interne
et avec des garanties appropriées qui prévoient la possibilité d'obtenir une intervention

humaine.
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7. Sécurité des données et incidents de sécurité

a.

Chaque Partie s'assure de disposer de mesures technologiques, physiques et
organisationnelles appropriées pour la protection des données a caractére personnel, en
particulier contre la perte ou l'acces, la divulgation, l'altération ou la destruction

accidentels ou non autorisés ("incident lié a la sécurité").

Dés qu'il est pris connaissance d'un incident de sécurité entrainant un risque significatif
de préjudice matériel ou non matériel a des personnes ou a l'autre Partie, la Partie qui a
recu les données en évalue sans tarder la probabilité de survenance et I'importance, et
prend rapidement les mesures appropriées pour atténuer ce préjudice. Ces mesures
prennent la forme d'une notification a I'autorité transférante ou, aux fin du chapitre II,
section 2, a l'autorité ou aux autorités désignées conformément au paragraphe 7.c;
cependant, la notification peut prévoir des restrictions appropriées concernant la
transmission ultérieure de la notification; elle peut étre différée ou omise lorsqu'elle
risque de porter atteinte a la sécurité nationale, ou étre retardée lorsque cette notification
peut mettre en danger des opérations visant a protéger la sécurité publique. Ces mesures
doivent également inclure une notification a la personne concernée, a moins que la
Partie n'ait pris des mesures appropriées afin qu'il n'y ait plus de risque significatif. La
notification a la personne concernée peut étre différée ou omise dans les conditions
énoncées au paragraphe 12.a.i. La Partie qui recoit la notification peut demander une
consultation et un complément d'information concernant 1'incident et la réponse qui a

été mise en ceuvre.
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Chaque Partie, au moment de la signature de ce Protocole ou du dépdt de son instrument
de ratification, d'acceptation ou d'approbation, indique au Secrétaire Général du Conseil
de 1'Europe quelles sont 1'autorité ou les autorités qui regoivent la notification visée au
paragraphe 7.b, aux fins de la section 2 du chapitre II; celles-ci peuvent étre modifiées

ultérieurement.

8.  Tenue de registres
Chaque Partie tient des registres ou se dote d'autres moyens appropriés pour montrer
comment il est accédé aux données a caractére personnel d'un individu et comment celles-ci
sont utilisées et divulguées dans un cas spécifique.
9.  Partage ultérieur au sein d'une Partie
a.  Lorsqu'une autorité d'une Partie fournit des données a caractére personnel regues
initialement en vertu du présent Protocole a une autre autorité de cette Partie, cette
derniere les traite conformément au présent article, sous réserve du paragraphe 9.b.
b.  Nonobstant le paragraphe 9.a, une Partie qui a fait une réserve en vertu de 1'article 17
peut fournir des données a caractére personnel qu'elle a regues a ses Etats constitutifs ou
a des entités territoriales similaires, a condition que la Partie ait mis en place des
mesures pour que les autorités qui recoivent les données continuent a les protéger
efficacement en assurant un niveau de protection des données comparable a celui offert
par le présent article.
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C.

En cas d'indications d'une application incorrecte du présent paragraphe, la Partie
transférante peut demander une consultation et des informations pertinentes sur ces

indications.

10. Transfert ultérieur vers un autre Etat ou vers une organisation internationale

La Partie recevant les données a caractére personnel ne peut les transférer a un autre
Etat ou a une organisation internationale qu'avec l'autorisation préalable de 1'autorité qui
les lui a communiquées ou, aux fins de la section 2 du chapitre II, de 'autorité ou des

autorités désignées en vertu du paragraphe 10.b.

Chaque Partie communique au Secrétaire Général du Conseil de I'Europe, au moment
de la signature de ce Protocole ou lors du dépot de son instrument de ratification,
d'acceptation ou d'approbation, l'autorité ou les autorités aux pouvoirs d'autorisation aux
fins de la section 2 du chapitre II; ces informations peuvent &tre modifiées

ultérieurement.

11. Transparence et notification

a.  Chaque Partie assure les notifications par publication de notifications générales ou par
notification spécifique a l'individu dont les données a caractére personnel ont été
recueillies, concernant:

1. la base juridique et le(s) but(s) du traitement;
14898/21 EB/sj 41

JAL2 FR



ii.  toute durée de conservation ou de révision telle que visée au paragraphe 5, le cas

échéant;

iii.  les destinataires ou les catégories de destinataires auxquels ces informations sont

divulguées; et

iv.  l'acces, les rectifications ainsi que les recours possibles.

b.  Une Partie peut soumettre toute exigence de notification personnelle a des restrictions
raisonnables en vertu de son cadre juridique national conformément aux conditions

énoncées au paragraphe 12.a.1.

c.  Lorsque le droit interne de la Partie transférante exige que l'individu dont les données
ont été fournies a une autre Partie soit informé personnellement, la Partie transférante
prend des mesures pour que l'autre Partie soit informée au moment du transfert de cette
exigence et des coordonnées appropriées. La notification personnelle n'est pas effectuce
si l'autre Partie a demand¢ que la fourniture des données demeure confidentielle, dans la
mesure ou les conditions de restriction définies au paragraphe 12.a.i s'appliquent. Dées
que ces restrictions ne s'appliquent plus et que la notification personnelle peut étre
effectuée, 'autre Partie prend des mesures pour que la partie transférante soit informée.
Si elle n'a pas encore été informée, la Partie transférante peut faire des demandes a la
Partie destinataire qui informera la Partie transférante si la restriction doit étre

maintenue.
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12.  Acces et rectification

Chaque Partie veille a ce que toute personne dont les données a caractére personnel ont

¢été recues en application du présent Protocole ait le droit de demander et d'obtenir,

conformément aux procédures établies dans son cadre juridique interne et sans retard

excessif:

11.

I'accés a une copie écrite ou électronique de la documentation conservée sur cette
personne, contenant ses données a caractere personnel et les informations
disponibles indiquant la base juridique et les finalités du traitement, la
conservation et les destinataires ou catégories de destinataires des données
("acces"), ainsi que les informations concernant les possibilités de recours
disponibles a condition que l'accés dans un cas particulier puisse étre soumis a
l'application de restrictions proportionnées autorisées par son cadre juridique
interne, nécessaires, au moment de la décision, pour protéger les droits et libertés
d'autrui ou d'importants objectifs d'intérét public général et qui tiennent diment

compte des intéréts légitimes de la personne concernée;

la rectification lorsque les données a caractere personnel de la personne sont
inexactes ou ont été traitées de manicre inappropriée; la rectification doit inclure,
selon ce qui est approprié et raisonnable compte tenu des motifs de la demande de
rectification et du contexte particulier du traitement, la correction, le complément,

l'effacement ou 'anonymisation, la restriction du traitement ou le blocage.
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b.  Sil'acces ou la rectification est refusé ou restreint, la Partie en informe la personne
concernée sous une forme écrite qui peut étre envoyée par voie électronique, sans retard
excessif, en informant l'individu du refus ou de la restriction. Elle indique les motifs de
ce refus ou de cette restriction et fournit des informations sur les voies de recours
disponibles. Les frais d'accés doivent €tre limités a ce qui est raisonnable et non

excessif.

13. Recours judiciaire et non-judiciaire

Chaque partie dispose d'un systéme permettant d'offrir des recours judiciaires et non
judiciaires effectifs pour assurer la réparation des violations des garanties énoncées dans le

présent article.

14.  Supervision

Chaque Partie dispose d'une ou de plusieurs autorités publiques qui, ensemble ou séparément,
exercent des fonctions et des compétences de supervision indépendantes et effectives a I'égard
des mesures établies dans le présent article. Les fonctions et compétences exercées ensemble
ou séparément par ces autorités comprennent des pouvoirs d'enquéte, le pouvoir de donner

suite aux plaintes, et la capacité de prendre des mesures correctives.

14898/21 EB/sj 44
JAIL2 FR



15. Consultation et suspension

Une Partie peut suspendre le transfert de données a caractére personnel a une autre Partie si
elle dispose de preuves substantielles que celle-ci viole de maniére systématique ou flagrante
les dispositions du présent article ou qu'une violation flagrante est imminente. Cette
suspension n'interviendra qu'a l'expiration d'un préavis raisonnable sans parvenir a une
solution. Toutefois, une Partie peut suspendre provisoirement les transferts en cas de violation
systématique ou flagrante présentant un risque important et imminent pour la vie ou la
sécurité d'une personne physique, ou de préjudice financier ou de réputation pour cette
personne, auquel cas cette Partie en informe l'autre et entame des consultations avec celle-ci
immédiatement apres. Si les délais de consultation ne permettent pas de trouver une solution,
l'autre Partie peut suspendre les transferts si elle dispose de preuves substantielles que la
suspension par la premicre Partie qui a procédé a la suspension était contraire aux termes du
présent paragraphe. La Partie qui a procédé a la suspension la leve dés qu'il a été remédié a la
violation justifiant la suspension; toute suspension réciproque est levée a ce moment. Toutes
les données a caractére personnel transférées avant la suspension continuent a étre traitées

conformément au présent Protocole.
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Chapitre IV — Clauses finales

Article 15 — Effets de ce Protocole
1. a.  L'article 39, paragraphe 2, de la Convention s'applique au présent Protocole.
b.  En ce qui concerne les Parties qui sont membres de I'Union européenne: ces Parties
peuvent, dans leurs relations mutuelles, appliquer les lois de 1'Union européenne

régissant les questions traitées dans le présent protocole.

c.  Le paragraphe 1.b n'affecte pas la pleine application du présent Protocole entre les

Parties qui sont membres de I'Union européenne et les autres Parties.

2. L'article 39, paragraphe 3, de la Convention s'applique au présent Protocole.

Article 16 — Signature et entrée en vigueur

1. Le présent Protocole est ouvert a la signature des Parties a la Convention, qui peuvent

exprimer leur consentement a étre liés par:

a.  la signature sans réserve de ratification, d'acceptation ou d'approbation; ou

14898/21 EB/sj 46
JAIL2 FR



b. lasignature sous réserve de ratification, d'acceptation ou d'approbation, suivie de

ratification, d'acceptation ou d'approbation.

2. Les instruments de ratification, d'acceptation ou d'approbation sont déposés prés le Secrétaire

Général du Conseil de 1'Europe.

3. Le présent Protocole entre en vigueur le premier jour du mois qui suit I'expiration d'une
période de trois mois apres la date a laquelle cinq Parties a la Convention auront exprimé leur
consentement a étre liées par ce Protocole conformément aux dispositions des paragraphes 1

et 2 du présent article.

4.  Pour toute Partie a la Convention qui exprime ultérieurement son consentement a étre 1i¢ par
le Protocole, celui-ci entre en vigueur le premier jour du mois qui suit l'expiration d'une
période de trois mois apres la date a laquelle la Partie a exprimé son consentement a étre lie

par le Protocole, conformément aux dispositions des paragraphes 1 et 2 de cet article.
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Article 17 — Clause fédérale

1.  Un Etat fédéral peut se réserver le droit d'assumer les obligations découlant du présent
Protocole conformément a ses principes fondamentaux régissant les relations entre son
gouvernement central et les Etats constitutifs ou autres entités territoriales similaires, &

condition que:

a.  le Protocole s'applique au gouvernement central de 1'Etat fédéral;

b.  une telle réserve n'affecte pas les obligations de fournir la coopération demandée par les

autres Parties conformément aux dispositions du chapitre II; et

c. les dispositions de l'article 13 s'appliquent aux Etats constitutifs de 1'Etat fédéral ou aux

autres entités territoriales similaires.

2. Une autre Partie peut empécher les autorités, les fournisseurs ou les entités sur son territoire
de transférer des données a caractere personnel en réponse a une demande ou une injonction
présentée directement par un Etat constitutif ou une autre entité territoriale similaire d'un Etat
fédéral qui a formulé une réserve en vertu du paragraphe 1, 3 moins que 1'Etat fédéral ne
notifie au Secrétaire Général du Conseil de I'Europe que 1'Etat constitutif ou l'autre entité
territoriale similaire applique les obligations du présent Protocole applicables a cet Etat
fédéral. Le Secrétaire Général du Conseil de 1'Europe établit et tient a jour un registre de ces

notifications.
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3. Une autre Partie n'empéche pas les autorités, les fournisseurs ou les entités sur son territoire
de coopérer avec un Etat constitutif ou une autre entité territoriale similaire en raison d'une
réserve formulée en vertu du paragraphe 1, si un ordre ou une demande a été soumis par
l'intermédiaire du gouvernement central ou si un accord relatif @ une équipe commune
d'enquéte en vertu de l'article 12 est conclu avec la participation du gouvernement central.
Dans ces situations, le gouvernement central assure 1'exécution des obligations applicables du
Protocole, étant entendu qu'en ce qui concerne la protection des données a caractére personnel
fournies aux Etats constitutifs ou aux entités territoriales similaires, seuls les termes de
l'article 14, paragraphe 9, ou, le cas échéant, les termes d'un accord ou d'un arrangement décrit

a l'article 14, paragraphe 1.b ou 1.c, s'appliquent.

4.  En ce qui concerne les dispositions du présent Protocole dont I'application reléve de la
compétence des Etats constitutifs ou d'autres entités territoriales similaires, qui ne sont pas
tenus par le systéme constitutionnel de la fédération de prendre des mesures législatives, le
gouvernement central informe les autorités compétentes de ces Etats desdites dispositions
avec son avis favorable, en les encourageant a prendre les mesures appropriées pour leur

donner effet.

Article 18 — Application territoriale

1.  Ce Protocole s'applique au(x) territoire(s) spécifiés dans une déclaration faite par une Partie

en vertu de l'article 38, paragraphes 1 ou 2, de la Convention pour autant que cette déclaration

n'ait pas été retirée en vertu de l'article 38, paragraphe 3.
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2. Une Partie peut, au moment de la signature de ce Protocole ou lors du dépdt de son instrument
de ratification, d'acceptation ou d'approbation, déclarer que ce Protocole ne s'applique pas a
un ou plusieurs territoires spécifiés dans la déclaration de la Partie en vertu de I'article 38,

paragraphes 1 et/ou 2 de la Convention.

3. Une déclaration en vertu du paragraphe 2 de cet article peut, concernant tout territoire qui y
est spécifié, étre retirée par notification adressée au Secrétaire Général du Conseil de I'Europe.
Le retrait devient effectif le premier jour du mois suivant I'expiration d'une période de trois

mois apres la date de la réception de cette notification par le Secrétaire Général.

Article 19 — Réserves et déclarations

1. Par notification écrite adressée au Secrétaire Général du Conseil de 1'Europe, toute Partie a la
Convention peut, au moment de la signature ou du dépot de son instrument de ratification,
d'acceptation, ou d'approbation, déclarer qu'elle se prévaut de la ou des réserves prévues a
l'article 7, paragraphes 9.a et 9.b, a l'article 8, paragraphe 13 et a I'article 17 du présent

Protocole. Aucune autre réserve ne peut étre formulée.
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2. Par notification écrite adressée au Secrétaire Général du Conseil de I'Europe, toute Partie a la
Convention peut, au moment de la signature de ce Protocole ou du dépot de son instrument de
ratification, d'acceptation ou d'approbation, faire la ou les déclarations prévues a l'article 7,
paragraphes 2.b et 8, a l'article 8, paragraphe 11, a l'article 9, paragraphes 1.b et 5, a l'article
10, paragraphe 9, a l'article 12, paragraphe 3, et a l'article 18, paragraphe 2 du présent

Protocole.

3. Par notification écrite adressée au Secrétaire Général du Conseil de I'Europe, toute Partie a la
Convention fait toute(s) déclaration(s), notifications ou communications visées a l'article 7,
paragraphes 5.a et 5.e, a l'article 8, paragraphes 4 et 10.a and b, a 'article 14, paragraphes 7.c
et 10.b, et a l'article 17, paragraphe 2, du présent Protocole selon les modalités qui y sont

spécifiées.

Article 20 — Statut et retrait des réserves

1. Une Partie qui a fait une réserve conformément a l'article 19, paragraphe 1, retire cette
réserve, en totalité ou en partie, dés que les circonstances le permettent. Ce retrait prend effet
a la date de réception d'une notification par le Secrétaire Général du Conseil de I'Europe. Si la
notification indique que le retrait d'une réserve doit prendre effet a une date précise, et si cette
date est postérieure a celle a laquelle le Secrétaire Général recoit la notification, le retrait

prend effet a cette date ultérieure.
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2. Le Secrétaire Général du Conseil de I'Europe peut périodiquement demander aux Parties
ayant fait une ou plusieurs réserves en application de l'article 19, paragraphe 1, des

informations sur les perspectives de leur retrait.

Article 21 — Amendements

1.  Toute Partie au Protocole peut proposer des amendements, qui sont communiqués au
Secrétaire Général du Conseil de I'Europe, aux Etats membres du Conseil de I'Europe et aux
Etats parties et signataires de la Convention ainsi qu'a tout Etat ayant été invité a adhérer a la

Convention.

2. Tout amendement proposé par une Partie est communiqué au Comité européen sur les
problémes criminels (CDPC) qui soumet au Comité des Ministres son avis sur cet

amendement proposé.

3. Le Comité des Ministres examine l'amendement proposé et 'avis soumis par le CDPC et,

apres consultation avec les Parties a la Convention, peut adopter I'amendement.

4.  Le texte de tout amendement adopté par le Comité des Ministres conformément au paragraphe

3 est transmis aux Parties a ce Protocole pour acceptation.
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5. Tout amendement adopté conformément au paragraphe 3 entre en vigueur le trentiéme jour
apres que toutes les Parties a ce Protocole ont informé le Secrétaire Général qu'elles acceptent

I'amendement.

Article 22 — Reéglement des différends

L'article 45 de la Convention s'applique au présent Protocole.

Article 23 — Consultations des Parties et évaluation de la mise en ccuvre

1. L'article 46 de la Convention s'applique au présent Protocole.

2. Les Parties évaluent périodiquement 1'utilisation et la mise en ceuvre effectives des
dispositions du présent Protocole. L'article 2 du Reglement intérieur du Comité de la
Convention sur la cybercriminalité tel que révisé le 16 octobre 2020 s'applique mutatis
mutandis. Les Parties réexaminent initialement et peuvent modifier les procédures de cet
article telles qu'elles s'appliquent au présent Protocole par consensus cinq ans apres l'entrée en

vigueur du présent Protocole.

3. L'examen de l'article 14 débute lorsque dix Parties a la Convention ont exprimé leur

consentement a étre liées par le présent Protocole.
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Article 24 — Dénonciation

1. Toute Partie peut, a tout moment, dénoncer le présent Protocole par notification au Secrétaire

Général du Conseil de 1'Europe.

2. Ladite dénonciation prendra effet le premier jour du mois suivant I'expiration d'une période de

trois mois apres la date de réception de la notification par le Secrétaire Général.

3. Ladénonciation de la Convention par une Partie au présent Protocole constitue une

dénonciation du présent Protocole.
4.  Les informations ou ¢léments de preuve transférés avant la date de prise d'effet de la
dénonciation continuent d'étre traités conformément au présent Protocole.
Article 25 — Notification
Le Secrétaire Général du Conseil de 1'Europe notifie aux Etats membres du Conseil de 1'Europe, aux
Parties a la Convention et Signataires de la Convention, et & tout Etat qui a été invité a adhérer a la

Convention:

a.  toute signature;
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b.  le dépdt de tout instrument de ratification, d'acceptation ou d'approbation;

c. ladate d'entrée en vigueur du présent Protocole conformément a I'article 16, paragraphes 3 et

4,

d. toutes déclarations ou réserves formulées conformément a l'article 19 ou retrait de réserves

formulé conformément a l'article 20;

€.  tout autre acte, notification ou communication concernant le présent Protocole.

En foi de quoi, les soussignés, diiment autorisés, ont apposé leur signature au bas du présent

Protocole.

Fait a [place, date], en frangais et en anglais, les deux textes faisant également foi, en un seul
exemplaire qui est déposé dans les archives du Conseil de 1'Europe. Le Secrétaire Général du
Conseil de I'Europe communiquera une copie certifiée conforme a chacun des Etats membres du
Conseil de I'Europe, aux Parties et Signataires de la Convention, ainsi qu'a tout Etat invité a adhérer

a la Convention.
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