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UBERSETZUNG

ZWEITES ZUSATZPROTOKOLL
ZUM UBEREINKOMMEN UBER COMPUTERKRIMINALITAT
UBER EINE VERSTARKTE ZUSAMMENARBEIT
UND DIE WEITERGABE ELEKTRONISCHEN BEWEISMATERIALS

Priambel

Die Mitgliedstaaten des Europarats und die anderen Vertragsstaaten des am 23. November 2001 in
Budapest zur Unterzeichnung aufgelegten Ubereinkommens iiber Computerkriminalitit (SEV

Nr. 185, im Folgenden ,,Ubereinkommen*), die dieses Protokoll unterzeichnen —

eingedenk der Reichweite und Wirkung des Ubereinkommens weltweit,

im Hinblick darauf, dass das Ubereinkommen fiir die Vertragsparteien des entsprechenden
Protokolls bereits durch das am 28. Januar 2003 in StraBburg zur Unterzeichnung aufgelegte
Zusatzprotokoll zum Ubereinkommen iiber Computerkriminalitit betreffend die Kriminalisierung
mittels Computersystemen begangener Handlungen rassistischer und fremdenfeindlicher Art (SEV

Nr. 189, im Folgenden ,,Erstes Zusatzprotokoll*) ergéinzt wurde,

unter Beriicksichtigung bestehender Vertrdge des Europarats liber die Zusammenarbeit in
Strafsachen sowie sonstiger Ubereinkiinfte und Vereinbarungen iiber die Zusammenarbeit in

Strafsachen zwischen den Vertragsparteien des Ubereinkommens,
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im Hinblick auch auf das Ubereinkommen zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten (SEV Nr. 108) in der durch das am 10. Oktober 2018 in
StraBburg zur Unterzeichnung aufgelegte Anderungsprotokoll (SEV Nr. 223) geiinderten Fassung,

zu dessen Beitritt jeder Staat eingeladen werden kann,

angesichts der zunehmenden Nutzung von Informations- und Kommunikationstechnik
einschlieBlich Internetdiensten sowie wachsender Computerkriminalitdt, die eine Bedrohung fiir
Demokratie und Rechtsstaatlichkeit und nach Auffassung vieler Staaten auch eine Bedrohung fiir

die Menschenrechte darstellt,

auch angesichts der steigenden Zahl an Opfern von Computerkriminalitit und der Wichtigkeit,

thnen zu ihrem Recht zu verhelfen,

im Hinblick darauf, dass Regierungen in der Verantwortung stehen, die Gesellschaft und den
einzelnen Menschen nicht nur offline, sondern auch online vor Straftaten zu schiitzen, auch mithilfe

wirksamer strafrechtlicher Ermittlungen und Strafverfolgungsmafnahmen,

in dem Bewusstsein, dass Beweismaterial zu Straftaten zunehmend in elektronischer Form auf
Computersystemen in ausldndischen, mehreren oder unbekannten Rechtsordnungen gespeichert ist,
und in der Uberzeugung, dass zusitzliche MaBnahmen erforderlich sind, um solches
Beweismaterial rechtmifig zu erlangen, damit eine wirksame Strafverfolgung ermdoglicht wird und

die Rechtsstaatlichkeit gewahrt bleibt,
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in der Erkenntnis, dass eine verstiarkte und effizientere Zusammenarbeit zwischen Staaten und dem
Privatsektor und in diesem Zusammenhang mehr Klarheit beziechungsweise Rechtssicherheit fiir
Diensteanbieter und sonstige Stellen hinsichtlich der Umsténde, unter denen sie Ersuchen um
Weitergabe elektronischer Daten vonseiten der Strafverfolgungsbehorden aus anderen

Vertragsstaaten unmittelbar nachkommen diirfen, erforderlich ist,

dementsprechend mit dem Ziel einer weiteren Verstirkung der Zusammenarbeit auf dem Gebiet der
Computerkriminalitdt und bei der Erhebung von Beweismaterial in elektronischer Form zu allen
Arten von Straftaten fiir die Zwecke spezifischer strafrechtlicher Ermittlungen oder Verfahren
durch zusitzliche Instrumente mit Bezug auf eine effizientere Rechtshilfe und sonstige Formen der
Zusammenarbeit zwischen den zustindigen Behorden, durch Zusammenarbeit in Notféllen und
durch direkte Zusammenarbeit zwischen den zustdndigen Behdrden und den Diensteanbietern sowie

sonstigen Stellen, in deren Besitz oder unter deren Kontrolle sich relevante Informationen befinden,

in der Uberzeugung, dass wirksame Bedingungen und Garantien fiir den Schutz der
Menschenrechte und Grundfreiheiten eine wirksame grenziiberschreitende Zusammenarbeit im

strafrechtlichen Bereich, auch zwischen dem 6ffentlichen und dem privaten Sektor, begiinstigen,

in der Erkenntnis, dass bei der Erhebung elektronischen Beweismaterials fiir strafrechtliche
Ermittlungen hiufig personenbezogene Daten betroffen sind und dass viele Vertragsstaaten den
Schutz von Privatsphére und personenbezogenen Daten gewdhrleisten miissen, um ihren

verfassungsrechtlichen und internationalen Verpflichtungen nachzukommen, und
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mit Riicksicht darauf, dass fiir wirksame StrafverfolgungsmaBBnahmen in Bezug auf Computer-
kriminalitdt und fiir die Erhebung von Beweismaterial in elektronischer Form Bedingungen und
Garantien gelten miissen, die einen angemessenen Schutz der Menschenrechte und Grundfreiheiten
vorsehen, einschlieBlich der Rechte, die sich aus den Verpflichtungen der Staaten nach geltenden
internationalen Menschenrechtsinstrumenten ergeben, wie der Konvention des Europarats zum
Schutz der Menschenrechte und Grundfreiheiten von 1950 (SEV Nr. 5), des Internationalen Pakts
der Vereinten Nationen iiber biirgerliche und politische Rechte von 1966, der Afrikanischen Charta
der Menschenrechte und Rechte der Volker von 1981, der Amerikanischen
Menschenrechtskonvention von 1969 und weiterer volkerrechtlicher Vertrage auf dem Gebiet der

Menschenrechte —

sind wie folgt libereingekommen:

Kapitel I — Allgemeine Bestimmungen

Artikel 1 — Zweck

Dieses Protokoll hat zum Zweck,

a)  das Ubereinkommen fiir die Vertragsparteien dieses Protokolls zu ergéinzen, und

b) das Erste Zusatzprotokoll fiir die Vertragsparteien des vorliegenden Protokolls, die auch

Vertragsparteien des Ersten Zusatzprotokolls sind, zu erginzen.
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Artikel 2 — Geltungsbereich

(1) Soweit in diesem Protokoll nichts anderes bestimmt ist, werden die hierin bezeichneten

MafBnahmen

a)  zwischen den Vertragsparteien des Ubereinkommens, die Vertragsparteien dieses
Protokolls sind, auf spezifische strafrechtliche Ermittlungen oder Verfahren in Bezug
auf Straftaten in Zusammenhang mit Computersystemen und -daten und auf die

Erhebung von Beweismaterial in elektronischer Form fiir eine Straftat angewandt, und
b)  zwischen den Vertragsparteien des Ersten Zusatzprotokolls, die Vertragsparteien des
vorliegenden Protokolls sind, auf spezifische strafrechtliche Ermittlungen oder

Verfahren in Bezug auf Straftaten nach dem Ersten Zusatzprotokoll angewandt.

(2) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen Mafinahmen, um

den in diesem Protokoll bezeichneten Verpflichtungen nachzukommen.

Artikel 3 — Begriffsbestimmungen

(1) Die Begriffsbestimmungen in Artikel 1 und Artikel 18 Absatz 3 des Ubereinkommens gelten

fur dieses Protokoll.
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(2) Im Sinne dieses Protokolls gelten die folgenden zusdtzlichen Begriffsbestimmungen:

a)

b)

d)

,,zentrale Behorde* bezeichnet die im Rahmen eines zwischen den betreffenden
Vertragsparteien geltenden Rechtshilfevertrags oder einer zwischen den betreffenden
Vertragsparteien geltenden, auf der Grundlage einheitlicher oder auf Gegenseitigkeit
beruhender Rechtsvorschriften getroffenen Ubereinkunft bestimmte Behdrde
beziehungsweise bestimmten Behorden, oder in Ermangelung dessen die von einer
Vertragspartei nach Artikel 27 Absatz 2 Buchstabe a des Ubereinkommens bestimmte

Behorde beziehungsweise bestimmten Behdrden;

,zustindige Behorde* bezeichnet eine Justiz-, Verwaltungs- oder sonstige
Strafverfolgungsbehdrde, die nach innerstaatlichem Recht erméchtigt ist, Maflnahmen
im Sinne dieses Protokolls fiir Zwecke der Erhebung oder Herausgabe von
Beweismaterial in Bezug auf spezifische strafrechtliche Ermittlungen oder Verfahren

anzuordnen, zu bewilligen oder durchzufiihren;

,Notfall* bezeichnet eine Lage, in der eine erhebliche und unmittelbare Gefahr fiir das

Leben oder die Sicherheit einer natiirlichen Person besteht;

,personenbezogene Daten* bezeichnet Informationen, die sich auf eine identifizierte

oder identifizierbare natiirliche Person beziehen;

,ubermittelnde Vertragspartei bezeichnet die Vertragspartei, die die Daten im Rahmen
der Erledigung eines Ersuchens oder einer gemeinsamen Ermittlungsgruppe iibermittelt,
oder, fiir die Zwecke von Kapitel II Abschnitt 2, eine Vertragspartei, in deren
Hoheitsgebiet sich ein iibermittelnder Diensteanbieter oder eine Stelle, die

Domaénennamenregistrierungsdienste bereitstellt, befindet.
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Artikel 4 — Sprache

(1)  Ersuchen, Anordnungen und begleitende Angaben sind einer ersuchten Vertragspartei oder
einer nach Artikel 7 Absatz 5 benachrichtigten Vertragspartei in einer fiir sie annehmbaren
Sprache vorzulegen oder ihnen ist eine Ubersetzung in eine solche Sprache beizufiigen.

(2) Anordnungen nach Artikel 7 und Ersuchen nach Artikel 6 sowie begleitende Angaben miissen

a) in einer Sprache der anderen Vertragspartei, in der der Diensteanbieter oder die Stelle

vergleichbare innerstaatliche Abldufe entgegennimmt, vorgelegt werden,

b) in einer anderen fiir den Diensteanbieter oder die Stelle annehmbaren Sprache vorgelegt

werden, oder

¢) ihnen ist eine Ubersetzung in eine der Sprachen nach Buchstabe a oder b beizufiigen.
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Kapitel II — Maflnahmen fiir eine verstiarkte Zusammenarbeit

Abschnitt 1 — Allgemeine Grundsitze fiir Kapitel 11

Artikel 5 — Allgemeine Grundsiitze fiir Kapitel 11

(1)

)

3)

Die Vertragsparteien arbeiten nach Mallgabe dieses Kapitels im groBtmdglichen Umfang

zuSsammen.

Abschnitt 2 dieses Kapitels besteht aus den Artikeln 6 und 7. Er sieht Verfahren zur
Verstiarkung der unmittelbaren Zusammenarbeit mit Anbietern und Stellen im Hoheitsgebiet
einer anderen Vertragspartei vor. Abschnitt 2 findet unabhingig davon Anwendung, ob
zwischen den betreffenden Vertragsparteien ein Rechtshilfevertrag oder eine Ubereinkunft,
die auf der Grundlage einheitlicher oder auf Gegenseitigkeit beruhender Rechtsvorschriften

getroffen wurde, in Kraft ist.

Abschnitt 3 dieses Kapitels besteht aus den Artikeln 8 und 9. Er sieht Verfahren zur
Verstirkung der internationalen Zusammenarbeit zwischen Behdrden zur Weitergabe
gespeicherter Computerdaten vor. Abschnitt 3 findet unabhingig davon Anwendung, ob
zwischen der ersuchenden und der ersuchten Vertragspartei ein Rechtshilfevertrag oder eine
Ubereinkunft, die auf der Grundlage einheitlicher oder auf Gegenseitigkeit beruhender

Rechtsvorschriften getroffen wurde, in Kraft ist.
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(4)

)

(6)

(7

Abschnitt 4 dieses Kapitels besteht aus Artikel 10. Er sieht Verfahren fiir Rechtshilfe in
Notfillen vor. Abschnitt 4 findet unabhingig davon Anwendung, ob zwischen der
ersuchenden und der ersuchten Vertragspartei ein Rechtshilfevertrag oder eine Ubereinkunft,
die auf der Grundlage einheitlicher oder auf Gegenseitigkeit beruhender Rechtsvorschriften

getroffen wurde, in Kraft ist.

Abschnitt 5 dieses Kapitels besteht aus den Artikeln 11 und 12. Abschnitt 5 findet
Anwendung, sofern zwischen der ersuchenden und der ersuchten Vertragspartei ein
Rechtshilfevertrag oder eine Ubereinkunft, die auf der Grundlage einheitlicher oder auf
Gegenseitigkeit beruhender Rechtsvorschriften getroffen wurde, nicht in Kraft ist.
Vorbehaltlich des Artikels 12 Absatz 7 findet Abschnitt 5 keine Anwendung, wenn ein
solcher Vertrag oder eine solche Ubereinkunft besteht. Die betreffenden Vertragsparteien
konnen jedoch einvernehmlich bestimmen, dass stattdessen Abschnitt 5 anzuwenden ist,

sofern dies nach dem Vertrag oder der Ubereinkunft nicht untersagt ist.

Darf die ersuchte Vertragspartei nach diesem Protokoll die Zusammenarbeit von der
Bedingung abhéngig machen, dass die beiderseitige Strafbarkeit gegeben ist, so gilt,
gleichviel, ob die Straftat nach ihrem Recht in dieselbe Kategorie von Straftaten fallt oder mit
dem gleichen Begriff benannt ist wie nach dem Recht der ersuchenden Vertragspartei, diese
Bedingung als erfiillt, wenn die Handlung, die der Straftat, derentwegen um Rechtshilfe

ersucht wird, zugrunde liegt, nach ihrem Recht eine Straftat darstellt.

Die Zusammenarbeit zwischen Vertragsparteien oder zwischen Vertragsparteien und
Diensteanbietern oder sonstigen Stellen nach anderen anwendbaren Ubereinkiinften,
Vereinbarungen, Verfahrensweisen oder nach anwendbarem innerstaatlichem Recht wird

durch die Bestimmungen dieses Kapitel nicht beschrinkt.
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Abschnitt 2 — Verfahren zur Verstirkung der unmittelbaren Zusammenarbeit mit

Anbietern und Stellen in anderen Vertragsstaaten

Artikel 6 — Ersuchen um Registrierungsinformationen zu Doménennamen

(1

)

3)

Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen MaBlnahmen, um
ihre zustdndigen Behorden zu erméchtigen, fiir die Zwecke spezifischer strafrechtlicher
Ermittlungen oder Verfahren an eine Stelle, die Domédnennamenregistrierungsdienste im
Hoheitsgebiet einer anderen Vertragspartei bereitstellt, ein Ersuchen um Informationen, die
sich im Besitz oder unter der Kontrolle der Stelle befinden, zu richten, um den

Domaéineninhaber zu identifizieren oder zu kontaktieren.

Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen MaBnahmen, um
einer Stelle in ihrem Hoheitsgebiet zu gestatten, unter Beachtung der nach innerstaatlichem
Recht vorgesehenen angemessenen Bedingungen derlei Informationen zur Erledigung eines

Ersuchens nach Absatz 1 weiterzugeben.

Das Ersuchen nach Absatz 1 umfasst:

a) das Datum, an dem das Ersuchen gestellt wurde, und die Identitdt und Kontaktdaten der

zustidndigen Behorde, die das Ersuchen stellt,

b)  den Doménennamen, zu dem Informationen angefordert werden, und eine genaue

Auflistung der erbetenen Informationen einschlieSlich der einzelnen Datenelemente,
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(4)

©)

(6)

(7

c¢) eine Erkldrung, dass das Ersuchen nach MalB3gabe dieses Protokolls gestellt wird, dass
die Informationen aufgrund ihrer Relevanz fiir spezifische strafrechtliche Ermittlungen
oder Verfahren bendtigt werden und dass die Informationen nur fiir diese spezifischen

strafrechtlichen Ermittlungen oder Verfahren verwendet werden, und

d)  den vorgesehenen zeitlichen Rahmen und die vorgesehene Art und Weise der

Weitergabe der Informationen sowie sonstige besondere Verfahrensanweisungen.

Sofern dies fiir die Stelle annehmbar ist, kann eine Vertragspartei ein Ersuchen nach Absatz 1
in elektronischer Form vorlegen. Die Einhaltung angemessener Sicherheits- und

Authentifizierungsstandards kann verlangt werden.

Lehnt eine in Absatz 1 bezeichnete Stelle die Zusammenarbeit ab, kann eine ersuchende
Vertragspartei die Stelle darum ersuchen zu begriinden, warum sie die angeforderten
Informationen nicht weitergibt. Die ersuchende Vertragspartei kann Konsultation mit der
Vertragspartei, in dem sich die Stelle befindet, bemiihen, um verfiigbare Maflnahmen zur

Erlangung der Informationen zu bestimmen.

Jede Vertragspartei teilt dem Generalsekretdr des Europarats bei der Unterzeichnung dieses
Protokolls oder bei der Hinterlegung ihrer Ratifikations-, Annahme- oder
Genehmigungsurkunde oder zu jedem anderen Zeitpunkt die fiir Konsultationen nach

Absatz 5 bestimmte Behorde mit.

Der Generalsekretér des Europarats erstellt und aktualisiert ein Verzeichnis der von den
Vertragsparteien nach Absatz 6 bestimmten Behorden. Jede Vertragspartei stellt sicher, dass

die von ihr fiir das Verzeichnis bereitgestellten Angaben stets richtig sind.
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Artikel 7 — Weitergabe von Bestandsdaten

(1) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen MaBBnahmen, um
ihre zustdndigen Behorden zu erméchtigen, eine unmittelbar einem Diensteanbieter im
Hoheitsgebiet einer anderen Vertragspartei vorzulegende Anordnung zu erlassen, um die
Weitergabe bestimmter gespeicherter Bestandsdaten zu erwirken, die sich in seinem Besitz
oder unter seiner Kontrolle befinden, sofern die Bestandsdaten fiir spezifische strafrechtliche

Ermittlungen oder Verfahren der erlassenden Vertragspartei erforderlich sind.

(2) a) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen Maflnahmen,
damit ein Diensteanbieter in ihrem Hoheitsgebiet zur Erledigung einer Anordnung nach

Absatz 1 Bestandsdaten weitergeben kann.

b)  Bei der Unterzeichnung dieses Protokolls oder bei der Hinterlegung ihrer Ratifikations-,
Annahme- oder Genehmigungsurkunde kann eine Vertragspartei — in Bezug auf
gegeniiber Diensteanbietern in ihrem Hoheitsgebiet erlassene Anordnungen — folgende
Erkldrung abgeben: ,,Die Anordnung nach Artikel 7 Absatz 1 muss durch einen
Staatsanwalt oder eine andere Justizbehorde oder unter staatsanwaltlicher Aufsicht oder
unter Aufsicht einer anderen Justizbehdrde oder anderweitig unter unabhéngiger

Aufsicht erlassen werden.*

(3) Inder Anordnung nach Absatz 1 sind anzugeben:

a)  die erlassende Behorde und das Datum des Erlasses,

b) eine Erkldrung, dass die Anordnung nach Mallgabe dieses Protokolls erlassen wird,
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d)

der Name und die Anschrift des Diensteanbieters beziehungsweise der Diensteanbieter,

an den beziehungsweise die sich die Anordnung richtet,

die Straftat beziechungsweise die Straftaten, die Gegenstand der strafrechtlichen

Ermittlungen oder des strafrechtlichen Verfahrens ist beziechungsweise sind,

die Behorde, die die spezifischen Bestandsdaten anfordert, sofern es sich dabei nicht um
die erlassende Behorde handelt, und

eine genaue Beschreibung der angeforderten spezifischen Bestandsdaten.

(4) Der Anordnung nach Absatz 1 sind folgende erginzende Angaben beizufiigen:

a) die innerstaatliche Rechtsgrundlage, nach der die Behérde zum Erlass der Anordnung
erméachtigt ist,

b) ein Verweis auf die Rechtsvorschriften und den geltenden Strafrahmen fiir die Tat, die
Gegenstand der Ermittlung oder der Strafverfolgung ist,

c) die Kontaktdaten der Behorde, an welche die Bestandsdaten durch den Diensteanbieter
zu libermitteln sind, an die Nachfragen gerichtet werden kdnnen oder welcher der
Diensteanbieter anderweitig zu antworten hat,

d)  der zeitliche Rahmen und die Art und Weise der Ubermittlung der Bestandsdaten,
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g)

h)

) 2

b)

die Angabe, ob bereits die Sicherung der Daten angefordert wurde, einschlieBlich des

Sicherungsdatums und gegebenenfalls der Vorgangsnummer oder Vorgangsnummern,

sonstige besondere Verfahrenshinweise,

gegebenenfalls eine Erklarung, dass eine zeitgleiche Unterrichtung nach Absatz 5

erfolgt ist, und

sonstige Informationen, die im Hinblick auf die Weitergabe der Bestandsdaten hilfreich
sein konnen.

Eine Vertragspartei kann bei der Unterzeichnung dieses Protokolls oder bei der
Hinterlegung ihrer Ratifikations-, Annahme- oder Genehmigungsurkunde oder zu jedem
anderen Zeitpunkt dem Generalsekretéir des Europarats notifizieren, dass sie, wenn eine
Anordnung nach Absatz 1 an einen Diensteanbieter in ihrem Hoheitsgebiet gerichtet
wird, in jedem Fall oder unter bestimmten Umsténden eine zeitgleiche Unterrichtung
iiber die Anordnung, die erginzenden Angaben und eine Zusammenfassung des mit den

Ermittlungen oder dem Verfahren in Zusammenhang stehenden Sachverhalts verlangt.

Unabhéngig davon, ob eine Vertragspartei nach Absatz 5 Buchstabe a zu unterrichten
ist, kann sie von dem Diensteanbieter verlangen, dass er unter bestimmten Umstéinden

vor der Weitergabe ihre Behdrden konsultiert.

14898/21

AMM/mhz/mfa 14
JAL2 DE



d)

Die nach Absatz 5 Buchstabe a unterrichten oder nach Absatz 5 Buchstabe b

konsultierten Behorden konnen den Diensteanbieter ohne ungebiihrliche Verzogerung

anweisen, die Bestandsdaten nicht weiterzugeben,

wenn die Weitergabe strafrechtliche Ermittlungen oder Verfahren in dieser

Vertragspartei beeintrichtigen kann oder

wenn Bedingungen oder Griinde fiir die Ablehnung nach Artikel 25 Absatz 4 und
Artikel 27 Absatz 4 des Ubereinkommens vorliegen wiirden, wenn die

Bestandsdaten im Wege der Rechtshilfe angefordert worden wiren.

Die nach Absatz 5 Buchstabe a unterrichteten oder nach Absatz 5 Buchstabe b

konsultierten Behorden

konnen fiir die Zwecke der Anwendung von Absatz 5 Buchstabe ¢ um zusitzliche
Informationen von der in Absatz 4 Buchstabe ¢ genannten Behorde ersuchen und
diirfen diese dem Diensteanbieter ohne die Zustimmung dieser Behorde nicht

weitergeben und

informieren unter Darlegung der Griinde umgehend die in Absatz 4 Buchstabe ¢
genannte Behorde dariiber, falls der Diensteanbieter angewiesen wurde, die

Bestandsdaten nicht weiterzugeben.
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(6)

(7

e)  Eine Vertragspartei bestimmt fiir die Entgegennahme von Unterrichtungen nach Absatz
5 Buchstabe a und die Durchfiihrung der in Absatz 5 Buchstaben b, ¢ und d
bezeichneten Maflnahmen eine einzige Behorde. Zum Zeitpunkt der ersten Notifikation
an den Generalsekretdr des Europarats nach Absatz 5 Buchstabe a teilt die

Vertragspartei dem Generalsekretir die Kontaktdaten dieser Behorde mit.

f)  Der Generalsekretdr des Europarats erstellt und aktualisiert ein Verzeichnis der nach
Absatz 5 Buchstabe e von den Vertragsparteien bestimmten Behorden und erfasst darin,
ob und unter welchen Umstdnden sie eine Benachrichtigung nach Absatz 5 Buchstabe a
verlangen. Jede Vertragspartei stellt sicher, dass die von ihr fiir das Verzeichnis

bereitgestellten Angaben stets richtig sind.

Sofern dies fiir den Diensteanbieter annehmbar ist, kann eine Vertragspartei eine Anordnung
nach Absatz 1 und ergéinzende Angaben nach Absatz 4 in elektronischer Form vorlegen. Eine
Vertragspartei kann Unterrichtungen und zusétzliche Angaben nach Absatz 5 in
elektronischer Form iibermitteln. Die Einhaltung angemessener Sicherheits- und

Authentifizierungsstandards kann verlangt werden.

Unterrichtet ein Diensteanbieter die in Absatz 4 Buchstabe ¢ bezeichnete Behorde dariiber,
dass er die angeforderten Bestandsdaten nicht weitergeben wird, oder gibt er die
Bestandsdaten zur Erledigung einer Anordnung nach Absatz 1 nicht innerhalb von dreilig
Tagen nach Eingang der Anordnung oder innerhalb des nach Absatz 4 Buchstabe d
vorgesehenen zeitlichen Rahmens weiter, wobei jeweils der ldngere Zeitraum gilt, so konnen
die zustindigen Behorden der erlassenden Vertragspartei die Durchfiihrung der Anordnung
anschlieBend nur noch anhand von Artikel 8 oder im Wege sonstiger Formen der Rechtshilfe
anstreben. Die Vertragsparteien konnen darum ersuchen, dass ein Diensteanbieter begriindet,

warum er die in der Anordnung angeforderten Bestandsdaten nicht weitergibt.
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(8) Eine Vertragspartei kann bei der Unterzeichnung dieses Protokolls oder bei der Hinterlegung
ihrer Ratifikations-, Annahme- oder Genehmigungsurkunde erkldren, dass eine erlassende
Vertragspartei die Weitergabe der Bestandsdaten zunéchst bei dem Diensteanbieter
anzufordern hat, bevor sie diese anhand von Artikel 8 anfordert, es sei denn, die erlassende

Vertragspartei begriindet hinreichend, warum sie abweichend vorgeht.

(9) Bei der Unterzeichnung dieses Protokolls oder bei der Hinterlegung ihrer Ratifikations-,

Annahme- oder Genehmigungsurkunde kann eine Vertragspartei
a)  sich das Recht vorbehalten, diesen Artikel nicht anzuwenden, oder
b) sofern die Weitergabe bestimmter Arten von Zugangsnummern nach diesem Artikel mit

den Grundprinzipien ihrer innerstaatlichen Rechtsordnung unvereinbar sein sollte, sich

das Recht vorbehalten, diesen Artikel nicht auf solche Nummern anzuwenden.
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Abschnitt 3 — Verfahren zur Verstirkung der internationalen Zusammenarbeit zwischen

Behorden zur Weitergabe gespeicherter Computerdaten

Artikel 8 — Durchfithrung von Anordnungen einer anderen Vertragspartei auf

(1)

2

umgehende Herausgabe von Bestandsdaten und Verkehrsdaten

Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen Maflnahmen, um
ihre zustdndigen Behorden zu erméchtigen, eine Anordnung zu erlassen, die im Rahmen eines
an eine andere Vertragspartei gerichteten Ersuchens vorzulegen ist, um einen Diensteanbieter

im Hoheitsgebiet der ersuchten Vertragspartei zu verpflichten, spezifische gespeicherte

a)  Bestandsdaten und

b)  Verkehrsdaten

herauszugeben, die sich im Besitz dieses Diensteanbieters oder unter seiner Kontrolle
befinden und die fiir die spezifischen strafrechtlichen Ermittlungen oder Verfahren der

Vertragspartei erforderlich sind.

Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen Maflnahmen zur
Durchfiihrung einer durch eine ersuchende Vertragspartei vorgelegten Anordnung nach

Absatz 1.
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(3) Im Rahmen ihres Ersuchens legt die ersuchende Vertragspartei der ersuchten Vertragspartei
die Anordnung nach Absatz 1, begleitende Angaben und sonstige besondere

Verfahrensanweisungen vor.

a)  In der Anordnung sind anzugeben:

1)  die erlassende Behorde und das Datum der Anordnung,

i1)  eine Erkldrung, dass die Anordnung nach Maligabe dieses Protokolls vorgelegt

wird,

ii1)  der Name und die Anschrift des Diensteanbieters beziechungsweise der

Diensteanbieter, an den beziehungsweise die sich die Anordnung richtet,

iv)  die Straftat bezichungsweise die Straftaten, die Gegenstand der strafrechtlichen

Ermittlungen oder des strafrechtlichen Verfahrens ist beziechungsweise sind,

v)  die Behorde, welche die Informationen oder Daten anfordert, sofern es sich dabei

nicht um die erlassende Behorde handelt, und

vi) eine genaue Beschreibung der angeforderten spezifischen Informationen oder

Daten.

b) In den begleitenden Angaben, die bereitgestellt werden, um die ersuchte Vertragspartei
bei der Durchfiihrung der Anordnung zu unterstiitzen, und die dem Diensteanbieter
nicht ohne die Zustimmung der ersuchenden Vertragspartei weitergegeben werden

diirfen, sind anzugeben:

1)  die innerstaatliche Rechtsgrundlage, nach der die Behdrde zum Erlass der

Anordnung erméchtigt ist,
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iii)

vi)

vii)

viii)

die Rechtsvorschriften und der geltende Strafrahmen fiir die Tat beziechungsweise
die Taten, die Gegenstand der Ermittlung oder der Strafverfolgung ist

beziehungsweise sind,

eine Begriindung, weshalb die ersuchende Vertragspartei der Auffassung ist, dass
sich die Daten im Besitz des Diensteanbieters oder unter seiner Kontrolle

befinden,

eine Zusammenfassung des mit den Ermittlungen oder dem Verfahren in

Zusammenhang stehenden Sachverhalts,

die Relevanz der Informationen oder Daten fiir die Ermittlungen oder das

Verfahren,

die Kontaktdaten einer Behorde oder mehrerer Behorden, die weitere

Informationen zur Verfiigung stellen kénnen,

die Angabe, ob bereits die Sicherung der Informationen oder Daten angefordert
wurde, einschlieflich des Sicherungsdatums und gegebenenfalls der

Vorgangsnummer beziechungsweise Vorgangsnummern, und

die Angabe, ob die Informationen oder Daten bereits auf anderem Wege

angefordert wurden, und wenn ja, auf welche Weise.

Die ersuchende Vertragspartei kann darum ersuchen, dass die ersuchte Vertragspartei

besondere Verfahrensanweisungen befolgt.
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(4) Eine Vertragspartei kann bei der Unterzeichnung dieses Protokolls oder bei der Hinterlegung
ihrer Ratifikations-, Annahme- oder Genehmigungsurkunde oder zu jedem anderen Zeitpunkt
erkldren, dass fiir die Erfiillung einer Anordnung nach Absatz 1 zuséitzliche begleitende

Angaben erforderlich sind.

(5) Die ersuchte Vertragspartei nimmt Ersuchen in elektronischer Form entgegen. Sie kann
angemessene Sicherheits- und Authentifizierungsstandards verlangen, bevor dem Ersuchen

stattgegeben wird.

(6) a) Die ersuchte Vertragspartei unternimmt angemessene Anstrengungen, damit die
Zustellung an den Diensteanbieter spitestens binnen fiinfundvierzig Tagen nach
Eingang aller in den Absétzen 3 und 4 bezeichneten Informationen oder friiher erfolgt,

und ordnet die Ubermittlung der angeforderten Informationen oder Daten spitestens

i)  innerhalb von zwanzig Tagen an, wenn es sich um Bestandsdaten handelt, und

i1)  innerhalb von fiinfundvierzig Tagen an, wenn es sich um Verkehrsdaten handelt.

b)  Die ersuchte Vertragspartei sorgt dafiir, dass die herausgegebenen Informationen oder
Daten der ersuchenden Vertragspartei ohne ungebiihrliche Verzogerung tibermittelt

werden.

(7) Kann die ersuchte Vertragspartei die Anweisungen nach Absatz 3 Buchstabe ¢ nicht wie
verlangt befolgen, so unterrichtet sie umgehend die ersuchende Vertragspartei und gibt
gegebenenfalls an, unter welchen Bedingungen sie die Anweisungen befolgen konnte,
worauthin die ersuchende Vertragspartei entscheidet, ob das Ersuchen dennoch erledigt

werden soll.
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(8) Die ersuchte Vertragspartei kann die Erledigung eines Ersuchens aus den in Artikel 25
Absatz 4 oder in Artikel 27 Absatz 4 des Ubereinkommens festgelegten Griinden ablehnen
oder Bedingungen stellen, die sie zur Genehmigung der Erledigung des Ersuchens fiir
erforderlich hilt. Die ersuchte Vertragspartei kann die Erledigung von Ersuchen aus den in
Artikel 27 Absatz 5 des Ubereinkommens festgelegten Griinden aufschieben. Die ersuchte
Vertragspartei benachrichtigt die ersuchende Vertragspartei so bald wie moglich iiber die
Ablehnung, die Bedingungen oder den Aufschub. Die ersuchte Vertragspartei benachrichtigt
die ersuchende Vertragspartei auch beziiglich sonstiger Umstidnde, die zu einer erheblichen
Verzogerung bei der Erledigung des Ersuchens flihren konnten. Artikel 28 Absatz 2

Buchstabe b des Ubereinkommens findet auf diesen Artikel Anwendung.

(9) a) Kann die ersuchende Vertragspartei einer durch die ersuchte Vertragspartei nach
Absatz 8 gestellten Bedingung nicht entsprechen, so unterrichtet sie umgehend die
ersuchte Vertragspartei. Die ersuchte Vertragspartei entscheidet sodann, ob die

Informationen oder Unterlagen dennoch zur Verfligung gestellt werden sollen.

b)  Nimmt die ersuchende Vertragspartei die Bedingung an, so ist sie daran gebunden. Die
ersuchte Vertragspartei, die Informationen oder Unterlagen unter einer solchen
Bedingung zur Verfligung stellt, kann von der ersuchenden Vertragspartei verlangen,
dass sie in Zusammenhang mit dieser Bedingung Angaben iiber die Verwendung der

Informationen oder Unterlagen macht.
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(10)

(1)

(12)

(13)

Jede Vertragspartei teilt dem Generalsekretdr des Europarats bei der Unterzeichnung dieses
Protokolls oder bei der Hinterlegung ihrer Ratifikations-, Annahme- oder
Genehmigungsurkunde die Kontaktdaten der Behorden mit — und aktualisiert diese laufend —

die dazu bestimmt wurden,

a)  eine Anordnung nach diesem Artikel vorzulegen und

b) eine Anordnung nach diesem Artikel entgegenzunehmen.

Eine Vertragspartei kann bei der Unterzeichnung dieses Protokolls oder bei der Hinterlegung
ihrer Ratifikations-, Annahme- oder Genehmigungsurkunde erkldren, dass ihr Ersuchen
anderer Vertragsparteien nach diesem Artikel durch die zentrale Behorde der ersuchenden
Vertragspartei oder eine andere einvernehmlich von den betreffenden Vertragsparteien

bestimmte Behorde vorzulegen sind.

Der Generalsekretédr des Europarats erstellt und aktualisiert ein Verzeichnis der von den
Vertragsparteien nach Absatz 10 bestimmten Behorden. Jede Vertragspartei stellt sicher, dass

die von ihr fiir das Verzeichnis bereitgestellten Angaben stets richtig sind.

Bei der Unterzeichnung dieses Protokolls oder bei der Hinterlegung ihrer Ratifikations-,
Annahme- oder Genehmigungsurkunde kann sich eine Vertragspartei das Recht vorbehalten,

diesen Artikel nicht auf Verkehrsdaten anzuwenden.
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Artikel 9 — Umgehende Weitergabe gespeicherter Computerdaten im Notfall

(1

)

a)

b)

Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen Maflnahmen,
damit ihre Kontaktstelle fiir das in Artikel 35 des Ubereinkommens bezeichnete 24/7-
Netzwerk (im Folgenden ,,Kontaktstelle*) im Notfall ein Ersuchen an eine Kontaktstelle
in einem anderen Vertragsstaat ibermitteln und ein Ersuchen einer solchen
Kontaktstelle entgegennehmen kann, mit dem Ziel der unverziiglichen Unterstiitzung
bei den Bemiihungen, von einem Diensteanbieter im Hoheitsgebiet dieser Vertragspartei
die umgehende Weitergabe spezifischer gespeicherter Computerdaten, die sich in
seinem Besitz oder unter seiner Kontrolle befinden, zu erwirken, ohne dass ein

Rechtshilfeersuchen vorliegt.

Eine Vertragspartei kann bei der Unterzeichnung dieses Protokolls oder bei der
Hinterlegung ihrer Ratifikations-, Annahme- oder Genehmigungsurkunde erkléren, dass
sie keine Ersuchen nach Buchstabe a, die lediglich auf die Weitergabe von

Bestandsdaten gerichtet sind, erledigen wird.

Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen Malinahmen, um

nach Absatz 1

a)

b)

thren Behorden zu erméglichen, infolge eines Ersuchens nach Absatz 1 Daten bei einem

Diensteanbieter in ihrem Hoheitsgebiet anzufordern,

einem Diensteanbieter in ihrem Hoheitsgebiet zu ermoglichen, zur Erledigung eines
Ersuchens nach Buchstabe a die angeforderten Daten an ihre Behorden weiterzugeben,

und

ihren Behorden zu erméglichen, die angeforderten Daten der ersuchenden

Vertragspartei zur Verfligung zu stellen.
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(3) Im Ersuchen nach Absatz 1 sind anzugeben:

a)

b)

d)

g)

h)

die zustdndige Behorde, die die Daten anfordert, sowie das Datum, an dem das

Ersuchen gestellt wurde,

eine Erkldrung, dass das Ersuchen nach Mallgabe dieses Protokolls gestellt wird,

der Name und die Anschrift des Dienstanbieters beziehungsweise der Diensteanbieter,
in dessen beziehungsweise deren Besitz oder unter dessen beziechungsweise deren
Kontrolle sich die angeforderten Daten befinden,

die Straftat bezichungsweise die Straftaten, die Gegenstand der strafrechtlichen
Ermittlungen oder des strafrechtlichen Verfahrens ist beziechungsweise sind sowie ein

Verweis auf die entsprechenden Rechtsvorschriften und den geltenden Strafrahmen,

Tatsachen, aus denen das Vorliegen eines Notfalls und der Bezug der angeforderten

Daten hierzu ausreichend hervorgehen,

eine genaue Beschreibung der angeforderten Daten,

sonstige besondere Verfahrenshinweise und

sonstige Informationen, die bei den Bemiihungen um die Weitergabe der angeforderten

Daten hilfreich sein koénnen.

(4) Die ersuchte Vertragspartei nimmt Ersuchen in elektronischer Form entgegen. Eine

Vertragspartei kann Ersuchen auch miindlich entgegennehmen und eine Bestdtigung in

elektronischer Form verlangen. Sie kann angemessene Sicherheits- und Authentifizierungs-

standards verlangen, bevor dem Ersuchen stattgegeben wird.
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(5) Eine Vertragspartei kann bei der Unterzeichnung dieses Protokolls oder bei der Hinterlegung
ihrer Ratifikations-, Annahme- oder Genehmigungsurkunde erkldren, dass die ersuchenden
Vertragsparteien nach Erledigung eines Ersuchens dieses und alle begleitend {ibermittelten
ergidnzenden Angaben in einer von der ersuchten Vertragspartei bestimmten Form und auf
einem von der ersuchten Vertragspartei bestimmten Weg, gegebenenfalls auch im Wege der

Rechtshilfe, zu iibermitteln haben.

(6) Die ersuchte Vertragspartei unterrichtet die ersuchende Vertragspartei in einem besonders
beschleunigten Verfahren iiber ihre Entscheidung beziiglich des Ersuchens nach Absatz 1 und
gibt gegebenenfalls an, unter welchen Bedingungen sie die Daten zur Verfligung stellen

wiirde und welche sonstigen Formen der Zusammenarbeit mdglich sind.

(7) a) Kann die ersuchende Vertragspartei einer durch die ersuchte Vertragspartei nach
Absatz 6 gestellten Bedingung nicht entsprechen, so unterrichtet sie umgehend die
ersuchte Vertragspartei. Die ersuchte Vertragspartei entscheidet sodann, ob die
Informationen oder Unterlagen dennoch zur Verfligung gestellt werden sollen. Nimmt

die ersuchende Vertragspartei die Bedingung an, so ist sie daran gebunden.

b)  Die ersuchte Vertragspartei, die Informationen oder Unterlagen unter einer solchen
Bedingung zur Verfligung stellt, kann von der ersuchenden Vertragspartei verlangen,
dass sie in Zusammenhang mit dieser Bedingung Angaben iiber die Verwendung der

Informationen oder Unterlagen macht.
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Abschnitt 4 — Verfahren fiir Rechtshilfe in Notfillen

Artikel 10 — Rechtshilfe in Notfallen

(1

)

3)

4

)

Jede Vertragspartei kann um besonders beschleunigte Rechtshilfe ersuchen, wenn sie der
Auffassung ist, dass ein Notfall vorliegt. Ein Ersuchen nach diesem Artikel umfasst neben den
iibrigen erforderlichen Inhalten eine Beschreibung der Tatsachen, aus denen das Vorliegen

eines Notfalls und der Bezug der angeforderten Rechtshilfe hierzu hervorgeht.

Eine ersuchte Vertragspartei nimmt ein solches Ersuchen in elektronischer Form entgegen.
Sie kann angemessene Sicherheits- und Authentifizierungsstandards verlangen, bevor dem

Ersuchen stattgegeben wird.

Die ersuchte Vertragspartei kann in einem besonders beschleunigten Verfahren ergéinzende
Angaben zur Beurteilung des Ersuchens anfordern. Die ersuchende Vertragspartei stellt

solche ergdnzenden Angaben in einem besonders beschleunigten Verfahren bereit.

Hat sie sich davon iiberzeugt, dass ein Notfall vorliegt, und sind die iibrigen Erfordernisse fiir
Rechtshilfe erfiillt, erledigt die ersuchte Vertragspartei das Ersuchen in einem besonders

beschleunigten Verfahren.

Jede Vertragspartei stellt sicher, dass in ihrer zentralen Behorde oder sonstigen fiir die
Erledigung von Rechtshilfeersuchen zustindigen Behorden an sieben Wochentagen
24 Stunden tédglich eine Person zur Verfiigung steht, um Ersuchen nach diesem Artikel zu

erledigen.
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(6)

(7

()

©)

Die zentrale Behorde oder sonstige fiir die Rechtshilfe zustindige Behorden der ersuchenden
und der ersuchten Vertragsparteien konnen einvernehmlich bestimmen, dass die Ergebnisse
der Erledigung eines Ersuchens nach diesem Artikel oder eine Vorabkopie dieser Ergebnisse
der ersuchenden Vertragspartei auf einem anderen als dem fiir das Ersuchen genutzten Weg

ubermittelt werden konnen.

Ist zwischen der ersuchenden und der ersuchten Vertragspartei ein Rechtshilfevertrag oder
eine Ubereinkunft, die auf der Grundlage einheitlicher oder auf Gegenseitigkeit beruhender
Rechtsvorschriften getroffen wurde, nicht in Kraft, so finden Artikel 27 Absatz 2 Buchstabe b
und Absiitze 3 bis 8 sowie Artikel 28 Absiitze 2 bis 4 des Ubereinkommens auf den

vorliegenden Artikel Anwendung.

Besteht ein solcher Vertrag oder eine solche Ubereinkunft, so wird dieser Artikel durch die
Bestimmungen eines solchen Vertrags oder einer solchen Ubereinkunft ergiinzt, es sei denn,
die betreffenden Vertragsparteien bestimmen einvernehmlich, stattdessen die in Absatz 7

genannten Bestimmungen des Ubereinkommens ganz oder teilweise anzuwenden.

Jede Vertragspartei kann bei der Unterzeichnung dieses Protokolls oder bei der Hinterlegung
ihrer Ratifikations-, Annahme- oder Genehmigungsurkunde erklaren, dass Ersuchen auch
unmittelbar an ihre Justizbehorden oder iiber die Kanile der Internationalen
Kriminalpolizeilichen Organisation (Interpol) oder an ihre nach Artikel 35 des
Ubereinkommens eingerichtete 24/7-Kontaktstelle {ibermittelt werden kdnnen. In solchen
Féllen ist gleichzeitig iiber die zentrale Behorde der ersuchenden Vertragspartei eine Kopie an
die zentrale Behorde der ersuchten Vertragspartei zu tibermitteln. Wird ein Ersuchen
unmittelbar an eine Justizbehorde der ersuchten Vertragspartei iibermittelt und ist diese
Behorde fiir die Erledigung nicht zustindig, so leitet sie das Ersuchen an die zustidndige
Behorde ihres Landes weiter und setzt die ersuchende Vertragspartei unmittelbar davon in

Kenntnis.
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Abschnitt 5 — Verfahren fiir die internationale Zusammenarbeit ohne anwendbare

volkerrechtliche Ubereinkiinfte

Artikel 11 — Videokonferenzen

(1

)

Eine ersuchende Vertragspartei kann darum ersuchen und die ersuchte Vertragspartei kann
gestatten, dass Aussagen und Erkldrungen von Zeugen und von Sachverstiandigen iiber
Videokonferenzen entgegengenommen werden. Die ersuchende Vertragspartei und die
ersuchte Vertragspartei konsultieren einander im Hinblick auf die Kldrung von
moglicherweise in Zusammenhang mit der Erledigung des Ersuchens auftretenden Fragen,
darunter gegebenenfalls, welche Vertragspartei den Vorsitz fiihrt, welche Behorden und
Personen anwesend sind, ob durch eine oder beide Vertragsparteien bestimmte Eide der
Zeuginnen beziehungsweise Zeugen oder der Sachverstindigen abgenommen oder ihnen
Belehrungen oder Anweisungen erteilt werden, wie die Zeugen oder Sachverstindigen befragt
werden, wie die Rechte der Zeugen oder Sachverstidndigen ordnungsgemal gewahrt werden,
wie die Geltendmachung von Vorrechten oder Immunitéten behandelt wird, wie Einwénde
gegen Fragen oder Antworten behandelt werden und ob von einer oder beiden

Vertragsparteien Ubersetzungs-, Dolmetsch- oder Transkriptionsdienste bereitgestellt werden.

a)  Fiir die Zwecke dieses Artikels kommunizieren die zentralen Behorden der ersuchten
und der ersuchenden Vertragspartei auf direktem Wege miteinander. Eine ersuchte
Vertragspartei kann ein Ersuchen in elektronischer Form entgegennehmen. Sie kann
angemessene Sicherheits- und Authentifizierungsstandards verlangen, bevor dem

Ersuchen stattgegeben wird.
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)

“4)

)

b)  Die ersuchte Vertragspartei unterrichtet die ersuchende Vertragspartei iiber die Griinde,
aus denen sie das Ersuchen nicht erledigt oder die Erledigung verzogert. Artikel 27
Absatz 8 des Ubereinkommens findet auf diesen Artikel Anwendung. Unbeschadet
jeder sonstigen Bedingung, die eine ersuchte Vertragspartei nach diesem Artikel stellen
kann, findet Artikel 28 Absitze 2 bis 4 des Ubereinkommens auf diesen Artikel

Anwendung.

Leistet eine ersuchte Vertragspartei Rechtshilfe nach diesem Artikel, so bemiiht sie sich, die
Anwesenheit der Person zu erwirken, deren Aussage oder Stellungnahme erbeten wird.
Gegebenenfalls kann die ersuchte Vertragspartei, soweit dies nach ihrem Recht zuléssig ist,
die erforderlichen MaBBnahmen treffen, um Zeugen oder Sachverstéindige zu zwingen, zu
einem bestimmten Zeitpunkt an einem bestimmten Ort in der ersuchten Vertragspartei zu

erscheinen.

Die von der ersuchenden Vertragspartei bestimmten Verfahren zur Durchfiihrung der
Videokonferenz werden eingehalten, sofern sie nicht mit dem innerstaatlichen Recht der
ersuchten Vertragspartei unvereinbar sind. Bei Unvereinbarkeit oder soweit das Verfahren
von der ersuchenden Vertragspartei nicht bestimmt wurde, wendet die ersuchte Vertragspartei
das nach ihrem innerstaatlichen Recht vorgesehene Verfahren an, sofern die ersuchende und

die ersuchte Vertragspartei nicht einvernehmlich etwas anderes bestimmt haben.

Unbeschadet der gerichtlichen Zustdndigkeit nach dem innerstaatlichem Recht der
ersuchenden Vertragspartei konnen Zeugen oder Sachverstiandige, die im Rahmen der

Videokonferenz

a)  vorsatzlich falsch aussagen, nachdem sie von der ersuchten Vertragspartei nach dem
innerstaatlichen Recht der ersuchten Vertragspartei zur wahrheitsgemélB3en Aussage

verpflichtet worden sind,
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b)

die Aussage verweigern, nachdem sie von der ersuchten Vertragspartei nach dem
innerstaatlichen Recht der ersuchten Vertragspartei zur Aussage verpflichtet worden

sind, oder

eine sonstige Verfehlung begehen, die nach dem innerstaatlichen Recht der ersuchten

Vertragspartei im Rahmen eines solchen Verfahrens untersagt ist,

in der ersuchten Vertragspartei in derselben Weise bestraft werden, als hétten sie diese

Handlung in einem innerstaatlichen Verfahren begangen.

(6) a) Sofern die ersuchende und die ersuchte Vertragspartei nicht einvernehmlich etwas
anderes bestimmt haben, trigt die ersuchte Vertragspartei simtliche mit der Erledigung
eines Ersuchens nach diesem Artikel verbundene Kosten aufler

i)  die Honorare der sachverstindigen Zeugen,

ii)  die Ubersetzungs-, Dolmetsch- und Transkriptionskosten und

1i1)  auBergewohnliche Kosten.

b)  Wiirde die Erledigung eines Ersuchens auBergewohnliche Kosten verursachen,
konsultieren die ersuchende und die ersuchte Vertragspartei einander, um zu
bestimmen, unter welchen Bedingungen das Ersuchen erledigt werden kann.
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(7)  Soweit von der ersuchenden und der ersuchten Vertragspartei einvernehmlich vereinbart,

a)  kann dieser Artikel fiir die Zwecke der Durchfiihrung von Audiokonferenzen

Anwendung finden;

b)  kann Videokonferenztechnik fiir andere als die in Absatz 1 bezeichneten Zwecke oder
Anhorungen eingesetzt werden, einschlieflich fiir Zwecke der Identifizierung von

Personen oder Sachen.

(8) Gestattet eine ersuchte Vertragspartei die Anhorung einer verddchtigen oder beschuldigten
Person, kann sie verlangen, dass bestimmte Bedingungen und Garantien hinsichtlich der
Vernehmung oder Aussage dieser Person, der Zustellung an oder der Anwendung von

verfahrensrechtlichen Maflnahmen auf diese Person eingehalten werden.

Artikel 12 — Gemeinsame Ermittlungsgruppen und gemeinsame Ermittlungen

(1) Wenn eine verstirkte Koordination besonders zweckméBig erscheint, konnen die zustdndigen
Behorden von zwei oder mehr Vertragsparteien zur Erleichterung von strafrechtlichen
Ermittlungen oder Verfahren in ihren Hoheitsgebieten einvernehmlich eine gemeinsame
Ermittlungsgruppe einrichten und unterhalten. Die zustéindigen Behorden werden jeweils von

den betreffenden Vertragsparteien bestimmt.
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2)

)

“4)

)

Die Verfahren und Bedingungen fiir den Einsatz gemeinsamer Ermittlungsgruppen, etwa ihre
spezifischen Zielsetzungen, ihre Besetzung, ihre Aufgaben, ihre Dauer und eventuelle
Verlidngerungszeitrdume, ihren Ort, ihre Struktur, Vorgaben hinsichtlich der Erhebung,
Ubermittlung und Verwendung von Informationen oder Beweismaterial, Vorgaben
hinsichtlich der Vertraulichkeit und Vorgaben hinsichtlich der Mitwirkung der beteiligten
Behdrden einer Vertragspartei an ErmittlungsmafBBnahmen im Hoheitsgebiet einer anderen

Vertragspartei, werden von diesen zustdndigen Behorden vereinbart.

Eine Vertragspartei kann bei der Unterzeichnung dieses Protokolls oder bei der Hinterlegung
ihrer Ratifikations-, Annahme- oder Genehmigungsurkunde erkldren, dass ihre zentrale
Behorde die Vereinbarung zur Einrichtung der Gruppe unterzeichnen oder dieser

Vereinbarung auf andere Weise zustimmen muss.

Diese zustdndigen und beteiligten Behorden kommunizieren auf direktem Wege miteinander,
jedoch konnen die Vertragsparteien einvernechmlich andere geeignete Kommunikationswege
bestimmen, wenn aullergewdhnliche Umsténde eine zentralere Koordination erforderlich

machen.

Miissen Ermittlungsmafinahmen im Hoheitsgebiet einer der betreffenden Vertragsparteien
durchgefiihrt werden, so konnen die beteiligten Behorden dieser Vertragspartei ihre eigenen
Behdrden um Ergreifung dieser Mallnahmen ersuchen, ohne dass die anderen
Vertragsparteien ein Rechtshilfeersuchen stellen miissen. Diese Mallnahmen werden von den
Behorden dieser Vertragspartei in threm Hoheitsgebiet unter den Bedingungen vorgenommen,

die nach innerstaatlichem Recht fiir eine nationale Ermittlung gelten.
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(6) Die Verwendung von Informationen oder Beweismaterial, die bezichungsweise das die
beteiligten Behdrden einer Vertragspartei den beteiligten Behdrden der anderen betreffenden
Vertragsparteien zur Verfiigung gestellt haben, kann auf die in der Vereinbarung nach den
Absitzen 1 und 2 festgelegte Weise versagt oder beschrankt werden. Werden in dieser
Vereinbarung keine Vorgaben hinsichtlich der Versagung oder Beschrankung der
Verwendung gemacht, so konnen die Vertragsparteien die zur Verfiigung gestellten
Informationen oder das zur Verfiigung gestellte Beweismaterial folgendermaf3en nutzen:

a) fiir die Zwecke, fiir die die Vereinbarung geschlossen wurde,

b) fiir die Aufdeckung, Untersuchung und Verfolgung von anderen Straftaten als denen,
hinsichtlich derer die Vereinbarung geschlossen wurde, vorbehaltlich der vorherigen
Zustimmung der Behdrden, welche die Informationen oder das Beweismaterial zur
Verfiigung gestellt haben. Eine Zustimmung ist jedoch nicht erforderlich, wenn
wesentliche Rechtsgrundsitze der Vertragspartei, welche die Informationen oder das
Beweismaterial verwendet, es erforderlich machen, dass sie die Informationen oder das
Beweismaterial zum Schutz der Rechte einer beschuldigten Person in einem strafrecht-
lichen Verfahren weitergibt. In diesem Fall benachrichtigen die entsprechenden
Behorden ohne ungebiihrliche Verzogerung die Behorden, welche die Informationen
oder das Beweismaterial zur Verfiigung gestellt haben, oder

c)  zur Verhinderung eines Notfalls. In diesem Fall benachrichtigen die beteiligten
Behorden, welche die Informationen oder das Beweismaterial empfangen haben, ohne
ungebiihrliche Verzogerung die beteiligten Behorden, welche die Informationen oder
das Beweismaterial zur Verfligung gestellt haben, sofern nicht einvernehmlich etwas
anderes bestimmt wurde.

(7) In Ermangelung einer Vereinbarung nach den Absétzen 1 und 2 kdnnen gemeinsame
Ermittlungen im Einzelfall nach einvernehmlich bestimmten Vorgaben durchgefiihrt werden.
Dieser Absatz findet unabhéngig davon Anwendung, ob zwischen den betreffenden Vertrags-
parteien ein Rechtshilfevertrag oder eine Ubereinkunft, die auf der Grundlage einheitlicher
oder auf Gegenseitigkeit beruhender Rechtsvorschriften getroffen wurde, in Kraft ist.
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Kapitel III - Bedingungen und Garantien

Artikel 13 — Bedingungen und Garantien

Im Einklang mit Artikel 15 des Ubereinkommens stellt jede Vertragspartei sicher, dass fiir die
Schaffung, Umsetzung und Anwendung der in diesem Protokoll vorgesehenen Befugnisse und
Verfahren Bedingungen und Garantien ihres innerstaatlichen Rechts gelten, die einen

angemessenen Schutz der Menschenrechte und Freiheiten vorsehen.

Artikel 14 — Schutz personenbezogener Daten

(1) Geltungsbereich

a)  Sofern in Absatz 1 Buchstaben b und c nichts anderes vorgesehen ist, verarbeitet jede

Vertragspartei die personenbezogenen Daten, die sie nach diesem Protokoll empfingt,

nach MaBigabe der Absitze 2 bis 15.
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b)  Sind die iibermittelnde Vertragspartei und die empfangende Vertragspartei zum
Zeitpunkt des Empfangs personenbezogener Daten nach diesem Protokoll wechselseitig
durch eine vélkerrechtliche Ubereinkunft gebunden, die zwischen diesen
Vertragsparteien einen umfassenden Rahmen fiir den Schutz personenbezogener Daten
schafft, der auf die Ubermittlung personenbezogener Daten fiir den Zweck der
Verhiitung, Aufdeckung, Ermittlung und Verfolgung von Straftaten Anwendung findet
und der vorsieht, dass die Verarbeitung personenbezogener Daten nach dieser
Ubereinkunft den in den Datenschutzgesetzen der betreffenden Vertragsparteien
niedergelegten Anforderungen entspricht, so finden bei Mallnahmen, die in den
Geltungsbereich einer solchen Ubereinkunft fallen, auf nach dem Protokoll empfangene
personenbezogene Daten anstelle der Absitze 2 bis 15 die Vorgaben der Ubereinkunft

Anwendung, sofern die betreffenden Vertragsparteien nichts anderes vereinbart haben.

c) Sind die iibermittelnde Vertragspartei und die empfangende Vertragspartei nicht durch
eine unter Absatz 1 Buchstabe b bezeichnete Ubereinkunft wechselseitig gebunden,
konnen sie einvernehmlich bestimmen, dass die Ubermittlung personenbezogener Daten
nach diesem Protokoll statt auf der Grundlage der Absétze 2 bis 15 auf der Grundlage
anderer Ubereinkiinfte oder Vereinbarungen zwischen den betreffenden

Vertragsparteien erfolgen kann.

d) Jede Vertragspartei geht davon aus, dass die Verarbeitung personenbezogener Daten
nach Absatz 1 Buchstaben a und b die Anforderungen ihres Rechtsrahmens im Bereich
des Schutzes personenbezogener Daten fiir internationale Ubermittlungen
personenbezogener Daten erfiillt; einer weiteren Genehmigung der Ubermittlung nach
diesem Rechtsrahmen bedarf es nicht. Eine Vertragspartei darf die Ubermittlung von
Daten an eine andere Vertragspartei nach diesem Protokoll nur dann aus Griinden des
Datenschutzes unter den in Absatz 15 festgelegten Bedingungen ablehnen oder
untersagen, wenn Absatz 1 Buchstabe a Anwendung findet, oder nach den Vorgaben
einer in Absatz 1 Buchstabe b oder ¢ genannten Ubereinkunft oder Vereinbarung, sofern

einer dieser Buchstaben Anwendung findet.
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e)

Dieser Artikel hindert eine Vertragspartei nicht daran, auf die Verarbeitung von nach
diesem Protokoll empfangenen personenbezogenen Daten durch ihre eigenen Behdrden

strengere Garantien anzuwenden.

(2) Zweck und Verwendung

a)  Die Vertragspartei, die personenbezogene Daten empfangen hat, verarbeitet diese fiir
die in Artikel 2 bezeichneten Zwecke. Sie darf die personenbezogenen Daten nicht in
einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeiten und sie darf
die Daten nicht weiterverarbeiten, wenn dies nach ihrem innerstaatlichen Recht nicht
zuléssig ist. Dieser Artikel beriihrt nicht die Moglichkeit der {ibermittelnden
Vertragspartei, in einem bestimmten Fall zusétzliche Bedingungen nach diesem
Protokoll vorzusehen, jedoch diirfen diese Bedingungen keine allgemeinen
Datenschutzbedingungen einschlieflen.

b)  Die empfangende Vertragspartei stellt in ihrem innerstaatlichen Recht sicher, dass
angeforderte und verarbeitete personenbezogene Daten fiir den Verarbeitungszweck
erheblich sind und nicht dariiber hinausgehen.

(3) Qualitdt und Unversehrtheit

Jede Vertragspartei ergreift angemessene Mallnahmen, um sicherzustellen, dass

personenbezogene Daten mit der fiir ihre rechtméBige Verarbeitung notwendigen und

angemessenen Richtigkeit, Vollstandigkeit und Aktualitdt aufbewahrt werden, wobei die

Zwecke, fiir die sie verarbeitet werden, Berlicksichtigung finden.
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(4)

©)

(6)

Sensible Daten

Die Verarbeitung von personenbezogenen Daten, aus denen die rassische oder ethnische
Herkunft, politische Meinungen, religidse oder sonstige Uberzeugungen oder eine
Gewerkschaftszugehorigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten,
von biometrischen Daten, die angesichts der damit verbundenen Gefahren als sensibel
angesehen werden, oder von die Gesundheit oder das Sexualleben betreffenden
personenbezogenen Daten durch eine Vertragspartei darf nur unter Wahrung angemessener
Garantien zum Schutz vor ungerechtfertigten nachteiligen Auswirkungen der Verwendung

solcher Daten, insbesondere vor unrechtméBiger Diskriminierung, erfolgen.

Speicherfristen

Jede Vertragspartei speichert die personenbezogenen Daten lediglich so lange, wie es fiir die
Zwecke der Verarbeitung der Daten nach Absatz 2 notwendig und angemessen ist. Zur
Erfiillung dieser Verpflichtung sieht sie in ihrem innerstaatlichen Recht konkrete
Speicherfristen oder regelmiBige Uberpriifungen der Notwendigkeit einer weiteren

Speicherung der Daten vor.

Automatisierte Entscheidungen

Entscheidungen, die die einschldgigen Interessen der Person, auf die sich die
personenbezogenen Daten beziehen, erheblich beeintrachtigen, diirfen nicht ausschlieflich auf
eine automatisierte Verarbeitung von personenbezogenen Daten gestiitzt sein, es sei denn,

dies ist nach innerstaatlichem Recht zuldssig und es gibt geeignete Garantien einschlieflich

der Moglichkeit, das Eingreifen eines Menschen zu erwirken.
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(7) Datensicherheit und Sicherheitsvorfélle

a)

b)

Jede Vertragspartei stellt sicher, dass sie iiber geeignete technische, physische und
organisatorische Maflnahmen zum Schutz personenbezogener Daten verfiigt,
insbesondere vor Verlust, zufélligem oder unberechtigtem Zugang oder zufalliger oder
unberechtigter Weitergabe, Anderung oder Zerstérung (im Folgenden

,,Sicherheitsvorfall®).

Nach Feststellung eines Sicherheitsvorfalls, von dem eine erhebliche Gefahr eines
korperlichen oder anderen Schadens fiir Personen oder die andere Vertragspartei
ausgeht, priift die empfangende Vertragspartei umgehend die Wahrscheinlichkeit und
das Ausmaf} dieses Schadens und ergreift umgehend geeignete
Schadensbegrenzungsmafinahmen. Diese MaBBnahmen schlieen die Benachrichtigung
der iibermittelnden Behorde oder, fiir die Zwecke von Kapitel II Abschnitt 2, der nach
Absatz 7 Buchstabe ¢ bestimmten Behorde beziehungsweise Behorden ein. Die
Benachrichtigung kann jedoch geeignete Einschrinkungen in Bezug auf die
Weiterleitung der Benachrichtigung einschlieen; sie kann aufgeschoben werden oder
entfallen, falls durch sie die nationale Sicherheit gefdhrdet werden kénnte, oder
aufgeschoben werden, falls durch sie Malnahmen zum Schutz der 6ffentlichen
Sicherheit gefdhrdet werden konnten. Die MaBBnahmen schlieen ferner die
Benachrichtigung der betroffenen Person ein, es sei denn, die Vertragspartei hat
geeignete Mallnahmen ergriffen, sodass keine erhebliche Gefahr mehr besteht. Die
Benachrichtigung der Person kann unter den in Absatz 12 Buchstabe a Ziffer 1
festgelegten Bedingungen aufgeschoben werden oder entfallen. Die benachrichtigte
Vertragspartei kann beziiglich des Vorfalls und der Reaktion darauf um Konsultation

und zusatzliche Informationen ersuchen.
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c) Jede Vertragspartei teilt dem Generalsekretir des Europarats bei der Unterzeichnung
dieses Protokolls oder bei der Hinterlegung ihrer Ratifikations-, Annahme- oder
Genehmigungsurkunde die nach Absatz 7 Buchstabe b fiir die Zwecke von Kapitel 11
Abschnitt 2 zu benachrichtigende Behorde beziehungsweise zu benachrichtigenden

Behorden mit; die gemachten Angaben konnen nachtriaglich gedndert werden.

(8) Fiihrung von Aufzeichnungen

Jede Vertragspartei fithrt Aufzeichnungen oder verfiigt iiber andere geeignete Mittel, um
nachzuweisen, wie in einem bestimmten Fall auf die personenbezogenen Daten einer Person

zugegriffen wird, wie sie verwendet und wie sie weitergegeben werden.

(9) Weitergabe innerhalb einer Vertragspartei

a)  Stellt eine Behorde einer Vertragspartei personenbezogene Daten, die sie urspriinglich
nach diesem Protokoll empfangen hat, einer anderen Behdrde derselben Vertragspartei
zur Verfiigung, so verarbeitet diese andere Behdrde die Daten vorbehaltlich des

Absatzes 9 Buchstabe b im Einklang mit diesem Artikel.

b)  Ungeachtet des Absatzes 9 Buchstabe a kann eine Vertragspartei, die einen Vorbehalt
nach Artikel 17 angebracht hat, personenbezogene Daten, die sie empfangen hat, ihren
Gliedstaaten oder anderen gleichartigen Gebietseinheiten zur Verfiigung stellen, sofern
die Vertragspartei liber Mallnahmen verfiigt, damit die empfangenden Behorden die
Daten weiterhin wirksam schiitzen, indem sie fiir die Daten ein mit diesem Artikel

vergleichbares Schutzniveau vorsehen.
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(10)

(1)

c)

Gibt es Anzeichen einer nicht ordnungsgemaifien Durchfiihrung dieses Absatzes, kann
die iibermittelnde Vertragspartei um Konsultation und zusétzliche Informationen zu

diesen Anzeichen ersuchen.

Weiterlibermittlung an einen anderen Staat oder eine internationale Organisation

a)

b)

Die empfangende Vertragspartei darf die personenbezogenen Daten nur mit vorheriger
Genehmigung der libermittelnden Behorde oder, fiir die Zwecke von Kapitel 11
Abschnitt 2, der nach Absatz 10 Buchstabe b bestimmten Behorde beziehungsweise

Behorden an einen anderen Staat oder eine internationale Organisation {ibermitteln.

Jede Vertragspartei teilt dem Generalsekretir des Europarats bei der Unterzeichnung
dieses Protokolls oder bei der Hinterlegung ihrer Ratifikations-, Annahme- oder
Genehmigungsurkunde die Behorde beziehungsweise Behorden mit, die fiir die Zwecke
von Kapitel IT Abschnitt 2 eine Genehmigung erteilen kann beziehungsweise konnen;

die gemachten Angaben kdnnen nachtriglich gedndert werden.

Transparenz und Information

a)

Jede Vertragspartei informiert durch Ver6ffentlichung allgemeiner Informationen oder
durch personliche Information der Person, deren personenbezogene Daten erhoben

wurden, iiber:

1)  die Rechtsgrundlage und die Zwecke der Verarbeitung,
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ii)  etwaige Speicher- und Uberpriifungsfristen nach Absatz 5, soweit einschligig,

iii) die Empfanger oder Kategorien von Empféngern, an die die Daten weitergegeben

werden, und

iv)  Zugangs-, Berichtigungs- und Rechtsbehelfsmoglichkeiten.

b)  Eine Vertragspartei kann hinsichtlich der Pflicht zur personlichen Information nach den
in Absatz 12 Buchstabe a Ziffer i festgelegten Bedingungen angemessene

Beschriankungen nach ihrem innerstaatlichen Recht vorsehen.

c)  Verlangt das innerstaatliche Recht der iibermittelnden Vertragspartei eine personliche
Information der Person, deren Daten einer anderen Vertragspartei zur Verfligung
gestellt wurden, so trifft die ibermittelnde Vertragspartei Malnahmen, um die andere
Vertragspartei zum Zeitpunkt der Ubermittlung hinsichtlich dieses Erfordernisses und
geeigneter Kontaktinformationen zu unterrichten. Eine personliche Information erfolgt
nicht, wenn die andere Vertragspartei darum ersucht hat, die Bereitstellung der Daten
vertraulich zu behandeln, soweit die in Absatz 12 Buchstabe a Ziffer i genannten
Bedingungen fiir Beschrdnkungen gelten. Sobald diese Beschrinkungen nicht mehr
gelten und die personliche Information erfolgen kann, ergreift die andere Vertragspartei
MaBnahmen zur Unterrichtung der iibermittelnden Vertragspartei. Sofern noch keine
Unterrichtung der ibermittelnden Vertragspartei erfolgt ist, kann diese sich mit
Ersuchen an die empfangende Vertragspartei wenden, die sodann die {ibermittelnde

Vertragspartei dariiber unterrichtet, ob die Beschrinkung aufrechtzuerhalten ist.
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(12) Zugang und Berichtigung

a)

Jede Vertragspartei stellt sicher, dass jede Person, deren personenbezogene Daten nach

diesem Protokoll empfangen wurden, in Ubereinstimmung mit den im innerstaatlichen

Recht der Vertragspartei festgelegten Verfahren ohne ungebiihrliche Verzégerung

Folgendes beantragen und erhalten kann:

eine schriftliche oder elektronische Kopie der iiber die betroffene Person
vorgehaltenen Unterlagen, die die personenbezogenen Daten der Person enthalten,
sowie verfligbare Informationen iiber die Rechtsgrundlage und die Zwecke der
Verarbeitung, die Speicherfristen und die Empfinger oder Kategorien von
Empfangern der Daten (im Folgenden ,,Zugang®), sowie Informationen tiber
verfligbare Rechtsbehelfsmoglichkeiten, vorausgesetzt, dass in bestimmten
Einzelfillen der Zugang verhéltnisméBigen Beschrinkungen unterworfen werden
kann, die nach dem innerstaatlichen Recht zuldssig und zum Zeitpunkt der
Entscheidung zum Schutz der Rechte und Freiheiten anderer oder wichtiger Ziele
des allgemeinen 6ffentlichen Interesses erforderlich sind und die die berechtigten

Interessen der betroffenen Person angemessen berticksichtigen;

eine Berichtigung, wenn die personenbezogenen Daten der Person unrichtig sind
oder nicht ordnungsgemif verarbeitet wurden; die Berichtigung umfasst — soweit
dies unter Beriicksichtigung der Griinde fiir die Berichtigung und der konkreten
Umstidnde der Verarbeitung angemessen und vertretbar ist — die Korrektur,
Erginzung, Loschung oder Anonymisierung, Einschrinkung der Verarbeitung

oder Sperrung.
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b)  Wird der Zugang oder die Berichtigung versagt oder beschrénkt, so ibermittelt die
Vertragspartei der betroffenen Person ohne ungebiihrliche Verzdgerung eine schriftliche
Antwort, die auch elektronisch iibermittelt werden kann, mit der die Person iiber die
Versagung oder Beschrinkung unterrichtet wird. Die Vertragspartei begriindet die
Versagung oder Beschrinkung und macht Angaben zu verfiigbaren
Rechtsbehelfsmoglichkeiten. Die Kosten fiir die Zugangsgewéhrung sollten auf ein

angemessenes und nicht {iberzogenes Mal} beschrinkt werden.

(13) Gerichtliche und auBlergerichtliche Rechtsbehelfe

Jede Vertragspartei verfiigt tiber wirksame gerichtliche und auBBergerichtliche Rechtsbehelfe,

um Verstofe gegen diesen Artikel abzuhelfen.

(14) Beaufsichtigung

Jede Vertragspartei verfiigt tiber eine oder mehrere Behorden, die, allein oder gemeinsam,
unabhéngige und wirksame Beaufsichtigungsfunktionen und -befugnisse in Bezug auf die in
diesem Artikel festgelegten Mafinahmen ausiiben. Die Funktionen und Befugnisse dieser
allein oder gemeinsam tétig werdenden Behorden umfassen Untersuchungsbefugnisse, die
Befugnis, auf Beschwerden hin téitig zu werden, und die Fahigkeit, Abhilfemainahmen

durchzufihren.
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(15) Konsultation und Aussetzung

Eine Vertragspartei kann die Ubermittlung personenbezogener Daten an eine andere
Vertragspartei aussetzen, wenn ihr stichhaltige Beweise dafiir vorliegen, dass die andere
Vertragspartei systematisch oder schwerwiegend gegen diesen Artikel verstoB3t oder dass ein
schwerwiegender VerstoB unmittelbar bevorsteht. Sie setzt Ubermittlungen nicht ohne
angemessene Ankiindigung aus, und auch erst, nachdem die betreffenden Vertragsparteien
eine angemessene Zeitspanne fiir Konsultationen aufgebracht haben, ohne zu einer Losung zu
gelangen. Eine Vertragspartei kann Ubermittlungen jedoch vorliufig aussetzen, wenn ein
systematischer oder schwerwiegender Verstol vorliegt, der eine erhebliche und unmittelbare
Gefahr fiir das Leben oder die Sicherheit oder eine erhebliche Schiadigung des Ansehens oder
Vermogens einer natiirlichen Person darstellt; in diesem Fall benachrichtigt sie die andere
Vertragspartei und nimmt im Anschluss daran sofort Konsultationen mit der anderen
Vertragspartei auf. Hat die Konsultation nicht zu einer Losung gefiihrt, so kann die andere
Vertragspartei die Ubermittlungen ihrerseits aussetzen, wenn ihr stichhaltige Beweise dafiir
vorliegen, dass die Aussetzung durch die aussetzende Vertragspartei diesem Absatz
zuwiderlief. Die aussetzende Vertragspartei hebt die Aussetzung auf, sobald der die
Aussetzung rechtfertigende Verstoll behoben wurde; zu diesem Zeitpunkt wird auch eine
etwaige gegenseitige Aussetzung aufgehoben. Alle vor der Aussetzung iibermittelten

personenbezogenen Daten werden weiterhin nach MalB3gabe dieses Protokolls behandelt.
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Kapitel IV — Schlussbestimmungen

Artikel 15 — Wirkungen dieses Protokolls
(1) a)  Artikel 39 Absatz 2 des Ubereinkommens findet auf dieses Protokoll Anwendung.
b)  Vertragsparteien, die Mitglied der Européischen Union sind, konnen in ihren
Beziehungen untereinander das Recht der Europdischen Union, das die von diesem
Protokoll erfassten Fragen betrifft, anwenden.
c) Absatz 1 Buchstabe b hat keine Auswirkungen auf die uneingeschrinkte Anwendung
dieses Protokolls zwischen Vertragsparteien, die Mitglied der Europédischen Union sind,

und anderen Vertragsparteien.

(2) Artikel 39 Absatz 3 des Ubereinkommens findet auf dieses Protokoll Anwendung.

Artikel 16 — Unterzeichnung und Inkrafttreten

(1) Dieses Protokoll liegt fiir die Vertragsparteien des Ubereinkommens zur Unterzeichnung auf;

sie konnen ihre Zustimmung, gebunden zu sein, ausdriicken,

a) indem sie es ohne Vorbehalt der Ratifikation, Annahme oder Genehmigung

unterzeichnen oder
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b) indem sie es vorbehaltlich der Ratifikation, Annahme oder Genehmigung unterzeichnen

und spater ratifizieren, annehmen oder genehmigen.

(2) Die Ratifikations-, Annahme- oder Genehmigungsurkunden werden beim Generalsekretar des

Europarats hinterlegt.

(3) Dieses Protokoll tritt am ersten Tag des Monats in Kraft, der auf einen Zeitabschnitt von drei
Monaten nach dem Tag folgt, an dem fiinf Vertragsparteien des Ubereinkommens nach den
Absitzen 1 und 2 ihre Zustimmung ausgedriickt haben, durch dieses Protokoll gebunden zu

sein.

(4) Fiir jede Vertragspartei des Ubereinkommens, die spiter ihre Zustimmung ausdriickt, durch
dieses Protokoll gebunden zu sein, tritt es am ersten Tag des Monats in Kraft, der auf einen
Zeitabschnitt von drei Monaten nach dem Tag folgt, an dem die Vertragspartei nach den

Absitzen 1 und 2 ihre Zustimmung ausgedriickt hat, durch dieses Protokoll gebunden zu sein.
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Artikel 17 — Bundesstaatsklausel

(1

2)

Ein Bundesstaat kann sich das Recht vorbehalten, Verpflichtungen nach diesem Protokoll so
weit zu libernehmen, wie sie mit den Grundprinzipien vereinbar sind, welche die Beziehungen
zwischen seiner Zentralregierung und seinen Gliedstaaten oder anderen gleichartigen

Gebietseinheiten regeln, vorausgesetzt,

a)  das Protokoll findet auf die Zentralregierung des Bundesstaats Anwendung,

b)  ein solcher Vorbehalt wirkt sich nicht auf die Verpflichtungen zur Zusammenarbeit aus,

um die andere Vertragsparteien nach Kapitel II ersuchen, und

c)  Artikel 13 findet auf die Gliedstaaten oder andere gleichartigen Gebietseinheiten des

Bundesstaats Anwendung.

Eine andere Vertragspartei kann Behorden, Anbietern und Stellen in ithrem Hoheitsgebiet die
Zusammenarbeit zur Erledigung von unmittelbar von einem Gliedstaat oder einer anderen
gleichartigen Gebietseinheit eines Bundesstaats, der einen Vorbehalt nach Absatz 1
angebracht hat, gestellten Ersuchen oder Anordnungen, untersagen, es sei denn, der
Bundesstaat notifiziert dem Generalsekretér des Europarats, dass ein Gliedstaat oder eine
andere gleichartige Gebietseinheit die auf den Bundesstaat anwendbaren Verpflichtungen
nach diesem Protokoll anwendet. Der Generalsekretir des Europarats erstellt und aktualisiert

ein Verzeichnis solcher Notifikationen.
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G)

(4)

Eine andere Vertragspartei darf den Behorden, Anbietern und Stellen in threm Hoheitsgebiet
nicht auf der Grundlage eines Vorbehalts nach Absatz 1 die Zusammenarbeit mit einem
Gliedstaat oder einer anderen gleichartigen Gebietseinheit untersagen, wenn eine Anordnung
oder ein Ersuchen iiber die Zentralregierung vorgelegt wurde oder unter Beteiligung der
Zentralregierung eine Vereinbarung iiber die Bildung einer gemeinsamen Ermittlungsgruppe
nach Artikel 12 getroffen wird. In diesen Fillen sorgt die Zentralregierung fiir die Erfiillung
der anwendbaren Verpflichtungen nach dem Protokoll, vorausgesetzt, dass im Hinblick auf
den Schutz personenbezogener Daten, die den Gliedstaaten oder anderen gleichartigen
Gebietseinheiten ibermittelt werden, nur Artikel 14 Absatz 9 oder, soweit zutreffend, eine
Ubereinkunft oder Vereinbarung nach Artikel 14 Absatz 1 Buchstaben b oder ¢ Anwendung

finden.

Hinsichtlich derjenigen Bestimmungen dieses Protokolls, flir deren Anwendung die
Gliedstaaten oder anderen gleichartigen Gebietseinheiten die Gesetzgebungszustindigkeit
besitzen, ohne nach der Verfassungsordnung des Bundes zum Erlass von Rechtsvorschriften
verpflichtet zu sein, bringt die Zentralregierung den zustindigen Behdrden dieser Staaten die
genannten Bestimmungen befiirwortend zur Kenntnis und ermutigt sie, geeignete Mafnahmen

zu treffen, um sie durchzufiihren.

Artikel 18 — Riumlicher Geltungsbereich

(1) Dieses Protokoll findet auf einzelne oder mehrere Hoheitsgebiete, die eine Vertragspartei in
einer Erklirung nach Artikel 38 Absatz 1 oder 2 des Ubereinkommens bezeichnet hat,
Anwendung, soweit die Erkldrung nicht nach Artikel 38 Absatz 3 zurlickgenommen wurde.
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2)

3)

Eine Vertragspartei kann bei der Unterzeichnung dieses Protokolls oder bei der Hinterlegung
ihrer Ratifikations-, Annahme- oder Genehmigungsurkunde erkldren, dass dieses Protokoll
auf einzelne oder mehrere Hoheitsgebiete, die in der Erkldrung der Vertragspartei nach
Artikel 38 Absatz 1 und/oder Absatz 2 des Ubereinkommens bezeichnet wurden, keine

Anwendung findet.

Eine nach Absatz 2 abgegebene Erkldrung kann in Bezug auf jedes darin bezeichnete
Hoheitsgebiet durch eine an den Generalsekretir des Europarats gerichtete Notifikation
zuriickgenommen werden. Die Riicknahme wird am ersten Tag des Monats wirksam, der auf
einen Zeitabschnitt von drei Monaten nach Eingang der Notifikation beim Generalsekretér

folgt.

Artikel 19 — Vorbehalte und Erklirungen

(1)

Jede Vertragspartei des Ubereinkommens kann durch eine an den Generalsekretir des
Europarats gerichtete schriftliche Notifikation bei der Unterzeichnung dieses Protokolls oder
bei der Hinterlegung ihrer Ratifikations-, Annahme-, Genehmigungs- oder Beitrittsurkunde
erkldren, dass sie von einem oder mehreren der in Artikel 7 Absatz 9 Buchstaben a und b,
Artikel 8 Absatz 13 und Artikel 17 dieses Protokolls vorgesehenen Vorbehalte Gebrauch

macht. Weitere Vorbehalte sind nicht zuléssig.
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2)

)

Jede Vertragspartei des Ubereinkommens kann durch eine an den Generalsekretir des
Europarats gerichtete schriftliche Notifikation bei der Unterzeichnung dieses Protokolls oder
bei der Hinterlegung ihrer Ratifikations-, Annahme-, Genehmigungs- oder Beitrittsurkunde
einzelne oder mehrere der in Artikel 7 Absatz 2 Buchstabe b und Absatz 8, Artikel 8

Absatz 11, Artikel 9 Absatz 1 Buchstabe b und Absatz 5, Artikel 10 Absatz 9, Artikel 12
Absatz 3 und Artikel 18 Absatz 2 dieses Protokolls bezeichneten Erklarungen abgeben.

Jede Vertragspartei des Ubereinkommens gibt durch eine den Generalsekretir des Europarats
gerichtete schriftliche Notifikation einzelne oder mehrere der in Artikel 7 Absatz 5
Buchstaben a und e, Artikel 8 Absatz 4 und Absatz 10 Buchstaben a und b, Artikel 14

Absatz 7 Buchstabe ¢ und Absatz 10 Buchstabe b sowie Artikel 17 Absatz 2 dieses Protokolls
bezeichneten Erkldrungen, Notifikationen oder Mitteilungen nach den darin festgelegten

Vorgaben ab.

Artikel 20 — Status und Riicknahme von Vorbehalten

(1

Eine Vertragspartei, die einen Vorbehalt nach Artikel 19 Absatz 1 angebracht hat, nimmt
diesen Vorbehalt ganz oder teilweise zurlick, sobald die Umsténde es erlauben. Diese
Riicknahme wird mit Eingang einer Notifikation iiber die Riicknahme beim Generalsekretér
des Europarats wirksam. Wird in der Notifikation angegeben, dass die Riicknahme eines
Vorbehalts zu einem bestimmten Zeitpunkt wirksam werden soll, und liegt dieser nach dem
Eingang der Notifikation beim Generalsekretér, so wird die Riicknahme zu diesem spéteren

Zeitpunkt wirksam.
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2)

Der Generalsekretir des Europarats kann sich in regelmafigen Zeitabstdnden bei den
Vertragsparteien, die einen oder mehrere Vorbehalte nach Artikel 19 Absatz 1 angebracht

haben, nach den Aussichten fiir eine etwaige Riicknahme erkundigen.

Artikel 21 — Anderungen

(1)

2)

G)

4

Jede Vertragspartei dieses Protokolls kann Anderungen dieses Protokolls vorschlagen; der
Generalsekretir des Europarats libermittelt jeden Vorschlag den Mitgliedstaaten des
Europarats und den Vertragsparteien und Unterzeichnerstaaten des Ubereinkommens sowie

jedem Staat, der zum Beitritt zu dem Ubereinkommen eingeladen worden ist.

Jede von einer Vertragspartei vorgeschlagene Anderung wird dem Européischen Ausschuss
fiir Strafrechtsfragen (CDPC) libermittelt; dieser unterbreitet dem Ministerkomitee seine

Stellungnahme zu dem Anderungsvorschlag.

Das Ministerkomitee priift den Anderungsvorschlag und die vom CDPC unterbreitete
Stellungnahme und kann nach Konsultation der Vertragsparteien des Ubereinkommens die

Anderung annehmen.

Der Wortlaut jeder vom Ministerkomitee nach Absatz 3 angenommenen Anderung wird den

Vertragsparteien dieses Protokolls zur Annahme iibermittelt.
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(5) Jede nach Absatz 3 angenommene Anderung tritt am dreiBigsten Tag nach dem Tag in Kraft,
an dem alle Vertragsparteien dieses Protokolls dem Generalsekretdr mitgeteilt haben, dass sie

sie angenommen haben.

Artikel 22 — Beilegung von Streitigkeiten

Artikel 45 des Ubereinkommens findet auf dieses Protokoll Anwendung.

Artikel 23 — Konsultationen der Vertragsparteien und Bewertung der Durchfiihrung

(1) Artikel 46 des Ubereinkommens findet auf dieses Protokoll Anwendung.

(2) Die Vertragsparteien bewerten in regelméfigen Abstinden die wirksame Anwendung und
Durchfiihrung dieses Protokolls. Artikel 2 der Geschéaftsordnung des Ausschusses fiir das
Ubereinkommen iiber Computerkriminalitit in der Fassung vom 16. Oktober 2020 findet
sinngemdll Anwendung. Die Vertragsparteien liberpriifen erstmalig und dndern
gegebenenfalls einvernehmlich die in diesem Artikel vorgesehenen Verfahren, soweit sie finf

Jahre nach Inkrafttreten dieses Protokolls auf dieses Protokoll Anwendung finden.

(3) Die Priifung von Artikel 14 beginnt, sobald zehn Vertragsparteien des Ubereinkommens ihre

Zustimmung ausgedriickt haben, durch dieses Protokoll gebunden zu sein.
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Artikel 24 — Kiindigung

(1) Jede Vertragspartei kann dieses Protokoll jederzeit durch eine an den Generalsekretér des

Europarats gerichtete Notifikation kiindigen.

(2) Die Kiindigung wird am ersten Tag des Monats wirksam, der auf einen Zeitabschnitt von drei

Monaten nach Eingang der Notifikation beim Generalsekretér folgt.

(3) Die Kiindigung des Ubereinkommens durch eine Vertragspartei dieses Protokolls bedeutet
gleichzeitig die Kiindigung dieses Protokolls.

(4) Informationen oder Beweismaterial, die beziechungsweise das vor dem Wirksamwerden der
Kiindigung tibermittelt wurden, werden weiterhin nach Mafigabe dieses Protokolls behandelt.

Artikel 25 — Notifikation

Der Generalsekretér des Europarats notifiziert den Mitgliedstaaten des Europarats, den

Vertragsparteien und den Unterzeichnern des Ubereinkommens und jedem Staat, der zum Beitritt

zu dem Ubereinkommen eingeladen worden ist,

a)  jede Unterzeichnung;
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b)  jede Hinterlegung einer Ratifikations-, Annahme- oder Genehmigungsurkunde;

c) jeden Zeitpunkt des Inkrafttretens dieses Protokolls nach Artikel 16 Absétze 3 und 4;

d) jede Erkldrung und jeden Vorbehalt nach Artikel 19 und jede Riicknahme von Vorbehalten
nach Artikel 20;

e) jede andere Handlung, Notifikation oder Mitteilung in Zusammenhang mit diesem Protokoll.

Zu Urkund dessen haben die hierzu gehorig befugten Unterzeichneten dieses Protokoll

unterschrieben.

Geschehen zu [Ort] am [Datum] in englischer und franzdsischer Sprache, wobei jeder Wortlaut
gleichermalflen verbindlich ist, in einer Urschrift, die im Archiv des Europarats hinterlegt wird. Der
Generalsekretér des Europarats iibermittelt allen Mitgliedstaaten des Europarats, den
Vertragsparteien und den Unterzeichnern des Ubereinkommens sowie jedem Staat, der zum Beitritt

zu dem Ubereinkommen eingeladen worden ist, beglaubigte Abschriften.
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