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MOTIVERING

1. FORSLAGETS INNEHALL

Detta forslag avser beslutet om bemyndigande for medlemsstaterna att i Europeiska unionens
intresse ratificera det andra tilliggsprotokollet om utbkat samarbete och utlimnande av
elektroniska bevis till Europarddets Budapestkonvention om it-brottslighet (protokollet)'.
Syftet med protokollet &dr att infora gemensamma regler pa internationell niva for att stirka
samarbetet om it-relaterad brottslighet och insamling av bevis i elektronisk form for
brottsutredningar eller straffréttsliga forfaranden.

Detta forslag kompletterar ett separat forslag frdn kommissionen till ett beslut av Europeiska
unionens rad (rddet) om bemyndigande for medlemsstaterna att underteckna protokollet 1
Europeiska unionens intresse.

It-relaterad brottslighet fortsdtter att vara en stor utmaning for vart samhélle. Trots de
brottsbekdmpande och rittsliga myndigheternas insatser Okar cyberangreppen, daribland
sddana som gdrs med hjilp av utpressningsprogram, och blir alltmer komplexaZ. I synnerhet
internets granslosa karaktdr goOr att utredningar av it-brottslighet néstan alltid blir
gransoverskridande till sin natur, vilket krdver ett ndra samarbete mellan myndigheter i olika
lander.

Elektroniska bevis blir allt viktigare for brottsutredningar. Kommissionen uppskattar att
brottsbekdmpande och rittsliga myndigheter 1 dag behover tillgang till elektroniska bevis i
85 % av brottsutredningarna, inklusive it-relaterad brottslighet®. Bevis for brott innehas i allt
hogre grad i elektronisk form av tjansteleverantdrer i utlindska jurisdiktioner, och en effektiv
straffréttslig reaktion kraver lampliga atgirder for att inhdmta sadana bevis och upprétthélla
rattsstatsprincipen.

Insatser for att forbdttra gridnsoverskridande tillgang till elektroniska bevis for
brottsutredningar gérs runtom i vérlden, pid nationell nivd, pd unionsnivid*och pa
internationell niva, viket kommer till uttryck bland annat genom protokollet. Det &r viktigt att
sdkerstdlla kompatibla regler pa internationell niva for att undvika lagkonflikter nir
gransoverskridande tillgang till elektroniska bevis begérs.

2. BAKGRUND TILL FORSLAGET
2.1. Bakgrund

Europaradets Budapestkonvention om it-relaterad brottslighet (CETS nr 185) (konventionen)
syftar till att underldtta kampen mot brottslighet som utnyttjar datorndt. Den 1) innehéller
bestimmelser som harmoniserar brottsrekvisit 1 inhemsk materiellt straffritt och darmed
sammanhéngande bestimmelser pa omradet it-relaterad brottslighet, 2) foreskriver nationella
straffprocessrittsliga befogenheter som krédvs for utredning och lagfoéring av sddana brott samt
andra brott som begds med hjdlp av ett datasystem eller dir bevismaterialet dr i elektronisk
form, och 3) syftar till att inrdtta ett snabbt och effektivt system for internationellt samarbete.

Texten till protokollet bifogas detta forslag.

European Union Serious and Organised Crime Threat Assessment 2021 (EU SOCTA 2021).
SWD(2018) 118 final.

COM(2018)225 och 226 final.
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Konventionen dr 6ppet for Europarddets medlemsstater, och for icke-medlemmar pé inbjudan.
For ndrvarande dr 66 linder parter i konventionen, diribland 26 EU-medlemsstater”.
Konventionen innehaller inga bestimmelser om att Europeiska unionen kan ansluta sig till
konventionen. Europeiska unionen erkidnns dock som observatdrsorganisation i kommittén {for
konventionen om it-relaterad brottslighet (T-CY)°.

Trots anstringningarna att forhandla fram en ny FN-konvention om it-relaterad brottslighet’
ar Budapestkonventionen fortfarande den viktigaste multilaterala konventionen for kampen

mot it-brottslighet. Unionen stdder konsekvent konventionen®, #ven inom ramen for

finansieringen av kapacitetsuppbyggnadsprogram’.

Efter forslag frin Cloud Evidence Group'® antog kommittén for konventionen om it-relaterad
brottslighet flera rekommendationer for att, bland annat genom forhandlingar om ett andra
tillaggsprotokoll till konventionen om forstdrkt internationellt samarbete om it-brottslighet, ta
itu med den utmaning som elektroniska bevis som ror it-brottslighet och andra brott 1 allt
hogre grad innehas av tjinsteleverantorer i utlindska jurisdiktioner, samtidigt som
brottsbekdmpande befogenheter fortfarande begridnsas av territoriella grinser. I juni 2017
godkidnde kommittén for konventionen om it-relaterad brottslighet mandatet for utarbetandet
av det andra tilliggsprotokollet under perioden september 2017 — december 2019'!. Med
hinsyn till behovet av mer tid for att slutfora diskussionerna och de begriansningar som covid-
19-pandemin innebar under 2020 och 2021 f6rlingde kommittén fo6r konventionen om it-
relaterad brottslighet direfter mandatet tva ganger, forst till december 2020 och direfter till
maj 2021.

Efter uppmaningen frén Europeiska ridet i dess slutsatser av den 18 oktober 2018'? antog
kommissionen den 5 februari 2019 en rekommendation till ridets beslut om bemyndigande
for kommissionen att pa Europeiska unionens végnar delta i forhandlingarna om ett andra
tilliggsprotokoll till Europaridets konvention om it-relaterad brottslighet'>. Europeiska
datatillsynsmannen antog ett yttrande om rekommendationen den 2 april 2019'*. Genom ett
beslut av den 6 juni 2019 bemyndigade Europeiska unionens rdd kommissionen att pa
Europeiska unionens vignar delta i férhandlingarna om det andra tilliggsprotokollet!.

Alla utom Irland, som har undertecknat men inte ratificerat konventionen, men dndé har atagit sig att fortsétta
med anslutningen.

Arbetsordningen for kommittén for konventionen om it-brottslighet (T-CY (2013) 25 rev), tillgénglig pa
WWWw.coe.int/cybercrime.

FN:s generalforsamlings resolution 74/247 frén december 2019 om motverkande av anvidndning av
informations- och kommunikationsteknik for brottsliga &ndamal.

8 JOIN(2020) 81 final.

% Se till exempel Global Action on Cybercrime Extended (GLACY)+, via
https://www.coe.int/en/web/cybercrime/glacyplus.

Slutrapport fran Cloud Evidence Group inom kommittén for konventionen om it-brottslighet: ”Criminal
justice access to electronic evidence in the cloud: Recommendations for consideration by the T-CY” av den
16 september 2016”.

https://rm.coe.int/t-cy-terms-of-reference-protocol/1680a03690
https://www.consilium.europa.eu/en/press/press-releases/2018/10/18/20181018-european-council-
conslusions/

13 COM(2019) 71 final.

Se &dven Europeiska datatillsynsmannens yttrande om deltagande i1 forhandlingarna om ett andra
tilliggsprotokoll till konventionen om it-relaterad brottslighet (Budapestkonventionen) av den 2 april 2019,
yttrande 3/2019,

15 Rédets beslut (EU) 9116/19.
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Sasom anges i EU:s strategi for sikerhetsunionen fran 20206, EU:s strategi for cybersikerhet
for ett digitalt decennium frin 2020'" och EU:s strategi mot organiserad brottslighet fran
2021'® har kommissionen tagit sig att snabbt och framgéngsrikt slutfora forhandlingarna om
protokollet. Europaparlamentet erkénde ocksd behovet av att slutfora arbetet med protokollet i
sin resolution fran 2021 om EU:s strategi for cybersikerhet infor det digitala artiondet!”.

Kommissionen deltog pa Europeiska unionens végnar 1 forhandlingarna om protokollet i
enlighet med Europeiska unionens rads beslut. Kommissionen har konsekvent samrétt med
radets sérskilda kommitté for forhandlingarna om unionens standpunkt.

I enlighet med ramavtalet om forbindelserna mellan Europaparlamentet och Europeiska
kommissionen?® holl kommissionen Europaparlamentet informerat om férhandlingarna
genom skriftliga rapporter och muntliga redogdrelser.

Vid plenarmétet i kommittén for konventionen om it-relaterad brottslighet den 28 maj 2021
godkdnde kommittén utkastet till protokoll pd sin nivd och vidarebefordrade utkastet for
antagande av Europaradets ministerkommitté?!. Den 17 november 2021 antogs protokollet av
Europaradets ministerkommitté.

2.2, Det andra tilléiggsprotokollet

Syftet med protokollet dr att starka samarbetet om it-relaterad brottslighet och insamling av
brottsbevis i elektronisk form i samband med sérskilda brottsutredningar eller straffrittsliga
forfaranden. I protokollet erkdnns behovet av 6kat och effektivare samarbete mellan stater och
med den privata sektorn och av storre klarhet och rittssdkerhet for tjansteleverantdrer och
andra enheter nér det géller under vilka omstdndigheter de kan svara pd begéranden fran andra
parters straffréttsliga myndigheter om utlimnande av elektroniska bevis.

I protokollet erkénns ocksd att ett effektivt grinsoverskridande samarbete i1 straffréttsliga
syften, inbegripet mellan myndigheter 1 den offentliga sektorn och enheter 1 den privata
sektorn, kriver effektiva villkor och starka garantier for skyddet av de grundliggande
rittigheterna. For detta andamal foljer protokollet en rittighetsbaserad strategi och foreskriver
villkor och garantier 1 enlighet med internationella minniskoréttsinstrument, déribland
Europaradets konvention fran 1950 om skydd for de minskliga réttigheterna och de
grundldggande friheterna. Eftersom elektroniska bevis ofta ror personuppgifter innehdller
protokollet ocksa starka garantier for skyddet av privatlivet och personuppgifter.

De bestdmmelser som tas upp i foljande stycken dr av sérskild betydelse for protokollet.
Protokollet 4tfoljs av en detaljerad forklarande rapport. Aven om den forklarande rapporten
inte dr ett instrument som ger en auktoritativ tolkning av protokollet, &r den avsedd att
»vigleda och bista parterna” vid tillimpningen av protokollet??,

16 COM(2020) 605 final.

17" JOIN(2020) 81 final.

18 COM(2021) 170 final.

Europaparlamentets resolution av den 10 juni 2021 om EU:s strategi for cybersdkerhet for ett digitalt
decennium.

20 Referens L 304/47.

2 https://rm.coe.int/0900001680a2aa42

Se punkt 2 i den forklarande rapporten till protokollet.
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2.2.1. Gemensamma bestammelser

I kapitel I 1 protokollet faststdlls gemensamma bestimmelser. I artikel 2 faststélls protokollets
tillimpningsomrade, i linje med konventionens tillimpningsomrade: det ar tillampligt pa
sarskilda brottsutredningar eller straffrattsliga forfaranden som ror brott med anknytning till
datasystem och data, och pa insamling av elektroniska bevis for ett brott.

I artikel 3 finns definitioner av “centralmyndigheter”, “behdriga myndigheter”,

’nddsituationer”, ’personuppgifter” och ’den Overforande parten”. Dessa definitioner giller
for protokollet, tillsammans med definitionerna i konventionen.

I artikel 4 faststdlls pa vilka sprak parterna ska Overlimna order, begiranden eller
underrittelser enligt protokollet.

2.2.2.  Samarbetsinsatser

I kapitel I i protokollet faststdlls gemensamma bestimmelser. For det forsta faststdlls i
artikel 5.1 att parterna ska samarbeta péd grundval av protokollet i storsta mojliga utstrackning.
I artikel 5.2-5 faststélls hur bestimmelserna i protokollet ska tillimpas i1 forhéllande till
befintliga fordrag eller arrangemang om Omsesidig hjdlp. I artikel 5.7 anges att dtgédrderna i
kapitel II inte ska begrdnsa samarbete mellan parterna, eller med tjdnsteleverantorer eller
enheter pd grundval av andra tillimpliga avtal och dverenskommelser, praxis eller inhemsk
lagstiftning.

Artikel 6 utgér en grund for direkt samarbete mellan behdriga myndigheter i en part och
enheter som tillhandahaller tjanster for registrering av doménnamn i en annan part vad géller
utldmnande av registreringsuppgifter for domédnnamn.

Artikel 7 utgor en grund for direkt samarbete mellan de behoriga myndigheterna i en part och
tjdnsteleverantorer i en annan part vad géller utlimnande av abonnentuppgifter.

Artikel 8 ger en grund for ett forstdrkt samarbete mellan myndigheter nir det giller
utlimnande av elektroniska uppgifter.

Artikel 9 ger en grund for samarbetet mellan myndigheter nédr det giller utlimnande av
elektroniska uppgifter i nddsituationer.

Artikel 10 ger en grund for 6msesidig rattslig hjdlp 1 nddsituationer.
Artikel 11 ger en grund for samarbete genom videokonferens.
Artikel 12 ger en grund for gemensamma utredningar och gemensamma utredningsgrupper.

2.2.3.  Skyddsdtgdrder

Protokollet foljer en rattighetsbaserad strategi med sérskilda villkor och garantier, varav vissa
har inforlivats 1 de sérskilda samarbetsdtgirderna och i kapitel III i protokollet. Enligt
artikel 13 1 protokollet ska parterna sékerstilla att befogenheter och forfaranden omfattas av
en lamplig skyddsnivd for de grundldggande rittigheterna, vilket i linje med artikel 15 1
konventionen sékerstéller tillampningen av proportionalitetsprincipen.

I artikel 14 1 protokollet foreskrivs skydd av personuppgifter enligt definitionen i artikel 3 1
protokollet 1 linje med &ndringsprotokollet till konventionen om skydd for enskilda vid
databehandling av personuppgifter (CETS 223) (konvention 108 +) och unionsrétten.
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P& grundval av detta faststills 1 artikel 14.2—15 grundldggande principer for uppgiftsskydd,
inbegripet &ndamaélsbegriansning, rattslig grund, uppgiftskvalitet och regler som ér tillimpliga
pa behandling av sdrskilda kategorier av uppgifter, skyldigheter for personuppgiftsansvariga,
inbegripet avseende lagring, registerforing, sdkerhet och vidaredverforing, verkstdllbara
individuella réttigheter, inbegripet avseende anmdilan, atkomst, rittelse och automatiserat
beslutsfattande, oberoende och effektiv tillsyn av en eller flera myndigheter samt
administrativ och rattslig provning. Skyddsatgirderna omfattar alla former av samarbete som
anges 1 protokollet, vid behov med anpassningar for att ta hénsyn till sérdragen i1 det direkta
samarbetet (t.ex. 1 samband med anmailan av dvertrddelser). Utdvandet av vissa individuella
rittigheter kan skjutas upp, begrénsas eller véigras nir det &r nddvindigt och proportionellt for
att uppna viktiga mal av allmint intresse, sdrskilt for att forebygga risker med avseende pa
pagéende brottsbekdmpningsutredningar, vilket ocksa &r i linje med unionsrétten.

Artikel 14 1 protokollet bor ocksa jimforas med artikel 23 1 protokollet. Artikel 23 stirker
effektiviteten 1 protokollets garantier genom att foreskriva att kommittén for konventionen om
it-brottslighet ska bedoma genomférandet och tillimpningen av de atgérder som vidtagits i
nationell lagstiftning for att ge verkan at bestimmelserna i protokollet. I artikel 23.3 anges
uttryckligen att parternas genomforande av artikel 14 ska bedomas nér tio konventionsparter
har uttryckt sitt samtycke till att vara bundna av protokollet.

Enligt artikel 14.15 far en part som ytterligare en skyddsdtgird, om den har vésentlig
bevisning for att en annan part systematiskt eller viasentligt bryter mot de skyddsétgiarder som
faststélls 1 protokollet, avbryta dverforingen av personuppgifter till den parten efter samrad
(inte ett krav i bradskande fall). Alla personuppgifter som &verfors fore avbrytandet ska
fortsdtta att behandlas 1 enlighet med protokollet.

Med hénsyn till protokollets multilaterala karaktdr, medger artikel 14.1 b och ¢ i protokollet
slutligen att parterna i sina bilaterala forbindelser pa vissa villkor kommer Overens om
alternativa sdtt att sdkerstéilla skyddet av personuppgifter som 6verfors inom ramen for
protokollet. Skyddsatgdrderna i artikel 14.2—15 giller automatiskt for parter som mottar
personuppgifter, men pa grundval av artikel 14.1 b kan parter som &r dmsesidigt bundna av ett
internationellt avtal om upprittande av en dvergripande ram for skydd av personuppgifter 1
enlighet med tillimpliga krav i de berérda parternas lagstiftning ocksa forlita sig pa den
ramen. Detta giller till exempel konvention 108 + (for de parter som tillter dverforing av
personuppgifter till andra parter enligt den konventionen) eller paraplyavtalet mellan EU och
Forenta staterna (inom dess tilldimpningsomrade, dvs. for Overforing av personuppgifter
mellan myndigheter och, 1 kombination med ett sérskilt overforingsarrangemang mellan
Forenta staterna och EU, for direkt samarbete mellan myndigheter och tjdnsteleverantorer).
Dessutom far parterna pa grundval av artikel 14.1 ¢ gemensamt besluta att overforingen av
personuppgifter ska ske pa grundval av andra avtal eller arrangemang mellan de berdrda
parterna. For EU:s medlemsstater far ett sadant alternativt avtal eller arrangemang endast
anvindas for uppgiftsoverforingar enligt protokollet om dverforingarna uppfyller kraven i
unionens dataskyddslagstiftning, ndmligen kapitel V 1 direktiv (EU) 2016/680
(brottsbekdmpningsdirektivet) och (for direkt samarbete mellan myndigheter och
tjédnsteleverantorer enligt artiklarna 6 och 7 1 protokollet) kapitel V 1 forordning (EU)
2016/679 (den allménna dataskyddsforordningen).

2.2.4.  Slutbestammelser

I kapitel I 1 protokollet faststélls slutbestimmelser. Bland annat sékerstélls genom artikel 15.1
a att parterna kan uppritta sina forbindelser 1 de frigor som anges i protokollet pa annat stt, i
enlighet med artikel 39.2 i konventionen. Artikel 15.1 b sédkerstéller att EU-medlemsstater
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som &r parter i protokollet kan fortsdtta att tillimpa unionsritten i sina Omsesidiga
forbindelser. 1 artikel 15.2 faststélls ocksa att artikel 39.3 1 konventionen ér tillimplig med
avseende pa protokollet.

I artikel 16.3 anges att protokollet kommer att tridda 1 kraft si snart fem parter i konventionen
har uttryckt sitt samtycke till att vara bundna av protokollet.

I artikel 19.1 foreskrivs att parterna kan anvénda forbehall i samband med artikel 7.9 a och 7.9
b, artikel 8.13 och artikel 17. I artikel 19.2 foreskrivs att parterna far avge forklaringar om
artikel 7.2 b och 7.8, artikel 8.11, artikel 9.1 b och 9.5, artikel 10.9, artikel 12.3 och
artikel 18.2. I artikel 19.3 faststills att en part ska avge sddana forklaringar, underrittelser
eller meddelanden som avses 1 artikel 7.5 a och e, artikel 8.4 och 10 a och b, artikel 14.7 ¢ och
14.10 b samt artikel 17.2.

Artikel 23.1 utgor en grund for samrdd mellan parterna, bland annat genom kommittén for
konventionen om it-relaterad brottslighet, 1 linje med artikel 46 i konventionen. Artikel 23.2
ger ocksé en grund for beddmningen av anvdndningen och genomforandet av bestimmelserna
1 protokollet. Artikel 23.3 sékerstéller att bedomningen av anviandningen och genomforandet
av artikel 14 om uppgiftsskydd inleds sa snart tio parter har uttryckt sitt samtycke till att
bindas av protokollet.

2.3. Unionens lagstiftning och politik pa omradet

Det omrade som regleras av protokollet omfattas till stor del av gemensamma regler som
grundar sig pd artiklarna 82.1 och 16 i EUF-fordraget. Europeiska unionens nuvarande
rittsliga ram omfattar sérskilt instrument om brottsbekdmpning och straffrittsligt samarbete,
sasom direktiv 2014/41/EU om en europeisk utredningsorder pd det straffrittsliga omradet,
konventionen om Omsesidig rattslig hjidlp 1 brottmal mellan Europeiska unionens
medlemsstater och ridets rambeslut 2002/465/RIF om gemensamma utredningsgrupper.
Externt har Europeiska unionen ingétt ett antal bilaterala avtal mellan unionen och
tredjeldnder, sdsom avtalen om Omsesidig rittslig hjdlp mellan Europeiska unionen och
Amerikas forenta stater, mellan Europeiska unionen och Japan samt mellan Europeiska
unionen och Norge och Island. EU:s nuvarande rittsliga ram omfattar dven forordning (EU)
2017/1939 om genomforande av fordjupat samarbete om inrdttande av Europeiska
aklagarmyndigheten. Medlemsstater som deltar 1 det fordjupade samarbetet bor sdkerstilla att
Europeiska aklagarmyndigheten vid utdvandet av sina befogenheter enligt artiklarna 22, 23
och 25 1 forordning (EU) 2017/1939 kan sdka samarbete enligt protokollet pd samma sitt som
nationella aklagare i dessa medlemsstater. Dessa instrument och avtal ror sérskilt artiklarna 8,
9,10, 11 och 12 i protokollet.

Dessutom har unionen antagit flera direktiv som stdrker misstédnkta och tilltalade personers
processuella rittigheter®®. Dessa instrument rér sérskilt artiklarna 6, 7, 8, 9, 10, 11, 12 och 13 i

23 Europaparlamentets och radets direktiv 2010/64/EU av den 20 oktober 2010 om ritt till tolkning och
oversdttning vid straffréttsliga forfaranden, EUT L 280, 26.10.2010, s. 1 Europaparlamentets och radets
direktiv 2012/13/EU av den 22 maj 2012 om rétten till information vid straffréttsliga forfaranden, EUT L
142, 1.6.2012, s. 1 Europaparlamentets och radets direktiv 2013/48/EU av den 22 oktober 2013 om rétt till
tillgang till forsvarare i1 straffrdttsliga forfaranden och forfaranden i samband med en europeisk
arresteringsorder samt om rétt att fa en tredje part underréttad vid frihetsberévande och rétt att kontakta tredje
parter och konsuldra myndigheter under frihetsberdvandet (EUT L 294, 6.11.2013, s. 1); Europaparlamentets
och radets direktiv (EU) 2016/1919 av den 26 oktober 2016 om réttshjdlp for missténkta och tilltalade i
straffrattsliga forfaranden och for eftersokta personer i forfaranden i samband med en europeisk
arresteringsorder, EUT L 297, 4.11.2016, s. 1; Europaparlamentets och radets direktiv (EU) 2016/800 av den
11 maj 2016 om réttssdkerhetsgarantier for barn som &r missténkta eller tilltalade i straffréttsliga forfaranden,
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protokollet. En sérskild uppsittning skyddsatgirder giller skyddet av personuppgifter, som ér
en grundldggande réttighet som faststélls i EU-fordragen och i Europeiska unionens stadga
om de grundldggande rittigheterna. Personuppgifter far endast behandlas i enlighet med
forordning (EU) 2016/679 (den allménna dataskyddsforordningen) och direktiv (EU)
2016/680 (brottsbekdmpningsdirektivet). I var och ens grundldggande ritt till respekt for sitt
privatliv och familjeliv, sin bostad och sina kommunikationer ingdr respekten for
kommunikationernas integritet som en visentlig del. Uppgifter om elektronisk
kommunikation kan endast behandlas i enlighet med direktiv 2002/58/EG (direktivet om
integritet och elektronisk kommunikation). Dessa instrument ror sdrskilt artikel 14 1
protokollet.

I artikel 14.2—15 1 protokollet foreskrivs lampliga uppgiftsskyddsgarantier i den mening som
avses 1 unionens dataskyddsregler, sérskilt artikel 46 i1 den allménna dataskyddsférordningen
och artikel 37 1 brottsbekdmpningsdirektivet samt relevant rittspraxis frdn Europeiska
unionens domstol. I enlighet med unionsrittens krav>* och for att garantera att de garantier
som anges 1 artikel 14 i protokollet &r effektiva bor medlemsstaterna sékerstélla att enskilda
personer vars uppgifter har Overforts underrittas, med vissa begrdnsningar, t.ex. for att
undvika att dventyra pagdende utredningar. Artikel 14.11 ¢ i protokollet ger medlemsstaterna
en grund fOr att uppfylla detta krav.

For att artikel 14.1 1 protokollet ska vara forenlig med unionens dataskyddsregler krivs ocksé
att medlemsstaterna dverviger foljande nér det géller mdjliga alternativa sitt att sdkerstélla ett
lampligt skydd av personuppgifter som 6verfors inom ramen for protokollet. Nér det géller
andra internationella avtal om upprittande av en Overgripande ram for skydd av
personuppgifter i enlighet med de tillimpliga kraven i de berorda parternas lagstiftning, bor
medlemsstaterna enligt artikel 14.1 b beakta att paraplyavtalet mellan EU och Forenta
staterna, vad géller direkt samarbete, maste kompletteras med ytterligare skyddsétgirder.
Dessa atgirder ska tillhandahéllas 1 ett sérskilt Overforingsarrangemang mellan Forenta
staterna och EU/dess medlemsstater, som beaktar de sirskilda kraven pa Overforing av
elektroniska bevis direkt fran tjinsteleverantdrer snarare 4n mellan myndigheter®.

EUT L 132, 21.5.2016, s. 1; Europaparlamentets och radets direktiv (EU) 2016/343 av den 9 mars 2016 om
forstarkning av vissa aspekter av oskuldspresumtionen och av ritten att ndrvara vid rittegngen i
straffréttsliga forfaranden, EUT L 65, 11.3.2016, s. 1; Europaparlamentets och radets direktiv 2012/13/EU av
den 22 maj 2012 om ritten till information vid straffréttsliga férfaranden.
24 Se domstolens (stora avdelningen) yttrande 1/15, ECLI:EU:C:2017:592, punkt 220. Se dven Europeiska
dataskyddsstyrelsens bidrag till samradet om ett utkast till ett andra tillaggsprotokoll till Europaradets
konvention om it-brottslighet (Budapestkonventionen) av den 13 november 2019, s. 6 ("De behériga
nationella myndigheter som har beviljats tillgang till uppgifterna ska enligt tillimpliga nationella férfaranden
underritta de berdrda personerna sa snart denna underrittelse inte ldngre riskerar att &ventyra de utredningar
som genomfors av dessa myndigheter. ... Underrittelsen dr nddvéindig for att de berdrda personerna ska
kunna utdva sin rétt till rattsmedel och sin rétt till uppgiftsskydd i samband med behandlingen av deras
uppgifter 7).
Darfor innehéller forhandlingsdirektiven for radets beslut av den 21 maj 2019 om bemyndigande att inleda
forhandlingar med anledning av ett avtal mellan Europeiska unionen och Amerikas forenta stater om
gransoverskridande tillgang till elektroniska bevis for straffrittsligt samarbete (9114/19) ytterligare ett antal
uppgiftsskyddsgarantier. 1 forhandlingsdirektiven anges sdrskilt foljande: “Avtalet bor komplettera
paraplyavtalet med ytterligare skyddsmekanismer som tar hansyn till hur kidnsliga de berérda kategorierna av
uppgifter dr och de unika krav som maste gilla for Overforing av elektroniska bevis direkt frén
tjdnsteleverantorer snarare &n mellan myndigheter och Overforingar fran behoriga myndigheter direkt till
tjédnsteleverantorer.”
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Enligt artikel 14.1 b 1 protokollet bor medlemsstaterna ocksa beakta att for EU-medlemsstater
som dr parter i konvention 108 + utgér konventionen i sig inte en ldmplig grund for
gransoverskridande Overforing av uppgifter enligt protokollet till andra parter 1 den
konventionen. Hirvid bor de beakta den sista meningen i artikel 14.1 i konvention 108+2.

Nér det slutligen géller andra avtal eller Overenskommelser enligt artikel 14.1 ¢ bor
medlemsstaterna beakta att de endast kan forlita sig pé& sddana andra avtal eller
Ooverenskommelser antingen om Europeiska kommissionen har antagit ett beslut om adekvat
skyddsniva i enlighet med artikel 45 i den allménna dataskyddsforordning (EU) 2016/679
eller artikel 36 1 direktiv (EU) 2016/680 om brottsbekdmpning for det berdrda tredjelandet
som omfattar respektive Overforing av uppgifter, eller om ett sddant annat avtal eller
arrangemang 1 sig sdkerstiller lampliga uppgiftsskyddsgarantier i enlighet med artikel 46 i
den allméinna dataskyddsforordningen eller artikel 37.1 a i direktivet om brottsbekdmpning.

Hénsyn maste tas inte bara till unionsritten i dess nuvarande utformning pa det berérda
omradet, utan dven till dess framtida utveckling, i den man denna kan forutses vid tidpunkten
for analysen. Det omrdde som omfattas av protokollet har direkt relevans for den forutsebara
framtida utvecklingen av unionsritten. I detta avseende bor kommissionens forslag frén april
2018 om grinsdverskridande tillgdng till elektroniska bevis noteras?’. Dessa instrument ror
sarskilt artiklarna 6 och 7 i protokollet.

Kommissionen sidkerstillde, ndr den deltog i1 forhandlingarna pd unionens végnar, att
protokollet ar fullt forenligt med unionsritten och medlemsstaternas skyldigheter enligt den.
Kommissionen sig sdrskilt till att bestimmelserna i1 protokollet gor det mojligt for
medlemsstaterna att respektera grundlidggande réttigheter, friheter och allménna principer i
unionsratten sdsom de faststills 1 EU-fordragen och stadgan om de grundldggande
rittigheterna, inbegripet proportionalitet, processuella rittigheter, oskuldspresumtion och
ritten till forsvar for personer som dr foremal for straffréttsliga forfaranden samt integritet och
skydd av personuppgifter och uppgifter om elektronisk kommunikation vid behandling av
saddana uppgifter, inbegripet overforingar till brottsbekdmpande myndigheter i 1dnder utanfor
Europeiska unionen, och alla skyldigheter som é&ligger brottsbekdmpande och rittsliga
myndigheter 1 detta avseende. Kommissionen har ocksd beaktat yttrandet frdn Europeiska
datatillsynsmannen®® och Europeiska dataskyddsstyrelsen?’.

Dessutom sékerstdllde kommissionen att bestimmelserna i protokollet och kommissionens
forslag om e-bevisning ar forenliga, bland annat eftersom utkastet till lagstiftning utvecklades
under diskussionerna med medlagstiftarna, och protokollet ger inte upphov till lagkonflikter.
Kommissionen sag sérskilt till att protokollet innehaller ldmpliga garantier for uppgiftsskydd
och integritet, som gor det mdojligt for tjdnsteleverantorer 1 EU att fullgéra sina skyldigheter

26 Qe #dven den forklarande rapporten till protokollet om #éndring av konventionen om skydd for enskilda vid

automatisk databehandling av personuppgifter av den 10 oktober 2018, punkterna 106—107.
27 COM(2018)225 och 226 final.
28 Inbegripet Europeiska dataskyddsstyrelsens bidrag till samradet om ett utkast till ett andra tilliggsprotokoll
till konventionen mot it-brottslighet (Budapestkonventionen) av den 13 november 2019; ”Uttalande 02/201
om ett nytt utkast till bestimmelser i det andra tillaggsprotokollet till Europaradets konvention om it-
brottslighet (Budapestkonventionen), som antogs den 2 februari 2021”; Europeiska dataskyddsstyrelsens
bidrag till den 6:e samradsomgangen om utkastet till andra tilldggsprotokollet till Europaradets
Budapestkonvention om it-brottslighet av den 4 maj 2021.
Se #dven Europeiska datatillsynsmannens yttrande om deltagande i1 forhandlingarna om ett andra
tilliggsprotokoll till konventionen om it-relaterad brottslighet (Budapestkonventionen) av den 2 april 2019,
yttrande 3/2019,
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enligt EU:s data- och integritetslagstiftning, i den mén protokollet utgér en réttslig grund for
overforing av uppgifter som svar pa order eller begiranden fran en myndighet som inte ar part
1 protokollet och som begér att en personuppgiftsansvarig eller ett personuppgiftsbitrdde 1 EU
lamnar ut personuppgifter eller uppgifter om elektronisk kommunikation.

24. Forbehill, forklaringar, underrittelser och meddelanden samt andra
overviganden

Protokollet utgér en grund for parterna att utnyttja vissa forbehdll och ldmna forklaringar,
underréttelser eller meddelanden 1 samband med vissa artiklar. Medlemsstaterna bor inta en
enhetlig héllning nédr det géller vissa forbehdll och forklaringar, underréttelser och
meddelanden enligt bilagan till detta beslut. For att sdkerstdlla att genomfOrandet av
protokollet &r forenligt med unionsrétten bér EU:s medlemsstater inta den stdndpunkt som
anges nedan med avseende pa dessa forbehall och forklaringar. Om protokollet utgdér en grund
for andra forbehdll, forklaringar, underrittelser eller meddelanden ger detta fOrslag
medlemsstaterna rétt att 6vervdga och ldmna egna forbehall, forklaringar, underrittelser eller
meddelanden.

For att sdkerstdlla Overensstimmelse mellan protokollets bestammelser och relevant
unionsritt och unionspolitik bér medlemsstaterna inte utnyttja de forbehall som avses i artikel
7.9 a3 och b*'. Dessutom bér medlemsstaterna limna den forklaring som avses i artikel 7.2
b*? och den underrittelse som avses i artikel 7.5 a*. Franvaron av dessa forbehall samt
lamnandet av forklaringen och underrittelsen &r viktiga inslag nér det géller att sdkerstélla att
protokollet ar forenligt med kommissionens lagstiftningsforslag om e-bevisning, ocksé
efterhand som lagstiftningsutkasten utvecklas under diskussionerna med medlagstiftarna.

For att sékerstdlla att EU:s medlemsstater tillimpar protokollet pa ett enhetligt sétt 1 sitt
samarbete med parter som inte &r EU-medlemsstater uppmanas de dessutom att inte gora bruk
av forbehillet enligt artikel 8.13%*) dven pd grund av att ett sidant forbehdll skulle ha
omsesidig verkan®®. Medlemsstaterna bor avge en forklaring enligt artikel 8.4 for att
sakerstilla att order kan verkstillas om det krdvs ytterligare underlag, t.ex. om
omstdndigheterna 1 det aktuella fallet for att kunna beddma proportionalitet och
nédvindighet®

30
31

Tillater parterna att forbehalla sig rétten att inte tillimpa artikel 7 (utlimnande av abonnentuppgifter).

Tillater parterna att forbehélla sig ritten att inte tillimpa artikel 7 (utlimnande av abonnentuppgifter) pa vissa
typer av adtkomstnummer om detta skulle strida mot de grundliggande principerna i dess nationella
réttssystem.

Tillater parterna att forklara att ordern enligt artikel 7.1 (utlimnande av abonnentuppgifter) maste utfardas av,
eller under Gverinseende av, en aklagare eller annan réittslig myndighet, eller pa annat sétt utfardas under
oberoende tillsyn.

Ger parterna ratt att underrétta Europaradets generalsekreterare om att nér en order utfirdas enligt artikel 7.1
(utlimnande av abonnentuppgifter) till en tjénsteleverantor pa dess territorium, kréver parten, i varje enskilt
fall eller under faststdllda omsténdigheter, samtidig underrittelse om ordern, kompletterande information och
en sammanfattning av de sakforhallanden som har samband med undersdkningen eller forfarandet.

Gor det mojligt for parterna att forbehélla sig rétten att inte tillimpa artikel 8 (genomforande av order fran en
annan part) pa trafikuppgifter.

Se punkt 147 i den forklarande rapporten till protokollet, dér det faststills att ”’[e] n part som reserverar sig
for denna artikel far inte utfirda order om utlimnande av trafikuppgifter till andra parter enligt [artikel 8.1]”.
Ger parterna rétt att forklara att ytterligare stodjande uppgifter kravs for att ge verkan at order enligt
artikel 8.1 (ge verkan &t order fran en annan part).
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Medlemsstaterna uppmanas ocksa att avsta fran att avge den forklaring som avses i artikel 9.1
b7 for att sikerstilla en effektiv tillimpning av protokollet.

Medlemsstaterna bor limna de meddelanden som avses i artikel 7.5 ¢*3, artikel 8.10 a och b*°,
artikel 14.7 ¢ och 10 b for att sikerstilla en vergripande effektiv tillimpning av protokollet*.

Slutligen bér medlemsstaterna ocksa vidta nodvandiga atgarder 1 enlighet med artikel 14.11 ¢
for att sékerstélla att den mottagande parten vid tidpunkten for dverforingen informeras om
den unionsrittsliga skyldigheten att underritta den person som uppgifterna avser®' samt ge
lampliga kontaktuppgifter sa att den mottagande parten kan informera den behdoriga
myndigheten 1 EU-medlemsstaten sd snart sekretessbegriansningar inte lidngre géller och
underrittelse kan ldmnas.

2.5. Forslagets syfte

Protokollet trdder i1 kraft ndr fem parter har uttryckt sitt samtycke till att vara bundna av
protokollet i enlighet med bestimmelserna i artikel 16.1 och 16.2. Undertecknandet av
protokollet planeras dga rum i mars 2022.

EU:s medlemsstater bor vidta nddvéndiga atgarder for att sékerstélla att protokollet snabbt
trader 1 kraft och ratificeras, vilket ar viktigt med hinsyn till ett antal faktorer.

For det forsta kommer protokollet att sdkerstdlla att brottsbekdmpande och rittsliga
myndigheter 4r béttre rustade att inhdmta de elektroniska bevis som kridvs for
brottsutredningar. Sett till den allt storre betydelsen av elektroniska bevis i1 brottsutredningar
finns det ett akut behov av att brottsbekdmpande och rittsliga myndigheter har ritt instrument
for att fa tillgang till elektroniska bevis pd ett effektivt sitt och dirigenom sdkerstélla att de
effektivt kan bekdmpa internetbrott.

For det andra kommer protokollet att sdkerstilla att sidana atgarder for att fi tillgdng till
elektroniska bevis anvinds pd ett sitt som gor det mdjligt for medlemsstaterna att respektera
de grundliggande rittigheterna, inbegripet processuella réttigheter 1 straffrittsliga
forfaranden, ritten till integritet och rétten till skydd av personuppgifter. I avsaknad av tydliga
regler péd internationell nivd kan befintlig praxis innebdra utmaningar ndr det géller
rittssdkerhet, Oppenhet, ansvarsskyldighet och respekt for de misstinktas grundliggande
rattigheter och forfarandegarantier i samband med brottsutredningar.

For det tredje kommer protokollet att 16sa och forebygga lagkonflikter som péaverkar bade
myndigheter och tjansteleverantdrer inom den privata sektorn och andra enheter genom att

37 Ger parterna riitt att forklara att de inte kommer att verkstilla begiranden enligt artikel 9.1 a (paskyndat

utlimnande av elektroniska uppgifter i en nddsituation) som endast avser utlimnande av abonnentdata.

Ger parterna ritt att Idmna kontaktuppgifter for den myndighet som den utser for att ta emot anmélningar
enligt artikel 7.5 a och att utféra de atgdrder som beskrivs i artikel 7.5 b, ¢ och d (utlimnande av
abonnentuppgifter).

Ger parterna ritt att forklara att ytterligare stddjande uppgifter krdvs for att ge verkan at order enligt
artikel 8.1 (ge verkan at order fran en annan part). I enlighet med kraven i férordning (EU) 2017/1939 ska de
medlemsstater som deltar i det fordjupade samarbetet om inrdttande av Europeiska &klagarmyndigheten
inkludera Europeiska aklagarmyndigheten i kommunikationen.

Gora det mojligt for parterna att meddela vilken eller vilka myndighet(-er)er som ska underrittas vid
sékerhetsincidenter eller kontaktas vid ansdkan om forhandstillstdnd for vidaredverforing till en annan stat
eller en internationell organisation.

Se fotnot 24 ovan.
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tillhandahélla kompatibla regler pa internationell niva for grinsdverskridande tillgdng till
elektroniska bevis.

For det fjairde kommer protokollet att visa konventionens fortsatta betydelse som den
viktigaste multilaterala ramen for kampen mot it-brottslighet. Detta kommer att vara av
central betydelse i den process som foljer p4 FN:s generalforsamlings resolution 74/247 fran
december 2019 om motverkande av anvéndning av informations- och kommunikationsteknik
for brottsliga &ndamaél, genom vilken en 6ppen mellanstatlig ad hoc-expertkommitté inrttades
for att utarbeta en Gvergripande internationell konvention om motverkande av anvindningen
av informations- och kommunikationsteknik for brottsliga andamal.

3. RATTSLIG GRUND, SUBSIDIARITETSPRINCIPEN OCH
PROPORTIONALITETSPRINCIPEN

o Rattslig grund

Unionens befogenhet att lagstifta i fragor som ror underldttande av samarbete mellan réttsliga
eller likviardiga myndigheter inom ramen for lagforing och verkstéllighet av beslut grundar sig
pa artikel 82.1 1 EUF-fordraget. Unionens befogenheter 1 frigor som ror skydd av
personuppgifter grundar sig pé artikel 16 i EUF-fordraget.

I enlighet med artikel 3.2 1 EUF-fordraget har unionen exklusiv befogenhet att inga ett
internationellt avtal i den mén ett sddant ingdende kan paverka gemensamma EU-regler eller
dndra rackvidden for dessa. Bestimmelserna i protokollet faller inom ett omrade som till stor
del omfattas av gemensamma regler i enlighet med vad som anges i avsnitt 2.3 ovan.

Protokollet omfattas siledes av unionens exklusiva externa befogenhet. Medlemsstaternas
ratificering av protokollet i unionens intresse kan séledes ske pa grundval av artiklarna 16,
82.1 och 218.6 1 EUF-fordraget.

o Subsidiaritetsprincipen (for icke-exklusiv befogenhet)
Ej tillampligt.
. Proportionalitetsprincipen

Unionens mél med avseende pa detta forslag, som anges i avsnitt 2.5 ovan, kan endast uppnés
genom att man ingér ett bindande internationellt avtal om nddvandiga samarbetsatgérder och
samtidigt sédkerstéller ett lampligt skydd av de grundldggande rattigheterna. Genom
protokollet uppnés detta mal. Bestimmelserna i protokollet &r begrinsade till vad som é&r
nddvindigt for att uppnd dess huvudsakliga mél. Ensidiga atgdrder dr inte ett alternativ,
eftersom sédana inte skulle ge en tillricklig grund for samarbetet med lander utanfor EU och
inte skulle kunna garantera det nddvédndiga skyddet av de grundldggande réttigheterna. Att
ansluta sig till ett multilateralt avtal som protokollet, som har kunnat forhandlas pa
unionsniva, dr ocksa effektivare @n att pa bilateral nivd inleda forhandlingar med enskilda
tredjelander. Under antagandet att alla 66 parter i konventionen, liksom framtida nya parter,
kommer att ratificera protokollet, kommer protokollet att utgora en gemensam rattslig ram for
EU-medlemsstaternas samarbete med sina viktigaste internationella partner i kampen mot
brottslighet.

° Val av instrument

Ej tillampligt.
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4. RESULTAT AV EFTERHANDSUTVARDERINGAR, SAMRAD MED
BERORDA PARTER OCH KONSEKVENSBEDOMNINGAR

o Efterhandsutvdrderingar/kontroller av dndamalsenligheten med befintlig lagstifining
Ej tillampligt.

o Samrdd med berorda parter

Europarddet anordnade sex offentliga samrad med avseende pd forhandlingarna om
protokollet i juli och november 2018, februari och november 2019 samt december 2020 och
maj 20212, Parterna beaktade de synpunkter som mottagits inom ramen for dessa samrad.

I sin roll som forhandlare pd unionens viagnar utbytte kommissionen ocksa synpunkter med
dataskyddsmyndigheter och anordnade riktade samradsmoten under 2019 och 2021 med det
civila ~ samhéllets organisationer, tjénsteleverantorer —och  branschorganisationer.
Kommissionen tog hénsyn till de synpunkter som inkom vid dessa utbyten.

. Insamling och anvindning av sakkunnigutldtanden

Under forhandlingsprocessen har kommissionen konsekvent samratt med radets sarskilda
kommitté for forhandlingarna i enlighet med Europeiska unionens rads beslut av den 6 juni
2019 om bemyndigande for kommissionen att delta i forhandlingarna pa unionens végnar,
vilket gav medlemsstaternas experter mojlighet att bidra till utformningen av unionens
standpunkt. Ett antal experter fran medlemsstaterna fortsatte ocksa att delta i forhandlingarna,
vid sidan av kommissionens deltagande pa unionens vignar. Samrad med berdrda parter dgde
ocksa rum (se ovan).

. Konsekvensbedomning

En konsekvensbedomning genomfordes 2017-2018 som ett komplement till kommissionens
forslag om e-bevisning®. I detta sammanhang var forhandlingarna om ett avtal om ett andra
tillaggsprotokoll till Budapestkonventionen om it-brottslighet en del av det rekommenderade
alternativet. Relevanta konsekvenser tas dessutom upp 1 denna motivering.

. Lagstiftningens dndamalsenlighet och forenkling

Protokollet kan fa konsekvenser for vissa kategorier av tjdnsteleverantorer, daribland smé och
medelstora foretag, eftersom de kan komma att bli foremal for begéranden och order om
utlimnande av elektroniska bevis enligt protokollet. For ndrvarande kommer dock dessa
leverantorer ofta redan nu att bli foremal for sadana begéranden via andra befintliga kanaler,
ibland via olika myndigheter, bland annat p4 grundval av konventionen*!, andra fordrag om
omsesidig réttslig hjilp eller andra regelverk, daribland strategier for forvaltning av internet
med flera intressenter®. Tjinsteleverantdrer, inbegripet sma och medelstora foretag, kommer
ocksé att gynnas av en tydlig réttslig ram pa internationell niva och en gemensam strategi for
alla parter i protokollet.

42 https://www.coe.int/en/web/cybercrime/protocol-consultations

4 SWD(2018) 118 final.

4 Se tex. Guidance Note 10 frin kommittén for konventionen om it-brottslighet av den 1 mars 2017 om
utlimnandeorder for abonnentinformation (artikel 18 i Budapestkonventionen).

Se t.ex. resolutionen fran styrelsen for Internet Cooperation for Assigned Names and Numbers (ICANN) av
den 15 maj 2019 om rekommendationerna rorande den tillfdlliga specifikationen for gTLD-
registreringsuppgifter, som finns pa www.icann.org.

45
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o Grundldggande rdttigheter

Samarbetsinstrumenten enligt protokollet kommer sannolikt att pdverka de grundliggande
rattigheterna ndr en persons uppgifter kan inhdmtas inom ramen for ett straffrittsligt
forfarande, t.ex. rétten till en rdttvis rittegang, rétten till integritet och rétten till skydd av
personuppgifter. Protokollet foljer en réttighetsbaserad strategi och foreskriver villkor och
garantier i enlighet med internationella ménniskoréttsinstrument, déribland Europaridets
konvention fran 1950 om skydd for de ménskliga réttigheterna och de grundliggande
friheterna. I protokollet foreskrivs sdrskilt sirskilda skyddsatgirder avseende uppgiftsskydd.
Vid behov ger protokollet ocksa en grund for parterna att lamna vissa forbehall, forklaringar
eller underrittelser, och det innehaller skél for att vigra samarbete pa begéran i sérskilda
situationer. Detta sdkerstdller att protokollet ar forenligt med EU:s stadga om de
grundldggande rattigheterna.

S. BUDGETKONSEKVENSER

Forslaget péaverkar inte unionens budget. Genomférandet av protokollet kan medfora
engangskostnader for medlemsstaterna, och det kan wuppstd hogre kostnader for
medlemsstaternas myndigheter pa grund av den forvintade 6kningen av antalet fall.

6. OVRIGA INSLAG

. Genomforandeplaner samt atgdrder for overvakning, utvirdering och rapportering
Det finns ingen genomforandeplan eftersom medlemsstaterna, efter undertecknandet och
ratificeringen, kommer att vara skyldiga att genomfora protokollet.

Vad giller 6vervakning kommer kommissionen att delta i motena i kommittén for
konventionen = om it-brottslighet, dir  Europeiska  unionen  erkdnns  som
observatdrsorganisation.
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2021/0383 (NLE)
Forslag till

RADETS BESLUT

om bemyndigande for medlemsstaterna att i Europeiska unionens intresse ratificera det
andra tillaggsprotokollet om utokat samarbete och utlimnande av elektroniska bevis till

konventionen om it-brottslighet

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT

med beaktande av fordraget om Europeiska unionens funktionssétt, sarskilt artiklarna 16, 82.1
och 218.6,

med beaktande av Europeiska kommissionens forslag,

med beaktande av Europaparlamentets godkdnnande, och

av foljande skal:

(1)

2)

©)

(4)

©)

(6)

(7

Den 9 juni 2019 bemyndigade radet kommissionen att pa unionens vignar delta i
forhandlingarna om det andra tillaggsprotokollet till Europaradets Budapestkonvention
om it-brottslighet.

Texten till det andra tilldggsprotokollet till konventionen om it-brottslighet om utokat
samarbete och utlimnande av elektroniska bevis (protokollet) antogs av Europaradets
ministerkommitté den 17 november 2021 och &r tankt att dppnas for undertecknande i
mars 2022.

Bestdmmelserna i protokollet faller inom ett omrdde som i stor utstrickning omfattas
av gemensamma regler i den mening som avses i artikel 3.2 1 EUF-fordraget,
inbegripet instrument som underldttar straffrattsligt samarbete och samtidigt
sdkerstiller miniminormer for processuella rittigheter samt uppgiftsskydd och
integritetsskydd.

Kommissionen lade ocksa fram lagstiftningsforslag till en forordning om europeiska
utldimnandeorder och bevarandeorder for elektroniska bevis 1 straffrittsliga
forfaranden (COM(2018) 225 final) och till ett direktiv om faststidllande av
harmoniserade bestdmmelser for utseende av rattsliga foretrddare for insamling av
bevisning i straffréttsliga forfaranden (COM(2018) 226 final), varigenom man infor
bindande griansoverskridande europeiska utlimnandeorder och bevarandeorder som
ska stillas direkt till en foretrddare for en tjansteleverantdr i en annan medlemsstat.

Genom sitt deltagande 1 forhandlingarna pa unionens vignar sékerstéllde
kommissionen att det andra tilliggsprotokollet var forenligt med relevanta
gemensamma unionsregler.

Ett antal forbehédll, forklaringar, underrittelser och meddelanden &r relevanta for att
sékerstélla att protokollet dr forenligt med unionens lagstiftning och politik samt for att
fa till stdnd en enhetlig tillimpning av protokollet bland EU:s medlemsstater i deras
forbindelser med parter utanfér EU och en effektiv tillampning av protokollet.

Eftersom protokollet foreskriver snabba forfaranden som  forbéttrar den
gransoverskridande tillgdngen till elektroniska bevis och sédkerstiller en hog
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®)

)

(10)

(11)

(12)

(13)

(14)

skyddsniva, kommer ikrafttrddandet att bidra till kampen mot it-brottslighet och andra
former av brottslighet pa global nivd genom att underlétta samarbetet mellan EU:s
medlemsstater som dr parter i protokollet och icke-EU-medlemsstater som &r parter i
protokollet, sékerstélla en hog skyddsniva for enskilda och ge forutséttningar att 16sa
lagkonflikter.

Med hinsyn till att protokollet innehéller lampliga skyddsatgéirder i linje med kraven
for internationella overforingar av personuppgifter enligt féorordning (EU) 2016/679
och direktiv (EU) 2016/680 kommer dess ikrafttridande att bidra till att frimja
unionens dataskyddsstandarder pé global niva, underldtta datafloden mellan EU:s
medlemsstater som &r parter i protokollet och icke-unionsmedlemsstater som &r parter
1 protokollet och sdkerstilla att EU:s medlemsstater fullgor sina skyldigheter enligt
unionens dataskyddsregler.

Det snabba ikrafttridandet kommer ocksd att bekrdfta att Europaradets
Budapestkonvention &r den viktigaste multilaterala ramen f6r kampen mot it-
brottslighet.

Europeiska unionen kan inte bli part i protokollet, eftersom bade protokollet och
Europaradets konvention om it-brottslighet endast dr 6ppen for stater.

Medlemsstaterna bor darfor bemyndigas att samfillt och 1 Europeiska unionens
intresse ratificera protokollet.

Europeiska datatillsynsmannen har horts 1 enlighet med artikel 42.1 i
Europaparlamentets och radets forordning (EU) 2018/1725 och avgav ett yttrande den

[I enlighet med artiklarna 1 och 2 i protokoll nr 21 om Forenade kungarikets och
Irlands stillning med avseende pad omradet med frihet, sdkerhet och rittvisa, fogat till
fordraget om Europeiska unionen och fordraget om Europeiska unionens funktionssitt,
och utan att det paverkar tillimpningen av artikel 4 i det protokollet, deltar Irland inte i
antagandet av detta beslut, som inte dr bindande for eller tillaimpligt pa Irland.]

[ELLER]

[I enlighet med artiklarna 1 och 2 i1 protokoll nr 21 om Foérenade kungarikets och
Irlands stillning med avseende pa omradet med frihet, sdkerhet och rittvisa, fogat till
fordraget om Europeiska unionen och fordraget om Europeiska unionens funktionssitt,
och utan att det paverkar tillimpningen av artikel 4 i det protokollet, har Irland [genom
sin skrivelse av den ... ] meddelat sin dnskan att delta i antagandet och tillimpningen
av detta beslut.]

I enlighet med artiklarna 1 och 2 i protokoll nr 22 om Danmarks stéllning, fogat till
fordraget om Europeiska unionen och férdraget om Europeiska unionens funktionssitt,
deltar Danmark inte i antagandet av detta beslut, som inte &r bindande for eller
tillampligt pa Danmark.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Medlemsstaterna bemyndigas hdrmed att i Europeiska unionens intresse ratificera det andra
tillaggsprotokollet om utdkat samarbete och utlimnande av elektroniska bevis till
konventionen om it-brottslighet (protokollet).
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Artikel 2

Vid ratificeringen av protokollet ska medlemsstaterna ldmna de forbehdll, forklaringar,
underrittelser eller meddelanden som anges i bilagan.

Artikel 3

Detta beslut trader i kraft samma dag som det antas.

Artikel 4

Detta beslut ska offentliggoras i Europeiska unionens officiella tidning.

Artikel 5
Detta beslut riktar sig till medlemsstaterna.

Utfardat i Bryssel den

Pa radets vignar

Ordforande
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