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UZASADNIENIE

1. PRZEDMIOT WNIOSKU

Niniejszy wniosek dotyczy decyzji upowazniajacej panstwa cztonkowskie do ratyfikowania,
w interesie Unii Europejskiej, drugiego protokotu dodatkowego w sprawie wzmocnionej
wspolpracy iujawniania elektronicznego materialu dowodowego do ,,budapesztenskie;j”
Konwencji Rady Europy o cyberprzestepczosci (,,protokot”)!. Protokot stuzy zapewnieniu
wspolnych zasad na szczeblu migedzynarodowym w celu wzmocnienia wspotpracy
w zakresie zwalczania cyberprzestgpczosci 1 gromadzenia materiatu dowodowego w formie
elektronicznej na potrzeby postepowan przygotowawczych lub karnych.

Niniejszy wniosek stanowi uzupethienie odrebnego wniosku Komisji dotyczacego decyzji
Rady Unii Europejskiej (,,Rada”) upowazniajacej panstwa czlonkowskie do podpisania
protokotu w interesie Unii Europejskie;.

Cyberprzestepczos¢ nadal stanowi powazne wyzwanie dla naszego spoleczenstwa.
Niezaleznie od staran organow $cigania iorgandw wymiaru sprawiedliwosci cyberataki,
w tym ataki z wykorzystaniem oprogramowania typu ransomware, nasilajg si¢ i stajg si¢
coraz bardziej ztozone?. W szczegdlnoéci ponadgraniczny charakter internetu sprawia, ze
dochodzenia w sprawie cyberprzestgpstw majg niemal zawsze charakter transgraniczny, co
wymaga $cistej wspolpracy miedzy organami w réznych panstwach.

Elektroniczny material dowodowy odgrywa coraz wigksza role w postgpowaniach
przygotowawczych. Komisja szacuje, ze obecnie organy S$cigania iorgany wymiaru
sprawiedliwosci potrzebuja dostgpu do elektronicznych materiatéw dowodowych w 85 %
postepowan przygotowawczych, w tym w postepowaniach dotyczacych
cyberprzestepczoéci’. Dowody dotyczace wszelkich przestepstw sa w coraz wigkszym
stopniu przechowywane w formie elektronicznej przez ustugodawcoéw w zagranicznych
jurysdykcjach, a skuteczna reakcja wymiaru sprawiedliwosci w sprawach karnych wymaga
odpowiednich §rodkéw umozliwiajacych uzyskanie takich dowodoéw w celu utrzymania
praworzadnosci.

Na calym $wiecie, na szczeblu krajowym, unijnym* imiedzynarodowym, wtym za
posrednictwem protokotu, podejmowane sg dzialania na rzecz poprawy transgranicznego
dostgpu do elektronicznego materiatu dowodowego w postepowaniach przygotowawczych.
Aby uniknag¢ konfliktéw prawnych w przypadku ubiegania si¢ o transgraniczny dostep do
elektronicznego materialu dowodowego, wazne jest zapewnienie kompatybilnych przepiséw
na szczeblu migdzynarodowym.

2. KONTEKST WNIOSKU
2.1. Kontekst

,Budapesztenska” Konwencja Rady Europy o cyberprzestgpczosci (CETS nr 185)
(,,konwencja”) ma na celu utatwienie walki z przestepstwami, w ktorych wykorzystuje sie
sieci komputerowe. Konwencja 1) zawiera przepisy harmonizujace elementy krajowego

1
2

Tekst protokotu dotaczony jest do niniejszego wniosku jako zatacznik.

Ocena zagrozenia powazng i zorganizowang przestepczo$cia w Unii Europejskiej z 2021 r. (EU SOCTA
2021).

3 SWD(2018) 118 final.

4 COM(2018)225 i 226 final.
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prawa karnego materialnego dotyczace przestepstw 1powigzane przepisy w dziedzinie
cyberprzestgpczosci, 2) przewiduje uprawnienia wramach krajowego prawa karnego
procesowego niezbedne do dochodzenia i Scigania takich przest¢pstw, jak réwniez innych
przestgpstw popetnianych przy uzyciu systemu komputerowego lub gdy dowody maja postac
elektroniczng, oraz 3) ma na celu ustanowienie szybkiego i skutecznego systemu wspotpracy
mie¢dzynarodowe;j.

Do konwencji moga przystapi¢ panstwa cztonkowskie Rady Europy, a panstwa niebedace
cztonkami — na zaproszenie. Obecnie stronami konwencji jest 66 panstw, w tym 26 panstw
cztonkowskich Unii Europejskiej®. Konwencja nie przewiduje mozliwosci przystapienia do
niej przez Uni¢ Europejska. Unia Europejska ma jednak status obserwatora przy komitecie
Konwencji o cyberprzestepczosci (T-CY)°C.

Niezaleznie od staran zmierzajacych do wynegocjowania nowej konwencji w sprawie
cyberprzestepczosci na szczeblu Organizacji Narodéw Zjednoczonych’, budapesztenska
Konwencja o cyberprzestepczosci pozostaje gtowna wielostronng konwencja w sprawie walki
z cyberprzestepczoécig. Unia konsekwentnie wspiera te konwencje®, réwniez w ramach
finansowania programéw budowania zdolnosci’.

W nastepstwie wnioskéw grupy ds. dowodéw znajdujacych sie w chmurze'® komitet

Konwencji o cyberprzestepczosci przyjat kilka zalecen w celu sprostania — w tym w ramach
negocjacji  dotyczacych  drugiego  protokolu = dodatkowego do = Konwencji
o cyberprzestepczo$ci w sprawie wzmocnionej wspOlpracy migedzynarodowej — wyzwaniu,
jakim jest fakt, ze elektroniczny material dowodowy zwigzany z cyberprzestepczoscia
iinnymi przestepstwami jest coraz czgsciej przechowywany przez ustugodawcow
w zagranicznych jurysdykcjach, podczas gdy uprawnienia organdw S$cigania pozostaja
ograniczone do terytorium danego kraju. W czerwcu 2017r. komitet Konwencji
o cyberprzestepczosci przyjal zakres zadan dotyczacy przygotowania drugiego protokotu
dodatkowego do konwencji w okresie od wrzesnia 2017 r. do grudnia 2019 r.'! W zwigzku
z potrzeba wigkszej ilosci czasu na sfinalizowanie rozméw, jak réwniez z ograniczeniami
wynikajacymi  zpandemii  COVID-19 w2020 12021r. komitet Konwencji
o cyberprzestepczos$ci nastepnie dwukrotnie przedtuzyt zakres zadan: do grudnia 2020 r.,
a nastgpnie do maja 2021 r.

W odpowiedzi na wezwanie Rady Europejskiej zawarte w konkluzjach z dnia 18 pazdziernika
2018 r.”? Komisja przyjeta wdniu 5 lutego 2019r. zalecenie dotyczace decyzji Rady

Wszystkie z wyjatkiem Irlandii, ktéra podpisata konwencje, ale jej nie ratyfikowata, niemniej jednak
zobowigzata si¢ do dgzenia do przystapienia.

Regulamin wewnetrzny komitetu Konwencji o cyberprzestgpczosci (T-CY (2013)25 rev), dostepny pod
adresem www.coe.int/cybercrime

Rezolucja Zgromadzenia Ogdlnego Narodéw Zjednoczonych (ZO ONZ) 74/247 ,Przeciwdzialanie
wykorzystywaniu technologii informacyjno-komunikacyjnych w celach przestepczych”, grudzien 2019 r.

8 JOIN(2020) 81 final.

Zob. np. rozszerzone globalne dziatania na rzecz walki z cyberprzestgpczoscia (GLACY)+, pod adresem
https://www.coe.int/en/web/cybercrime/glacyplus

Sprawozdanie koncowe grupy ds. dowodow znajdujacych si¢ wchmurze przy komitecie Konwencji
o cyberprzestepczosci ,,Dostep wymiaru sprawiedliwos$ci w sprawach karnych do elektronicznego materiatu
dowodowego w chmurze: zalecenia do rozwazenia przez komitet Konwencji o cyberprzestgpczosci” z dnia
16 wrzeénia 2016 r.

https://rm.coe.int/t-cy-terms-of-reference-protocol/1680a03690
https://www.consilium.europa.eu/pl/press/press-releases/2018/10/18/20181018-european-council-
conslusions/
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upowazniajacej Komisje do uczestnictwa w imieniu Unii Europejskiej w negocjacjach
w sprawie  drugiego  protokotu  dodatkowego do Konwencji Rady  Europy
o cyberprzestepczosci'®. Europejski Inspektor Ochrony Danych przyjal opinie dotyczaca
zalecenia wdniu 2 kwietnia 2019 r.'"* Decyzja zdnia 6 czerwca 2019r. Rada Unii
Europejskiej upowaznita Komisje do wuczestnictwa, wimieniu Unii Europejskiej,
w negocjacjach w sprawie drugiego protokotu dodatkowego!>.

Jak wyrazono wstrategii UE w zakresie unii bezpieczefistwa z2020r.'®, strategii UE
w zakresie cyberbezpieczenstwa na cyfrowa dekade z2020r.!” oraz unijnej strategii
zwalczania przestgpczosci zorganizowanej z 2021 r.!8, Komisja zobowiazata si¢ do szybkiego
i pomys$lnego zakonczenia negocjacji w sprawie protokotu. Parlament Europejski réwniez
uznat potrzebg zakonczenia prac nad protokotem w swojej rezolucji z 2021 r. w sprawie
strategii UE w zakresie cyberbezpieczenstwa na cyfrowa dekade!®.

Komisja uczestniczyta, w imieniu Unii Europejskiej, w negocjacjach w sprawie protokotu,
zgodnie zdecyzja Rady Unii Europejskiej. Komisja konsekwentnie konsultowala sie¢
w sprawie stanowiska Unii ze specjalnym komitetem Rady ds. negocjacji.

Zgodnie 7z Porozumieniem ramowym w sprawie stosunkow migdzy Parlamentem
Europejskim i Komisjg Europejska?® Komisja informowata réwniez Parlament Europejski
o negocjacjach za pomocg sprawozdan pisemnych i prezentacji ustnych.

Na posiedzeniu plenarnym komitetu Konwencji o cyberprzestgpczosci w dniu 28 maja 2021 r.
komitet zatwierdzit projekt protokotu na swoim szczeblu i przekazal projekt do przyjecia
przez Komitet Ministrow Rady Europy?!. W dniu 17 listopada 2021 r. Komitet Ministrow
Rady Europy przyjat protokot.

2.2. Drugi protokél dodatkowy

Protokot stuzy wzmocnieniu  wspotpracy w zakresie zwalczania cyberprzestgpczosci
i gromadzenia dowodow przestgpstw w formie elektronicznej na potrzeby postepowan
przygotowawczych lub karnych. W protokole uznaje si¢ potrzebe zwigkszonej 1 bardziej
efektywnej wspotpracy migdzy panstwami oraz z sektorem prywatnym oraz wigkszej jasnosci
1 pewnosci prawa dla ustugodawcéw 1innych podmiotow w odniesieniu do okolicznosci,
w ktorych moga oni odpowiada¢ na wnioski organéw wymiaru sprawiedliwosci w sprawach
karnych innych stron o ujawnienie elektronicznego materiatu dowodowego.

W protokole uznaje si¢ rowniez, ze skuteczna wspoOlpraca transgraniczna na potrzeby
wymiaru sprawiedliwosci w sprawach karnych, w tym miedzy organami sektora publicznego
a podmiotami sektora prywatnego, wymaga skutecznych warunkéw i solidnych zabezpieczen

13 COM(2019) 71 final.

Opinia EIOD dotyczaca uczestnictwa w negocjacjach dotyczacych drugiego protokolu dodatkowego do
budapesztenskiej konwencji o cyberprzestgpczosci, z dnia 2 kwietnia 2019 r., opinia 3/2019.

Decyzja Rady o sygn. 9116/19.

16 COM(2020) 605 final.

17" JOIN(2020) 81 final.

18 COM(2021) 170 final.

Rezolucja Parlamentu Europejskiego z dnia 10 czerwca 2021 r. w sprawie strategii UE w zakresie
cyberbezpieczenstwa na cyfrowg dekade.

20 Sygnatura L 304/47.

2 https://rm.coe.int/0900001680a2aa42
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w zakresie ochrony praw podstawowych. W tym celu w protokole zastosowano podejscie
oparte na prawach oraz przewidziano warunki i zabezpieczenia zgodne z mi¢dzynarodowymi
instrumentami dotyczacymi praw cztowieka, w tym z Konwencja Rady Europy o ochronie
praw cztowieka ipodstawowych wolnosci z 1950 r. W zwigzku ztym, ze elektroniczny
material dowodowy czgsto dotyczy danych osobowych, protokot zawiera rowniez solidne
zabezpieczenia w zakresie ochrony prywatnosci i danych osobowych.

Postanowienia, o ktérych mowa w ponizszych akapitach, majg szczegdlne znaczenie dla
protokotu. Do protokotu dotaczone jest szczegdtowe sprawozdanie wyjasniajace. Chociaz
sprawozdanie wyjasniajace nie stanowi instrumentu zapewniajgcego autorytatywng
interpretacje¢ protokolu, ma ono na celu ,,naprowadza¢ Strony i pomagac im” w stosowaniu
protokotu®?.

2.2.1.  Postanowienia wspolne

Rozdziatl T protokotu zawiera postanowienia wspolne. W art. 2 okreslono zakres stosowania
protokotu, zgodnie z zakresem konwencji: ma on zastosowanie do szczegdlnych postepowan
przygotowawczych lub karnych dotyczacych przestepstw zwigzanych z systemami i danymi
komputerowymi oraz do gromadzenia dowodow przestepstw w formie elektroniczne;j.

W art. 3 zawarto definicje dotyczace ,organow centralnych”, ,,wlasciwych organdéw”,
,»sytuacji nadzwyczajnych”, ,,danych osobowych” i ,,Strony przekazujacej”. Definicje te maja
zastosowanie do protokotu wraz z definicjami zawartymi w konwencji.

W art. 4 okreslono jezyki, w ktorych strony powinny sktada¢ nakazy, wnioski lub zgloszenia
na podstawie protokotu.

2.2.2.  Dziatania w ramach wspoipracy

Rozdziatl II protokotu obejmuje dziatania stuzace zacie$nieniu wspotpracy. Po pierwsze, art. 5
ust. 1 stanowi, ze strony wspoOtpracujg na podstawie protokotu w najszerszym mozliwym
zakresie. W art. 5 ust. 2-5 okreS$lono zastosowanie dzialan wymienionych w protokole
w odniesieniu do istniejgcych traktatdéw lub porozumien o wzajemnej pomocy. Art. 5 ust. 7
stanowi, ze dzialania przewidziane w rozdziale II nie ograniczaja wspOlpracy miedzy
stronami, ani z ustugodawcami 1ipodmiotami, prowadzonej na podstawie innych
obowigzujacych umow, porozumien, praktyk lub prawa krajowego.

Art. 6 stanowi podstawe bezposredniej wspotpracy migedzy wlasciwymi organami jednej
strony a podmiotami §wiadczacymi ustugi rejestracji nazw domen na terytorium innej strony
w zakresie ujawniania danych dotyczacych rejestracji nazw domen.

Art. 7 stanowi podstawe bezposredniej wspotpracy miedzy wlasciwymi organami jednej
strony a ustugodawcami drugiej strony w zakresie ujawniania danych abonenta.

Art. 8 stanowi podstawe zacie$nionej wspOtpracy migdzy organami w zakresie ujawniania
danych komputerowych.

Art. 9 stanowi podstawg wspotpracy migdzy organami w zakresie ujawniania danych
komputerowych w sytuacjach nadzwyczajnych.

22 Zob. pkt 2 sprawozdania wyjasniajacego do protokotu.
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Art. 10 stanowi podstawe wzajemnej pomocy prawnej w sytuacjach nadzwyczajnych.
Art. 11 stanowi podstawe wspotpracy w formie wideokonferencji.

Art. 12 stanowi podstawe prowadzenia wspolnych dochodzen i dziatania wspolnych zespotow
dochodzeniowo-§ledczych.

2.2.3.  Zabezpieczenia

W protokole zastosowano podejscie oparte na prawach oraz przewidziano w nim szczegolne
warunki 1 zabezpieczenia, z ktorych cze$¢ wiaczono do szczegdlnych dziatan zacie$niajagcych
wspoOtprace, jak rowniez do rozdziatu III protokotu. Art. 13 protokolu zobowigzuje strony do
zapewnienia, by uprawnienia iprocedury podlegaly odpowiedniemu poziomowi ochrony
praw podstawowych, co zgodnie =zart.15 konwencji zapewnia stosowanie zasady
proporcjonalnosci.

Art. 14 protokotu przewiduje ochrone danych osobowych, okreslonych w art. 3 protokotu,
zgodnie  z Protokolem  zmieniajacym  Konwencj¢ o ochronie o0s6b  w zwigzku
z automatycznym przetwarzaniem danych osobowych (CETS 223) (Konwencja 108+)
1 prawem Unii.

Na tej podstawie w art. 14 ust. 2—15 okreslono podstawowe zasady ochrony danych, w tym
zasad¢ celowos$ci, podstawe prawna, jako$¢ danych oraz zasady majace zastosowanie do
przetwarzania szczeg6Olnych kategorii danych, obowigzki majace zastosowanie do
administratorow (w tym dotyczace zatrzymywania danych, prowadzenia rejestrow,
bezpieczenstwa oraz w zakresie dalszego przekazywania danych), egzekwowalne prawa
jednostki (w tym dotyczace zglaszania, dostgpu, poprawiania danych i zautomatyzowanego
podejmowania decyzji), niezalezny i skuteczny nadzor sprawowany przez co najmniej jeden
organ, atakze administracyjne 1 sagdowe $rodki ochrony prawnej. Zabezpieczenia obejmujg
wszystkie formy wspolpracy okreslone w protokole, z dostosowaniami, w razie potrzeby,
w celu uwzglednienia szczegdlnych cech wspdlpracy bezposredniej (np. w kontekscie
zglaszania naruszen). Wykonywanie niektorych praw indywidualnych mozna opdznié,
ograniczy¢ lub mozna odmowi¢ ich wykonywania, jezeli jest to konieczne i proporcjonalne
do osiggnigcia waznych celow interesu publicznego, w szczegdlnosci w celu zapobiezenia
zagrozeniu dla trwajacych dochodzen zwigzanych ze $ciganiem przestgpstw, co jest rOwniez
zgodne z prawem Unii.

Art. 14 protokotu nalezy réwniez odczytywa¢ w powigzaniu z art. 23 protokotu. Art. 23
zwieksza skuteczno$¢ zabezpieczen zawartych w protokole, stanowigc, ze komitet Konwencji
o cyberprzestepczosci oceni wdrazanie i stosowanie $rodkow przyjetych w ustawodawstwie
krajowym w celu nadania skuteczno$ci postanowieniom protokotu. W szczegdlnosci w art. 23
ust. 3 wyraznie stwierdzono, ze wdrozenie przez strony art. 14 zostanie ocenione po
wyrazeniu przez dziesig¢ stron konwencji zgody na podporzadkowanie si¢ protokotowi.

Jako dalsze zabezpieczenie, zgodnie z art. 14 ust. 15, w przypadku gdy strona posiada istotne
dowody na to, Ze inna strona systematycznie lub istotnie narusza zabezpieczenia okreslone
w protokole, moze zawiesi¢ przekazywanie danych osobowych tej stronie po
przeprowadzeniu konsultacji (co nie jest wymagane w pilnych przypadkach). Wszelkie dane
osobowe przekazane przed zawieszeniem sg nadal traktowane zgodnie z protokotem.

Ponadto, biorgc pod uwage wielostronny charakter protokotu, wart. 14 ust. 1 lit. b) 1 ¢)
protokotu zezwala si¢ stronom w ich stosunkach dwustronnych na uzgodnienie, pod pewnymi
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warunkami, alternatywnych sposobow zapewnienia ochrony danych osobowych
przekazywanych na podstawie protokolu. Chociaz zabezpieczenia okre$lone w art. 14 ust. 2—
15 maja domyslnie zastosowanie do stron otrzymujgcych dane osobowe, na podstawie art. 14
ust. 1 lit. b) strony zwigzane wzajemnie umowa mi¢dzynarodowa ustanawiajaca
kompleksowe ramy ochrony danych osobowych zgodnie z majacymi zastosowanie
wymogami prawodawstwa tych stron moga rowniez opiera¢ si¢ na tych ramach. Dotyczy to
na przyktad Konwencji o ochronie oséb w zwigzku z automatycznym przetwarzaniem danych
osobowych (w odniesieniu do tych stron, ktore zezwalaja na przekazywanie danych innym
stronom na podstawie tej konwencji) lub umowy ramowej migdzy UE a Stanami
Zjednoczonymi (w zakresie jej stosowania, tj. w odniesieniu do przekazywania danych
osobowych miedzy organami oraz, w potgczeniu ze szczegdlnym porozumieniem w sprawie
przekazywania danych miedzy Stanami Zjednoczonymi a UE, w odniesieniu do bezposrednie;j
wspotpracy migdzy organami a ustugodawcami). Ponadto na podstawie art. 14 ust. 1 lit. ¢)
strony moga rowniez wspolnie postanowié, ze przekazywanie danych osobowych odbywa si¢
na podstawie innych umoéw lub porozumien miedzy zainteresowanymi stronami.
W przypadku panstw cztonkowskich UE takie alternatywne umowy lub porozumienia moga
by¢ podstawa przekazywania danych na podstawie protokotu tylko wtedy, gdy takie
przekazywanie danych jest zgodne z wymogami unijnych przepisow o ochronie danych,
a mianowicie z przepisami rozdziatu V dyrektywy (UE) 2016/680 (dyrektywa o ochronie
danych w sprawach karnych) oraz (w odniesieniu do bezposredniej wspoOlpracy miedzy
organami iustugodawcami na podstawie art. 6 17 protokolu) rozdziatu V rozporzadzenia
(UE) 2016/679 (ogblne rozporzadzenie o ochronie danych).

2.2.4.  Postanowienia koncowe

Rozdzial IV protokotu zawiera postanowienia koncowe. Migdzy innymi w art. 15 ust. 1 lit. a)
zapewniono mozliwos¢ odmiennego uregulowania przez strony stosunkow w kwestiach
okreslonych w protokole, zgodnie z art. 39 ust. 2 konwencji. Art. 15 ust. 1 lit. b) zapewnia
panstwom czlonkowskim UE bedacym stronami protokotu mozliwo$¢ dalszego stosowania
prawa Unii we wzajemnych stosunkach. Art. 15 ust. 2 stanowi réwniez, ze do protokotu
stosuje si¢ art. 39 ust. 3 Konwencji.

W art. 16 ust. 3 wskazano, ze protokét wejdzie w zycie po wyrazeniu przez pigé stron
konwencji zgody na podporzadkowanie si¢ protokotowi.

Art. 19 ust. 1 stanowi, ze strony moga zgtasza¢ zastrzezenia zgodnie z art. 7 ust. 9 lit. a) 1 b),
art. 8 ust. 13 iart. 17. Art. 19 ust. 2 stanowi, ze strony moga sktada¢ o§wiadczenia zgodnie
z art. 7 ust. 2 lit. b) 1 ust. 8, art. 8 ust. 11, art. 9 ust. 1 lit. b) 1 ust. 5, art. 10 ust. 9, art. 12 ust. 3
iart. 18 ust. 2. Art. 19 ust. 3 stanowi, ze strona przedktada o$wiadczenia, zgloszenia lub
komunikaty okreslone w art. 7 ust. 5 lit. a) 1 ), art. 8 ust. 4 1 10 lit. a) 1 b), art. 14 ust. 7 lit. ¢)
iust. 10 lit. b) oraz art. 17 ust. 2.

Art. 23 ust. 1 stanowi podstawe do konsultacji migdzy stronami, w tym za posrednictwem
komitetu Konwencji o cyberprzestepczosci, zgodnie z art. 46 konwencji. Art. 23 ust. 2
stanowi rowniez podstawe oceny stosowania i wdrazania postanowien protokotu. W art. 23
ust. 3 zagwarantowano, ze ocena stosowania i wdrazania art. 14 dotyczacego ochrony danych
rozpocznie si¢ po wyrazeniu przez dziesig¢ stron zgody na podporzadkowanie si¢
protokotowi.

2.3. Prawo i polityka Unii w tej dziedzinie

Dziedzina regulowana protokotem jest w duzej mierze objeta wspdlnymi zasadami opartymi
na art.82 ust. 1 iart. 16 TFUE. Obecne ramy prawne Unii Europejskiej obejmuja

PL



PL

w szczegllnosci instrumenty dotyczace egzekwowania prawa 1 wspotpracy wymiarow
sprawiedliwo$ci w sprawach karnych, takie jak dyrektywa 2014/41/UE w sprawie
europejskiego nakazu dochodzeniowego w sprawach karnych, Konwencja o pomocy prawne;j
w sprawach karnych pomigdzy panstwami cztonkowskimi Unii Europejskiej oraz decyzja
ramowa Rady 2002/465/WSiSW w sprawie wspolnych zespotdw dochodzeniowo-sledczych.
W stosunkach zewnetrznych Unia Europejska zawarla szereg porozumien dwustronnych
z panstwami trzecimi, takich jak Porozumienie o wzajemnej pomocy prawnej mi¢dzy Unig
Europejska a Stanami Zjednoczonymi Ameryki, migdzy Unig Europejska a Japonig oraz
miedzy Unig Europejska a Norwegig iIslandig. Obecne ramy prawne Unii Europejskiej
obejmuja réwniez rozporzadzenie (UE) 2017/1939 wdrazajace wzmocniong wspOtprace
w zakresie ustanowienia Prokuratury Europejskiej (,,EPPO”). Panstwa cztonkowskie
uczestniczagce we wzmocnionej wspotpracy powinny zapewnié¢, aby EPPO mogta, w ramach
wykonywania swoich kompetencji przewidzianych w art. 22, 23 125 rozporzadzenia (UE)
2017/1939, dazy¢ do wspotpracy na podstawie protokotu w taki sam sposéb jak prokuratorzy
krajowi tych panstw cztonkowskich. Te instrumenty 1iporozumienia odnoszg si¢
w szczegblnosei do art. 8,9, 10, 11 1 12 protokotu.

Ponadto Unia przyjeta szereg dyrektyw, ktore wzmacniajg prawa procesowe podejrzanych
i oskarzonych?®. Instrumenty te odnosza si¢ w szczegolnosci do art. 6, 7, 8,9, 10, 11, 1211 13
protokotu. Jeden szczegdlny zestaw zabezpieczen dotyczy ochrony danych osobowych, ktora
jest prawem podstawowym zapisanym w traktatach UE i w Karcie praw podstawowych Unii
Europejskiej. Dane osobowe moga by¢ przetwarzane wylacznie zgodnie z rozporzadzeniem
(UE) 2016/679 (ogodlne rozporzadzenie o ochronie danych) i dyrektywa (UE) 2016/680
(dyrektywa o ochronie danych w sprawach karnych). Podstawowe prawo kazdej osoby do
poszanowania zycia prywatnego i rodzinnego, domu i komunikowania si¢ obejmuje — jako
zasadniczy element — poszanowanie prywatnosci komunikowania si¢. Dane pochodzace
z tacznosci elektronicznej moga by¢é przetwarzane wylacznie zgodnie z dyrektywa
2002/58/WE (dyrektywa o prywatnos$ci i tacznosci elektronicznej). Instrumenty te odnoszg si¢
w szczegoblnosci do art. 14 protokotu.

Art. 14 ust. 2-15 protokolu przewiduje odpowiednie zabezpieczenia w zakresie ochrony
danych w rozumieniu unijnych przepisow o ochronie danych, w szczegoélnosci art. 46
ogblnego rozporzadzenia o ochronie danych 1iart.37 dyrektywy o ochronie danych
w sprawach karnych, a takze stosownego orzecznictwa Trybunatu Sprawiedliwosci. Zgodnie

23 Dyrektywa Parlamentu Europejskiego i Rady 2010/64/UE z dnia 20 pazdziernika 2010 r. w sprawie prawa do
tlhumaczenia ustnego i thumaczenia pisemnego w postepowaniu karnym, Dz.U. L 280 z26.10.2010, s. 1;
dyrektywa Parlamentu Europejskiego iRady 2012/13/UE zdnia 22 maja 2012r. w sprawie prawa do
informacji w postgpowaniu karnym, Dz.U. L 142 z1.6.2012, s. 1; dyrektywa Parlamentu Europejskiego
i Rady 2013/48/UE z dnia 22 pazdziernika 2013 r. w sprawie prawa dostepu do adwokata w postepowaniu
karnym 1w postgpowaniu dotyczacym europejskiego nakazu aresztowania oraz w sprawie prawa do
poinformowania osoby trzeciej o pozbawieniu wolno$ci i prawa do porozumiewania si¢ z osobami trzecimi
iorganami konsularnymi w czasie pozbawienia wolnosci, Dz.U. L 294 z6.11.2013, s. 1; dyrektywa
Parlamentu Europejskiego i Rady (UE) 2016/1919 z dnia 26 pazdziernika 2016 r. w sprawie pomocy prawne;j
z urzgdu dla podejrzanych i oskarzonych w postgpowaniu karnym oraz dla osob, ktorych dotyczy wniosek
w postgpowaniu dotyczacym europejskiego nakazu aresztowania, Dz.U. L 297 z4.11.2016, s. 1; dyrektywa
Parlamentu Europejskiego i Rady (UE) 2016/800 z dnia 11 maja 2016 r. w sprawie gwarancji procesowych
dla dzieci bedacych podejrzanymi lub oskarzonymi w postgpowaniu karnym, Dz.U. L 132 z 21.5.2016, s. 1;
dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/343 z dnia 9 marca 2016 r. w sprawie wzmocnienia
niektorych aspektow domniemania niewinnosci i prawa do obecno$ci na rozprawie w postepowaniu karnym,
Dz.U. L 65 z11.3.2016, s. 1; dyrektywa Parlamentu Europejskiego i Rady 2012/13/UE z dnia 22 maja
2012 r. w sprawie prawa do informacji w postepowaniu karnym.

PL



PL

zwymogami prawa Unii’* oraz wcelu zagwarantowania skuteczno$ci zabezpieczen
okreslonych w art. 14 protokotu panstwa czlonkowskie powinny zapewni¢ powiadamianie
osob, ktorych dane zostaty przekazane, z zastrzezeniem pewnych ograniczen, np. aby nie
zagrozi¢ trwajacym dochodzeniom. Art. 14 ust. 11 lit. ¢) protokolu stanowi dla panstw
cztonkowskich podstawe do spetnienia tego wymogu.

Aby zachowa¢ zgodno$¢ art. 14 ust. 1 protokolu z unijnymi przepisami o ochronie danych
konieczne jest réwniez, aby panstwa czlonkowskie rozwazyly nastepujace kwestie
w odniesieniu do mozliwych alternatywnych sposobéw zapewnienia odpowiedniej ochrony
danych osobowych przekazywanych na podstawie protokotu. W odniesieniu do innych umow
migdzynarodowych ustanawiajacych kompleksowe ramy ochrony danych osobowych zgodnie
Z majagcymi zastosowanie wymogami prawodawstwa zainteresowanych stron, zgodnie
z art. 14 ust. 1 lit. b) panstwa cztonkowskie powinny wziag¢ pod uwage, ze w przypadku
bezposredniej wspotpracy umowa ramowa pomigedzy UE a Stanami Zjednoczonymi musi
zosta¢ uzupetniona dodatkowymi zabezpieczeniami — ktore nalezy zapewni¢ w szczegdlnych
porozumieniach dotyczacych przekazywania danych migdzy Stanami Zjednoczonymi a
UE/jej panstwami cztonkowskimi — ktéore uwzgledniaja wyjatkowe wymogi dotyczace
przekazywania elektronicznego materialu dowodowego bezposrednio przez ustugodawcow,
a nie pomiedzy organami®’.

Ponadto na podstawie art. 14 ust. 1 lit. b) protokotu panstwa cztonkowskie powinny uznaé, ze
w przypadku panstw czlonkowskich UE, ktére sa stronami Konwencji o ochronie osob
w zwigzku z automatycznym przetwarzaniem danych osobowych, konwencja ta sama w sobie
nie stanowi odpowiedniej podstawy dla transgranicznego przekazywania danych na podstawie
protokotu innym stronom tej konwencji. W tym wzgledzie nalezy zwrdci¢ uwage na ostatnie
zdanie art. 14 ust. 1 Konwencji o ochronie 0oséb w zwigzku z automatycznym przetwarzaniem
danych osobowych?®.

Ponadto w odniesieniu do innych uméw lub porozumien na podstawie art. 14 ust. 1 lit. ¢)
panstwa cztonkowskie powinny pamigta¢, ze moga dziala¢ na podstawie takich innych umow
lub porozumien wytgcznie wtedy, gdy Komisja Europejska przyjeta decyzje stwierdzajaca
odpowiedni stopien ochrony na podstawie art. 45 ogdlnego rozporzadzenia o ochronie danych

24 Zob. opinia 1/15 Trybunatu Sprawiedliwosci (wielka izba), ECLI:EU:C:2017:592, pkt 220. Zob. rowniez
wktad EROD do konsultacji w sprawie projektu drugiego protokotu dodatkowego do Konwencji Rady
Europy o cyberprzestepczosci (konwencja budapesztenska), 13 listopada 2019 1., s. 6 (,,Wlasciwe organy
krajowe, ktérym przyznano dostep do danych, musza powiadomi¢ osoby, ktoérych dane dotycza, zgodnie
z majacymi zastosowanie procedurami krajowymi, gdy tylko takie powiadomienie nie bedzie juz zagrazaé
dochodzeniu prowadzonemu przez te organy. [...] Powiadomienie jest niezbedne, aby umozliwié
zainteresowanym osobom skorzystanie m.in. z przystugujacego im prawa do srodka ochrony prawnej i do
ochrony danych w zwiazku z przetwarzaniem ich danych”).

Dlatego tez wdecyzji Rady zdnia 21 maja 2019 r. upowazniajagcej do rozpoczgcia negocjacji w celu
zawarcia porozumienia migdzy Unig Europejska a Stanami Zjednoczonymi Ameryki w sprawie
transgranicznego dostgpu do dowodow elektronicznych na potrzeby wspotpracy wymiaréw sprawiedliwosci
w sprawach karnych (9114/19) okreslono wytyczne negocjacyjne zawierajace szereg dodatkowych
zabezpieczenn w zakresie ochrony danych. W szczegodlnosci wytyczne negocjacyjne stanowia, ze
»[pJorozumienie powinno uzupeli¢ umowe ramowa dodatkowymi zabezpieczeniami, ktore uwzglednia
poziom wrazliwosci poszczegolnych kategorii przedmiotowych danych oraz szczegdlne wymagania
dotyczace przekazywania dowodow elektronicznych bezposrednio przez dostawcow ustug, anie za
posrednictwem organow”, atakze przekazywania dowodéw od wiasciwych organdw bezposrednio do
dostawcow ustug.

Zob. rowniez sprawozdanie wyjasniajace do Protokolu zmieniajacego Konwencje o ochronie o0séb
w zwiazku z automatycznym przetwarzaniem danych osobowych, 10 pazdziernika 2018 r., pkt 106—107.
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(UE) 2016/679 lub art. 36 dyrektywy (UE) 2016/680 o ochronie danych w sprawach karnych
w odniesieniu do danego panstwa trzeciego, ktéra obejmuje odpowiednie przekazywanie
danych, albo jezeli taka inna umowa lub takie porozumienie zapewniaja odpowiednie
zabezpieczenia w zakresie ochrony danych zgodnie zart. 46 ogdlnego rozporzadzenia
o ochronie danych lub art. 37 ust. 1 lit. a) dyrektywy o ochronie danych w sprawach karnych.

Nalezy wzig¢ pod uwage nie tylko prawo Unii w obecnym brzmieniu w danej dziedzinie, ale
takze jego przyszle zmiany, o ile jest to mozliwe do przewidzenia w czasie analizy. Dziedzina
objeta protokotem ma bezposrednie znaczenie dla przewidywalnych przysztych zmian
w prawie Unii. W tym kontek$cie nalezy odnotowa¢ wnioski Komisji z kwietnia 2018 r.
w sprawie transgranicznego dostepu do elektronicznego materialu  dowodowego?’.
Instrumenty te odnoszg si¢ w szczego6lnosci do art. 6 1 7 protokotu.

Komisja, uczestniczac w negocjacjach w imieniu Unii, zapewnita, aby protokot byt w petni
zgodny zprawem Unii i1wynikajagcymi zniego obowigzkami panstw czlonkowskich.
W szczeg6lnosci Komisja zapewnita, by postanowienia protokotu umozliwialy panstwom
cztonkowskim przestrzeganie podstawowych praw, wolnosci i1 ogolnych zasad prawa Unii
zapisanych w traktatach UE i Karcie praw podstawowych, w tym proporcjonalnosci, praw
procesowych, domniemania niewinnosci i prawa do obrony osob, wobec ktoérych toczy sie
postgpowanie karne, atakze prywatnosci oraz ochrony danych osobowych i danych
pochodzacych ztacznosci elektronicznej w trakcie przetwarzania takich danych, w tym
przekazywania danych organom $cigania w panstwach spoza Unii Europejskiej, a takze
wszelkich obowiazkdéw spoczywajacych w tym wzgledzie na organach §cigania i organach
sadowych. Komisja uwzglednita réwniez opini¢ Europejskiego Inspektora Ochrony Danych?®
i Europejskiej Rady Ochrony Danych?’.

Ponadto Komisja dopilnowata, aby postanowienia protokotu i wnioski Komisji dotyczace
elektronicznego materialu dowodowego byly ze sobg zgodne, w tym z uwzglednieniem zmian
projektu aktu ustawodawczego w toku dyskusji ze wspotprawodawcami, a takze aby protokoét
nie prowadzit do kolizji przepisow. W szczegdlnosci Komisja dopilnowata, by protokot
zawieral odpowiednie zabezpieczenia w zakresie ochrony danych i prywatnosci, ktére
umozliwiaja ushugodawcom UE wywigzanie si¢ z obowiazkéw wynikajacych z unijnych
przepisOw o ochronie danych i prywatnosci w zakresie, w jakim protokot stanowi podstawe
prawng dla przekazywania danych w odpowiedzi na nakazy lub wnioski wydane przez organ
panstwa spoza UE bedacego strong protokotu, wymagajace od administratora lub podmiotu
przetwarzajacego z UE ujawnienia danych osobowych lub danych pochodzacych z facznosci
elektroniczne;.

2.4. Zastrzezenia, oSwiadczenia, zgloszenia i komunikaty oraz inne kwestie

Protokot stanowi podstawe do korzystania przez strony z pewnych zastrzezen oraz do
sktadania o$wiadczen, przekazywania zgloszen lub komunikatow w odniesieniu do

27 COM(2018) 225 i 226 final.

28 QOpinia EIOD dotyczaca uczestnictwa w negocjacjach dotyczacych drugiego protokotu dodatkowego do
budapesztenskiej konwencji o cyberprzestgpczosci, z dnia 2 kwietnia 2019 r., opinia 3/2019.

W tym ,,wktad EROD do konsultacji w sprawie projektu drugiego protokotu dodatkowego do Konwencji
Rady Europy o cyberprzestgpczosci (konwencja budapeszteniska) z dnia 13 listopada 2019 r.”; ,,oéwiadczenie
nr 02/201 w sprawie nowego projektu przepisow drugiego protokotu dodatkowego do Konwencji Rady
Europy o cyberprzestepczosci (konwencja budapesztenska) przyjete 2 lutego 2021 r.”; ,,wktad EROD w 6.
runde konsultacji w sprawie projektu drugiego protokotu dodatkowego do budapesztenskiej Konwencji Rady
Europy o cyberprzestepczo$ci z dnia 4 maja 2021 r.”.
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niektoérych artykulow. Panstwa cztonkowskie powinny przyja¢ jednolite podejscie do
niektorych zastrzezen i o$wiadczen, zgloszen ikomunikatow okreslonych w zataczniku do
niniejszej decyzji. Aby zapewni¢ zgodno$¢ wdrazania protokotu z prawem Unii, panstwa
cztonkowskie UE powinny zaja¢ nastgpujace stanowisko w odniesieniu do tych zastrzezen
1 oswiadczen. W przypadku gdy protokot stanowi podstawe dla innych zastrzezen,
o$wiadczen, zgloszen lub komunikatoéw, niniejszy wniosek upowaznia panstwa cztonkowskie
do rozpatrywania i zgtaszania wtasnych zastrzezen, o§wiadczen, zgtoszen lub komunikatow.

Aby zapewni¢ zgodno$¢ postanowien protokolu z odpowiednimi przepisami i politykami
Unii, panstwa cztonkowskie nie powinny korzysta¢ z mozliwosci zgloszenia zastrzezen na
podstawie art. 7 ust. 9 lit. a)*° i b)’!. Ponadto panstwa czlonkowskie powinny zlozyé
o$wiadczenie zgodnie z art. 7 ust. 2 lit. b)*? oraz dokona¢ zgloszenia zgodnie z art. 7 ust. 5
lit. a)*. Brak tych zastrzezen oraz zlozenie oéwiadczenia i dokonanie zgloszenia sg istotne dla
zapewnienia zgodno$ci protokotu z wnioskami ustawodawczymi Komisji dotyczacymi
elektronicznego materialu dowodowego, w tym zuwzglednieniem zmian projektu aktu
ustawodawczego w toku dyskusji ze wspotprawodawcami.

Ponadto, aby zapewni¢ jednolite stosowanie protokotu przez panstwa cztonkowskie UE we
wspoOlpracy ze stronami niebedgcymi panstwami cztonkowskimi UE, zacheca si¢ panstwa
cztonkowskie do niekorzystania z zastrzeZenia na podstawie art. 8 ust. 1334, réwniez dlatego,
ze takie zastrzeZenie miatoby skutek wzajemny*. Panstwa cztonkowskie powinny ztozy¢
oswiadczenie zgodnie z art. 8 ust. 4, aby zapewni¢ skuteczno$¢ nakazow w przypadku, gdy
potrzebne s3 dodatkowe informacje uzupeiniajace, np. dotyczace okolicznosdci danej sprawy
w celu oceny proporcjonalnosci i koniecznosci®.

Zacheca sie réwniez panstwa cztonkowskie do powstrzymania si¢ od sktadania o§wiadczen na
podstawie art. 9 ust. 1 lit. b)*’ w celu zapewnienia skutecznego stosowania protokohu.

Panstwa cztonkowskie powinny przekazywaé komunikaty zgodnie z art. 7 ust. 5 lit. e)*%, art. 8
ust. 10 lit. a) i b)*°, art. 14 ust. 7 lit. ¢) oraz ust. 10 lit. b), aby zapewnié ogodlne skuteczne
stosowanie protokotu*’,

30
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Umozliwienie stronom zastrzezenia prawa do niestosowania art. 7 (ujawnianie danych abonenta).
Umozliwienie stronom zastrzezenia prawa do niestosowania art. 7 (ujawnianie danych abonenta) do
niektorych rodzajow numerdéw dostepu, jezeli bytoby to niezgodne z podstawowymi zasadami ich krajowego
systemu prawnego.

Umozliwienie stronom o$wiadczenia, ze nakaz na podstawie art. 7 ust. 1 (ujawnianie danych abonenta) musi
by¢ wydany przez prokuratora lub inny organ sadowy badz pod nadzorem prokuratora lub innego organu
sadowego, lub tez wydany w inny sposob pod niezaleznym nadzorem.

Umozliwienie stronom powiadomienia Sekretarza Generalnego Rady Europy, ze w przypadku wydania
nakazu na podstawie art. 7 ust. 1 (ujawnianie danych abonenta) w odniesieniu do ustugodawcy na terytorium
danej strony strona ta wymaga, w kazdym przypadku lub w okreslonych okoliczno$ciach, jednoczesnego
zgloszenia nakazu oraz przekazania informacji uzupehlniajacych i streszczenia faktow zwigzanych
Z postepowaniem przygotowawczym lub karnym.

Umozliwienie stronom zastrzezenia prawa do niestosowania art. 8§ (wykonywanie nakazow innej strony)
w odniesieniu do danych o ruchu.

Zob. pkt 147 sprawozdania wyjasniajacego do protokotu, ktory stanowi, ze ,,Strona, ktora zastrzega sobie
prawo do niestosowania tego artykutu, nie jest uprawniona do wydawania nakazoéw dotyczacych danych
o ruchu innym stronom na podstawie [art. 8] ust. 1”.

Umozliwienie stronom o$wiadczenia, ze wymagane s3 dodatkowe informacje uzupekliajace wcelu
wykonania nakazéw wydanych na podstawie art. 8 ust. 1 (wykonywanie nakazéw innej strony).
Umozliwienie stronom o$wiadczenia, ze nie bedg wykonywaé wnioskow na podstawie art. 9 ust. 1 lit. a)
(niezwtoczne ujawnienie danych komputerowych w sytuacjach nadzwyczajnych) dotyczacych wylacznie
ujawnienia danych abonenta.
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Ponadto panstwa cztonkowskie powinny wdrozy¢ niezbedne $rodki zgodnie z art. 14 ust. 11
lit. ¢) w celu zapewnienia, aby stron¢ otrzymujaca informowano w momencie przekazywania
danych o wynikajacym z prawa Unii obowiazku zawiadomienia osoby, ktorej dane dotycza*!,
oraz aby strona ta otrzymala odpowiednie dane kontaktowe, umozliwiajace jej
poinformowanie witasciwego organu w panstwie cztonkowskim UE po ustaniu ograniczen
dotyczacych poufnosci i gdy istnieje mozliwos¢ przekazania zawiadomienia.

2.5. Uzasadnienie wniosku

Protokot wejdzie w zycie po wyrazeniu przez pie¢ stron zgody na podporzadkowanie si¢
protokotowi zgodnie z postanowieniami art. 16 ust. 1 i 2. Ceremonia podpisania protokotu ma
si¢ odby¢ w marcu 2022 r.

Panstwa cztonkowskie UE powinny poczyni¢ niezbgdne kroki w celu zapewnienia szybkiego
wejscia w zycie protokotu ijego szybkiej ratyfikacji, co jest istotne zuwagi na szereg
czynnikow.

Po pierwsze, protokdt zapewni organom $cigania i organom sagdowym lepsze przygotowanie
do uzyskiwania elektronicznego materialu dowodowego niezbednego do prowadzenia
postegpowan przygotowawczych. Ze wzgledu na rosngce znaczenie elektronicznego materiatu
dowodowego w postgpowaniach przygotowawczych istnieje pilna potrzeba, by organy
Scigania 1iorgany sadowe dysponowaly wlasciwymi instrumentami umozliwiajagcymi
uzyskanie dostepu do elektronicznego materialu dowodowego, tak aby mogty skutecznie
zwalcza¢ przestepczos¢ w internecie.

Po drugie, protokot zapewni, aby takie srodki stluzace uzyskaniu dostepu do elektronicznego
materialu dowodowego wykorzystywano w sposob umozliwiajacy panstwom cztonkowskim
poszanowanie praw podstawowych, w tym praw procesowych w sprawach karnych, prawa do
prywatnos$ci 1 prawa do ochrony danych osobowych. Wobec braku jasnych zasad na szczeblu
migdzynarodowym istniejgce praktyki moga stanowi¢ wyzwanie w kontek§cie pewnosci
prawa, przejrzystosci, rozliczalnosci oraz poszanowania praw podstawowych i1 gwarancji
proceduralnych oséb podejrzanych w postepowaniach przygotowawczych.

Po trzecie, protokot rozwigze kwestie kolizji praw — ktora dotyka zarowno organy, jak
i ushugodawcoéw z sektora prywatnego iinne podmioty — ipozwoli jej zapobiega¢, dzigki
zapewnieniu kompatybilnych przepisOow na szczeblu miedzynarodowym dotyczacych
transgranicznego dostepu do elektronicznego materiatu dowodowego.

3 Umozliwienie stronom przekazywania danych kontaktowych organu wyznaczonego do otrzymywania

zgloszen na podstawie art. 7 ust. 5 lit. a) oraz wykonywania dziatan opisanych w art. 7 ust. 5 lit. b), ¢) i d)
(ujawnianie danych abonenta).

Umozliwienie stronom przekazywania danych kontaktowych organow wyznaczonych do wydawania
1 przyjmowania nakazoéw na podstawie art. 8 (wykonywanie nakazow innej strony). Zgodnie z wymogami
rozporzadzenia (UE) 2017/1939 panstwa cztonkowskie, ktore uczestnicza we wzmocnionej wspotpracy
w zakresie ustanowienia Prokuratury Europejskiej, uwzgledniaja Prokuratur¢ Europejska w zawiadomieniu.
Umozliwienie stronom przekazania informacji o organie lub organach, ktore nalezy odpowiednio
zawiadomi¢ w przypadku incydentu bezpieczenstwa lub z ktéorymi nalezy sie skontaktowa¢ w celu ubiegania
si¢ o uprzednie zezwolenie w przypadku dalszego przekazywania danych innemu panstwu lub organizacji
miedzynarodowe;j.

Zob. przypis 24 powyzej.
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Po czwarte, protokot pozwoli uwydatni¢, jak duze jest w dalszym ciggu znaczenie konwencji
jako gtownych wielostronnych ram walki z cyberprzestepczoscia. Bedzie to miato kluczowe
znaczenie w procesie wynikajagcym  zrezolucji  Zgromadzenia Ogodlnego Narodow
Zjednoczonych (ZO ONZ) 74/247 z grudnia 2019 r. ,,Przeciwdziatanie wykorzystywaniu
technologii informacyjno-komunikacyjnych w celach przestepczych”, w ktorej ustanowiono
otwarty miedzyrzadowy komitet ekspertéw ad hoc w celu opracowania kompleksowej
konwencji miedzynarodowej w sprawie przeciwdzialania wykorzystywaniu technologii
informacyjno-komunikacyjnych w celach przestepczych.

3. PODSTAWA PRAWNA, POMOCNICZOSC I PROPORCJONALNOSC
. Podstawa prawna

Kompetencja Unii do stanowienia prawa w sprawach dotyczacych utatwiania wspotpracy
miedzy organami sagdowymi lub réwnowaznymi organami w ramach $cigania karnego
1 wykonywania orzeczen wynika zart. 82 ust. 1 TFUE. Kompetencja Unii w sprawach
dotyczacych ochrony danych osobowych wynika z art. 16 TFUE.

Zgodnie zart.3 ust.2 TFUE Unia ma wylaczng kompetencj¢ do zawierania umow
miedzynarodowych w zakresie, w jakim ich zawarcie moze wptywaé na wspolne zasady UE
lub zmienia¢ ich zakres. Postanowienia protokotlu naleza do dziedziny objetej] w znacznym
stopniu wspolnymi zasadami okreslonymi w sekcji 2.3 powyze;.

Protokét wchodzi zatem w zakres wylacznej kompetencji zewnetrznej Unii. Ratyfikacja
protokotu przez panstwa cztonkowskie w interesie Unii moze zatem nastgpi¢ na podstawie
art. 16, art. 82 ust. 1 1 art. 218 ust. 6 TFUE.

. Pomocniczos¢ (w przypadku kompetencji niewytqcznych)
Nie dotyczy.
o Proporcjonalnosé

Cele Unii w odniesieniu do niniejszego wniosku przedstawione w sekcji 2.5 powyzej mozna
osiggna¢ jedynie poprzez zawarcie wigzgcej umowy miedzynarodowe] przewidujacej
niezbedne $rodki wspotpracy przy jednoczesnym zapewnieniu odpowiedniej ochrony praw
podstawowych. Protokot przyczynia si¢ do osiggnigcia tego celu. Postanowienia protokotu
ograniczaja si¢ do tego, co jest konieczne do osiggnigcia jego gtownych celéow. Dziatania
jednostronne nie stanowia alternatywy, poniewaz nie stanowityby wystarczajacej podstawy
do wspotpracy z panstwami niebgedacymi czlonkami UE i nie moglyby zapewni¢ niezbednej
ochrony praw podstawowych. Ponadto przystapienie do umowy wielostronnej, takiej jak
wynegocjowany przez Uni¢ protokdl, jest skuteczniejsze niz podejmowanie negocjacji
z poszczegllnymi panstwami niebedgcymi cztonkami UE na poziomie dwustronnym. Przy
zatozeniu, ze wszystkie 66 stron konwencji, jak réwniez przyszte nowe strony konwencji
ratyfikujg protokol, protokdt ten zapewni wspdlne ramy prawne wspolpracy panstw
cztonkowskich  UE  znajwazniejszymi  partnerami  mig¢dzynarodowymi  w walce
Z przestepczoscia.

. Wybor instrumentu

Nie dotyczy.
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4. WYNIKI OCEN EX POST, KONSULTACJI Z ZAINTERESOWANYMI
STRONAMI I OCEN SKUTKOW

o Oceny ex post/oceny adekwatnosci obowigzujgcego prawodawstwa
Nie dotyczy.
. Konsultacje z zainteresowanymi stronami

Rada Europy zorganizowata szes¢ rund konsultacji publicznych w zwigzku z negocjacjami
w sprawie protokotu: w lipcu i listopadzie 2018 r., w lutym i listopadzie 2019 r., w grudniu
2020r. oraz wmaju 2021r* Strony uwzglednilty uwagi otrzymane w ramach tych
konsultacji.

Komisja, petnigc rolg negocjatora w imieniu Unii, prowadzila réwniez wymiane pogladow
z organami ochrony danych oraz zorganizowata w latach 2019 12021 ukierunkowane
spotkania konsultacyjne z organizacjami spoleczenstwa obywatelskiego, ustugodawcami
1 stowarzyszeniami branzowymi. Komisja wzigta pod uwage informacje otrzymane w wyniku
tych wymian.

. Gromadzenie i wykorzystanie wiedzy eksperckiej

W trakcie negocjacji Komisja stale konsultowata si¢ ze specjalnym komitetem Rady ds.
negocjacji zgodnie z decyzja Rady Unii Europejskiej z dnia 6 czerwca 2019 r. upowazniajaca
Komisj¢ do udzialu w negocjacjach w imieniu Unii, co dato ekspertom z panstw
cztonkowskich mozliwo$¢ wniesienia wktadu w proces formutowania stanowiska Unii. Wielu
ekspertow z panstw czlonkowskich rowniez uczestniczylo w negocjacjach, w uzupehieniu
udzialu Komisji w imieniu Unii. Przeprowadzono takze konsultacje z zainteresowanymi
stronami (zob. powyzej).

) Ocena skutkow

W latach 2017-2018 przeprowadzono oceng skutkow, ktéra towarzyszyta wnioskom Komisji
w sprawie elektronicznego materialu dowodowego®’. W tym kontekscie negocjacje dotyczace
porozumienia w sprawie drugiego protokotu dodatkowego do budapesztenskiej Konwencji
o cyberprzestepczosci  stanowity element preferowanego wariantu. Istotne skutki
przedstawiono ponadto w niniejszym uzasadnieniu.

. Sprawnosc¢ regulacyjna i uproszczenie

Protok6t moze mie¢ wpltyw na niektore kategorie ustlugodawcow, w tym mate i $rednie
przedsicbiorstwa (MSP), poniewaz moga oni podlega¢ wnioskom inakazom dotyczacym
przedstawienia elektronicznego materialu dowodowego na podstawie protokotu. Obecnie
jednak ustugodawcy ci czesto juz podlegaja takim wnioskom za posrednictwem innych
istniejgcych kanatow, czasami przekazywanym przez rézne organy, w tym na podstawie
konwencji**, innych traktatow o pomocy prawnej lub innych ram, wtym opartych na
porozumieniu zainteresowanych stron polityk w zakresie zarzadzania internetem®. Ponadto

42 https://www.coe.int/en/web/cybercrime/protocol-consultations

4 SWD(2018) 118 final.

4 Zob. np. wytyczne nr 10 komitetu Konwencji o cyberprzestepczosci z dnia 1 marca 2017 r. w sprawie
nakazow przekazania informacji o abonencie (art. 18 Konwencji o cyberprzestepczosci).

Zob. np. rezolucja Zarzadu Internetowej Korporacji ds. Nadanych Nazw i Numeréw (ICANN) z dnia 15 maja
2019 r. w sprawie zalecen dotyczacych tymczasowej specyfikacji danych rejestracyjnych gTLD, dostepna
pod adresem www.icann.org
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ustugodawcy, wtym MSP, skorzystaja roéwniez zjasnych ram prawnych na szczeblu
mi¢dzynarodowym oraz wspolnego podejscia wszystkich stron protokotu.

o Prawa podstawowe

Instrumenty wspotpracy przewidziane w protokole mogg mie¢ wplyw na prawa podstawowe,
w przypadku gdy dane danej osoby mozna uzyska¢ w konteks$cie postepowania karnego,
w tym np. na prawo do rzetelnego procesu sagdowego, prawo do prywatnosci i prawo do
ochrony danych osobowych. W protokole zastosowano podej$cie oparte na prawach oraz
przewidziano warunki i zabezpieczenia zgodne z migdzynarodowymi instrumentami
dotyczacymi praw cztowieka, w tym z Konwencja Rady Europy o ochronie praw cztowieka
i podstawowych wolnosci z 1950 r. W protokole przewidziano w szczegdlnosci okre§lone
zabezpieczenia w zakresie ochrony danych. W razie potrzeby protokot stanowi rowniez
podstawe dla stron do zglaszania pewnych zastrzezen, przedstawiania o$wiadczen lub
dokonywania zgloszen oraz zawiera podstawy do odmowy wspotpracy w odpowiedzi na
wniosek w szczegdlnych sytuacjach. Zapewnia to zgodno$¢ protokolu z Kartg praw
podstawowych Unii Europejskie;.

5, WPLYW NA BUDZET

Whniosek nie ma wptywu na budzet Unii. Pafistwa cztonkowskie moga ponies¢ jednorazowe
koszty zwigzane z wdrozeniem protokotu, a organy panstw cztonkowskich moga poniesé
wyzsze koszty w zwigzku z oczekiwanym wzrostem liczby spraw.

6. ELEMENTY FAKULTATYWNE
° Plany wdrozenia i monitorowanie, ocena i sprawozdania
Nie istnieje plan wdrozenia, poniewaz panstwa czlonkowskie beda zobowigzane do

wdrozenia protokotu po jego podpisaniu i ratyfikacji.

W odniesieniu do monitorowania Komisja bedzie brata udzial w posiedzeniach komitetu
Konwencji o cyberprzestepczosci, poniewaz Unia Europejska ma status obserwatora przy tym
komitecie.
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2021/0383 (NLE)
Whniosek
DECYZJA RADY

upowazniajaca panstwa czlonkowskie do ratyfikowania, w interesie Unii Europejskiej,
drugiego protokotu dodatkowego do Konwencji o cyberprzestepczo$ci w sprawie
wzmocnionej wspolpracy i ujawniania elektronicznego materialu dowodowego

RADA UNII EUROPEJSKIEJ,

uwzgledniajagc Traktat o funkcjonowaniu Unii Europejskiej, w szczego6lnosci jego art. 16,
art. 82 ust. 1 1 art. 218 ust. 6,

uwzgledniajac wniosek Komisji Europejskie;j,
uwzgledniajac zgode Parlamentu Europejskiego,
a takze majac na uwadze, co nastgpuje:

(1) W dniu 9 czerwca 2019 r. Rada upowaznita Komisje do udziatu, w imieniu Unii,
w negocjacjach w sprawie drugiego protokotu dodatkowego do budapesztenskiej
Konwencji Rady Europy o cyberprzestepczosci.

(2) Tekst drugiego protokolu dodatkowego do Konwencji o cyberprzestepczosci
w sprawie wzmocnionej wspdlpracy 1ujawniania elektronicznego materiatu
dowodowego (,,protokot”) zostal przyjety przez Komitet Ministrow Rady Europy
w dniu 17 listopada 2021 r. i ma zosta¢ otwarty do podpisu w marcu 2022 r.

(3)  Postanowienia protokolu nalezg do dziedziny objetej w znacznym stopniu wspolnymi
zasadami w rozumieniu art. 3 ust.2 TFUE, wtym instrumentami ulatwiajacymi
wspotprace wymiarow sprawiedliwosci  w sprawach karnych, zapewniajacymi
minimalne standardy praw procesowych, atakze zabezpieczenie ochrony danych
1 prywatnosci.

(4) Komisja przedlozyla réwniez wnioski ustawodawcze dotyczace rozporzadzenia
w sprawie europejskiego nakazu wydania dowodow dotyczacego elektronicznego
materiatu dowodowego w sprawach karnych i europejskiego nakazu zabezpieczenia
dowodow dotyczacego elektronicznego materiatu dowodowego w sprawach karnych
(COM(2018) 225 final) oraz dyrektywy ustanawiajacej zharmonizowane przepisy
dotyczace mianowania przedstawicieli prawnych w celu gromadzenia dowodéw na
potrzeby postepowan karnych (COM(2018) 226 final), zawierajace wymog kierowania
transgranicznych europejskich nakazoéw wydania dowodow 1 zabezpieczenia dowodow
bezposrednio do przedstawiciela ustugodawcy w innym panstwie cztonkowskim.

%) Uczestniczac w negocjacjach w imieniu Unii, Komisja zapewnita zgodno$¢ drugiego
protokotu dodatkowego z odpowiednimi wspdlnymi zasadami Unii Europejskie;.

(6) Szereg zastrzezen, oswiadczen, zgloszen ikomunikatow ma istotne znaczenie dla
zapewnienia zgodno$ci protokolu z prawem 1 politykami Unii, atakze jednolitego

stosowania protokotlu przez panstwa cztonkowskie UE w ich stosunkach ze stronami
spoza UE oraz skutecznego stosowania protokotu.
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(7)

®)

)

(10)

(11)

(12)

(13)

(14)

Biorgc pod uwage, ze w protokole przewidziano szybkie procedury usprawniajace
transgraniczny dostgp do elektronicznego materiatu dowodowego 1 wysoki poziom
zabezpieczen, jego wejscie w zycie przyczyni si¢ do walki z cyberprzestepczoscia
iinnymi formami przestgpczosci na szczeblu $wiatowym poprzez ulatwienie
wspotpracy miedzy panstwami czlonkowskimi UE begdacymi stronami protokotu
a panstwami spoza UE bedacymi stronami protokolu, zapewni wysoki poziom
ochrony o0so6b fizycznych oraz rozwigze kwesti¢ kolizji praw.

Biorac pod uwagg, ze w protokole przewidziano odpowiednie zabezpieczenia zgodnie
z wymogami dotyczgcymi mi¢dzynarodowego przekazywania danych osobowych na
podstawie rozporzadzenia (UE) 2016/679 i dyrektywy (UE) 2016/680, jego wejscie
w zycie przyczyni si¢ do propagowania unijnych standardow ochrony danych na
szczeblu $wiatowym, utatwi przeptyw danych migdzy panstwami cztonkowskimi UE
bedacymi stronami protokotu a panstwami spoza UE bedacymi stronami protokotu,
atakze zapewni przestrzeganie przez panstwa cztonkowskie UE ich zobowigzan
wynikajacych z unijnych przepisOw o ochronie danych.

Szybkie wejscie w zycie potwierdzi rowniez status budapesztenskiej Konwencji Rady
Europy jako gtéwnych wielostronnych ram walki z cyberprzestgpczoscia.

Unia Europejska nie moze zosta¢ strong protokotu, poniewaz zar6wno protokot, jak
1 Konwencja Rady Europy o cyberprzestepczosci sa otwarte wytacznie dla panstw.

Panstwa czlonkowskie nalezy zatem upowazni¢ do ratyfikowania protokotu w ramach
wspoélnego dzialania w interesie Unii Europejskie;j.

Zgodnie zart.42 ust. 1 rozporzadzenia Parlamentu Europejskiego iRady (UE)
2018/1725 skonsultowano si¢ z Europejskim Inspektorem Ochrony Danych, ktory
wydat opini¢ w dniu [...] r.

[Zgodnie z art. 1 12 Protokotu nr 21 w sprawie stanowiska Zjednoczonego Krolestwa
1 Irlandii w odniesieniu do przestrzeni wolnosci, bezpieczenstwa i sprawiedliwosci,
zatagczonego do Traktatu o Unii Europejskiej 1 do Traktatu o funkcjonowaniu Unii
Europejskiej, bez uszczerbku dla art. 4 tego protokolu, Irlandia nie uczestniczy
W przyjeciu niniejszej decyzji i nie jest nig zwigzana ani jej nie stosuje.]

[ALBO]

[Zgodnie z art. 1 12 Protokotu nr 21 w sprawie stanowiska Zjednoczonego Krolestwa
1 Irlandii w odniesieniu do przestrzeni wolnosci, bezpieczenstwa i sprawiedliwosci,
zalagczonego do Traktatu o Unii Europejskiej 1 do Traktatu o funkcjonowaniu Unii
Europejskiej, bez uszczerbku dla art. 4 tego protokotu, Irlandia powiadomita [pismem
z dnia ... r.] o checi uczestniczenia w przyjeciu i stosowaniu niniejszej decyzji. |

Zgodnie zart. 1 12 Protokolu nr22 w sprawie stanowiska Danii, zalaczonego do
Traktatu o Unii Europejskiej 1 do Traktatu o funkcjonowaniu Unii Europejskiej, Dania
nie uczestniczy w przyjeciu niniejszej decyzji i nie jest nig zwigzana ani jej nie stosuje,

PRZYJMUIJE NINIEJSZA DECYZIJE:

Artykut 1

Panstwa cztonkowskie niniejszym upowaznia si¢ do ratyfikowania, w interesie Unii
Europejskiej, drugiego protokolu dodatkowego do Konwencji o cyberprzestepczosci
w sprawie wzmocnionej wspotpracy iujawniania elektronicznego materiatu dowodowego
(,,protokot”).
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Artykut 2

Przy ratyfikacji protokotu panstwa czionkowskie przedkladaja zastrzezenia, o§wiadczenia,
zgltoszenia lub komunikaty okreslone w zataczniku.

Artykut 3

Niniejsza decyzja wchodzi w zycie z dniem jej przyjecia.

Artykut 4

Niniejsza decyzja zostaje opublikowana w Dzienniku Urzedowym Unii Europejskiej.

Artykut 5
Niniejsza decyzja skierowana jest do panstw cztonkowskich.

Sporzadzono w Brukseli dnia [...] r.

W imieniu Rady
Przewodniczgcy
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