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PERUSTELUT

1. EHDOTUKSEN AIHE

Taméd ehdotus koskee pédtostd jisenvaltioiden valtuuttamisesta ratifioimaan Euroopan
unionin edun mukaisesti Euroopan neuvoston tietoverkkorikollisuutta koskevan Budapestin
yleissopimuksen toinen lisdpoytékirja, joka koskee yhteistyon tiivistimistd ja sdhkodisten
todisteiden luovuttamista, jiljempdnd ’poytikirja’.! Poytikirjan tavoitteena on vahvistaa
yhteiset sddnnot kansainviliselld tasolla tietoverkkorikollisuutta koskevan yhteistyon
titvistdmiseksi ja todisteiden kerddmiseksi sdhkoOisessd muodossa rikostutkintaa tai
rikosoikeudellista menettelya varten.

Tama ehdotus tdydentdd komission erillistdi ehdotusta Euroopan unionin neuvoston,
jaljempéand ’neuvosto’, péidtdkseksi jdsenvaltioiden valtuuttamisesta allekirjoittamaan
pOytékirja Euroopan unionin edun mukaisesti.

Tietoverkkorikollisuus on edelleen merkittdva haaste yhteiskunnallemme. Lainvalvonta- ja
oikeusviranomaisten ponnisteluista huolimatta tietoverkkohyokkdykset, muun muassa
kiristysohjelmahyokkiykset, lisdsntyvit ja monimutkaistuvat edelleen.? Erityisesti internetin
rajaton luonne tekee tietoverkkorikollisuutta koskevista tutkintatoimista ldhes aina rajat
ylittdvid, miké edellyttdd tiivistd yhteistyotd eri maiden viranomaisten valilla.

Sdhkoiset todisteet ovat yha tarkedmpid rikostutkinnassa. Komissio arvioi, ettd 85 prosentissa
rikostutkinnoista, mukaan lukien tietoverkkorikollisuuden tutkinnassa, lainvalvonta- ja
oikeusviranomaiset tarvitsevat nykydin sihkoisti  todistusaineistoa.’ Ulkomaisilla
lainkdyttdalueilla toimivien palveluntarjoajien hallussa on yhd enemmin séhkdisessd
muodossa olevia todisteita rikoksista, ja tehokkaat rikosoikeudelliset toimet edellyttavit
asianmukaisia toimenpiteitd téllaisten todisteiden hankkimiseksi oikeusvaltioperiaatteen
noudattamiseksi.

Rikostutkintaa varten tarvittavien sdahkdisten todisteiden rajat ylittdvad saatavuutta pyritddn
parantamaan kaikkialla maailmassa, kansallisella tasolla, FEuroopan unionissa* ja
kansainviliselld tasolla, myos pOytdkirjan avulla. On tirkedd varmistaa yhteensopivat
saannot kansainvéliselld tasolla, jotta viltetddn lainvalinta, kun pyydetddn saada sdhkoistd
todistusaineistoa rajojen yli.

2. EHDOTUKSEN TAUSTA
2.1. Tausta

Euroopan neuvoston tietoverkkorikollisuutta koskevan Budapestin yleissopimuksen (CETS
nro 185), jéljempédnd ’yleissopimus’, tarkoituksena on helpottaa tietoverkkoja kayttdvien
rikosten torjuntaa. Siind 1) on méaédrdyksid, joilla yhdenmukaistetaan tietoverkkorikollisuuteen
liittyvien rikosten ja niithin liittyvien sddnndsten aineelliset kansalliset rikosoikeudelliset
elementit, 2) siind médrdtddn kansallisesta rikosprosessitoimivallasta, joka on tarpeen
tillaisten rikosten ja muiden tietojirjestelmédn avulla tehtyjen rikosten tutkintaa ja niitd

Poytikirjan teksti on tdimén ehdotuksen liitteena.

Vakavaa ja jérjestdytynyttd rikollisuutta koskeva Euroopan unionin uhkakuva-arvio 2021 (EU SOCTA
2021).

3 SWD(2018) 118 final.

4 COM(2018) 225 final ja COM(2018) 226 final.
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koskevia syytetoimia varten tai, jos todisteet ovat sdhkoisessd muodossa, ja 3) silld pyritddn
luomaan nopea ja tehokas kansainvélisen yhteistyon jirjestelma.

Yleissopimus on avoin Euroopan neuvoston jédsenvaltioille ja kutsusta muille kuin
jasenvaltioille. Talld hetkelld yleissopimuksen sopimuspuolina on 66 maata, joista 26 on
Euroopan unionin jisenvaltioita.’ Yleissopimuksessa ei kaavailla Euroopan unionin liittymisti
yleissopimukseen. Euroopan unioni on kuitenkin tunnustettu tietoverkkorikollisuutta
koskevan yleissopimuksen sopimuspuolten komitean (T-CY) tarkkailijaorganisaatioksi.®

Huolimatta  pyrkimyksistdi neuvotella uudesta tietoverkkorikollisuutta  koskevasta
yleissopimuksesta Yhdistyneiden kansakuntien tasolla’, Budapestin yleissopimus on edelleen
tairkein monenvilinen yleissopimus tietoverkkorikollisuuden torjumiseksi. Unioni tukee
johdonmukaisesti yleissopimusta® myds valmiuksien kehittimisohjelmien rahoituksen
puitteissa.’

Tietoverkkorikollisuutta koskevan yleissopimuksen sopimuspuolten komitea antoi Cloud
Evidence Groupin'® ehdotusten perusteella useita suosituksia, joilla pyrittiin 16ytimién
ratkaisuja, muun muassa tietoverkkorikollisuutta koskevan yleissopimuksen toisesta,
kansainvélisen yhteistyon tiivistimistd koskevasta lisdpoytikirjasta neuvottelemalla,
haasteisiin, joita aiheuttaa tietoverkkorikollisuuteen ja muihin rikoksiin liittyvin séhkdisen
todistusaineiston  kasvava  sdilyttdiminen ulkomaisilla lainkdyttoalueilla  toimivien
palveluntarjoajien hallussa samalla, kun lainvalvontavaltuuksia rajoittavat edelleen alueelliset
rajat. Tietoverkkorikollisuutta koskevan yleissopimuksen sopimuspuolten komitea hyvéksyi
kesdkuussa 2017 toisen lisdpOytdkirjan valmistelua koskevan toimeksiannon syyskuun 2017
ja  joulukuun 2019 viliseksi ajaksi.!' Ottaen huomioon, etti keskustelujen
loppuunsaattamiseen tarvittiin enemmén aikaa ja ettd koronaviruspandemia aiheutti
rajoituksia vuosina 2020 ja 2021, tietoverkkorikollisuutta koskevan yleissopimuksen
sopimuspuolten komitea jatkoi toimeksiantoa kahdesti, ensin joulukuuhun 2020 ja sen jilkeen
toukokuuhun 2021.

Eurooppa-neuvoston 18. lokakuuta 2018 antamissa piitelmissi'? esitetyn pyynnon johdosta
komissio antoi 5. helmikuuta 2019 suosituksen neuvoston péidtdkseksi, jolla komissiolle
annettiin lupa osallistua Euroopan unionin puolesta neuvotteluihin Euroopan neuvoston
tietoverkkorikollisuutta koskevan yleissopimuksen toisesta lisipdytikirjasta.'> Euroopan

Kaikki paitsi Irlanti, joka on allekirjoittanut yleissopimuksen, mutta ei ole ratifioinut sitd, mutta on kuitenkin
sitoutunut jatkamaan liittymista.

Tietoverkkorikollisuutta koskevan yleissopimuksen sopimuspuolten komitean tydjérjestys (T-CY (2013) 25
rev), saatavilla osoitteessa www.coe.int/cybercrime.

Joulukuu 2019, YK:n yleiskokouksen paétoslauselma 74/247 tieto- ja viestintdtekniikan rikollisiin
tarkoituksiin kéyttdmisen torjunnasta.

8 JOIN(2020) 81 final.

Ks. esimerkiksi laajennettu maailmanlaajuinen kyberrikollisuutta koskeva toimintaohjelma (GLACY)+,
osoitteessa https://www.coe.int/en/web/cybercrime/glacyplus

Tietoverkkorikollisuutta koskevan yleissopimuksen sopimuspuolten komitean Cloud Evidence Groupin
loppuraportti Criminal justice access to electronic evidence in cloud: Recommendations for consideration by
the T-CY, annettu 16. syyskuuta 2016.

https://rm.coe.int/t-cy-terms-of-reference-protocol/1680a03690
https://www.consilium.europa.eu/en/press/press-releases/2018/10/18/20181018-european-council-
conslusions/

13 COM(2019) 71 final.
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tietosuojavaltuutettu antoi suositusta koskevan lausunnon 2. huhtikuuta 2019.'"* Euroopan
unionin neuvosto antoi 6. kesdkuuta 2019 antamallaan pddtokselld komissiolle luvan
osallistua Euroopan unionin puolesta neuvotteluihin toisesta lisipoytikirjasta.'>

Kuten vuoden 2020 EU:n turvallisuusunionistrategiassa'®, vuoden 2020 EU:n

kyberturvallisuusstrategiassa  digitaaliselle vuosikymmenelle'” ja vuoden 2021 EU:n
jarjestdytynyttd rikollisuutta koskevassa strategiassa!® todetaan, komissio on sitoutunut
saattamaan poytékirjaa koskevat neuvottelut nopeasti ja menestyksekkéésti paatokseen. Myos
Euroopan parlamentti totesi vuonna 2021 antamassaan EU:n kyberturvallisuusstrategiaa
digitaaliselle vuosikymmenelle koskevassa piitoslauselmassaan'®, ettd poytikirjaa koskeva
ty0 on saatettava pdédtokseen.

Komissio osallistui Euroopan unionin puolesta pdytékirjaa koskeviin neuvotteluihin Euroopan
unionin neuvoston péddtoksen mukaisesti. Komissio kuuli johdonmukaisesti neuvoston
erityiskomiteaa unionin kannasta kidytévien neuvottelujen osalta.

Euroopan parlamentin ja Euroopan komission vilisisti suhteista tehdyn puitesopimuksen?’
mukaisesti komissio myds tiedotti Euroopan parlamentille neuvotteluista kirjallisilla
mietinndilla ja suullisilla esityksilla.

Tietoverkkorikollisuutta koskevan yleissopimuksen sopimuspuolten komitea hyvéksyi 28.
toukokuuta 2021 pidetyssi tdysistunnossaan poytékirjaluonnoksen omalla tasollaan ja toimitti
sen Euroopan neuvoston ministerikomitean hyviksyttiviksi.?! Euroopan neuvoston
ministerikomitea hyviaksyi poytakirjan 17. marraskuuta 2021.

2.2, Toinen lisidpoytikirja

Poytékirjan tavoitteena on tiivistdd tietoverkkorikollisuutta koskevaa yhteistyoti ja rikokseen
liittyvien sidhkoisessd muodossa olevien todisteiden kerddamistd yksittdisid rikostutkintatoimia
tai rikosoikeudellisia menettelyjd varten. POytdkirjassa tunnustetaan tarve lisdtd ja tehostaa
valtioiden vilistd ja yksityisen sektorin kanssa tehtdvdd yhteistyotd sekd lisdtd selkeyttd ja
oikeusvarmuutta palveluntarjoajien ja muiden yhteisdjen kannalta olosuhteista, joissa ne
voivat vastata muiden sopimuspuolten rikosoikeudellisten viranomaisten pyyntdihin
sahkoisten todisteiden luovuttamisesta.

Poytakirjassa tunnustetaan myds, ettd tehokas rajat ylittdvd yhteistyd rikosoikeudellisissa
tarkoituksissa, myds julkisen sektorin viranomaisten ja yksityisen sektorin yksikdiden valilla,
edellyttdd toimivia edellytyksid ja vahvoja suojatoimenpiteitd perusoikeuksien suojaamiseksi.
Tatd varten poytdkirjassa noudatetaan oikeusperustaista ldhestymistapaa, ja siind maaritdin
kansainvélisten ihmisoikeusvélineiden, kuten Euroopan neuvoston vuoden 1950

Euroopan tietosuojavaltuutetun lausunto, joka koskee osallistumista tietoverkkorikollisuuteen liittyvén
Budapestin yleissopimuksen toisesta lisdpdytakirjasta kdytdviin neuvotteluihin, annettu 2. huhtikuuta 2019,
lausunto 3/2019.

Neuvoston péaétos 9116/19.

16 COM(2020) 605 final.

17" JOIN(2020) 81 final.

18 COM(2021) 170 final.

Euroopan  parlamentin  péétdslauselma,  annettu 10  paivand  kesdkuuta 2021, EU:nn
kyberturvallisuusstrategiasta digitaaliselle vuosikymmenelle

20 Viite L 304/47.

2 https://rm.coe.int/0900001680a2aa42
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ithmisoikeuksien ja perusvapauksien suojaamiseksi tehdyn yleissopimuksen, mukaisista
ehdoista ja suojatoimenpiteistd. Koska sdhkdiset todisteet koskevat usein henkilbtietoja,
poOytikirja sisdltdd my0s vahvat suojatoimenpiteet yksityisyyden ja henkilGtietojen
suojaamiseksi.

Maidraykset, joihin viitataan seuraavissa kohdissa, ovat erityisen tarkeitd poytakirjan kannalta.
Poytakirjan liitteend on yksityiskohtainen selitysmuistio. Vaikka selitysmuistio ei ole
poytékirjan velvoittavan tulkinnan mahdollistava véline, sen tarkoituksena on “ohjata ja
avustaa sopimuspuolia” poytikirjan soveltamisessa.?

2.2.1.  Yhteiset mddrdykset

Poytakirjan I luvussa madratadn yhteisistd médrayksistd. Poytikirjan 2 artiklassa méaaritelldan
sen soveltamisala yleissopimuksen soveltamisalan mukaisesti: sitd  sovelletaan
tietojérjestelmiin ja dataan liittyvid rikoksia koskeviin yksittdisiin rikostutkintoihin tai
rikosoikeudellisiin  menettelyihin sekd rikoksen todisteiden kerddmiseen sdhkodisessd
muodossa.

Poytékirjan 3 artiklaan sisdltyvdat mééritelmdt, jotka koskevat ’keskusviranomaisia’,
’toimivaltaisia viranomaisia’, ’héatdtilanteita’, “henkilGtietoja’ ja ’siirtdvdd sopimuspuolta’.
Néitd madritelmid sovelletaan poytdkirjaan yhdessd yleissopimukseen —sisdltyvien
médritelmien kanssa.

Poytékirjan 4 artiklassa miéritelldén kielet, joilla sopimuspuolten on toimitettava poytakirjan
mukaiset madrdaykset, pyynnot ja ilmoitukset.

2.2.2.  Yhteistyotoimet

Poytékirjan II luvussa madrdtddn yhteistyon tiivistimiseen téhtddvistd toimenpiteista.
Ensinndkin 5 artiklan 1 kappaleessa mairitdén, ettd sopimuspuolet tekevét pdytdkirjan
perusteella mahdollisimman laajaa yhteistyotd. Poytdkirjan 5 artiklan 2-5 kappaleessa
médritddn poytakirjan toimenpiteiden soveltamisesta voimassa oleviin keskindistd oikeusapua
koskeviin sopimuksiin tai jirjestelyihin. Sen 5 artiklan 7 kappaleessa méérataan, ettd Il luvun
toimenpiteet eivit rajoita sopimuspuolten vilistd tai palveluntarjoajien tai yhteis6jen kanssa
muiden sovellettavien sopimusten, jirjestelyjen, kiytintdjen tai kansallisen lainsddddnnon
vilitykselld tehtdvid yhteistyota.

Poytikirjan 6 artiklassa luodaan perusta yhden sopimuspuolen toimivaltaisten viranomaisten
ja toisessa sopimuspuolessa verkkotunnusten rekisterdintipalveluja tarjoavien yhteisdjen
viliselle suoralle yhteistyolle verkkotunnusten rekisterdintid  koskevien tietojen
luovuttamiseksi.

Sen 7 artiklassa luodaan perusta yhden sopimuspuolen toimivaltaisten viranomaisten ja
toisessa sopimuspuolessa toimivien palveluntarjoajien suoralle yhteistyolle tilaajaa koskevien
tietojen luovuttamiseksi.

Sen 8 artikla tarjoaa perustan viranomaisten viliselle tiiviimmalle yhteistydlle datan
luovuttamisessa.

22 Ks. poytikirjaan liitetyn selitysmuistion 2 kohta.
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Poytdkirjan 9 artikla tarjoaa perustan viranomaisten véliselle yhteistyolle datan
luovuttamiseksi hététilanteissa.

Sen 10 artikla tarjoaa perustan keskindiselle oikeusavulle hététilanteissa.
Sen 11 artikla tarjoaa perustan yhteistydlle videoneuvottelun kautta.
Sen 12 artikla muodostaa perustan yhteisille tutkintatoimille ja yhteisille tutkintaryhmille.

2.2.3.  Suojatoimenpiteet

Poytikirjassa noudatetaan oikeusperustaista ldhestymistapaa, johon sisdltyy tarkat ehdot ja
suojatoimenpiteet, joista osa on sisidllytetty erityisiin yhteistyotoimenpiteisiin sekd poytékirjan
I lukuun. Poytdkirjan 13 artiklassa edellytetddn sopimuspuolten varmistavan, ettd
valtuuksiin ja menettelyihin sovelletaan asianmukaista perusoikeuksien suojan tasoa, mika
yleissopimuksen 15 artiklan mukaisesti varmistaa suhteellisuusperiaatteen soveltamisen.

Poytakirjan 14 artiklassa maiératddn henkilotietojen, sellaisina kuin ne on mééritelty 3
artiklassa, suojasta yksildiden suojelusta henkildtietojen automaattisessa tietojenkasittelyssa
tehdyn yleissopimuksen muutospoytikirjan (CETS 223) (yleissopimus 108+) ja unionin
lainsddddannoén mukaisesti.

Taltd pohjalta 14 artiklan 2-15 kappaleessa vahvistetaan tietosuojaa koskevat
perusperiaatteet, mukaan lukien kédyttotarkoituksen rajoittaminen, oikeusperusta, tietojen laatu
velvoitteet, mukaan lukien tietojen siilyttdmisajat, kirjanpito, turvallisuus ja edelleensiirrot,
taytintoonpanokelpoiset yksilon oikeudet, jotka koskevat muun muassa ilmoittamista,
tietothin pédédsyd, oikaisemista ja automaattista péddtoksentekoa, yhden tai useamman
viranomaisen riippumaton ja tehokas valvonta sekd hallinnolliset ja oikeudelliset
muutoksenhakukeinot. ~ Suojatoimenpiteet kattavat kaikki pdytékirjassa médritellyt
yhteistydmuodot, ja niitd on tarvittaessa mukautettava suoran yhteistyon erityispiirteiden
huomioon ottamiseksi (esimerkiksi rikkomuksista ilmoittamisen yhteydessd). Tiettyjen
yksilon oikeuksien kiyttéd voidaan lykitd, rajoittaa tai siitd voidaan kieltiytyd, jos se on
tarpeen ja oikeasuhteista tdrkeiden yleisen edun mukaisten tavoitteiden saavuttamiseksi ja
erityisesti kdynnisséd olevien lainvalvontatutkintatoimien vaarantumisen ehkéisemiseksi, mika
on myo0s unionin oikeuden mukaista.

Poytikirjan 14 artiklaa olisi luettava myds yhdessd poytikirjan 23 artiklan kanssa. Sen 23
artiklassa  vahvistetaan  pOytdkirjan mukaisten suojatoimenpiteiden  vaikuttavuutta
madrddmalla, ettd tietoverkkorikollisuutta koskevan yleissopimuksen sopimuspuolten komitea
arvioi poytdkirjan médrdysten tdytdntd6n panemiseksi kansallisessa lainsddddnndssi
toteutettujen toimenpiteiden tdytdntGonpanoa ja soveltamista. Erityisesti23 artiklan 3
kappaleessa tunnustetaan nimenomaisesti, ettd sitd, miten sopimuspuolet ovat panneet 14
artiklan taytdntoon, on arvioitava sen jilkeen, kun kymmenen yleissopimuksen sopimuspuolta
on ilmaissut suostumuksensa tulla poytikirjan sitomiksi.

Lisdsuojatoimenpiteend 14 artiklan 15 kappaleessa midritidn, ettd mikili sopimuspuolella on
olennaista ndyttod siitd, ettd toinen sopimuspuoli rikkoo jérjestelmaéllisesti tai olennaisesti
poOytéikirjassa vahvistettuja suojatoimenpiteitd, se voi keskeyttdd henkilGtietojen siirron
kyseiselle sopimuspuolelle neuvottelujen jalkeen (niitd ei edellytetd kiireellisissd tapauksissa).
Kaikkia ennen keskeyttamistd siirrettyjd henkilotietoja késitelldédn edelleen poytikirjan
mukaisesti.
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Lopuksi, koska poytédkirja on luonteeltaan monenvalinen, poytikirjan 14 artiklan 1 kappaleen
b ja ¢ kohdassa annetaan kahdenvilisissd suhteissa oleville sopimuspuolille mahdollisuus
sopia tietyin ehdoin vaihtoehtoisista tavoista varmistaa poOytdkirjan mukaisesti siirrettyjen
henkilotietojen suoja. Vaikka 14 artiklan 2—15 kappaleen suojatoimenpiteitd sovelletaan
oletusarvoisesti henkilGtietoja saaviin sopimuspuoliin, 14 artiklan 1 kappaleen b kohdan
perusteella sopimuspuolet, joita sitoo vastavuoroisesti kansainvilinen sopimus, jolla luodaan
kattavat puitteet henkilotietojen suojaamiseksi asianomaisten sopimuspuolten lainsdddanndon
sovellettavien vaatimusten mukaisesti, voivat hyddyntdd myods niitd puitteita. Tamé koskee
esimerkiksi yleissopimusta 108+ (niiden sopimuspuolten osalta, jotka sallivat tietojen siirron
muille sopimuspuolille kyseisen yleissopimuksen nojalla) tai EU:n ja Yhdysvaltojen vélistd
tietosuojaa koskevaa puitesopimusta (sen soveltamisalalla eli henkilotietojen siirtdmisessa
viranomaisten vililld ja yhdessd Yhdysvaltojen ja EU:n vilisen erityisen siirtojarjestelyn
kanssa viranomaisten ja palveluntarjoajien vélisessd suorassa yhteistyossd). Liséksi
sopimuspuolet voivat 14 artiklan 1 kappaleen ¢ kohdan perusteella pddttdd vastavuoroisesti,
ettd henkilGtietojen siirto tapahtuu muiden asianomaisten sopimuspuolten vélisten sopimusten
tai jarjestelyjen perusteella. EU:n jdsenvaltioiden osalta téillaiseen vaihtoehtoiseen
sopimukseen tai jdrjestelyyn voidaan vedota poytdkirjan mukaisissa tiedonsiirroissa
ainoastaan, jos tillaiset siirrot ovat unionin tietosuojalainsdddannon, erityisesti direktiivin
(EU) 2016/680 (direktiivi lainvalvontatarkoituksessa késiteltyjen henkildtietojen suojasta) V
luvun ja (pdytékirjan 6 ja 7 artiklan mukaisessa viranomaisten ja palveluntarjoajien vilisessa
suorassa yhteisty0ssd) asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus) V luvun
vaatimusten mukaisia.

2.2.4.  Loppumddrdykset

Poytakirjan IV luvussa maardtdan loppumaérayksistd. Sen 15 artiklan 1 kappaleen a kohdassa
taataan muun muassa, ettd sopimuspuolet voivat luoda suhteensa pdytikirjassa mainittuihin
asioihin muulla tavoin yleissopimuksen 39 artiklan 2 kappaleen mukaisesti. Sen 15 artiklan 1
kappaleen b kohdassa taataan, ettd poytékirjan sopimuspuolina olevat EU:n jidsenvaltiot voivat
edelleen soveltaa unionin oikeutta keskindisissd suhteissaan. Poytdkirjan 15 artiklan 2
kappaleessa midratddn myds, ettd poytdkirjaan sovelletaan yleissopimuksen 39 artiklan 3
kappaletta.

Poytakirjan 16 artiklan 3 kappaleessa todetaan, ettd pdytdkirja tulee voimaan, kun viisi
yleissopimuksen sopimuspuolta on ilmaissut suostumuksensa tulla poytéikirjan sitomiksi.

Poytakirjan 19 artiklan 1 kappaleessa madrétadn, ettd sopimuspuolet voivat kdyttdd oikeuttaan
tehdd 7 artiklan 9 kappaleen a ja b kohtaa, 8 artiklan 13 kappaletta ja 17 artiklaa koskevia
varaumia. Sen 19 artiklan 2 kappaleessa médritdén, ettd sopimuspuolet voivat antaa 7 artiklan
2 kappaleen b kohtaa ja 8 kappaletta, 8 artiklan 11 kappaletta, 9 artiklan 1 kappaleen b kohtaa
ja 5 kappaletta, 10 artiklan 9 kappaletta, 12 artiklan 3 kappaletta ja 18 artiklan 2 kappaletta
koskevia selityksid. Sen 19 artiklan 3 kappaleessa méérdtdén, ettd sopimuspuoli antaa 7
artiklan 5 kappaleen a ja e kohdassa, 8 artiklan 4 kappaleessa ja 10 kappaleen a ja b kohdassa,
14 artiklan 7 kappaleen ¢ kohdassa ja 10 kappaleen b kohdassa sekd 17 artiklan 2 kappaleessa
yksiloidyt selitykset, ilmoitukset tai tiedonannot.

Poytikirjan 23 artiklan 1 kappale muodostaa perustan sopimuspuolten vélisille neuvotteluille,
myos tietoverkkorikollisuutta koskevan yleissopimuksen sopimuspuolten komitean kautta,
yleissopimuksen 46 artiklan mukaisesti. Sen 23 artiklan 2 kappale tarjoaa myds perustan
poytikirjan midrdysten kdyton ja tdytdntoonpanon arvioinnille. Poytdkirjan 23 artiklan 3
kappaleessa varmistetaan, ettd tietosuojaa koskevan 14 artiklan kédyton ja tdytdntdSnpanon
arviointi aloitetaan, kun kymmenen sopimuspuolta on ilmaissut suostumuksensa tulla
poytakirjan sitomiksi.
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2.3. Unionin oikeus ja politiikka talli alalla

Poytikirjan soveltamisala kuuluu pitkdlti SEUT-sopimuksen 82 artiklan 1 kappaleeseen ja 16
artiklaan perustuvien yhteisten sdéntdjen piiriin. Euroopan unionin nykyinen oikeudellinen
kehys sisdltdd erityisesti lainvalvontaa ja rikosoikeudellista yhteistyotd koskevia sdddoksia,
kuten rikosasioita koskevasta eurooppalaisesta tutkintamiirdyksestd annetun direktiivin
2014/41/EU, yleissopimuksen keskindisestd oikeusavusta rikosasioissa Euroopan unionin
jasenvaltioiden vililld ja neuvoston puitepadtoksen 2002/465/YOS yhteisisti tutkintaryhmista.
Liséksi Euroopan unioni on tehnyt useita kahdenvilisid sopimuksia unionin ja kolmansien
maiden valilld , kuten sopimukset keskindisestd oikeusavusta Euroopan unionin ja Amerikan
yhdysvaltojen vililld, Euroopan unionin ja Japanin vililld ja Euroopan unionin sekd Norjan ja
Islannin viélilld. Nykyinen Euroopan unionin oikeudellinen kehys pitdd sisdllidn myds
neuvoston asetuksen (EU) 2017/1939 tiiviimmin yhteistyon toteuttamisesta Euroopan
syyttdjanviraston  (jdljempand °'EPPO’) perustamisessa. Tiiviimpddn yhteistyohon
osallistuvien jésenvaltioiden olisi varmistettava, ettd EPPO voi asetuksen (EU) 2017/1939 22,
23 ja 25 artiklassa sdddettyd toimivaltaansa kéyttdessddn pyrkid poytdkirjan mukaiseen
yhteistyohon samalla tavoin kuin kyseisten jdsenvaltioiden kansalliset syyttdjat. Nédma
vélineet ja sopimukset liittyvit erityisesti poytékirjan 8, 9, 10, 11 ja 12 artiklaan.

Lisdksi unioni on hyviksynyt useita direktiivejd, joilla vahvistetaan epdiltyjen ja syytettyjen
prosessuaalisia oikeuksia.”* Ndmai vilineet liittyvit erityisesti poytikirjan 6, 7, 8,9, 10, 11, 12
ja 13 artiklaan. Yksi erityisistd suojatoimenpiteistd koskee henkilotietojen suojaa, joka on
EU:n perussopimuksiin ja Euroopan unionin perusoikeuskirjaan kirjattu perusoikeus.
Henkilodtietoja saa kisitelld vain asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus) ja
direktiivin (EU) 2016/680 (direktiivi lainvalvontatarkoituksessa kisiteltyjen henkil6tietojen
suojasta) mukaisesti. Jokaisen perusoikeus yksityis- ja perhe-eldimén, kodin ja viestinndn
kunnioittamiseen sisdltdd olennaisena osana viestinndn yksityisyyden kunnioittamisen.
Sdhkoistd viestintdd koskevia tietoja voidaan kisitelld ainoastaan direktiivin 2002/58/EY
(sdhkodisen viestinndn tietosuojadirektiivi) mukaisesti. Ndmid vélineet liittyvdt erityisesti
poytakirjan 14 artiklaan.

Poytakirjan 14 artiklan 2—15 kappaleessa méératdén unionin tietosuojasddnndissé ja erityisesti
yleisen tietosuoja-asetuksen 46 artiklassa ja lainvalvontatarkoituksessa kisiteltyjen

23 Euroopan parlamentin ja neuvoston direktiivi 2010/64/EU, annettu 20 pdivind lokakuuta 2010, oikeudesta
tulkkaukseen ja kddnnoksiin rikosoikeudellisissa menettelyissi, EUVL L 280, 26.10.2010, s. 1; Euroopan
parlamentin ja neuvoston direktiivi 2012/13/EU, annettu 22 paivini toukokuuta 2012, tiedonsaantioikeudesta
rikosoikeudellisissa menettelyissd, EUVL L 142, 1.6.2012, s. 1; Euroopan parlamentin ja neuvoston direktiivi
2013/48/EU, annettu 22 pdivdnd lokakuuta 2013, oikeudesta kédyttdd avustajaa rikosoikeudellisissa
menettelyissd ja eurooppalaista piddtysmadrdystd koskevissa menettelyissd sekd oikeudesta saada tieto
vapaudenmenetyksestd ilmoitetuksi kolmannelle osapuolelle ja pitdd vapaudenmenetyksen aikana yhteyttd
kolmansiin henkil6ihin ja konsuliviranomaisiin, EUVL L 294, 6.11.2013, s. 1; Euroopan parlamentin ja
neuvoston direktiivi (EU) 2016/1919, annettu 26 péivini lokakuuta 2016, oikeusavusta rikosoikeudellisissa
menettelyissd epdillyille ja syytetyille henkildille ja eurooppalaista pidatysmédrdystd koskevissa
menettelyissd etsityille henkildille, EUVL L 297, 4.11.2016, s. 1; Euroopan parlamentin ja neuvoston
direktiivi (EU) 2016/800, annettu 11 pdivdnd toukokuuta 2016, rikoksesta epdiltyjd tai syytettyjd lapsia
koskevista menettelyllisistd suojatoimenpiteistd rikosoikeudellisissa menettelyissd, EUVL L 132, 21.5.2016,
s. 1; Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/343, annettu 9 pdivdnd maaliskuuta 2016,
erdiden syyttomyysolettamaan liittyvien nékokohtien ja ldsndoloa oikeudenkdynnissd koskevan oikeuden
lyjittamisesta rikosoikeudellisissa menettelyissd, EUVL L 65, 11.3.2016, s. 1; Euroopan parlamentin ja
neuvoston direktiivi 2012/13/EU, annettu 22 pdivdnd toukokuuta 2012, tiedonsaantioikeudesta
rikosoikeudellisissa menettelyissa.
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henkilGtietojen suojasta annetun direktiivin 37 artiklassa sekd unionin tuomioistuimen asiaa
koskevassa oikeuskdytdnndssd tarkoitetuista asianmukaisista tietosuojaa koskevista
suojatoimenpiteisti. Unionin oikeuden vaatimusten mukaisesti?* ja poytikirjan 14 artiklassa
vahvistettujen suojatoimenpiteiden vaikuttavuuden takaamiseksi jdsenvaltioiden olisi
varmistettava, ettd henkildille, joiden tietoja on siirretty, ilmoitetaan asiasta, edellyttden, ettei
esimerkiksi kdynnissd olevien tutkintatoimien vaarantamisen vélttdmisestd aiheudu tiettyjd
rajoituksia. Poytdkirjan 14 artiklan 11 kappaleen c¢ kohta tarjoaa perustan, jonka mukaisesti
jasenvaltiot voivat tdyttdd tdiméin vaatimuksen.

Poytdkirjan 14 artiklan 1 kappaleen yhteensopivuus unionin tietosuojasdidntdjen kanssa
edellyttdd myds, ettd jdsenvaltiot harkitsevat seuraavia mahdollisia vaihtoehtoisia tapoja
varmistaa poytikirjan mukaisesti siirrettyjen henkilotietojen asianmukainen suoja. Mité tulee
muihin kansainvilisiin sopimuksiin, joilla luodaan kattavat puitteet henkilStietojen
suojaamiseksi asianomaisten sopimuspuolten lainsddddnnén sovellettavien vaatimusten
mukaisesti, 14 artiklan 1 kappaleen b kohdan mukaan jdsenvaltioiden olisi otettava huomioon,
ettd suoraa yhteistyotd varten EU:n ja Yhdysvaltojen vilistd tietosuojaa koskevaa
puitesopimusta on tdydennettidva lisdsuojatoimenpiteilld, jotka miiritetddn Yhdysvaltojen ja
EU:n/sen jdsenvaltioiden vélisessd erityisessd siirtojarjestelyssd ja joissa otetaan huomioon
ainutlaatuiset vaatimukset, jotka liittyvit palveluntarjoajien suoraan siirtdmiin sdhkoisiin
todisteisiin, eivit siirtoihin viranomaisten vililld.%>

Poytakirjan 14 artiklan 1 kappaleen b kohdan mukaan jisenvaltioiden olisi myos katsottava,
ettd niiden EU:n jdsenvaltioiden osalta, jotka ovat yleissopimuksen 108+ sopimuspuolia,
yleissopimus ei sellaisenaan tarjoa asianmukaista perustaa pdytikirjan mukaisille rajat
ylittdville tiedonsiirroille muille tuon yleissopimuksen sopimuspuolille. Téltd osin niiden olisi
tarkasteltava yleissopimuksen 108+ 14 artiklan 1 kappaleen viimeisti virkettd?S.,

Lopuksi jasenvaltioiden olisi muiden 14 artiklan 1 kappaleen ¢ kohdan mukaisten sopimusten
tai jirjestelyjen osalta katsottava, etti ne voivat tukeutua téllaisiin muihin sopimuksiin tai
jérjestelyihin ainoastaan, jos joko Euroopan komissio on tehnyt asianomaisen kolmannen
maan osalta yleisen tietosuoja-asetuksen (EU) 2016/679 45 artiklan tai
lainvalvontatarkoituksessa kasiteltyjen henkilGtietojen suojasta annetun direktiivin (EU)
2016/680 36 artiklan mukaisen tietosuojan riittdvyyttd koskevan pédidtdksen , joka kattaa

24 Ks. unionin tuomioistuimen (suuri jaosto) lausunto 1/15, ECLLI:EU:C:2017:592, 220 kohta. Ks. myds
tietosuojaneuvoston 13. marraskuuta 2019 antama kannanotto Euroopan neuvoston tietoverkkorikollisuutta
koskevaan yleissopimukseen (Budapestin yleissopimus) liittyvdn toisen lisdpdytékirjan luonnoksesta
kdytaviin neuvotteluihin, s. 6 ("Toimivaltaisten kansallisten viranomaisten, joille on myonnetty padsy
tietoihin, on ilmoitettava asianomaisille henkildille sovellettavien kansallisten menettelyjen mukaisesti heti,
kun ilmoitus ei endd vaaranna Kyseisten viranomaisten tekemii tutkintatoimia. ... Ilmoittaminen on tarpeen,
jotta asianomaiset henkilot voivat kdyttdd muun muassa oikeuttaan oikeussuojakeinoihin ja oikeuttaan
tietosuojaan henkildtietojensa kasittelyssd”).

Tastd syystd 21 paivand toukokuuta 2019 annettu neuvoston péitds luvan antamisesta aloittaa neuvottelut
sopimuksen tekemiseksi Euroopan unionin ja Amerikan yhdysvaltojen vélilld oikeudelliseen yhteistyohon
rikosasioissa liittyvéstd rajatylittdvastd péadsystd sdhkoiseen todistusaineistoon (9114/19), sisdltaa
neuvotteluohjeissa useita tietosuojaa koskevia lisdsuojatoimenpiteitd. Neuvotteluohjeissa madrataan
erityisesti, ettd ”[sJopimuksen olisi tdydennettivé tietosuojaa koskevaa puitesopimusta uusilla suojatoimilla,
joissa otetaan huomioon asianomaisten tietoluokkien arkaluontoisuusaste ja erityisvaatimukset, joita liittyy
sdhkoisen todistusaineiston siirtoon suoraan palveluntarjoajilta sen sijaan, ettd tietoja siirrettdisiin
viranomaisten vililld, sekd toimivaltaisten viranomaisten suoraan palveluntarjoajille suorittamiin
tiedonsiirtoihin.”

Ks. my6s yksiloiden suojelusta henkildtietojen automaattisessa tietojenkasittelyssi tehdyn yleissopimuksen
muutospdytékirjan selitysmuistio, 10. lokakuuta 2018, 106—107 kohta.
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kyseiset tiedonsiirrot, tai jos téllainen muu sopimus tai jérjestely itsessddn varmistaa
asianmukaiset tietosuojaa koskevat suojatoimenpiteet yleisen tietosuoja-asetuksen 46 artiklan
tai lainvalvontatarkoituksessa késiteltyjen henkilGtietojen suojasta annetun direktiivin 37
artiklan 1 kohdan a alakohdan mukaisesti.

On otettava huomioon paitsi unionin oikeus sellaisena kuin se on tdlld hetkelld kyseiselld
alalla, my0s sen tuleva kehitys, sikédli kuin se on ennakoitavissa arvioinnin ajankohtana.
Poytakirjan kattama ala liittyy suoraan unionin oikeuden ennakoitavissa olevaan tulevaan
kehitykseen. Téltd osin olisi otettava huomioon komission huhtikuussa 2018 tekemét
ehdotukset sdhkdisten todisteiden rajat ylittivistd saatavuudesta.’’” Nama vilineet liittyvit
erityisesti poytikirjan 6 ja 7 artiklaan.

Osallistuessaan unionin puolesta kdytidviin neuvotteluihin komissio varmisti, ettd pdytikirja
on tdysin yhteensopiva unionin oikeuden ja siitd johtuvien jésenvaltioiden velvoitteiden
kanssa. Komissio varmisti erityisesti, ettd poOytdkirjan mdadrdykset antavat jésenvaltioille
mahdollisuuden kunnioittaa EU:n perussopimuksissa ja perusoikeuskirjassa vahvistettuja
unionin oikeuteen sisdltyvid perusoikeuksia, -vapauksia ja yleisid periaatteita, mukaan lukien
oikeasuhteisuus, prosessuaaliset oikeudet, syyttomyysolettama ja rikosoikeudellisten
menettelyjen kohteena olevien henkildiden oikeus puolustukseen sekéd yksityisyyden suoja ja
henkil6tietojen ja sdhkoisten viestintitietojen suoja, kun téllaisia tietoja késitellddn, mukaan
lukien siirrot lainvalvontaviranomaisille Euroopan unionin ulkopuolisissa maissa, sekd
lainvalvonta- ja oikeusviranomaisille tdltd osin mahdollisesti kuuluvat velvoitteet. Komissio
otti huomioon myds Euroopan tietosuojavaltuutetun?® ja Euroopan tietosuojaneuvoston
lausunnot.?’

Lisdksi komissio varmisti, ettd pOytdkirjan méadrdykset ja komission sdhkoistd
todistusaineistoa  koskevat  ehdotukset ovat yhteensopivia, my0s siksi, ettd
lainsdddéantoehdotukset ovat kehittyneet lainsdétdjien kanssa kdydyissd keskusteluissa, ja ettd
poytékirja ei aiheuttaisi lainvalintaa. Komissio varmisti erityisesti, ettd poytikirjaan siséltyvat
asianmukaiset tietosuojaa ja yksityisyyttd koskevat suojatoimenpiteet, joiden avulla EU:n
palveluntarjoajat voivat tdyttdd EU:n tietosuojaa ja yksityisyyden suojaa koskevan
lainsdddidnndn mukaiset velvoitteensa, sikdli kuin poytikirjassa madritddn oikeudellisesta
perustasta tietojen siirrolle sellaisten méadrdysten tai pyyntdjen perusteella, jotka pdytékirjan
EU:n ulkopuolisen sopimuspuolen viranomainen on antanut ja joissa vaaditaan EU:n
rekisterinpitdjdd tai henkilGtietojen késittelijdd luovuttamaan henkilGtietoja tai sdhkdisen
viestinnén tietoja.

27 COM(2018) 225 final ja COM(2018) 226 final.

28 Euroopan tietosuojavaltuutetun lausunto, joka koskee osallistumista tietoverkkorikollisuuteen liittyvin
Budapestin yleissopimuksen toisesta lisdpoytékirjasta kdytaviin neuvotteluihin, 2. huhtikuuta 2019, lausunto
3/2019.

Mukaan lukien Euroopan tietosuojaneuvoston kannanotto Euroopan neuvoston tietoverkkorikollisuutta
koskevan yleissopimuksen (Budapestin yleissopimuksen) toisen lisdpOytikirjan luonnoksesta kaytdviin
neuvotteluihin, 13. marraskuuta 2019; lausunto  02/2021  Euroopan neuvostossa tehdyn
tietoverkkorikollisuutta koskevan yleissopimuksen (Budapestin yleissopimus) toisen lisdpOytékirjan uusista
madrdysluonnoksista, 2. helmikuuta 2021; Euroopan tietosuojaneuvoston kannanotto Euroopan neuvostossa
tehdyn tietoverkkorikollisuutta koskevan Budapestin yleissopimuksen toisen lisdpoytdkirjan luonnosta
koskevaan kuudenteen neuvottelukierrokseen, 4. toukokuuta 2021.
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24. Varaumat, selitykset, ilmoitukset ja tiedonannot seki muut nikokohdat

Poytdkirja tarjoaa sopimuspuolille perustan tiettyjen varaumien kédyttdmiseen ja tiettyja
artikloja koskevien selitysten, ilmoitusten tai tiedonantojen tekemiseen. Jasenvaltioiden olisi
omaksuttava yhtendinen ldhestymistapa tiettyihin varaumiin ja selityksiin sekd ilmoituksiin ja
tiedonantoihin, jotka on esitetty tdmidn péédtoksen liitteessd. Poytdkirjan tiytdntéonpanon
yhteensopivuuden varmistamiseksi unionin oikeuden kanssa EU:n jdsenvaltioiden olisi
otettava jdljempéna esitetty kanta ndihin varaumiin ja selityksiin. Jos pdytikirjassa annetaan
perusta muille varaumille, selityksille, ilmoituksille tai tiedonannoille, tidssd ehdotuksessa
annetaan jdsenvaltioille valtuudet harkita ja esittdd omia varaumiaan, selityksiddn,
ilmoituksiaan tai tiedonantojaan.

Poytdkirjan madrdysten sekd asiaa koskevan unionin lainsddddnnén ja polititkkatoimien
yhteensopivuuden varmistamiseksi jésenvaltioiden ei pitdisi kdyttdd oikeuttaan tehdd 7
artiklan 9 kappaleen a** ja b’! kohdan mukaisia varaumia. Lisiksi jisenvaltioiden olisi tehtivi
7 artiklan 2 kappaleen b kohdan®? mukainen selitys ja 7 artiklan 5 kappaleen a kohdan??
mukainen ilmoitus. Ndiden varaumien puuttuminen seké selityksen ja ilmoituksen antaminen
ovat tirkeitd sen varmistamiseksi, ettd poytédkirja on yhteensopiva sdahkoistd todistusaineistoa
koskevien komission lainsddddntoehdotusten kanssa, myds sen  vuoksi, ettd
lainsdddantoehdotukset kehittyvit lainsdétdjien kanssa kaytavissd keskusteluissa.

Lisdksi sen varmistamiseksi, ettd EU:n jdsenvaltiot soveltavat poytikirjaa yhdenmukaisesti
tehdessdin yhteistyotd sellaisten sopimuspuolten kanssa, jotka eivdt ole EU:n jdsenvaltioita,
jisenvaltioita kannustetaan olemaan kiyttimitti oikeuttaan tehdi 8 artiklan 13 kappaleen®*
mukainen varauma myds siksi, ettd tillaisella varaumalla olisi vastavuoroinen vaikutus®>.
Jasenvaltioiden tulisi antaa 8 artiklan 4 kappaleen mukainen selitys sen varmistamiseksi, ettd
maiidrdykset voidaan panna tdytintoon, mikéli tarvitaan tdydentdvid tietoja esimerkiksi
késiteltdvdnd olevan tapauksen olosuhteista oikeasuhteisuuden ja tarpeellisuuden
arvioimiseksi.*¢

Jisenvaltioita kannustetaan myos olemaan antamatta 9 artiklan 1 kappaleen b kohdan®’
mukaista selitystd poytikirjan tehokkaan soveltamisen varmistamiseksi.

30
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Sallitaan sopimuspuolille oikeus olla soveltamatta 7 artiklaa (tilaajaa koskevien tietojen luovuttaminen).
Sallitaan sopimuspuolille oikeus olla soveltamatta 7 artiklaa (tilaajaa koskevien tietojen luovuttaminen)
tietyntyyppisiin  yhteysnumeroihin, jos se olisi ristiriidassa niiden kansallisen oikeusjirjestelmén
perusperiaatteiden kanssa.

Sallitaan sopimuspuolten antaa selitys, ettd 7 artiklan 1 kappaleen (tilaajaa koskevien tietojen luovuttaminen)
mukainen maérdys on annettava syyttdjan tai muun oikeusviranomaisen toimesta tai valvonnassa tai muussa
tapauksessa riippumattoman valvonnan alaisena.

Sallitaan sopimuspuolten ilmoittaa Euroopan neuvoston pédsihteerille, ettd kun 7 artiklan 1 kappaleen
(tilaajaa koskevien tietojen luovuttaminen) nojalla annetaan maérdys sen alueella olevalle palveluntarjoajalle,
sopimuspuoli edellyttdd kaikissa tapauksissa tai yksiloidyissd olosuhteissa, ettd maérdys, lisdtiedot ja
tutkintaan tai menettelyyn liittyvid seikkoja koskeva yhteenveto ilmoitetaan samanaikaisesti.

Sallitaan sopimuspuolille oikeus olla soveltamatta liikennetietoihin 8 artiklaa (toisen sopimuspuolen
antamien madrdysten tdytdntdonpano).

Ks. poytikirjaan liitetyn selitysmuistion 147 kohta, jossa todetaan, ettd ’sopimuspuoli, joka tekee varauman
tdmdn artiklan nojalla, ei saa toimittaa liikennetietoja koskevia mdédrdyksid muille sopimuspuolille [8
artiklan] 1 kappaleen nojalla”.

Sallitaan sopimuspuolten antaa selitys, ettd 8 artiklan 1 kappaleen mukaisten (toisen sopimuspuolen antamien
miirdysten tdytdntdonpano) madraysten tdytintoon panemiseksi tarvitaan tiydentédvid lisitietoja.

Sallitaan sopimuspuolten antaa selitys, ettd ne eivit tdytd 9 artiklan 1 kappaleen a kohdan (datan nopeutettu
luovuttaminen hatitilanteessa) mukaisia pyynt6jd, joissa vaaditaan ainoastaan tilaajaa koskevien tietojen
luovuttamista.
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Jisenvaltioiden tulisi toimittaa 7 artiklan 5 kappaleen e kohdan3®, 8 artiklan 10 kappaleen a ja
b kohdan®®, 14 artiklan 7 kappaleen ¢ kohdan ja 10 kappaleen b kohdan mukaiset tiedonannot
poytikirjan yleisen tehokkaan soveltamisen varmistamiseksi.*’

Lopuksi jdsenvaltioiden olisi my0s toteutettava tarvittavat 14 artiklan 11 kappaleen ¢ kohdan
mukaiset toimenpiteet sen varmistamiseksi, ettd vastaanottavalle sopimuspuolelle ilmoitetaan
siirtdimisen yhteydessd unionin oikeuden mukaisesta ilmoitusvelvollisuudesta henkilolle,
johon tiedot liittyvit*!, ja asianmukaiset yhteystiedot, jotta vastaanottava sopimuspuoli voi
ilmoittaa EU:n jésenvaltion toimivaltaiselle viranomaiselle, kun luottamuksellisuutta koskevia
rajoituksia ei enédé sovelleta ja ilmoitus voidaan toimittaa.

2.5. Ehdotuksen perustelut

Poytakirja tulee voimaan, kun viisi sopimuspuolta on ilmaissut suostumuksensa tulla
poOytékirjan sitomiksi 16 artiklan 1 ja 2 kappaleen maéaédrdysten mukaisesti. Poytékirjan
allekirjoitustilaisuus on tarkoitus jirjestdd maaliskuussa 2022.

EU:n jdsenvaltioiden tulisi toteuttaa tarvittavat toimenpiteet varmistaakseen poytikirjan
nopean voimaantulon ja ratifioinnin, jotka ovat tarkeitd useiden tekijéiden vuoksi.

Ensinnékin pdytékirjalla varmistetaan, ettd lainvalvonta- ja oikeusviranomaisilla on paremmat
valmiudet hankkia rikostutkinnassa tarvittavaa sdhkoistd todistusaineistoa. Kun otetaan
huomioon sdhkdisten todisteiden kasvava merkitys rikostutkinnassa, lainvalvonta- ja
oikeusviranomaiset tarvitsevat kiireesti kdyttoonsd asianmukaiset vélineet, jotta ne voivat
tehokkaasti saada padsyn sdhkdisiin todisteisiin varmistaakseen, ettd ne voivat tuloksellisesti
torjua rikollisuutta verkossa.

Toiseksi poytikirjalla varmistetaan, ettd téllaisia toimenpiteitd sdhkodisen todistusaineiston
saamiseksi kdytetddn tavalla, joka sallii jasenvaltioiden kunnioittaa perusoikeuksia, muun
muassa rikosprosessuaalisia oikeuksia, oikeutta yksityisyyteen ja oikeutta henkildtietojen
suojaan. Koska kansainviliselld tasolla ei ole selkeitd sddnt6jd, nykyiset kdytdnnot voivat
atheuttaa  haasteita  oikeusvarmuuden, avoimuuden, vastuuvelvollisuuden  seka
rikostutkinnassa ~ epdiltyjen  henkildiden = perusoikeuksien  ja = menettelyllisten
suojatoimenpiteiden kunnioittamisen kannalta.

Kolmanneksi poytikirjalla ratkaistaan ja ehkéistdén lainvalintaa, joka vaikuttaa sekd
viranomaisiin ettd yksityisen sektorin palveluntarjoajiin ja muthin tahotihin, antamalla
kansainviliselld tasolla yhteensopivia sddntdjd sdhkoisten todisteiden rajat ylittdvélle
saatavuudelle.

3 Annetaan sopimuspuolille mahdollisuus antaa tiedoksi sen viranomaisen yhteystiedot, jonka se on nimennyt

vastaanottamaan 7 artiklan 5 kappaleen a kohdan mukaisia ilmoituksia ja suorittamaan 7 artiklan 5 kappaleen
b, ¢ ja d kohdassa kuvatut toimet(tilaajaa koskevien tietojen luovuttaminen).

Annetaan sopimuspuolille mahdollisuus antaa tiedoksi niiden viranomaisten yhteystiedot, jotka on nimetty
antamaan ja vastaanottamaan § artiklan mukaisia méadrdyksid(toisen sopimuspuolen antamien maéaédrdysten
taytintoonpano). Asetuksen (EU) 2017/1939 vaatimusten mukaisesti jdsenvaltioiden, jotka osallistuvat
Euroopan syyttdjédnviraston (EPPO) perustamista koskevaan tiiviimpddn yhteistydhon, on toimitettava
tiedonanto my6s EPPOlle.

Sallitaan sopimuspuolten antaa tiedoksi viranomainen tai viranomaiset, joille olisi ilmoitettava
tietoturvahdiriostd tai joihin olisi otettava yhteyttd ennakkoluvan saamiseksi, jos edelleensiirto tapahtuu
toiseen valtioon tai kansainviliseen jarjestdon.

4 Ks. alaviite 24.
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Neljanneksi poytédkirjalla osoitetaan yleissopimuksen jatkuva merkitys tirkeimpéna
monenvélisend kehyksend tietoverkkorikollisuuden torjunnassa. Tdméa on keskeisen tirkeda
prosessissa, joka seuraa joulukuussa 2019 annettua Yhdistyneiden kansakuntien
yleiskokouksen paitoslauselmaa 74/247 tieto- ja viestintdtekniikan rikollisiin tarkoituksiin
kdyttdimisen torjunnasta, jolla perustettiin avoin hallitustenvélinen véliaikainen
asiantuntijakomitea laatimaan kattava kansainvélinen yleissopimus tieto- ja viestintdtekniikan
rikollisiin tarkoituksiin kdyttdmisen torjunnasta.

3. OIKEUSPERUSTA, TOISSIJAISUUSPERIAATE JA
SUHTEELLISUUSPERIAATE

. Oikeusperusta

Unionin toimivalta antaa lainsddddntod asioissa, jotka koskevat oikeusviranomaisten tai
vastaavien viranomaisten vélisen yhteistyon helpottamista rikosoikeudellisissa menettelyissi,
ja paatosten tidytdntoonpanossa, perustuu SEUT-sopimuksen 82 artiklan 1 kohtaan. Unionin
toimivalta henkilGtietojen suojaa koskevissa asioissa perustuu SEUT-sopimuksen 16
artiklaan.

SEUT-sopimuksen 3 artiklan 2 kohdan mukaan unionilla on yksinomainen toimivalta tehda
kansainvilinen sopimus siltd osin kuin se voi vaikuttaa EU:n yhteisiin sddntdihin tai muuttaa
niiden ulottuvuutta. Poytikirjan méédraykset kuuluvat alaan, johon sovelletaan suurelta osin
edelld 2.3 jaksossa esitettyjd yhteisid sddntoja.

Poytékirja kuuluu nédin ollen unionin yksinomaiseen ulkoiseen toimivaltaan. Jdsenvaltiot
voivat ndin ollen ratifioida pdytékirjan unionin edun mukaisesti SEUT-sopimuksen 16
artiklan, 82 artiklan 1 kohdan ja 218 artiklan 6 kohdan perusteella.

. Toissijaisuusperiaate (jaetun toimivallan osalta)
Ei sovelleta.
o Suhteellisuusperiaate

Edelld 2.5 jaksossa esitetyt tdtd ehdotusta koskevat unionin tavoitteet voidaan saavuttaa vain
tekemadlld sitova kansainvilinen sopimus, jossa madritddn tarvittavista yhteistyOtoimista ja
varmistetaan samalla perusoikeuksien asianmukainen suojelu. Poytékirjalla tdma tavoite
saavutetaan. Poytékirjan méérdykset rajoittuvat sithen, mikd on tarpeen sen péétavoitteiden
saavuttamiseksi. Yksipuolista tointa ei voida pitdd vaihtoehtona, koska se ei tarjoa riittdvaa
perustaa yhteistyolle EU:n ulkopuolisten maiden kanssa eikd silldi voida varmistaa
perusoikeuksien vélttimatontd suojelua. Monenvélisen sopimuksen, kuten pdytékirjan, josta
unioni on voinut neuvotella, noudattaminen on myds tehokkaampaa kuin kahdenvélisten
neuvottelujen aloittaminen yksittdisten EU:n ulkopuolisten maiden kanssa. Olettaen, ettd
kaikki yleissopimuksen 66 sopimuspuolta ja tulevat uudet sopimuspuolet ratifioivat
poytékirjan, poytdkirja muodostaa yhteisen oikeudellisen kehyksen EU:n jdsenvaltioiden
yhteistyolle niiden tirkeimpien kansainvidlisten kumppaneiden kanssa rikollisuuden
torjunnassa.

° Toimintatavan valinta

FEi sovelleta.
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4. JALKIARVIOINTIEN, SIDOSRYHMIEN KUULEMISTEN JA
VAIKUTUSTENARVIOINTIEN TULOKSET

J Olemassa olevan lainsddddnnon jdlkiarvioinnit/toimivuustarkastukset

FEi sovelleta.

o Sidosryhmien kuuleminen

Euroopan neuvosto jérjesti kuusi pdytdkirjaa koskeviin neuvotteluihin liittyvdd julkista
kuulemiskierrosta heini- ja marraskuussa 2018, helmi- ja marraskuussa 2019, joulukuussa
2020 ja toukokuussa 2021.*? Sopimuspuolet tarkastelivat ndiden kuulemisten yhteydessi
saatuja tietoja.

Toimiessaan unionin puolesta neuvottelijana komissio keskusteli myos
tietosuojaviranomaisten kanssa ja jérjesti kohdennettuja kuulemistilaisuuksia vuosina 2019 ja
2021 kansalaisjérjestojen, palveluntarjoajien ja ammattijdrjestjen kanssa. Komissio otti
huomioon néisté keskusteluista saadut tiedot.

. Asiantuntijatiedon keruu ja kdytto

Neuvotteluprosessin aikana komissio kuuli johdonmukaisesti neuvoston neuvotteluja
kasittelevad erityiskomiteaa luvan antamisesta komissiolle osallistua neuvotteluihin unionin
puolesta 6. kesédkuuta 2019 annetun Euroopan unionin neuvoston paatoksen mukaisesti, mika
tarjosi  jdsenvaltioiden asiantuntijoille mahdollisuuden osallistua unionin kannan
muodostamisprosessiin. Useat jidsenvaltioiden asiantuntijat osallistuivat myds neuvotteluihin
unionia edustaneen komission rinnalla. Lisdksi kuultiin sidosryhmia (ks. edell3).

) Vaikutustenarviointi

Vuosina 2017-2018 tehtiin vaikutustenarviointi, joka liitettiin komission sdhkoistd
todistusaineistoa koskeviin ehdotuksiin.** T#ssd yhteydessi parhaaksi arvioituun vaihtoehtoon
kuuluivat neuvottelut yhteisymmérrykseen péddsemiseksi toisesta lisdpdytékirjasta
tietoverkkorikollisuutta koskevaan Budapestin yleissopimukseen. Asiaankuuluvat vaikutukset
on lisdksi esitetty tdssd perusteluosassa.

o Sddntelyn toimivuus ja yksinkertaistaminen

Poytékirjalla voi olla vaikutuksia tiettyihin palveluntarjoajien ryhmiin, myds pieniin ja
keskisuuriin yrityksiin (pk-yritykset), koska niille voidaan esittdd poytdkirjan mukaisia
sdahkdistd todistusaineistoa koskevia pyyntdjd ja madadrayksid. Tallaiset pyynnot koskevat
kuitenkin usein jo nyt nditd palveluntarjoajia muiden olemassa olevien kanavien kautta,
joskus eri viranomaisten vilitykselld, mukaan lukien yleissopimuksen*!, muiden keskiniisti
oikeusapua koskevien sopimusten tai muiden kehysten, kuten internetin hallintoa koskevien
sidosryhmien vilisten sopimusten®’, perusteella. Myds palveluntarjoajat, pk-yritykset mukaan

42 https://www.coe.int/en/web/cybercrime/protocol-consultations

43 SWD(2018) 118 final.

4 Ks. esimerkiksi tietoverkkorikollisuutta koskevan yleissopimuksen sopimuspuolten komitean 1. maaliskuuta
2017 antama ohje nro 10 tilaajaa koskevia tietoja koskevista médrdyksistd (Budapestin yleissopimuksen 18
artikla).

Ks. esimerkiksi Internet Corporation for Assigned Names and Numbers -yhteison (ICANN) hallituksen 15.
toukokuuta 2019 antama paitoslauselma suosituksista, jotka koskevat gTLD-rekisterdintitietoja koskevia
véliaikaisia spesifikaatioita, saatavilla osoitteessa www.icann.org.

45
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luettuina, hyotyvét selkedstd kansainvilisestd oikeudellisesta kehyksestd ja kaikkien
poytikirjan sopimuspuolten yhteisestéd ldhestymistavasta.

. Perusoikeudet

Poytékirjan mukaiset yhteistyovilineet vaikuttavat todenndkoisesti perusoikeuksiin,
esimerkiksi oikeudenmukaista oikeudenkdyntid, yksityisyyttd ja henkilGtietojen suojaa
koskeviin oikeuksiin, jos henkilon tietoja voidaan saada rikosoikeudellisen menettelyn
yhteydessd. Poytdkirjassa noudatetaan oikeuksiin perustuvaa ldhestymistapaa, ja siind
médritddn ehdoista ja suojatoimenpiteistd, jotka ovat kansainvélisten ihmisoikeusvilineiden,
kuten ihmisoikeuksien ja perusvapauksien suojaamiseksi vuonna 1950 tehdyn Euroopan
neuvoston yleissopimuksen mukaisia. POytdkirjassa midrdtddn erityisesti tismaéllisistd
tietosuojaa koskevista suojatoimenpiteistd. PoOytékirja tarjoaa tarvittaessa myOs perustan,
jonka nojalla sopimuspuolet voivat esittdd tiettyjd varaumia, selityksid tai ilmoituksia, ja
sithen siséltyy perusteita kieltdytyd yhteistyostd vastauksena pyyntoon erityistilanteissa. Néin
varmistetaan poytikirjan yhteensopivuus EU:n perusoikeuskirjan kanssa.

S. TALOUSARVIOVAIKUTUKSET

Ehdotuksella ei ole vaikutuksia unionin talousarvioon. Jésenvaltioille voi aiheutua
kertaluonteisia kustannuksia poytikirjan tdytdntdonpanosta, ja jdsenvaltioiden viranomaisille
voi aiheutua suurempia kustannuksia, koska tapausten mairin odotetaan kasvavan.

6. LISATIEDOT
. Toteuttamissuunnitelmat, seuranta, arviointi ja raportointijdrjestelyt
Téytdntoonpanosuunnitelmaa ei ole, koska pdoytdkirjan allekirjoittamisen ja ratifioinnin

jélkeen jasenvaltioiden on pantava pdytikirja tdytdntoon.

Seurannan osalta komissio osallistuu tietoverkkorikollisuutta koskevan yleissopimuksen
sopimuspuolten  komitean  kokouksiin, joissa  Euroopan unioni  tunnustetaan
tarkkailijaorganisaatioksi.
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2021/0383 (NLE)
Ehdotus

NEUVOSTON PAATOS

jisenvaltioiden valtuuttamisesta ratifioimaan Euroopan unionin edun mukaisesti

tietoverkkorikollisuutta koskevan yleissopimuksen toinen lisapoytikirja, joka koskee

yhteistyon tiivistimisti ja sihkoisten todisteiden luovuttamista

EUROOPAN UNIONIN NEUVOSTO, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 16
artiklan, 82 artiklan 1 kohdan ja 218 artiklan 6 kohdan,

ottaa huomioon Euroopan komission ehdotuksen,

ottaa huomioon Euroopan parlamentin hyviksynnén,

seka katsoo seuraavaa:

(1)

2)

©)

(4)

©)

(6)

Neuvosto antoi 9 pédivdand kesdkuuta 2019 komissiolle luvan osallistua unionin
puolesta tietoverkkorikollisuutta koskevan Euroopan neuvoston Budapestin
yleissopimuksen toisesta lisdpOytékirjasta kdytiviin neuvotteluihin.

Tietoverkkorikollisuutta koskevan yleissopimuksen toisen lisipdytékirjan, joka koskee
yhteistyon tiivistimistd ja sdhkdisten todisteiden luovuttamista, jiljempina
poytakirja’, teksti hyvéksyttiin Euroopan neuvoston ministerikomiteassa 17 péivana
marraskuuta 2021, ja se on tarkoitus avata allekirjoitettavaksi maaliskuussa 2022.

Poytdkirjan méédraykset kuuluvat alaan, johon sovelletaan suurelta osin SEUT-
sopimuksen 3 artiklan 2 kohdassa tarkoitettuja yhteisid sddntdjd, mukaan lukien
vilineet, joilla helpotetaan rikosoikeudellista yhteistyotd, varmistetaan prosessuaalisia
oikeuksia koskevat vdhimmadisvaatimukset sekd huolehditaan tietosuojaa ja
yksityisyyttd koskevista suojatoimista.

Komissio antoi myds sdaddosehdotukset asetukseksi sdhkoistd todistusaineistoa
rikosoikeudellisissa  asioissa  koskevista  eurooppalaisista  esittdmis-  ja
sdilyttdmismadrdyksista (COM(2018) 225 final) ja direktiiviksi yhdenmukaisista
sdannoistd laillisten edustajien nimedmiseksi todistusaineiston kerddmistd varten
rikosoikeudellisissa menettelyissd (COM(2018) 226 final); niilld otetaan kayttdon
sitovat rajat ylittdvdt eurooppalaiset esittimis- ja sdilyttdimismadrdykset, jotka
osoitetaan suoraan palveluntarjoajan edustajalle toisessa jasenvaltiossa.

Osallistuessaan neuvotteluihin unionin puolesta komissio varmisti, ettd toinen
lisépdytékirja sopii yhteen asiaankuuluvien Euroopan unionin yhteisten sdintdjen
kanssa.

Useat varaumat, selitykset, ilmoitukset ja tiedonannot ovat tarpeellisia sen
varmistamiseksi, ettd poOytdkirja on yhteensopiva unionin oikeuden ja
politiikkkatoimien kanssa, ettd poytikirjaa sovelletaan yhdenmukaisesti EU:n
jasenvaltioissa suhteessa EU:n ulkopuolisiin sopimuspuoliin ja ettd pdytikirjaa
sovelletaan tuloksellisesti.
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(7)

®)

)

(10)

(11)

(12)

(13)

(14)

Koska poytikirjassa maidrdtddn nopeutetuista menettelyistd, joilla parannetaan
sdahkoisen todistusaineiston rajat ylittdvad saatavuutta ja suojatoimenpiteiden korkeaa
tasoa, sen voimaantulo edistdd tietoverkkorikollisuuden ja muiden rikollisuuden
muotojen torjuntaa maailmanlaajuisesti helpottamalla yhteistyotd poytakirjan
sopimuspuolina olevien EU:n jisenvaltioiden ja sopimuspuolina olevien EU:n
ulkopuolisten valtioiden vililld, varmistaa yksiloiden suojelun korkean tason ja
ratkaisee lainvalinnat.

Koska poytékirjassa maarataan asetuksen (EU) 2016/679 ja direktiivin (EU) 2016/680
kansainvélisid  henkil6tietojen  siirtoja  koskevien  vaatimusten  mukaisista
asianmukaisista suojatoimenpiteistd, sen voimaantulo edistdd maailmanlaajuisesti
unionin tietosuojavaatimuksia, helpottaa tiedonkulkua poytikirjan sopimuspuolina
olevien EU:n jasenvaltioiden ja sopimuspuolina olevien EU:n ulkopuolisten valtioiden
valilld ja varmistaa, ettd EU:n jdsenvaltiot noudattavat unionin tietosuojasdanndista
johtuvia velvoitteitaan.

Nopea voimaantulo vahvistaa myds Euroopan neuvoston Budapestin yleissopimuksen
aseman tietoverkkorikollisuuden torjunnan tirkeimpand monenvilisend kehyksena.

Euroopan unionista ei voi tulla poytikirjan sopimuspuolta, koska sekd poytikirja ettd
Euroopan neuvoston tietoverkkorikollisuutta koskeva yleissopimus ovat avoimia vain
valtioille.

Jasenvaltiot olisi sen vuoksi valtuutettava ratifioimaan poOytédkirja toimien yhdessd
Euroopan unionin etujen mukaisesti.

Euroopan tietosuojavaltuutettua on kuultu Euroopan parlamentin ja neuvoston
asetuksen (EU) 2018/1725 42 artiklan 1 kohdan mukaisesti, ja hdn on antanut
lausuntonsa ...

[Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyssd, Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden,
turvallisuuden ja oikeuden alueen osalta tehdyssd pdytékirjassa N:o 21 olevien 1 ja 2
artiklan mukaisesti Irlanti ei osallistu tdimén paitoksen hyviksymiseen, pditos ei sido
Irlantia eikd sitd sovelleta Irlantiin, sanotun kuitenkaan rajoittamatta mainitun
poOytékirjan 4 artiklan soveltamista. ]

[TAT]

[Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyssd, Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden,
turvallisuuden ja oikeuden alueen osalta tehdyssad poytikirjassa N:o 21 olevien 1 ja 2
artiklan mukaisesti Irlanti on [... pdivétylld kirjeelld] ilmoittanut haluavansa osallistua
tdmén péddtoksen hyviksymiseen ja soveltamiseen, sanotun kuitenkaan rajoittamatta
mainitun poytakirjan 4 artiklan soveltamista.]

Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyssd, Tanskan asemasta tehdyssd poytikirjassa N:o 22 olevien 1 ja 2
artiklan mukaisesti Tanska ei osallistu timén paitoksen hyviksymiseen, pditos ei sido
Tanskaa eiké sitd sovelleta Tanskaan,
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ON HYVAKSYNYT TAMAN PAATOKSEN:

1 artikla

Valtuutetaan  jdsenvaltiot  ratifioimaan  Euroopan  unionin  edun  mukaisesti
tietoverkkorikollisuutta koskevan yleissopimuksen toinen lisdpOytédkirja, joka koskee
yhteistyOn tiivistamistd ja sdhkoisten todisteiden luovuttamista, jaljempana *poytékirja’.

2 artikla

Ratifioidessaan poytikirjan jasenvaltioiden on tehtdvé liitteessd esitetyt varaumat, selitykset,
ilmoitukset ja tiedonannot.

3 artikla

Tama péétos tulee voimaan pdivénd, jona se hyviksytdén.

4 artikla

Tédma paitos julkaistaan Euroopan unionin virallisessa lehdessd.

5 artikla
Téama paitos on osoitettu kaikille jasenvaltioille.

Tehty Brysselissd

Neuvoston puolesta
Puheenjohtaja
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