[l Radet for

el Den Europaiske Union
Bruxelles, den 2. december 2021
(OR. en)
14614/21
Interinstitutionel sag:
2021/0383(NLE)
JAI 1333
COPEN 433
CYBER 321
ENFOPOL 483
TELECOM 453
EJUSTICE 106
MI 913
DATAPROTECT 277
FORSLAG
fra: Martine DEPREZ, direktar, pa vegne af generalsekretaeren for Europa-
Kommissionen
modtaget: 25. november 2021
til: Jeppe TRANHOLM-MIKKELSEN, generalsekreteer for Radet for Den
Europeeiske Union
Komm. dok. nr.: COM(2021) 719 final
Vedr.: Forslag til RADETS AFG@RELSE om bemyndigelse af

medlemsstaterne til i Den Europaeiske Unions interesse at ratificere
anden tilleegsprotokol til konventionen om IT-kriminalitet vedrgrende
forstaerket samarbejde og videregivelse af elektronisk bevismateriale

Hermed folger til delegationerne dokument COM(2021) 719 final.

Bilag: COM(2021) 719 final

14614/21 ak
JAL2 DA



DA

EUROPA-
KOMMISSIONEN

Bruxelles, den 25.11.2021
COM(2021) 719 final

2021/0383 (NLE)

Forslag til
RADETS AFGORELSE

om bemyndigelse af medlemsstaterne til i Den Europziske Unions interesse at ratificere
anden tillzegsprotokol til konventionen om I'T-kriminalitet vedrerende forstaerket
samarbejde og videregivelse af elektronisk bevismateriale

DA



DA

BEGRUNDELSE

1. FORSLAGETS GENSTAND

Nervarende forslag vedrorer afgerelsen om bemyndigelse af medlemsstaterne til i Den
Europaiske Unions interesse at ratificere anden tillegsprotokol vedrerende forsterket
samarbejde og videregivelse af elektronisk bevismateriale til  Europaridets
Budapestkonvention om IT-kriminalitet ("protokollen")!. Formalet med protokollen er at
fastsaette felles regler pa internationalt plan for at styrke samarbejdet om bekaempelse af
cyberkriminalitet og indsamlingen af bevismateriale i1 elektronisk form i forbindelse med
strafferetlige efterforskninger eller retsforfolgninger.

Dette forslag supplerer et serskilt forslag fra Kommissionen til afgerelse fra Radet for Den
Europziske Union ("Radet") om bemyndigelse af medlemsstaterne til i Den Europaiske
Unions interesse at undertegne protokollen.

Cyberkriminalitet udger fortsat en betydelig udfordring for vores samfund. Uanset de
retshandhevende og judicielle myndigheders indsats er cyberangreb, herunder
ransomwareangreb, stadig mere udbredte og komplekse®. P4 grund af internettets granselose
karakter foregar efterforskninger af cyberkriminalitet nasten altid som granseoverskridende
efterforskninger, der kraever et teet samarbejde mellem myndighederne i forskellige lande.

Elektronisk bevismateriale far stadig sterre betydning i strafferetlige efterforskninger.
Kommissionen anslar, at de retshdndhavende og judicielle myndigheder nu har brug for
adgang til elektronisk bevismateriale i 85 % af de strafferetlige efterforskninger, bl.a.
vedrorende cyberkriminalitet’. Bevismaterialet for enhver strafbar handling opbevares i
stigende grad i elektronisk form af serviceudbydere i udenlandske jurisdiktioner, og til en
effektiv strafferetlig reaktion kraeves der passende foranstaltninger til fremskaffelse af sddant
bevismateriale for at opretholde retsstatsprincippet.

Det tilstrebes at forbedre den graenseoverskridende adgang til elektronisk bevismateriale 1
forbindelse med strafferetlige efterforskninger i hele verden, pé nationalt plan, pd EU-plan*
og pé internationalt plan, herunder i kraft af protokollen. Det er vigtigt at sikre kompatible
regler pd internationalt plan for at undgé lovkonflikter, nér der enskes granseoverskridende
adgang til elektronisk bevismateriale.

2. BAGGRUND FOR FORSLAGET
2.1. Baggrund

Europaradets Budapestkonvention om IT-kriminalitet (CETS nr. 185) ("konventionen") har til
formal at lette bekaempelsen af strafbare handlinger ved brug af computernetvaerk. Den 1)

indeholder bestemmelser, der harmoniserer nationale materielle strafferetlige elementer af

strafbare handlinger og tilknyttede bestemmelser inden for cyberkriminalitet, 2) indeholder
bestemmelser om nationale strafferetlige processuelle befgjelser, der er nedvendige for
efterforskning og retsforfolgning af sddanne strafbare handlinger samt andre strafbare
handlinger, der begds ved hjelp af et computersystem, eller hvor bevismaterialet er i

Teksten til protokollen er knyttet som bilag til dette forslag.

EU-trusselsvurdering af grov og organiseret kriminalitet 2021 (EU SOCTA 2021).
SWD(2018) 118 final.

COM(2018) 225 og 226 final.
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elektronisk form, og 3) tager sigte pa at indfere en hurtig og effektiv ordning for internationalt
samarbejde.

Konventionen er dben for Europaradets medlemsstater og efter indbydelse ogsa for stater, der
ikke er medlemmer. Pa nuvarende tidspunkt er 66 lande parter i konventionen, herunder 26
EU-medlemsstater®. I konventionen er der ikke taget hgjde for, at Den Europaiske Union kan
tiltreede den. Den Europaiske Union er imidlertid anerkendt som en observaterorganisation i
komitéen for konventionen om IT-kriminalitet (T-CY)®.

Pa trods af bestrebelserne pa at forhandle sig frem til en ny konvention om cyberkriminalitet
pa FN-plan’ er Budapestkonventionen fortsat den vigtigste multilaterale konvention til
bekeempelse af cyberkriminalitet. Unionen stotter konsekvent konventionen®, ogs inden for
rammerne af finansieringen af kapacitetsopbygningsprogrammer®.

Efter forslag fra Cloud Evidence Group!® vedtog komitéen for konventionen om IT-
kriminalitet en rakke henstillinger om, bl.a. ved at fore forhandlinger om en anden
tillegsprotokol til konventionen om IT-kriminalitet vedrerende forsterket internationalt
samarbejde, at handtere den udfordring, der bestar i, at elektronisk bevismateriale vedrerende
cyberkriminalitet og andre strafbare handlinger i stigende grad besiddes af serviceudbydere i
udenlandske jurisdiktioner, mens retshandhevelsesbefojelserne fortsat er begranset af
territoriale greenser. I juni 2017 godkendte komitéen for konventionen om IT-kriminalitet
mandatet for udarbejdelsen af den anden tillegsprotokol i1 perioden fra september 2017 til
december 2019'!. P4 baggrund af behovet for mere tid til at afslutte droftelserne samt
begransningerne som folge af covid-19-pandemien i1 2020 og 2021 forleengede komitéen for
konventionen om IT-kriminalitet efterfolgende mandatet to gange, indtil december 2020 og
derefter indtil maj 2021.

Efter opfordringen fra Det Europaiske R&d i dets konklusioner af 18. oktober 2018'? vedtog
Kommissionen den 5. februar 2019 en henstilling med henblik pa Rdidets afgerelse om
bemyndigelse af Kommissionen til pd Den Europaiske Unions vegne at deltage i
forhandlingerne om en anden tillegsprotokol til Europarddets konvention om IT-
kriminalitet'>. Den Europziske Tilsynsforende for Databeskyttelse afgav udtalelse om
henstillingen den 2. april 2019'*. Ved afgerelse af 6. juni 2019 bemyndigede Rédet for Den

Alle undtagen Irland, der har undertegnet, men ikke ratificeret konventionen, men som ikke desto mindre har
forpligtet sig til at fortsaette tiltreedelsen.

Forretningsordenen for komitéen for konventionen om IT-kriminalitet (T-CY (2013) 25 rev.) kan findes pa
www.coe.int/cybercrime.

De Forenede Nationers Generalforsamlings resolution 74/247 fra december 2019 om bekempelse af brug af
informations- og kommunikationsteknologi til kriminelle formal.

8 JOIN(2020) 81 final.

% Se f.eks. Global Action on Cybercrime Extended (GLACY) +, pa
https://www.coe.int/en/web/cybercrime/glacyplus.

Endelig rapport af 16. september 2016 fra komitéen for konventionen om IT-kriminalitet, Cloud Evidence
Group, "Criminal Justice Access to electronic evidence in the cloud: Recommendations for consideration by
the T-CY".

https://rm.coe.int/t-cy-terms-of-reference-protocol/1680a03690.
https://www.consilium.europa.eu/da/press/press-releases/2018/10/18/20181018-european-council-
conslusions/.

13 COM(2019) 71 final.

Den Europaiske Tilsynsforendes udtalelse 3/2019 af 2. april 2019 om deltagelse i forhandlingerne om anden
tilleegsprotokol til Budapestkonventionen om IT-kriminalitet.
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Europziske Union Kommissionen til pa Den Europeiske Unions vegne at deltage i
forhandlingerne om anden tillagsprotokol'>.

Som det fremgar af strategien for EU's sikkerhedsunion fra 2020'®, EU-strategien for
cybersikkerhed for det digitale érti'” fra 2020 og EU-strategien for bekeempelse af organiseret
kriminalitet'® fra 2021 har Kommissionen arbejdet intenst pi at opna en hurtig og vellykket
afslutning pa forhandlingerne om protokollen. Europa-Parlamentet anerkendte ogsa behovet
for at afslutte arbejdet med protokollen i sin beslutning fra 2021 om EU's strategi for
cybersikkerhed for det digitale &rti'°.

Kommissionen deltog pd Den Europaiske Unions vegne i forhandlingerne om protokollen i
overensstemmelse med afgerelsen fra Radet for Den Europaiske Union. Kommissionen har
konsekvent radfert sig med Radets serlige udvalg for forhandlingerne vedrerende Unionens
holdning.

I overensstemmelse med rammeaftalen om forbindelserne mellem Europa-Parlamentet og
Europa-Kommissionen?® holdt Kommissionen ogsé Europa-Parlamentet orienteret om
forhandlingerne ved hj&lp af skriftlige rapporter og mundtlige redegorelser.

Pé plenarmedet i komitéen for konventionen om IT-kriminalitet den 28. maj 2021 godkendte
komitéen for konventionen om IT-kriminalitet udkastet til protokol péd sit niveau og
fremsendte udkastet til Europarédets Ministerkomité til vedtagelse®!. Den 17. november 2021
vedtog Europaradets Ministerkomité protokollen.

2.2. Anden tilleegsprotokol

Formalet med protokollen er at styrke samarbejdet om bekempelse af cyberkriminalitet og
indsamlingen af bevismateriale i elektronisk form vedrerende en strafbar handling i
forbindelse med specifikke strafferetlige efterforskninger eller retsforfalgninger. I protokollen
anerkendes behovet for eget og mere effektivt samarbejde mellem stater og med den private
sektor og for sterre klarhed og retssikkerhed for serviceudbydere og andre enheder med
hensyn til, under hvilke omstendigheder de kan besvare anmodninger fra strafferetlige
myndigheder hos andre parter om videregivelse af elektronisk bevismateriale.

I protokollen anerkendes det ogsa, at der til et effektivt grenseoverskridende strafferetligt
samarbejde, herunder mellem offentlige myndigheder og enheder 1 den private sektor, kraeves
effektive betingelser og staerke garantier for beskyttelsen af de grundleggende rettigheder.
Med henblik herpd folges der 1 protokollen en rettighedsbaseret tilgang, idet der fastsattes
betingelser og garantier 1 overensstemmelse med internationale
menneskerettighedsinstrumenter, herunder Europarddets konvention til beskyttelse af
menneskerettigheder og grundleggende frihedsrettigheder fra 1950. Da elektronisk
bevismateriale ofte vedrerer personoplysninger, indeholder protokollen ogséd sterke garantier
for beskyttelse af privatlivets fred og personoplysninger.

15 Rédsafgerelse med ref. 9116/19.

16 COM(2020) 605 final.

17" JOIN(2020) 81 final.

18 COM(2021) 170 final.

Europa-Parlamentets beslutning af 10. juni 2021 om EU's strategi for cybersikkerhed for det digitale arti.
20 Ref. L 304/47.

2 https://rm.coe.int/0900001680a2aa42.
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De bestemmelser, der henvises til 1 de folgende afsnit, er af s&rlig betydning for protokollen.
Protokollen ledsages af en detaljeret redegerelse. Selv om redegerelsen ikke udger et
instrument, der giver en autoritativ fortolkning af protokollen, har den til formal at "vejlede og
bista parterne” ved anvendelsen af protokollen®?,

2.2.1. Felles bestemmelser

Protokollens kapitel I indeholder fazlles bestemmelser. Artikel 2 fastlegger protokollens
anvendelsesomrdde i1 overensstemmelse med konventionens anvendelsesomrade: den finder
anvendelse pd specifikke strafferetlige efterforskninger eller retsforfelgninger vedrerende
strafbare handlinger i forbindelse med edb-systemer og elektroniske data og pa indsamling af
bevismateriale i elektronisk form for en strafbar handling.

I artikel 3 er der medtaget definitioner med hensyn til "centrale myndigheder", "kompetente
myndigheder", '"nedsituationer", "personoplysninger" og "overferende part". Disse
definitioner gelder for protokollen sammen med definitionerne i konventionen.

I artikel 4 fastsattes det, pa hvilke sprog parterne skal fremsende pélaeg, anmodninger eller
meddelelser 1 henhold til protokollen.

2.2.2.  Samarbejdsforanstaltninger

Kapitel II 1 protokollen indeholder bestemmelser om foranstaltninger til styrkelse af
samarbejdet. For det forste fastsattes det i artikel 5, stk. 1, at parterne i videst muligt omfang
samarbejder pd grundlag af protokollen. Artikel 5, stk. 2-5, fastlegger anvendelsen af
protokollens foranstaltninger i forhold til eksisterende traktater eller ordninger om gensidig
bistand. I artikel 5, stk. 7, fastsattes det, at foranstaltningerne i1 kapitel II ikke begrenser
samarbejdet mellem parterne eller med serviceudbydere eller enheder gennem andre
geldende aftaler, ordninger, praksis eller national ret.

Artikel 6 danner grundlag for det direkte samarbejde mellem de kompetente myndigheder 1 en
part og enheder, der udbyder domeanenavnsregistreringstjenester, i en anden part, med henblik
pa videregivelse af oplysninger om domanenavnsregistrering.

Artikel 7 danner grundlag for det direkte samarbejde mellem parternes kompetente
myndigheder og serviceudbydere 1 en anden part om videregivelse af abonnentdata.

Artikel 8 danner grundlag for et forsterket samarbejde mellem myndighederne om
videregivelse af elektroniske data.

Artikel 9 danner grundlag for samarbejdet mellem myndighederne om videregivelse af
elektroniske data 1 nedsituationer.

Artikel 10 danner grundlag for gensidig retshjalp 1 nedsituationer.
Artikel 11 danner grundlag for samarbejde via videokonference.

Artikel 12 danner grundlag for felles efterforskninger og falles efterforskningshold.

22 Jf. punkt 2 i redegerelsen til protokollen.
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2.2.3.  Garantier

Protokollen folger en rettighedsbaseret tilgang med specifikke betingelser og garantier, hvoraf
nogle er indarbejdet i de specifikke samarbejdsforanstaltninger samt i protokollens kapitel II1.
I henhold til protokollens artikel 13 skal parterne sikre, at befojelser og procedurer er omfattet
af et passende niveau af beskyttelse af de grundleggende rettigheder, hvilket i
overensstemmelse med  konventionens artikel 15 sikrer anvendelsen af
proportionalitetsprincippet.

Protokollens artikel 14 indeholder bestemmelser om beskyttelse af personoplysninger som
defineret 1 protokollens artikel 3 1 overensstemmelse med e@ndringsprotokollen til
konventionen om beskyttelse af det enkelte menneske i1 forbindelse med elektronisk
databehandling af personoplysninger (CETS 223) (konvention 108+) og EU-retten.

P4  dette grundlag fastsettes der artikel 14, stk. 2-15,  grundlaeggende
databeskyttelsesprincipper, herunder formélsbegrensning, retsgrundlag, datakvalitet og regler
for behandling af sarlige kategorier af data, forpligtelser, der galder for dataansvarlige,
herunder vedrerende opbevaring af data, opbevaring af fortegnelser, sikkerhed og, hvad angér
videre overforsel, individuelle rettigheder, der kan handheves, herunder vedrerende
underretning, adgang, berigtigelse og automatiske afgerelser, uathengigt og effektivt tilsyn
fra en eller flere myndigheders side samt adgang til administrativ og retslig provelse.
Garantierne dekker alle former for samarbejde, der er fastsat 1 protokollen, i givet fald med
tilpasninger for at tage hensyn til de serlige forhold i det direkte samarbejde (f.eks. i
forbindelse med underretning om overtradelser). Udevelsen af visse individuelle rettigheder
kan forsinkes, begranses eller nagtes, hvis det er nadvendigt og star i rimeligt forhold til at
forfolge vigtige mal af samfundsmassig interesse, is@r for at forebygge risici for
igangverende retshdndhavende efterforskninger, hvilket ogsa er i overensstemmelse med
EU-retten.

Protokollens artikel 14 ber ogsd sammenholdes med protokollens artikel 23. Artikel 23
styrker effektiviteten af protokollens garantier ved at fastsatte, at komitéen for konventionen
om IT-kriminalitet skal vurdere gennemforelsen og anvendelsen af de foranstaltninger, der
treeffes 1 national lovgivning for at gennemfore protokollens bestemmelser. Navnlig fastsattes
det udtrykkeligt i artikel 23, stk. 3, at parternes gennemforelse af artikel 14 skal vurderes, nar
ti parter 1 konventionen har givet deres samtykke til at veere bundet af protokollen.

Som en yderligere garanti er det artikel 14, stk. 15, fastsat, at en part, hvis den har vasentlig
dokumentation for, at en anden part systematisk eller i vasentlig grad overtraeder
garantibestemmelserne 1 protokollen, kan suspendere overforslen af personoplysninger til den
pageldende part efter at have fort samrad (hvilket ikke er pakrevet i1 hastetilfeelde). Enhver
personoplysning, der er overfert inden en suspension, skal fortsat behandles 1
overensstemmelse med protokollen.

Endelig giver protokollens artikel 14, stk. 1, litra b og c, 1 betragtning af protokollens
multilaterale karakter parterne mulighed for i deres bilaterale forbindelser pa visse betingelser
at aftale alternative fremgangsmader til at sikre beskyttelsen af personoplysninger, der
overfores i henhold til protokollen. Garantierne i artikel 14, stk. 2-15, finder automatisk
anvendelse pé parter, der modtager personoplysninger, men pa grundlag af artikel 14, stk. 1,
litra b, kan parter, der er gensidigt bundet af en international aftale, der etablerer en
omfattende ramme for beskyttelse af personoplysninger, i overensstemmelse med de
geldende krav i de berorte parters lovgivning, ogsd vere bundet af denne ramme. Dette
vedrarer f.eks. konvention 108+ (for de parter, der tillader dataoverfersel til andre parter i
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henhold til navnte konvention) eller paraplyaftalen mellem EU og USA (inden for dens
anvendelsesomrade, dvs. for overforsel af personoplysninger mellem myndigheder og, i1
kombination med en specifik overforselsordning mellem USA og EU, for direkte samarbejde
mellem myndigheder og serviceudbydere). P4 grundlag af artikel 14, stk. 1, litra c, kan
parterne desuden aftale, at overferslen af personoplysninger finder sted pa grundlag af andre
aftaler eller ordninger mellem de bererte parter. EU-medlemsstaterne kan kun vare bundet af
en sddan alternativ aftale eller ordning til overfersel af oplysninger i henhold til protokollen,
hvis sadanne overforsler er 1 overensstemmelse med kravene 1 Unionens
databeskyttelseslovgivning,  nemlig  kapitel V 1 direktiv  (EU)  2016/680
(retshandhavelsesdirektivet) og (for direkte samarbejde mellem myndigheder og
serviceudbydere 1 henhold til protokollens artikel 6 og 7) kapitel V 1 forordning (EU)
2016/679 (den generelle forordning om databeskyttelse).

2.2.4.  Afsluttende bestemmelser

I protokollens kapitel IV fastlegges de afsluttende bestemmelser. I artikel 15, stk. 1, litra a,
sikres det bl.a., at parterne kan etablere deres forbindelser pd de omrader, der er omfattet af
protokollen, pd anden vis i overensstemmelse med konventionens artikel 39, stk. 2.
Artikel 15, stk. 1, litra b, sikrer, at EU-medlemsstater, der er parter i protokollen, fortsat kan
anvende EU-retten i deres indbyrdes forbindelser. Artikel 15, stk. 2, fastsatter ogsa, at
konventionens artikel 39, stk. 3, finder anvendelse pa protokollen.

I henhold til artikel 16, stk. 3, treeder protokollen i kraft, nir fem parter i konventionen har
givet deres samtykke til at vaere bundet af protokollen.

I henhold til artikel 19, stk. 1, kan parterne benytte sig af forbehold i forbindelse med
artikel 7, stk. 9, litra a og b, artikel 8, stk. 13, og artikel 17. I henhold til artikel 19, stk. 2, kan
parterne fremsatte erkleringer 1 forbindelse med artikel 7, stk. 2, litra b, og stk. 8, artikel 8§,
stk. 11, artikel 9, stk. 1, litra b, og stk. 5, artikel 10, stk. 9, artikel 12, stk. 3, og artikel 18, stk.
2. I henhold til artikel 19, stk. 3, skal en part fremsatte erkleringer, underretninger eller
meddelelser som omhandlet i artikel 7, stk. 5, litra a og e, artikel 8, stk. 4 og stk. 10, litra a og
b, artikel 14, stk. 7, litra c, og stk. 10, litra b, og artikel 17, stk. 2.

Artikel 23, stk. 1, danner grundlag for samradd mellem parterne, herunder gennem komitéen
for konventionen om IT-kriminalitet, 1 overensstemmelse med konventionens artikel 46.
Artikel 23, stk. 2, danner ogsa grundlag for vurderingen af anvendelsen og gennemforelsen af
protokollens bestemmelser. Artikel 23, stk. 3, sikrer, at vurderingen af anvendelsen og
gennemforelsen af artikel 14 om databeskyttelse indledes, nar ti parter har givet deres
samtykke til at veere bundet af protokollen.

2.3. EU-ret og -politik p4 omradet

Det omréde, der reguleres af protokollen, er i vid udstreekning omfattet af felles regler baseret
pa artikel 82, stk. 1, og artikel 16 i TEUF. Den Europaiske Unions nuvarende retlige rammer
omfatter navnlig instrumenter om retshdndhavelse og retligt samarbejde 1 straffesager sdsom
direktiv 2014/41/EU om den europeiske efterforskningskendelse i straffesager, konventionen
om gensidig retshjelp i straffesager mellem Den Europ@iske Unions medlemsstater og Radets
rammeafgorelse 2002/465/RIA om f=lles efterforskningshold. Eksternt har Den Europaiske
Union indgéaet en rekke bilaterale aftaler mellem Unionen og tredjelande sdsom aftalen om
gensidig retshjelp mellem Den Europ@iske Union og Amerikas Forenede Stater, mellem Den
Europaiske Union og Japan og mellem Den Europaiske Union og Norge og Island. Den
Europaziske Unions nuverende retlige rammer omfatter ogsa forordning (EU) 2017/1939 om
gennemforelse af et forsterket samarbejde om oprettelse af Den Europiske
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Anklagemyndighed ("EPPO"). De medlemsstater, der deltager i1 det forsteerkede samarbejde,
ber sikre, at EPPO i udevelsen af sine befojelser, jf. artikel 22, 23 og 25 i forordning (EU)
2017/1939, kan anmode om samarbejde i henhold til protokollen pd samme méade som de
pageldende medlemsstaters nationale anklagemyndigheder. Disse instrumenter og aftaler
vedrerer navnlig protokollens artikel 8, 9, 10, 11 og 12.

Derudover har Unionen vedtaget adskillige direktiver, der styrker mistenktes og tiltaltes
processuelle rettigheder?>. Disse instrumenter vedrerer navnlig protokollens artikel 6, 7, 8, 9,
10, 11, 12 og 13. Et saerligt s@t garantier vedrerer beskyttelsen af personoplysninger, som er
en grundleggende rettighed, der er nedfeldet i EU-traktaterne og i Den Europ@iske Unions
charter om grundleggende rettigheder. Personoplysninger ma kun behandles i
overensstemmelse med forordning (EU) 2016/679 (den generelle forordning om
databeskyttelse) og direktiv (EU) 2016/680 (retshandhavelsesdirektivet). Enhver borgers
grundleeggende ret til respekt for sit privat- og familieliv, sit hjem og sin kommunikation
omfatter som et vasentligt element respekt for privatlivets fred i1 forbindelse med
kommunikation. Elektroniske kommunikationsdata kan kun behandles som fastsat i direktiv
2002/58/EF (e-databeskyttelsesdirektivet). Disse instrumenter vedrerer navnlig protokollens
artikel 14.

Protokollens artikel 14, stk. 2-15, indeholder passende databeskyttelsesgarantier, jf. Unionens
databeskyttelsesregler, navnlig artikel 46 1 den generelle forordning om databeskyttelse og
artikel 37 1 retshandhavelsesdirektivet samt relevant retspraksis ved EU-Domstolen. I
overensstemmelse med kravene i EU-retten** og for at sikre, at garantierne i protokollens
artikel 14 er effektive, ber medlemsstaterne sikre, at der gives personlig meddelelse til
personer, hvis oplysninger er blevet overfort, dog med visse begrensninger, f.eks. for at
undgé at skade igangvarende efterforskninger. Artikel 14, stk. 11, litra ¢, 1 protokollen danner
grundlag for, at medlemsstaterne kan opfylde dette krav.

For at protokollens artikel 14, stk. 1, kan vaere forenelig med Unionens databeskyttelsesregler,
kreeves det ogsd, at medlemsstaterne overvejer folgende med hensyn til mulige alternative

2 Europa-Parlamentets og Réadets direktiv 2010/64/EU af 20. oktober 2010 om retten til tolke- og
oversatterbistand i straffesager (EUT L 280 af 26.10.2010, s. 1). Europa-Parlamentets og Radets direktiv
2012/13/EU af 22. maj 2012 om ret til information under straffesager (EUT L 142 af 1.6.2012, s. 1). Europa-
Parlamentets og Radets direktiv 2013/48/EU af 22. oktober 2013 om ret til adgang til advokatbistand i
straffesager og i sager angéende europaiske arrestordrer og om ret til at f4 en tredjemand underrettet ved
frihedsbergvelse og til at kommunikere med tredjemand og med konsulere myndigheder under
frihedsberevelsen (EUT L 294 af 6.11.2013, s. 1). Europa-Parlamentets og Rédets direktiv (EU) 2016/1919
af 26. oktober 2016 om retshjelp til mistenkte og tiltalte i straffesager og til efterspgte i sager angaende
europaiske arrestordrer (EUT L 297 af 4.11.2016, s. 1). Europa-Parlamentets og Radets direktiv (EU)
2016/800 af 11. maj 2016 om retssikkerhedsgarantier for bern, der er mistaenkte eller tiltalte i straffesager
(EUT L 132 af 21.5.2016, s. 1). Europa-Parlamentets og Radets direktiv (EU) 2016/343 af 9. marts 2016 om
styrkelse af visse aspekter af uskyldsformodningen og retten til at veere til stede under retssagen i straffesager
(EUT L 65 af 11.3.2016, s. 1). Europa-Parlamentets og Radets direktiv 2012/13/EU af 22. maj 2012 om ret til
information under straffesager.

24 Jf. Domstolens (Store Afdeling) udtalelse 1/15, ECLI:EU:C:2017:592, preemis 220. Se ogsa Det Europziske
Databeskyttelsesrads bidrag til heringen om et udkast til anden tilleegsprotokol til Europaradets konvention
om IT-kriminalitet (Budapestkonventionen) af 13. november 2019, s. 6 (De kompetente nationale
myndigheder, som har faet adgang til oplysningerne, skal underrette de bererte personer herom i henhold til
de gaxldende nationale procedurer, sa snart underretningen herom ikke langere vil kunne skade disse
myndigheders efterforskning. [...] Underretning er nedvendig for at gere det muligt for disse personer navnlig
at udeve deres adgang til retsmidler og deres databeskyttelsesrettigheder i forbindelse med behandling af
deres oplysninger).
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mader til at sikre en passende beskyttelse af personoplysninger, der overfores 1 henhold til
protokollen. For sa vidt angdr andre internationale aftaler, der etablerer en omfattende ramme
for beskyttelse af personoplysninger i overensstemmelse med de geldende krav 1 de berorte
parters lovgivning, ber medlemsstaterne i henhold til artikel 14, stk. 1, litra b, tage hensyn til,
at paraplyaftalen mellem EU og USA i forbindelse med direkte samarbejde skal suppleres
med yderligere garantier — som skal indgd i en sarlig overforselsordning mellem USA og
EU/dets medlemsstater — der tager hensyn til de unikke krav til serviceudbyderes direkte
overforsel af elektronisk bevismateriale set i forhold til overforsel mellem myndigheder %°.

I henhold til protokollens artikel 14, stk. 1, litra b), bar medlemsstaterne ogsé tage hensyn til,
at for EU-medlemsstater, der er parter i konvention 108+, udger den pageldende konvention
ikke 1 sig selv et passende grundlag for grenseoverskridende dataoverfersler i henhold til
protokollen til andre parter i denne konvention. I den forbindelse ber de tage hensyn til sidste
punktum i artikel 14, stk. 1, i konvention 108+2°,

Endelig ber medlemsstaterne i forbindelse med andre aftaler eller ordninger i henhold til
protokollens artikel 14, stk. 1, litra c, tage hensyn til, at de kun er bundet af sidanne andre
aftaler eller ordninger, hvis enten Europa-Kommissionen har vedtaget en afgerelse om
tilstrekkeligheden af beskyttelsesniveauet 1 henhold til artikel 45 1 den generelle forordning
om databeskyttelse (EU) 2016/679 eller artikel 36 i retshandhavelsesdirektiv (EU) 2016/680
for det pagzldende tredjeland, der dekker de respektive dataoverforsler, eller hvis en sddan
anden aftale eller ordning selv indeholder passende databeskyttelsesgarantier i henhold til
artikel 46 i1 den generelle forordning om databeskyttelse eller artikel 37, stk. 1, litra a), i
retshandhavelsesdirektivet.

Der skal tages hensyn ikke alene til EU-retten, sdledes som den foreligger pd nuvarende
tidspunkt pd det pageldende omrade, men ogsa til den fremtidige udvikling heraf, for sé vidt
dette kan forudses pé tidspunktet for analysen. Det omrade, som protokollen dekker, har
direkte relevans for EU-rettens forventede fremtidige udvikling. I den forbindelse henledes
opmarksomheden pd Kommissionens forslag om graenseoverskridende adgang til elektronisk
bevismateriale fra april 2018%’. Disse instrumenter vedrerer navnlig protokollens artikel 6 og
7.

Kommissionen har, samtidig med at den deltager i forhandlingerne pa Unionens vegne, sikret,
at protokollen er fuldt forenelig med EU-retten og medlemsstaternes forpligtelser i henhold
dertil. Kommissionen har navnlig sikret, at bestemmelserne 1 protokollen giver
medlemsstaterne mulighed for at respektere de grundlaeggende rettigheder og friheder og de
generelle principper 1 EU-retten, som er fastsat 1 EU's traktater og charter om grundleggende
rettigheder, herunder princippet om  proportionalitet, processuelle rettigheder,

25 Dette er grunden til, at Radets afgerelse af 21. maj 2019 om bemyndigelse til at indlede forhandlinger med

henblik pa en aftale mellem Den Europaiske Union og Amerikas Forenede Stater om granseoverskridende
adgang til elektronisk bevismateriale inden for strafferetligt samarbejde (9114/19) 1 sine
forhandlingsdirektiver indeholder en rakke yderligere databeskyttelsesgarantier. I forhandlingsdirektiverne
anfores det navnlig, at "[a]ftalen ber supplere paraplyaftalen med yderligere garantier, der tager hensyn til
folsomheden af de pdgzldende kategorier af oplysninger og de unikke krav til serviceudbyderes direkte
overforsel af elektronisk bevismateriale set i forhold til overfersel mellem myndigheder og direkte
overforsler fra kompetente myndigheder til tjenesteudbydere".

Jf. ogsa den forklarende rapport til protokollen om @ndring af konventionen om beskyttelse af det enkelte
menneske i forbindelse med elektronisk databehandling af personoplysninger, 10. oktober 2018, punkt 106-
107.

27 COM(2018) 225 og 226 final.
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uskyldsformodningen og retten til et forsvar for personer, der er anklaget i en straffesag, samt
beskyttelse af privatlivet og personoplysninger og elektroniske kommunikationsdata, nar disse
data behandles, herunder videregivelse heraf til retshandhavende myndigheder 1 lande uden
for Den Europziske Union, og alle forpligtelser, der pdhviler de retshandhevende og
judicielle myndigheder i den forbindelse. Kommissionen har ogsa taget hensyn til udtalelsen
fra Den Europziske Tilsynsforende for Databeskyttelse?® og Det Europziske
Databeskyttelsesrad®.

Desuden har Kommissionen sikret, at bestemmelserne i protokollen og Kommissionens
forslag om elektronisk bevismateriale er forenelige (ogsé i takt med at udkastet til lovgivning
er blevet udviklet under dreftelserne med medlovgiverne), og at protokollen ikke giver
anledning til lovkonflikter. Kommissionen har navnlig sikret, at protokollen indeholder
passende databeskyttelses- og privatlivsgarantier, som gor det muligt for EU-serviceudbydere
at opfylde deres forpligtelser i henhold til EU's lovgivning om databeskyttelse og privatlivets
fred, for sa vidt som protokollen giver et retsgrundlag for dataoverforsler til efterkommelse af
palaeg eller anmodninger fra en myndighed fra et tredjeland, der er part i protokollen, hvori
det kreves, at en EU-dataansvarlig eller EU-databehandler videregiver personoplysninger
eller elektroniske kommunikationsdata.

24, Forbehold, erkleeringer, underretninger og meddelelser samt andre
betragtninger

Protokollen danner grundlag for, at parterne kan gere brug af visse forbehold og fremsette
erkleringer, underretninger eller meddelelser 1 forbindelse med visse artikler.
Medlemsstaterne ber anlegge en ensartet tilgang til visse forbehold og erkleringer,
underretninger og meddelelser, jf. bilaget til denne afgerelse. For at sikre, at protokollens
gennemforelse er forenelig med EU-retten, bor EU-medlemsstaterne indtage nedenstiende
holdning med hensyn til disse forbehold og erkleringer. Nar protokollen danner grundlag for
andre forbehold, erkleringer, underretninger eller meddelelser, kan medlemsstaterne i
henhold til dette forslag overveje og fremsztte deres egne forbehold, erkleringer,
underretninger eller meddelelser.

For at sikre forenelighed mellem protokollens bestemmelser og den relevante EU-ret og de
relevante EU-politikker ber medlemsstaterne ikke gere brug af forbeholdene 1 henhold til
artikel 7, stk. 9, litra a* og litra b*!. Desuden ber medlemsstaterne fremsztte erkleringen i
henhold til artikel 7, stk. 2, litra b*?, og underretningen i henhold til artikel 7, stk. 5, litra a*>.

2 Den Europziske Tilsynsferendes udtalelse 3/2019 af 2. april 2019 om deltagelse i forhandlingerne om anden

tilleegsprotokol til Budapestkonventionen om IT-kriminalitet.

Herunder Det Europaiske Databeskyttelsesrads bidrag til heringen om et udkast til anden tillegsprotokol til
Europaradets konvention om IT-kriminalitet (Budapestkonventionen) af 13. november 2019, "Statement
02/201 on new draft provisions of the second additional protocol to the Council of Europe Convention on
Cybercrime (Budapest Convention) as adopted on 2 February 2021", "EDPB Contribution to the 6th round of
consultations on the draft Second Additional Protocol to the Council of Europe Budapest Convention on
Cybercrime of 4 May 2021".

Parternes mulighed for at forbeholde sig ret til ikke at anvende artikel 7 (videregivelse af abonnentdata).
Parternes mulighed for at forbeholde sig ret til ikke at anvende artikel 7 (videregivelse af abonnentdata) i
forbindelse med visse typer af adgangsnumre, hvis dette vil vere i strid med de grundlaeeggende principper i
deres nationale retssystem.

Parternes mulighed for at erklare, at det i artikel 7, stk. 1, omhandlede palag (videregivelse af abonnentdata)
skal udstedes af eller under tilsyn af en anklagemyndighed eller anden judiciel myndighed eller pa anden
made udstedes under uathangigt tilsyn.
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For at sikre protokollens forenelighed med Kommissionens lovgivningsforslag om elektronisk
bevismateriale, ogsa efterhdnden som lovgivningsudkastet udvikles, er det vigtigt, at der ikke
tages disse forbehold, og at erkleringen og underretningen fremsattes.

For at sikre, at EU-medlemsstaterne anvender protokollen ensartet i deres samarbejde med
parter, der ikke er EU-medlemsstater, opfordres medlemsstaterne desuden til ikke at gere brug
af forbeholdet i henhold til artikel 8, stk.13%*, ogsa fordi et sidant forbehold vil have gensidig
virkning®. Medlemsstaterne ber afgive en erklering i henhold til artikel 8, stk. 4, for at sikre,
at paleg kan hindhaves, hvis der kraeves yderligere supplerende oplysninger, f.eks. om
omstendighederne 1 den foreliggende sag, for at vurdere, hvorvidt det er forholdsmaessigt og
nedvendigt®.

Medlemsstaterne opfordres ogsa til at aftholde sig fra at fremsette en erklaering i henhold til
artikel 9, stk. 1, litra b*7, for at sikre en effektiv anvendelse af protokollen.

Medlemsstaterne ber fremsende meddelelser i henhold til artikel 7, stk. 5, litra e°%, artikel 8,
stk. 10, litra a og b*, artikel 14, stk. 7, litra c, og stk. 10, litra b, for at sikre en samlet set
effektiv anvendelse af protokollen.

Endelig ber medlemsstaterne ogsé traeffe de nedvendige foranstaltninger i henhold til artikel
14, stk. 11, litra ¢, for at sikre, at den modtagende part pd tidspunktet for overforslen
underrettes om forpligtelsen 1 henhold til EU-retten til at underrette den person, som
oplysningerne vedrorer*!, og passende kontaktoplysninger, si den modtagende part kan
underrette den kompetente myndighed i EU-medlemsstaten, nar
fortrolighedsbegransningerne ikke leengere finder anvendelse, og der kan gives underretning.

2.5. Begrundelse for forslaget
Protokollen traeder i kraft, ndr fem parter har givet deres samtykke til at blive bundet af

protokollen 1 overensstemmelse med bestemmelserne 1 artikel 16, stk. 1 og 2.
Undertegnelsesceremonien for protokollen forventes at finde sted i marts 2022.

33 Parternes mulighed for at underrette Europarddets generalsekreteer om, at nér et paleeg udstedes i henhold til

artikel 7, stk. 1 (videregivelse af abonnentdata) til en serviceudbyder pé en parts omrade, kraever den i alle
tilfeelde eller under bestemte omstandigheder samtidig underretning om palagget, supplerende oplysninger
og et resumé af de faktiske omstaendigheder i forbindelse med efterforskningen eller retsforfalgningen.
Parternes mulighed for at forbeholde sig ret til ikke at anvende artikel 8 (hdndhavelse af péleg fra en anden
part) pé trafikdata.

Jf. punkt 147 i redegerelsen til protokollen, hvori det hedder, at "[e] n part, der geor brug af forbehold
vedrerende denne artikel, ma ikke fremsende péaleg vedrerende trafikdata til andre parter i henhold til
[artikel 8,] stk. 1".

Parternes mulighed for at erklaere, at der kraeves yderligere supplerende oplysninger for at handhave péleg i
henhold til artikel 8, stk. 1 (hdndhavelse af paleg fra en anden part).

Parternes mulighed for at erklere, at de ikke vil efterkomme anmodninger i henhold til artikel 9, stk. 1, litra a
(fremskyndet videregivelse af elektroniske data i en nedsituation), hvori der kun seges om videregivelse af
abonnentdata.

Parternes mulighed for at meddele kontaktoplysningerne for den myndighed, som en part udpeger til at
modtage underretninger i henhold til artikel 7, stk. 5, litra a, og udfere de handlinger, der er beskrevet i
artikel 7, stk. 5, litra b, ¢ og d (videregivelse af abonnentdata).

Parternes mulighed for at meddele kontaktoplysningerne for de myndigheder, der er udpeget til at fremsende
eller modtage palaeg i henhold til artikel 8 (handhavelse af péleeg fra en anden part). I overensstemmelse med
kravene i forordning (EU) 2017/1939 skal de medlemsstater, der deltager i det forsteerkede samarbejde om
oprettelse af Den Europaiske Anklagemyndighed (EPPO), inkludere EPPO i meddelelsen.

Parternes mulighed for at meddele den eller de myndigheder, der skal underrettes i tilfelde af en
sikkerhedshandelse eller kontaktes for at anmode om forudgéende tilladelse i tilfeelde af videreoverforsel til
en anden stat eller international organisation.

41 Jf. fodnote 24.
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EU's medlemsstater ber tage de nedvendige skridt til at sikre en hurtig ikrafttredelse og
ratifikation af protokollen, hvilket er vigtigt pa baggrund af en raekke faktorer.

For det forste vil protokollen sikre, at de retshdndhavende og judicielle myndigheder er bedre
udstyret til at indhente det elektroniske bevismateriale, der er nedvendigt for strafferetlige
efterforskninger. 1 betragtning af at elektronisk bevismateriale bliver stadig vigtigere for
strafferetlige efterforskninger, er der et hastende behov for, at de retshandhaevende og
judicielle myndigheder har de rette instrumenter til at f4 adgang til elektronisk bevismateriale
pa en effektiv made for at sikre, at de effektivt kan bekaeempe kriminalitet online.

For det andet vil protokollen sikre, at sddanne foranstaltninger til at opnd adgang til
elektronisk bevismateriale vil blive anvendt pa en made, der giver medlemsstaterne mulighed
for at respektere de grundlaeggende rettigheder, herunder strafferetlige proceduremessige
rettigheder, retten til privatlivets fred og retten til beskyttelse af personoplysninger. I mangel
af klare regler pd internationalt plan kan eksisterende praksis udgere en udfordring hvad angar
retssikkerhed, gennemsigtighed, ansvarlighed og respekt for mistenktes grundleggende
rettigheder og proceduremassige garantier i forbindelse med strafferetlige efterforskninger.

For det tredje vil protokollen lose og forebygge lovkonflikter, der bererer bdde myndigheder
og serviceudbydere og andre enheder i den private sektor, ved at tilvejebringe kompatible
regler pa internationalt plan for greenseoverskridende adgang til elektronisk bevismateriale.

For det fjerde vil protokollen vise, at konventionen fortsat er betydningsfuld som den vigtigste
multilaterale ramme for bekempelse af cyberkriminalitet. Dette vil vare af central betydning i
processen efter FN's Generalforsamlings vedtagelse af resolution 74/247 af december 2019
om "bekampelse af brug af informations- og kommunikationsteknologi til kriminelle formal",
hvor der blev nedsat et stdende mellemstatsligt ad hoc-ekspertudvalg til at udarbejde en
omfattende international konvention om bekempelse af brug af informations- og
kommunikationsteknologi til kriminelle formal.

3. RETSGRUNDLAG, NARHEDSPRINCIPPET oG
PROPORTIONALITETSPRINCIPPET

° Retsgrundlag

Unionens kompetence til at lovgive om spergsmal om fremme af samarbejdet mellem
judicielle eller tilsvarende myndigheder 1 forbindelse med straffesager og fuldbyrdelse af
afgorelser er baseret pa artikel 82, stk. 1, 1 TEUF. Unionens kompetence pd omrédet for
beskyttelse af personoplysninger er baseret pa artikel 16 i TEUF.

Som det fremgér af artikel 3, stk. 2, i TEUF, har Unionen enekompetence til at indgd
internationale aftaler for s& vidt de kan berere falles regler eller &ndre deres rakkevidde.
Protokollens bestemmelser falder inden for et omrdde, der i vid udstrekning er omfattet af
feelles regler som beskrevet 1 afsnit 2.3 ovenfor.

Protokollen henherer sidledes under Unionens eksterne enekompetence. Medlemsstaternes
ratifikation af protokollen 1 Unionens interesse kan saledes finde sted pd grundlag af artikel
16, artikel 82, stk. 1, og artikel 218, stk. 6, 1 TEUF.

o Ncerhedsprincippet (for omrdder, der ikke er omfattet af enekompetence)

Ikke relevant.
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. Proportionalitetsprincippet

Unionens mél med hensyn til dette forslag, jf. afsnit 2.5 ovenfor, kan kun nas ved at indgé en
bindende international aftale, der indeholder de nedvendige samarbejdsforanstaltninger,
samtidig med at der sikres en passende beskyttelse af de grundleggende rettigheder.
Protokollen opfylder dette mél. Protokollens bestemmelser er begraenset til, hvad der er
nedvendigt for at nd de vigtigste mal. Ensidig handling er ikke et alternativ, da det ikke vil
give et tilstrekkeligt grundlag for samarbejdet med ikke-EU-lande og ikke kan sikre den
nedvendige beskyttelse af de grundleggende rettigheder. Det er ogsd mere effektivt at tiltraede
en multilateral aftale som protokollen, som Unionen har varet 1 stand til at fore forhandlinger
om, end at indlede forhandlinger med individuelle ikke-EU-lande pé bilateralt plan. Ud fra
den antagelse, at alle 66 parter og fremtidige nye parter i konventionen vil ratificere
protokollen, vil protokollen udgere en falles retlig ramme for EU-medlemsstaternes
samarbejde med deres vigtigste internationale partnere om bekampelse af kriminalitet.

. Valg af retsakt

Ikke relevant.

4. RESULTATER AF EFTERFOLGENDE EVALUERINGER, HORINGER AF
INTERESSEREDE PARTER OG KONSEKVENSANALYSER

o Efterfolgende evalueringer/kvalitetskontrol af geeldende lovgivning

Ikke relevant.

. Horinger af interesserede parter

Europaradet afholdt seks offentlige heringsrunder i forbindelse med protokolforhandlingerne i
juli og november 2018, februar og november 2019, december 2020 og maj 20212, Parterne
har overvejet det input, der er modtaget som led 1 disse heringer.

Kommissionen udvekslede ogsa synspunkter med databeskyttelsesmyndighederne i sin rolle
som forhandler p4 Unionens vegne og arrangerede malrettede heringsmeder i lobet af 2019 og
2021 med civilsamfundsorganisationer, serviceudbydere og handelssammenslutninger.
Kommissionen har taget hensyn til inputtet fra disse udvekslinger.

. Indhentning og brug af ekspertbistand

Under forhandlingerne har Kommissionen konsekvent radfert sig med Radets serlige udvalg
for forhandlingerne i overensstemmelse med Rédet for Den Europaiske Unions afgerelse af
6. juni 2019 om bemyndigelse af Kommissionen til pd Unionens vegne at deltage i
forhandlingerne, hvilket gav eksperter fra medlemsstaterne mulighed for at bidrage til
fastleggelsen af Unionens holdning. En rakke eksperter fra medlemsstaterne deltog ogsé
fortsat i forhandlingerne sidelebende med Kommissionens deltagelse pa Unionens vegne. Der
blev ogsa afholdt heringer af interesserede parter (se ovenfor).

o Konsekvensanalyse

Der blev gennemfort en konsekvensanalyse 1 2017-2018 til at ledsage Kommissionens forslag
om elektronisk bevismateriale®’. I den forbindelse var forhandlingerne om en aftale om en

42 https://www.coe.int/en/web/cybercrime/protocol-consultations
4 SWD(2018) 118 final.
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anden tillegsprotokol til Budapestkonventionen om IT-kriminalitet en del af den foretrukne
losning. Der redegores desuden for de relevante virkninger i denne begrundelse.

o Malrettet regulering og forenkling

Protokollen kan fa konsekvenser for visse kategorier af serviceudbydere, herunder smé og
mellemstore virksomheder (SMV'er), da de kan blive genstand for anmodninger og paleg om
elektronisk bevismateriale i henhold til protokollen. P4 nuvearende tidspunkt vil disse
udbydere imidlertid ofte allerede vere genstand for sadanne anmodninger gennem andre
eksisterende kanaler, undertiden via forskellige myndigheder, bl.a. p& grundlag af
konventionen*, andre traktater om gensidig retshjelp eller andre rammer, herunder
internetforvaltningspolitikker med flere interessenter*. Serviceudbydere, herunder SMV'er,
vil desuden drage fordel af en klar retlig ramme pa internationalt plan og en falles tilgang for
alle parter i protokollen.

J Grundleggende rettigheder

Samarbejdsinstrumenterne 1 henhold til protokollen vil sandsynligvis péavirke de
grundlaeggende rettigheder, hvis en persons oplysninger kan indhentes i forbindelse med en
straffesag, herunder f.eks. retten til en retferdig rettergang, retten til privatlivets fred og retten
til beskyttelse af personoplysninger. Der folges i protokollen en rettighedsbaseret tilgang, idet
der fastsattes betingelser og garantier 1 overensstemmelse med internationale
menneskerettighedsinstrumenter, herunder Europariddets konvention til beskyttelse af
menneskerettigheder og grundleggende frihedsrettigheder fra 1950. Protokollen indeholder
navnlig specifikke databeskyttelsesgarantier. I de tilfzelde, hvor det er nedvendigt, giver
protokollen ogsd parterne et grundlag for at fremseatte visse forbehold, erkleringer eller
underretninger og indeholder grundlag for i sarlige situationer at nagte at samarbejde som
svar pd en anmodning. Dermed sikres protokollens forenelighed med EU's charter om
grundleggende rettigheder.

S. VIRKNINGER FOR BUDGETTET

Forslaget har ingen virkninger for EU's budget. Medlemsstaterne kan fa engangsomkostninger
til gennemforelsen af protokollen, og myndighederne i medlemsstaterne kan fi hejere
omkostninger pa grund af den forventede stigning i antallet af sager.

6. ANDRE FORHOLD
o Planer for gennemforelsen og foranstaltninger til overvagning, evaluering og
rapportering

Der er ingen gennemforelsesplan, da medlemsstaterne efter undertegnelsen og ratifikationen
vil vaere forpligtet til at gennemfore protokollen.

Med hensyn til overvagning vil Kommissionen deltage i mederne i komitéen for
konventionen om IT-kriminalitet, hvor Den Europ@iske Union er anerkendt som en
observaterorganisation.

4 Jf. f.eks. vejledende note 10 fra komitéen for konventionen om IT-kriminalitet af 1. marts 2017 om péleg om

udlevering af abonnentoplysninger (artikel 18 i Budapestkonventionen).

Jf. f.eks. resolutionen fra bestyrelsen for Internet Cooperation for Assigned Names and Numbers (ICANN) af
15. maj 2019 om anbefalingerne vedrerende den midlertidige specifikation for gTLD-registreringsdata, som
findes pa www.icann.org.

45
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2021/0383 (NLE)
Forslag til
RADETS AFGORELSE

om bemyndigelse af medlemsstaterne til i Den Europziske Unions interesse at ratificere
anden tilleegsprotokol til konventionen om IT-kriminalitet vedrerende forsterket
samarbejde og videregivelse af elektronisk bevismateriale

RADET FOR DEN EUROPZISKE UNION HAR —

under henvisning til traktaten om Den Europaiske Unions funktionsméade, serlig artikel 16,
artikel 82, stk. 1, og artikel 218, stk. 6,

under henvisning til forslag fra Europa-Kommissionen, og
under henvisning til godkendelse fra Europa-Parlamentet, og
ud fra folgende betragtninger:

(1) Den 9. juni 2019 bemyndigede Radet Kommissionen til p4 Unionens vegne at deltage
i forhandlingerne om anden tilleegsprotokol til Europaradets Budapestkonvention om
IT-kriminalitet.

(2)  Teksten til anden tilleegsprotokol til konventionen om IT-kriminalitet vedrerende
forsterket samarbejde og videregivelse af elektronisk bevismateriale ("protokollen")
blev vedtaget af Europariddets Ministerkomité den 17. november 2021 og forventes at
blive &bnet for undertegnelse 1 marts 2022.

3) Protokollens bestemmelser falder ind under et omrade, der i vid udstraekning er
omfattet af felles regler som omhandlet i artikel 3, stk.2, i TEUF, herunder
instrumenter, der letter det retlige samarbejde 1 straffesager, sikrer
minimumsstandarder for proceduremassige rettigheder samt garantier for
databeskyttelse og beskyttelse af privatlivets fred.

4) Kommissionen har ogsa forelagt lovgivningsmessige forslag til dels en forordning om
europaiske editions- og sikringskendelser om elektronisk bevismateriale 1 straffesager
(COM(2018)225 final), dels et direktiv om harmoniserede regler for udpegning af
retlige repreesentanter med henblik pd indsamling af bevismateriale i straffesager
(COM(2018)226 final), hvorved der indferes bindende graenseoverskridende
europiske editions- og sikringskendelser, der kan rettes direkte til en reprasentant for
en serviceudbyder i en anden medlemsstat.

%) Kommissionen har med sin deltagelse i forhandlingerne pa Unionens vegne sikret, at
anden tilleegsprotokol er forenelig med de relevante feelles EU-regler.

(6) En rekke forbehold, erkleringer, underretninger og meddelelser er relevante for at
sikre protokollens forenelighed med Unionens lovgivning og politikker samt for en
ensartet anvendelse af protokollen blandt EU-medlemsstaterne i deres forhold til ikke-
EU-parter og for en effektiv anvendelse af protokollen.

(7) Eftersom protokollen indeholder bestemmelser om hurtige procedurer, der forbedrer
den grenseoverskridende adgang til elektronisk bevismateriale og et hojt
beskyttelsesniveau, vil ikrafttreedelsen bidrage til bekeempelsen af cyberkriminalitet og
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®)

)

(10)

(11)

(12)

(13)

(14)

andre former for kriminalitet pd globalt plan ved at lette samarbejdet mellem parterne 1
EU's medlemsstater og de ikke-EU-medlemsstater, der er parter i protokollen, sikre et
hojt beskyttelsesniveau for enkeltpersoner og bidrage til at lose lovkonflikter.

Eftersom protokollen indeholder de fornedne garantier i overensstemmelse med
kravene til internationale overforsler af personoplysninger i1 henhold til forordning
(EU) 2016/679 og direktiv (EU) 2016/680, vil dens ikrafttraeden bidrage til at fremme
Unionens databeskyttelsesstandarder pa globalt plan, lette datastremmene mellem de
EU-medlemsstater og de ikke-EU-medlemsstater, der er parter i protokollen, og sikre,
at EU-medlemsstaterne overholder deres forpligtelser 1 henhold til Unionens
databeskyttelsesregler.

En hurtig ikrafttreeden vil desuden bekrafte, at Europaradets Budapestkonvention er
den vigtigste multilaterale ramme for bekaempelse af cyberkriminalitet.

Den Europaziske Union kan ikke blive part i protokollen, da badde protokollen og
Europaradets konvention om IT-kriminalitet kun er abne for stater.

Medlemsstaterne ber derfor bemyndiges til at ratificere protokollen, idet de handler 1
feellesskab 1 Unionens interesse.

Den Europaiske Tilsynsferende for Databeskyttelse blev hert i overensstemmelse med
artikel 42, stk. 1, i Europa-Parlamentets og Radets forordning (EU) 2018/1725 og
afgav udtalelse den [...].

[ medfer af artikel 1 og 2 i protokol nr. 21 om Det Forenede Kongeriges og Irlands
stilling for sa vidt angdr omradet med frihed, sikkerhed og retfeerdighed, der er knyttet
som bilag til traktaten om Den Europeiske Union og til traktaten om Den Europziske
Unions funktionsmdde, og med forbehold af artikel 4 i samme protokol, deltager
Irland ikke i vedtagelsen af denne afgerelse, som ikke er bindende for og ikke finder
anvendelse 1 Irland.]

[ELLER]

[I medfer af artikel 1 og 2 i protokol nr. 21 om Det Forenede Kongeriges og Irlands
stilling for sa vidt angér omradet med frihed, sikkerhed og retfeerdighed, der er knyttet
som bilag til traktaten om Den Europ@iske Union og til traktaten om Den Europziske
Unions funktionsmade, og med forbehold af artikel 4 i samme protokol, har Irland
[ved skrivelse af ...] at det ensker at deltage i vedtagelsen og anvendelsen af denne
afgorelse.

I medfor af artikel 1 og 2 1 protokol nr. 22 om Danmarks stilling, der er knyttet som
bilag til traktaten om Den Europziske Union og til traktaten om Den Europiske
Unions funktionsmade, deltager Danmark ikke 1 vedtagelsen af denne afgerelse, som
ikke er bindende for og ikke finder anvendelse 1 Danmark —

VEDTAGET DENNE AFGORELSE:

Artikel 1

Medlemsstaterne bemyndiges hermed til i Den Europaiske Unions interesse at ratificere
anden tillegsprotokol til konventionen om IT-kriminalitet vedrerende forsterket samarbejde
og videregivelse af elektronisk bevismateriale ("protokollen").

Artikel 2
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Ved ratifikationen af protokollen fremsatter medlemsstaterne de forbehold, erklaringer,
underretninger eller meddelelser, der er anfort i bilaget.

Artikel 3

Denne afgperelse treeder i kraft pa dagen for vedtagelsen.

Artikel 4

Denne afgerelse offentliggeres i Den Europceiske Unions Tidende.

Artikel 5
Denne afgorelse er rettet til medlemsstaterne.

Udfeerdiget 1 Bruxelles, den [...].

Pa Radets vegne
Formand
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