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ANEXO [...]

SEGUNDO PROTOCOLO ADICIONAL A CONVENCAO SOBRE O CIBERCRIME
RELATIVO AO REFORCO DA COOPERACAO E DA DIVULGACAO DE PROVAS
ELETRONICAS

PREAMBULO

Os Estados membros do Conselho da Europa e os outros Estados Partes na Convengao sobre o
Cibercrime (STCE n.° 185, a seguir designada «a Convengao»), aberta a assinatura em
Budapeste em 23 de novembro de 2001, signatarios da referida Convengao,

Tendo em conta o alcance e o impacto da Convengao em todas as regides do mundo;

Recordando que a Convengdo ja ¢ complementada pelo Protocolo Adicional relativo a
Criminalizagao dos Atos de natureza Racista e Xendfoba cometidos através de Sistemas
Informaticos (STCE n.° 189), aberto a assinatura em Estrasburgo em 28 de janeiro de 2003 (a
seguir designado «Primeiro Protocolo»), entre as Partes nesse Protocolo;

Tendo em conta os tratados do Conselho da Europa em vigor sobre a cooperacdo em matéria
penal, bem como outros acordos € convénios sobre cooperacdo em matéria penal entre as
Partes na Convencgao;

Tendo igualmente em conta a Convengdo para a Protecdo das Pessoas relativamente ao
Tratamento Automatizado de Dados de Carater Pessoal (STCE n.° 108), com a redagdo que
lhe foi dada pelo seu Protocolo de alteracdo (STCE n.°223), aberta a assinatura em
Estrasburgo em 10 de outubro de 2018, ¢ a qual qualquer Estado pode ser convidado a aderir;

Reconhecendo a utilizagdo crescente das tecnologias da informagdo e da comunicacio,
designadamente os servigos Internet, € o aumento da cibercriminalidade, que constitui uma
ameaca para a democracia e o Estado de direito e que muitos Estados também consideram
uma ameaga para os direitos humanos;

Reconhecendo igualmente o numero crescente de vitimas da cibercriminalidade e a
importancia de obter justica para essas vitimas;

Recordando que os governos tém a responsabilidade de proteger a sociedade e as pessoas
contra a criminalidade ndo sé fora de linha, mas também em linha, nomeadamente através de
investigacdes e acdes penais eficazes;

Conscientes de que os elementos de prova de qualquer infracdo penal sdo cada vez mais
armazenados em formato eletronico em sistemas informaticos situados em jurisdigdes
estrangeiras, multiplas ou desconhecidas, e convencidos de que sdo necessarias medidas
adicionais para obter licitamente esses elementos de prova, a fim de permitir uma resposta
eficaz da justica penal e defender o Estado de direito;

Reconhecendo a necessidade de uma cooperagdo refor¢ada e mais eficaz entre os Estados e o
setor privado, e que, neste contexto, ¢ necessaria maior clareza ou seguranca juridica para os
prestadores de servicos e outras entidades no que diz respeito as circunstancias em que podem
responder a pedidos diretos das autoridades de justica penal de outras Partes para a divulgagao
de dados eletronicos;

Visando, por conseguinte, reforcar a cooperagdo em matéria de cibercriminalidade e a recolha
de provas em formato eletronico de qualquer infragdo penal para efeitos de investigagdes ou
de processos penais especificos, através de instrumentos adicionais destinados a alcancar um
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auxilio mutuo mais eficiente e de outras formas de cooperagdo entre as autoridades
competentes; da cooperacdo em situagdes de emergéncia; e da cooperacdo direta entre as
autoridades competentes e os prestadores de servicos e outras entidades que possuem ou
controlam informacgdes pertinentes;

Convictos de que condi¢des e salvaguardas eficazes para a protecao dos direitos humanos e
das liberdades fundamentais sdo benéficas para uma cooperacao transfronteirica eficaz para
fins de justica penal, nomeadamente entre os setores publico e privado;

Reconhecendo que a recolha de provas eletronicas para as investigacdes criminais diz
frequentemente respeito a dados pessoais, e reconhecendo o requisito, em muitas Partes, de
proteger a privacidade e os dados pessoais, a fim de cumprir as suas obrigacdes
constitucionais e internacionais; ¢

Conscientes da necessidade de garantir que as medidas de justica penal eficazes em matéria
de cibercriminalidade e de recolha de provas em formato eletronico estejam sujeitas a
condi¢des e salvaguardas, que devem assegurar a protecdo adequada dos direitos humanos e
das liberdades fundamentais, incluindo os direitos decorrentes das obrigagdes que os Estados
assumiram por for¢a dos instrumentos internacionais aplicaveis em matéria de direitos
humanos, como a Convengdo para a Protecdo dos Direitos do Homem e das Liberdades
Fundamentais de 1950 do Conselho da Europa (STCE n.°5), o Pacto Internacional das
Nagdes Unidas sobre os Direitos Civis e Politicos de 1966, a Carta Africana dos Direitos
Humanos e dos Povos de 1981, a Convengdo Americana sobre Direitos Humanos de 1969 e
outros tratados internacionais sobre os direitos humanos;

Acordaram no seguinte:
CAPITULO I - DISPOSICOES COMUNS

Artigo 1.° - Objeto
O presente Protocolo tem por objeto completar:
a. A Convengao entre as Partes no presente Protocolo; e

b. O Primeiro Protocolo entre as Partes no presente Protocolo que também sdo Partes no
Primeiro Protocolo.

Artigo 2.° - Ambito de aplicagdo

1. Salvo disposicdo em contrario prevista no presente Protocolo, as medidas nele
descritas sdo aplicaveis:

a. Entre as Partes na Convengdo que sdo Partes no presente Protocolo, a investigacdes ou
processos penais especificos relativos a infracOes penais relacionadas com sistemas
informdticos e dados, bem como a recolha de provas de uma infragcdo penal em formato
eletronico; e

b. Entre as Partes no Primeiro Protocolo que sdo Partes no presente Protocolo, a
investigacdes ou processos penais especificos relativos a infragdes penais estabelecidas nos
termos do Primeiro Protocolo.
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2. Cada Parte adota as medidas legislativas e de outro tipo que se revelem necessarias
para cumprir as obrigagdes estabelecidas no presente Protocolo.

Artigo 3.° - Definicdes

1. As defini¢oes constantes do artigo 1.° e do artigo 18.°, n.° 3, da Convengao aplicam-se
ao presente Protocolo.

2. Para efeitos do presente Protocolo, aplicam-se as seguintes defini¢cdes adicionais:

a. Por «autoridade central» entende-se a autoridade ou autoridades designadas ao abrigo
de um tratado ou convénio de auxilio mutuo com base na legislagao uniforme ou reciproca em
vigor entre as Partes em causa ou, na sua auséncia, a autoridade ou autoridades designadas por
uma Parte nos termos do artigo 27.°, n.° 2, alinea a), da Convencao;

b. Por «autoridade competente» entende-se uma autoridade judicial, administrativa ou
outra autoridade responsavel pela aplicagdao da lei habilitada pelo direito interno a ordenar,
autorizar ou executar medidas ao abrigo do presente Protocolo para efeitos de recolha ou
apresentacdo de provas relativas a investigacdes ou processos penais especificos;

c. Por «emergéncia» entende-se uma situagdo em que existe um risco significativo e
iminente para a vida ou a seguranca de uma pessoa singular;

d. Por «dados pessoais» entende-se qualquer informacgao relativa a uma pessoa singular
identificada ou identificavel;

e. Por «parte que procede a transferéncia» entende-se a Parte que transmite os dados em
resposta a um pedido ou como parte de uma equipa de investigagdo conjunta ou, para efeitos
do capitulo II, seccdo 2, uma Parte em cujo territorio esta situado um prestador de servigos
transmissor ou uma entidade que presta servigos de registo de nomes de dominio.

Artigo 4.° - Lingua

1. Os pedidos, as injuncdes e as informagdes que os acompanham apresentados a uma
Parte devem ser redigidos numa lingua aceite pela Parte requerida ou pela Parte notificada nos
termos do artigo 7.°, n.° 5, ou ser acompanhados de uma tradugdo nessa lingua.

2. As injun¢des emitidas por for¢a do artigo 7.° e os pedidos nos termos do artigo 6.°,
bem como quaisquer informagdes que os acompanhem, devem ser:

a. Redigidos numa lingua da outra Parte na qual o prestador de servigos ou a entidade
aceite em processos nacionais comparaveis;

b. Redigidos noutra lingua aceite pelo prestador de servigos ou pela entidade; ou

c. Acompanhados de uma tradug¢do numa das linguas indicadas nos pontos 2.a ou 2.b.

CAPITULO II - MEDIDAS DE COOPERACAO REFORCADA
Seccdo 1 - Principios gerais aplicaveis ao capitulo II

Artigo 5.° - Principios gerais aplicaveis ao capitulo II
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1. Em conformidade com as disposigdes do presente capitulo, as Partes asseguram a
cooperagdo mais ampla possivel.

2. A seccdo 2 do presente capitulo € constituida pelos artigos 6.° ¢ 7.°. Esta estabelece
processos para reforcar a cooperagdo direta com os prestadores de servigos e as entidades no
territorio de outra Parte. A sec¢do 2 aplica-se independentemente de existir ou ndo um tratado
ou convénio de auxilio mutuo assente numa legislacdo uniforme ou reciproca em vigor entre
as Partes em causa.

3. A seccao 3 do presente capitulo ¢ constituida pelos artigos 8.° ¢ 9.°. Esta estabelece
processos para reforgar a cooperacdo internacional entre autoridades para a divulgacdo de
dados informaticos armazenados. A sec¢do 3 aplica-se independentemente de existir ou nao
um tratado ou convénio de auxilio mutuo assente numa legislacao uniforme ou reciproca em
vigor entre a Parte requerente e a Parte requerida.

4. A seccdao 4 do presente capitulo ¢ constituida pelo artigo 10.°. Esta estabelece
procedimentos relativos ao auxilio mutuo de emergéncia. A seccdo 4 aplica-se
independentemente de existir ou ndo um tratado ou convénio de auxilio matuo assente numa
legislacao uniforme ou reciproca em vigor entre a Parte requerente e a Parte requerida.

5. A seccdo 5 do presente capitulo ¢ constituida pelos artigos 11.° e 12.°. A sec¢do 5
aplica-se na auséncia de um tratado ou convénio de auxilio mutuo assente numa legislacao
uniforme ou reciproca em vigor entre a Parte requerente e a Parte requerida. O disposto na
sec¢do 5 ndo ¢ aplicavel se tal tratado ou convénio existir, exceto nos casos previstos no
artigo 12.°, n.° 7. No entanto, as Partes em causa podem decidir por mutuo acordo aplicar em
sua substituicdo o disposto na sec¢do 5, se o tratado ou convénio ndo o proibir.

6. Quando, em conformidade com as disposicoes do presente Protocolo, a Parte
requerida estiver autorizada a subordinar a cooperagdo a existéncia de dupla incriminacao,
esta condicdo sera considerada como satisfeita se 0 comportamento que constitui a infragao
relativamente a qual foi efetuado o pedido de auxilio for qualificado como infra¢do penal pelo
seu direito interno, quer o direito interno classifique ou nio a infracdo na mesma categoria de
infragdes ou a designe ou ndo pela mesma terminologia que o direito da Parte requerente.

7. As disposi¢des do presente capitulo ndo restringem a cooperacdo entre as Partes, ou
entre as Partes e os prestadores de servicos ou outras entidades, através de outros acordos,
convénios, praticas ou legislagdo nacional aplicaveis.

Seccdo 2 - Procedimentos para reforgar a cooperacao direta com prestadores e entidades no
territorio de outras Partes

Artigo 6.° - Pedido de informagdes de registo de nomes de dominio

1. Cada Parte adotara as medidas legislativas e outras que se revelem necessarias para
habilitar as suas autoridades competentes, para efeitos de investigagdes ou processos penais
especificos, a apresentar a uma entidade que preste servigos de registo de nomes de dominio
no territdrio de outra Parte um pedido de informagdes na posse ou sob o controlo dessa
entidade, a fim de identificar ou contactar o requerente de um nome de dominio.

2. Cada Parte adota as medidas legislativas e de outro tipo que se revelem necessarias
para permitir a uma entidade no seu territorio divulgar essas informagdes em resposta a um
pedido apresentado ao abrigo do n.° 1, sob reserva de condic¢des razoaveis previstas no direito
interno.
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3. O pedido apresentado nos termos do n.° 1 deve incluir:

a. A data de emissdo do pedido e a identidade e os dados de contacto da autoridade
competente que emite o pedido;

b. O nome de dominio sobre o qual sdo solicitadas informagdes e uma lista
pormenorizada das informacdes solicitadas, incluindo os elementos de dados especificos;

c. Uma declaracdo de que o pedido é emitido nos termos do presente Protocolo, que a
necessidade das informagdes decorre da sua relevancia para uma investigacdo ou processo
penal especifico e que as informacdes s6 serdo utilizadas para essa investigagdo ou processo
penal especifico; e

d. O prazo e o modo de divulgacao das informagdes e quaisquer outras instrugdes
processuais especiais.

4. Se a entidade o considerar aceitdvel, uma Parte pode apresentar um pedido nos termos
do n.°1 em formato eletronico. Podem ser exigidos niveis adequados de seguranca e de
autenticacao.

5. Em caso de ndo cooperagdao por parte de uma entidade descrita no n.° 1, a Parte
requerente pode solicitar a entidade que apresente uma razdo para ndo divulgar as
informacdes solicitadas. A Parte requerente pode solicitar a consulta da Parte em cujo
territorio a entidade estd situada, a fim de determinar as medidas disponiveis para obter as

informacgdes.

6. No momento da assinatura do presente Protocolo ou no momento do depdsito do seu
instrumento de ratificacdo, aceitagdo ou aprovagdo, ou em qualquer outro momento, cada
Parte comunica ao Secretario-Geral do Conselho da Europa a autoridade designada para
efeitos da consulta prevista no n.° 5.

7. O Secretario-Geral do Conselho da Europa constitui ¢ mantém atualizado um registo
das autoridades designadas pelas Partes nos termos do n.° 6. Cada Parte deve assegurar
permanentemente a exatidao dos dados que forneceu ao registo.

Artigo 7.° - Divulgacao de dados relativos aos assinantes

1. Cada Parte adota as medidas legislativas e de outro tipo que se revelem necessarias
para habilitar as respetivas autoridades competentes a emitir uma injun¢cdo a apresentar
diretamente a um prestador de servigos no territorio de outra Parte, a fim de obter a
divulgacdo de dados especificos armazenados relativos aos assinantes na posse ou sob o
controlo desse prestador de servigos, sempre que esses dados sejam necessarios no quadro de
investigacdes ou processos penais especificos da Parte emissora.

2. a. Cada Parte adota as medidas legislativas e de outro tipo que se revelem necessarias
para que um prestador de servigos no seu territorio possa divulgar dados relativos aos
assinantes em resposta a uma injuncao emitida por for¢a do n.° 1.

b. No momento da assinatura do presente Protocolo ou no momento do depdsito do seu
instrumento de ratificac¢do, aceitagdo ou aprovacdo, uma Parte pode - no que diz respeito as
injuncdes emitidas a prestadores de servicos no seu territorio - fazer a seguinte declaragio: «A
injungdo referida no artigo 7.°, n.° 1, deve ser emitida por um procurador ou outra autoridade
judicial, ou sob a sua supervisao, ou ser emitida sob supervisao independente».

3. A injungdo referida no n.° 1 deve especificar:

a. A autoridade emissora € a data de emissao;
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b. Uma declaragao de que a injunc¢do ¢ emitida nos termos do presente Protocolo;

c. O nome e o endereco do ou dos prestadores de servigos a notificar;

d. A ou as infragdes que sdo objeto da investigagao ou do processo penal;

e. A autoridade que solicita dados especificos relativos aos assinantes, se nao for a
autoridade emissora; e

f. Uma descricio pormenorizada dos dados especificos relativos aos assinantes
solicitados.

4. A injunc¢do a que se refere o n.° 1 deve ser acompanhada das seguintes informagdes
suplementares:

a. Os fundamentos juridicos do direito interno que habilitam a autoridade a emitir a
injungao;

b. Uma referéncia as disposi¢des juridicas e as sanc¢des aplicaveis a infragdo objeto da

investigacao ou da agdo penal;

c. Os dados de contacto da autoridade a qual o prestador de servigos deve comunicar os
dados relativos aos assinantes, junto da qual pode solicitar informagdes complementares ou a
qual deve responder;

d. O prazo e o modo de comunicagao dos dados relativos aos assinantes;

e. A indicag¢do de um eventual pedido de conservaciao dos dados ja enviado, incluindo a
data de conservagao e qualquer nimero de referéncia aplicavel;

f. Eventuais instrugdes processuais especiais;

g. Se for caso disso, uma declaragdo de que foi efetuada uma notificagdo simultanea nos

termos don.° 5; e

h. Quaisquer outras informagdes que possam ajudar a obter a divulgagdo dos dados
relativos aos assinantes.

5. a. Uma Parte pode, no momento da assinatura do presente Protocolo ou do deposito do
seu instrumento de ratificacdo, aceitacdo ou aprovacdo, € em qualquer outro momento,
notificar o Secretario-Geral do Conselho da Europa de que, quando é emitida uma injuncao
nos termos do n.° 1 a um prestador de servi¢os no seu territdrio, exige, em todos os casos ou
em circunstancias identificadas, a notificacdo simultdnea da injuncdo, as informacodes
suplementares e um resumo dos factos relacionados com a investigacao ou o processo.

b. Independentemente de uma Parte exigir ou ndo a notificagao nos termos do n.° 5.a,
pode solicitar ao prestador de servicos que consulte as autoridades da Parte em determinadas
circunstancias antes da divulgacao.

C. As autoridades notificadas nos termos do n.° 5.a ou consultadas nos termos do n.° 5.b
podem, sem demora injustificada, dar instru¢des ao prestador de servigos para ndo divulgar os
dados relativos aos assinantes se:

1. A divulgacdo for suscetivel de prejudicar investigacdes ou processos penais nho
territorio dessa Parte; ou

1i. As condigdes ou fundamentos de recusa referidos no artigo 25.°, n.° 4, e no artigo 27.°,
n.° 4, da Convengao forem aplicaveis no caso de os dados relativos aos assinantes terem sido
solicitados através do auxilio mutuo.

d. As autoridades notificadas nos termos do n.° 5.a ou consultadas nos termos do n.° 5.b:
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1. Podem solicitar informagdes adicionais a autoridade referida no n.° 4.c para efeitos da
aplicagdo do n.° 5.c, e ndo as devem divulgar ao prestador de servigos sem o consentimento
dessa autoridade; e

il. Devem informar imediatamente a autoridade referida no n.° 4.c, caso o prestador de
servicos tenha recebido instru¢des no sentido de ndo divulgar os dados relativos aos
assinantes, indicando as razdes para tal.

e. Uma Parte deve designar uma autoridade unica para receber uma notificagdo nos
termos do n.° 5.a ¢ realizar as agdes descritas nos n.”® 5.b, 5.c e 5.d. A Parte comunica ao
Secretario-Geral do Conselho da Europa, no momento em que a notificacdo ao Secretario-
Geral prevista no n.° 5.a for efetuada pela primeira vez, os dados de contacto da referida
autoridade.

f. O Secretario-Geral do Conselho da Europa constitui e mantém atualizado um registo
das autoridades designadas pelas Partes nos termos do n.° 5.e e regista se essas autoridades
exigem a comunicagdo de informagdes prevista no n.° 5.a e em que circunstancias. Cada Parte
deve assegurar permanentemente a exatidao dos dados que fornece ao registo.

6. Se o prestador de servigos o considerar aceitavel, uma Parte pode apresentar uma
injuncao nos termos do n.° 1 e informacdes suplementares nos termos do n.°4 em formato
eletronico. Uma Parte pode proceder a notificagdo e fornecer informagdes adicionais nos
termos do n.° 5 em formato eletronico. Podem ser exigidos niveis adequados de seguranga e
de autenticagao.

7. Se um prestador de servicos informar a autoridade referida no n.° 4.c de que ndo
divulgara os dados relativos aos assinantes requeridos, ou se nao divulgar os dados relativos
aos assinantes em resposta a injuncdo referida no n.° 1 no prazo de trinta dias a contar da
rece¢do da injungdo ou do prazo estipulado no n.° 4.d, consoante o periodo que for mais
longo, as autoridades competentes da Parte emissora podem solicitar a execucdo da injuncao
apenas ao abrigo do artigo 8.° ou de outras formas de auxilio mutuo. As Partes podem solicitar
a um prestador de servigcos que indique o fundamento para recusar a divulgacdo dos dados
relativos aos assinantes solicitados na injuncao.

8. Uma Parte pode, no momento da assinatura do presente Protocolo ou do deposito do
seu instrumento de ratificacdo, aceitacdo ou aprovacao, declarar que uma Parte emissora deve
solicitar a divulgacdo dos dados relativos aos assinantes junto do prestador de servigos antes
de solicitar tal divulgacdao ao abrigo do artigo 8.°, a menos que a Parte emissora forneca uma
explicagdo razoavel para ndo o ter feito.

0. No momento da assinatura do presente Protocolo ou do depdsito do seu instrumento
de ratificacdo, aceitagdo ou aprovacao, uma Parte pode:

a. Reservar-se o direito de ndo aplicar o presente artigo; ou

b. Se a divulgagdo de determinados tipos de nlimeros de acesso nos termos do presente

artigo for incompativel com os principios fundamentais do seu sistema juridico nacional,
reservar-se o direito de ndo aplicar o presente artigo em relagdo a esses niumeros.

Sec¢do 3 - Procedimentos que reforcam a cooperacdo internacional entre autoridades para
efeitos da divulgagao de dados informéaticos armazenados

Artigo 8.° - Execucdo das injuncgdes de outra Parte para a transmissdo expedita de dados
relativos aos assinantes e dados de trafego
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1. Cada Parte adota as medidas legislativas e de outro tipo que se revelem necessarias
para habilitar as suas autoridades competentes a emitir uma injungdo a apresentar no ambito
de um pedido a outra Parte para obrigar um prestador de servigos no territorio da Parte
requerida a transmitir determinados

a. Dados relativos aos assinantes, €
b. Dados de trafego

na posse ou sob o controlo desse prestador de servigos € que sejam necessarios para
investigacdes ou processos penais especificos da Parte.

2. Cada Parte adota as medidas legislativas e de outro tipo que se revelem necessarias
para dar execugdo a uma injuncao nos termos do n.° 1 apresentada por uma Parte requerente.
3. No seu pedido, a Parte requerente apresenta a injun¢do nos termos do n.°1, as
informagdes de apoio e eventuais instrugdes processuais especiais a Parte requerida.

a. A injuncado deve especificar:

1. A autoridade emissora e a data em que a injung¢do foi emitida;

il. Uma declaragdo de que a injungdo ¢ apresentada nos termos do presente Protocolo;

1ii. O nome e o endereco do ou dos prestadores de servigos a notificar;

v. A ou as infragdes que sdo objeto da investigacdo ou do processo penal;

V. A autoridade que solicita as informagdes ou os dados, se ndo for a autoridade
emissora; €

vi. Uma descri¢do pormenorizada das informagdes ou dados especificos solicitados.

b. As informagdes de apoio, fornecidas com o objetivo de ajudar a Parte requerida a

executar a injuncdo ¢ que ndo devem ser divulgadas ao prestador de servigos sem o
consentimento da Parte requerente, devem especificar:

1. Os fundamentos juridicos do direito interno que habilitam a autoridade a emitir a
injungao;

i1. As disposicoes juridicas e as sangdes aplicaveis a infracdo ou infragdes objeto da
investiga¢do ou da ag@o penal;

11i. O motivo pelo qual a Parte requerente considera que o prestador de servigos estd na
posse ou controla os dados;

v. Um resumo dos factos relacionados com a investigacao ou o processo;

V. A relevancia das informagdes ou dos dados para a investigagdo ou o processo;

Vi. Os dados de contacto de uma ou mais autoridades que possam fornecer informagdes
adicionais;

Vil. Se a conservacao das informagdes ou dos dados ja foi solicitada, incluindo a data de

conservagao e qualquer numero de referéncia aplicavel; e

viii.  Se as informagdes ou os dados ja foram solicitados por outros meios e, em caso
afirmativo, quais.

c. A Parte requerente pode solicitar a Parte requerida que siga instrugdes processuais
especiais.
4. Uma Parte pode declarar, no momento da assinatura do presente Protocolo ou do

depdsito do seu instrumento de ratificagdo, aceitagdo ou aprovacdo, € em qualquer outro
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momento, que sdo necessarias informagdes de apoio adicionais para dar cumprimento as
injungdes previstas no n.° 1.

5. A Parte requerida aceita os pedidos apresentados em formato eletronico. Pode exigir
niveis adequados de seguranca e de autenticacao antes de os aceitar.

6. a. A Parte requerida, a partir da data de rececdo de todas as informagdes especificadas
nos n.” 3 e 4, envida todos os esfor¢os razoaveis para notificar o prestador de servigos no
prazo de quarenta e cinco dias, ou antes se for possivel, e ordena a transmissao das
informagdes ou dos dados solicitados o mais tardar:

1. Vinte dias no que respeita a dados relativos aos assinantes; e
il. Quarenta e cinco dias no que respeita aos dados de trafego.

b. A Parte requerida deve assegurar a transmissao das informagdes ou dos dados apresentados
a Parte requerente sem demora injustificada.

7. Se a Parte requerida ndo puder cumprir as instrugdes previstas no n.° 3.c na forma
solicitada, informa imediatamente desse facto a Parte requerente e, se for caso disso,
especifica as condi¢des em que podera cumpri-las, apos o que a Parte requerente determina se
o pedido deve, ainda assim, ser executado.

8. A Parte requerida pode recusar dar execucao a um pedido pelos motivos estabelecidos
no artigo 25.°, n.° 4, ou no artigo 27.°, n.° 4, da Convencgao, ou pode impor as condigdes que
considere necessarias para permitir a sua execugdo. A Parte requerida pode adiar a execugao
dos pedidos pelas razdes estabelecidas no artigo 27.°, n.° 5, da Conven¢ao. A Parte requerida
notifica a Parte requerente logo que possivel da recusa, das condi¢cdes ou do adiamento. A
Parte requerida notifica igualmente a Parte requerente de outras circunstancias suscetiveis de
atrasar significativamente a execucdo do pedido. O artigo 28, n.° 2, alinea b), da Convengao ¢
aplicavel ao presente artigo.

9. a. Se a Parte requerente ndo puder cumprir uma condi¢do imposta pela Parte requerida
nos termos do n.° 8, informa imediatamente desse facto a Parte requerida. A Parte requerida
determina entdo se as informagdes ou o material devem, nao obstante, ser fornecidos.

b. Se a Parte requerente aceitar a condigdo, fica por ela vinculada. A Parte requerida que
fornece informagdes ou material sujeito a essa condicdo pode exigir que a Parte requerente
explique, em relagdo a essa condigdo, que uso sera dado a essas informagdes ou material.

10.  No momento da assinatura do presente Protocolo ou no momento do depdsito do seu
instrumento de ratificacdo, aceitagdo ou aprovagdo, cada Parte comunica ao Secretario-Geral
do Conselho da Europa e mantém atualizados os dados de contacto das autoridades
designadas:

a. Para apresentar uma injun¢@o nos termos do presente artigo; e
b. Para receber uma injuncao nos termos do presente artigo.
11.  Uma Parte pode, no momento da assinatura do presente Protocolo ou no momento do

deposito do seu instrumento de ratificagdo, aceitagao ou aprovacao, declarar que exige que os
pedidos apresentados por outras Partes ao abrigo do presente artigo lhe sejam apresentados
pela autoridade central da Parte requerente ou por qualquer outra autoridade designada de
comum acordo entre as Partes em causa.

12. O Secretario-Geral do Conselho da Europa constitui € mantém atualizado um registo
das autoridades designadas pelas Partes nos termos do n.° 10. Cada Parte deve assegurar
permanentemente a exatidao dos dados que forneceu ao registo.
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13. No momento da assinatura do presente Protocolo ou no momento do depdsito do seu
instrumento de ratificagdo, aceitacdo ou aprovacdo, uma Parte pode reservar-se o direito de
nao aplicar o presente artigo aos dados de trafego.

Artigo 9.° - Divulgacao expedita de dados informaticos armazenados em caso de
emergéncia
1. a. Cada Parte adota as medidas legislativas e de outro tipo que se revelem necessarias,

em caso de emergéncia, para que o seu ponto de contacto da rede 24/7 referida no artigo 35.°
da Convencao («ponto de contactoy) transmita um pedido e receba um pedido de um ponto de
contacto de outra Parte que solicite assisténcia imediata para obter de um prestador de
servicos no territorio dessa Parte a divulgagdo expedita de dados informaticos especificados e
armazenados na posse ou sob o controlo desse prestador de servicos, sem necessidade de
auxilio mutuo.

b. Uma Parte pode, no momento da assinatura do presente Protocolo ou no momento do
deposito do seu instrumento de ratificacdo, aceitacdo ou aprovagdo, declarar que nao
executara os pedidos apresentados ao abrigo do n.° l.a cuja finalidade seja apenas a
divulgacdo de dados relativos aos assinantes.

2. Cada Parte adota as medidas legislativas e de outro tipo que se revelem necessarias
para habilitar, nos termos do n.° 1:

a. As suas autoridades a solicitar dados junto de um prestador de servigos no seu
territorio, na sequéncia de um pedido apresentado nos termos do n.° 1;

b. Um prestador de servigos no seu territorio a divulgar os dados solicitados as suas
autoridades em resposta a um pedido apresentado nos termos do n.° 2.a; e

c. As suas autoridades a fornecer os dados solicitados a Parte requerente.

3. O pedido apresentado nos termos do n.° 1:

a. Especifica a autoridade competente que solicita os dados e a data em que o pedido foi
emitido;

b. Contém uma declaracdo segundo a qual o pedido ¢ emitido nos termos do presente
Protocolo;

c. Especifica o nome e o endereco do ou dos prestadores de servigos que possuem ou
controlam os dados solicitados;

d. Especifica a ou as infragdes objeto da investigacdo ou do processo penal e contém
uma referéncia as suas disposicdes juridicas e as sanc¢des aplicaveis;

e. Apresenta factos suficientes para demonstrar a existéncia de uma situagdo de
emergéncia e a forma como os dados solicitados estao relacionados com essa situacdo;

f. Contém uma descricao pormenorizada dos dados solicitados;

g. Eventuais instrugdes processuais especiais; e

h. Contém quaisquer outras informacdes que possam ajudar a obter a divulgacdo dos

dados solicitados.

4. A Parte requerida aceita pedidos apresentados em formato eletronico. Uma Parte pode
igualmente aceitar pedidos transmitidos oralmente e exigir confirmagdo em formato
eletronico. Pode exigir niveis adequados de seguranca e de autenticacao antes de os aceitar.
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5. Uma Parte pode, no momento da assinatura do presente Protocolo ou no momento do
depdsito do seu instrumento de ratificagdo, aceitagdo ou aprovagdo, declarar que exige que as
Partes requerentes, na sequéncia da execu¢do do pedido, apresentem o pedido e quaisquer
informagdes suplementares transmitidas em seu apoio, no formato e através do canal, que
pode incluir um pedido de auxilio mutuo, especificados pela Parte requerida.

6. A Parte requerida informa a Parte requerente da sua decisdo sobre o pedido
apresentado ao abrigo do n.° 1 de forma acelerada e, se for caso disso, especifica as condi¢des
em que fornecera os dados e quaisquer outras formas de cooperagao disponiveis.

7. a. Se uma Parte requerente nao puder cumprir uma condi¢do imposta pela Parte
requerida nos termos do n.° 6, informa imediatamente desse facto a Parte requerida. A Parte
requerida determina entdo se as informagdes ou o material devem, nao obstante, ser
fornecidos. Se a Parte requerente aceitar a condicao, fica por ela vinculada.

b. A Parte requerida que fornece informagdes ou material sujeito a essa condi¢ao pode exigir
que a Parte requerente explique, em relacdo a essa condicdo, que uso serd dado a essas
informag¢des ou material.

Secgdo 4 - Procedimentos relativos ao auxilio mutuo de emergéncia

Artigo 10.° - Auxilio mutuo de emergéncia

1. Cada Parte pode solicitar auxilio mutuo de forma acelerada, se considerar que existe
uma situacdo de emergéncia. O pedido apresentado ao abrigo do presente artigo deve incluir,
para além dos outros contetidos exigidos, uma descri¢do dos factos que demonstre a
existéncia de uma situagdo de emergéncia e da forma como o auxilio solicitado esta
relacionado com essa situagao.

2. A Parte requerida aceita pedidos apresentados em formato eletronico. Pode exigir
niveis adequados de seguranga e de autenticagdo antes de os aceitar.

3. A Parte requerida pode solicitar de forma acelerada informagdes suplementares para
avaliar o pedido. A Parte requerente deve fornecer rapidamente essas informacdes
suplementares.

4. Depois de se ter certificado da existéncia de uma situa¢do de emergéncia e de estarem
preenchidos os demais requisitos para o auxilio muatuo, a Parte requerida deve responder ao
pedido de forma acelerada.

5. Cada Parte assegura que uma pessoa da sua autoridade central ou de outras
autoridades responsaveis pela resposta a pedidos de auxilio mutuo esteja disponivel vinte e
quatro horas por dia e sete dias por semana para responder a pedidos apresentados ao abrigo
do presente artigo.

6. A autoridade central ou outras autoridades responsaveis pelo auxilio mutuo das Partes
requerente e requerida podem determinar de comum acordo que os resultados da execucdo de
um pedido ao abrigo do presente artigo, ou uma copia preliminar desses resultados, podem ser
fornecidos a Parte requerente através de um canal diferente do utilizado para o pedido.

7. Se ndo existir qualquer tratado ou convénio de auxilio mituo com base em legislagao
uniforme ou reciproca em vigor entre as Partes requerente e requerida, o artigo 27.°, n.° 2,
alinea b), e n.”® 3 a 8, e o artigo 28.°, n.”® 2 a 4, da Convengdo sdo aplicaveis ao presente
artigo.
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8. Se tal tratado ou convénio existir, o presente artigo ¢ completado pelas disposicdes
desse tratado ou convénio, a menos que as Partes em causa decidam de comum acordo aplicar
em sua substituicdo uma ou a totalidade das disposi¢cdes da Convengdo referidas no n.° 7 do
presente artigo.

0. Cada Parte pode, no momento da assinatura do presente Protocolo ou no momento do
deposito do seu instrumento de ratificacdo, aceitagdo ou aprovagdo, declarar que os pedidos
podem também ser enviados diretamente as suas autoridades judiciarias, ou por intermédio da
Organizagao Internacional de Policia Criminal (INTERPOL) ou do seu ponto de contacto
24/7, criado nos termos do artigo35.° da Convengdo. Nesses casos, ¢ enviada
simultaneamente uma coOpia a autoridade central da Parte requerida através da autoridade
central da Parte requerente. Sempre que um pedido for enviado diretamente a uma autoridade
judiciaria da Parte requerida e essa autoridade ndo for competente para tratar o pedido, deve
reencaminha-lo para a autoridade nacional competente e informar diretamente desse facto a
Parte requerente.

Seccdo 5 - Procedimentos relativos a cooperagdo internacional na auséncia de acordos
internacionais aplicaveis

Artigo 11.° - Videoconferéncia

1. A Parte requerente pode solicitar, ¢ a Parte requerida pode permitir, que os
depoimentos e declaracdes de uma testemunha ou de um perito sejam obtidos por
videoconferéncia. A Parte requerente e a Parte requerida devem consultar-se a fim de facilitar
a resolu¢do de qualquer problema que possa surgir no que respeita a execu¢do do pedido,
incluindo, se for caso disso, determinar: qual a Parte que preside; as autoridades e pessoas que
devem estar presentes; se uma ou ambas as Partes devem exigir um juramento especifico a
testemunha ou ao perito ou se lhes transmitem avisos ou instrucdes; a forma de interrogar a
testemunha ou o perito; a forma como serdo devidamente garantidos os direitos da testemunha
ou do perito; o tratamento da invocagdo de privilégios ou imunidades; o tratamento das
objecdes as perguntas ou respostas; € se uma ou ambas as Partes devem prestar servigos de
tradugdo, interpretacdo e transcrigao.

2. a. As autoridades centrais das Partes requerida e requerente devem comunicar
diretamente entre si para efeitos do presente artigo. A Parte requerida pode aceitar pedidos em
formato eletronico. Pode exigir niveis adequados de seguranga e de autenticacdo antes de os
aceitar.

b. A Parte requerida informa a Parte requerente dos motivos da ndo execugdo ou do
adiamento da execucdo do pedido. O artigo 27, n.° 8, da Convengao ¢ aplicavel ao presente
artigo. Sem prejuizo de qualquer outra condi¢gdo que uma Parte requerida possa impor em
conformidade com o presente artigo, o artigo 28.°, n.”® 2 a 4, da Convencao ¢ aplicavel ao
presente artigo.

3. A Parte requerida que preste assisténcia ao abrigo do presente artigo envida esforgos
para obter a presenga da pessoa cujo depoimento ou declaragao ¢ solicitado. Se for caso disso,
a Parte requerida pode, na medida em que a sua legislagdo o permita, tomar as medidas
necessarias para obrigar uma testemunha ou um perito a comparecer no seu territorio num
determinado momento e local.

4. Os procedimentos relativos a realizacdo da videoconferéncia especificados pela Parte
requerente devem ser cumpridos, exceto em caso de incompatibilidade com o direito interno
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da Parte requerida. Em caso de incompatibilidade ou na medida em que o procedimento nao
tenha sido especificado pela Parte requerente, a Parte requerida aplica o procedimento em
conformidade com o seu direito interno, salvo decisdo em contrario acordada pelas Partes
requerente e requerida.

5. Sem prejuizo de uma eventual competéncia ao abrigo do direito interno da Parte
requerente, quando, no decurso da videoconferéncia, a testemunha ou o perito:

a. Prestar intencionalmente uma falsa declaragdo quando a Parte requerida, em
conformidade com o seu direito interno, tiver intimado essa pessoa a prestar declaracdes
verdadeiras;

b. Recusar testemunhar quando a Parte requerida tiver, em conformidade com o seu
direito interno, obrigado essa pessoa a testemunhar; ou

C. Tiver um comportamento proibido pelo direito interno da Parte requerida durante o
procedimento;

a pessoa em causa podera ser sancionada na Parte requerida do mesmo modo que se esse ato
tivesse sido cometido no decurso de um procedimento realizado nessa Parte.

6. a. Salvo acordo em contrario entre a Parte requerente e a Parte requerida, a Parte
requerida suporta todos os custos relacionados com a execu¢do de um pedido ao abrigo do
presente artigo, exceto:

1. Os honorarios dos peritos;
il. Os custos de tradugao, interpretagdo e transcrigdo; e
1ii. As despesas extraordinarias.

b. Se a execucdo do pedido impuser custos extraordinarios, a Parte requerente e a Parte
requerida consultar-se-ao0 a fim de estabelecerem as condigdes em que o pedido serad
executado.

7. Se acordado mutuamente pela Parte requerente e a Parte requerida:

a. As disposigoes do presente artigo poderdo ser aplicadas para a realizagdo de
audioconferéncias;

b. A tecnologia das videoconferéncias podera ser utilizada para fins ou audigdes

diferentes dos descritos no n.° 1, nomeadamente para a identificacdo de pessoas ou objetos.

8. Se a Parte requerida optar por permitir a audi¢do de um suspeito ou arguido, pode
exigir condigdes e garantias especiais no que diz respeito a obtencdo de depoimentos ou
declaragdes, a apresentagdao de notificagdes ou a aplicacdo de medidas processuais a essa
pessoa.

Artigo 12.° - Equipas de investiga¢cdo conjunta e investigagdes conjuntas

1. De comum acordo, as autoridades competentes de duas ou mais Partes podem criar e
gerir uma equipa de investigacdo conjunta nos seus territorios, a fim de facilitar as
investigacdes ou os processos penais, sempre que se considere que o refor¢o da coordenagao ¢
particularmente util. As autoridades competentes sdo determinadas pelas Partes em causa.

2. Os procedimentos e condigdes que regem o funcionamento das equipas de
investigacdo conjuntas, tais como 0s seus objetivos especificos; a composi¢do; as fungdes; a
duragdo e eventuais periodo de prorrogacdo; a localizagcdo; a organizacao; as condigdes de
recolha, transmissdo e utilizacdo de informagdes ou elementos de prova; as condicdes de
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confidencialidade; e as condi¢des do envolvimento das autoridades participantes de uma Parte
em atividades de investigacdo realizadas no territério de outra Parte sdo os acordados entre
essas autoridades competentes.

3. Uma Parte pode declarar, no momento da assinatura do presente Protocolo ou no
momento do deposito do seu instrumento de ratificagdo, aceitagdo ou aprovagdo, que a sua
autoridade central deve ser signatiria do acordo que cria a equipa ou aprova-lo de outra
forma.

4. Essas autoridades competentes e participantes comunicam diretamente, exceto se as
Partes determinarem de comum acordo outros canais de comunicagdo adequados sempre que
circunstancias excecionais exijam uma coordenacio mais central.

5. Sempre que seja necessario tomar medidas de investigagcdo no territorio de uma das
Partes em causa, as autoridades participantes dessa Parte poderdo solicitar as suas proprias
autoridades que tomem essas medidas sem que as outras Partes tenham de apresentar um
pedido de auxilio mituo. Essas medidas sdo executadas pelas autoridades dessa Parte no seu
territorio nas condigdes aplicaveis em conformidade com o direito interno a uma investigacao
nacional.

6. A utilizagdo de informacdes ou de elementos de prova fornecidos pelas autoridades
participantes de uma Parte as autoridades participantes de outras Partes em causa pode ser
recusada ou restringida nas condi¢des previstas no acordo descrito nos n.* 1 e 2. Se esse
acordo ndo estabelecer as condigdes para recusar ou restringir a sua utilizagdo, as Partes
poderdo utilizar as informag¢des ou elementos de prova fornecidos:

a. Para os fins para os quais o acordo foi celebrado;

b. Para detetar, investigar e reprimir infragdes penais diferentes daquelas para as quais o
acordo foi celebrado, sob reserva do consentimento prévio das autoridades que forneceram as
informagdes ou os elementos de prova. No entanto, o consentimento ndo ¢ exigido se os
principios juridicos fundamentais da Parte que utiliza as informag¢des ou elementos de prova
exigirem que esta divulgue as informacdes ou elementos de prova para proteger os direitos do
arguido em processo penal. Nesse caso, essas autoridades notificam sem demora injustificada
as autoridades que forneceram as informacdes ou os elementos de prova; ou

c. Para prevenir situagcdes de emergéncia. Nesse caso, as autoridades participantes que
receberam as informacdes ou elementos de prova notificam sem demora injustificada as
autoridades participantes que forneceram as informagdes ou os elementos de prova, salvo
decisdo mutua em contrario.

7. Na auséncia de um acordo tal como descrito nos n.” 1 e 2, poderdo ser realizadas
investigagcdes conjuntas, caso a caso, segundo modalidades estabelecidas de comum acordo.
Este nimero € aplicavel independentemente de existir ou ndo um tratado ou convénio de
auxilio mutuo assente numa legislagdo uniforme ou reciproca em vigor entre as Partes em

causa.

Capitulo IIT - Condigdes e salvaguardas

Artigo 13.° - Condigdes e salvaguardas

Em conformidade com o artigo 15.° da Convencdo, cada Parte assegura que o
estabelecimento, a execucao e a aplicagdo dos poderes e procedimentos previstos no presente
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Protocolo sdo sujeitos as condicdes e salvaguardas estabelecidas pelo direito interno, que deve
assegurar uma prote¢ao adequada dos direitos humanos e das liberdades.

Artigo 14.° - Protecdo dos dados pessoais
1. Ambito de aplicagio

a. Salvo disposi¢do em contrario prevista nos n.”® L.b e 1.c, cada Parte trata os dados
pessoais que recebe ao abrigo do presente Protocolo em conformidade com os n.* 2 a 15 do
presente artigo.

b. Se, no momento da rece¢ao dos dados pessoais ao abrigo do presente Protocolo, tanto
a Parte que procede a transferéncia como a Parte recetora estiverem mutuamente vinculadas
por um acordo internacional que estabeleca um quadro abrangente entre essas Partes para a
protecdo de dados pessoais, aplicavel a transferéncia de dados pessoais para efeitos de
prevencdo, detecdo, investigacao e repressdo de infragdes penais, € que preveja que o
tratamento de dados pessoais ao abrigo desse acordo cumpre os requisitos da legislagdo em
matéria de protecdo de dados das Partes em causa, os termos desse acordo sdo aplicaveis,
relativamente as medidas abrangidas pelo seu ambito de aplicacdo, aos dados pessoais
recebidos ao abrigo do Protocolo em substituicdo dos n.”® 2 a 15, salvo acordo em contrario
entre as Partes em causa.

c. Se a Parte que procede a transferéncia e a Parte recetora ndo estiverem mutuamente
vinculadas por um acordo descrito no n.° 1.b, poderdo determinar por mutuo acordo que a
transferéncia de dados pessoais ao abrigo do presente Protocolo pode ter lugar com base
noutros acordos ou convénios entre as Partes em causa em substitui¢do dos n.” 2 a 15.

d. Cada Parte considera que o tratamento de dados pessoais nos termos dos n.”* l.ae 1.b
satisfaz os requisitos do seu quadro juridico em matéria de prote¢do de dados pessoais para as
transferéncias internacionais de dados pessoais, ndo sendo necessaria qualquer outra
autorizagdo para a transferéncia ao abrigo desse quadro juridico. Uma Parte s6 pode recusar
ou impedir transferéncias de dados para outra Parte ao abrigo do presente Protocolo por
razoes de protecdo de dados nas condigdes estabelecidas no n.° 15 quando for aplicavel o n.°
1.a; ou nos termos de um acordo ou convénio a que se referem os n.* L.b e 1.c, quando for
aplicavel um desses numeros.

e. Nenhuma disposi¢do do presente artigo obsta a que uma Parte aplique salvaguardas
mais rigorosas ao tratamento, pelas suas proprias autoridades, dos dados pessoais recebidos ao
abrigo do presente Protocolo.

2. Finalidade e utilizacao

a. A Parte que tiver recebido dados pessoais procede ao seu tratamento para os fins
descritos no artigo 2.°. Nao procede ao tratamento posterior dos dados pessoais para uma
finalidade incompativel nem procede ao tratamento posterior dos dados quando tal nao for
permitido pelo seu quadro juridico nacional. O presente artigo ndo prejudica a possibilidade
de a Parte que procede a transferéncia impor condigdes adicionais nos termos do presente
Protocolo num caso especifico, mas essas condi¢des ndo devem incluir condigdes genéricas
de protecao de dados.

b. A Parte recetora assegura, ao abrigo do seu quadro juridico interno, que os dados
pessoais solicitados e tratados sejam pertinentes e ndo sejam excessivos em relacdo as
finalidades desse tratamento.

3. Qualidade e integridade
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Cada Parte toma medidas razoaveis para assegurar que os dados pessoais sejam conservados
com a exatiddo, a exaustividade e a atualizagdo necessarias e adequadas para o tratamento
licito dos dados pessoais, tendo em conta as finalidades desse tratamento.

4. Dados sensiveis

O tratamento por uma Parte de dados pessoais que revelem a origem racial ou étnica, as
opinides politicas ou convic¢des religiosas ou outras, ou a filiagdo sindical; os dados
genéticos; os dados biométricos considerados sensiveis tendo em conta os riscos envolvidos;
ou os dados pessoais relativos a saide ou a vida sexual; s6 pode ser realizado com
salvaguardas adequadas para evitar o risco de efeitos prejudiciais injustificados decorrentes da
utilizagdo desses dados, em especial discriminagdes ilegais.

5. Periodo de conservacao

Cada Parte conserva os dados pessoais apenas durante o tempo necessario e adequado, tendo
em conta as finalidades do tratamento dos dados nos termos do n.° 2. A fim de cumprir esta
obriga¢do, deve prever, no seu quadro juridico interno, periodos de conservagdo especificos
ou uma revisao periddica da necessidade de continuara a conservar os dados.

6. DecisOes automatizadas

As decisdes que produzam efeitos adversos significativos sobre os interesses relevantes da
pessoa a quem se referem os dados pessoais ndo podem basear-se exclusivamente no
tratamento automatizado de dados pessoais, a menos que tal seja autorizado ao abrigo do
direito nacional e com garantias adequadas que incluam a possibilidade de solicitar uma
intervencao humana.

7. Seguranga dos dados e incidentes de seguranca

a. Cada Parte deve assegurar que dispde de medidas tecnologicas, fisicas e organizativas
adequadas para a protecdo dos dados pessoais, em especial contra a perda ou o acesso, a
divulgagdo, a alteragdo ou a destrui¢do acidentais ou ndo autorizados («incidente de
segurancay).

b. Ap0s a detecdo de um incidente de seguranga em que exista um risco significativo de
danos fisicos ou nao fisicos para as pessoas ou para a outra Parte, a Parte recetora avalia
prontamente a probabilidade e a escala do mesmo e toma prontamente as medidas adequadas
para atenuar esses danos. Tais medidas incluem a notificagdo a autoridade que procede a
transferéncia ou, relativamente as finalidades previstas no capitulo II, sec¢do 2, a autoridade
ou autoridades designadas nos termos do n.° 7.c. Contudo, a notificagdo pode incluir
restricdes adequadas relativas a transmissdo ulterior da mesma; pode ser adiada ou omitida
quando essa notificagdo for suscetivel de por em risco a seguranca nacional, ou adiada quando
essa notificacdo for suscetivel de por em risco as medidas de protecdo da seguranga publica.
Tais medidas incluem igualmente a notificagdo da pessoa em causa, a menos que a Parte
tenha tomado as medidas adequadas para que deixe de existir um risco significativo. A
notificacdo a pessoa interessada pode ser adiada ou omitida nas condi¢des previstas no n.°
12.a.i. A Parte que recebe a notificagdo pode solicitar consultas e informacdes suplementares
relativamente ao incidente e a resposta dada ao mesmo.

C. No momento da assinatura do presente Protocolo ou no momento do deposito do seu
instrumento de ratificacdo, aceitagdo ou aprovagdo, cada Parte comunica ao Secretario-Geral
do Conselho da Europa a autoridade ou autoridades a notificar em conformidade com o n.° 7.b
para efeitos do capitulo II, sec¢do 2: As informacdes fornecidas podem ser alteradas
posteriormente.

8. Conservacao de registos
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Cada Parte mantém registos ou dispde de outros meios adequados para demonstrar a forma
como se acede aos dados pessoais de uma pessoa e como sdo utilizados e divulgados num
caso especifico.

9. Partilha subsequente no &mbito de uma Parte

a. Quando uma autoridade de uma Parte fornecer dados pessoais recebidos inicialmente
ao abrigo do presente Protocolo a outra autoridade dessa Parte, essa outra autoridade trata-os
em conformidade com o presente artigo, sob reserva do disposto no n.° 9.b.

b. Nao obstante o disposto no n.° 9.a, uma Parte que tenha formulado uma reserva ao
abrigo do artigo 17.° pode fornecer dados pessoais que tenha recebido aos seus Estados
federados ou a entidades territoriais analogas, desde que tenha adotado medidas para que as
autoridades recetoras continuem a proteger eficazmente os dados, prevendo um nivel de
protecdo dos dados comparavel ao proporcionado pelo presente artigo.

c. Em caso de indicios de uma aplicacao incorreta do presente nimero, a Parte que
procede a transferéncia pode solicitar consultas e informagdes pertinentes sobre tais indicios.
10. Transferéncia ulterior para outro Estado ou organiza¢do internacional

a. A Parte recetora s6 pode transferir os dados pessoais para outro Estado ou organizagao

internacional com autorizagdo prévia da autoridade que procede a transferéncia ou, para
efeitos do capitulo II, sec¢do 2, da autoridade ou autoridades designadas nos termos do
n.° 10.b.

b. No momento da assinatura do presente Protocolo ou no momento do depdsito do seu
instrumento de ratificacdo, aceitagdo ou aprovagao, cada Parte comunica ao Secretario-Geral
do Conselho da Europa a autoridade ou autoridades competentes para emitir uma autorizagao
para efeitos do capitulo II, sec¢ao2; As informagdes fornecidas podem ser alteradas
posteriormente.

11. Transparéncia e informagao

a. Cada Parte comunica, através da publicagdo de avisos gerais, ou através de
notificacdes especificas destinadas a pessoa cujos dados pessoais foram recolhidos:

1. o fundamento juridico e a finalidade ou finalidades do tratamento;

il. os eventuais periodos de conservagdo ou revisao nos termos do n.° 5, se aplicavel;

11i. os destinatarios ou categorias de destinatarios a quem esses dados sao divulgados; e

v. 0 acesso, a retificacdo e as possibilidades de recurso disponiveis.

b. Uma Parte pode submeter qualquer requisito de notificacdo pessoal a restricdes

razoaveis ao abrigo do seu quadro juridico interno, em conformidade com as condigdes
estabelecidas no n.° 12.a.1.

c. Sempre que o quadro juridico interno da Parte que procede a transferéncia exigir a
notificacdo pessoal da pessoa cujos dados foram fornecidos a outra Parte, a Parte que procede
a transferéncia toma medidas para que a outra Parte seja informada, no momento da
transferéncia, deste requisito e dos dados de contacto adequados. A notificagdo pessoal nao €
efetuada se a outra Parte tiver solicitado que o fornecimento dos dados seja mantido
confidencial, caso se apliquem as condigOes relativas as restricdes previstas no n.° 12.a.1.
Logo que essas restricdes deixem de ser aplicaveis e a notificagdo pessoal possa ser efetuada,
a outra Parte toma medidas para que a Parte que procede a transferéncia seja informada. Se
ainda nao tiver sido informada, a Parte que procede a transferéncia tem o direito de apresentar
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pedidos a Parte recetora, que informa a Parte que procede a transferéncia da eventual
manutengdo da restri¢ao.

12. Acesso e retificacao

a. Cada Parte assegura que qualquer pessoa cujos dados pessoais tenham sido recebidos
ao abrigo do presente Protocolo tenha o direito de solicitar e obter, em conformidade com os
processos estabelecidos no seu quadro juridico interno e sem demora injustificada:

1. uma copia escrita ou eletronica da documentagdo conservada sobre si, contendo os
seus dados pessoais e as informacdes disponiveis que indiquem a base juridica e as
finalidades do tratamento, os periodos de conservagdo e os destinatarios ou categorias de
destinatarios dos dados («acesso»), bem como informagdes sobre as possibilidades de recurso
disponiveis. desde que, num caso especifico, o acesso possa estar sujeito a aplicacdo de
restricdes proporcionadas permitidas pelo seu quadro juridico interno, necessarias, no
momento da decisdo, para proteger os direitos e liberdades de terceiros ou objetivos
importantes de interesse publico geral e que tenham devidamente em conta os interesses
legitimos da pessoa em causa;

il. uma retificagdo quando os seus dados pessoais sejam inexatos ou tenham sido objeto
de um tratamento incorreto; a retificagdo inclui - se tal for adequado e razoavel tendo em
conta os motivos da retificagdio e o contexto especifico do tratamento - a corre¢do, o
aditamento, 0 apagamento ou a anonimiza¢do, a limitacdo do tratamento ou o bloqueio dos
dados.

b. Se o acesso ou a retificagdo forem recusados ou restringidos, a Parte fornece a pessoa
em causa, por escrito ¢ sem demora injustificada, uma resposta informando-a da recusa ou da
restricdo. Indica os motivos dessa recusa ou restricdo e fornece informacdes sobre as
possibilidades de recurso disponiveis. Quaisquer despesas incorridas para obter acesso devem
ser razoaveis e nao excessivas.

13. Vias de recurso judiciais e extrajudiciais

Cada Parte dispdoe de vias de recurso judiciais e extrajudiciais eficazes para reparar as
violacdes do presente artigo.

14. Supervisao

Cada Parte deve dispor de uma ou mais autoridades publicas que exercam, individual ou
cumulativamente, fun¢des e poderes de supervisdo independentes e efetivos no que diz
respeito as medidas previstas no presente artigo. As fungdes e os poderes dessas autoridades,
agindo isoladamente ou cumulativamente, incluem poderes de investigagdo, o poder de dar
seguimento a queixas e a capacidade de tomar medidas corretivas.

15. Consulta e suspensao

Uma Parte pode suspender a transferéncia de dados pessoais para outra Parte se dispuser de
provas substanciais de que a outra Parte viola de forma sistemdtica ou grave as disposi¢des do
presente artigo ou que estd iminente uma violagao substancial. Nao suspende as transferéncias
sem um pré-aviso razoavel, e nunca antes de as Partes em causa terem iniciado um periodo
razoavel de consultas sem chegarem a uma resolu¢do. No entanto, uma Parte pode suspender
provisoriamente as transferéncias em caso de violacdo sistemdatica ou grave que represente um
risco significativo e iminente para a vida ou a seguranca de uma pessoa singular ou um
importante prejuizo financeiro ou para a sua reputacdo, devendo, nesse caso, notificar e iniciar
imediatamente consultas com a outra Parte. Se as consultas ndo permitirem encontrar uma
solucdo, a outra Parte pode suspender reciprocamente as transferéncias se dispuser de provas
substanciais de que a suspensdo pela outra Parte era contraria ao disposto no presente nimero.
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A Parte que procedeu a suspensao levanta-a logo que a violagdo que a justifica tiver sido
remediada; qualquer suspensdo reciproca ¢ levantada nesse momento. Os dados pessoais
transferidos antes da suspensdo continuam a ser tratados em conformidade com o presente
Protocolo.

CAPITULO IV — DISPOSICOES FINAIS

Artigo 15.° - Efeitos do presente Protocolo

1. a. O artigo 39, n.° 2, da Convengao ¢ aplicavel ao presente Protocolo.

b. As Partes que sdo membros da Unido Europeia podem aplicar, nas suas relagdes
mutuas, o direito da Unido Europeia que rege as matérias abrangidas pelo presente Protocolo.
c. O n.° 1.b ndo afeta a plena aplicagdo do presente Protocolo entre as Partes que s@o
membros da Unido Europeia e as outras Partes.

2. O artigo 39.°, n.° 3, da Convencao ¢ aplicavel ao presente Protocolo.

Artigo 16.° - Assinatura e entrada em vigor

1. O presente Protocolo esta aberto a assinatura das Partes na Convengdo, que podem
exprimir o seu consentimento em ficar vinculadas mediante:

a. Assinatura sem reservas quanto a ratificagao, aceitagao ou aprovagao; ou

b. Assinatura sob reserva de ratificacdo, aceitagdo ou aprovagdo, seguida de ratificagdo,

aceitagdo ou aprovacao.

2. Os instrumentos de ratificacdo, aceitacdo ou aprovacdo sdo depositados junto do
Secretario-Geral do Conselho da Europa.

3. O presente Protocolo entra em vigor no primeiro dia do més seguinte ao termo de um
periodo de trés meses a contar da data em que cinco Partes na Conveng¢ado tenham manifestado
o seu consentimento em ficarem vinculadas pelo presente Protocolo em conformidade com o
disposto nos n.”* 1 e 2 do presente artigo.

4. Para qualquer Parte na Conven¢do que exprima posteriormente o seu consentimento
em ficar vinculada pelo presente Protocolo, este entra em vigor no primeiro dia do més
seguinte ao termo de um periodo de trés meses a contar da data em que a Parte manifestou o
seu consentimento em ficar vinculada pelo presente Protocolo em conformidade com o
disposto nos n.”* 1 e 2 do presente artigo.

Artigo 17.° - Clausula federal

1. Os Estados federais podem reservar-se o direito de assumir as obrigagdes decorrentes
do presente Protocolo em conformidade com os principios fundamentais que regem as
relagdes entre o seu Governo central e os Estados federados ou outras entidades territoriais
analogas, desde que:

a. O Protocolo seja aplicavel ao Governo central do Estado federal;

b. A reserva nao afete as obrigagdes de fornecer a cooperacao solicitada por outras Partes
em conformidade com o disposto no capitulo II; e

19

PT



PT

c. O disposto no artigo 13.° seja aplicavel aos Estados federados ou a outras entidades
territoriais analogas.

2. Uma outra Parte pode impedir as autoridades, os prestadores de servicos ou as
entidades no seu territorio de cooperarem em resposta a um pedido ou injun¢do apresentado
diretamente pelo Estado federado ou outra entidade territorial andloga de um Estado federal
que tenha formulado uma reserva nos termos do n.° 1, salvo se esse Estado federal notificar o
Secretario-Geral do Conselho da Europa de que um Estado federado ou outra entidade
territorial analoga aplica as obrigacdes do presente Protocolo aplicaveis a esse Estado federal.
O Secretario-Geral do Conselho da Europa estabelece e mantém atualizado um registo dessas
notificacoes.

3. Uma outra Parte ndo impede as autoridades, os prestadores de servicos ou as entidades
no seu territorio de cooperarem com um Estado federado ou outra entidade territorial analoga
com base numa reserva formulada nos termos do n.° 1, se tiver sido apresentada uma injungao
ou um pedido por intermédio do Governo central ou se tiver sido celebrado um acordo
relativo a uma equipa de investigagdo conjunta nos termos do artigo 12.° com a participacao
da Governo central. Nessas situagdes, o Governo central deve assegurar o cumprimento das
obrigagdes aplicaveis do Protocolo, desde que, no que diz respeito a protecdo dos dados
pessoais fornecidos aos Estados federados ou a entidades territoriais analogas, apenas sejam
aplicaveis as disposi¢des do artigo 14.°, n.° 9, ou, se for caso disso, o disposto num acordo ou
convénio tal como descrito no artigo 14.°, n.”® 1.b) ou l.c).

4. No que diz respeito as disposicdes do presente Protocolo cuja aplicacdo ¢ da
competéncia dos Estados federados ou de outras entidades territoriais analogas, que nao sao
obrigados pelo sistema constitucional da federagdo a adotar medidas legislativas, o Governo
central da conhecimento das referidas disposi¢des, acompanhadas do seu parecer favoravel, as
autoridades competentes dos Estados federados, incentivando-as a tomar as medidas
necessarias para a sua aplicagao.

Artigo 18.° - Aplicacao territorial

1. O presente Protocolo ¢ aplicdvel ao territdrio ou territorios especificados numa
declaragdo feita por uma Parte nos termos do artigo 38.°, n.”* 1 ou 2, da Convengao, desde que
essa declaragdo ndo tenha sido retirada ao abrigo do artigo 38.°, n.° 3.

2. Qualquer Parte pode, no momento da assinatura do presente Protocolo ou no momento
do deposito do seu instrumento de ratificacdo, aceitagdo ou aprovacao, declarar que o presente
Protocolo ndo se aplica a um ou mais territorios especificados na declaracdo da Parte
formulada ao abrigo do artigo 38.°, n.”* 1 e/ou 2, da Convencao.

3. Uma declaracao formulada nos termos do n.° 2 do presente artigo pode ser retirada, em
relacdo a qualquer territdrio nela indicado, mediante notificagcdo dirigida ao Secretario-Geral
do Conselho da Europa. A retirada produz efeitos no primeiro dia do més seguinte ao termo
de um periodo de trés meses apos a data de rececdo da notificacdo pelo Secretario-Geral.

Artigo 19.° - Reservas e declaracdes

1. Mediante notificacdo escrita dirigida ao Secretario-Geral do Conselho da Europa,
qualquer Parte na Convengdo pode, no momento da assinatura do presente Protocolo ou do
deposito do seu instrumento de ratificacdo, aceitacdo ou aprovagdo, declarar que formula a
reserva ou as reservas previstas no artigo 7.°, n.” 9.a e 9.b, no artigo 8.°, n.° 13, e no artigo
17.° do presente Protocolo. Nao pode ser formulada qualquer outra reserva.
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2. Mediante notificacdo escrita dirigida ao Secretario-Geral do Conselho da Europa,
qualquer Parte na Convengdo pode, no momento da assinatura do presente Protocolo ou do
deposito do seu instrumento de ratificagdo, aceitagdo ou aprovacao, fazer a declaracdo ou
declaragdes previstas no artigo 7.°, n.” 2.b e 8; no artigo 8.°, n.° 11; no artigo 9.°, n. lb e 5;
no artigo 10.°, n.° 9; no artigo 12.°, n.° 3; e no artigo 18.°, n.° 2, do presente Protocolo.

3. Mediante notificagdo escrita dirigida ao Secretario-Geral do Conselho da Europa,
qualquer Parte na Convengdo pode fazer qualquer das declaragdes, notificagdes ou
comunicagdes previstas no artigo 7.°, n.° 5.a e 5.e; no artigo 8.°, n.”* 4, 10.a e 10.b; no artigo
14.°, n. 7.c e 10.b; e no artigo 17.°, n.° 2, do presente Protocolo, de acordo com as condi¢des
nele especificadas.

Artigo 20.° - Estatuto e retirada das reservas

o

1. As Partes que tiverem formulado uma reserva em conformidade com o artigo 19.°, n.
1, podem retira-la total ou parcialmente, logo que as circunstancias o permitam. A retirada
produz efeitos na data de rececdo de uma notificagdo dirigida ao Secretario-Geral do
Conselho da Europa. Se a notificagdo indicar que a retirada da reserva deve produzir efeitos
numa data precisa, e se essa data for posterior a da rece¢do da notificacdo pelo Secretario-
Geral, a retirada produz efeitos nessa data posterior.

2. O Secretario-Geral do Conselho da Europa pode solicitar periodicamente as Partes que
tiverem formulado uma ou mais reservas no termos do artigo 19.°, n.° 1, informagdes sobre as
perspetivas de retirada dessas reservas.

Artigo 21.° - Aditamentos

1. Quaisquer aditamentos ao presente Protocolo podem ser propostos por qualquer uma
das Partes no mesmo e devem ser comunicados pelo Secretario-Geral do Conselho da Europa,
aos Estados membros do Conselho da Europa e as Partes e signatarios da Convengdo, bem
como a qualquer Estado convidado a aderir a Convengao.

2. Qualquer aditamento proposto por uma Parte deve ser comunicado ao Comité Europeu
para os Problemas Criminais (CDPC), que submeterd ao Comité de Ministros o seu parecer
relativamente a alteragdo proposta.

3. O Comité de Ministros examinard o aditamento proposto e o parecer submetido pelo
CDPC e, ap6s consulta das Partes na Convengdo, pode adotar o referido aditamento.

4. O texto de qualquer aditamento adotado pelo Comité de Ministros em conformidade
com o0 n.° 3 serd comunicado as Partes no presente Protocolo para aceitagao.

5. Qualquer aditamento adotado em conformidade com o n.° 3 entrara em vigor no
trigésimo dia apos todas as Partes terem informado o Secretario-Geral acerca da sua
aprovagao.

Artigo 22.° - Resolugao de litigios

O artigo 45.° da Convengao ¢ aplicavel ao presente Protocolo.

Artigo 23.° - Consultas entre as Partes e avaliacdo da aplicagao
1. O artigo 46.° da Convengao ¢ aplicavel ao presente Protocolo.
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2. As Partes avaliam periodicamente a utilizagdo e aplicacao efetivas das disposi¢des do
presente Protocolo. O artigo 2.° do Regulamento Interno do Comité da Convengdo sobre o
Cibercrime, tal como revisto em 16 de outubro de 2020, ¢ aplicavel mutatis mutandis. As
Partes reexaminam inicialmente os procedimentos do referido artigo aplicaveis ao presente
Protocolo e podem altera-los por consenso cinco anos ap6s a entrada em vigor do presente
Protocolo.

3. A revisao do artigo 14.° tem inicio logo que dez Partes na Convengdo tiverem
manifestado o seu consentimento em ficar vinculadas pelo presente Protocolo.

Artigo 24.° - Dentincia

1. Qualquer Parte pode, em qualquer momento, denunciar o presente Protocolo mediante
notificagdo dirigida ao Secretario-Geral do Conselho da Europa.

2. A denuncia produz efeitos no primeiro dia do més seguinte ao termo de um periodo de
trés meses a contar da data de recegdo da notificacdo pelo Secretario-Geral.

3. A dentncia da Convencdo por uma Parte no presente Protocolo constitui uma
dentincia do presente Protocolo.

4. As informagdes ou elementos de prova transferidos antes da data efetiva da denuncia
continuam a ser tratados em conformidade com o presente Protocolo.

Artigo 25.° - Notificagdo

O Secretario-Geral do Conselho da Europa notifica os Estados membros do Conselho da
Europa, as Partes e signatarios da Convencao e qualquer Estado que tiver sido convidado a
aderir a Convengao:

a. De qualquer assinatura;

b. Do depdsito de qualquer instrumento de ratificagdo, aceitagdo ou aprovagao;

c. Da data de entrada em vigor do presente Protocolo em conformidade com o
artigo 16.°. n.” 3 e 4;

d. De quaisquer declaragdes ou reservas formuladas em conformidade com o artigo 19.°
ou da retirada de reservas formuladas em conformidade com o artigo 20.°%

e. De qualquer outro ato, notificagdo ou comunicagdo relacionado com o presente
Protocolo.

Em fé do que os abaixo assinados, com os devidos poderes para o efeito, apuseram as suas
assinaturas no presente Protocolo.

Feito em [LOCAL], em [DATA], em inglés e em francés, fazendo ambos os textos
igualmente fé, num tnico exemplar que sera depositado nos arquivos do Conselho da Europa.
O Secretario-Geral do Conselho da Europa enviard uma cdpia autenticada a cada um dos
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Estados membros do Conselho da Europa, as Partes e signatarios da Convengao e a qualquer
Estado que tenha sido convidado a aderir a Convengao.
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