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LIITE

asiakirjaan
Ehdotus neuvoston piatokseksi

jisenvaltioiden valtuuttamisesta ratifioimaan Euroopan unionin edun mukaisesti
tietoverkkorikollisuutta koskevan yleissopimuksen toinen lisdpoytikirja, joka koskee
yhteistyon tiivistimisti ja siihkoisten todisteiden luovuttamista
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LIITE

TIETOVERKKORIKOLLISUUTTA KOSKEVAN  YLEISSOPIMUKSEN TOINEN
LISAPOYTAKIRJA, JOKA KOSKEE TIIVIIMPAA YHTEISTYOTA JA SAHKOISTEN
TODISTEIDEN LUOVUTTAMISTA

JOHDANTO

Euroopan neuvoston jdsenvaltiot ja muut Budapestissa 23 pidivind marraskuuta 2001
allekirjoitettavaksi avatun tietoverkkorikollisuutta koskevan yleissopimuksen (ETS nro 185,
jiljempdna  ’yleissopimus’)  sopimusvaltiot, jotka ovat allekirjoittaneet  tdmén
yleissopimuksen,

ottavat huomioon yleissopimuksen kattavuuden ja vaikutukset kaikilla maailman alueilla;

palauttavat mieleen, ettd yleissopimusta on jo tdydennetty lisdpdytikirjalla, joka koskee
tietojarjestelmien vilitykselld tehtyjen luonteeltaan rasististen ja muukalaisvihamielisten
tekojen kriminalisointia (ETS nro 189), joka avattiin allekirjoitettavaksi Strasbourgissa 28
pdivand tammikuuta 2003, jiljempdnd ’ensimmadinen poytikirja’, kyseisen pOytikirjan
sopimuspuolten vaililla;

ottavat huomioon voimassa olevat Euroopan neuvoston sopimukset yhteistyosti rikosasioissa
sekd muut yleissopimuksen sopimuspuolten véliset sopimukset ja jirjestelyt yhteistyOsté
rikosasioissa;

ottavat huomioon myos yleissopimuksen yksiléiden suojelusta henkilGtietojen automaattisessa
tietojenkasittelyssd (ETS nro 108), johon mitd tahansa valtiota voidaan pyytda liittymé&én,
sellaisena kuin se on muutettuna sen muutospdytékirjalla (CETS nro 223), joka avattiin
allekirjoitettavaksi Strasbourgissa 10 péiviana lokakuuta 2018;

ovat tietoisia tieto- ja viestintitekniikan, mukaan lukien internetpalvelujen, kdyton jatkuvasta
kasvusta ja tietoverkkorikollisuuden lisddntymisesté, joka uhkaa demokratiaa ja oikeusvaltiota
ja jota monet valtiot pitdvat myos uhkana ihmisoikeuksille;

ovat tietoisia my0s tietoverkkorikollisuuden uhrien kasvavasta madrdstd ja siitd, etti on
tarkedd saada oikeutta niille uhreille;

palauttavat mieleen, ettd hallituksilla on velvollisuus suojella yhteiskuntaa ja yksiloitd
rikoksilta paitsi verkon ulkopuolella myds verkossa, mukaan lukien tehokkailla rikostutkinta-
ja syytetoimilla;

ovat tietoisia siitd, ettd todisteita kaikista rikoksista tallennetaan yhd useammin séhkoisessa
muodossa tietojarjestelmiin vierailla, useilla tai tuntemattomilla lainkéyttoalueilla, ja ovat
vakuuttuneita siitd, ettd tarvitaan lisdtoimenpiteitd téllaisten todisteiden saamiseksi laillisesti,
jotta rikosoikeudelliset toimet olisivat tehokkaita ja oikeusvaltioperiaatetta noudatettaisiin;

ovat tietoisia, ettd valtioiden ja yksityisen sektorin vélistd yhteisty0td on lisdttivd ja
tehostettava ja ettd tdssd yhteydesséd palveluntarjoajat ja muut yhteisot tarvitsevat selkedmman
késityksen ja paremman oikeusvarmuuden olosuhteista, joissa ne voivat vastata muiden
sopimuspuolten rikosoikeusviranomaisten esittdmiin sdhkodisten tietojen luovuttamista
koskeviin suoriin pyyntoihin;

pyrkivdt sen vuoksi tiivistimddn edelleen tietoverkkorikollisuutta koskevaa yhteistyotd ja
yhteistyotd, joka liittyy rikoksia koskevien sdhkoisten todisteiden kerddmiseen yksittéisid
rikostutkintoja tai rikosoikeudellisia menettelyjd varten kayttdméalla lisdvélineitd, jotka
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liittyvdt tehokkaampaan keskindiseen oikeusapuun ja muihin toimivaltaisten viranomaisten
vélisiin yhteistydomuotoihin, yhteistyotd hététilanteissa sekd suoraa yhteistyotd toimivaltaisten
viranomaisten ja palveluntarjoajien ja muiden sellaisten yhteisdjen vililla, joilla on hallussaan
tai hallinnassaan olennaisia tietoja;

ovat vakuuttuneita siitd, ettd toimivat edellytykset ja suojatoimenpiteet ihmisoikeuksien ja
perusvapauksien suojelemiseksi edistivit tehokasta rajat ylittivaa yhteistyotd rikosoikeuden
alalla, myds julkisen ja yksityisen sektorin valilla;

ovat tietoisia, ettd sdhkoisten todisteiden kerddminen rikostutkintatoimia varten koskee usein
henkilGtietoja, ja ovat tietoisia monien sopimuspuolten tarpeesta suojella yksityisyyttd ja
henkil6tietoja perustuslaillisten ja kansainvilisten velvoitteidensa tayttamiseksi; sekd

pitdvdt mielessd tarpeen varmistaa, ettd tehokkaisiin rikosoikeudellisiin  toimiin
tietoverkkorikollisuuden torjumiseksi ja todisteiden kerdédmiseen sdhkoisessdé muodossa
sovelletaan ehtoja ja suojatoimenpiteitd, joilla taataan ihmisoikeuksien ja perusvapauksien
riittdvad suojelu, mukaan lukien oikeudet, jotka perustuvat velvoitteisiin, joihin valtiot ovat
sitoutuneet sovellettavien kansainvilisten ihmisoikeusvilineiden, kuten Euroopan neuvoston
vuoden 1950 ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyn yleissopimuksen
(ETS nro 5), vuonna 1966 tehdyn Yhdistyneiden kansakuntien kansalaisoikeuksia ja poliittisia
oikeuksia koskevan kansainvilisen yleissopimuksen, vuonna 1981 tehdyn Afrikan
thmisoikeuksien ja kansojen oikeuksien peruskirjan, vuonna 1969 tehdyn Amerikan
ihmisoikeussopimuksen ja muiden kansainvélisten ihmisoikeussopimusten, nojalla;

ovat sopineet seuraavaa:

I LUKU — YHTEISET MAARAYKSET

1 artikla — Tarkoitus
Taman poytékirjan tarkoituksena on tdydentda
a) tamén poytikirjan sopimuspuolten vélistd yleissopimusta; seka

b) ensimmadisti pOytdkirjaa niiden tdmén poytikirjan sopimuspuolten kesken, jotka ovat
myo0s ensimmadisen pdytékirjan sopimuspuolia.

2 artikla — Soveltamisala

1. Jollei tdssd poytikirjassa toisin madritd, tdssd poOytdkirjassa kuvattuja toimenpiteitd
sovelletaan

a) taimédn poytikirjan sopimuspuolina olevien yleissopimuksen sopimuspuolten vaililld
yksittdisiin rikostutkintatoimiin tai rikosoikeudellisiin menettelyihin, jotka koskevat
tietojérjestelmiin ja dataan liittyvid rikoksia, sekd sdhkoisessd muodossa olevien rikoksen
todisteiden kerddmiseen; seka

b) ensimmadisen pdytikirjan niiden sopimuspuolten vililld, jotka ovat timén poytédkirjan
sopimuspuolia, ensimmadisen poytikirjan nojalla vahvistettuihin rikoksia koskeviin yksittdisiin
rikostutkintatoimiin tai rikosoikeudellisiin menettelyihin.

2. Kukin sopimuspuoli ryhtyy tarvittaviin lainsdddanndllisiin ja muihin toimenpiteisiin
tassd poytdkirjassa madrattyjen velvoitteiden tayttdmiseksi.
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3 artikla — Maéritelmat

1. Tdhén poytikirjaan sovelletaan yleissopimuksen 1 artiklan ja 18 artiklan 3 kappaleen
méiiritelmid.

2. Liséksi tdssd poytékirjassa:

a) "keskusviranomaisella’ tarkoitetaan viranomaista tai viranomaisia, jotka on nimetty

asianomaisten sopimuspuolten vililld voimassa olevaan yhdenmukaiseen tai vastavuoroiseen
lainséddéntoon perustuvan keskindistd oikeusapua koskevan sopimuksen tai jérjestelyn
nojalla, tai jos sellaista ei ole, viranomaista tai viranomaisia, jotka sopimuspuoli on nimennyt
yleissopimuksen 27 artiklan 2 kappaleen a kohdan mukaisesti;

b) ‘toimivaltaisella  viranomaisella’ tarkoitetaan oikeus-, hallinto- tai muuta
lainvalvontaviranomaista, jolla on kansallisen lainsddddnnon nojalla valtuudet méadrits,
valtuuttaa tai toteuttaa tdmédn pdytdkirjan mukaisia toimenpiteitd  yksittdisiin
rikostutkintatoimiin tai rikosoikeudellisiin menettelyihin liittyvien todisteiden kerddmiseksi
tai esittdmiseksi;

c) “hététilanteella’ tarkoitetaan tilannetta, jossa luonnollisen henkilon henkeen tai
turvallisuuteen kohdistuu merkittéva ja viliton riski;

d) “henkildtiedoilla’ tarkoitetaan tunnistettua tai tunnistettavissa olevaa luonnollista
henkil6d koskevia tietoja;

e) “siirtdvalla sopimuspuolella’ tarkoitetaan sopimuspuolta, joka siirtdd dataa pyynnon
perusteella tai osana yhteistd tutkintaryhméd, tai II luvun 2 jaksoa sovellettaessa
sopimuspuolta, jonka alueella siirtivd  palveluntarjoaja  tai  verkkotunnusten
rekisterdintipalveluja tarjoava yhteiso sijaitsee.

4 artikla — Kieli

1. Sopimuspuolelle esitetyt pyynnot, madrdykset ja niithin liittyvét tiedot esitetdin
pyynndn vastaanottaneen sopimuspuolen tai 7 artiklan 5 kappaleen mukaisesti ilmoitetun
sopimuspuolen hyviksymalla kielelld tai nithin liitetdan kdannds téllaiselle kielelle.

2. Jéljempédnad olevan 7 artiklan mukaiset méérdykset ja 6 artiklan mukaiset pyynnot sekd
nithin mahdollisesti liittyvét tiedot

a) esitetdéin toisen sopimuspuolen kielelld, jolla palveluntarjoaja tai yhteis6 hyvéksyy ne
vastaavan kotimaisen prosessin yhteydessa;

b) esitetddn muulla palveluntarjoajan tai yhteison hyviksymalla kielelld; tai

C) niihin liitetddn kadnnos jollekin 2 kappaleen a tai b kohdassa tarkoitetuista kielista.

I LUKU — YHTEISTYON TIIVISTAMISTOIMENPITEET

1 jakso — II lukuun sovellettavat yleiset periaatteet

5 artikla — IT lukuun sovellettavat yleiset periaatteet
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1. Sopimuspuolet tekevdt yhteistyotd tdmdn luvun madrdysten mukaisesti
mahdollisimman laajasti.

2. Tdman luvun 2 jakso koostuu 6 ja 7 artiklasta. Siind maardtddn menettelyistd, joilla
tiivistetdén suoraa yhteistyotd palveluntarjoajien ja yhteisdjen kanssa toisen sopimuspuolen
alueella. Kyseistd 2 jaksoa sovelletaan riippumatta siitd, onko asianomaisten sopimuspuolten
vililld tehty voimassa olevan yhdenmukaisen tai vastavuoroisen lainsddddnnon perusteella
keskindistd oikeusapua koskeva sopimus tai jarjestely.

3. Tédmin luvun 3 jakso koostuu 8 ja 9 artiklasta. Siind maériatddn menettelyistd, joilla
titvistetddn viranomaisten vélistd kansainvalistd yhteistyotd tallennetun datan luovuttamisessa.
Kyseistd 3 jaksoa sovelletaan riippumatta siitd, onko pyytdvén ja pyynnon vastaanottavan
sopimuspuolen vililld voimassa olevan yhdenmukaisen tai vastavuoroisen lainsddddnnén
perusteella tehty keskindistd oikeusapua koskeva sopimus tai jarjestely.

4. Tdmin luvun 4 jakso koostuu 10 artiklasta. Siind sdddetddn keskindista
hititilaoikeusapua koskevista menettelyistd. Kyseistd 4 jaksoa sovelletaan riippumatta siité,
onko pyytivdn ja pyynnon vastaanottavan sopimuspuolen vililldi voimassa olevan
yhdenmukaisen tai vastavuoroisen lainsddddnnon perusteella tehty keskindistd oikeusapua
koskeva sopimus tai jarjestely.

5. Tamén luvun 5 jakso koostuu 11 ja 12 artiklasta. Kyseistd 5 jaksoa sovelletaan silloin,
kun pyynnon esittineen ja pyynnon vastaanottaneen sopimuspuolen vililld ei ole voimassa
olevaa yhdenmukaisen tai vastavuoroisen lainsddddnnon perusteella tehtyd keskindistd
oikeusapua koskevaa sopimusta tai jérjestelyd. Kyseisen 5 jakson médrdyksid ei sovelleta, jos
tallainen sopimus tai jarjestely on olemassa, jollei 12 artiklan 7 kappaleessa toisin maarata.
Sopimuspuolet, joita asia koskee, voivat kuitenkin yhdessd péittdd soveltaa 5 jakson
mairdyksii sen sijasta, jos sopimus tai jarjestely ei sitéd kiella.

6. Jos pyynndn vastaanottanut sopimuspuoli saa tdmin pOytdkirjan méédrdysten
mukaisesti asettaa yhteistyon edellytykseksi kaksoisrangaistavuuden olemassaolon, tima
edellytys katsotaan tdytetyksi riippumatta siitd, luokitellaanko rikos sen lainsdddédnndssa
samaan rikoslajiin tai nimetddnkd se samalla terminologialla pyynnén esittineen
sopimuspuolen kanssa, jos toiminta, jonka perusteella rikos, johon apua pyydetdén, on sen
lainsddddannon mukaan rikos.

7. Tédmin luvun madrdykset eivit rajoita sopimuspuolten vilistd tai sopimuspuolten ja
palveluntarjoajien tai muiden yhteisdjen vélistdi muiden sovellettavien sopimusten,
jérjestelyjen, kdytintdjen tai kansallisen lainsdddannon vilitykselld tehtdvaa yhteistyota.

2 jakso — Menettelyt, joilla tiivistetddn suoraa yhteistyotd palveluntarjoajien ja yhteisdjen
kanssa toisen sopimuspuolen alueella

6 artikla — Verkkotunnuksen rekisterdintitietojen pyytdminen

1. Kukin sopimuspuoli ryhtyy tarvittaviin lainsdddénnéllisiin ja muihin toimenpiteisiin,
jotta sen toimivaltaiset viranomaiset voivat yksittdisid rikostutkintatoimia  tai
rikosoikeudellisia menettelyjd varten esittdd toisen sopimuspuolen alueella verkkotunnusten
rekisterdintipalveluja tarjoavalle yhteisdlle pyynnon saada yhteisén hallussa tai hallinnassa
olevia tietoja verkkotunnuksen rekisterdijén tunnistamiseksi tai yhteyden ottamiseksi tdhan.

2. Kukin sopimuspuoli ryhtyy tarvittaviin lainsdddédnnoéllisiin ja muihin toimenpiteisiin,
jotta sen alueella oleva yhteisd voi luovuttaa tillaisia tietoja vastauksena 1 kappaleen
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mukaiseen pyyntoon, jollei kansallisessa lainsddddnnossd sdddetyistd kohtuullisista ehdoista
muuta johdu.

3. Edella olevan 1 kappaleen mukaiseen pyyntoon sisdltyy
a) pyynnon esittdmispdivd sekd pyynnon esittdneen toimivaltaisen viranomaisen nimi ja
yhteystiedot;

b) verkkotunnus, josta tietoja pyydetddn, ja yksityiskohtainen luettelo pyydetyistd
tiedoista, mukaan lukien erityiset dataclementit;

c) ilmoitus siité, ettd pyyntd on esitetty timén pdytékirjan mukaisesti, ettd tietojen tarve
johtuu niiden merkityksestd tietyn rikostutkinnan tai -menettelyn kannalta ja ettid tietoja
kiytetddn ainoastaan kyseisessé rikostutkinnassa tai -menettelyssd; seki

d) aikataulu, jonka kuluessa, ja tapa, jolla tiedot on luovutettava, ja mahdolliset muut
erityiset menettelyohjeet.

4. Jos yhteisé tdmén hyvéksyy, sopimuspuoli voi esittdd 1 kappaleen mukaisen pyynnén
sdahkoisessd muodossa. Asianmukaista turva- ja todentamistasoa voidaan edellyttaa.

5. Jos 1 kappaleessa kuvattu yhteisd kieltdytyy yhteistyostd, pyynnodn esittényt
sopimuspuoli voi pyytdd yhteisod kertomaan syyn siihen, miksi se ei luovuta pyydettyji
tietoja. Pyynnoén esittdnyt sopimuspuoli voi pyytdd neuvotteluja sen sopimuspuolen, jossa
yhteiso sijaitsee, kanssa maérittddkseen kiytettdvissd olevat toimenpiteet tietojen saamiseksi.

6. Kukin sopimuspuoli ilmoittaa tdmin poytikirjan allekirjoittamisen tai ratifioimis- tai
hyvéksymiskirjan tallettamisen yhteydessd tai muulloin Euroopan neuvoston piisihteerille
viranomaisen, joka on nimetty 5 kappaleen mukaista neuvottelua varten.

7. Euroopan neuvoston péésihteeri perustaa rekisterin sopimuspuolten 6 kappaleen
mukaisesti nimedmisti viranomaisista ja pitéé sitd ajan tasalla. Kukin sopimuspuoli varmistaa,
ettd sen rekisteriin toimittamat tiedot ovat aina oikeita.

7 artikla — Tilaajaa koskevien tietojen luovuttaminen

1. Kukin sopimuspuoli ryhtyy tarvittaviin lainsddddnndllisiin ja muihin toimenpiteisiin
valtuuttaakseen toimivaltaiset viranomaisensa antamaan maéédrdyksen, joka toimitetaan
suoraan toisen sopimuspuolen alueella olevalle palveluntarjoajalle, jotta kyseisen
palveluntarjoajan hallussa tai hallinnassa olevat madritellyt tilaajaa koskevat tiedot voidaan
luovuttaa, jos tilaajaa koskevia tietoja tarvitaan midrdyksen antaneen sopimuspuolen
yksittdisiin rikostutkintatoimiin tai rikosoikeudellisiin menettelyihin.

2. a) Kukin sopimuspuoli ryhtyy tarvittaviin lainsdddénnéllisiin  ja muihin
toimenpiteisiin, jotta sen alueella oleva palveluntarjoaja voi luovuttaa tilaajaa koskevia tietoja
vastauksena 1 kappaleen mukaiseen méaridykseen.

b) Kun sopimuspuoli allekirjoittaa tdmédn poytdkirjan tai tallettaa ratifioimis- tai
hyvéksymiskirjansa, se voi — alueellaan oleville palveluntarjoajille annettujen médrdysten
osalta — antaa seuraavan selityksen: ”Syyttdjdn tai muun oikeusviranomaisen on annettava 7
artiklan 1 kappaleen mukainen méadrdys tai se on annettava syyttdjan tai muun
oikeusviranomaisen valvonnassa tai muussa tapauksessa riippumattomassa valvonnassa”.

3. Edelld olevan 1 kappaleen mukaisessa médrdyksessd tismennetidin
a) madrdyksen antava viranomainen ja antamispaiva;
b) se, ettd madrdys on annettu tdmén poytikirjan mukaisesti;
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C) niiden palveluntarjoajien nimet ja osoitteet, joille médédrdys on annettu tiedoksi;
d) rikostutkinnan tai -menettelyn kohteena olevat rikokset;

e) viranomainen, joka pyytdd tiettyjd tilaajaa koskevia tietoja, jollei kyseessd ole
médrdyksen antava viranomainen; seké

f) yksityiskohtainen kuvaus pyydetyisti tilaajaa koskevista tiedoista.

4. Edell4 olevan 1 kappaleen mukaiseen mééraykseen liitetddn seuraavat lisdtiedot:

a) kansalliset oikeudelliset perusteet, jotka valtuuttavat viranomaisen antamaan
madrdyksen;

b) viittaus tutkinnan tai syytetoimien kohteena olevaa rikosta koskeviin sddnnoksiin ja
sovellettaviin seuraamuksiin;

C) sen viranomaisen yhteystiedot, jolle palveluntarjoaja toimittaa tilaajaa koskevat tiedot,
jolta se voi pyytéa lisétietoja tai jolle se muulla tavoin vastaa;

d) méiirdaika, johon mennessi, ja tapa, jolla tilaajaa koskevat tiedot toimitetaan;

e) tieto siitd, onko tietojen sdilyttdmistd jo pyydetty, mukaan lukien séilyttdmispdiva ja

mahdollinen sovellettava viitenumero;
f) mahdolliset erityiset menettelyohjeet;

g) tarvittaessa tieto siitd, ettd on suoritettu 5 kappaleen mukainen samanaikainen
ilmoittaminen; seki

h) mahdolliset muut tiedot, jotka voivat olla avuksi tilaajaa koskevien tietojen
luovuttamisessa.

5. a) Sopimuspuoli voi tdmidn poytdkirjan allekirjoittamisen tai ratifioimis- tai
hyvéksymiskirjansa tallettamisen yhteydessé ja milloin tahansa muulloin ilmoittaa Euroopan
neuvoston pidsihteerille, ettd kun sen alueella sijaitsevalle palveluntarjoajalle annetaan 1
kappaleen mukainen maéardys, sopimuspuoli edellyttdd kaikissa tapauksissa tai méératyissa
olosuhteissa, ettd mairdys, lisdtiedot ja tutkintaan tai menettelyyn liittyvid seikkoja koskeva
yhteenveto ilmoitetaan samanaikaisesti.

b) Riippumatta siitd, edellyttddké sopimuspuoli 5 kappaleen a kohdan mukaista
ilmoittamista, se voi maérityissd olosuhteissa vaatia palveluntarjoajaa kuulemaan
sopimuspuolen viranomaisia ennen luovuttamista.

C) Viranomaiset, joille on ilmoitettu 5 kappaleen a kohdan mukaisesti tai joita on kuultu
5 kappaleen b kohdan mukaisesti, voivat ilman aiheetonta viivytystd ohjeistaa
palveluntarjoajaa olemaan luovuttamatta tilaajaa koskevia tietoja, jos

1) luovuttaminen voi aiheuttaa vahinkoa rikostutkinnalle tai rikosoikeudelliselle
menettelylle kyseisessd sopimuspuolessa; tai

i) kieltdytymisen ehtoihin tai perusteisiin sovellettaisiin yleissopimuksen 25 artiklan 4
kappaletta ja 27 artiklan 4 kappaletta, jos tilaajaa koskevia tietoja olisi pyydetty keskindisen
oikeusavun kautta.

d) Viranomaiset, joille on ilmoitettu 5 kappaleen a kohdan mukaisesti tai joita on kuultu
5 kappaleen b kohdan mukaisesti,

1) voivat pyytdd 4 kappaleen ¢ kohdassa tarkoitetulta viranomaiselta lisétietoja 5
kappaleen c¢ kohdan soveltamiseksi eivitkd saa paljastaa niitd palveluntarjoajalle ilman
kyseisen viranomaisen suostumusta; seka
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i1) ilmoittavat viipymattd 4 kappaleen ¢ kohdassa tarkoitetulle viranomaiselle, jos
palveluntarjoajaa on ohjeistettu olemaan luovuttamatta tilaajaa koskevia tietoja, ja
perustelevat timan.

e) Sopimuspuoli nimedd yhden viranomaisen, joka vastaanottaa 5 kappaleen a kohdan
mukaisen ilmoituksen ja suorittaa 5 kappaleen b, ¢ ja d kohdassa kuvatut toimet. Kun
sopimuspuoli antaa ensimmdiisen kerran ilmoituksen Euroopan neuvoston péésihteerille 5
kappaleen a kohdan mukaisesti, se ilmoittaa péésihteerille kyseisen viranomaisen
yhteystiedot.

f) Euroopan neuvoston péésihteeri laatii rekisterin sopimuspuolten 5 kappaleen e kohdan
mukaisesti nimedmistd viranomaisista seké siitd, edellyttivitko ne 5 kappaleen a kohdan
mukaista ilmoittamista ja missd olosuhteissa, ja pitdd sitd ajan tasalla. Kukin sopimuspuoli
varmistaa, etti sen rekisteriin toimittamat tiedot ovat aina oikeita.

6. Jos palveluntarjoaja sen hyvéksyy, sopimuspuoli voi antaa 1 kappaleen mukaisen
médrdyksen ja 4 kappaleen mukaiset lisdtiedot sdhkodisessdé muodossa. Sopimuspuoli voi
toimittaa 5 kappaleen mukaisen ilmoituksen ja lisdtiedot sdhkdisessd muodossa.
Asianmukaista turva- ja todentamistasoa voidaan edellyttéa.

7. Jos palveluntarjoaja ilmoittaa 4 kappaleen c kohdassa tarkoitetulle viranomaiselle, etti
se ei luovuta pyydettyja tilaajaa koskevia tietoja, tai jos se ei luovuta tilaajaa koskevia tietoja
vastauksena 1 kappaleen mukaiseen méédrdykseen 30 pdivin kuluessa méédrdayksen
vastaanottamisesta tai 4 kappaleen d kohdassa sdfidetyssd maiérdajassa sen mukaan, kumpi
ajanjakso on pidempi, méddrdyksen antaneen sopimuspuolen toimivaltaiset viranomaiset voivat
talloin hakea maéadrdyksen tdytdntoOonpanoa ainoastaan 8 artiklan tai muun keskindisen
oikeusavun kautta. Sopimuspuolet voivat pyytdd palveluntarjoajaa perustelemaan
kieltdytymisensid madrdyksessi pyydettyjen tilaajaa koskevien tietojen luovuttamisesta.

8. Sopimuspuoli  voi timédn pOytdkirjan allekirjoittamisen tai ratifioimis- tai
hyvaksymiskirjansa tallettamisen yhteydessd antaa selityksen, ettd méadrdyksen antaneen
sopimuspuolen on pyydettidvid palveluntarjoajaa luovuttamaan tilaajaa koskevat tiedot ennen
kuin se pyytdd sitd 8 artiklan mukaisesti, jollet médrdyksen antava sopimuspuoli esitd
kohtuullista selitystd sille, miksi se ei ole néin tehnyt.

0. Sopimuspuoli  voi timédn poytdkirjan allekirjoittamisen tai ratifioimis- tai
hyvéksymiskirjansa tallettamisen yhteydessi

a) pidittad itsellddan oikeuden olla soveltamatta titd artiklaa; tai

b) jos tietyntyyppisten yhteysnumeroiden luovuttaminen tdmén artiklan nojalla olisi

ristiriidassa sen kansallisen oikeusjirjestelmén perusperiaatteiden kanssa, pidittdd itsellddn
oikeuden olla soveltamatta tété artiklaa téllaisiin numeroihin.

3 jakso — Menettelyt tallennetun datan luovuttamista koskevan viranomaisten vilisen
kansainvélisen yhteistyon tiivistimiseksi

8 artikla — Toisen sopimuspuolen méérdysten taytdntoonpano tilaajaa koskevien tietojen
ja litkkennetietojen esittdmiseksi nopeutetusti

1. Kukin sopimuspuoli ryhtyy tarvittaviin lainsdddanndllisiin ja muihin toimenpiteisiin
valtuuttaakseen toimivaltaiset viranomaisensa antamaan toiselle sopimuspuolelle osoitetun
pyynnén osana annettavan madrdyksen, jonka tarkoituksena on velvoittaa pyynnon
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vastaanottaneen sopimuspuolen alueella sijaitseva palveluntarjoaja esittdméédn tdsmennettyja
ja tallennettuja

a) tilaajaa koskevia tietoja ja

b) litkennetietoja,

jotka ovat kyseisen palveluntarjoajan hallussa tai hallinnassa ja jotka ovat tarpeellisia
sopimuspuolen yksittdisten rikostutkintatoimien tai rikosoikeudellisten menettelyiden
kannalta.

2. Kukin sopimuspuoli ryhtyy tarvittaviin lainsddddnndllisiin ja muihin toimenpiteisiin
pyynnon esittdneen sopimuspuolen 1 kappaleen mukaisesti antaman madrdyksen tidytantoon
panemiseksi.

3. Pyynnossdédn pyynndn esittdnyt sopimuspuoli toimittaa 1 kappaleen mukaisen
médrdyksen, sitd tukevat tiedot ja mahdolliset erityiset menettelyohjeet pyynnon
vastaanottaneelle sopimuspuolelle.

a) Maiirayksesséd tdsmennetidn
1) midrdyksen antanut viranomainen ja midrdyksen antamispaivé,
i) se, ettd madrdys on annettu tdmén poytikirjan mukaisesti;

1) niiden palveluntarjoajien nimet ja osoitteet, joille madrdys on annettu tiedoksi;
iv) rikostutkinnan tai -menettelyn kohteena olevat rikokset;

V) tietoja tai dataa pyytdvd viranomainen, jollei kyseessd ole maéddrdyksen antanut
viranomainen; sekd

vi) yksityiskohtainen kuvaus pyydetyisti tiedoista tai datasta.

b) Taydentdvissd tiedoissa, jotka toimitetaan pyynndn vastaanottaneen sopimuspuolen
avustamiseksi méiédrdyksen tdytdntoon panemisessa ja joita ei saa luovuttaa palveluntarjoajalle
ilman pyynnon esittineen sopimuspuolen suostumusta, tismennetdan

1) kansalliset oikeudelliset perusteet, jotka wvaltuuttavat viranomaisen antamaan
madrdyksen;
i) tutkinnan tai syytetoimien kohteena oleviin rikoksiin sovellettavat sddnnokset ja
seuraamukset;

1i1) syy, jonka vuoksi pyynnén esittinyt sopimuspuoli uskoo, ettd palveluntarjoaja pitdé
hallussaan tai hallinnassaan kyseisti dataa;

v) yhteenveto tutkintaan tai menettelyyn liittyvisté seikoista;
V) tietojen merkityksellisyys tutkinnan tai menettelyn kannalta;
vi) niiden viranomaisten yhteystiedot, jotka voivat tarjota lisitietoja;

vii)  se, onko tietojen tai datan sdilyttdmista jo pyydetty, mukaan lukien sdilyttimispdiva ja
mahdollinen viitenumero; sekd

viil)  se, onko tietoja tai dataa jo pyydetty muilla keinoin, ja jos on, mill tavoin.

C) Pyynnon esittinyt sopimuspuoli voi pyytéd, ettd pyynnon vastaanottanut sopimuspuoli
noudattaa erityisid menettelyohjeita.

4. Sopimuspuoli  voi timdn pOytdkirjan allekirjoittamisen tai ratifioimis- tai
hyviksymiskirjansa tallettamisen yhteydessé ja milloin tahansa muulloin antaa selityksen, ettd
1 kappaleen mukaisten madrdysten tdytdntoon panemiseksi edellytetdén tdydentivid tietoja.
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5. Pyynnoén vastaanottanut sopimuspuoli hyvéksyy pyynnot sdhkoisessd muodossa. Se
voi edellyttdd asianmukaista turvallisuus- ja todentamistasoa ennen pyynnon hyviksymista.

6. a) Pyynnon vastaanottanut sopimuspuoli toteuttaa kaikkien 3 ja 4 kappaleessa
tarkoitettujen tietojen vastaanottamispdivéstd alkaen kohtuulliset toimenpiteet pyynnon
tiedoksi antamiseksi palveluntarjoajalle 45 pdivan kuluessa, jollei aikaisemmin, ja madrdd
pyydettyjen tietojen tai datan toimittamisesta viimeistdén

1) 20 pdivin kuluessa tilaajaa koskevien tietojen osalta; sekd
i1) 45 péivan kuluessa litkennetietojen osalta.

b) Pyynnon vastaanottanut sopimuspuoli huolehtii esitettyjen tietojen tai datan toimittamisesta
pyynnon esittdneelle sopimuspuolelle ilman aiheetonta viivytysté.

7. Jos pyynnon vastaanottanut sopimuspuoli ei kykene noudattamaan 3 kappaleen c
kohdan mukaisia ohjeita pyydetylld tavalla, se ilmoittaa asiasta viipyméttd pyynnon
esittdneelle sopimuspuolelle ja tarvittaessa tdsmentdd edellytykset, joilla se voisi tayttdd ne,
mink3 jalkeen pyynnon esittdnyt sopimuspuoli paéttia, olisiko pyyntd kuitenkin toteutettava.

8. Pyynndn vastaanottanut sopimuspuoli voi kieltiytyd pyynnon tidytintdGnpanosta
yleissopimuksen 25 artiklan 4 kappaleessa tai 27 artiklan 4 kappaleessa vahvistetuin perustein
tai madratd tarpeellisiksi katsomiaan ehtoja pyynnén tdytdntdonpanon sallimiseksi. Pyynnon
vastaanottanut sopimuspuoli voi lykédtd pyyntdjen tdytdntoonpanoa yleissopimuksen 27
artiklan 5 kappaleessa vahvistetuista syistd. Pyynnon vastaanottanut sopimuspuoli ilmoittaa
pyynnon esittédneelle sopimuspuolelle mahdollisimman pian kieltdytymisestd, ehdoista tai
lykkddmisestd. Pyynnon vastaanottanut sopimuspuoli ilmoittaa pyynnon esitténeelle
sopimuspuolelle myds muista seikoista, jotka todenndkoisesti viivéstyttdviat pyynnon
tdytdntoonpanoa merkittdvisti. Téhdn artiklaan sovelletaan yleissopimuksen 28 artiklan 2
kappaleen b kohtaa.

0. a) Jos pyynnon esittdnyt sopimuspuoli ei pysty tdyttdmdin pyynndn vastaanottaneen
sopimuspuolen 8 kappaleen nojalla médrdamaa ehtoa, se ilmoittaa asiasta viipyméttd pyynnon
vastaanottaneelle sopimuspuolelle. Pyynndn vastaanottanut sopimuspuoli pdittdd tdmén
jélkeen, olisiko tiedot tai aineisto kuitenkin toimitettava.

b) Jos pyynnon esittinyt sopimuspuoli hyvidksyy ehdon, se on sidottu ehtoon. Pyynnén
vastaanottanut sopimuspuoli, joka toimittaa tietoja tai aineistoa, johon sovelletaan téllaista
ehtoa, voi pyytdd pyynnon esittdnyttd sopimuspuolta selittimdin kyseisen ehdon osalta, miten
kyseisid tietoja tai aineistoa on kéytetty.

10.  Kukin sopimuspuoli ilmoittaa tdmén pdytdkirjan allekirjoittamisen tai ratifioimis- tai
hyviaksymiskirjansa tallettamisen yhteydessd Euroopan neuvoston péisihteerille ja pitdd ajan
tasalla niiden viranomaisten yhteystiedot, jotka on nimetty

a) antamaan tdmaén artiklan mukainen méérdys; ja
b) vastaanottamaan tdmén artiklan mukainen méaérays.
11. Sopimuspuoli  voi tdmdn poytdkirjan allekirjoittamisen tai ratifioimis- tai

hyvéksymiskirjansa tallettamisen yhteydessd antaa selityksen, ettd se edellyttdd pyynnon
esittdneen sopimuspuolen keskusviranomaisen tai muun asianomaisten sopimuspuolten
yhteisesti sopiman viranomaisen esittdvan sille tdmédn artiklan mukaiset muiden
sopimuspuolten pyynnét.

12.  Euroopan neuvoston piisihteeri perustaa rekisterin sopimuspuolten 10 kappaleen
mukaisesti nimedmistd viranomaisista ja pitdd sitd ajan tasalla. Kukin sopimuspuoli varmistaa,
ettd sen rekisteriin toimittamat tiedot ovat aina oikeita.
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13. Sopimuspuoli voi timédn poytdkirjan allekirjoittamisen tai ratifioimis- tai
hyvéksymiskirjansa tallettamisen yhteydessé pidattda itselladn oikeuden olla soveltamatta tita
artiklaa liitkennetietoihin.

9 artikla — Tallennetun datan nopeutettu luovuttaminen hététilanteessa

1. a) Kukin sopimuspuoli ryhtyy héitdtilanteessa tarvittaviin lainsddddnnéllisiin ja muihin
toimenpiteisiin, jotta sen yleissopimuksen 35 artiklassa tarkoitettu 24-tuntisen jokapéivdisen
verkoston yhteyspiste, jdljempéand ’yhteyspiste’, voi toimittaa toisen sopimuspuolen
yhteyspisteelle pyynnén ja vastaanottaa toisen sopimuspuolen yhteyspisteeltd pyynnon, jossa
pyydetddn vélitontd apua sithen, ettd kyseisen sopimuspuolen alueella sijaitseva
palveluntarjoaja suorittaisi hallussaan tai hallinnassaan olevan tietyn tallennetun datan
nopeutetun luovuttamisen ilman keskindisti oikeusapua koskevan pyynnon esittimista.

b) Sopimuspuoli voi tdimén poytédkirjan allekirjoittamisen tai ratifioimis- tai hyviaksymiskirjan
tallettamisen yhteydessd antaa selityksen, ettd se ei pane tdytintoon 1 kappaleen a kohdan
mukaisia pyyntdjé, joilla pyydetddn ainoastaan tilaajaa koskevien tietojen luovuttamista.

2. Kukin sopimuspuoli ryhtyy tarvittaviin lainsdddannéllisiin ja muihin toimenpiteisiin,
jotta se mahdollistaisi 1 kappaleen mukaisesti

a) viranomaistensa pyytdd dataa alueellaan sijaitsevalta palveluntarjoajalta 1 kappaleen
mukaisen pyynnon perusteella;

b) alueellaan sijaitsevan palveluntarjoajan luovuttaa pyydetty data viranomaisilleen
vastauksena 2 kappaleen a kohdan mukaiseen pyyntdon; sekd

c) viranomaistensa toimittaa pyydetyn datan pyynnon esittédneelle sopimuspuolelle.

3. Edelld olevan 1 kappaleen mukaisessa pyynndssd tismennetiin

a) dataa pyytivé toimivaltainen viranomainen ja pyynnon esittimispéiva;

b) se, ettd pyyntd on esitetty timin poytdkirjan mukaisesti;

C) niiden palveluntarjoajien nimi ja osoite, joiden hallussa tai hallinnassa pyydetty data
on;

d) rikostutkinnan tai -menettelyn kohteena olevat rikokset sekd viittaus niitd koskeviin

sddnnoksiin ja nithin sovellettaviin seuraamuksiin;

e) riittdvit tosiseikat sen osoittamiseksi, ettd kyseessd on hititilanne, ja pyydetyn datan
yhteys siihen;

f) yksityiskohtainen kuvaus pyydetystd datasta;

g2) mahdolliset erityiset menettelyohjeet; seké

h) mahdolliset muut tiedot, jotka voivat auttaa pyydetyn datan luovuttamisen
toteutumisessa.

4. Pyynnén vastaanottanut sopimuspuoli hyvéiksyy pyynnoén sdhkdisessdé muodossa.

Sopimuspuoli voi hyviksyd myds suullisesti toimitetun pyynnén ja vaatia vahvistuksen
sdahkdisessd muodossa. Se voi edellyttdd asianmukaista turvallisuus- ja todentamistasoa ennen
pyynnon hyviksymista.

5. Sopimuspuoli voi timédn poytdkirjan allekirjoittamisen tai ratifioimis- tai
hyvéksymiskirjansa tallettamisen yhteydessd antaa selityksen, ettd se vaatii pyynnon
esittdneitd sopimuspuolia pyynnon tiytdntdonpanon jilkeen toimittamaan pyynndén ja sen
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tueksi toimitetut lisdtiedot sellaisessa muodossa ja sellaisen kanavan kautta, johon voi sisdltyd
pyynndn vastaanottaneen sopimuspuolen ilmoittama keskindinen oikeusapu.

6. Pyynnon vastaanottanut sopimuspuoli ilmoittaa pyynnon esittineelle sopimuspuolelle
1 kappaleen mukaista pyyntod koskevasta péddtoksestddn nopeutetussa menettelyssd ja
tarvittaessa tdsmentdd datan toimittamisen ehdot ja muut mahdolliset yhteistydmuodot.

7. a) Jos pyynnon esittdnyt sopimuspuoli ei pysty tdyttdiméddn pyynndn vastaanottaneen
sopimuspuolen 6 kappaleen nojalla asettamaa ehtoa, se ilmoittaa asiasta viipymdttd pyynnon
vastaanottaneelle sopimuspuolelle. Pyynndn vastaanottanut sopimuspuoli pdittdd tdméan
jalkeen, olisiko tiedot tai aineisto kuitenkin toimitettava. Jos pyynnon esittdnyt sopimuspuoli
hyviksyy ehdon, se sitoo siti.

b) Pyynndn vastaanottanut sopimuspuoli, joka toimittaa tietoja tai aineistoa, johon sovelletaan
tallaista ehtoa, voi pyytdd pyynnon esittinyttd sopimuspuolta selittimddn kyseisen ehdon
osalta, miten kyseisid tietoja tai aineistoa on kaytetty.

4 jakso — Keskindistd oikeusapua hitétilanteissa koskevat menettelyt

10 artikla — Keskindinen oikeusapu hétitilanteissa

1. Kukin sopimuspuoli voi pyytdd keskindisti oikeusapua nopeutetussa menettelyssi, jos
se katsoo, ettd kyseessd on hététilanne. Tamén artiklan mukaiseen pyyntéon on siséllyttava
muun vaaditun sisdllon lisdksi kuvaus tosiseikoista, jotka osoittavat, ettd kyseessd on
hétitilanne, ja pyydetyn avun yhteydesta siihen.

2. Pyynnon vastaanottanut sopimuspuoli hyviksyy pyynnon sidhkoisessd muodossa. Se
voi edellyttdd asianmukaista turvallisuus- ja todentamistasoa ennen pyynndn hyviksymista.

3. Pyynnon vastaanottanut sopimuspuoli voi pyytidd nopeutetussa menettelyssa lisdtietoja
pyynndn arvioimiseksi. Pyynndn esittdnyt sopimuspuoli toimittaa téllaiset lisdtiedot
nopeutetussa menettelyssa.

4. Kun pyynnon vastaanottanut sopimuspuoli on vakuuttunut siitd, ettd kyseessd on
hititilanne ja ettd muut keskindisen oikeusavun edellytykset tiyttyvit, se vastaa pyyntoon
nopeutetussa menettelyssa.

5. Kukin sopimuspuoli varmistaa, ettd sen keskusviranomaisen tai muiden keskinaisti
oikeusapua koskeviin pyyntdihin vastaamisesta vastaavien viranomaisten yhteydessd on
ympérivuorokautisesti kaikkina viikonpdivind kaytettdvissd henkilo, joka vastaa tdméin
artiklan mukaiseen pyyntoon.

6. Pyynnén esittdneen ja pyynndn vastaanottaneen sopimuspuolen keskindisestd
oikeusavusta vastaava keskusviranomainen tai muut viranomaiset voivat yhdessd paittia, ettd
taméin artiklan mukaisen pyynnon tai sen ennakkojdljenndksen tdytdntoGnpanon tulokset
voidaan toimittaa pyynnon esittineelle sopimuspuolelle muuta kuin pyyntdoon kaytettyd
kanavaa kayttéen.

7. Jos pyynnén esittineen ja pyynndn vastaanottaneen sopimuspuolen vililld ei ole
voimassa olevaan yhdenmukaiseen tai vastavuoroiseen lainsdddéntoon perustuvaa keskindisté
oikeusapusopimusta tai -jarjestelyd, tdhédn artiklaan sovelletaan yleissopimuksen 27 artiklan 2
kappaleen b kohtaa ja 3—8 kappaletta seké 28 artiklan 2—4 kappaletta.

8. Jos téllainen sopimus tai jirjestely on olemassa, titd artiklaa tdydennetdén téllaisen
sopimuksen tai jarjestelyn méardyksilld, jolleivdt asianomaiset sopimuspuolet keskendin
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paitd soveltaa joitakin tai kaikkia tdmén artiklan 7 kappaleessa tarkoitettuja yleissopimuksen
médrdyksid niiden sijasta.

0. Kukin sopimuspuoli voi tdmin poytdkirjan allekirjoittamisen tai ratifioimis- tai
hyvéksymiskirjansa tallettamisen yhteydessd antaa selityksen, ettd pyynnét voidaan ldhettda
my0s suoraan sen oikeusviranomaisille tai Kansainvélisen rikospoliisijdrjeston (Interpol)
kanavien  kautta tai  yleissopimuksen 35 artiklan mukaisesti  perustettuun
ympadrivuorokautiseen yhteyspisteeseen. Kaikissa ndissd tapauksissa jdljennds ldhetetddn
samanaikaisesti pyynnon vastaanottaneen sopimuspuolen keskusviranomaiselle pyynnon
esittineen sopimuspuolen keskusviranomaisen viélitykselld. Jos pyynto ldhetetddn suoraan
pyynndn vastaanottaneen sopimuspuolen oikeusviranomaiselle, joka ei ole toimivaltainen
kidsittelemddn pyyntod, se ldhettdd pyynnon toimivaltaiselle kansalliselle viranomaiselle ja
ilmoittaa suoraan pyynnon esittdneelle sopimuspuolelle, ettd se on tehnyt niin.

5 jakso — Kansainviliseen yhteistyohon liittyvdt menettelyt sovellettavan kansainvilisen
sopimuksen puuttuessa

11 artikla — Videoneuvottelu

1. Pyynnon esittdnyt sopimuspuoli voi pyytdd ja pyynndn vastaanottanut sopimuspuoli
voi sallia, ettd todistajalta tai asiantuntijalta otetaan todistajanlausuntoja ja lausuntoja
videoneuvottelussa. Pyynnon esittinyt sopimuspuoli ja pyynnon vastaanottanut sopimuspuoli
neuvottelevat helpottaakseen mahdollisten pyynnon tdytdntdonpanoon liittyvien kysymysten
ratkaisemisesta, tapauksen mukaan muun muassa seuraavista seikoista: kumpi sopimuspuoli
toimii puheenjohtajana; ldsnd olevat viranomaiset ja henkilot; edellyttddkdé jompikumpi tai
kumpikin sopimuspuoli erityisid valoja tai varoituksia taikka antavatko ne ohjeita todistajalle
tai asiantuntijalle; tapa, jolla todistajaa tai asiantuntijaa kuulustellaan; tapa, jolla todistajan tai
asiantuntijan oikeudet taataan asianmukaisesti; erioikeuksia tai syytesuojaa koskevien
vaatimusten kasittely; kysymyksiin tai vastauksiin kohdistuvien vastalauseiden késittely ja
tarjoaako jompikumpi tai kumpikin sopimuspuoli kddnnds-, tulkkaus- ja transkriptiopalveluja.

2. a) Pyynnon vastaanottaneen ja pyynnon esittdneen sopimuspuolen keskusviranomaiset
ovat suoraan yhteydessd toisiinsa tidmén artiklan soveltamiseksi. Pyynnon vastaanottanut
sopimuspuoli voi hyviksyd pyynnon sdhkodisessd muodossa. Se voi edellyttdd asianmukaista
turvallisuus- ja todentamistasoa ennen pyynnon hyvéksymista.

b) Pyynndn vastaanottanut sopimuspuoli ilmoittaa pyynndn esittineelle sopimuspuolelle
pyynnon tdytintdon panematta jattidmisen tai tdytdntoonpanon viivdstymisen syyt. Tdhédn
artiklaan sovelletaan yleissopimuksen 27 artiklan 8 kappaletta. Téhén artiklaan sovelletaan
yleissopimuksen 28 artiklan 2—4 kappaletta, sanotun kuitenkaan rajoittamatta pyynnon
vastaanottaneen sopimuspuolen timédn artiklan mukaisesti mahdollisesti asettamia muita
ehtoja.

3. Pyynnon vastaanottanut sopimuspuoli, joka antaa apua tdméin artiklan nojalla, pyrkii
saamaan paikalle henkilon, jonka todistajanlausuntoa tai lausuntoa pyydetdén. Tarvittaessa
pyynnodn vastaanottanut sopimuspuoli voi, siind miérin kuin sen lainsddddannén mukaan on
mahdollista, toteuttaa tarvittavat toimenpiteet velvoittaakseen todistajan tai asiantuntijan
saapumaan pyynndn vastaanottaneeseen sopimuspuoleen méadrdttynd ajankohtana ja
madrityssé paikassa.

4. Pyynnon esittdneen sopimuspuolen maédrittelemid videoneuvottelun jérjestdmisti
koskevia menettelyjd noudatetaan, paitsi jos ne ovat ristiriidassa pyynndén vastaanottaneen
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sopimuspuolen kansallisen lainsddddnnén kanssa. Jos menettely on ristiriidassa tai jos
pyynndn esittdnyt sopimuspuoli ei ole mééritellyt sitd, pyynndn vastaanottanut sopimuspuoli
soveltaa kansallisen lainsdddantonsd mukaista menettelyd, elleivit pyynnon esittinyt ja
pyynndn vastaanottanut sopimuspuoli keskendén toisin padta.

5. Rajoittamatta pyynnon esittdneen sopimuspuolen kansallisen lainsddddnnon mukaisen
lainkdyttovallan soveltamista, jos todistaja tai asiantuntija videoneuvottelun aikana

a) antaa tahallisesti vddrdn lausunnon, kun pyynnén vastaanottanut sopimuspuoli on
pyynndn vastaanottaneen sopimuspuolen kansallisen lainsdddédnnén mukaisesti velvoittanut
tdllaisen henkilon todistamaan totuudenmukaisesti;

b) kieltdytyy todistamasta, kun pyynnon vastaanottanut sopimuspuoli on pyynnoén
vastaanottaneen sopimuspuolen kansallisen lainsddddnndn mukaisesti velvoittanut téllaisen
henkildn todistamaan; tai

C) syyllistyy muuhun vairinkdytokseen, joka on kielletty pyynnon vastaanottaneen
sopimuspuolen kansallisessa lainsdddanndssa téllaisen menettelyn aikana,

henkild on pyynnon vastaanottaneessa sopimuspuolessa rangaistavissa samalla tavoin kuin jos
tallainen teko olisi tehty sen kansallisen menettelyn aikana.

6. a) Jollei pyynnén esittineen sopimuspuolen ja pyynndén vastaanottaneen
sopimuspuolen vililld yhteisesti toisin sovita, pyynndn vastaanottanut sopimuspuoli vastaa
kaikista tdmin artiklan mukaisen pyynnén tdytdntd6npanoon liittyvistd kuluista, lukuun
ottamatta seuraavia:

1) asiantuntijatodistajan palkkiot;

i1) kadnnds-, tulkkaus- ja transkriptiokulut; sekd

1i1) poikkeukselliset kulut.

b) Jos pyynndn tiytintoonpano aiheuttaisi poikkeuksellisia kuluja, pyynnon esittinyt
sopimuspuoli ja pyynndn vastaanottanut sopimuspuoli neuvottelevat keskendin sopiakseen,
milléd ehdoilla pyynt6 voidaan panna tdytdntoon.

7. Jos pyynnon esittinyt sopimuspuoli ja pyynndn vastaanottanut sopimuspuoli ovat
keskendén asiasta sopineet,

a) tamén artiklan madrayksid voidaan soveltaa audioneuvottelujen jirjestdmiseen;

b) videoneuvottelutekniikkaa voidaan kéyttdd muihin kuin 1 kappaleessa kuvattuihin

tarkoituksiin tai kuulemisiin, mukaan lukien henkildiden tai esineiden tunnistamiseen.

8. Jos pyynnodn vastaanottanut sopimuspuoli paittdd sallia epdillyn tai syytetyn
kuulemisen, se voi vaatia erityisehtoja ja -suojatoimenpiteitd, jotka koskevat
todistajanlausunnon tai lausuman vastaanottamista kyseiseltd henkil6ltd tai ilmoitusten
antamista tillaiselle henkil6lle tai menettelyllisten toimenpiteiden soveltamista tillaiseen
henkil66n.

12 artikla — Yhteiset tutkintaryhmit ja yhteiset tutkinnat

1. Kahden tai useamman sopimuspuolen toimivaltaiset viranomaiset voivat keskindiselld
sopimuksella perustaa alueelleen yhteisen tutkintaryhmén ja ylldpitaa sitd rikostutkintatoimien
tai rikosoikeudellisten menettelyjen helpottamiseksi, jos tehostetusta yhteensovittamisesta
katsotaan olevan erityistd hyotyd. Asianomaiset sopimuspuolet madrittelevit toimivaltaiset
viranomaiset.
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2. Yhteisten tutkintaryhmien toimintaa koskevat menettelyt ja edellytykset, kuten niiden
tasmadlliset tarkoitukset, koostumus, tehtdvét, kesto ja mahdolliset toimikauden pidennykset,
sijainti, organisaatio, tietojen tai todisteiden keruuta, toimittamista ja kdyttéd koskevat ehdot,
luottamuksellisuutta koskevat ehdot ja ehdot, jotka koskevat sopimuspuolen osallistuvien
viranomaisten osallistumista toisen sopimuspuolen alueella suoritettaviin tutkintatoimiin,
sovitaan ndiden toimivaltaisten viranomaisten kesken.

3. Sopimuspuoli voi tidmédn poytdkirjan allekirjoittamisen tai ratifioimis- tai
hyvéksymiskirjansa tallettamisen yhteydessd antaa selityksen, ettd sen keskusviranomaisen on
oltava ryhmén perustamisesta tehdyn sopimuksen allekirjoittaja tai muutoin suostuttava
sithen.

4. Kyseiset toimivaltaiset ja osallistuvat viranomaiset viestivit toisilleen suoraan, mutta
sopimuspuolet voivat yhdessd madrittdid muita asianmukaisia viestintdkanavia, jos
poikkeukselliset olosuhteet edellyttavit keskitetympdd yhteensovittamista.

5. Jos jonkin asianomaisen sopimuspuolen alueella on toteutettava tutkintatoimenpiteitd,
kyseisen sopimuspuolen osallistuvat viranomaiset voivat pyytdd omia viranomaisiaan
toteuttamaan Kkyseiset toimenpiteet ilman, ettd muiden sopimuspuolten on esitettdva
keskindistd oikeusapua koskeva pyyntd. Kyseisen sopimuspuolen viranomaiset toteuttavat
ndmd toimenpiteet alueellaan edellytyksin, joita kansallisen lainsdddénnoén mukaan
sovelletaan kansalliseen tutkintaan.

6. Yhden sopimuspuolen osallistuvien viranomaisten muiden asianomaisten
sopimuspuolten osallistuville viranomaisille toimittamien tietojen tai todisteiden kaytostd
voidaan kieltdytya tai sitd voidaan rajoittaa tavalla, joka perustuu 1 ja 2 kappaleessa kuvattuun
sopimukseen. Jos kyseisessd sopimuksessa ei midrdtd kaytostd kieltdytymistd tai sen
rajoittamista koskevista ehdoista, sopimuspuolet voivat kdyttdd toimitettuja tietoja tai
todisteita

a) niitd tarkoituksia varten, joita varten sopimus on tehty;

b) muiden kuin sopimuksen kohteena olevien rikosten paljastamiseksi, tutkimiseksi ja
niistd syytteeseen asettamiseksi edellyttien, ettd tiedot tai todisteet toimittavat viranomaiset
ovat antaneet siithen etukiteen suostumuksensa. Suostumusta ei kuitenkaan vaadita, jos tietoja
tai todisteita kidyttdvan sopimuspuolen oikeudelliset perusperiaatteet edellyttiavit, ettd se
luovuttaa tiedot tai todisteet syytetyn oikeuksien suojaamiseksi rikosoikeudellisissa
menettelyissd. Téssd tapauksessa kyseiset viranomaiset ilmoittavat asiasta tiedot tai todisteet
toimittaneille viranomaisille ilman aiheetonta viivytystd; tai

C) hététilanteen estdmiseksi. Téllaisessa tapauksessa tiedot tai todisteet vastaanottaneet
osallistuvat viranomaiset ilmoittavat asiasta ilman aiheetonta viivytystd tiedot tai todisteet
toimittaneille osallistuville viranomaisille, jollei yhteisesti toisin maarata.

7. Jos 1 ja 2 kappaleessa tarkoitettua sopimusta ei ole, yhteiset tutkinnat voidaan
toteuttaa yhteisesti sovituin ehdoin tapauskohtaisesti. Tétd kappaletta sovelletaan riippumatta
siitd, onko asianomaisten sopimuspuolten vililld voimassa olevan yhdenmukaisen tai
vastavuoroisen lainsddddnnon perusteella tehty keskindistd oikeusapua koskeva sopimus tai
jérjestely.

III luku — Ehdot ja suojatoimenpiteet

13 artikla — Ehdot ja suojatoimenpiteet
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Kukin sopimuspuoli varmistaa yleissopimuksen 15 artiklan mukaisesti, ettd tédssd
poytéikirjassa maérittyjen valtuuksien ja menettelyjen vahvistamiseen, tdytdntdonpanoon ja
soveltamiseen sovelletaan sen kansallisessa lainsddddanndssd sédddettyja ehtoja ja
suojatoimenpiteitd, joilla taataan ithmisoikeuksien ja vapauksien riittdva suojelu.

14 artikla — Henkil6tietojen suoja
1. Soveltamisala

a) Jollei 1 kappaleen b ja ¢ kohdassa toisin madriti, kukin sopimuspuoli késittelee timén
poOytékirjan nojalla saamiaan henkilGtietoja timén artiklan 2—15 kappaleen mukaisesti.

b) Jos sekd siirtdvdd sopimuspuolta ettd vastaanottavaa sopimuspuolta sitoo tdmén
poytdkirjan mukaisen henkilGtietojen vastaanottamisen ajankohtana vastavuoroisesti
kansainvilinen sopimus, jolla luodaan ndiden sopimuspuolten vilille henkildtietojen
suojaamiseen tdhtadvit kattavat puitteet, joita sovelletaan henkil6tietojen siirtoon rikosten
ehkdisemistd, paljastamista, tutkimista ja rikoksiin liittyvid syytetoimia varten ja joissa
midratddn, ettd kyseisen sopimuksen mukainen henkilGtietojen késittely on asianomaisten
sopimuspuolten tietosuojalainsddddnnon vaatimusten mukaista, tdllaisen sopimuksen ehtoja
sovelletaan tillaisen sopimuksen soveltamisalaan kuuluvien toimenpiteiden osalta pdytikirjan
mukaisesti vastaanotettuihin henkil6tietoihin 2—15 kappaleen sijasta, elleivdt sopimuspuolet
toisin sovi.

c) Jos 1 kappaleen b kohdassa kuvattu sopimus ei sido vastavuoroisesti siirtdvad
sopimuspuolta ja vastaanottavaa sopimuspuolta, ne voivat yhdessd pdittdd, ettd tdmén
poytikirjan mukainen henkildtietojen siirto voi tapahtua 2—15 kappaleen sijasta asianomaisten
sopimuspuolten vélilld tehtyjen muiden sopimusten tai jérjestelyjen perusteella.

d) Kukin sopimuspuoli katsoo, ettd 1 kappaleen a ja b kohdan mukainen henkil6tietojen
késittely tdyttdd sen kansainvilistd henkilGtietojen siirtoa koskevan henkildtietojen suojaa
koskevan oikeudellisen kehyksen vaatimukset, eikd kyseisen oikeudellisen kehyksen nojalla
edellytetd muita siirtolupia. Sopimuspuoli voi kieltdytyd siirtdméstd tietoja toiselle
sopimuspuolelle timén poytikirjan mukaisesti tai estdd sen ainoastaan tietosuojaan liittyvista
syistd 15 kappaleessa madrdtyin edellytyksin, kun sovelletaan 1 kappaleen a kohtaa, tai 1
kappaleen b tai ¢ kohdassa tarkoitetun sopimuksen tai jérjestelyn ehtojen mukaisesti, kun
jompaakumpaa néistd kohdista sovelletaan.

e) Taméan artiklan madrdykset eivdt estd sopimuspuolta soveltamasta tiukempia
suojatoimenpiteitd, kun sen omat viranomaiset kisittelevit tdimén poytakirjan mukaisesti
vastaanotettuja henkildtietoja.

2. Tarkoitus ja kéyttd

a) Henkilotietoja vastaanottanut sopimuspuoli kisittelee niitd 2 artiklassa kuvattuihin
tarkoituksiin. Se ei saa kasitelld henkil6tietoja edelleen tarkoitukseen, joka on ristiriidassa
kyseisten tarkoitusten kanssa, eiké se saa kisitelld tietoja edelleen, jos tdma ei ole sallittua sen
kansallisessa oikeudellisessa kehyksessd. Tadmé artikla ei rajoita siirtdivdn sopimuspuolen
mahdollisuutta maédrata timén poytikirjan mukaisia lisdehtoja erityistapauksessa, mutta niihin
ehtoihin ei kuitenkaan sisdlly yleisié tietosuojaehtoja.

b) Vastaanottava sopimuspuoli varmistaa kansallisen oikeudellisen kehyksensd
mukaisesti, ettd pyydetyt ja késitellyt henkilGtiedot ovat merkityksellisid, eivit liiallisia
téllaisen késittelyn tarkoituksiin nédhden.

3. Laatu ja eheys

15

FI



FI

Kukin sopimuspuoli ryhtyy kohtuullisiin toimenpiteisiin varmistaakseen, ettd henkildtietoja
ylldpidetddn niin tdsmaéllisind, tdydellisind ja ajantasaisina kuin on tarpeen ja asianmukaista
henkilGtietojen lainmukaisen késittelyn kannalta, ottaen huomioon tarkoitukset, joita varten
niitd késitelldan.

4. Arkaluonteiset tiedot

Sopimuspuolen suorittama kisittely, joka kohdistuu henkilGtietoihin, joista ilmenee rotu tai
etninen alkuperd, poliittisia mielipiteitd, uskonnollinen tai muu vakaumus tai ammattiliiton
jdsenyys, geneettisid tietoja, biometrisid tietoja, joita pidetddn arkaluonteisina niihin liittyvien
riskien vuoksi, tai terveyteen tai seksuaaliseen kayttdytymiseen liittyvid henkil6tietoja,
voidaan toteuttaa ainoastaan asianmukaisin suojatoimenpitein, joilla suojataan tdllaisten
tietojen kdytostd aiheutuvalta perusteettomalta haitalliselta vaikutukselta, erityisesti
laittomalta syrjinnalta.

5. Sédilyttdmisaika

Kukin sopimuspuoli sdilyttdd henkilStietoja vain niin kauan kuin on tarpeen ja asianmukaista
2 kappaleen mukaisten tietojenkisittelyn tarkoitusten kannalta. Taméin velvoitteen
tayttdmiseksi se sddtdd kansallisessa oikeudellisessa kehyksesséén tietyistd sdilyttdmisajoista
tai sddnnollisestd tietojen sdilyttdmisen jatkamistarpeen uudelleentarkastelusta.

6. Automaattiset padtokset

Paatokset, joilla on merkittdvid kielteisid vaikutuksia sen henkilén etuihin, johon
henkilotiedot liittyvét, eiviat saa perustua pelkistddn henkilotietojen automaattiseen
késittelyyn, jollei sité sallita kansallisessa lainsddddnndssi ja jollei kiytdssd ole asianmukaisia
suojatoimenpiteitd, joihin kuuluu mahdollisuus vaatia, ettd kdsittelyyn osallistuu ihminen.

7. Tietoturva ja tietoturvahiiriot

a) Kukin sopimuspuoli varmistaa, ettd silld on kéytdssdén asianmukaiset tekniset,
fyysiset ja organisatoriset toimenpiteet henkilGtietojen suojaamiseksi, erityisesti niiden
hdvidmisen tai nithin vahingossa tapahtuvan tai lainvastaisen paisyn, niiden luovuttamisen,
muuttamisen tai tuhoamisen varalta, jdljempéni ’tietoturvahairio’.

b) Jos havaitaan tietoturvahiirio, josta on merkittivd fyysisen tai muun kuin fyysisen
haitan vaara henkildille tai toiselle sopimuspuolelle, vastaanottava sopimuspuoli arvioi
vilpymaéttd kyseisen vaaran todenndkdisyyden ja laajuuden ja ryhtyy viipymaéttd
asianmukaisiin toimiin téllaisen haitan lieventdmiseksi. Téllaisiin toimiin kuuluu
ilmoittaminen siirtdvélle viranomaiselle tai II luvun 2 jakson soveltamiseksi 7 kappaleen c
kohdan mukaisesti nimetylle viranomaiselle tai nimetyille viranomaisille. Ilmoitukseen voi
kuitenkin siséltyd asianmukaisia rajoituksia, jotka koskevat ilmoituksen toimittamista
edelleen; sitd voidaan viivastyttdd tai se voidaan jéttdd tekemdttd, jos téllainen ilmoitus voi
vaarantaa kansallisen turvallisuuden, tai viivastyttdd, jos tdllainen ilmoitus voi vaarantaa
toimenpiteet yleisen turvallisuuden suojelemiseksi. Tallaisiin toimiin  kuuluu myds
asianomaiselle henkildlle ilmoittaminen, jollei sopimuspuoli ole toteuttanut asianmukaisia
toimenpiteitd merkittdvén riskin poistamiseksi. [lmoitusta yksityishenkil6lle voidaan lykita tai
se voidaan jattdd tekeméttd 12 kappaleen a kohdan i1 alakohdassa méératyin edellytyksin.
Ilmoituksen vastaanottanut sopimuspuoli voi pyytdd kuulemista ja lisdtietoja hdiridsté ja sen
johdosta toteutetuista toimista.

C) Kukin sopimuspuoli ilmoittaa tdmin pdytékirjan allekirjoittamisen tai ratifioimis- tai
hyviksymiskirjan tallettamisen yhteydessd Euroopan neuvoston péésihteerille viranomaisen

tai viranomaiset, joille on tehtévi ilmoitus 7 kappaleen b kohdan mukaisesti II luvun 2 jakson
soveltamiseksi; toimitettuja tietoja voidaan myShemmin muuttaa.
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8. Kirjaaminen

Kukin sopimuspuoli pitdd kirjaa tai kdyttdd muita asianmukaisia keinoja osoittaakseen, miten
henkilon henkil6tietoihin padstddn, miten niitd kdytetddn ja luovutetaan kussakin tapauksessa.

0. Sopimuspuolen sisdinen edelleenjakaminen

a) Kun sopimuspuolen viranomainen toimittaa alun perin tdméan pdytdkirjan mukaisesti
vastaanotettuja henkil6tietoja kyseisen sopimuspuolen toiselle viranomaiselle, timi toinen
viranomainen kisittelee niitd tdmén artiklan mukaisesti, jollei 9 kappaleen b kohdasta muuta
johdu.

b) Sen estamaittd, mitd 9 kappaleen a kohdassa méaaratdaan, sopimuspuoli, joka on tehnyt
17 artiklan mukaisen varauman, voi toimittaa vastaanottamiaan henkilGtietoja omille
osavaltioilleen tai vastaaville alueilleen edellyttden, ettd sopimuspuoli on toteuttanut
toimenpiteitd sen varmistamiseksi, ettd vastaanottavat viranomaiset jatkavat tietojen tehokasta
suojaamista tarjoamalla tietosuojan tason, joka on verrattavissa tdmdn artiklan mukaiseen
tietosuojan tasoon.

C) Jos on viitteitd tdméin kohdan epdasianmukaisesta tdytdntoOnpanosta, siirtdva
sopimuspuoli voi pyytdd neuvottelua ja merkityksellistd tietoa ndista viitteista.

10.  Edelleensiirto toiselle valtiolle tai kansainviliselle jdrjestolle

a) Vastaanottava sopimuspuoli voi siirtdd henkilGtietoja toiselle valtiolle tai

kansainvéliselle jdrjestolle ainoastaan siirtdvdn viranomaisen tai II luvun 2 jakson
soveltamiseksi 10 kappaleen b kohdan mukaisesti nimetyn viranomaisen tai nimettyjen
viranomaisten ennakkoluvalla.

b) Kukin sopimuspuoli ilmoittaa timan pdytékirjan allekirjoittamisen tai ratifioimis- tai
hyviksymiskirjansa tallettamisen yhteydessd Euroopan neuvoston péésihteerille yhden tai

useamman viranomaisen, joka voi antaa valtuutuksen II luvun 2 jakson soveltamista varten;
toimitettuja tietoja voidaan my6hemmin muuttaa.

1. Lapindkyvyys ja ilmoittaminen

a) Kukin sopimuspuoli ilmoittaa julkaisemalla yleisen tiedotteen tai antamalla
henkilokohtaisen tiedotteen henkil6lle, jonka henkil6tietoja on kerétty, seuraavista seikoista:

1) késittelyn oikeusperusta ja tarkoitus;

1) tarvittaessa 5 kappaleen mukaiset sdilyttdmis- tai uudelleentarkasteluajat;

1i1) vastaanottajat tai vastaanottajaryhmdit, joille tdllaisia tietoja luovutetaan; sekd
1v) kaytettavissid olevat tietoithin padsy-, oikaisu- ja oikeussuojakeinot.

b) Sopimuspuoli voi soveltaa kaikkiin henkilokohtaista tiedotetta koskeviin vaatimuksiin
kansallisen oikeudellisen kehyksensd mukaisia kohtuullisia rajoituksia 12 kappaleen a kohdan
1 alakohdassa miérétyin edellytyksin.

C) Jos siirtdvdn  sopimuspuolen kansallinen oikeudellinen kehys edellyttdd
henkilokohtaista tiedotetta henkildlle, jonka tiedot on toimitettu toiselle sopimuspuolelle,
siirtdva sopimuspuoli ryhtyy toimenpiteisiin, jotta toiselle sopimuspuolelle ilmoitetaan siirron
yhteydessd tdstd vaatimuksesta ja asianmukaiset yhteystiedot. Henkilokohtaista tiedotetta ei
anneta, jos toinen sopimuspuoli on pyytinyt, etti tietojen toimittaminen pidetddn
luottamuksellisena, siltd osin kun 12 kappaleen a kohdan i alakohdassa maarittyji rajoituksia
koskevia ehtoja sovelletaan. Kun néitd rajoituksia ei endd sovelleta ja henkilokohtainen
tiedote voidaan antaa, toinen sopimuspuoli ryhtyy toimenpiteisiin, jotta siirtdvélle
sopimuspuolelle ilmoitetaan asiasta. Jos siirtdville sopimuspuolelle ei ole vield ilmoitettu
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asiasta, se voi esittdd pyynnon vastaanottavalle sopimuspuolelle, joka ilmoittaa siirtidvélle
sopimuspuolelle, pidetddanko rajoitus voimassa.

12. Tietoihin padsy ja niiden oikaisu

a) Kukin sopimuspuoli varmistaa, ettd jokaisella henkil6lld, jonka henkil6tietoja on
vastaanotettu tdmin poytdkirjan mukaisesti, on oikeus sen kansallisessa oikeudellisessa
kehyksessd vahvistettujen menettelyjen mukaisesti ja ilman aiheetonta viivytystd pyytda ja
saada

1) kirjallinen tai sdhkdinen jéljennos kyseisestd henkilostd pidetyisti asiakirja-aineistosta,
joka siséltdd henkilon henkilotiedot ja saatavilla olevat tiedot, joista kdyvét ilmi kasittelyn
oikeusperusta ja tarkoitus, tietojen sdilyttimisajat ja vastaanottajat tai vastaanottajaryhmait,
jaljempédnd ’tietoihin padsy’, sekd tiedot kéytettdvissd olevista oikeussuojakeinoista;
edellyttden, ettd tietoihin péddsyyn voidaan tietyssd tapauksessa soveltaa sopimuspuolen
kansallisessa oikeudellisessa kehyksessd sallittuja oikeasuhteisia rajoituksia, jotka ovat
tarpeen rajoituksia koskevan pddtdoksen tekohetkelld muiden henkildiden oikeuksien ja
vapauksien tai yleisen edun kannalta tdrkeiden tavoitteiden suojaamiseksi ja joissa otetaan
asianmukaisesti huomioon asianomaisen henkildn oikeutetut edut;

i1) tiedot oikaistuiksi silloin, kun henkilon henkiltiedot ovat virheellisid tai niitd on késitelty
sopimattomasti; oikaisuun sisdltyy — jos se on tarpeen ja kohtuullista ottaen huomioon
oikaisun perusteet ja kdsittelyn nimenomainen konteksti — korjaus, tiydennys, poistaminen tai
anonymisointi, késittelyn rajoittaminen tai tietojen suojaaminen.

b) Jos tietoihin pédsy tai niiden oikaiseminen evétdédn tai sitd rajoitetaan, sopimuspuoli
antaa henkil6lle kirjallisessa muodossa, joka voidaan toimittaa sdhkdisesti, ilman aiheetonta
viivytystd vastauksen, jossa kyseiselle henkil6lle ilmoitetaan epddmisestd tai rajoittamisesta.
Se perustelee tillaisen epddmisen tai rajoittamisen ja antaa tietoja kéytettdvissd olevista
oikeussuojakeinoista. Mahdolliset tietoihin pddsystd aiheutuvat kulut olisi rajoitettava
kohtuullisiin kuluihin; ne eivat saisi olla liiallisia.

13. Oikeudelliset ja muut muutoksenhakukeinot

Kullakin ~ sopimuspuolella  on  kdytdssddn  tehokkaat oikeudelliset ja  muut
muutoksenhakukeinot  tdméin  artiklan rikkomista  koskevien oikeussuojakeinojen
tarjoamiseksi.

14. Valvonta

Kullakin sopimuspuolella on yksi tai useampi viranomainen, jotka kayttivit yksinddn tai
kumulatiivisesti riippumattomia ja tehokkaita valvontavelvoitteita ja -valtuuksia téssd
artiklassa maérittyjen toimenpiteiden osalta. Nididen yksin tai kumulatiivisesti toimivien
viranomaisten velvoitteisiin ja valtuuksiin kuuluvat tutkintavaltuudet, valtuudet toimia
valitusten johdosta ja valtuudet toteuttaa korjaavia toimia.

15.  Neuvottelut ja keskeyttiminen

Sopimuspuoli voi keskeyttdd henkilGtietojen siirron toiselle sopimuspuolelle, jos silld on
olennaista ndyttod siitd, ettd toinen sopimuspuoli rikkoo jérjestelmaéllisesti tai olennaisesti
tamén artiklan ehtoja tai ettd olennaisen rikkomuksen uhka on ilmeinen. Se ei keskeytd
siirtoja ilman kohtuullista varoitusaikaa eikd ennen kuin asianomaiset sopimuspuolet ovat
neuvotelleet asiasta kohtuullisen ajan péddsemittd ratkaisuun. Sopimuspuoli voi kuitenkin
keskeyttdd siirrot véliaikaisesti, jos kyseessd on jérjestelméllinen tai olennainen rikkomus,
joka aiheuttaa merkittdvdan ja valittomidn vaaran luonnollisen henkilon hengelle tai
turvallisuudelle tai huomattavaa maineeseen liittyvéa tai rahallista haittaa, jolloin se ilmoittaa
asiasta toiselle sopimuspuolelle ja aloittaa neuvottelut vilittomisti tdmén jilkeen. Jos
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neuvotteluissa ei ole paddsty ratkaisuun, toinen sopimuspuoli voi vastavuoroisesti keskeyttdd
siirrot, jos silld on olennaista ndyttod siitd, ettd siirrot keskeyttdneen sopimuspuolen
toteuttama keskeyttdminen on ristiriidassa timén kappaleen ehtojen kanssa. Keskeyttinyt
sopimuspuoli lopettaa keskeytyksen heti, kun keskeytyksen perusteena oleva rikkomus on
korjattu; mahdolliset vastavuoroiset keskeytykset lopetetaan samana ajankohtana. Kaikkia
ennen keskeyttdmistd siirrettyjd henkilGtietoja késitellddn edelleen tdmén poytikirjan
mukaisesti.

IV LUKU - LOPPUMAARAYKSET

15 artikla — Tamaén poytékirjan vaikutukset
1. a) Tahan poytékirjaan sovelletaan yleissopimuksen 39 artiklan 2 kappaletta.
b) Sopimuspuolet, jotka ovat Euroopan unionin jdsenvaltioita, voivat keskindisissé

suhteissaan soveltaa tissd pOytékirjassa késiteltyjd asioita koskevaa Euroopan unionin
lainsdddantoa.
C) Edelld oleva 1 kappaleen b kohta ei vaikuta timén pOytdkirjan tdysimittaiseen

soveltamiseen niiden sopimuspuolten, jotka ovat Euroopan unionin jidsenvaltioita, ja muiden
sopimuspuolten vélilla.

2. Tahan poytdkirjaan sovelletaan yleissopimuksen 39 artiklan 3 kappaletta.

16 artikla — Allekirjoittaminen ja voimaantulo

1. Témid  poytdkirja on avoinna allekirjoittamista varten  yleissopimuksen
sopimuspuolille, jotka voivat ilmaista suostumuksensa sille, ettd poytékirja sitoo niité, joko

a) allekirjoittamalla poytdkirjan ilman ratifioimis- tai hyviksymisvaraumaa; tai

b) allekirjoittamalla pdytékirjan ratifioimis- tai hyvdksymisvaraumin, mitd seuraa
ratifioiminen tai hyviksyminen.

2. Ratifioimis- tai hyvidksymiskirjat talletetaan Euroopan neuvoston pédsihteerin
huostaan.

3. Témid poytdkirja tulee voimaan seuraavan kuukauden ensimmadisend pdivdnd sen

jilkeen, kun on kulunut kolme kuukautta siitd piivéstd, jona viisi yleissopimuksen
sopimuspuolta on ilmaissut suostumuksensa tulla timéan poytikirjan sitomaksi timén artiklan
1 ja 2 kappaleen méaédrdysten mukaisesti.

4. Sellaisen yleissopimuksen sopimuspuolen osalta, joka my6hemmin ilmaisee
suostumuksensa tulla tdmédn poytdkirjan sitomaksi, poOytdkirja tulee voimaan seuraavan
kuukauden ensimmadisend pdivénd sen jdlkeen, kun on kulunut kolme kuukautta siitd péivisti,
jona sopimuspuoli on ilmaissut suostumuksensa tulla timén poOytékirjan sitomaksi tdméin
artiklan 1 ja 2 kappaleen madrdysten mukaisesti.

17 artikla — Liittovaltiolauseke

1. Liittovaltio voi varata itselleen oikeuden, jonka mukaan se noudattaa tdmén
poytikirjan mukaisia velvoitteitaan niiden perusperiaatteiden mukaisesti, jotka koskevat
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kyseisen liittovaltion keskushallinnon ja osavaltioiden tai muiden vastaavien alueiden vilisid
suhteita, edellyttden kuitenkin, ettd

a) pOytékirjaa sovelletaan liittovaltion keskushallintoon;

b) tillainen varauma ei vaikuta velvoitteiseen tarjota muiden sopimuspuolten pyytdmaa
yhteistyotd II luvun mééraysten mukaisesti; sekéd

c) 13 artiklan miidrdyksid sovelletaan liittovaltion osavaltioihin tai muihin vastaaviin
alueisiin.

2. Toinen sopimuspuoli voi estdd alueellaan olevia viranomaisia, palveluntarjoajia tai

yhteis6jd toimimasta yhteistyossd sellaiseen liittovaltioon, joka on tehnyt varauman 1
kappaleen nojalla, kuuluvan osavaltion tai muun vastaavan alueen suoraan esittdmin pyynnon
tai madrdyksen perusteella, jollei kyseinen liittovaltio ilmoita Euroopan neuvoston
padsihteerille, ettd osavaltio tai muu vastaava alue soveltaa kyseiseen liittovaltioon
sovellettavia tdman poytikirjan velvoitteita. Euroopan neuvoston péaisihteeri perustaa téllaisia
ilmoituksia koskevan rekisterin ja pitd4 siti ajan tasalla.

3. Toinen sopimuspuoli ei saa 1 kappaleen mukaisen varauman perusteella estdd
alueellaan olevia viranomaisia, palveluntarjoajia tai yhteis6jd toimimasta yhteistyossa
osavaltion tai muun vastaavan alueen kanssa, jos mdiédrdys tai pyyntd on esitetty
keskushallinnon vilitykselld tai jos keskushallinto osallistuu 12 artiklan mukaisen yhteisté
tutkintaryhméd koskevan sopimuksen tekemiseen. Téillaisissa tilanteissa keskushallinto
huolehtii pdytékirjan sovellettavien velvoitteiden tayttdmisestd edellyttden, ettd osavaltioille
tai vastaaville alueille toimitettavien henkildtietojen suojaan sovelletaan ainoastaan 14
artiklan 9 kappaleen ehtoja tai soveltuvin osin 14 artiklan 1 kappaleen b tai ¢ kohdassa
kuvatun sopimuksen tai jérjestelyn ehtoja.

4. Keskushallinto esittdd sellaisten tidmén pdytdkirjan midrdysten osalta, joiden
soveltaminen kuuluu sellaisen osavaltion tai muun vastaavan alueellisen yksikon
lainkdyttdvallan alaisuuteen, joiden velvollisuutena ei ole ryhtya liittovaltion perustuslaillisen
jérjestelmdn  nojalla  lainsddddnnodllisiin - toimenpiteisiin,  kyseisten  osavaltioiden
toimivaltaisille viranomaisille niditd maardyksid puoltavan lausunnon, jossa kannustetaan
ryhtyméén asianmukaisiin toimenpiteisiin médrdysten tdytdntoon panemiseksi.

18 artikla — Alueellinen soveltaminen

1. Tatd poytdkirjaa sovelletaan sithen alueeseen tai niihin alueisiin, jotka on maéritelty
sopimuspuolen yleissopimuksen 38 artiklan 1 tai 2 kappaleen mukaisesti antamassa
selityksessd, siltd osin kuin téllaista selitystd ei ole peruutettu 38 artiklan 3 kappaleen
mukaisesti.

2. Sopimuspuoli  voi timdn poytdkirjan allekirjoittamisen tai ratifioimis- tai
hyvéksymiskirjansa tallettamisen yhteydessd antaa selityksen, etté titd poytékirjaa ei sovelleta
yhteen tai useampaan alueeseen, jotka on mdéritelty sopimuspuolen yleissopimuksen 38
artiklan 1 ja/tai 2 kappaleen mukaisessa selityksessa.

3. Taméan artiklan 2 kappaleen mukaisesti annettu selitys voidaan minkd tahansa
selityksessd mainitun alueen osalta peruuttaa ilmoittamalla siitd Euroopan neuvoston
péaisihteerille. Peruuttaminen tulee voimaan seuraavan kuukauden ensimmadisend pdivéni sen
jélkeen, kun on kulunut kolme kuukautta siitd pdivdstd, jona Euroopan neuvoston péaésihteeri
on vastaanottanut ilmoituksen.
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19 artikla — Varaumat ja selitykset

1. Jokainen yleissopimuksen sopimuspuoli voi tdmin poytikirjan allekirjoittamisen tai
ratifioimis- tai hyviksymiskirjansa tallettamisen yhteydessd antaa Euroopan neuvoston
paésihteerille osoitetulla kirjallisella ilmoituksella selityksen, ettd se kdyttdd mahdollisuutta
tehdd tdmén poytikirjan 7 artiklan 9 kappaleen a ja b kohdan, 8 artiklan 13 kappaleen ja 17
artiklan mukaisen varauman tai varaumia. Muita varaumia ei saa tehda.

2. Jokainen yleissopimuksen sopimuspuoli voi tdmédn pOytékirjan allekirjoittamisen tai
ratifioimis- tai hyvéksymiskirjansa tallettamisen yhteydessd antaa Euroopan neuvoston
paasihteerille osoitetulla kirjallisella ilmoituksella timén poytékirjan 7 artiklan 2 kappaleen b
kohdan ja 8 kappaleen, 8 artiklan 11 kappaleen, 9 artiklan 1 kappaleen b kohdan ja 5
kappaleen, 10 artiklan 9 kappaleen, 12 artiklan 3 kappaleen ja 18 artiklan 2 kappaleen
mukaisen selityksen tai selityksii.

3. Kukin yleissopimuksen sopimuspuoli antaa Euroopan neuvoston péésihteerille
osoitetulla kirjallisella ilmoituksella mahdolliset selitykset, ilmoitukset tai tiedonannot, jotka
on yksildity timédn poytédkirjan 7 artiklan 5 kappaleen a ja e kohdassa, 8 artiklan 4 kappaleessa
ja 10 kappaleen a ja b kohdassa, 14 artiklan 7 kappaleen ¢ kohdassa ja 10 kappaleen b
kohdassa ja 17 artiklan 2 kappaleessa niiden mukaisin ehdoin.

20 artikla — Varaumien voimassaolo ja peruuttaminen

1. Sopimuspuoli, joka on tehnyt varauman 19 artiklan 1 kappaleen mukaisesti, peruuttaa
varauman kokonaan tai osittain heti, kun olosuhteet sen sallivat. Peruuttaminen tulee voimaan
pdivdnd, jona Euroopan neuvoston paisihteerille osoitettu ilmoitus on vastaanotettu. Jos
ilmoituksessa todetaan, etti varauman peruutus tulee voimaan tiettynd ilmoituksessa
maidriteltynd péivdnd, ja tdméd pdivd on myOhempi kuin piivd, jona pididsihteeri ottaa
ilmoituksen vastaan, peruutus tulee voimaan kyseisend myShempiné paivénai.

2. Euroopan neuvoston padsihteeri voi ajoittain tiedustella sopimuspuolilta, jotka ovat
tehneet yhden tai useamman varauman 19 artiklan 1 kappaleen mukaisesti, mahdollisuudesta
peruuttaa téllaiset varaumat.

21 artikla — Muutokset

1. Jokainen tdmin poytikirjan sopimuspuoli voi ehdottaa muutoksia tdhin poytikirjaan,
ja Euroopan neuvoston pédsihteeri toimittaa muutosehdotukset Euroopan neuvoston
jasenvaltioille, yleissopimuksen sopimuspuolille ja allekirjoittajille seké sellaisille valtioille,
jotka on kutsuttu liittymédén yleissopimukseen.

2. Sopimuspuolen tekemd muutosehdotus annetaan tiedoksi Euroopan neuvoston
rikosasiain  yhteistyokomitealle,  jdljempdnd °'CDPC’, joka antaa  lausuntonsa
muutosehdotuksesta ministerikomitealle.

3. Ministerikomitea késittelee muutosehdotuksen ja CDPC:n lausunnon ja voi hyvéksya
muutoksen neuvoteltuaan ensin yleissopimuksen sopimuspuolten kanssa.

4. Ministerikomitean 3 kappaleen mukaisesti hyviksyméin muutoksen teksti toimitetaan
tamén poytikirjan sopimuspuolille hyviksyttiviksi.

5. Edella olevan 3 kappaleen mukaisesti hyvdksytty muutos tulee voimaan
kolmantenakymmenentend péivind sen jilkeen, kun kaikki tdmén poytikirjan sopimuspuolet
ovat ilmoittaneet padsihteerille hyvdksyneensa sen.
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22 artikla — Riitojen ratkaisu

Tdhén poytakirjaan sovelletaan yleissopimuksen 45 artiklaa.

23 artikla — Sopimuspuolten viliset neuvottelut ja tdytdntoonpanon arviointi
1. Téhin poytdkirjaan sovelletaan yleissopimuksen 46 artiklaa.
2. Sopimuspuolet arvioivat ajoittain tdmédn poytdkirjan méédrdysten tehokasta

soveltamista ja tiytdntoonpanoa. Tietoverkkorikollisuutta koskevan yleissopimuksen
sopimuspuolten komitean tydjérjestyksen, sellaisena kuin se on tarkistettuna 16 paivand
lokakuuta 2020, 2 artiklaa sovelletaan soveltuvin osin. Sopimuspuolet tarkastelevat viiden
vuoden kuluttua tdmén poytékirjan voimaantulosta aluksi uudelleen ja voivat yksimielisesti
muuttaa kyseisen artiklan menettelyja sellaisina kuin niitd sovelletaan tdhén poytikirjaan.

3. Poytékirjan 14 artiklan uudelleentarkastelu alkaa, kun kymmenen yleissopimuksen
sopimuspuolta on ilmaissut suostumuksensa tulla timéan pdytékirjan sitomiksi.

24 artikla — Irtisanominen

l. Sopimuspuoli voi milloin tahansa irtisanoa timén lisdpdytikirjan ilmoittamalla siitd
Euroopan neuvoston péasihteerille.

2. Irtisanominen tulee voimaan seuraavan kuukauden ensimmaéisend pdivédni sen jilkeen,
kun on kulunut kolme kuukautta siitd pdivdstd, jona Euroopan neuvoston pddsihteeri on
vastaanottanut ilmoituksen.

3. Jos tdmén poytikirjan sopimuspuoli irtisanoo yleissopimuksen, se merkitsee myos
tdmén poytikirjan irtisanomista.

4. Ennen irtisanomispdivdd siirrettyjd tietoja tai todisteita késitellddn edelleen tdmén
poytakirjan mukaisesti.

25 artikla — [lmoitukset

Euroopan neuvoston paésihteeri ilmoittaa  Euroopan neuvoston jdsenvaltioille,
yleissopimuksen sopimuspuolille ja allekirjoittajille sekd kaikille valtioille, jotka on kutsuttu
liittyméén yleissopimukseen

a) jokaisesta allekirjoittamisesta;
b) jokaisesta ratifiointi- tai hyvdksymisasiakirjan tallettamisesta;
C) jokaisesta tdmédn poytdkirjan 16 artiklan 3 ja 4 kappaleen mukaisesta
voimaantulopéivasta;
d) jokaisesta 19 artiklan mukaisesti tehdystd selityksestd tai varaumasta tai 20 artiklan
mukaisesti tehdystd varaumien peruutuksesta;
e) jokaisesta muusta tdhdn poytdkirjaan liittyvdstd toimesta, ilmoituksesta tai
tiedonannosta.
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Témin vakuudeksi allekirjoittaneet, sithen asianmukaisesti valtuutettuina, ovat
allekirjoittaneet timin poytékirjan.

Tehty [PAIKKA] [AIKA] yhtend englannin- ja ranskankielisend alkuperdiskappaleena, jonka
molemmat tekstit ovat yhtd todistusvoimaiset ja joka talletetaan Euroopan neuvoston
arkistoon. Euroopan neuvoston péésihteeri toimittaa sen oikeaksi todistetun jdljennoksen
kullekin  Euroopan neuvoston jédsenvaltiolle, yleissopimuksen sopimuspuolille ja
allekirjoittajavaltioille  sekd  sellaisille valtioille, jotka on kutsuttu liittymiin
yleissopimukseen.
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