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ANEXO

dela
Propuesta de Decision del Consejo

por la que se autoriza a los Estados miembros a ratificar, en interés de la Union
Europea, el Protocolo adicional segundo al Convenio sobre la Ciberdelincuencia,
relativo a la cooperacion reforzada y la revelacion de pruebas electronicas
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ANEXO

PROTOCOLO  ADICIONAL SEGUNDO AL  CONVENIO SOBRE LA
CIBERDELINCUENCIA, RELATIVO A LA COOPERACION REFORZADA Y LA
REVELACION DE PRUEBAS ELECTRONICAS

PREAMBULO

Los Estados miembros del Consejo de Europa y los demas Estados Parte en el Convenio sobre
la Ciberdelincuencia (STCE n.° 185, en lo sucesivo denominado «el Convenio»), abierto a la
firma en Budapest el 23 de noviembre de 2001, signatarios del presente Protocolo adicional;

Teniendo en cuenta el alcance y la repercusion del Convenio en todas las regiones del mundo;

Recordando que el Convenio ya estd complementado por el Protocolo adicional relativo a la
tipificacion penal de los actos de carécter racista y xendfobo cometidos a través de sistemas
informaticos (STCE n.° 189), abierto a la firma en Estrasburgo el 28 de enero de 2003 (en lo
sucesivo, «el Protocolo primero»), de aplicacion entre las Partes en dicho Protocolo;

Teniendo en cuenta los tratados ratificados del Consejo de Europa sobre cooperacion en
materia penal, asi como otros acuerdos y convenios sobre cooperacion en materia penal entre
las Partes en el Convenio;

Teniendo en cuenta asimismo el Convenio para la proteccion de las personas con respecto al
tratamiento automatizado de datos de caracter personal (STCE n.° 108), en su version
modificada por su Protocolo modificativo (STCE n.° 223), abierto a la firma en Estrasburgo el
10 de octubre de 2018 y al que puede invitarse a adherirse a cualquier Estado;

Reconociendo el uso creciente de las tecnologias de la informacion y la comunicacion,
especialmente los servicios de internet, y el aumento de la ciberdelincuencia, que constituye
una amenaza para la democracia y el Estado de Derecho y que muchos Estados consideran
también una amenaza para los derechos humanos;

Reconociendo asimismo el numero en aumento de victimas de la ciberdelincuencia y la
importancia para dichas victimas de que se imparta justicia;

Recordando que los Gobiernos tienen la responsabilidad de proteger a la sociedad y a las
personas de la delincuencia no solo fuera de linea, sino también en linea, especialmente por
medio de investigaciones y enjuiciamientos penales eficaces;

Conscientes de que cada vez mas las pruebas de los delitos se almacenan en formato
electronico en sistemas informaticos ubicados en paises extranjeros, multiples o
desconocidos, y convencidos de que son precisas medidas adicionales para obtener
legalmente dichas pruebas a fin de que la respuesta de la justicia penal sea eficaz y se pueda
defender el Estado de Derecho;

Reconociendo la necesidad de una cooperacion mayor y mas eficiente entre los Estados y el
sector privado, asi como la necesidad que en este contexto tienen los proveedores de servicios
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y deméas entidades de una claridad y seguridad juridica mayores en relacion con las
circunstancias en las que pueden atender las solicitudes directas de las autoridades penales de
otros Estados Parte de revelacion de datos electronicos;

Unidos por el objetivo de seguir reforzando la cooperacion en materia de ciberdelincuencia y
de obtencion de pruebas de delitos en formato electronico a efectos de investigaciones o
procesos penales especificos a través de instrumentos adicionales tendentes a lograr una
asistencia mutua mas eficiente y de otras formas de cooperacion entre las autoridades
competentes, asi como la cooperacion directa entre las autoridades competentes y los
proveedores de servicios y otras entidades que posean o controlen la informacion pertinente;

Convencidos de que es beneficioso para una cooperacion transfronteriza efectiva en materia
de justicia penal, especialmente entre los sectores publico y privado, que haya condiciones y
salvaguardias eficaces para la proteccion de los derechos humanos y las libertades
fundamentales;

Reconociendo que la obtencion de pruebas electronicas para investigaciones penales se refiere
a menudo a datos personales y reconociendo la exigencia de muchas Partes de proteger la
privacidad y los datos personales para cumplir sus obligaciones constitucionales e
internacionales; y

Teniendo en cuenta la necesidad de garantizar que las medidas efectivas de justicia penal
contra la ciberdelincuencia y la obtencion de pruebas en formato electronico estén sujetas a
condiciones y salvaguardias que proporcionen una proteccion adecuada a los derechos
humanos y las libertades fundamentales, especialmente los derechos derivados de las
obligaciones contraidas por los Estados en virtud de los instrumentos internacionales de
derechos humanos que les sean de aplicacion, como el Convenio del Consejo de Europa para
la proteccion de los derechos humanos y de las libertades fundamentales, de 1950 (STCE n.°
5), el Pacto Internacional de Derechos Civiles y Politicos de las Naciones Unidas, de 1966, la
Carta Africana de Derechos Humanos y de los Pueblos, de 1981, la Convencién Americana
sobre Derechos Humano, de 1969, y otros tratados internacionales de derechos humanos;

Han convenido en lo siguiente:

CAPITULO I: DISPOSICIONES COMUNES

Articulo 1: Objeto
El presente Protocolo tiene por objeto complementar:
a) el Convenio, respecto de las Partes en el presente Protocolo; y

b) el Protocolo primero, respecto de las Partes en el presente Protocolo que sean también
Partes en el Protocolo primero.

Articulo 2: Ambito de aplicacion
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1. Salvo que se especifique lo contrario en el presente Protocolo, las medidas descritas en
este se aplicaran:

a) respecto de las Partes en el Convenio que sean Partes en el presente Protocolo, a
investigaciones o procesos penales especificos relativos a delitos relacionados con datos y
sistemas informaticos, y a la obtencion de pruebas de delitos en formato electronico; y

b) respecto de las Partes en el Protocolo primero que sean Partes en el presente
Protocolo, a investigaciones o procesos penales especificos relativos a delitos tipificados en
virtud del Protocolo primero.

2. Cada Parte adoptara las medidas legislativas y de otro tipo que sean necesarias para
dar cumplimiento a las obligaciones que establece el presente Protocolo.

Articulo 3: Definiciones

1. Las definiciones que figuran en el articulo 1 y en el articulo 18, apartado 3, del
Convenio son de aplicacion al presente Protocolo.

2. Adicionalmente, a efectos del presente Protocolo, se entendera por:

a) «autoridad central»: la autoridad o autoridades designadas en virtud de un tratado o
acuerdo de asistencia mutua basado en legislacion uniforme o reciproca en vigor entre las
Partes de que se trate o, en su defecto, la autoridad o autoridades designadas por una Parte en
virtud del articulo 27, apartado 2, letra a), del Convenio;

b) «autoridad competente»: una autoridad judicial, administrativa o policial facultada por
el Derecho interno para ordenar, autorizar o llevar a cabo la ejecucion de medidas
contempladas en el presente Protocolo a efectos de la obtencion o la presentacion de pruebas
en relacidon con investigaciones o procesos penales especificos;

C) «emergencia»: situacion en la que existe un riesgo significativo e inminente para la
vida o la seguridad de una o mas personas fisicas;

d) «datos personales»: la informacion relativa a una persona fisica identificada o
1dentificable;
e) «Parte transmitente»: la Parte que transmite los datos en respuesta a una solicitud o en

un equipo conjunto de investigacion, o, a efectos del capitulo II, seccion 2, la Parte en cuyo
territorio se encuentre un proveedor de servicios transmitente o una entidad que preste
servicios de registro de nombres de dominio.

Articulo 4: Idioma

1. Las solicitudes, los requerimientos y la informacion complementaria enviados a una
Parte deberan redactarse en un idioma aceptado por la Parte requerida o que la Parte haya
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notificado de conformidad con el articulo 7, apartado 5, o ir acompanados de una traduccion a
dicho idioma.

2. Los requerimientos a que se refiere el articulo 7 y las solicitudes a que se refiere el
articulo 6, asi como toda la informacion complementaria:

a) se presentaran en un idioma de la otra Parte que el proveedor de servicios o la entidad
acepte en procesos nacionales comparables;

b) se presentaran en otro idioma que acepte el proveedor de servicios o la entidad; o

c) se acompanaran de una traduccion a uno de los idiomas del apartado 2, letras a) o b).

CAPITULO II: MEDIDAS DE COOPERACION REFORZADA

Seccion 1: Principios generales aplicables al capitulo 11

Articulo 5: Principios generales aplicables al capitulo II

1. Las Partes cooperaran de conformidad con las disposiciones del presente capitulo en la
mayor medida posible.
2. La seccion 2 del presente capitulo la componen los articulos 6 y 7. Establece

procedimientos que refuerzan la cooperacion directa con proveedores y entidades en el
territorio de otra Parte. La seccion 2 es de aplicacion independientemente de que exista o no
un tratado o acuerdo de asistencia mutua basado en legislacion uniforme o reciproca en vigor
entre las Partes de que se trate.

3. La seccion 3 del presente capitulo la componen los articulos 8 y 9. Establece
procedimientos que refuerzan la cooperacion internacional entre autoridades a efectos de la
revelacion de datos informaticos almacenados. La seccion 3 es de aplicacion
independientemente de que exista o no un tratado o acuerdo de asistencia mutua basado en
legislacion uniforme o reciproca en vigor entre las Partes requerida y requirente.

4. La seccion 4 del presente capitulo la compone el articulo 10. Establece procedimientos
de asistencia mutua en situaciones de emergencia. La seccion 4 es de aplicacion
independientemente de que exista o no un tratado o acuerdo de asistencia mutua basado en
legislacion uniforme o reciproca en vigor entre las Partes requerida y requirente.

5. La seccion 5 del presente capitulo la componen los articulos 11 y 12. La seccién 5 es
de aplicacion cuando no exista un tratado o acuerdo de asistencia mutua basado en legislacion
uniforme o reciproca en vigor entre las Partes requerida y requirente. Las disposiciones de la
seccion 5 no seran de aplicacion cuando exista tal tratado o acuerdo, salvo en los supuestos
contemplados en el articulo 12, apartado 7. No obstante, las Partes de que se trate podran
decidir de comun acuerdo que se apliquen las disposiciones de la seccion 5 en lugar de las del
tratado o acuerdo si este no lo prohibiere.
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6. Cuando, de conformidad con las disposiciones del presente Protocolo, se permita a la
Parte requerida supeditar la cooperacion a que haya doble tipificacion, se considerara que se
cumple esta condicion, con independencia de que su legislacion incluya el delito en la misma
categoria delictiva o lo denomine con la misma terminologia que la Parte requirente, si los
elementos objetivos y subjetivos del tipo respecto del que se solicita la asistencia constituyen
delito con arreglo a su legislacion.

7. Las disposiciones del presente capitulo no restringen la cooperacion entre las Partes, o
entre las Partes y los proveedores de servicios u otras entidades, que contemplen otros
convenios, acuerdos, practicas o normas de Derecho interno aplicables.

Seccion 2: Procedimientos que refuerzan la cooperacion directa con proveedores y entidades
en el territorio de otras Partes

Articulo 6: Solicitud de informacion sobre el registro de nombres de dominio

1. Cada Parte adoptara las medidas legislativas y de otro tipo que sean necesarias para
facultar a sus autoridades competentes, a efectos de investigaciones o procesos penales
especificos, para cursar una solicitud a una entidad que preste servicios de registro de
nombres de dominio en el territorio de otra Parte para obtener informaciéon que obre en su
poder o esté bajo su control, con el fin de hallar al registrante de un nombre de dominio o
ponerse en contacto con €l.

2. Cada Parte adoptara las medidas legislativas y de otro tipo que sean necesarias para
permitir que las entidades que se encuentren en su territorio revelen dicha informaciéon cuando
reciban una solicitud con arreglo al apartado 1, con sujecion a las condiciones razonables que
contemple el Derecho interno.

3. La solicitud a que se refiere el apartado 1 incluira:

a) la fecha de expedicion de la solicitud, asi como la identidad y los datos de contacto de
la autoridad competente que haya cursado la solicitud;

b) el nombre de dominio sobre el que se solicita informacion y una lista pormenorizada
de la informacién que se pide, con desglose de los elementos de datos concretos;

C) una declaracion de que la solicitud se cursa con arreglo al presente Protocolo, de que
se necesita la informacion debido a su pertinencia para una investigacion o proceso penal
especifico y de que la informacion solo se utilizard para esa investigacion o proceso penal
especifico;

d) el plazo y la forma en que se deberd revelar la informacion, y cualesquiera otras
instrucciones procesales especiales.

4. Si la entidad lo aceptara, las Parte de que se trate podrd presentar la solicitud
contemplada en el apartado 1 en formato electronico. Podran exigirse niveles adecuados de
seguridad y autenticacion.

ES



ES

5. Si una de las entidades descritas en el apartado 1 no cooperara, la Parte requirente
podra solicitar a la entidad que motive la decision de no revelar la informacion solicitada. La
Parte requirente podra consultar a la Parte en cuyo territorio se encuentre la entidad, con el fin
de averiguar qué medidas pueden emplearse para obtener la informacion.

6. Cada Parte comunicard a la Secretaria General del Consejo de Europa, al firmar el
presente Protocolo o al depositar su instrumento de ratificacion, aceptacion o aprobacion, o en
cualquier otro momento, la autoridad designada a efectos de la consulta contemplada en el
apartado 5.

7. La Secretaria General del Consejo de Europa creara y mantendra actualizado un
registro de las autoridades designadas por las Partes con arreglo al apartado 6. Cada Parte se
asegurara de que los datos que inscriba en el registro sean correctos en todo momento.

Articulo 7: Revelacion de informacion relativa a abonados

1. Cada Parte adoptara las medidas legislativas y de otro tipo que sean necesarias para
facultar a sus autoridades competentes para dictar un requerimiento que se dirija directamente
a un proveedor de servicios que se encuentre en el territorio de otra Parte, con el fin de
obtener informacion almacenada relativa a abonados especifica que obre en poder o esté bajo
el control de dicho proveedor de servicios, cuando la informacion relativa a abonados sea
necesaria para las investigaciones o procesos penales especificos de la Parte emisora.

2. a) Cada Parte adoptara las medidas legislativas y de otro tipo que sean necesarias
para permitir que los proveedores de servicios que se encuentren en su territorio revelen la
informacion relativa a abonados cuando reciban un requerimiento con arreglo al apartado 1.

b) Al firmar el presente Protocolo o al depositar su instrumento de ratificacion,
aceptacion o aprobacion, las Partes podran, con respecto a los requerimientos dirigidos a
proveedores de servicios que se encuentren en su territorio, formular la declaracion siguiente:
«El requerimiento contemplado en el articulo 7, apartado 1, debe ser dictado por un fiscal u
otra autoridad judicial, o estar bajo su supervision, o ser dictado bajo supervision
independiente.».

3. El requerimiento a que se refiere el apartado 1 especificara:

a) la autoridad expedidora y la fecha de expedicion;

b) una declaracion de que el requerimiento se cursa con arreglo al presente Protocolo;

C) el nombre y la direccion del proveedor o proveedores de servicios a los que se debe

dar traslado del requerimiento;
d) el delito o delitos que son objeto de la investigacion o proceso penal;

e) la autoridad que necesita la informacion especifica relativa a abonados cuando no sea
la autoridad emisora; y

f) una descripcion pormenorizada de la informacion especifica relativa a abonados que
se pide.
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4. El requerimiento contemplado en el apartado 1 ird acompafiado de la informacion
suplementaria siguiente:

a) los fundamentos juridicos nacionales que facultan a la autoridad para dictar el
requerimiento;

b) una referencia a las disposiciones legales y sanciones aplicables al delito investigado o
enjuiciado;

c) la informacion de contacto de la autoridad a la que el proveedor de servicios enviara la
informacion relativa a abonados, a la que podra solicitar mas informacién o a la que debera
responder de algin otro modo;

d) el plazo y la forma en que se debera enviar la informacion relativa a abonados;

e) si ya se ha solicitado la conservacion de los datos, incluida la fecha de conservacion y
cualquier numero de referencia aplicable;

f) cualesquiera instrucciones procesales especiales;

g) si procede, la declaracion de que se ha practicado la notificacion simultdnea
contemplada en el apartado 5; y

h) cualquier otra informacion que pueda ayudar a obtener la revelacion de la informacion
relativa a abonados.

5. a) Las Partes podran, al firmar el presente Protocolo o al depositar su instrumento
de ratificacidon, aceptacion o aprobacion, y en cualquier otro momento, notificar a la
Secretaria General del Consejo de Europa que, cuando se dicte un requerimiento con arreglo
al apartado 1 dirigido a un proveedor de servicios que se encuentre en su territorio, exigiran,
en todos los casos o en circunstancias determinadas, la notificacion simultanea del
requerimiento, de la informacién suplementaria y de un resumen de los hechos relacionados
con la investigacion o el proceso.

b) Independientemente de que las Partes requieran o no la notificacion contemplada en el
apartado 5, letra a), podran exigir al proveedor de servicios que consulte a las autoridades de
la Parte de que se trate en circunstancias determinadas antes de su revelacion.

C) Las autoridades notificadas en virtud del apartado 5, letra a), o consultadas en virtud
del apartado 5, letra b), podran, sin demora injustificada, ordenar al proveedor de servicios
que no revele la informacion relativa a abonados si:

1) la revelacion puede ir en detrimento de investigaciones o procesos en el territorio de la
Parte de que se trate; o

i1) son de aplicacion las condiciones o los motivos de denegacion contemplados en el
articulo 25, apartado 4, y el articulo 27, apartado 4, del Convenio si la informacion relativa a
abonados se ha solicitado a través de la asistencia mutua.

d) Las autoridades notificadas en virtud del apartado 5, letra a), o consultadas en virtud
del apartado 5, letra b):
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1) podran solicitar informacion adicional a la autoridad a que se refiere el apartado 4,
letra ¢), a efectos de la aplicacion del apartado 5, letra c), y no la revelaran al proveedor de
servicios sin la aprobacion de dicha autoridad; e

i1) informaran sin demora a la autoridad a que se refiere el apartado 4, letra c), si se ha
ordenado al proveedor de servicios no revelar la informacion relativa a abonados, y motivaran
su decision.

e) Las Partes designaran una sola autoridad para recibir la notificacion contemplada en el
articulo 5, letra a), y realizar las actuaciones indicadas en el apartado 5, letras b), ¢) y d). Las
Partes comunicaran a la Secretaria General del Consejo de Europa, al realizar la notificacion
contemplada en el articulo 5, letra a), la informacion de contacto de dicha autoridad.

f) La Secretaria General del Consejo de Europa creard y mantendra actualizado un
registro de las autoridades designadas por las Partes con arreglo al apartado 5, letra e), con
indicacion de si estas exigen la notificacion contemplada en el apartado 5, letra a), y en qué
circunstancias. Cada Parte se asegurard de que los datos que inscriba en el registro sean
correctos en todo momento.

6. Si el proveedor de servicios lo aceptara, la Parte de que se trate podra presentar el
requerimiento contemplado en el apartado 1 y la informacion suplementaria contemplada en
el apartado 4 en formato electronico. Las Partes podran realizar la notificacion y aportar la
informacion adicional contempladas en el apartado 5 en formato electronico. Podran exigirse
niveles adecuados de seguridad y autenticacion.

7. Si un proveedor de servicios informa a la autoridad mencionada en el apartado 4, letra
c), de que no revelard la informacién relativa a abonados solicitada, o si no revela la
informacion relativa a abonados cuando reciba un requerimiento con arreglo al apartado 1 en
un plazo de treinta dias a contar desde la recepcion del requerimiento o en el plazo estipulado
en el apartado 4, letra d), si este plazo fuera mas largo, las autoridades competentes de la Parte
emisora podran entonces intentar ejecutar el requerimiento inicamente por medio del articulo
8 u otras formas de asistencia mutua. Las Partes podran solicitar al proveedor de servicios que
motive la decision de no revelar la informacion relativa a abonados solicitada en el
requerimiento.

8. Las Partes podran, al firmar el presente Protocolo o al depositar su instrumento de
ratificacion, aceptacion o aprobacion, declarar que la Parte emisora debera solicitar al
proveedor de servicios la revelacion de informacion relativa a abonados antes de solicitarla
con arreglo al articulo 8, a menos que la Parte emisora dé una explicacion razonable de por
qué no lo hizo.

9. Al firmar el presente Protocolo o al depositar su instrumento de ratificacion,
aceptacion o aprobacion, las Partes podran:

a) reservarse el derecho a inaplicar el presente articulo; o

b) si la revelacion de determinados tipos de numeros de acceso en virtud del presente
articulo es incompatible con los principios fundamentales de su ordenamiento juridico,
reservarse el derecho a inaplicar el presente articulo a tales nimeros.
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Seccion 3: Procedimientos que refuerzan la cooperacion internacional entre autoridades a
efectos de la revelacion de datos informaticos almacenados

Articulo 8: Dar efecto a los requerimientos de otra Parte para la presentacion rapida de
informacion relativa a abonados y datos relativos al trafico

1. Cada Parte adoptara las medidas legislativas y de otro tipo que sean necesarias para
facultar a sus autoridades competentes a dictar un requerimiento que se presente como parte
de una solicitud a otra Parte, con el fin de obligar a un proveedor de servicios que se
encuentre en el territorio de la Parte requerida a presentar:

a) informacion relativa a abonados especificos y almacenados y
b) datos relativos al trafico especificos y almacenados

que obren en poder o estén bajo el control de dicho proveedor de servicios y sean necesarios
para investigaciones o procesos penales especificos de la Parte.

2. Cada Parte adoptara las medidas legislativas y de otro tipo que sean necesarias para
dar efecto a los requerimientos contemplados en el apartado 1 presentados por las Partes
requirentes.

3. En su solicitud, la Parte requirente enviara el requerimiento contemplado en el
apartado 1, la informacion justificativa y cualquier instruccidon procesal especial a la Parte
requerida.

a) El requerimiento especificara:
1) la autoridad emisora y la fecha de expedicion del requerimiento;
1) una declaracion de que el requerimiento se cursa con arreglo al presente Protocolo;

1) el nombre y la direccién del proveedor o proveedores de servicios a los que se debe
dar traslado del requerimiento;

v) el delito o delitos que son objeto de la investigacion o proceso penal;

V) la autoridad que necesita la informacion o los datos cuando no sea la autoridad
emisora; y

Vi) una descripcion pormenorizada de la informacion o datos que se piden.

b) La informacion justificativa, proporcionada con el fin de ayudar a la Parte requerida a
dar efecto al requerimiento y que no se revelara al proveedor de servicios sin la aprobacion de
la Parte requirente, especificara:

1) los fundamentos juridicos nacionales que facultan a la autoridad para dictar el
requerimiento;

i1) las disposiciones legales y sanciones aplicables al delito o delitos investigados o
enjuiciados;
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1i1) la razén por la que la Parte requirente considera que los datos obran en poder del
proveedor de servicios o estan bajo su control;

1v) un resumen de los hechos relacionados con la investigacion o el proceso;

V) la pertinencia de la informacion o los datos para la investigacion o el proceso;
Vi) la informacion de contacto de la autoridad o autoridades que puedan proporcionar mas
informacion,;

vil)  si ya se ha solicitado la conservacion de la informacion o los datos, incluida la fecha
de conservacion y cualquier nimero de referencia aplicable; y

viil)  si la informacién o los datos se han solicitado ya por otros medios y, en caso
afirmativo, de qué manera.

c) La Parte requirente podra solicitar a la Parte requerida que siga instrucciones
procesales especiales.

4. Las Partes podran declarar, al firmar el presente Protocolo o al depositar su
instrumento de ratificacion, aceptacion o aprobacion, y en cualquier otro momento, que es
precisa informacion justificativa adicional para dar efecto a los requerimientos contemplados
en el apartado 1.

5. La Parte requerida aceptara las solicitudes presentadas en formato electronico. Podra
exigir niveles adecuados de seguridad y autenticacion antes de aceptar las solicitudes.

6. a) A partir de la fecha de recepcion de toda la informacion especificada en los
apartados 3 y 4, la Parte requerida aplicard una diligencia razonable para dar traslado al
proveedor de servicios en un plazo de cuarenta y cinco dias, o antes si fuera posible, y
ordenard la devolucion de la informacion o los datos solicitados a més tardar:

1) en veinte dias si se trata de informacion relativa a abonados; y
1) en cuarenta y cinco dias si se trata de datos relativos al tréfico.

b) La Parte requerida se asegurara de que la informacion o los datos presentados se transmitan
sin demora injustificada a la Parte requirente.

7. Si la Parte requerida no puede cumplir las instrucciones contempladas en el apartado
3, letra c¢), en la forma indicada, informard sin demora a la Parte requirente y, si procede,
especificard las condiciones en las que podrd cumplirlas, tras lo cual la Parte requirente
determinara si debe, no obstante, ejecutarse la solicitud.

8. La Parte requerida podra negarse a ejecutar una solicitud por los motivos establecidos
en el articulo 25, apartado 4, o en el articulo 27, apartado 4, del Convenio, o podra imponer
las condiciones que considere necesarias para poder ejecutar la solicitud. La Parte requerida
podré aplazar la ejecucion de las solicitudes por los motivos establecidos en el articulo 27,
apartado 5, del Convenio. La Parte requerida notificard a la Parte requirente, tan pronto como
sea posible, la denegacion, las condiciones o el aplazamiento. La Parte requerida también
notificard a la Parte requirente otras circunstancias que puedan retrasar significativamente la
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ejecucion de la solicitud. El articulo 28, apartado 2, letra b), del Convenio sera de aplicacion
al presente articulo.

0. a) Si la Parte requirente no puede cumplir una condicién impuesta por la Parte
requerida con arreglo al apartado 8, informard sin demora a la Parte requerida. A
continuacion, la Parte requerida determinara si debe, no obstante, proporcionarse la
informacion o el material.

b) Si la Parte requirente acepta la condicidon, quedara vinculada por ella. La Parte
requerida que proporcione la informacion o el material sujeto a tal condicion podra exigir a la
Parte requirente que explique en relacion con dicha condicion el uso que vaya a hacerse de
dicha informacién o material.

10. Cada Parte comunicard a la Secretaria General del Consejo de Europa, al firmar el
presente Protocolo o al depositar su instrumento de ratificacion, aceptacion o aprobacion, y
mantendrd actualizada, la informacion de contacto de las autoridades designadas:

a) para cursar los requerimientos contemplados en el presente articulo; y
b) para recibir los requerimientos contemplados en el presente articulo.
11.  Las Partes podran, al firmar el presente Protocolo o al depositar su instrumento de

ratificacion, aceptacion o aprobacion, declarar que exigen que las solicitudes que otras Partes
cursen en virtud del presente articulo se las envie la autoridad central de la Parte requirente o
cualquier otra autoridad acordada conjuntamente por las Partes de que se trate.

12.  La Secretaria General del Consejo de Europa creard y mantendrd actualizado un
registro de las autoridades designadas por las Partes con arreglo al apartado 10. Cada Parte se
asegurara de que los datos que inscriba en el registro sean correctos en todo momento.

13. Al firmar el presente Protocolo o al depositar su instrumento de ratificacion,
aceptacion o aprobacion, las Partes podran reservarse el derecho a inaplicar el presente
articulo a los datos relativos al trafico.

Articulo 9: Revelacion rapida de datos informaticos almacenados en caso de emergencia

1. a) Cada Parte adoptard las medidas legislativas y de otro tipo que sean necesarias,
en caso de emergencia, para que su punto de contacto de la Red 24/7 a que se refiere el
articulo 35 del Convenio («punto de contactoy) transmita a un punto de contacto de otra Parte
y reciba de este solicitudes de asistencia inmediata que tengan por fin que un proveedor de
servicios que se encuentre en el territorio de dicha Parte revele de forma rdpida datos
informaticos especificos almacenados que obren en su poder o estén bajo su control, sin
necesidad de presentar una solicitud de asistencia mutua.

b) Las Partes podran, al firmar el presente Protocolo o al depositar su instrumento de
ratificacion, aceptacion o aprobacion, declarar que no ejecutardn las solicitudes contempladas
en el apartado 1, letra a), que solo tengan por fin la revelaciéon de informacion relativa a
abonados.
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2. Cada Parte adoptara las medidas legislativas y de otro tipo que sean necesarias para
posibilitar, con arreglo al apartado 1:

a) que sus autoridades soliciten datos a un proveedor de servicios que se encuentre en su
territorio tras recibir la solicitud contemplada en el apartado 1;

b) que los proveedores de servicios que se encuentren en su territorio revelen los datos
solicitados a sus autoridades tras recibir la solicitud contemplada en el apartado 2, letra a); y

c) que sus autoridades proporcionen los datos solicitados a la Parte requirente.

3. La solicitud a que se refiere el apartado 1 especificara:

a) la autoridad competente que solicita los datos y la fecha en que se curso la solicitud;

b) una declaracion de que la solicitud se cursa con arreglo al presente Protocolo;

c) el nombre y la direccion del proveedor o proveedores de servicios en cuyo poder

obren los datos solicitados o que estén bajo su control;

d) el delito o delitos que son objeto de la investigacion o proceso penal y una referencia a
las disposiciones legales y sanciones aplicables;

e) hechos suficientes para demostrar que existe una emergencia y como esta concierne a
los datos solicitados;

f) una descripcion pormenorizada de los datos solicitados;

) cualesquiera instrucciones procesales especiales; y

h) cualquier otra informaciéon que pueda ayudar a obtener la revelacion de los datos
solicitados.

4. La Parte requerida aceptara las solicitudes presentadas en formato electronico. Las

Partes también podran aceptar las solicitudes transmitidas de forma oral y podran exigir una
confirmaciéon en formato electronico. Podra exigir niveles adecuados de seguridad y
autenticacion antes de aceptar las solicitudes.

5. Las Partes podran, al firmar el presente Protocolo o al depositar su instrumento de
ratificacion, aceptacion o aprobacidn, declarar que exigen a las Partes requirentes, tras la
ejecucion de la solicitud, que presenten la solicitud y cualquier informacion justificativa
suplementaria en el formato y por el cauce, que podrd ser el de la asistencia mutua,
especificados por la Parte requerida.

6. La Parte requerida informara con rapidez a la Parte requirente de su decision sobre la
solicitud contemplada en el apartado 1 y, si procede, especificard las condiciones en las que
proporcionara los datos y cualquier otra forma de cooperacion disponible.

7. a) Si la Parte requirente no puede cumplir una condicién impuesta por la Parte
requerida con arreglo al apartado 6, informard sin demora a la Parte requerida. A
continuacion, la Parte requerida determinara si debe, no obstante, proporcionarse la
informacion o el material. Si la Parte requirente acepta la condicidon, quedara vinculada por
ella.
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b) La Parte requerida que proporcione la informacion o el material sujeto a tal condicién
podré exigir a la Parte requirente que explique en relacion con dicha condicion el uso que
vaya a hacerse de dicha informacién o material.

Seccion 4: Procedimientos de asistencia mutua en situaciones de emergencia

Articulo 10: Asistencia mutua en situaciones de emergencia

1. Cada Parte podra solicitar asistencia mutua con rapidez cuando considere que existe
una emergencia. Las solicitudes presentadas en virtud del presente articulo incluiran, ademas
del contenido requerido, una descripcion de los hechos que demuestren que existe una
emergencia y como esta concierne a la asistencia solicitada.

2. La Parte requerida aceptard tales solicitudes en formato electronico. Podra exigir
niveles adecuados de seguridad y autenticacion antes de aceptar las solicitudes.

3. La Parte requerida podra solicitar con rapidez informacién suplementaria para valorar
la solicitud. La Parte requirente proporcionara dicha informacién suplementaria con rapidez.

4. Una vez que considere que existe una emergencia y que se han cumplido los demas
requisitos para la asistencia mutua, la Parte requerida respondera con rapidez a la solicitud.

5. Cada Parte garantizard que una persona de su autoridad central u otras autoridades
responsables de atender las solicitudes de asistencia mutua esté disponible veinticuatro horas
al dia los siete dias de la semana para responder a las solicitudes contempladas en el presente
articulo.

6. La autoridad central u otras autoridades responsables de la asistencia mutua de las
Partes requerida y requirente podran determinar de comin acuerdo que es posible
proporcionar los resultados de la ejecucion de las solicitudes contempladas en el presente
articulo, o una copia anticipada de las mismas, a la Parte requirente a través de un canal
distinto del utilizado para la solicitud.

7. Cuando no exista un tratado o acuerdo de asistencia mutua basado en legislacion
uniforme o reciproca en vigor entre las Partes requerida y requirente, seran de aplicacion al
presente articulo el articulo 27, apartado 2, letra b), y apartados 3 a 8, y el articulo 28,
apartados 2 a 4, del Convenio.

8. Cuando exista un tratado o acuerdo de este tipo, el presente articulo se complementara
con las disposiciones de dicho tratado o convenio, a menos que las Partes de que se trate
decidan de mutuo acuerdo aplicar algunas o la totalidad de las disposiciones del Convenio a
que se refiere el apartado 7 del presente articulo, en lugar de aquellas.

9. Cada Parte podra, al firmar el presente Protocolo o al depositar su instrumento de
ratificacion, aceptacion o aprobacion, declarar que las solicitudes también podran enviarse
directamente a sus autoridades judiciales, a través de los canales de la Organizacion
Internacional de Policia Criminal (Interpol) o su punto de contacto de la Red 24/7 a que se
refiere el articulo 35 del Convenio. En tales supuestos, se enviard simultaneamente una copia
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a la autoridad central de la Parte requerida a través de la autoridad central de la Parte
requirente. Cuando la solicitud se envie directamente a una autoridad judicial de la Parte
requerida y dicha autoridad no sea competente para tramitar la solicitud, la remitird a la
autoridad nacional competente e informara de ello directamente a la Parte requirente.

Seccion 5:  Procedimientos de cooperacion internacional en ausencia de acuerdos
internacionales aplicables

Articulo 11: Videoconferencias

1. La Parte requirente podra solicitar, y la Parte requerida podra autorizar, el testimonio y
las declaraciones de un testigo o perito por videoconferencia. Las Partes requerida y
requirente se consultaran para facilitar la resolucion de cualquier problema que pueda surgir
en relacion con la ejecucion de la solicitud y, en particular, segin proceda: qué Parte
presidira; las autoridades y personas que estaran presentes; si una o ambas Partes tomaran
juramento o promesa, dardn advertencias o impartirdn instrucciones al testigo o al perito; la
forma en que se interrogara al testigo o al perito; la forma en que se garantizaran debidamente
los derechos del testigo o del perito; la tramitaciéon que se dard a las instancias relativas a
prerrogativas o inmunidades; la tramitacion que se dard a la impugnacion de preguntas o
respuestas; y si una o ambas Partes prestardn servicios de traduccion, interpretacion y
transcripcion.

2. a) Las autoridades centrales de las Partes requerida y requirente se comunicaran
directamente entre si a efectos del presente articulo. La Parte requerida podra aceptar las
solicitudes en formato electronico. Podréd exigir niveles adecuados de seguridad y
autenticacion antes de aceptar las solicitudes.

b) La Parte requerida informara a la Parte requirente de los motivos por los que no
gjecutara o retrasard la ejecucion de la solicitud. El articulo 27, apartado 8, del Convenio es de
aplicacion al presente articulo. Sin perjuicio de cualquier otra condicion que la Parte requerida
pueda imponer de conformidad con el presente articulo, sera de aplicacion al presente articulo
el articulo 28, apartados 2 a 4, del Convenio.

3. La Parte requerida que preste asistencia en virtud del presente articulo procurara que la
persona cuyo testimonio o declaracion se solicita comparezca. Cuando proceda, la Parte
requerida podra, en la medida que lo permita su Derecho interno, adoptar las medidas
necesarias para obligar a un testigo o un perito a comparecer ante ella en un momento y lugar
determinados.

4. Se seguiran los procedimientos relativos al desarrollo de videoconferencias fijados por
la Parte requirente, salvo cuando sean incompatibles con el Derecho interno de la Parte
requerida. En caso de incompatibilidad, o en la medida en que la Parte requirente no haya
fijado el procedimiento, la Parte requerida aplicara el procedimiento contemplado en su
Derecho interno, salvo que las Partes requerida y requirente acuerden otra cosa.

5. Sin perjuicio de la jurisdiccion que tenga la Parte requirente con arreglo a su Derecho
interno, si, durante la videoconferencia, el testigo o el perito:
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a) realiza una declaracion falsa con dolo cuando la Parte requerida, de conformidad con
su Derecho interno, le ha obligado a testificar de forma veraz;

b) se niega a testificar cuando la Parte requerida, de conformidad con su Derecho interno,
le ha obligado a testificar; o

C) comete algin otro ilicito prohibido por el Derecho interno de la Parte requerida
durante el proceso;

dicho testigo o perito podra ser sancionado por la Parte requerida de la misma manera que si
tal acto u omision se cometiese durante un proceso nacional.

6. a) Salvo que las Partes requerida y requirente acuerden otra cosa, la Parte
requerida correrd con todos los gastos derivados de la ejecucion de las solicitudes
contempladas en el presente articulo, con excepcion de:

1) los honorarios de los peritos;
i1) los gastos de traduccion, interpretacion y transcripcion; y
iii) los gastos de caracter extraordinario.

b) Si la ejecucion de una solicitud supone gastos de caracter extraordinario, las Partes
requerida y requirente se consultaran para determinar las condiciones en las que podra
ejecutarse la solicitud.

7. Cuando asi lo acuerden las Partes requerida y requirente:

a) las disposiciones del presente articulo podran aplicarse al desarrollo de
audioconferencias;

b) la tecnologia de las videoconferencias podra utilizarse para fines, o para audiencias,

distintos de los descritos en el apartado 1, especialmente a efectos de la identificacion de
personas u objetos.

8. Cuando la Parte requerida opte por autorizar la audiencia de un investigado o
encausado, podra exigir condiciones y salvaguardias particulares con respecto a la toma de
declaracion de dicha persona o que se le notifique o apliquen medidas procesales.

Articulo 12: Equipos conjuntos de investigacion e investigaciones conjuntas

1. De mutuo acuerdo, las autoridades competentes de dos o mas Partes podran crear un
equipo conjunto de investigacion que intervenga en sus territorios para facilitar
investigaciones o procesos penales, siempre que se considere que la coordinacion reforzada es
de especial utilidad. Las autoridades competentes seran escogidas por las respectivas Partes
interesadas.

2. Las autoridades competentes acordardn los procedimientos y condiciones que regiran
el funcionamiento de los equipos conjuntos de investigacion, tales como sus fines especificos,
composicion, funciones, duracion y prorrogas, ubicacion, organizacion, requisitos aplicables a
la recopilacion, transmision y utilizacion de informacion o pruebas, clausulas de
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confidencialidad y condiciones para la participacion de las autoridades participantes de una
Parte en las actividades de investigacion que tengan lugar en el territorio de otra Parte.

3. Las Partes podran declarar, al firmar el presente Protocolo o al depositar su
instrumento de ratificacion, aceptaciéon o aprobacion, que su autoridad central debera ser
signataria del acuerdo por el que se cree el equipo o intervenir de otro modo en el acuerdo por
el que se cree el equipo.

4. Dichas autoridades competentes y participantes se comunicaran entre si directamente,
con la salvedad de que las Partes podran determinar de comun acuerdo otros canales de
comunicacion adecuados cuando circunstancias excepcionales exijan una coordinaciéon mas
centralizada.

5. Cuando sea necesario adoptar medidas de investigacion en el territorio de una de las
Partes en cuestion, las autoridades participantes de dicha Parte podran solicitar a sus propias
autoridades que adopten dichas medidas sin que las otras Partes tengan que presentar una
solicitud de asistencia mutua. Dichas medidas seran ejecutadas por las autoridades de dicha
Parte en su territorio en las condiciones que sean de aplicacion en virtud del Derecho interno a
una investigacion nacional.

6. El uso de la informacién o de las pruebas proporcionadas por las autoridades
participantes de una Parte a las autoridades participantes de otras Partes afectadas podra
denegarse o restringirse segun la forma pactada en el acuerdo descrito en los apartados 1 y 2.
Si dicho acuerdo no fija condiciones para denegar o restringir ese uso, las Partes podran usar
la informacion o las pruebas proporcionadas:

a) Para los fines contemplados en el acuerdo.

b) Para la deteccidn, investigacion y enjuiciamiento de delitos distintos de aquellos
contemplados en el acuerdo, con la autorizacion previa de las autoridades que proporcionen la
informacion o las pruebas. No obstante, no sera precisa la autorizacion cuando los principios
juridicos fundamentales de la Parte que use la informacion o las pruebas exijan que revele la
informacion o las pruebas para proteger los derechos del encausado en un proceso penal. En
tal caso, dichas autoridades notificaran sin demora injustificada a las autoridades que
proporcionaron la informacion o las pruebas.

C) Para prevenir una emergencia. En tal caso, las autoridades participantes que hayan
recibido la informacion o las pruebas notificardn sin demora injustificada a las autoridades
participantes que hayan proporcionado la informacion o las pruebas, salvo que acuerden otra
cosa.

7. En ausencia del acuerdo descrito en los apartados 1 y 2, podran realizarse
investigaciones conjuntas, caso por caso, con arreglo a lo pactado de comun acuerdo. El
presente apartado es de aplicacion independientemente de que exista o no un tratado o
acuerdo de asistencia mutua basado en legislacion uniforme o reciproca en vigor entre las
Partes de que se trate.

Capitulo III: Condiciones y salvaguardias
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Articulo 13: Condiciones y salvaguardias

De conformidad con el articulo 15 del Convenio, cada Parte se asegurara de que el
establecimiento, la ejecucion y la aplicacion de las competencias y procedimientos
contemplados en el presente Protocolo estén sujetos a las condiciones y salvaguardias
establecidas en su Derecho interno, que deberan proteger adecuadamente los derechos
humanos y las libertades.

Articulo 14: Proteccion de datos de caracter personal
1. Ambito de aplicacion

a) Salvo disposicion en contrario del apartado 1, letras b) y ¢), cada Parte tratara los datos
personales que reciba en virtud del presente Protocolo de conformidad con los apartados 2 a
15 del presente articulo.

b) Si, al recibir los datos personales en virtud del presente Protocolo, tanto la Parte
transmitente como la Parte receptora estdn vinculadas mutuamente por un acuerdo
internacional por el que se establezca un marco global entre dichas Partes para la proteccion
de datos personales, que sea aplicable a la transferencia de datos personales con fines de
prevencion, deteccion, investigacion y enjuiciamiento de infracciones penales y por el que se
establezca que el tratamiento de datos personales efectuado en virtud de dicho acuerdo
cumple los requisitos de la legislacion de proteccion de datos de las Partes interesadas, se
aplicaran las clausulas de dicho acuerdo, respecto de las medidas que entren en el ambito de
aplicacion de dicho acuerdo, a los datos personales recibidos en virtud del Protocolo en lugar
de los apartados 2 a 15, salvo que las Partes interesadas acuerden otra cosa.

C) Si la Parte transmitente y la Parte receptora no estan vinculadas mutuamente en virtud
del acuerdo contemplado en el apartado 1, letra b), podran determinar de mutuo acuerdo que
las transferencias de datos personales derivadas del presente Protocolo podran efectuarse con
arreglo a otros acuerdos o convenios entre las Partes interesadas en lugar de con arreglo a los
apartados 2 a 15.

d) A efectos de las Partes, el tratamiento de datos personales efectuado con arreglo al
apartado 1, letras a) y b), cumplird los requisitos de sus marcos juridicos en materia de
proteccion de datos personales respecto de las transferencias internacionales de datos
personales, y no serd necesaria autorizacion de transferencia alguna con arreglo a dichos
marcos juridicos. Las Partes solo podran denegar o impedir las transferencias de datos a otra
Parte contempladas en el presente Protocolo por motivos de proteccion de datos en las
condiciones establecidas en el apartado 15 cuando sea de aplicacion el apartado 1, letra a) o,
con arreglo a las condiciones de uno de los acuerdos o convenios a que se refiere el apartado 1,
letras b) o ¢), cuando sea de aplicacion uno de esos apartados.

e) Nada de lo dispuesto en el presente articulo impedira a las Partes aplicar salvaguardias
mas estrictas al tratamiento, por parte de sus propias autoridades, de los datos personales
recibidos en virtud del presente Protocolo.

2. Finalidad y utilizacion
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a) Las Partes que reciban datos personales los trataran para los fines descritos en el
articulo 2. No tratardn los datos personales con fines incompatibles y tampoco lo haran
cuando su ordenamiento juridico no lo permita. El presente articulo se entendera sin perjuicio
de la facultad de la Parte transmitente para imponer condiciones adicionales con arreglo al
presente Protocolo en un supuesto especifico; no obstante, dichas condiciones no podran
consistir en condiciones de proteccion de datos genéricas.

b) La Parte receptora garantizard, con arreglo a su ordenamiento juridico, que los datos
personales solicitados y tratados sean pertinentes y que no sean excesivos en relacion con los
fines de dicho tratamiento.

3. Calidad e integridad

Cada Parte adoptard medidas razonables para garantizar que los datos personales se conserven
con la exactitud, la exhaustividad y el grado de actualizacién necesarios y adecuados para el
tratamiento licito de los datos personales, teniendo en cuenta los fines para los que estén
siendo tratados.

4. Datos delicados

El tratamiento por parte de las Partes de datos personales que revelen el origen racial o étnico,
las opiniones politicas, las creencias religiosas o de otro tipo, la afiliacion sindical, datos
genéticos, datos biométricos considerados delicados en vista de los riesgos existentes o datos
personales relativos a la salud o a la vida sexual solo podré efectuarse con salvaguardias que
garanticen una proteccion adecuada contra el riesgo de efectos perjudiciales injustificados
derivados de la utilizacion de dichos datos y, en particular, contra el riesgo de discriminacion
ilegal.

5. Periodos de conservacion

Cada Parte conservara los datos personales inicamente durante el tiempo que sea necesario y
adecuado a efectos del tratamiento de los datos con arreglo al apartado 2. A fin de cumplir
esta obligacion, establecera en su ordenamiento juridico interno periodos de conservacion
especificos o una revision periodica de la necesidad de seguir conservando los datos.

6. Decisiones automatizadas

Las decisiones que produzcan un efecto adverso significativo en los intereses pertinentes de la
persona a la que se refieren los datos personales no podran basarse exclusivamente en el
tratamiento automatizado de datos personales, a menos que asi lo autorice el Derecho
nacional y con salvaguardias adecuadas que incluyan la posibilidad de solicitar intervencion
humana.

7. Seguridad de los datos e incidentes que afecten a la seguridad

a) Cada Parte se asegurara de que dispone de medidas tecnologicas, fisicas y
organizativas adecuadas para la proteccion de los datos personales y, en particular, contra la
pérdida o el acceso, revelacion, alteracion o destruccion accidentales o no autorizados
(«incidente que afecte a la seguridady).

b) Cuando se descubra un incidente que afecte a la seguridad que dé lugar a un riesgo
significativo de dafio fisico o no fisico a las personas o a la otra Parte, la Parte receptora
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valoraréd rapidamente la probabilidad y la magnitud del incidente y adoptard rapidamente las
medidas adecuadas para mitigar dicho dano. Una de dichas medidas sera la notificacion a la
autoridad transmitente o, a efectos del capitulo II, seccion 2, la autoridad o autoridades
designadas con arreglo al apartado 7, letra ¢). Sin embargo, la notificacion también podra
incluir restricciones adecuadas respecto de la ulterior comunicacion de la notificacion; dicha
notificacion podra retrasarse u omitirse cuando pueda poner en peligro la seguridad nacional,
o retrasarse cuando pueda poner en peligro medidas de proteccion de la seguridad publica.
Una de dichas medidas sera la notificacion al interesado, a menos que la Parte haya adoptado
medidas adecuadas para que ya no exista un riesgo significativo. La notificacion al interesado
podra retrasarse u omitirse con arreglo a las condiciones establecidas en el apartado 12, letra
a), inciso 1). La Parte notificada podra realizar consultas o solicitar informacion adicional
respecto del incidente y la respuesta a este.

C) Cada Parte comunicard a la Secretaria General del Consejo de Europa, al firmar el
presente Protocolo o al depositar su instrumento de ratificacion, aceptacion o aprobacion, la
autoridad o autoridades que deban notificarse con arreglo al apartado 7, letra b), a efectos del
capitulo II, seccion 2; la informacién proporcionada podra modificarse posteriormente.

8. Llevanza de registros

Cada Parte llevara registros o dispondra de otros medios adecuados para demostrar como se
accede a los datos personales de una persona y como se utilizan y revelan en cada caso
concreto.

9. Comunicacion ulterior en el seno de una Parte

a) Cuando una autoridad de una Parte proporcione datos personales recibidos
inicialmente en virtud del presente Protocolo a otra autoridad de esa Parte, esa otra autoridad
tratard los datos personales de conformidad con el presente articulo, sin perjuicio de lo
dispuesto en el apartado 9, letra b).

b) No obstante lo dispuesto en el apartado 9, letra a), las Partes que hayan formulado la
reserva contemplada en el articulo 17 podrdn proporcionar datos personales que hayan
recibido a los Estados federados o a entidades territoriales analogas, siempre que dichas
Partes hayan adoptado medidas para que las autoridades receptoras sigan protegiendo
eficazmente los datos proporcionando un nivel de proteccion de los datos comparable al
garantizado por el presente articulo.

C) De existir indicios de aplicacion incorrecta del presente apartado, la Parte transmitente
podra realizar consultas y solicitar la informacion pertinente sobre dichos indicios.

10. Transferencia ulterior a otro Estado u organizacion internacional

a) La Parte receptora solo podrd transferir los datos personales a otro Estado u
organizacion internacional previa autorizacion de la autoridad transmitente o, a efectos del
capitulo II, seccion 2, de la autoridad o autoridades designadas con arreglo al apartado 10,
letra b).

b) Cada Parte comunicard a la Secretaria General del Consejo de Europa, al firmar el
presente Protocolo o al depositar su instrumento de ratificacion, aceptacion o aprobacion, la
autoridad o autoridades que deban dar su autorizacion a efectos del capitulo II, seccion 2; la
informacion proporcionada podrd modificarse posteriormente.
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11. Transparencia y notificacion

a) Cada Parte notificard, mediante la publicacion de avisos generales, o mediante
notificacion en persona a la persona cuyos datos personales se hayan obtenido:

1) la base juridica y los fines del tratamiento;

i1) los periodos de conservacion o revision contemplados en el apartado 5, segiin proceda;
i) los destinatarios o categorias de destinatarios a los que vayan a revelarse esos datos; y
1v) las posibilidades de consulta, rectificacion y resarcimiento.

b) Las Partes podran someter cualquier requisito de notificacidon en persona a
restricciones razonables con arreglo a su ordenamiento juridico de conformidad con las
condiciones establecidas en el apartado 12, letra a), inciso 1).

c) Cuando el ordenamiento juridico de la Parte transmitente exija la notificacion en
persona a la persona cuyos datos se hayan comunicado a otra Parte, la Parte transmitente
tomara medidas para que la otra Parte sea informada, en el momento de la transferencia, de
esta exigencia y de la informacion de contacto adecuada. La notificacion en persona no se
efectuara si la otra Parte ha solicitado que la comunicacion de los datos tenga caracter
confidencial y son de aplicacion las condiciones para las restricciones establecidas en el
apartado 12, letra a), inciso 1). Una vez que estas restricciones dejen de aplicarse y pueda
realizarse la notificacion en persona, la otra Parte adoptara medidas para que se informe a la
Parte transmitente. Si aln no se le ha informado, la Parte transmitente podra presentar
solicitudes a la Parte receptora, que informara a aquella acerca de si mantiene la restriccion.

12. Consulta y rectificacion

a) Cada Parte se asegurara de que toda persona cuyos datos personales se hayan
transferido en virtud del presente Protocolo tenga derecho a solicitar y obtener, de
conformidad con los procedimientos establecidos en su ordenamiento juridico y sin demora
injustificada:

1) una copia por escrito o electronica de la documentacion conservada sobre esa persona
que contenga sus datos personales y la informacion disponible que indique la base juridica y
los fines del tratamiento, los periodos de conservacién y los destinatarios o categorias de
destinatarios de los datos («consultay), asi como informacién sobre las vias de resarcimiento
disponibles, siempre que, en un caso particular, el acceso pueda estar sujeto a la aplicacion de
restricciones proporcionadas permitidas en virtud de su ordenamiento juridico y necesarias, en
el momento de la concesion, para proteger los derechos y libertades de terceros u objetivos
importantes de interés publico general y que tengan debidamente en cuenta los intereses
legitimos del interesado;

i1) la rectificacion cuando sus datos personales sean inexactos o se hayan tratado
incorrectamente; la rectificacion consistird, segun proceda y sea razonable considerando los
motivos de rectificacion y el contexto particular del tratamiento, en la correccion, la
suplementacion, la supresion, la anonimizacion, la restriccion del tratamiento o el bloqueo.

b) Si se deniega o restringe la consulta o la rectificacion, la Parte dard al interesado, por
escrito y/o por via electronica y sin demora injustificada, una respuesta en la que le informe
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de la denegacion o restriccion. Expondra los motivos de tal denegacion o restriccion y
proporcionara informacion sobre las vias de resarcimiento. Los gastos en que se incurra por la
consulta deben limitarse a lo que sea razonable y no excesivo.

13.  Vias de resarcimiento judiciales y extrajudiciales

Cada Parte dispondra de vias de resarcimiento judiciales y extrajudiciales eficaces por las
vulneraciones del presente articulo.

14. Supervision

Cada Parte dispondra de una o varias autoridades publicas que ejerzan, por si solas o de forma
acumulativa, funciones y competencias de supervision independiente y eficaz con respecto a
las medidas establecidas en el presente articulo. Las funciones y competencias de estas
autoridades, cuando actien por si solas o de forma acumulativa, comprenderan facultades de
investigacion, la facultad de actuar en respuesta a denuncias y la facultad de adoptar medidas
correctoras.

15. Consulta y suspension

Las Partes podran suspender la transferencia de datos personales a otra Parte si cuentan con
pruebas sustanciales de que la otra Parte infringe sistemdtica o sustancialmente las
condiciones del presente articulo o de que es inminente una vulneracion grave. No
suspenderan las transferencias sin un preaviso razonable y nunca antes de que las Partes
interesadas hayan abierto un periodo razonable de consultas y no hayan podido hallar una
solucion. No obstante, las Partes podran suspender provisionalmente las transferencias en
caso de infraccion sistemdtica o sustancial que plantee un riesgo significativo e inminente
para la vida o la seguridad de una persona fisica, o un perjuicio sustancial para su reputacion o
su patrimonio, en cuyo caso lo notificardn a la otra Parte y la consultaran inmediatamente
después. Cuando la consulta no dé pie a encontrar una solucion, la otra Parte podra suspender
reciprocamente las transferencias si tiene pruebas sustanciales de que la suspension por la
Parte que la haya efectuado es contraria a lo dispuesto en el presente apartado. La Parte que
efectlie la suspension pondra fin a esta tan pronto como se haya subsanado el incumplimiento
que la justificaba; la suspension reciproca se acabard en ese momento. Los datos personales
transferidos antes de la suspension se seguiran tratando de conformidad con el presente
Protocolo.

CAPITULO IV: DISPOSICIONES FINALES

Articulos 15: Efectos del presente Protocolo

1. a) El articulo 39, apartado 2, del Convenio sera de aplicaciéon al presente
Protocolo.
b) Las Partes que también sean miembros de la Unidon Europea podrén, en sus relaciones

mutuas, aplicar el Derecho de la Union Europea que regule las cuestiones tratadas en el
presente Protocolo.
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C) Lo dispuesto en el apartado 1, letra b), no es 6bice para la plena aplicacion del
presente Protocolo entre las Partes que sean miembros de la Union Europea y otras Partes.

2. El articulo 39, apartado 3, del Convenio sera de aplicacion al presente Protocolo.

Articulo 16: Firma y entrada en vigor

1. El presente Protocolo estard abierto a la firma de las Partes en el Convenio, que
podran manifestar su consentimiento para obligarse por medio de:

a) firma sin reserva en cuanto a la ratificacion, aceptacion o aprobacion; o

b) firma sujeta a ratificacion, aceptacion o aprobacion, seguida por la ratificacion,
aceptacion o aprobacion.

2. Los instrumentos de ratificacion, aceptacion o aprobacién se depositaran ante la
Secretaria General del Consejo de Europa.

3. El presente Protocolo entrara en vigor el primer dia del mes siguiente a la expiracion
de un plazo de tres meses a contar desde la fecha en que cinco Partes en el Convenio hayan
manifestado su consentimiento para obligarse por el presente Protocolo de conformidad con
lo dispuesto en los apartados 1y 2 del presente articulo.

4. Si una Parte en el Convenio manifiesta posteriormente su consentimiento para
obligarse por el Protocolo, este entrard en vigor respecto de ella el primer dia del mes
siguiente al vencimiento de un plazo de tres meses a contar desde la fecha de manifestacion
de su consentimiento, de conformidad con las disposiciones de los apartados 1 y 2 del
presente articulo.

Articulo 17: Clausula federal

1. Los Estados federales podran reservarse el derecho a asumir obligaciones derivadas
del presente Protocolo de conformidad con los principios fundamentales que rigen las
relaciones entre su Gobierno central y los Estados federados u otras entidades territoriales
analogas, a condicion de que:

a) el Protocolo se aplique al Gobierno central del Estado federal;

b) tal reserva no afecte a las obligaciones de atender las medidas de cooperacion instadas
por otras Partes de conformidad con lo dispuesto en el capitulo II; y

c) las disposiciones del articulo 13 se apliquen a los Estados federados o a otras
entidades territoriales andlogas del Estado federal.

2. Las demas Partes podran impedir que autoridades, proveedores o entidades de su
territorio cooperen en respuesta a una solicitud u requerimiento presentados directamente por
uno de los Estados federados u otra entidad territorial anadloga de un Estado federal que haya
formulado la reserva contemplada en el apartado 1, a menos que dicho Estado federal
notifique a la Secretaria General del Consejo de Europa que uno de los Estados federados u
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otra entidad territorial analoga aplica las obligaciones del presente Protocolo aplicables a
dicho Estado federal. La Secretaria General del Consejo de Europa creard y mantendra
actualizado un registro de dichas notificaciones.

3. Las demas Partes no impedirdn a las autoridades, proveedores o entidades de su
territorio cooperar con uno de los Estados federados u otra entidad territorial analoga del
Estado federal basandose en la reserva contemplada en el apartado 1 si se ha presentado un
requerimiento o solicitud a través del Gobierno central o en virtud de uno de los acuerdos de
equipo conjunto de investigacion contemplados en el articulo 12 con la participacion del
Gobierno central. En tales situaciones, el Gobierno central velara por el cumplimiento de las
obligaciones aplicables del Protocolo, siempre que, con respecto a la proteccion de los datos
personales proporcionados a los Estados federados o entidades territoriales analogas, solo
sean de aplicacion el articulo 14, apartado 9, o, en su caso, lo dispuesto en uno de los
acuerdos o convenios contemplados en el articulo 14, apartado 1, letras b) o ¢).

4. Por lo que respecta a las disposiciones del presente Protocolo cuya aplicacion sea
competencia de los Estados federados o de otras entidades territoriales analogas que no estén
obligados por el ordenamiento constitucional de la federacion a adoptar medidas legislativas,
el Gobierno central informara de esas disposiciones a las autoridades competentes de dichos
Estados, junto con su opinion favorable, alentandoles a adoptar las medidas adecuadas para su
aplicacion.

Articulo 18: Aplicacion territorial

1. El presente Protocolo se aplicard al territorio o territorios especificados en las
declaraciones hechas por las Partes en virtud del articulo 38, apartados 1 o 2, del Convenio en
la medida en que dichas declaraciones no hayan sido retiradas con arreglo al articulo 38,
apartado 3.

2. Al firmar el presente Protocolo o al depositar su instrumento de ratificacion,
aceptacion o aprobacion, las Partes podran declarar que el presente Protocolo no se aplicard a
uno o mas territorios especificados en la declaracion de las Partes efectuada en virtud del
articulo 38, apartados 1 y/o 2, del Convenio.

3. Las declaraciones realizadas en virtud del apartado 2 podrdn retirarse respecto de
cualquier territorio especificado en dichas declaraciones mediante notificacion dirigida a la
Secretaria General del Consejo de Europa. Esta retirada surtird efecto el primer dia del mes
siguiente al vencimiento del plazo de tres meses posterior a la fecha de recepcion de la
notificacion por la Secretaria General.

Articulo 19: Reservas y declaraciones

1. Mediante notificacion escrita dirigida a la Secretaria General del Consejo de Europa,
las Partes en el Convenio podran, al firmar el presente Protocolo o al depositar su instrumento
de ratificacion, aceptacion o aprobacion, declarar que formulan una o varias de las reservas
contempladas en los articulos 7, apartado 9, letras a) y b), el articulo 8, apartado 13, y el
articulo 17 del presente Protocolo. No podran formularse otras reservas.
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2. Mediante notificacion escrita dirigida a la Secretaria General del Consejo de Europa,
las Partes en el Convenio podran, al firmar el presente Protocolo o al depositar su instrumento
de ratificacion, aceptacion o aprobacion, declarar que realizan una o varias de las
declaraciones contempladas en el articulo 7, apartado 2, letra b), y apartado 8, el articulo 8§,
apartado 11, el articulo 9, apartado 1, letra b), y apartado 5, el articulo 10, apartado 9, el
articulo 12, apartado 3, y el articulo 18, apartado 2, del presente Protocolo.

3. Mediante notificacion escrita dirigida a la Secretaria General del Consejo de Europa,
las Partes en el Convenio podran realizar cualquiera de las declaraciones, notificaciones o
comunicaciones contempladas en el articulo 7, apartado 5, letras a) y e), el articulo 8, apartado
4 y apartado 10, letras a) y b), el articulo 14, apartado 7, letra c¢), y apartado 10, letra b), y el
articulo 17, apartado 2, del presente Protocolo, en las condiciones que en €l se especifican.

Articulo 20: Estado y retirada de las reservas

1. Las Partes que hayan formulado una reserva de conformidad con el articulo 19,
apartado 1, podran retirarla, total o parcialmente, tan pronto como lo permitan las
circunstancias. Dicha retirada surtird efecto en la fecha de recepcion de la notificacion
dirigida a la Secretaria General del Consejo de Europa. Si en la notificacion se indica que la
retirada de la reserva surtira efecto en una fecha especificada en la misma y esta es posterior a
la fecha en que la Secretaria General reciba la notificacion, la retirada surtird efecto en dicha
fecha posterior.

2. La Secretaria General del Consejo de Europa podra solicitar periddicamente a las
Partes que hayan formulado una o varias reservas de conformidad con el articulo 19, apartado
1, informacion sobre las perspectivas de retirada de dicha reserva o reservas.

Articulo 21: Enmiendas

1. Las Partes en el presente Protocolo podran proponer enmiendas al presente Protocolo,
que la Secretaria General del Consejo de Europa comunicard a los Estados miembros del
Consejo de Europa y a las Partes y signatarios del Convenio, asi como a cualquier Estado que
haya sido invitado a adherirse al Convenio.

2. Las enmiendas propuestas por las Partes seran comunicadas al Comité Europeo para
Problemas Criminales, que presentard al Comité de Ministros su dictamen sobre la enmienda
propuesta.

3. El Comité de Ministros examinara la enmienda propuesta y el dictamen presentado
por el Comité Europeo para Problemas Criminales y, previa consulta con las Partes en el
Convenio, podra adoptar la enmienda.

4. El texto de toda enmienda adoptada por el Comité de Ministros conforme al apartado
3 sera remitido a las Partes en el presente Protocolo para su aceptacion.

5. Toda enmienda adoptada en virtud del apartado 3 entrara en vigor el trigésimo dia
siguiente a la fecha en que todas las Partes hayan comunicado su aceptacion a la Secretaria
General.
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Articulo 22: Solucidon de controversias

El articulo 45 del Convenio sera de aplicacion al presente Protocolo.

Articulo 23: Consultas entre las partes y evaluacion de la aplicacion
1. El articulo 46 del Convenio sera de aplicacion al presente Protocolo.

2. Las Partes evaluaran periddicamente el uso y la aplicacion efectivos de las
disposiciones del presente Protocolo. Se aplicard mutatis mutandis el articulo 2 del
Reglamento interno del Comité del Convenio sobre la Ciberdelincuencia, en su version de 16
de octubre de 2020. Cinco afos después de la entrada en vigor del presente Protocolo, las
Partes revisaran inicialmente y podran modificar por unanimidad los procedimientos de dicho
articulo que se apliquen al presente Protocolo.

3. La revision del articulo 14 no comenzara hasta que diez Partes en el Convenio hayan
manifestado su consentimiento para obligarse por el presente Protocolo.

Articulo 24: Denuncia

1. Las Partes podran denunciar, en cualquier momento, el presente Protocolo mediante
notificacion dirigida a la Secretaria General del Consejo de Europa.

2. Dicha denuncia surtird efecto el primer dia del mes siguiente al vencimiento de un
plazo de tres meses a contar desde la fecha en que la Secretaria General haya recibido la
notificacion.

3. La denuncia del Convenio por una Parte en el presente Protocolo constituye una
denuncia del presente Protocolo.

4. La informacion o las pruebas transmitidas antes de la fecha efectiva de denuncia
seguirdn siendo tratadas de conformidad con el presente Protocolo.

Articulo 25: Notificacion

La Secretaria General del Consejo de Europa notificard a los Estados miembros del Consejo
de Europa, a las Partes y signatarios del Convenio, asi como a cualquier Estado que haya sido
invitado a adherirse al Convenio:

a) las firmas;
b) el deposito de los instrumentos de ratificacion, aceptacion o aprobacion;
c) las fechas de entrada en vigor del presente Protocolo, conforme a su articulo 16,

apartados 3 y 4;
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d) las declaraciones o reservas realizadas de conformidad con el articulo 19 o la retirada
de reservas formulada de conformidad con el articulo 20;

e) cualquier otro acto, notificacion o comunicacion que se refiera al presente Protocolo.

En fe de lo cual, los abajo firmantes, debidamente autorizados a estos efectos, firman el
presente Protocolo.

Hecho en [LUGAR], el [FECHA], en francés y en inglés, siendo ambos textos igualmente
auténticos, en un solo ejemplar que sera depositado en los archivos del Consejo de Europa. La
Secretaria General del Consejo de Europa trasladara copias certificadas a cada Estado
miembro del Consejo de Europa, a las Partes y signatarios del Convenio, asi como a cualquier
Estado que haya sido invitado a adherirse al Convenio.
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