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BILAGA
till
forslag till radets beslut
om bemyndigande for medlemsstaterna att i Europeiska unionens intresse ratificera det

andra tilliiggsprotokollet om utokat samarbete och utliimnande av elektroniska bevis till
konventionen om it-brottslighet
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BILAGA

Niar medlemsstaterna ratificerar protokollet ska de i unionens intresse ldmna foljande
forbehall, forklaringar, underrittelser eller meddelanden samt andra dverviganden:

1. FORBEHALL

Enligt det andra tilldggsprotokollet om utdkat samarbete och utlimnande av elektroniska
bevis till Europaréddets Budapestkonvention om it-brottslighet (protokollet) kan en part, i
enlighet med artikel 19.1, forklara att den ldmnar forbehdll som kan &beropas med avseende
pa ett antal artiklar i protokollet.

Medlemsstaterna ska avsta fran att forbehalla sig ratten att inte tillimpa artikel 7 (utlimnande
av abonnentuppgifter) i enlighet med artikel 7.9 a.

Medlemsstaterna ska avsta fran att forbehalla sig ritten att inte tilldimpa artikel 7 (utlimnande
av abonnentuppgifter) pd vissa typer av atkomstnummer i enlighet med artikel 7.9 b.

Medlemsstaterna uppmanas att avsta fran att forbehélla sig réitten att inte tillimpa artikel 8 (ge
verkan at order frdn en annan part) nér det géller trafikdata i enlighet med artikel 8.13.

I fall dér artikel 19.1 utgor en grund for andra forbehdll har medlemsstaterna rétt att overviga
och gora egna forbehall.

2. FORKLARINGAR

Protokollet ger ocksd en part rétt att i enlighet med artikel 19.2 avge en forklaring med
avseende pa vissa artiklar i protokollet.

Medlemsstaterna ska avge den forklaring som avses 1 artikel 7.2 b med angivande av att order
som riktas till tjénsteleverantorer pa deras territorium ska utfirdas av, eller under
overinseende av, en aklagare eller annan réttslig myndighet, eller pa annat sitt utfardas under
oberoende tillsyn. Medlemsstaterna ska foljaktligen avge foljande forklaring nar de deponerar
ratifikations-, godtagande- eller godkénnandeinstrumentet:

“"Den order som avses i artikel 7.1 ska utfirdas av eller under overinseende av en
aklagare eller annan rdttslig myndighet eller pa annat sdtt utfirdas under oberoende
tillsyn.”

Medlemsstaterna uppmuntras att avstd fran att i enlighet med artikel 9.1 b forklara att de inte
kommer att verkstdlla begiranden enligt artikel 9.1 a (paskyndat utlimnande av
datorbehandlingsbara uppgifter 1 en nddsituation) som endast avser utlimnande av
abonnentuppgifter.

I fall dér artikel 19.2 utgér en grund for andra forklaringar bemyndigas medlemsstaterna att
overviga och gora egna forklaringar.

3. FORKLARINGAR, UNDERRATTELSER ELLER MEDDELANDEN

Protokollet Aaldgger ocksd en part att 1 enlighet med artikel 19.3 avge forklaringar,
underrittelser eller meddelanden med avseende pé ett antal artiklar i protokollet.

Medlemsstaterna ska ldmna underréttelse om att nér en order utfardas enligt artikel 7.1 till en
tjdnsteleverantdr pd dess territorium, krdvs samtidig underriéttelse om ordern, kompletterande
uppgifter och en sammanfattning av de sakfoérhdllanden som ror utredningen eller forfarandet,
i enlighet med artikel 7.5 a. Foljaktligen ska medlemsstaterna vid tidpunkten for
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undertecknandet  eller deponeringen av  sitt ratifikations-, godtagande- eller
godkdnnandeinstrument l&dmna foljande underrittelse till Europarédets generalsekreterare:

"Ndr en order utfdrdas i enlighet med artikel 7.1 till en tjdnsteleverantor pd
[medlemsstatens] territorium, begdr vi att alltid samtidigt underrdttas om ordern,
kompletterande information och en sammanfattning av fakta knutna till utredningen
eller forfarandet.”

Enligt artikel 7.5 e ska medlemsstaterna utse en enda myndighet som ska ta emot
underréttelser enligt artikel 7.5 a och utfora de atgérder som beskrivs i artikel 7.5 b, ¢ och d,
och vidarebefordra denna myndighets kontaktuppgifter.

Medlemsstaterna ska i enlighet med artikel 8.4 forklara att ytterligare styrkande uppgifter
kravs for att verkstdlla order enligt artikel 8.1. Foljaktligen ska medlemsstaterna, vid
tidpunkten for undertecknandet eller deponeringen av sina ratifikations-, godtagande- eller
godkénnandeinstrument, avge foljande forklaring:

“Ytterligare informationsunderlag krdvs for att verkstdilla order enligt artikel 8.1.
Vilket ytterligare informationsunderlag som krdvs kommer att vara beroende av
omstindigheterna bakom ordern och ddrmed sammanhdngande utredning eller
forfarande”.

Medlemsstaterna ska meddela och uppdatera kontaktuppgifterna for de myndigheter som
enligt artikel 8.10 a utsetts att dverldmna en order enligt artikel 8 och for de myndigheter som
enligt artikel 8.10 b utsetts att motta en order enligt artikel 8. De medlemsstater som deltar i
det fordjupade samarbete som inrdttats genom forordning (EU) 2017/1939 om genomfdrande
av fordjupat samarbete om inrdttande av Europeiska aklagarmyndigheten ska, vad géller
utdovandet av dess befogenheter enligt artiklarna 22, 23 och 25 1 férordning (EU) 2017/1939,
inkludera Europeiska éklagarmyndigheten bland de myndigheter som meddelas i enlighet
med artikel 8.10 a och b.

Medlemsstaterna ska meddela vilken eller vilka myndigheter som ska underrittas 1 enlighet
artikel 14.7 ¢ 1 samband med en sdkerhetsincident.

Medlemsstaterna ska meddela vilken eller vilka myndigheter som ska bevilja tillstind enligt
artikel 14.10 b 1 samband med vidare Overforing till en annan stat eller internationell
organisation av uppgifter som mottagits enligt protokollet.

I fall dér artikel 19.3 utgor en grund for andra forklaringar, underréttelser eller meddelanden
ges medlemsstaterna befogenhet att 6verviga och lamna egna forklaringar, underrittelser eller
meddelanden.

4. ANDRA OVERVAGANDEN

Medlemsstater som deltar 1 det fordjupade samarbete som inréttats genom forordning (EU)
2017/1939 om genomférande av fordjupat samarbete om inrdttande av Europeiska
aklagarmyndigheten ska sékerstélla att Europeiska &klagarmyndigheten, vad géller utdvandet
av dess befogenheter enligt artiklarna 22, 23 och 25 1 férordning (EU) 2017/1939, kan begéira
samarbete enligt protokollet pd samma sitt som de nationella dklagarmyndigheterna i de
medlemsstaterna.

Medlemsstaterna ska, nir de overfor uppgifter for protokollets d&ndamaél, sékerstélla att den
mottagande parten informeras om att deras inhemska rattsliga regelverk kraver personlig
underrittelse till den person vars uppgifter tillhandahalls, i enlighet med artikel 14.11 c i
protokollet.
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Vad giller internationella dverforingar pa grundval av paraplyavtalet mellan EU och Forenta
staterna ska medlemsstaterna i enlighet med artikel 14.1 b i protokollet meddela Forenta
staternas behoriga myndigheter att avtalet ar tillampligt pa Omsesidiga Overforingar av
personuppgifter i enlighet med protokollet mellan behdriga myndigheter. Medlemsstaterna
ska dock beakta att avtalet bor kompletteras med ytterligare skyddséatgarder som tar hdansyn
till de unika kraven pé overforing av elektroniska bevis direkt fran tjénsteleverantorer snarare
an mellan myndigheter i enlighet med protokollet. Foljaktligen ska medlemsstaterna, vid
tidpunkten for undertecknandet eller deponeringen av sina ratifikations-, godtagande- eller
godkénnandeinstrument, ldmna f6ljande meddelande till Forenta staternas behoriga
myndigheter:

"Vad gdller tillimpningen av artikel 14.1 b i det andra tilldggsprotokollet till
Europaradets konvention om it-brottslighet anser vi att paraplyavtalet mellan EU och
Forenta staterna dr tillampligt pa omsesidiga overforingar enligt protokollet av
personuppgifter mellan behoriga myndigheter. For overforingar enligt protokollet
mellan tjdnsteleverantérer inom vart territorium och myndigheter i Férenta staterna
gdller  avtalet endast i  kombination med  ytterligare ett  sdrskilt
overforingsarrangemang som behandlar de unika kraven for overforing av
elektroniska bevis direkt fran tjdnsteleverantorer snarare dn mellan myndigheter.”

Medlemsstaterna ska sékerstilla att de vid tillimpning av artikel 14.1 c 1 protokollet endast
forlitar sig pa andra avtal eller arrangemang antingen om Europeiska kommissionen har
antagit ett beslut om adekvat skyddsnivd 1 enlighet med artikel45 1 den allmédnna
dataskyddsforordningen (EU) 2016/679 eller artikel 36 i direktiv (EU) 2016/680 om
uppgiftsskydd vid brottsbekdmpning for det berdrda tredjelandet vilket omfattar dverforingen
av uppgifter i fraga, eller om ett sddant annat avtal eller arrangemang sékerstiller 1ampliga
dataskyddsgarantier i enlighet med artikel 46 1 den allmédnna dataskyddsférordningen eller
artikel 37.1 a 1 direktivet om uppgiftsskydd vid brottsbekdmpning.
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