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KOMISJA

EUROPEJSKA
Bruksela, dnia 25.11.2021 r.
COM(2021) 719 final
ANNEX 1
ZALACZNIK

do
wniosku dotyczacego decyzji Rady

upowazniajacej panstwa czlonkowskie do ratyfikowania, w interesie Unii Europejskiej,
drugiego protokolu dodatkowego do konwencji o cyberprzestepczosci w sprawie
wzmocnionej wspolpracy i ujawniania elektronicznego materialu dowodowego
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ZALACZNIK |...]

Ratyfikujac protokot, panstwa czlonkowskie, w interesie Unii, przedkladaja nastepujace
zastrzezenia, oswiadczenia, zgloszenia lub komunikaty oraz inne uwagi.

1. ZASTRZEZENIA

Drugi protokét dodatkowy w sprawie wzmocnionej wspOtpracy i ujawniania elektronicznego
materialtu =~ dowodowego do ,budapesztenskiej”  Konwencji  Rady  Europy
o cyberprzestepczosci (,,protokét”) umozliwia stronie, zgodnie zart. 19 ust. 1, zlozenie
oswiadczenia, ze korzysta ona z zastrzezenia przewidzianego w odniesieniu do szeregu
artykutéw protokotu.

Panstwa czlonkowskie powstrzymuja si¢ od zastrzegania prawa do niestosowania art. 7
(ujawnianie danych abonenta) zgodnie z art. 7 ust. 9 lit. a).

Panstwa czlonkowskie powstrzymuja si¢ od zastrzegania prawa do niestosowania art. 7
(ujawnianie danych abonenta) w odniesieniu do niektérych rodzajéow numeréow dostepu
zgodnie z art. 7 ust. 9 lit. b).

Panstwa cztonkowskie zacheca si¢ do powstrzymania si¢ od zastrzegania prawa do
niestosowania art. § (wykonywanie nakazoéw innej strony) w odniesieniu do danych o ruchu
zgodnie z art. 8 ust. 13.

W przypadku gdy art. 19 wust. 1 stanowi podstaweg dla innych zastrzezen, panstwa
cztonkowskie s3 upowaznione do rozwazenia i zgloszenia wtasnych zastrzezen.

2. OSWIADCZENIA

Protokét umozliwia réwniez stronie, zgodnie zart. 19 ust.2, zlozenie o$wiadczenia
w odniesieniu do szeregu artykutow protokotu.

Panstwa czlonkowskie sktadajg oswiadczenie zgodnie z art. 7 ust. 2 lit. b), wskazujac, ze
nakazy wydawane ustugodawcom na ich terytorium musza by¢ wydawane przez prokuratora
lub inny organ sadowy badz pod nadzorem prokuratora lub innego organu sagdowego, lub tez
wydany w inny sposob pod niezaleznym nadzorem. W zwiazku z tym panstwa cztonkowskie
sktadajg nastepujace oswiadczenie przy skladaniu dokumentu ratyfikacji, przyjecia lub
zatwierdzenia:

,Nakaz na podstawie art. 7 ust. 1 musi by¢ wydany przez prokuratora lub inny organ
sagdowy badz pod nadzorem prokuratora lub innego organu sadowego, lub tez wydany
w inny sposob pod niezaleznym nadzorem”.

Panstwa cztonkowskie zacheca si¢ do powstrzymania si¢ od o$wiadczania na mocy art. 9
ust. 1 lit. b), ze nie beda wykonywa¢ wniosk6w na mocy art. 9 ust. 1 lit. a) (niezwltoczne
ujawnienie danych komputerowych w sytuacjach nadzwyczajnych) dotyczacych wylacznie
ujawnienia danych abonenta.

W przypadku gdy art. 19 ust.2 stanowi podstawe dla innych o$wiadczen, panstwa
cztonkowskie sg upowaznione do rozwazenia i1 przedstawienia wlasnych oswiadczen.

3. OSWIADCZENIA, ZGLOSZENIA LUB KOMUNIKATY

Protokot zobowigzuje réwniez strong, zgodnie z art. 19 ust. 3, do przedktadania o$wiadczen,
zgloszen lub komunikatow w odniesieniu do szeregu artykutow protokotu.
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Panstwo cztonkowskie powiadamia, ze w przypadku wydania nakazu na podstawie art. 7
ust. 1 wobec ustugodawcy na jego terytorium, wymagane jest jednoczesne zgtoszenie nakazu,
przekazanie informacji  uzupelniajacych  oraz  streszczenie faktow  zwigzanych
z postepowaniem przygotowawczym lub karnym zgodnie z art. 7 ust. 5 lit. a). W zwiazku
z tym panstwa cztonkowskie w chwili podpisywania lub sktadania dokumentu ratyfikacji,
przyjecia lub zatwierdzenia dokonuja nastgpujacego zgloszenia do Sekretarza Generalnego
Rady Europy:

»W przypadku wydania nakazu na podstawie art. 7 ust. 1 wobec ustugodawcy na
terytorium [panstwa cztonkowskiego] kazdorazowo wymagamy jednoczesnego
zgloszenia nakazu, przekazania informacji uzupetniajacych oraz streszczenia faktow
zwigzanych z postepowaniem przygotowawczym lub karnym™.

Zgodnie z art. 7 ust. 5 lit. e) panstwa cztonkowskie wyznaczaja jeden organ, ktory otrzymuje
zgloszenia na mocy art. 7 ust. 5 lit. a) i wykonuje dziatania opisane w ust. 5 lit. b), ¢) i d), oraz
podaja dane kontaktowe tego organu.

Panstwa cztonkowskie o$wiadczaja, zgodnie z art. 8 ust. 4, Zze wymagane s3 dodatkowe
informacje uzupetniajagce w celu wykonania nakazéw wydanych na podstawie art. 8 ust. 1.
W zwigzku z tym przy podpisywaniu lub sktadaniu dokumentu ratyfikacji, przyjecia lub
zatwierdzenia panstwa cztonkowskie sktadajg nastepujace oswiadczenie:

»W celu wykonania nakazé6w wydanych na podstawie art. 8 ust. | wymagane jest
przekazanie dodatkowych informacji uzupetliajagcych. Wymagane dodatkowe
informacje uzupeiniajace beda zalezatly od okoliczno$ci nakazu i zwigzanego z nim
postgpowania przygotowawczego lub karnego™.

Panstwa cztonkowskie przekazujg i uaktualniaja dane kontaktowe organdw wyznaczonych na
podstawie art. 8 ust. 10 lit. a) do skladania nakazu na podstawie art. 8 oraz organdéw
wyznaczonych na podstawie art. 8 ust. 10 lit. b) do otrzymania nakazu na podstawie art. 8.
Panstwa cztonkowskie, ktore uczestnicza we wzmocnionej wspolpracy ustanowionej
rozporzadzeniem (UE) 2017/1939 wdrazajacym wzmocniong wspOtprace w zakresie
ustanowienia Prokuratury Europejskiej (,,EPPO”), wlaczaja EPPO, w ramach wykonywania
przez nig jej kompetencji przewidzianych w art. 22, 23 125 rozporzadzenia (UE) 2017/1939,
do organdéw zgtoszonych na podstawie art. 8 ust. 10 lit. a) 1 b).

Pafstwa czlonkowskie przekazuja informacje o organie lub organach, ktore nalezy
zawiadomi¢ zgodnie z art. 14 ust. 7 lit. ¢) w zwiazku z incydentem bezpieczenstwa.

Panstwa cztonkowskie przekazuja informacje o organie lub organach, ktéore moga udzieli¢
zezwolenia do celow art. 14 ust. 10 lit. b) w odniesieniu do dalszego przekazywania innemu
panstwu lub organizacji migdzynarodowej danych otrzymanych na podstawie protokotu.

W przypadku gdy art. 19 ust. 3 stanowi podstawe dla innych os$wiadczen, zgloszen lub
komunikatéw, panstwa czlonkowskie sa upowaznione do rozpatrywania i przedstawienia
wlasnych oswiadczen, zgloszen lub komunikatow.

4. INNE KWESTIE

Panstwa czlonkowskie uczestniczace we wzmocnionej wspolpracy ustanowione]
rozporzadzeniem (UE) 2017/1939 wdrazajacym wzmocniong wspOtprace w zakresie
ustanowienia Prokuratury Europejskiej zapewniajag, aby EPPO mogla, w ramach
wykonywania swoich kompetencji przewidzianych w art. 22, 23 125 rozporzadzenia (UE)
2017/1939, dazy¢ do wspotpracy na podstawie protokotu w taki sam sposob jak prokuratorzy
krajowi tych panstw cztonkowskich.
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Panstwa cztonkowskie zapewniaja, aby przy przekazywaniu danych do celow protokotu
strona otrzymujaca zostala poinformowana, Ze ich krajowe ramy prawne wymagaja
osobistego zawiadomienia osoby fizycznej, ktorej dane sg przekazywane, zgodnie z art. 14
ust. 11 lit. ¢) protokotu.

W odniesieniu do miedzynarodowego przekazywania danych na podstawie umowy ramowej
miedzy UE a Stanami Zjednoczonymi panstwa cztonkowskie informujg wlasciwe organy
Stanéw Zjednoczonych, do celéw art. 14 ust. 1 lit. b) protokotu, ze umowa ma zastosowanie
do wzajemnego przekazywania danych osobowych na mocy protokotu migdzy witasciwymi
organami. Panstwa cztonkowskie biorg jednak pod uwage, ze umowe nalezy uzupetnié
dodatkowymi zabezpieczeniami, ktore uwzglednig szczegdlne wymagania dotyczace
przekazywania elektronicznego materiatu dowodowego bezposrednio przez ushlugodawcow,
anie za posrednictwem organdéw, jak przewidziano w protokole. W zwigzku ztym przy
podpisywaniu lub sktadaniu dokumentu ratyfikacji, przyjecia lub zatwierdzenia panstwa
cztonkowskie przekazuja wilasciwym organom Stanéw Zjednoczonych nastgpujacy
komunikat:

,Do celow art. 14 ust. 1 lit. b) drugiego protokotu dodatkowego do Konwencji Rady
Europy o cyberprzestepczo$ci uwazamy, ze umowa ramowa miedzy UE a Stanami
Zjednoczonymi ma zastosowanie do wzajemnego przekazywania danych osobowych
na mocy protokolu miedzy wilasciwymi organami. W odniesieniu do przekazywania
danych migdzy uslugodawcami na naszym terytorium a organami w Stanach
Zjednoczonych na mocy protokolu umowa ma zastosowanie jedynie w potaczeniu
z dalszymi szczeg6lnymi porozumieniami dotyczacymi przekazywania, ktore odnosza
si¢ do szczegdlnych wymagan dotyczacych przekazywania elektronicznego materiatu
dowodowego bezposrednio przez ustugodawcow, a nie za posrednictwem organow’’.

Panstwa cztonkowskie zapewniaja, aby do celow art. 14 ust. 1 lit. ¢) protokotu dziataly one na
podstawie innych uméw lub porozumien wytacznie wtedy, gdy Komisja Europejska przyjeta
decyzje¢ stwierdzajaca odpowiedni stopien ochrony na podstawie art. 45 ogdlnego
rozporzadzenia o ochronie danych (UE) 2016/679 lub art. 36 dyrektywy (UE) 2016/680
o ochronie danych w sprawach karnych w odniesieniu do danego panstwa trzeciego, ktora to
decyzja obejmuje odpowiednie przekazywanie danych, albo jezeli taka inna umowa lub
porozumienie zapewniaja odpowiednie zabezpieczenia w zakresie ochrony danych zgodnie
z art. 46 ogblnego rozporzadzenia o ochronie danych lub art. 37 ust. 1 lit. a) dyrektywy
o ochronie danych w sprawach karnych.
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