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ANNEX 1

PRILOG

Prijedlogu odluke Vijeca

o ovlas¢ivanju drZava €lanica da u interesu Europske unije ratificiraju Drugi dodatni
protokol uz Konvenciju o kiberneticCkom kriminalu o pojacanoj suradnji i otkrivanju
elektronickih dokaza
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PRILOG

Pri ratifikaciji Protokola drzave Clanice u interesu Unije izrazavaju sljedece rezerve i daju
izjave, obavijesti ili priopéenja te uzimaju u obzir druga razmatranja.

1. REZERVE

Drugim dodatnim protokolom o pojacanoj suradnji i otkrivanju elektroni¢kih dokaza uz
Budimpestansku konvenciju VijeCa Europe o kibernetickom kriminalu (,,Protokol”)
omogucuje se stranci da u skladu s ¢lankom 19. stavkom 1. izjavi da koristi rezervu u vezi s
viSe Clanaka Protokola.

Drzave ¢lanice suzdrzavaju se od zadrzavanja prava da ne primjenjuju ¢lanak 7. (otkrivanje
podataka o pretplatnicima) u skladu s ¢lankom 7. stavkom 9. to¢kom (a).

Drzave ¢lanice suzdrzavaju se od zadrzavanja prava da ne primjenjuju ¢lanak 7. (otkrivanje
podataka o pretplatnicima) u odnosu na odredene vrste pristupnih brojeva u skladu s
¢lankom 7. stavkom 9. to¢kom (b).

Drzave ¢lanice potice se da se suzdrze od zadrzavanja prava da ne primjenjuju clanak 8.
(izvrSavanje naloga druge stranke) u vezi s podacima o prometu u skladu s ¢lankom 8.
stavkom 13.

Ako clanak 19. stavak 1. pruza osnovu za druge rezerve, drzave clanice ovlastene su
razmotriti 1 izraziti vlastite rezerve.

2. 1ZJAVE

Protokolom se stranci omogucuje 1 da u skladu s ¢lankom 19. stavkom 2. daje izjavu u vezi s
viSe ¢lanaka Protokola.

DrZave ¢lanice daju izjavu u skladu s ¢lankom 7. stavkom 2. tockom (b) u kojoj se navodi da
se nalozi izdani pruzateljima usluga na njithovu drzavnom podrucju moraju izdati od strane ili
pod nadzorom tuZzitelja ili drugog pravosudnog tijela ili se moraju izdati na neki drugi nacin
pod neovisnim nadzorom. Drzave ¢lanice u skladu s tim daju sljedecu izjavu pri polaganju
isprave o ratifikaciji, prihvatu ili odobrenju:

Nalog u skladu s clankom 7. stavkom 1. mora se izdati od strane ili pod nadzorom
tuzitelja ili drugog pravosudnog tijela ili se mora izdati na neki drugi nacin pod
neovisnim nadzorom.

Drzave ¢lanice potice se da se suzdrze od izjavljivanja iz ¢lanka 9. stavka 1. tocke (b) da nece
izvrSiti zahtjeve iz Clanka 9. stavka 1. tocke (a) (ubrzano otkrivanje racunalnih podataka u
hitnim sluc¢ajevima) u kojima se trazi samo otkrivanje podataka o pretplatnicima.

Ako Clanak 19. stavak 2. pruza osnovu za druge izjave, drzave Clanice ovlastene su razmotriti
1 dati vlastite izjave.
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3. I1ZJAVE, OBAVIJESTI ILI PRIOPCENJA

Protokolom se od stranke zahtijeva i da u skladu s ¢lankom 19. stavkom 3. daje izjave,
obavijesti ili priop¢enja u vezi s vise ¢lanaka Protokola.

Drzave clanice obavjeséuju da kad se u skladu s clankom 7. stavkom 1. izdaje nalog
pruzatelju usluga na njihovu drzavnom podrucju zahtijevaju istodobnu obavijest o nalogu,
dodatne informacije i sazetak Cinjenica povezanih s istragom ili postupkom, u skladu s
¢lankom 7. stavkom 5. tockom (a). Drzave Clanice stoga u trenutku potpisivanja ili polaganja
svoje isprave o ratifikaciji, prihvatu ili odobrenju daju glavnom tajniku Vije¢a Europe
sljedecu obavijest:

Kad se pruzatelju usluga na drzavnom podrucju [driave clanice] izdaje nalog u
skladu s clankom 7. stavkom 1., u svakom slucaju zahtijevamo istodobnu obavijest o
nalogu, dopunske informacije i sazetak cinjenica povezanih s istragom ili postupkom.

U skladu s ¢lankom 7. stavkom 5. tockom (e) drZave ¢lanice imenuju jedno tijelo za primanje
obavijesti iz ¢lanka 7. stavka 5. tocke (a) i obavljanje radnji opisanih u stavku 5. toCkama (b),
(c) 1 (d) te priop¢uju podatke za kontakt tog tijela.

Drzave c¢lanice izjavljuju, u skladu s ¢lankom 8. stavkom 4., da su za izvrSenje naloga iz
¢lanka 8. stavka 1. potrebne dodatne popratne informacije. U skladu s tim, drzave Clanice u
trenutku potpisivanja ili polaganja svoje isprave o ratifikaciji, prihvatu ili odobrenju daju
sljedecu izjavu:

Za izvrsenje naloga u skladu s clankom 8. stavkom 1. potrebne su dodatne popratne
informacije. O okolnostima naloga i povezanoj istrazi ili postupku ovisi koje ce
dodatne popratne informacije biti potrebne.

DrZave ¢lanice priop¢uju i azuriraju podatke za kontakt tijela iz ¢lanka 8. stavka 10. tocke (a)
imenovanih za slanje naloga u skladu s ¢lankom 8. 1 tijela iz ¢lanka 8. stavka 10. tocke (b)
imenovanih za primanje naloga u skladu s clankom 8. DrZzave clanice koje sudjeluju u
pojacanoj suradnji uspostavljenoj Uredbom (EU) 2017/1939 o provedbi pojacane suradnje u
vezi s osnivanjem Ureda europskog javnog tuZitelja (,,EPPO”) ukljucuju EPPO, pri
izvrSavanju njegovih nadleznosti kako je predvideno ¢lancima 22., 23. 1 25. Uredbe (EU)
2017/1939, u tijela priop¢ena u skladu ¢lankom 8. stavkom 10. to¢kama (a) 1 (b).

DrZave clanice priopcuju koja tijela iz clanka 14. stavka 7. tocke (c) treba obavijestiti u
slu¢aju sigurnosnog incidenta.

DrZave clanice priopcuju koja tijela mogu dati odobrenje za potrebe Clanka 14. stavka 10.
tocke (b) u vezi s daljnjim prijenosom podataka primljenih na temelju Protokola drugoj zeml;ji
ili medunarodnoj organizaciji.

Ako ¢lanak 19. stavak 3. pruza osnovu za druge izjave, obavijesti ili priop¢enja drzave ¢lanice
ovlastene su razmotriti 1 dati vlastite izjave, obavijesti ili priop¢enja.
4. OSTALA RAZMATRANJA

Drzave ¢lanice koje sudjeluju u pojacanoj suradnji uspostavljenoj Uredbom (EU) 2017/1939 o
provedbi pojacane suradnje u vezi s osnivanjem Ureda europskog javnog tuzitelja (,,EPPO”)
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osiguravaju da EPPO pri izvrSavanju svojih nadleznosti, kako je predvideno ¢lancima 22., 23.
1 25. Uredbe (EU) 2017/1939, mozZe traziti suradnju na temelju Protokola na isti nacin kao 1
nacionalni tuzitelji iz tih drzava ¢lanica.

Drzave ¢lanice osiguravaju da se pri prijenosu podataka za potrebe Protokola stranku koja
prima podatke obavijesti o tome da se njihovim nacionalnim pravnim okvirom zahtijeva
osobna obavijest pojedincu ¢iji su podaci dostavljeni, u skladu s ¢lankom 14. stavkom 11.
tockom (c) Protokola.

U pogledu medunarodnih prijenosa na temelju Krovnog sporazuma izmedu EU-a i SAD-a
drzave Clanice obavjeS¢uju nadlezna tijela Sjedinjenih Americkih Drzava da se za potrebe
Clanka 14. stavka 1. tocke (b) Protokola Sporazum primjenjuje na reciprocne prijenose
osobnih podataka medu nadleznim tijelima na temelju Protokola. Medutim, drzave ¢lanice
uzimaju u obzir da bi Sporazum trebalo dopuniti dodatnim zaStitnim mjerama kojima se
uzimaju u obzir jedinstveni zahtjevi u pogledu prijenosa elektroni¢kih dokaza izravno od
strane pruzatelja usluga, a ne medu tijelima kako je predvideno Protokolom. U skladu s tim,
drzave cClanice u trenutku potpisivanja ili polaganja svoje isprave o ratifikaciji, prihvatu ili
odobrenju priop¢uju nadleznim tijelima Sjedinjenih Americ¢kih Drzava sljedece:

Za potrebe clanka 14. stavka 1. tocke (b) Drugog dodatnog protokola uz Konvenciju
Vijeca Europe o kibernetickom kriminalu smatramo da se Krovni sporazum izmedu
EU-a i SAD-a primjenjuje na reciprocne prijenose osobnih podataka medu nadleznim
tifelima na temelju Protokola. Za prijenose izmedu pruzatelja usluga na nasem
drzavnom podrucju i tijela u Sjedinjenim Americkim Drzavama na temelju Protokola,
Sporazum se primjenjuje samo u kombinaciji s dodatnim, posebnim dogovorom o
prijenosu kojim se uzimaju u obzir jedinstveni zahtjevi za prijenos elektronickih
dokaza izravno od strane pruzatelja usluga, a ne medu tijelima.

DrzZave ¢lanice osiguravaju da se za potrebe ¢lanka 14. stavka 1. toc¢ke (c) Protokola oslanjaju
na druge sporazume ili dogovore samo ako je Europska komisija donijela odluku o
primjerenosti u skladu s clankom 45. Opcée uredbe o zastiti podataka (EU) 2016/679 ili
¢lankom 36. Direktive (EU) 2016/680 o zastiti podataka za potrebe kaznenog progona za
predmetnu tre¢u zemlju koja obuhvaca predmetne prijenose podataka ili ako se tim drugim
sporazumom ili dogovorom osiguravaju odgovaraju¢e mjere za zaStitu podataka u skladu s
clankom 46. Opce uredbe o zastiti podataka ili ¢lankom 37. stavkom 1. Direktive o zaStiti
podataka za potrebe kaznenog progona.
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