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ANNEX 1

LIITE

asiakirjaan
Ehdotus neuvoston piatokseksi

jisenvaltioiden valtuuttamisesta ratifioimaan Euroopan unionin edun mukaisesti
tietoverkkorikollisuutta koskevan yleissopimuksen toinen lisdpoytikirja, joka koskee
yhteistyon tiivistimisti ja siihkoisten todisteiden luovuttamista
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LIITE

Ratifioidessaan pdytikirjan jisenvaltiot esittdvét unionin edun mukaisesti seuraavat varaumat,
selitykset, ilmoitukset tai tiedonannot ja muut ndkdkohdat.

1. VARAUMAT

Euroopan neuvoston tietoverkkorikollisuutta koskevan Budapestin yleissopimuksen toinen
lisdpoytikirja, joka koskee yhteistyon tiivistdmistd ja sdhkoisten todisteiden luovuttamista,
sallii sopimuspuolen 19 artiklan 1 kappaleen mukaisesti antaa selityksen, ettd se kdyttda
mahdollisuutta tehdd varaumia useisiin pdytakirjan artikloihin.

Jasenvaltiot pidattdytyvdat varaamasta itselleen 7 artiklan 9 kappaleen a kohdan mukaista
oikeutta olla soveltamatta 7 artiklaa (tilaajaa koskevien tietojen luovuttaminen).

Jasenvaltiot pidattdytyvit varaamasta itselleen oikeutta olla soveltamatta 7 artiklaa (tilaajaa
koskevien tietojen luovuttaminen) tietyntyyppisiin yhteysnumeroihin 7 artiklan 9 kappaleen b
kohdan mukaisesti.

Jasenvaltioita kannustetaan pidéttdytymddn varaamasta itselleen 8 artiklan 13 kappaleen
mukaista oikeutta olla soveltamatta liikennetietoihin 8 artiklaa (toisen sopimuspuolen
méidrdysten tdytintdonpano).

Jos 19 artiklan 1 kappale muodostaa perustan muille varaumille, jisenvaltiot voivat kayttaa
harkintaansa ja tehdd omia varaumiaan.

2. SELITYKSET

Poytékirjan 19 artiklan 2 kappaleessa sallitaan sopimuspuolen my0s tehda useisiin poytdkirjan
artikloihin liittyvid selityksia.

Jasenvaltiot antavat 7 artiklan 2 kappaleen b kohdan mukaisen selityksen, jossa todetaan, ettd
syyttdjdn tai muun oikeusviranomaisen on annettava palveluntarjoajille kohdistettu mairdys
tai se on annettava syyttdjin tai muun oikeusviranomaisen valvonnassa tai muussa
tapauksessa riippumattomassa valvonnassa. Nidin ollen jdsenvaltiot antavat ratifioimis- tai
hyviksymiskirjan tallettamisen yhteydesséd seuraavan selityksen:

"Syyttdjin tai muun oikeusviranomaisen on annettava 7 artiklan 1 kappaleen
mukainen mddrdys tai se on annettava syyttdjin tai muun oikeusviranomaisen
valvonnassa tai muussa tapauksessa riippumattomassa valvonnassa.”

Jasenvaltioita kannustetaan pidattaytymadan tekemastd 9 artiklan 1 kappaleen b kohdan nojalla
selitystd, ettd ne eivdt pane tiytdntoon 9 artiklan 1 kappaleen a kohdan (datan nopeutettu
luovuttaminen hétdtilanteessa) mukaisia pyyntdjd, jotka koskevat ainoastaan tilaajaa
koskevien tietojen luovuttamista.

Jos 19 artiklan 2 kappale muodostaa perustan muille selityksille, jdsenvaltiot voivat kayttda
omaa harkintaansa ja tehdd omia selityksidan.

3. SELITYKSET, ILMOITUKSET TAI TIEDONANNOT

Poytikirjassa edellytetddn myo0s, ettd sopimuspuoli antaa 19 artiklan 3 kappaleen mukaisesti
useisiin poytékirjan artikloihin liittyvid selityksid, ilmoituksia tai tiedonantoja.

Jasenvaltiot ilmoittavat, ettd kun niiden alueella toimivalle palveluntarjoajalle annetaan 7
artiklan 1 kappaleen mukainen méérdys, ne edellyttivit, ettd mairdys, lisdtiedot ja tutkintaan
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tai menettelyyn liittyvid seikkoja koskeva yhteenveto ilmoitetaan samanaikaisesti 7 artiklan 5
kappaleen a kohdan mukaisesti. Néin ollen jdsenvaltiot antavat allekirjoittamisen tai
ratifioimis- tai hyvédksymiskirjansa tallettamisen yhteydessd Euroopan neuvoston
paisihteerille seuraavan ilmoituksen:

"Kun palveluntarjoajalle [jdsenvaltion] alueella annetaan 7 artiklan 1 kappaleen
mukainen mddrdys, edellytimme jokaisessa tapauksessa, ettd mddrdys, lisditiedot ja
tutkintaan tai menettelyyn liittyvid seikkoja koskeva yhteenveto ilmoitetaan
samanaikaisesti.”

Jasenvaltiot nimeédvit 7 artiklan 5 kappaleen e kohdan mukaisesti yhden viranomaisen, joka
vastaanottaa 7 artiklan 5 kappaleen a kohdan mukaisen ilmoituksen ja suorittaa 5 kappaleen b,
¢ ja d kohdassa kuvatut toimet, sekd ilmoittavat kyseisen viranomaisen yhteystiedot.

Jasenvaltiot antavat § artiklan 4 kappaleen mukaisesti selityksen, ettd 8 artiklan 1 kappaleen
mukaisten madrdysten tdytdntoon panemiseksi edellytetddn tdydentdvia lisdtietoja. Néin ollen
jdsenvaltiot antavat allekirjoittamisen tai ratifioimis- tai hyviksymiskirjansa tallettamisen
yhteydessi seuraavan selityksen:

"Poytdikirjan 8 artiklan 1 kappaleen mukaisten mddrdysten tdytintéon panemiseksi
edellytetidn tdydentdvid lisdtietoja. Edellytetyt tdydentdvit lisdtiedot riippuvat
mddrdyksen ja siihen liittyvdn tutkinnan tai menettelyn olosuhteista.”

Jasenvaltiot antavat tiedoksi 8 artiklan 10 kappaleen a kohdan mukaisesti nimettyjen
viranomaisten yhteystiedot ja pitdvit ne ajan tasalla, jotta ne voivat antaa 8 artiklan mukaisen
maidrdyksen, sekd niiden viranomaisten yhteystiedot, jotka on nimetty 8 artiklan 10 kappaleen
b kohdan mukaisesti vastaanottamaan 8 artiklan mukainen méérdys. Jésenvaltiot, jotka
osallistuvat tiiviimmdn yhteistyon toteuttamisesta Euroopan syyttdjinviraston (EPPO)
perustamisessa annetulla asetuksella (EU) 2017/1939 aloitettuun tiiviimpédn yhteistyohon,
sisdllyttdvit EPPOn, sen kiyttdessd asetuksen (EU) 2017/1939 22, 23 ja 25 artiklassa
sdddettyd toimivaltaansa, niiden viranomaisten joukkoon, joille annetaan 8 artiklan 10
kappaleen a ja b kohdan mukainen ilmoitus.

Jasenvaltiot antavat tiedoksi 14 artiklan 7 kappaleen ¢ kohdan mukaisesti viranomainen tai
viranomaiset, joille on ilmoitettava tietoturvahiiridista.

Jasenvaltiot antavat tiedoksi viranomainen tai viranomaiset, jotka voivat antaa 14 artiklan 10
kappaleen b kohdan soveltamiseksi luvan poytdkirjan nojalla saadun datan siirtdmiseen
edelleen toiselle valtiolle tai kansainviliselle jérjestolle.

Jos 19 artiklan 3 kappale antaa perustan muille selityksille, ilmoituksille tai tiedonannoille,
jasenvaltiot voivat kdyttdd omaa harkintaansa ja tehdd omia selityksiddn, ilmoituksiaan tai
tiedonantojaan.

4. MUUT NAKOKOHDAT

Jasenvaltiot, jotka osallistuvat tiiviimmén yhteistyon toteuttamisesta = Euroopan
syyttdjanviraston (EPPO) perustamisessa annetulla asetuksella (EU) 2017/1939 aloitettuun
titviimpéaédn yhteistyohon, varmistavat, ettd EPPO, sen kéyttidessd asetuksen (EU) 2017/1939
22, 23 ja 25 artiklassa sdddettyd toimivaltaansa, voi pyrkid pOytdkirjan mukaiseen
yhteistyohon samalla tavoin kuin kyseisten jésenvaltioiden kansalliset syyttd;jat.

Jasenvaltiot varmistavat, ettd siirrettdessd dataa pdytikirjan soveltamista varten vastaanottava
sopimuspuoli saa tiedon siitd, ettd jdsenvaltioiden kansallinen oikeudellinen kehys edellyttaa
poytdkirjan 14 artiklan 11 kappaleen ¢ kohdan mukaisesti henkilokohtaista ilmoitusta
henkildlle, jonka tietoja on toimitettu.
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Kun on kyse EU:n ja Yhdysvaltojen viliseen tietosuojaa koskevaan puitesopimukseen
perustuvista kansainvilisistd siirroista, jdsenvaltiot ilmoittavat poytdkirjan 14 artiklan 1
kappaleen b kohdan soveltamiseksi Yhdysvaltojen toimivaltaisille viranomaisille, ettd
sopimusta sovelletaan toimivaltaisten viranomaisten vélisiin pdytékirjan mukaisiin
vastavuoroisiin henkilGtietojen siirtoihin. Jdsenvaltiot ottavat kuitenkin huomioon, ettd
sopimusta olisi tdydennettdvé lisdsuojatoimenpiteilld, joissa otetaan pdytékirjan maédrdysten
mukaisesti huomioon ainutlaatuiset vaatimukset, jotka liittyvét palveluntarjoajien suoraan
siirtdmiin sdahkoisiin todisteisiin, eivit siirtoihin viranomaisten vélilld. Ndin ollen jasenvaltiot
esittdvét allekirjoittamisen tai ratifioimis- tai hyvidksymiskirjansa tallettamisen yhteydessd
Yhdysvaltojen toimivaltaisille viranomaisille seuraavan tiedonannon:

"Sovellettaessa Euroopan neuvoston tietoverkkorikollisuutta koskevan
vleissopimuksen toisen lisdpoytdikirjan 14 artiklan 1 kappaleen b kohtaa katsomme,
ettd EU:n ja Yhdysvaltojen vilisti tietosuojaa koskevaa puitesopimusta sovelletaan
toimivaltaisten  viranomaisten vdlisiin ~ poytikirjan —mukaisiin ~ vastavuoroisiin
henkilotietojen siirtoihin. Sopimusta sovelletaan poytikirjan mukaisiin siirtoihin
meiddn alueellamme toimivien palveluntarjoajien ja Yhdysvaltojen viranomaisten
vdlilld vain yhdistettynd tdydentdvddn, tarkasti mddriteltyyn siirtojdrjestelyyn, jossa
otetaan huomioon ainutlaatuiset vaatimukset, jotka liittyvit palveluntarjoajien
suoraan siirtamiin sdhkoisiin todisteisiin, eivdt siirtoihin viranomaisten vdlilld.”

Jasenvaltiot varmistavat, ettd poytdkirjan 14 artiklan 1 kappaleen ¢ kohtaa sovellettaessa ne
tukeutuvat muihin sopimuksiin tai jérjestelyihin ainoastaan, jos Euroopan komissio on tehnyt
asianomaisen kolmannen maan osalta joko yleisen tietosuoja-asetuksen (EU) 2016/679 45
artiklan tai lainvalvontatarkoituksessa késiteltyjen henkil6tietojen suojasta annetun direktiivin
(EU) 2016/680 36 artiklan mukaisen tietosuojan riittivyyttd koskevan paatoksen, joka kattaa
kyseiset tiedonsiirrot, tai jos tdllaisella muulla sopimuksella tai jirjestelylld varmistetaan
asianmukaiset tietosuojaa koskevat suojatoimenpiteet yleisen tietosuoja-asetuksen 46 artiklan
tai lainvalvontatarkoituksessa késiteltyjen henkildtietojen suojasta annetun direktiivin 37
artiklan 1 kohdan a alakohdan mukaisesti.
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