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EXPUNERE DE MOTIVE

1. OBIECTUL PROPUNERII

Prezenta propunere se referd la decizia de autorizare a statelor membre sd semneze, 1n
interesul Uniunii Europene, cel de Al doilea protocol aditional referitor la cooperarea
consolidata si la divulgarea probelor electronice la Conventia de la Budapesta a Consiliului
Europei privind criminalitatea informatici (,,protocolul”)!. Scopul protocolului este de a oferi
norme comune la nivel international in scopul de a consolida cooperarea in materie de
criminalitate informatica si colectarea de probe in format electronic pentru anchetele sau
procedurile penale.

Comisia va prezenta, de asemenea, o propunere de decizie a Consiliului Uniunii Europene
(,,Consiliul”) de autorizare a statelor membre sa ratifice protocolul in interesul Uniunii
Europene.

Criminalitatea informaticad reprezintd in continuare o provocare considerabild pentru
societatea noastrd. In pofida eforturilor autorititilor de aplicare a legii si ale autoritatilor
judiciare, atacurile cibernetice, inclusiv atacurile de tip ransomware, sunt in crestere si devin
din ce in ce mai complexe’. In special, avand in vedere faptul cd internetul nu cunoaste
frontiere, anchetele privind criminalitatea informatica au aproape intotdeauna un caracter
transfrontalier, necesitand astfel o cooperare stransa intre autoritatile din diferite tari.

Probele electronice sunt din ce In ce mai importante in cadrul anchetelor penale. Comisia
estimeaza ca, in prezent, autoritatile de aplicare a legii si autoritatile judiciare au nevoie de
acces la probe electronice in 85 % din anchetele penale, inclusiv in cele legate de
criminalitatea informatici®. Probele privind orice infractiune sunt detinute din ce in ce mai
mult in format electronic de catre prestatori de servicii din jurisdictii strdine, iar un raspuns
eficace in materie de justitie penala necesitd masuri adecvate pentru a obtine astfel de probe
in vederea respectarii statului de drept.

Se depun eforturi de Tmbundtatire a accesului transfrontalier la probele electronice pentru
anchetele penale in intreaga lume, la nivel national, la nivelul Uniunii Europene* si la nivel
international, inclusiv prin intermediul protocolului. Este important sa se asigure norme
compatibile la nivel international pentru a se evita conflictele de legi atunci cand se solicita
accesul transfrontalier la probele electronice.

2. CONTEXTUL PROPUNERII
2.1. Context

Conventia de la Budapesta a Consiliului Europei privind criminalitatea informatica (CETS
nr. 185) (,,conventia”) urmdreste facilitarea combaterii infractiunilor savarsite prin utilizarea
retelelor informatice. Aceasta (1) contine dispozitii de armonizare a elementelor de drept
penal material national ale infractiunilor si dispozitiilor conexe in domeniul criminalitdtii
informatice, (2) prevede competente procedurale penale nationale necesare pentru

Textul protocolului va fi anexat la propunerea de decizie a Consiliului de autorizare a statelor membre sa
ratifice protocolul in interesul Uniunii.

Evaluarea amenintarii pe care o reprezintd formele grave de criminalitate si criminalitatea organizatd in
Uniunea Europeand in 2021 (SOCTA UE 2021).

3 SWD(2018) 118 final.

4 COM(2018) 225 si 226 final.
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investigarea si urmarirea penald a unor astfel de infractiuni, precum si a altor infractiuni
comise prin intermediul unui sistem informatic sau in cazul carora probele sunt in format
electronic si (3) vizeaza instituirea unui regim rapid si eficace de cooperare internationala.

Conventia este deschisd statelor membre ale Consiliului Europei si statelor care nu sunt
membre ale acestuia, la invitatia Consiliului. In prezent, 66 de tari sunt parti la conventie,
inclusiv 26 de state membre ale Uniunii Europene®. Conventia nu prevede posibilitatea
Uniunii Europene de a adera la aceasta. Totusi, Uniunea Europeana este recunoscuta ca
organizatie cu statut de observator in cadrul Comitetului Conventiei privind criminalitatea
informatica (T-CY)°.

In pofida eforturilor de negociere a unei noi conventii privind criminalitatea informatica la
nivelul Organizatiei Natiunilor Unite’, Conventia de la Budapesta rimane principala
conventie multilaterald pentru combaterea criminalitatii informatice. Uniunea sprijind in mod
constant conventia®, inclusiv in cadrul finantirii programelor de consolidare a capacititilor’.

In urma propunerilor Grupului privind probele stocate in cloud (Cloud Evidence Group)'’,
Comitetul Conventiei privind criminalitatea informaticd a adoptat o serie de recomandari
pentru a aborda, inclusiv prin negocierea unui al doilea protocol aditional la Conventia
privind criminalitatea informaticd referitor la cooperarea internationald consolidata,
provocarea reprezentatd de faptul cd probele electronice referitoare la criminalitatea
informatica si la alte infractiuni sunt detinute din ce in ce mai mult de prestatori de servicii din
jurisdictii strdine, in timp ce competentele in materie de aplicare a legii raman limitate de
frontierele teritoriale. In iunie 2017, Comitetul Conventiei privind criminalitatea informatici a
aprobat mandatul pentru elaborarea celui de Al doilea protocol aditional 1n perioada
septembrie 2017-decembrie 2019'!. Avand in vedere nevoia de a avea mai mult timp la
dispozitie pentru finalizarea discutiilor, precum si limitarile impuse de pandemia de COVID-19
in 2020 si 2021, Comitetul Conventiei privind criminalitatea informatica a prelungit ulterior
mandatul de doua ori, pana in decembrie 2020 si, respectiv, pand in mai 2021.

In urma apelului lansat de Consiliul European in concluziile sale din 18 octombrie 2018'2,
Comisia a adoptat, la 5 februarie 2019, o recomandare de decizie a Consiliului de autorizare a
Comisiei sd participe, In numele Uniunii Europene, la negocierile privind un al doilea
protocol aditional la Conventia Consiliului Europei privind criminalitatea informaticd'®. La

Toate statele membre, cu exceptia Irlandei, care a semnat conventia, dar nu a ratificat-o, angajandu-se totusi
sd continue procesul de aderare.

Regulamentul de procedura al Comitetului Conventiei privind criminalitatea informatica [T-CY (2013) 25
rev], disponibil la adresa: www.coe.int/cybercrime.

Rezolutia 74/247 a Adundrii Generale a Organizatiei Natiunilor Unite (Adunarea Generald a ONU) din
decembrie 2019, intitulatd ,,Combaterea utilizarii tehnologiilor informatiei si comunicatiilor in scopuri
infractionale”.

8 JOIN(2020) 81 final.

A se vedea, de exemplu, Actiunea mondiald extinsa impotriva criminalitdtii informationale (GLACY +), la
adresa: https://www.coe.int/en/web/cybercrime/glacyplus.

Raportul final al Grupului privind probele stocate in cloud din cadrul Comitetului Conventiei privind
criminalitatea informatica intitulat ,Criminal justice access to electronic evidence in the cloud:
Recommendations for consideration by the T-CY” (Accesul in cadrul procedurilor de justitie penala la
probele electronice stocate in cloud: recomandari de avut in vedere de cétre T-CY) din 16 septembrie 2016.
https://rm.coe.int/t-cy-terms-of-reference-protocol/1680a03690
https://www.consilium.europa.eu/ro/press/press-releases/2018/10/18/20181018-european-council-
conslusions/

13 COM(2019) 71 final.
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2 aprilie 2019, Autoritatea Europeand pentru Protectia Datelor a adoptat un aviz cu privire la
recomandare'#. Prin decizia din 6 iunie 2019, Consiliul Uniunii Europene a autorizat Comisia
sd participe, In numele Uniunii Europene, la negocierile privind cel de Al doilea protocol
aditional',

Astfel cum se mentioneazd in Strategia UE din 2020 privind o uniune a securititii'®, in
Strategia de securitate ciberneticd a UE din 2020 pentru deceniul digital'’ si in Strategia UE
din 2021 privind criminalitatea organizati'®, Comisia s-a angajat s incheie rapid si cu succes
negocierile privind protocolul. In Rezolutia sa din 2021 referitoare la Strategia de securitate
ciberneticd a UE pentru deceniul digital'®, Parlamentul European a recunoscut, de asemenea,
necesitatea de a incheia lucrarile privind protocolul.

Comisia a participat, in numele Uniunii Europene, la negocierile privind protocolul in
conformitate cu decizia Consiliului Uniunii Europene. Comisia a consultat in mod constant
comitetul special al Consiliului pentru negocierile privind pozitia Uniunii.

In conformitate cu Acordul-cadru privind relatiile dintre Parlamentul European si Comisia
Europeani®, Comisia a informat, de asemenea, Parlamentul European cu privire la negocieri
prin intermediul unor rapoarte scrise si prezentari orale.

In cadrul reuniunii sale plenare din 28 mai 2021, Comitetul Conventiei privind criminalitatea
informaticd a aprobat proiectul de protocol la nivelul sdu si l-a transmis spre adoptare
Comitetului de Ministri al Consiliului Europei?'. La 17 noiembrie 2021, Comitetul de Ministri
al Consiliului Europei a adoptat protocolul.

2.2, Al doilea protocol aditional

Obiectivul protocolului este de a consolida cooperarea in materie de criminalitate informatica
si colectarea de probe 1n format electronic privind infractiuni in scopul unor anchete sau
proceduri penale specifice. Protocolul recunoaste necesitatea unei cooperari sporite si mai
eficiente intre state si cu sectorul privat, precum si a unei mai mari claritati si securitati
juridice pentru prestatorii de servicii si alte entitati in ceea ce priveste circumstantele in care
pot raspunde cererilor din partea autoritatilor judiciare penale ale altor parti privind divulgarea
de probe electronice.

Protocolul recunoaste, de asemenea, ca o cooperare transfrontalierd eficace in scopul justitiei
penale, inclusiv intre autoritdtile din sectorul public si entitdtile din sectorul privat, necesita
conditii eficace si garantii solide pentru protectia drepturilor fundamentale. in acest scop,
protocolul adopta o abordare bazatd pe drepturi si prevede conditii si garantii in conformitate
cu instrumentele internationale privind drepturile omului, inclusiv Conventia Consiliului
Europei din 1950 pentru apirarea drepturilor omului si a libertitilor fundamentale. Intrucat

Avizul AEPD nr. 3/2019 din 2 aprilie 2019 privind participarea la negocieri in vederea adoptarii unui al
doilea protocol aditional la Conventia de la Budapesta privind criminalitatea informatica.

Decizia Consiliului cu numarul de referinta 9116/19.

16 COM(2020) 605 final.

17" JOIN(2020) 81 final.

18 COM(2021) 170 final.

Rezolutia Parlamentului European din 10 iunie 2021 referitoare la Strategia de securitate ciberneticd a UE
pentru deceniul digital.

20 JO L 304,20.11.2010, p. 47.

2 https://rm.coe.int/0900001680a2aa42
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probele electronice se referd adesea la date cu caracter personal, protocolul include, de
asemenea, garantii solide pentru protectia vietii private si a datelor cu caracter personal.

Dispozitiile mentionate in paragrafele urmatoare prezintd o importantd deosebitd pentru
protocol. Protocolul este insotit de un raport explicativ detaliat. Desi raportul explicativ nu
constituie un instrument care sa ofere o interpretare cu valoare de autoritate a protocolului,
acesta este menit ,,s3 ghideze si sd asiste partile” in aplicarea protocolului??.

2.2.1. Dispozitii comune

Capitolul I din protocol prevede dispozitiile comune. Articolul 2 stabileste domeniul de
aplicare al protocolului, In conformitate cu domeniul de aplicare al conventiei: acesta se
aplica in cazul anchetelor sau al procedurilor penale specifice referitoare la infractiunile legate
de sisteme informatice si de date, precum si in cazul colectarii de probe in format electronic
privind infractiuni.

Articolul 3 include definitii ale ,,autoritatilor centrale”, ,,autoritdtilor competente”, ,,situatiilor

de urgentd”, ,datelor cu caracter personal” si ,partii care efectueaza transferul”. Aceste
definitii se aplica protocolului, impreuna cu definitiile incluse in conventie.

Articolul 4 stabileste limbile in care partile ar trebui sa transmita ordine, cereri sau notificari
in temeiul protocolului.

2.2.2.  Masuri de cooperare

Capitolul II din protocol prevede masuri de consolidare a cooperdrii. In primul rand,
articolul 5 alineatul (1) stabileste ca partile coopereaza pe baza protocolului in cea mai mare
masurd posibila. La articolul 5 alineatele (2)-(5) se stabileste aplicarea masurilor prevazute in
protocol in raport cu tratatele sau intelegerile existente in materie de asistentd reciproca.
Articolul 5 alineatul (7) prevede cd masurile de la capitolul II nu restrictioneaza cooperarea
dintre parti sau cu prestatorii de servicii sau entitatile, prin intermediul altor acorduri,
intelegeri si practici aplicabile sau al dreptului intern aplicabil.

Articolul 6 oferd o baza pentru cooperarea directd dintre autorititile competente ale unei parti
si entitdtile unei alte parti care presteaza servicii de Inregistrare a numelor de domenii, pentru
divulgarea datelor de inregistrare a numelor de domenii.

Articolul 7 oferd o baza pentru cooperarea directd dintre autoritdtile competente ale unei parti
si prestatorii de servicii ai unei alte parti pentru divulgarea datelor privind abonatii.

Articolul 8 ofera o baza pentru o cooperare consolidatd intre autoritati in ceea ce priveste
divulgarea datelor informatice.

Articolul 9 oferd o bazd pentru cooperarea dintre autoritati in ceea ce priveste divulgarea
datelor informatice in situatii de urgenta.

Articolul 10 ofera o baza pentru asistenta judiciara reciproca in situatii de urgenta.

Articolul 11 ofera o baza pentru cooperarea prin videoconferinta.

22 A se vedea punctul 2 din raportul explicativ privind protocolul.
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Articolul 12 ofera o baza pentru anchetele comune si pentru echipele comune de ancheta.

2.2.3.  Garantii

Protocolul adopta o abordare bazatd pe drepturi, cu conditii si garantii specifice, dintre care
unele sunt incorporate in masurile specifice de cooperare, precum si in capitolul III din
protocol. Articolul 13 din protocol impune partilor sa se asigure ca respectivele competente si
proceduri fac obiectul unui nivel adecvat de protectie a drepturilor fundamentale, astfel incat,
in conformitate cu articolul 15 din conventie, sd se garanteze aplicarea principiului
proportionalitatii.

Articolul 14 din protocol prevede protectia datelor cu caracter personal, astfel cum sunt
definite la articolul 3 din protocol, in conformitate cu Protocolul de modificare a Conventiei
pentru protejarea persoanelor fatd de prelucrarea automatizata a datelor cu caracter personal
(CETS 223) (Conventia 108+) si cu dreptul Uniunii.

Pe aceasta baza, la articolul 14 alineatele (2)-(15) se stabilesc principiile fundamentale in
materie de protectie a datelor, inclusiv limitarea scopului, temeiul juridic, calitatea datelor si
normele aplicabile prelucrarii categoriilor speciale de date, obligatiile aplicabile operatorilor,
inclusiv 1n ceea ce priveste pastrarea datelor, pastrarea evidentelor, securitatea si transferurile
ulterioare, drepturile individuale exercitabile, inclusiv in ceea ce priveste notificarea, accesul,
rectificarea si procesul decizional automatizat, supravegherea independenta si eficace de catre
una sau mai multe autoritdti, precum si caile de atac administrative si judiciare. Garantiile
acopera toate formele de cooperare prevazute in protocol, cu adaptarile necesare pentru a
aborda caracteristicile specifice ale cooperarii directe (de exemplu, in contextul notificarii
privind incalcarea). Exercitarea anumitor drepturi individuale poate fi Intarziata, limitata sau
refuzatd in cazul in care acest lucru este necesar si proportional pentru a urmari obiective
importante de interes public, in special In scopul prevenirii riscului la adresa unor anchete in
curs efectuate de autoritatile de aplicare a legii, ceea ce este, de asemenea, in conformitate cu
dreptul Uniunii.

Articolul 14 din protocol ar trebui, de asemenea, citit in coroborare cu articolul 23 din
protocol. Articolul 23 consolideaza eficacitatea garantiilor incluse in protocol, datoritd
prevederii conform céreia Comitetul Conventiei privind criminalitatea informaticd va evalua
implementarea si transpunerea in practicd a masurilor luate in legislatia nationald in vederea
punerii in aplicare a dispozitiilor protocolului. In special, la articolul 23 alineatul (3) se
prevede in mod explicit faptul cd punerea in aplicare de catre parti a articolului 14 se
evalueaza de indatd ce zece parti la conventie si-au exprimat consimtamantul de a-si asuma
obligatii in temeiul protocolului.

Ca o garantie suplimentara, in temeiul articolului 14 alineatul (15), in cazul in care o parte are
dovezi substantiale cd o altd parte incalcd in mod sistematic sau semnificativ garantiile
prevazute in protocol, aceasta poate suspenda transferul de date cu caracter personal catre
partea respectiva Tn urma consultarii (ceea ce nu este necesar in caz de urgenta). Toate datele
cu caracter personal transferate Tnainte de suspendare continua sa fie tratate in conformitate cu
protocolul.

In cele din urmi, avand in vedere caracterul multilateral al protocolului, articolul 14 alineatul
(1) literele (b) si (c) din protocol oferd partilor posibilitatea ca, in cadrul relatiilor lor
bilaterale, sa convind, in anumite conditii, asupra unor modalitati alternative de asigurare a
protectiei datelor cu caracter personal transferate in temeiul protocolului. In timp ce garantiile
prevazute la articolul 14 alineatele (2)-(15) se aplica in mod implicit partilor care primesc date
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cu caracter personal, in temeiul articolului 14 alineatul (1) litera (b), partile care au obligatii
reciproce in baza unui acord international de instituire a unui cadru cuprinzitor pentru
protectia datelor cu caracter personal in conformitate cu cerintele aplicabile ale legislatiei
partilor In cauza se pot baza, de asemenea, pe cadrul respectiv. Aceastd dispozitie se refera, de
exemplu, la Conventia 108+ (pentru partile care permit transferurile de date catre alte parti in
temeiul conventiei mentionate) sau la Acordul-cadru UE-SUA (in cadrul domeniului sdu de
aplicare, si anume pentru transferul de date cu caracter personal intre autoritati si, in
combinatie cu o intelegere specifica in materie de transfer Intre SUA si UE, pentru cooperarea
directa dintre autoritati si prestatorii de servicii). In plus, in temeiul articolului 14 alineatul (1)
litera (c), partile pot, de asemenea, sa stabileascd de comun acord ca transferul de date cu
caracter personal are loc pe baza altor acorduri sau intelegeri incheiate intre partile in cauza.
Pentru statele membre ale UE, astfel de acorduri sau de intelegeri alternative pot fi invocate
pentru transferurile de date in temeiul protocolului numai daca aceste transferuri respecta
cerintele legislatiei Uniunii in materie de protectie a datelor, si anume capitolul V din
Directiva (UE) 2016/680 (Directiva privind protectia datelor in materie de asigurare a
respectarii legii) si (in ceea ce priveste cooperarea directd dintre autoritdti si prestatorii de
servicii in temeiul articolelor 6 si 7 din protocol) capitolul V din Regulamentul (UE)
2016/679 (Regulamentul general privind protectia datelor).

2.2.4.  Dispozitii finale

Capitolul I din protocol prevede dispozitiile finale. Printre altele, articolul 15 alineatul (1)
litera (a) garanteaza ca partile pot stabili n alt mod relatiile dintre ele cu privire la aspectele
prevazute in protocol, in conformitate cu articolul 39 alineatul (2) din conventie. Articolul 15
alineatul (1) litera (b) garanteaza ca statele membre ale UE care sunt parti la protocol pot
continua sd aplice dreptul Uniunii in relatiile lor reciproce. Articolul 15 alineatul (2)
stabileste, de asemenea, ca articolul 39 alineatul (3) din conventie se aplica protocolului.

Articolul 16 alineatul (3) indica faptul cd protocolul va intra in vigoare de indata ce cinci parti
la conventie si-au exprimat consimtdmantul de a-si asuma obligatii In temeiul protocolului.

Articolul 19 alineatul (1) prevede ca partile pot recurge la rezerve in ceea ce priveste
articolul 7 alineatul (9) literele (a) si (b), articolul 8 alineatul (13) si articolul 17. Articolul 19
alineatul (2) prevede ca partile pot face declaratiile mentionate la articolul 7 alineatul (2) litera
(b) si alineatul (8), articolul 8 alineatul (11), articolul 9 alineatul (1) litera (b), articolul 9
alineatul (5), articolul 10 alineatul (9), articolul 12 alineatul (3) si articolul 18 alineatul (2).
Articolul 19 alineatul (3) stabileste ca o parte face declaratiile, notificarile sau comunicarile
identificate la articolul 7 alineatul (5) literele (a) si (e), articolul 8 alineatul (4), articolul (8)
alineatul (10) literele (a) si (b), articolul 14 alineatul (7) litera (c), articolul 14 alineatul (10)
litera (b) si articolul 17 alineatul (2).

Articolul 23 alineatul (1) oferd o baza pentru consultari intre parti, inclusiv prin intermediul
Comitetului Conventiel privind criminalitatea informatica, in conformitate cu articolul 46 din
conventie. Articolul 23 alineatul (2) oferd, de asemenea, o baza pentru evaluarea utilizarii si
punerii in aplicare a dispozitiillor protocolului. Articolul 23 alineatul (3) garanteaza ca
evaluarea utilizdrii si a punerii in aplicare a articolului 14 privind protectia datelor Incepe de
indatd ce zece parti si-au exprimat consimtdmantul de a-si asuma obligatii in temeiul
protocolului.

2.3. Dreptul si politica Uniunii in domeniu

Domeniul vizat de protocol este reglementat in mare parte de norme comune intemeiate pe
articolul 82 alineatul (1) si pe articolul 16 din TFUE. Cadrul juridic actual al Uniunii
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Europene include in special instrumente privind aplicarea legii si cooperarea judiciard in
materie penald, cum ar fi Directiva 2014/41/UE privind ordinul european de anchetd in
materie penald, Conventia cu privire la asistenta judiciard reciprocd In materie penald intre
statele membre ale Uniunii Europene si Decizia-cadru 2002/465/JAI a Consiliului privind
echipele comune de ancheta. Pe plan extern, Uniunea Europeana a incheiat o serie de acorduri
bilaterale intre Uniune si tari terte, cum ar fi acordurile privind asistenta judiciarad reciproca
intre Uniunea Europeana si Statele Unite ale Americii, intre Uniunea Europeana si Japonia si
intre Uniunea Europeand si Norvegia si Islanda. Cadrul juridic actual al Uniunii Europene
include, de asemenea, Regulamentul (UE) 2017/1939 al Consiliului de punere in aplicare a
unei forme de cooperare consolidatd in ceea ce priveste instituirea Parchetului European
(EPPO). Statele membre care participa la cooperarea consolidata ar trebui sa se asigure ca
EPPO poate, in exercitarea competentelor sale, astfel cum se prevede la articolele 22, 23 si 25
din Regulamentul (UE) 2017/1939, sa solicite cooperarea in temeiul protocolului in acelasi
mod ca si procurorii nationali ai statelor membre respective. Aceste instrumente si acorduri se
refera 1n special la articolele 8, 9, 10, 11 si 12 din protocol.

In plus, Uniunea a adoptat mai multe directive care consolideaza drepturile procedurale ale
persoanelor suspectate si ale celor acuzate”>. Aceste instrumente se referd in special la
articolele 6, 7, 8, 9, 10, 11, 12 si 13 din protocol. Un set special de garantii se refera la
protectia datelor cu caracter personal, care este un drept fundamental consacrat in tratatele UE
si in Carta drepturilor fundamentale a Uniunii Europene. Datele cu caracter personal pot fi
prelucrate numai in conformitate cu Regulamentul (UE) 2016/679 (Regulamentul general
privind protectia datelor) si cu Directiva (UE) 2016/680 (Directiva privind protectia datelor in
materie de asigurare a respectarii legii). Dreptul fundamental al oricarei persoane la
respectarea vietii private si de familie, a domiciliului si a secretului comunicatiilor include
respectarea caracterului privat al comunicatiilor ca element esential. Datele transmise in
cadrul comunicatiilor electronice pot fi prelucrate numai in conformitate cu Directiva
2002/58/CE (Directiva asupra confidentialitatii si comunicatiilor electronice). Aceste
instrumente se referd in special la articolul 14 din protocol.

La articolul 14 alineatele (2)-(15) din protocol sunt prevazute garantii adecvate privind
protectia datelor in sensul normelor Uniunii privind protectia datelor, in special al
articolului 46 din Regulamentul general privind protectia datelor si al articolului 37 din
Directiva privind protectia datelor in materie de asigurare a respectarii legii, precum si al

23 Directiva 2010/64/UE a Parlamentului European si a Consiliului din 20 octombrie 2010 privind dreptul la
interpretare si traducere in cadrul procedurilor penale, JO L 280, 26.10.2010, p. 1; Directiva 2012/13/UE a
Parlamentului European si a Consiliului din 22 mai 2012 privind dreptul la informare in cadrul procedurilor
penale, JO L 142, 1.6.2012, p. 1; Directiva 2013/48/UE a Parlamentului European si a Consiliului din
22 octombrie 2013 privind dreptul de a avea acces la un avocat in cadrul procedurilor penale si al
procedurilor privind mandatul european de arestare, precum si dreptul ca o persoana tertd sa fie informata in
urma privarii de libertate si dreptul de a comunica cu persoane terte si cu autoritdti consulare in timpul
privarii de libertate, JO L 294, 6.11.2013, p. 1; Directiva (UE) 2016/1919 a Parlamentului European si a
Consiliului din 26 octombrie 2016 privind asistenta juridicd gratuitd pentru persoanele suspectate si
persoanele acuzate in cadrul procedurilor penale si pentru persoanele cautate in cadrul procedurilor privind
mandatul european de arestare, JO L 297, 4.11.2016, p. 1; Directiva (UE) 2016/800 a Parlamentului
European si a Consiliului din 11 mai 2016 privind garantiile procedurale pentru copiii care sunt persoane
suspectate sau acuzate in cadrul procedurilor penale, JO L 132, 21.5.2016, p. 1; Directiva (UE) 2016/343 a
Parlamentului European si a Consiliului din 9 martie 2016 privind consolidarea anumitor aspecte ale
prezumtiei de nevinovatie si a dreptului de a fi prezent la proces in cadrul procedurilor penale, JO L 65,
11.3.2016, p. 1; Directiva 2012/13/UE a Parlamentului European si a Consiliului din 22 mai 2012 privind
dreptul la informare 1n cadrul procedurilor penale.
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jurisprudentei relevante a Curtii Europene de Justitie. In conformitate cu cerintele dreptului
Uniunii®* si pentru a garanta eficacitatea garantiilor previzute la articolul 14 din protocol,
statele membre ar trebui sd asigure notificarea persoanelor fizice ale caror date au fost
transferate, sub rezerva anumitor restrictii, de exemplu pentru a se evita punerea in pericol a
anchetelor in curs. Articolul 14 alineatul (11) litera (¢) din protocol ofera statelor membre o
baza pentru indeplinirea acestei cerinte.

Compatibilitatea articolului 14 alineatul (1) din protocol cu normele Uniunii Tn materie de
protectie a datelor impune, de asemenea, statelor membre sd ia in considerare urmatoarele
aspecte in ceea ce priveste posibilele modalitéti alternative de a asigura protectia adecvata a
datelor cu caracter personal transferate in temeiul protocolului. In ceea ce priveste alte
acorduri internationale de stabilire a unui cadru cuprinzitor pentru protectia datelor cu
caracter personal in conformitate cu cerintele aplicabile ale legislatiei partilor in cauza, in
temeiul articolului 14 alineatul (1) litera (b), statele membre ar trebui s tind seama de faptul
cd, in scopul cooperdrii directe, Acordul-cadru UE-SUA trebuie sa fie completat cu garantii
suplimentare — care urmeaza sa fie prevazute intr-o intelegere specifica in materie de transfer
intre SUA si UE/statele sale membre — care sa tind seama de cerintele unice ale transferului de
probe electronice direct de citre prestatorii de servicii, mai degraba decat intre autorititi®>.

De asemenea, in temeiul articolului 14 alineatul (1) litera (b) din protocol, statele membre ar
trebui sa aiba in vedere faptul ca, pentru statele membre ale UE care sunt parti la Conventia
108+, conventia in sine nu ofera o baza adecvata pentru transferurile transfrontaliere de date
in temeiul protocolului catre alte parti la conventia mentionata. In acest sens, respectivele
state membre ar trebui sd ia in considerare ultima teza de la articolul 14 alineatul (1) din
Conventia 108+2°.

In cele din urma, in ceea ce priveste alte acorduri sau intelegeri previzute la articolul 14
alineatul (1) litera (c), statele membre ar trebui sa aiba in vedere faptul ca se pot baza pe astfel
de alte acorduri sau intelegeri numai in cazul in care fie Comisia Europeand a adoptat, in
temeiul articolului 45 din Regulamentul general privind protectia datelor (UE) 2016/679 sau
al articolului 36 din Directiva (UE) 2016/680 privind protectia datelor in materie de asigurare
a respectdrii legii, o decizie privind caracterul adecvat al nivelului de protectie asigurat de tara
tertd in cauza care acopera respectivele transferuri de date, fie in cazul in care un astfel de alt

24 A se vedea Curtea de Justitie (Marea Camerd), Avizul 1/15, ECLI:EU:C:2017:592, punctul 220. A se vedea,
de asemenea, contributia CEPD la consultarea referitoare la proiectul celui de Al doilea protocol aditional la
Conventia Consiliului Europei privind criminalitatea informatica (Conventia de la Budapesta), 13 noiembrie
2019, p. 6 (,,Autoritatile nationale competente carora li s-a acordat accesul la date trebuie sd informeze
persoanele afectate, in temeiul procedurilor nationale aplicabile, de Indata ce notificarea in cauza nu mai este
susceptibild sd pund in pericol anchetele desfasurate de autorititile respective. [...] Notificarea este necesara
pentru a le permite persoanelor afectate sa isi exercite, printre altele, dreptul la o cale de atac si drepturile in
materie de protectie a datelor in ceea ce priveste prelucrarea datelor care le vizeaza”).

Acesta este motivul pentru care Decizia Consiliului din 21 mai 2019 de autorizare a deschiderii negocierilor
in vederea unui acord intre Uniunea Europeana si Statele Unite ale Americii privind accesul transfrontalier la
probele electronice in scopul cooperarii judiciare in materie penala (9114/19) contine in directivele sale de
negociere o serie de garantii suplimentare privind protectia datelor. In special, directivele de negociere
stipuleaza ca ,,Acordul ar trebui sa completeze acordul-cadru cu garantii suplimentare care iau in considerare
nivelul de sensibilitate al categoriilor de date in cauza si cerintele unice ale transferului de probe electronice
efectuat direct de catre prestatorii de servicii, mai degraba decat la nivel de autoritdti, precum si ale
transferurilor efectuate de autoritatile competente direct catre prestatorii de servicii.”

A se vedea, de asemenea, Raportul explicativ privind Protocolul de modificare a Conventiei pentru protejarea
persoanelor fatd de prelucrarea automatizata a datelor cu caracter personal, 10 octombrie 2018, punctele 106-
107.
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acord sau alta intelegere asigurd in sine garantii adecvate privind protectia datelor, in temeiul
articolului 46 din Regulamentul general privind protectia datelor sau al articolului 37 alineatul
(1) litera (a) din Directiva privind protectia datelor in materie de asigurare a respectarii legii.

Trebuie sa se tind seama nu numai de dreptul Uniunii in forma sa actuald din domeniul in
cauza, ci si de evolutia sa viitoare, in masura in care acest lucru este previzibil la momentul
analizei. Domeniul reglementat de protocol are o relevanta directd pentru evolutiile viitoare
previzibile ale dreptului Uniunii. In acest sens, ar trebui mentionate propunerile Comisiei®’
din aprilie 2018 privind accesul transfrontalier la probele electronice. Aceste instrumente se
referd 1n special la articolele 6 si 7 din protocol.

Cu ocazia participarii la negocieri in numele Uniunii, Comisia s-a asigurat cd protocolul este
pe deplin compatibil cu dreptul Uniunii si cu obligatiile statelor membre in temeiul acestuia.
In special, Comisia s-a asigurat ca dispozitiile protocolului permit statelor membre si respecte
drepturile fundamentale, libertdtile si principiile generale ale dreptului Uniunii, astfel cum
sunt consacrate in tratatele UE si in Carta drepturilor fundamentale a UE, inclusiv
proportionalitatea, drepturile procedurale, prezumtia de nevinovatie si dreptul la aparare al
persoanelor care fac obiectul unor proceduri penale, precum si viata privatd si protectia
datelor cu caracter personal si a datelor transmise in cadrul comunicatiilor electronice atunci
cand sunt prelucrate astfel de date, inclusiv transferurile catre autoritatile de aplicare a legii
din tarile din afara Uniunii Europene, precum si orice obligatii care le revin in acest sens
autoritatilor de aplicare a legii si autoritdtilor judiciare. De asemenea, Comisia a luat in
considerare avizul Autorititii Europene pentru Protectia Datelor?® si avizul Comitetului
european pentru protectia datelor®.

In plus, Comisia s-a asigurat ca dispozitiile protocolului si propunerile Comisiei privind
probele electronice sunt compatibile, inclusiv pe masura ce proiectul de act legislativ a
evoluat in discutiile cu colegiuitorii, si ci protocolul nu genereazi conflicte de legi. In special,
Comisia s-a asigurat cd protocolul include garantii adecvate privind protectia datelor si a vietii
private, care permit prestatorilor de servicii din UE sa isi respecte obligatiile care le revin in
temeiul legislatiei UE privind protectia datelor si a vietii private, Tn masura In care protocolul
oferd un temei juridic pentru transferurile de date ca raspuns la ordinele sau cererile transmise
de o autoritate a unei tari terte care este parte la protocol prin care se solicita unui operator sau
unei persoane imputernicite de catre operator sa divulge date cu caracter personal sau date
transmise in cadrul comunicatiilor electronice.

27 COM(2018) 225 si 226 final.

28 Avizul AEPD nr. 3/2019 din 2 aprilie 2019 privind participarea la negocieri in vederea adoptirii unui al
doilea protocol aditional la Conventia de la Budapesta privind criminalitatea informatica.

Inclusiv ,,Contributia CEPD la consultarile privind proiectul celui de al doilea protocol aditional la Conventia
Consiliului Europei privind criminalitatea informatica (Conventia de la Budapesta) din 13 noiembrie 2019”;
,Declaratia 02/201 privind noul proiect de dispozitii ale celui de Al doilea protocol aditional la Conventia
Consiliului Europei privind criminalitatea informatica (Conventia de la Budapesta), astfel cum a fost adoptata
la 2 februarie 2021”; ,,Contributia CEPD la cea de a 6-a runda de consultari privind proiectul celui de Al
doilea protocol aditional la Conventia de la Budapesta a Consiliului Europei privind criminalitatea
informatica din 4 mai 2021
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2.4. Rezerve, declaratii, notificari si comunicari, precum si alte consideratii

Protocolul ofera o bazad pentru ca partile sa recurga la anumite rezerve si sa faca declaratii,
notificari sau comunicari cu privire la anumite articole. Statele membre ar trebui sa adopte o
abordare uniforma cu privire la anumite rezerve si declaratii, notificari si comunicari, astfel
cum se prevede 1n anexa la prezenta decizie. Pentru a asigura compatibilitatea punerii in
aplicare a protocolului cu dreptul Uniunii, statele membre ale UE ar trebui sd adopte pozitia
prezentatd mai jos cu privire la rezervele si declaratiile respective. in cazul in care protocolul
oferd o baza pentru alte rezerve, declaratii, notificari sau comunicari, prezenta propunere
autorizeaza statele membre sa ia Tn considerare si sa 1si formuleze propriile rezerve, declaratii,
notificdri sau comunicari.

Pentru a asigura compatibilitatea dintre dispozitiile protocolului si legislatia si politicile
relevante ale Uniunii, statele membre nu ar trebui sa recurga la rezervele prevazute la articolul
7 alineatul (9) literele (a)*° si (b)*'. In plus, statele membre ar trebui si facid declaratia
previzuti la articolul 7 alineatul (2) litera (b)*? si notificarea previzuti la articolul 7 alineatul
(5) litera (a)*. Lipsa acestor rezerve, precum si prezentarea declaratiei si a notificirii sunt
importante pentru a asigura compatibilitatea protocolului cu propunerile legislative ale
Comisiei privind probele electronice, inclusiv pe masurd ce proiectele legislative evolueaza in
discutiile cu colegiuitorii.

In plus, pentru a se asigura o aplicare uniforma a protocolului de citre statele membre ale UE
in cadrul cooperarii lor cu partile care nu sunt state membre ale UE, statele membre sunt
incurajate si nu recurgi la rezerva previzuti la articolul 8 alineatul (13)*%, inclusiv pentru ci o
astfel de rezervd ar avea un efect reciproc®. Statele membre ar trebui si facd declaratia
prevazutd la articolul 8 alineatul (4) pentru a se asigura ca ordinele pot fi puse in aplicare in
cazul 1n care sunt necesare informatii justificative suplimentare, de exemplu cu privire la

circumstantele cazului in cauzi, pentru a evalua proportionalitatea si necesitatea®.

30 Care oferd partilor posibilitatea de a-si rezerva dreptul de a nu aplica articolul 7 (divulgarea datelor privind

abonatii).

Care ofera partilor posibilitatea de a-si rezerva dreptul de a nu aplica articolul 7 (divulgarea datelor privind
abonatii) in cazul anumitor tipuri de numere de acces dacd acest lucru ar fi incompatibil cu principiile
fundamentale ale sistemului lor juridic national.

Care ofera partilor posibilitatea de a declara ca ordinul prevazut la articolul 7 alineatul (1) (divulgarea datelor
privind abonatii) trebuie emis de un procuror sau de o alta autoritate judiciara sau sub supravegherea acestora
sau, in caz contrar, trebuie sa fie emis sub supraveghere independenta.

Care oferd partilor posibilitatea de a notifica Secretarului General al Consiliului Europei faptul ca, atunci
cand se emite, in temeiul articolului 7 alineatul (1) (divulgarea datelor privind abonatii), un ordin adresat unui
prestator de servicii care isi desfasoard activitatea pe teritoriul lor, partile solicitd, in fiecare caz sau in
circumstante identificate, notificarea simultana a ordinului, a informatiilor suplimentare si a unui rezumat al
faptelor legate de ancheta sau de procedura.

Care ofera partilor posibilitatea de a-si rezerva dreptul de a nu aplica articolul 8 (punerea in aplicare a
ordinelor emise de o altd parte) in cazul datelor privind traficul.

A se vedea punctul 147 din raportul explicativ privind protocolul, care stabileste ca ,,[0] parte care isi rezerva
dreptul de a nu aplica prezentul articol nu este autorizata sd transmitd altor parti ordine legate de datele
privind traficul prevazute la [articolul 8] alineatul (1)”.

Care oferd partilor posibilitatea de a declara ca sunt necesare informatii justificative suplimentare pentru
punerea 1n aplicare a ordinelor prevazute la articolul 8 alineatul (1) (punerea in aplicare a ordinelor emise de
o alta parte).
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De asemenea, statele membre sunt incurajate sd nu facd declaratia prevazuta la articolul 9
alineatul (1) litera (b)*’, pentru a asigura o aplicare eficienti a protocolului.

Statele membre ar trebui sd efectueze comunicarile prevazute la articolul 7 alineatul (5)
litera (), articolul 8 alineatul (10) literele (a) si (b)*°, articolul 14 alineatul (7) litera (c) si
articolul 14 alineatul (10) litera (b), pentru a asigura o aplicare generald eficace a
protocolului*’.

In cele din urma, statele membre ar trebui, de asemenea, sa ia masurile prevazute la articolul
14 alineatul (11) litera (c) pentru a se asigura ca partea destinatara este informata in momentul
transferului cu privire la obligatia prevazutd de dreptul Uniunii de a furniza o notificare
persoanei la care se referd datele*!, precum si datele de contact corespunzitoare pentru a-i
permite partii destinatare sd informeze autoritatea competenta din statul membru al UE de
indata ce nu se mai aplica restrictii privind confidentialitatea si se poate furniza notificarea.

2.5. Motivele propunerii

Protocolul va intra in vigoare de indatd ce cinci parti si-au exprimat consimtamantul de a-si
asuma obligatii in temeiul protocolului in conformitate cu dispozitiile de la articolul 16
alineatele (1) si (2). Ceremonia de semnare a protocolului este prevazuta sa aiba loc Tn martie
2022.

Statele membre ale UE ar trebui sd ia masurile necesare pentru a asigura intrarea rapida in
vigoare a protocolului, ceea ce este important avand in vedere o serie de factori.

In primul rand, protocolul va asigura faptul ca autoritatile de aplicare a legii si autorititile
judiciare sunt mai bine echipate in vederea obtinerii de probe electronice necesare pentru
anchetele penale. Avand in vedere importanta tot mai mare a probelor electronice pentru
anchetele penale, este nevoie urgent ca autoritdtile de aplicare a legii si autoritatile judiciare sa
dispuna de instrumentele adecvate pentru a obtine accesul la probele electronice intr-un mod
eficace pentru a se asigura cd pot combate criminalitatea online in mod corespunzator.

In al doilea rand, protocolul va garanta ca astfel de masuri de obtinere a accesului la probele
electronice vor fi utilizate Intr-un mod care sd permitd statelor membre sa respecte drepturile
fundamentale, inclusiv drepturile procedurale penale, dreptul la viatd privatd si dreptul la
protectia datelor cu caracter personal. In absenta unor norme clare la nivel international,
practicile existente pot pune probleme cu privire la securitatea juridica, transparenta,

37 Care oferd partilor posibilitatea de a declara ca nu vor executa cererile prevdzute la articolul 9 alineatul (1)

litera (a) (divulgarea acceleratd in situatii de urgentd a datelor informatice) care vizeaza numai divulgarea
datelor privind abonatii.

Care ofera partilor posibilitatea de a comunica datele de contact ale autoritatii pe care o desemneaza sa
primeascd notificarile prevazute la articolul 7 alineatul (5) litera (a) si sa efectueze actiunile descrise la
articolul 7 alineatul (5) literele (b), (c) si (d) (divulgarea datelor privind abonatii).

Care ofera partilor posibilitatea de a comunica datele de contact ale autoritatilor desemnate sa transmita si sa
primeascd ordine in temeiul articolului 8 (punerea in aplicare a ordinelor emise de o alti parte). In
conformitate cu cerintele prevazute in Regulamentul (UE) 2017/1939, statele membre care participa la
cooperarea consolidata in ceea ce priveste instituirea Parchetului European (EPPO) includ EPPO in
comunicare.

Care ofera partilor posibilitatea de a comunica autoritatii sau autoritatilor care ar trebui sa fie notificate in
cazul unui incident de securitate sau sd fie contactate pentru a solicita autorizarea prealabild in cazul
transferurilor ulterioare catre un alt stat sau o altd organizatie internationala.

A se vedea nota de subsol 24 de mai sus.
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responsabilitate si respectarea drepturilor fundamentale si a garantiilor procedurale ale
persoanelor suspectate in cadrul anchetelor penale.

In al treilea rand, protocolul va solutiona si va preveni conflictele de legi care afecteazi atat
autoritatile, cat si prestatorii de servicii din sectorul privat si alte entitdti, oferind norme
compatibile la nivel international pentru accesul transfrontalier la probele electronice.

In al patrulea rand, protocolul va demonstra importanta pe care o are in continuare conventia
ca principal cadru multilateral pentru combaterea criminalitatii informatice. Acest aspect va
avea o importantd majord 1n cadrul procesului care se desfasoard in urma adoptarii, in
decembrie 2019, a Rezolutiei 74/247 a Adundrii Generale a Organizatiei Natiunilor Unite,
intitulate ,,Combaterea utilizdrii tehnologiilor informatiei si comunicatiilor in scopuri
infractionale”, care a instituit un comitet deschis interguvernamental ad-hoc format din
experti, insdrcinat cu elaborarea unei conventii internationale cuprinzatoare privind
combaterea utilizarii tehnologiilor informatiei si comunicatiilor in scopuri infractionale.

3. TEMEI JURIDIC, SUBSIDIARITATE SI PROPORTIONALITATE
. Temeiul juridic

Competenta Uniunii de a legifera in chestiuni privind facilitarea cooperarii dintre autoritatile
judiciare sau echivalente in ceea ce priveste procedurile in materie penald si executarea
deciziilor se Intemeiaza pe articolul 82 alineatul (1) din TFUE. Competenta Uniunii in materie
de protectie a datelor cu caracter personal se intemeiaza pe articolul 16 din TFUE.

In conformitate cu articolul 3 alineatul (2) din TFUE, Uniunea are competentd exclusiva in
ceea ce priveste incheierea acordurilor internationale, atunci cand acestea pot aduce atingere
normelor comune ale UE sau pot modifica domeniul lor de aplicare. Dispozitiile protocolului
se Incadreaza intr-un domeniu reglementat in mare masura de norme comune, astfel cum se
arata 1n sectiunea 2.3 de mai sus.

Prin urmare, protocolul intra in sfera competentei externe exclusive a Uniunii. Prin urmare,
semnarea protocolului de catre statele membre, in interesul Uniunii, poate avea loc in temeiul
articolului 16, al articolului 82 alineatul (1) si al articolului 218 alineatul (5) din TFUE.

. Subsidiaritatea (in cazul competentelor neexclusive)
Nu se aplica.
o Proportionalitatea

Obiectivele Uniunii in ceea ce priveste prezenta propunere, astfel cum sunt prezentate in
sectiunea 2.5 de mai sus, pot fi indeplinite numai prin incheierea unui acord international cu
caracter obligatoriu care sd prevadd masurile de cooperare necesare, asigurand, In acelasi
timp, protectia adecvatd a drepturilor fundamentale. Protocolul indeplineste acest obiectiv.
Dispozitiile protocolului se limiteaza la ceea ce este necesar pentru atingerea obiectivelor sale
principale. Actiunea unilaterald nu constituie o alternativd, deoarece nu ar oferi o baza
suficienta pentru cooperarea cu tdrile terte si nu ar putea asigura protectia necesard a
drepturilor fundamentale. De asemenea, aderarea la un acord multilateral precum protocolul,
pe care Uniunea a fost in mdsura sa 1l negocieze, este mai eficientd decat initierea de negocieri
la nivel bilateral cu tari terte individuale. Presupunand cé toate cele 66 de parti, precum si
viitoarele noi parti la conventie vor ratifica protocolul, acesta va oferi un cadru juridic comun
pentru cooperarea statelor membre ale UE cu partenerii lor internationali cei mai importanti in
lupta Impotriva criminalitatii.
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J Alegerea instrumentului

Nu se aplica.

4. REZULTATELE EVALUARILOR EX POST, ALE CONSULTARILOR CU
PARTILE INTERESATE SI ALE EVALUARILOR IMPACTULUI

o Evaluarile ex post/verificarea adecvarii legislatiei existente

Nu se aplica.

. Consultarile cu partile interesate

Consiliul Europei a organizat sase runde de consultdri publice in legatura cu negocierile
privind protocolul, in iulie si noiembrie 2018, februarie si noiembrie 2019, decembrie 2020 si
mai 20214, Partile au analizat contributiile primite in cadrul acestor consultiri.

De asemenea, Comisia, in calitatea sa de negociator in numele Uniunii, a facut schimb de
opinii cu autoritatile de protectie a datelor si a organizat, in cursul anilor 2019 si 2021,
reuniuni de consultare specifice cu organizatii ale societdtii civile, prestatori de servicii si
asociatii profesionale. Comisia a luat in considerare contributiile primite Tn urma acestor
schimburi.

. Obtinerea si utilizarea cunostintelor de specialitate

In cadrul negocierilor, Comisia a consultat in mod sistematic comitetul special al Consiliului
pentru negocieri, in conformitate cu Decizia Consiliului Uniunii Europene din 6 iunie 2019 de
autorizare a Comisiei sa participe la negocieri in numele Uniunii, ceea ce a oferit expertilor
statelor membre posibilitatea de a contribui la procesul de formulare a pozitiei Uniunii. O
serie de experti din statele membre au continuat, de asemenea, sa participe la negocieri, in
paralel cu participarea Comisiei Tn numele Uniunii. De asemenea, au avut loc consultari cu
partile interesate (a se vedea mai sus).

. Evaluarea impactului

In perioada 2017-2018 a fost efectuati o evaluare a impactului care si insoteasca propunerile
Comisiei privind probele electronice®. In acest context, din optiunea preferati a facut parte
negocierea unui acord referitor la un al doilea protocol aditional la Conventia de la Budapesta
privind criminalitatea informaticd. Impacturile relevante sunt prezentate, de asemenea, in
expunerea de motive din prezenta propunere.

o Adecvarea reglementarilor si simplificarea

Protocolul poate avea implicatii pentru anumite categorii de prestatori de servicii, inclusiv
pentru intreprinderile mici si mijlocii (IMM-uri), deoarece acestia pot face obiectul unor
cereri si ordine privind probele electronice in temeiul protocolului. Cu toate acestea, in
prezent, acesti prestatori fac deja adesea obiectul unor astfel de cereri prin intermediul altor
canale existente, transmise uneori prin intermediul unor autoritati diferite, inclusiv pe baza
conventiei**, a altor tratate de asistentd judiciard reciproci sau a altor cadre, inclusiv a

42 https://www.coe.int/en/web/cybercrime/protocol-consultations

4 SWD(2018) 118 final.

4 A se vedea, de exemplu, Nota orientativa nr. 10 a Comitetului Conventiei privind criminalitatea informatica
din 1 martie 2017 privind ordinele de divulgare pentru informatiile referitoare la abonati (articolul 18 din
Conventia de la Budapesta).
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politicilor multipartite privind guvernanta internetului®>. De asemenea, prestatorii de servicii,
inclusiv IMM-urile, vor beneficia de un cadru juridic clar la nivel international si de o
abordare comuna a tuturor partilor la protocol.

. Drepturile fundamentale

Instrumentele de cooperare prevazute in protocol pot afecta drepturile fundamentale in cazul
in care datele unei persoane pot fi obtinute in contextul unei proceduri penale, inclusiv, de
exemplu, dreptul la un proces echitabil, dreptul la viata privata si dreptul la protectia datelor
cu caracter personal. Protocolul adopta o abordare bazata pe drepturi si prevede conditii si
garantii In conformitate cu instrumentele internationale privind drepturile omului, inclusiv
Conventia Consiliului Europei din 1950 pentru apararea drepturilor omului si a libertatilor
fundamentale. In special, protocolul prevede garantii specifice privind protectia datelor. Daca
este necesar, protocolul oferd, de asemenea, o bazd pentru formularea de catre parti a
anumitor rezerve, declaratii sau notificari si include motive de refuz al cooperarii ca raspuns
la o cerere in situatii specifice. Acest lucru asigurd compatibilitatea protocolului cu Carta
drepturilor fundamentale a UE.

S. IMPLICATII BUGETARE

Propunerea nu are implicatii asupra bugetului Uniunii. Este posibil ca statele membre sa
suporte costuri punctuale pentru punerea in aplicare a protocolului si ar putea exista costuri
mai mari pentru autoritatile statelor membre din cauza cresterii preconizate a numarului de
cazuri.

6. ALTE ELEMENTE
. Planurile de punere in aplicare si masurile de monitorizare, evaluare si raportare
Nu existd un plan de punere in aplicare deoarece, in urma semndrii si ratificdrii acestuia,

statele membre vor trebui sd puna in aplicare protocolul.

In ceea ce priveste monitorizarea, Comisia va participa la reuniunile Comitetului Conventiei
privind criminalitatea informatica, in cadrul cdarora Uniunea Europeand este recunoscuta ca
organizatie cu statut de observator.

4 A se vedea, de exemplu, Rezolutia Consiliului de cooperare pe internet pentru alocarea de nume si numere de
domenii internet (ICANN) din 15 mai 2019 referitoare la recomandarile privind specificatia temporara pentru
datele de inregistrare gTLD, disponibila la adresa www.icann.org.
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2021/0382 (NLE)
Propunere de

DECIZIE A CONSILIULUI

de autorizare a statelor membre si semneze, in interesul Uniunii Europene, cel de

Al doilea protocol aditional la Conventia privind criminalitatea informatica referitor la

cooperarea consolidata si la divulgarea probelor electronice

CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 16,
articolul 82 alineatul (1) si articolul 218 alineatul (5),

avand in vedere propunerea Comisiei Europene,

intrucat:

(1)

)

©)

(4)

©)

(6)

(7

La 9 iunie 2019, Consiliul a autorizat Comisia sd participe, In numele Uniunii, la
negocierile privind cel de Al doilea protocol aditional la Conventia de la Budapesta a
Consiliului Europei privind criminalitatea informatica.

Textul celui de Al doilea protocol aditional la Conventia privind criminalitatea
informatica referitor la cooperarea consolidatd si la divulgarea probelor electronice
(,,protocolul”) a fost adoptat de Comitetul de Ministri al Consiliului Europei la
17 noiembrie 2021 si se preconizeaza ca protocolul va fi deschis spre semnare in
martie 2022.

Dispozitiile protocolului se incadreaza intr-un domeniu reglementat in mare masura de
norme comune in sensul articolului 3 alineatul (2) din TFUE, inclusiv instrumente care
faciliteazd cooperarea judiciara In materie penald si care asigura standarde minime
privind drepturile procedurale, precum si protectia datelor si a vietii private.

De asemenea, Comisia a prezentat propuneri legislative referitoare la un regulament
privind ordinele europene de divulgare si de pastrare a probelor electronice In materie
penald [COM(2018) 225 final] si la o directiva de stabilire a unor norme armonizate
privind desemnarea reprezentantilor legali in scopul obtinerii de probe in cadrul
procedurilor penale [COM(2018) 226 final], prin care se introduc ordinele europene
obligatorii transfrontaliere de divulgare si de pdstrare a probelor electronice care
trebuie adresate direct unui reprezentant al unui prestator de servicii dintr-un alt stat
membru.

Prin participarea sa la negocieri, in numele Uniunii, Comisia a asigurat
compatibilitatea celui de Al doilea protocol aditional cu normele comune relevante ale
Uniunii Europene.

O serie de rezerve, declaratii, notificari si comunicéri sunt relevante pentru a asigura
compatibilitatea protocolului cu legislatia si politicile Uniunii, precum si aplicarea
uniforma a protocolului de catre statele membre ale UE in relatia acestora cu partile
din afara UE si aplicarea eficace a protocolului.

Avand 1n vedere cd protocolul prevede proceduri rapide care imbunatitesc accesul
transfrontalier la probele electronice si un nivel ridicat de garantii, intrarea In vigoare
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(8)

©)

(10)

(11)

(12)

(13)

(14)

(15)

va contribui la combaterea criminalitatii informatice si a altor forme de criminalitate la
nivel mondial prin facilitarea cooperarii dintre statele membre ale UE si tarile terte
care sunt parti la protocol, va asigura un nivel ridicat de protectie a persoanelor si va
solutiona conflictele de legi.

Avand in vedere ca protocolul prevede garantii adecvate in conformitate cu cerintele
privind transferurile internationale de date cu caracter personal in temeiul
Regulamentului (UE) 2016/679 si al Directivei (UE) 2016/680, intrarea sa in vigoare
va contribui la promovarea standardelor Uniunii In materie de protectie a datelor la
nivel mondial, va facilita fluxurile de date intre statele membre ale UE si tarile terte
care sunt parti la protocol si va asigura respectarea de catre statele membre ale UE a
obligatiilor care le revin In temeiul normelor Uniunii privind protectia datelor.

Intrarea rapida in vigoare va confirma, de asemenea, rolul Conventiei de la Budapesta
a Consiliului Europei ca principal cadru multilateral pentru combaterea criminalitatii
informatice.

Uniunea Europeana nu poate deveni parte la protocol, deoarece atat protocolul, cat si
Conventia Consiliului Europei privind criminalitatea informatica sunt deschise numai
statelor.

Prin urmare, statele membre ar trebui si fie autorizate sd semneze protocolul,
actionand Impreuna in interesul Uniunii Europene.

Statele membre sunt incurajate sa semneze protocolul in timpul ceremoniei de semnare
sau cat mai curand posibil dupa aceasta.

Autoritatea Europeand pentru Protectia Datelor a fost consultatd in conformitate cu
articolul 42 alineatul (1) din Regulamentul (UE) 2018/1725 al Parlamentului European
si al Consiliului si a emis un aviz la ...

[in conformitate cu articolele 1 si 2 din Protocolul nr. 21 privind pozitia Regatului
Unit si a Irlandei cu privire la spatiul de libertate, securitate si justitie, anexat la
Tratatul privind Uniunea Europeand si la Tratatul privind functionarea Uniunii
Europene, si fard a aduce atingere articolului 4 din protocolul mentionat, Irlanda nu
participd la adoptarea prezentei decizii, nu are obligatii In temeiul acestuia si nu face
obiectul aplicarii sale.]

[SAU]

[in conformitate cu articolele 1 si 2 din Protocolul nr. 21 privind pozitia Regatului
Unit si a Irlandei cu privire la spatiul de libertate, securitate si justitie, anexat la
Tratatul privind Uniunea Europeand si la Tratatul privind functionarea Uniunii
Europene, si fara a aduce atingere articolului 4 din protocolul mentionat, Irlanda si-a
notificat [, prin scrisoarea din..., | intentia de a participa la adoptarea si la aplicarea
prezentei decizii.]

In conformitate cu articolele 1 si 2 din Protocolul nr. 22 privind pozitia Danemarcei,
anexat la Tratatul privind Uniunea Europeand si la Tratatul privind functionarea
Uniunii Europene, Danemarca nu participa la adoptarea prezentei decizii, nu are
obligatii in temeiul acesteia si nu face obiectul aplicarii sale,
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ADOPTA PREZENTA DECIZIE:

Articolul 1

Statele membre sunt autorizate sa semneze, in interesul Uniunii Europene, cel de Al doilea
protocol aditional la Conventia privind criminalitatea informatica referitor la cooperarea
consolidata si la divulgarea probelor electronice (,,protocolul”).

Articolul 2

Atunci cidnd semneazd protocolul, statele membre formuleazd rezervele, declaratiile,
notificarile sau comunicarile care sunt prevazute in anexa.

Articolul 3

Prezenta decizie intra in vigoare la data adoptarii.

Articolul 4

Prezenta decizie se publica in Jurnalul Oficial al Uniunii Europene.

Articolul 5
Prezenta decizie se adreseaza statelor membre.

Adoptata la Bruxelles,

Pentru Consiliu,
Presedintele
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