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PASKAIDROJUMA RAKSTS

1. PRIEKSLIKUMA PRIEKSMETS

Sis priekslikums attiecas uz 1émumu, ar kuru dalibvalstim atlauj Eiropas Savienibas interesés
parakstit otro papildu protokolu par pastiprinatu sadarbibu un elektronisko pieradijumu
izpausanu! (“Protokols”) Eiropas Padomes Budapestas Konvencijai par kibernoziegumiem.
Protokola mérkis ir starptautiska Itmeni nodroSinat kopigus noteikumus, lai pastiprinatu
sadarbibu  kibernoziedzibas joma un pieradijumu vakSanu elektroniska veida
kriminalizmekl&$anai vai tiesvedibai.

Komisijas ar1 nosiitis priekslikumu Eiropas Savienibas Padomes (“Padome”) Lémumam, ar
kuru dalibvalstim atlauj Eiropas Savienibas interes€s parakstit Protokolu.

Kibernoziedziba joprojam ir liels izaicinajums miisu sabiedribai. Neraugoties uz
tiesibaizsardzibas un tiesu iestazu centieniem, kiberuzbrukumi, t. sk. uzbrukumi, izmantojot
izspied@jprogrammatiiru, kliist arvien biezaki un kompleksaki2. It Tpasi tadel, ka internetam
nav robezu, kibernoziegumu izmekl€Sana gandriz vienmér ir parrobezu rakstura, tadel ir
nepiecieSama ciesa sadarbiba starp dazadu valstu iestadem.

Elektroniskajiem pieradijumiem kriminalizmekl&Sanas ir arvien lielaka nozime. Komisija I€s,
ka musdienas tiesibaizsardzibas un tiesu iestadém 85 % kriminalizmekleSanu, t. sk. saistiba
ar kibernoziegumiem, ir vajadziga piekluve elektroniskajiem pieradijumiem.’ Arvalstu
jurisdikcijas pakalpojumu sniedzgji pieradijumus par jebkadiem noziedzigiem nodarijumiem
arvien biezak glaba elektroniska forma, un efektivai kriminaltiesiskai reakcijai ir vajadzigi
atbilstigi pasakumi, lai iegtitu $adus pieradijumus tiesiskuma ieverosanai.

Visa pasaulg, valstu, Eiropas Savienibas* un starptautiska ITmen tiek Tstenoti centieni uzlabot
parrobezu piekluvi elektroniskiem pieradijumiem kriminalizmekl€Sana, t. sk. izmantojot
Protokolu. Ir svarigi nodro$inat saderigus noteikumus starptautiska Itment, lai izvairitos no
tiesibu normu kolizijam gadijumos, kad tiek prasita parrobezu piekluve elektroniskiem
pieradijumiem.

2. PRIEKSLIKUMA KONTEKSTS
2.1. Pamatinformacija

Eiropas Padomes Budapestas Konvencijas par kibernoziegumiem (Eiropas Padomes ligumu
sérija Nr. 185) (“Konvencija”) meérkis ir atvieglot cinu pret noziedzigiem nodarjjumiem, kas
tiek veikti, izmantojot datortiklus. Taja, 1), ir ietverti noteikumi, ar ko saskano nodarfjumu
iekSzemes materialo kriminaltiestbu normu elementus un saistitus noteikumus
kibernoziedzibas joma, 2),ta nodroSina iekSzemes kriminalprocesualas pilnvaras, kas
nepiecieSamas, lai izmekletu §adus nodarfjumus un saktu kriminalvajasanu par tiem, ka ar1 par
citiem nodarijjumiem, kuri izdariti, izmantojot datorsistemu, vai par kuriem pieradijumi ir
elektroniska forma, un, 3), tas mérkis ir izveidot atru un efektivu starptautiskas sadarbibas
reZimu.

Protokola teksts tiks pievienots priekslikumam Padomes Lémumam, ar kuru dalibvalstim atlauj Savienibas
interes€s ratificét Protokolu.

2021. gada Eiropas Savienibas smagas un organiz&tas noziedzibas draudu novert§jums (ES SOCTA 2021).

3 SWD(2018) 118 final.

4 COM(2018) 225 un 226 final.
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Konvencija péc uzaicinajuma ir pieejama parakstiSanai gan Eiropas Padomes dalibvalstim,
gan valstim, kas nav dalibvalstis. Konvencijas Puses patlaban ir 66 valstis, t. sk. 26 Eiropas
Savienibas dalibvalstis.” Konvencija nav paredzéta iesp&ja, ka Eiropas Savieniba varétu
pievienoties Konvencijai. Tom&r Eiropas Savieniba ir atzita par nove@rotajorganizaciju
Konvencijas par kibernoziegumiem komiteja (7-CY).°

Neraugoties uz centieniem Apvienoto Naciju Organizacijas Iimen1’ risinat sarunas par jaunu
konvenciju par kibernoziegumiem, Budapestas konvencija joprojam ir galvena daudzpuséja
konvencija cinai pret kibernoziedzibu. Savieniba konsekventi atbalsta Konvenciju®, ari
finans&jot sp&ju veidosanas programmas.’

P&c Makondatu pieradijumu grupas priekslikumiem'® Konvencijas par kriminalnoziegumiem
komiteja pienéma vairakus ieteikumus, lai, t.sk. sarunas par Konvencijas par
kibernoziegumiem otro papildu protokolu par pastiprinatu starptautisko sadarbibu, risinatu
problému, ko rada apstaklis, ka pakalpojumu sniedzgji elektroniskos pieradijumus saistiba ar
kibernoziegumiem un citiem nodarijjumiem arvien vairak glaba arvalstu jurisdikcijas, savukart
tiesibaizsardzibas pilnvaras joprojam ierobezo teritorialas robezas. 2017. gada junija
Konvencijas par kibernoziegumiem komiteja apstiprindja darba uzdevumus otra papildu
protokola sagatavosanai laikposma no 2017. gada septembra lidz 2019. gada decembrim.!!
Nemot vera to, ka ir vajadzigs ilgaks laiks diskusiju pabeigSanai, ka ar1 Covid-19 pandeémijas
raditos ierobezojumus 2020. un 2021. gada, Konvencijas par kibernoziegumiem komiteja
darba uzdevumus pagarinaja divas reizes, proti, lidz 2020. gada decembrim un p&c tam lidz
2021. gada maijam.

Péc Eiropadomes 2018. gada 18. oktobra secinajumos!? izteiktd aicinajuma Komisija
2019. gada 5. februari pienéma ieteikumu Padomes Lémumam, ar ko Komisiju pilnvaro
Eiropas Savienibas varda piedalities sarunas par Eiropas Padomes Konvencijas par
kibernoziegumiem otro papildu protokolu.!* Eiropas Datu aizsardzibas uzraudzitajs
2019. gada 2. aprili pienéma atzinumu par ieteikumu.'* Ar 2019. gada 6. jlinija lémumu
Eiropas Savienibas Padome pilnvaroja Komisiju Eiropas Savienibas varda piedalities sarunas
par otro papildu protokolu.'®

Visas valstis, iznemot Iriju, kura Konvenciju ir parakstijusi, bet nav ratificgjusi, tomer ir apnémusies turpinat
pievienoSanas procesu.

Konvencijas par kibernoziegumiem komitejas reglaments (7-CY (2013)25 rev), pieejams vietné
www.coe.int/cybercrime.

Apvienoto Naciju Organizacijas Generalas asamblejas (ANO GA) 2019. gada decembra Rezolucija 74/247
par vér$anos pret informacijas un komunikacijas tehnologiju izmanto$anu noziedzigiem nolakiem.

8 JOIN(2020) 81 final.

9 Skatit, piem&ram, Global Action on Cybercrime Extended (GLACY)+,
https://www.coe.int/en/web/cybercrime/glacyplus.

Konvencijas par kibernoziegumiem komiteja Makondatu pieradijumu grupas 2016. gada 16. septembra
galigais zinojums “Kriminaltiestbu iestazu piekluve elektroniskiem pieradijumiem makoni: 7-CY ieteikumi
apsversanai”.

https://rm.coe.int/t-cy-terms-of-reference-protocol/1680a03690
https://www.consilium.europa.eu/lv/press/press-releases/2018/10/18/20181018-european-council-
conslusions/

13 COM(2019) 71 final.

EDAU 2019. gada 2.aprila atzinums par dalibu sarunas saistiba ar BudapeStas Konvencijas par
kibernoziegumiem otro papildprotokolu, Atzinums 3/2019.

Padomes lemums, atsauce 9116/19.
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Ka noradits 2020. gada ES Drosibas savienibas stratégija'®, 2020. gada ES kiberdrosibas
strategija digitalajai desmitgadei!” un 2021. gada ES organizétas noziedzibas apkaro$anas
stratégija'®, Komisija ir apnémusies atri un sekmigi pabeigt sarunas par Protokolu. Eiropas
Parlaments sava 2021.gada rezolicija par ES kiberdrosibas stratégiju digitalajai
desmitgadei'® arf atzina nepieciesamibu pabeigt darbu attieciba uz Protokolu.

Komisija Eiropas Savienibas varda piedalijas sarunas par Protokolu saskana ar Eiropas
Savienibas Padomes 1émumu. Sarunas par Savienibas nostaju Komisija pastavigi apspriedas
ar Padomes 1paso komiteju.

Saskana ar Pamatnoligumu par Eiropas Parlamenta un Eiropas Komisijas attiecibam?
Komisija arT informgja Eiropas Parlamentu par sarunam, gan iesniedzot rakstiskus zinojumus,
gan sniedzot mutiskas prezentacijas.

Konvencijas par kibernoziegumiem komitejas plenarsédeé 2021. gada 28. maija Konvencijas
par kibernoziegumiem komiteja apstiprindja Protokola projektu sava limeni un nosiitija
projektu pienemsanai Eiropas Padomes Ministru komiteja.?! Eiropas Padomes Ministru
padome Protokolu pienéma 2021. gada 17. novembri.

2.2, Otrais papildu protokols

Protokola meérkis ir pastiprinat sadarbibu kibernoziedzibas joma un pieradijjumu par
noziedzigu nodarfjumu vakSanu elektroniska forma konkrétas kriminalizmekl&Sanas vai
tiesvedibas vajadzibam. Protokola atzist vajadzibu péc pastiprinatas un efektivakas sadarbibas
starp valstim un privato sektoru un lielakas skaidribas un juridiskas noteiktibas pakalpojumu
sniedzgjiem un citam struktiiram attieciba uz apstakliem, kados tas var atbildét uz citu PuSu
tiesibaizsardzibas iestazu pieprasijumiem izpaust elektroniskos pieradijumus.

Protokola ar1 atzist to, ka efektivai parrobezu sadarbibai kriminaltiesibu joma, t. sk starp
publiska sektora iestadém un privata sektora struktiiram, ir nepiecieSami efektivi noteikumi un
stingras garantijas pamattiesibu aizsardzibai. Saja noliika Protokola ievéro tiestbam balstitu
pieeju un paredz noteikumus un garantijas saskana ar starptautiskajiem -cilvektiesibu
instrumentiem, t. sk. Eiropas Padomes 1950. gada Cilvéktiesibu un pamatbrivibu aizsardzibas
konvenciju. Ta ka elektroniskie pieradijumi biezi attiecas uz personas datiem, Protokola ir
ieklauti ar1 stingras garantijas privatuma un personas datu aizsardzibai.

Nakamajas dalas minétie noteikumi Protokolam ir 1pasi svarigi. Protokolam ir pievienots siki
izstradats paskaidrojuma zinojums. Lai gan paskaidrojuma zinojums nav instruments, kas
nodros$inatu Protokola autoritativu interpretaciju, ta mérkis ir “sniegt norades Pusém un tam
palidzét” Protokola piemérosana.>?

16 COM(2020) 605 final.

17" JOIN(2020) 81 final.

18 COM(2021) 170 final.

Eiropas Parlamenta 2021. gada 10. jiinija rezolicija par ES kiberdrosibas stratégiju digitalajai desmitgadei.
20 Atsauce L 304/47.

2 https://rm.coe.int/0900001680a2aa42

Sk. Protokola paskaidrojuma zinojuma 2. punktu.
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2.2.1. Kopigi noteikumi

Protokola I nodala paredz kopigus noteikumus. Ta 2. pants nosaka Protokola piemé&roSanas
jomu saskana ar Konvencijas pieméroSanas jomu: to pieméro attieciba uz konkrétam
kriminalizmeklé$anam vai tiesvedibam, kas saistitas ar datorsistémam un datiem, un attieciba
uz pieradijumu par noziedzigu nodarijumu vaksanu elektroniska forma.

Ta 3.panta ir ietvertas definicijas attieciba uz “centralajam iestadém”, “kompetentajam
iestadem”, “arkartas situacijam”, “personas datiem” un ‘“nosttoSo Pusi”. Sis definicijas
pieméro Protokolam kopa ar Konvencija ieklautajam definicijam.

Ta 4.pants nosaka valodas, kuras Pusém bitu jaiesniedz rikojumi, pieprasijumi vai
pazinojumi saskana ar Protokolu.

2.2.2.  Sadarbibas pasakumi

Protokola II nodala paredz pasakumus pastiprinatai sadarbibai. Pirmkart, 5. panta 1. punkts
nosaka, ka Puses, pamatojoties uz Protokolu, sadarbojas péc iesp€jas plasaka méroga. Ta
5. panta 2.—5. punkts nosaka Protokola pasakumu piem&roSanu saistiba ar spéka esosSajiem
savstarpgjas palidzibas ligumiem vai reZimiem. Ta 5. panta 7. punkts nosaka, ka II nodalas
pasakumi neierobezo sadarbibu starp Pusém vai ar pakalpojumu sniedzgjiem vai struktiiram,
S$aja noluka izmantojot citus piem&rojamus noligumus, reZimus, praksi vai iek§zemes tiesibu
aktus.

Ta 6. pants nodroSina pamatu tieSai sadarbibai starp kompetentajam iestadém vienas Puses
teritorija un strukttram, kas sniedz doména nosaukuma registracijas pakalpojumus citas Puses
teritorija, doména varda registracijas datu izpausanas noluka.

Ta 7. pants nodroSina pamatu tiesai sadarbibai starp kompetentajam iestadém vienas Puses
teritorija un pakalpojumu sniedzgjiem citas Puses teritorija abonenta datu izpauSanas noliika.

Ta 8. pants nodroSina pamatu iestazu pastiprinatai sadarbibai datorizétu datu izpauSanas
nolika.

Ta 9. pants nodroSina pamatu iestaZu sadarbibai datorizétu datu izpauSanas noluka arkartas
situacijas.

Ta 10. pants nodroSina pamatu savstarp€jas tiesiskas palidzibas sniegSanai arkartas situacijas.
Ta 11. pants nodroSina pamatu sadarbibai, izmantojot videokonferences.

Ta 12. pants nodroSina pamatu kopigam izmekléSanam un kop&jam izmekl€Sanas grupam.

2.2.3.  Garantijas

Protokola ir ieverota tiesibas balstita pieeja ar Ipasiem noteikumiem un garantijam, dazi no
kuriem ir ieklauti 1paSajos sadarbibas pasakumos, ka ar1 Protokola III nodala. Protokola
13. pants prasa, lai Puses nodroSinatu, ka uz pilnvaram un kartibu attiecina pienacigu
pamattiesibu aizsardzibas Itmeni, kas saskana ar Konvencijas 15. pantu nodroSina
proporcionalitates principa pieméroSanu.

Protokola 14. pants paredz personas datu aizsardzibu, ka noteikts Protokola 3. panta, saskana
ar grozijumu protokolu Konvencijai par personu aizsardzibu attieciba uz personas datu

LV



LV

apstradi (Eiropas Padomes ligumu sérija 223) (Konvencija 108+) un Savienibas tiesibu
aktiem.

Uz $a pamata 14. panta 2.—15. punkts nosaka datu aizsardzibas pamatprincipus, t. sk. mérka
ierobezojumu, juridisko pamatu, datu kvalitati un noteikumus, kas piemérojami attieciba uz
1pasu kategoriju datu apstradi, pienakumus, kas piemérojami parziniem, ari attieciba uz datu
glabasanu, registru uzturéSanu, dro§ibu un attieciba uz talaku nositiSanu, istenojamas
individualas tiesibas, t.sk. attieciba uz pazinoSanu, piekluvi, laboSanu un automatizétu
lémumu pienemsanu, vienas vai vairaku iestazu veiktu neatkarigu un efektivu uzraudzibu, ka
ar1 tiesiskas aizsardzibas lidzekliem administrativa karta un tiesa. Garantijas attiecas uz
visiem Protokola noteiktajiem sadarbibas veidiem, vajadzibas gadijuma veicot pielagojumus,
lai nemtu veéra tieSas sadarbibas 1pasas iezimes (piem&ram, saisttba ar parkapumu
pazinoSanu). Konkrétu individualo tiesibu istenosanu var atlikt, ierobezot vai atteikt, ja tas ir
nepiecieSams un ir samerigi, lai sasniegtu svarigus sabiedrisko intereSu mérkus, it 1pasi, lai
noveérstu risku notiekoS$am tiesibaizsardzibas iestazu izmekléSanam, kas atbilst arl Savienibas
tiesibu aktiem.

Protokola 14. pants arT jalasa saistiba ar Protokola 23. pantu. Ta 23. pants pastiprina Protokola
garantiju efektivitati, paredzot, ka Konvencijas par kibernoziegumiem komiteja novertés to
pasakumu TstenoSanu un piemé&rosanu, kas veikti valstu tiesibu aktos, lai Istenotu Protokola
noteikumus. It Tpasi 23. panta 3. punkta skaidri atzist, ka Pusu veikto 14. panta IstenoSanu
novertés péc tam, kad desmit Konvencijas Puses bis paudusas piekriSanu uznemties
Protokola saistibas.

Ka papildu garantiju saskana ar 14. panta 15. punktu gadijuma, ja Pusei ir butiski pieradijumi,
ka cita Puse sistematiski vai biitiski parkapj Protokola noteiktas garantijas, ta péc apsprieSanas
(kas nav nepiecieSama steidzamibas gadijuma) var apturét personas datu sttiSanu mingtajai
Pusei. Personas datus, kas nosutiti pirms apturéSanas, turpina apstradat saskana ar Protokolu.

Visbeidzot, nemot véra Protokola daudzpus€jo raksturu, Protokola 14. 1. punkta b. un
c. apakSpunkts lauj Pusém to divpusgjas attiecibas, ieverojot konkrétus nosacijumus, vienoties
par alternativiem veidiem, ka nodroSinat saskana ar Protokolu nosiitito personas datu
aizsardzibu. Lai gan 14. panta 2.—15. punkta paredzetas garantijas péc nokluséjuma piemero
Pusém, kas sanem personas datus, pamatojoties uz 14. panta 1. punkta b. apakSpunktu, Puses,
kuram ir savstarpgji saisto$s starptautisks noligums, ar ko izveido visaptveroSu personas datu
aizsardzibas reguléjumu saskana ar piemérojamajam attiecigo PuSu tiesibu aktu prasibam, var
ar1 balstities uz minéto regul&jumu. Tas attiecas, pieméram, uz Konvenciju 108+ (attieciba uz
tam Pusém, kas saskana ar minéto Konvenciju atlauj nositit datus citam Pusém) vai ES un
ASV jumta noligumu (ciktal tas ietilpst ta pieméroSanas joma, t. i., personas datu nosiitiSanai
starp iestadém un kopa ar 1paSu nosiitiSanas kartibu starp ASV un ES — attieciba uz tieSu
sadarbibu starp iestadém un pakalpojumu sniedz€jiem). Turklat, pamatojoties uz 14. panta
1. punkta c. apakSpunktu, Puses var ari savstarp€ji noteikt, ka personas datu nosiitiSana notiek,
pamatojoties uz citiem noligumiem vai reZimiem starp attiecigajam Pusém. ES dalibvalstis uz
$adu alternativu noligumu vai rezimu datu nosttiSanai saskana ar Protokolu var balstities tikai
tad, ja Sada nosiitiSana atbilst Savienibas datu aizsardzibas tiesibu aktu prasibam, proti,
Direktivas (ES) 2016/680 (Tiesibaizsardzibas direktiva) V nodalas un (attieciba uz tieSu
sadarbibu starp iestadém un pakalpojumu sniedzgjiem saskana ar Protokola 6. un 7. pantu)
Regulas (ES) 2016/679 (Vispariga datu aizsardzibas regula) V nodalas prasibam.
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2.2.4.  Nobeiguma noteikumi

Protokola IV nodala paredz nobeiguma noteikumus. Cita starpa 15. panta 1. punkta
a. apakSpunkts nodroSina, ka Puses var izveidot savas attiecibas jautajumos, kas Protokola
noteikti citadi, atbilstigi Konvencijas 39. panta 2.punktam. Ta 15.panta 1. punkta
b. apakSpunkts nodroSina, ka ES dalibvalstis, kas ir Protokola Puses, savas savstarpg&jas
attiecibas var turpinat piemeérot Savienibas tiesibu aktus. Ta 15. panta 2. punkts arT nosaka, ka
Protokolam pieméro Konvencijas 39. panta 3. punktu.

Ta 16. panta 3. punkta noradits, ka Protokols stasies speka, tiklidz piecas Konvencijas puses
bis izteikuSas piekriSanu uznemties Protokola saistibas.

Ta 19. panta 1. punkts paredz, ka Puses var izdarit atrunas attieciba uz 7. panta 9. punkta
a. apakSpunktu un 9. punkta b. apakSpunktu, 8. panta 13. punktu un 17. pantu. Ta 19. panta
2. punkts paredz, ka Puses var sniegt deklaracijas saistiba ar 7. panta 2. punkta b. apakSpunktu
un 8. punktu, 8. panta 11. punktu, 9. panta 1. punkta b. apakSpunktu un 5. punktu, 10. panta
9. punktu, 12. panta 3. punktu un 18. panta 2. punktu. Ta 19. panta 3. punkts nosaka, ka Puse
sniedz deklaracijas, pazinojumus vai pazinojumus, kas noteikti 7. panta 5. punkta a. un
e. apakSpunkta, 8. panta 4. punktd un 10. punkta a. un b. apakSpunkta, 14. panta 7. punkta
c. apakSpunkta un 10. punkta b. apakSpunkta un 17. panta 2. punkta.

Ta 23. panta 1. punkts nodroSina pamatu, lai Puses varétu savstarpgji apspriesties, t. sk. ar
Konvencijas par kibernoziegumiem komitejas starpniecibu, atbilstigi Konvencijas 46. pantam.
Ta 23.panta 2.punkts ari nodroSina pamatu Protokola noteikumu izmanto$anas un
istenoSanas noveért€§jumam. Ta 23. panta 3. punkts nodroSina to, ka 14.panta par datu
aizsardzibu izmantoSanas un TstenoSanas novértésana sakas tad, kad desmit Puses ir paudusas
piekriSanu uznemties Protokola saistibas.

2.3. Savienibas tiesibu akti un politika $aja joma

Uz jomu, ko reglament@ Protokols, liela mera attiecas kopigi noteikumi, kuru pamata ir LESD
82. panta 1. punkts un 16. pants. Pasreiz&jais Eiropas Savienibas tiesiskais regul&jums it 1pasi
ietver instrumentus par tiesibaizsardzibas iestazu un tiesu iestazu sadarbibu kriminallietas,
pieméram, Direktivu 2014/41/ES par Eiropas izmekléSanas rikojumu kriminallietas,
Konvenciju par Eiropas Savienibas dalibvalstu savstarp&ju palidzibu kriminallietds un
Padomes Pamatlemumu 2002/465/TI par kop&jam izmekleSanas grupam. Argjas attiecibas
Eiropas Savieniba ir noslégusi vairakus divpus€jus noligumus starp Savienibu un treSam
valstim, piem&ram, noligumus par savstarpgjo juridisko palidzibu starp Eiropas Savienibu un
Amerikas Savienotajam Valstim, starp Eiropas Savienibu un Japanu un starp Eiropas
Savienibu un Norvégiju un Islandi. Pasreizgjais Eiropas Savienibas tiesiskais regul&jums ari
ietver Regulu (ES) 2017/1939, ar ko Tsteno cieSaku sadarbibu Eiropas Prokuratiiras (“EPPO”)
izveidei. Dalibvalstim, kas piedalas ciesaka sadarbiba, biitu janodro$ina, ka EPPO, istenojot
savas kompetences, ka to nosaka 22., 23. un 25. pants Regula (ES) 2017/1939, var censties
panakt sadarbibu saskana ar Protokolu tada pa$a veida ka minéto dalibvalstu prokurori. Sie
instrumenti un noligumi it 1pasi attiecas uz Protokola 8., 9., 10., 11. un 12. pantu.

Turklat Savieniba ir pien€musi vairakas direktivas, kas stiprina aizdomas turéto un apsiidzeto
procesualas tiesibas.?® Sie instrumenti it Tpasi attiecas uz Protokola 6., 7., 8., 9., 10., 11., 12.

23 Eiropas Parlamenta un Padomes Direktiva 2010/64/ES (2010. gada 20. oktobris) par tiestbam uz mutisko un
rakstisko tulkojumu kriminalprocesa (OV L 280, 26.10.2010., 1. Ipp.); Eiropas Parlamenta un Padomes
Direktiva 2012/13/ES (2012. gada 22. maijs) par tiesibam uz informaciju kriminalprocesa (OV L 142,
1.6.2012., 1.1pp.); Eiropas Parlamenta un Padomes Direktiva 2013/48/ES (2013. gada 22. oktobris) par
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un 13. pantu. Viens konkréts garantiju kopums attiecas uz personas datu aizsardzibu, kas ir
pamattiesibas, kuras nostiprinatas ES Ligumos un Eiropas Savienibas Pamattiesibu harta.
Personas datus var apstradat tikai saskana ar Regulu (ES)2016/679 (Visparigd datu
aizsardzibas regula) un Direktivu (ES)2016/680 (Tiesibaizsardzibas direktiva). Ikvienas
personas pamattiesibas uz savas privatas un gimenes dzives, dzivokla un sazinas
neaizskaramibu ietver sazinas privatas dzives ieveéroSanu ka butisku elementu. Elektroniskas
komunikacijas datus var apstradat tikai saskana ar Direktivu 2002/58/EK (E-privatuma
direktiva). Sie instrumenti it Tpasi attiecas uz Protokola 14. pantu.

Protokola 14. panta 2.—15. punkts paredz atbilstoSas datu aizsardzibas garantijas Savienibas
datu aizsardzibas noteikumu, it Tpasi Visparigas datu aizsardzibas regulas 46. panta un
Tiestbaizsardzibas direktivas 37. panta, un Eiropas Savienibas Tiesas attiecigas judikatiiras
nozimé. Saskana ar Savienibas tiesibu aktu prasibam?* un lai garantétu Protokola 14. panta
noteikto garantiju efektivitati, dalibvalstim biitu janodroSina to personu informésana, kuru dati
ir nosiititi, $aja noluka ieverojot konkrétus ierobezojumus, pieméram, lai neapdraudétu
notiekosas izmekl&éSanas. Protokola 14. panta 11. punkta c. apakSpunkts nodroSina pamatu
dalibvalstim, lai tas varétu izpildit So prasibu.

Protokola 14. panta 1. punkta saderiba ar Savienibas datu aizsardzibas noteikumiem ari
nosaka, ka dalibvalstis apsver iesp&jamos alternativos veidus, ka nodroSinat saskana ar
Protokolu nosiitito personas datu pienacigu aizsardzibu. Attieciba uz citiem starptautiskiem
noligumiem, ar ko izveido visaptveroSu personas datu aizsardzibas regul&jumu atbilstigi
piem&rojamajam attiecigo PuSu tiesibu aktu prasibam, dalibvalstim saskana ar 14. panta
1. punkta b. apakSpunktu butu janem veéra, ka attieciba uz tieSu sadarbibu ES un ASV jumta
noligums ir japapildina ar papildu garantijam, kuras japaredz 1pasa datu nosititiSanas noliguma
starp ASV un ES/tas dalibvalstim un kuras nem veéra unikalas prasibas par elektronisko
pieradijumu nosiitisanu, ko tiesi veic pakalpojumu sniedzgji, nevis iestades sava starpa.?

tiesibam uz advokata palidzibu kriminalprocesa un Eiropas apcietinasanas ordera procesa, par tiesibam uz to,
ka péc brivibas atnemsanas informé treSo personu, un par tiesibam, kamér atnemta briviba, sazinaties ar
treS$am personam un konsularajam iestadém (OV L 294, 6.11.2013., 1. Ipp.); Eiropas Parlamenta un Padomes
Direktiva (ES) 2016/1919 (2016. gada 26. oktobris) par juridisko palidzibu aizdomas turétajiem un
apsiidzetajiem kriminalprocesa un pieprasitajam personam Eiropas apcietinasanas ordera procesa (OV L 297,
4.11.2016., 1. 1pp.); Eiropas Parlamenta un Padomes Direktiva (ES) 2016/800 (2016. gada 11. maijs) par
procesualajam garantijam be€rniem, kuri ir aizdomas turStie vai apsiidz&tie kriminalprocesa (OV L 132,
21.5.2016., 1. lpp.); Eiropas Parlamenta un Padomes Direktiva (ES) 2016/343 (2016. gada 9. marts) par to,
lai nostiprinatu konkr€tus nevainiguma prezumpcijas aspektus un tiesibas piedalities klatiené lietas
izskatiSana tiesa kriminalprocesa (OV L 65, 11.3.2016., 1.lpp.); Eiropas Parlamenta un Padomes
Direktiva 2012/13/ES (2012. gada 22. maijs) par tiesibam uz informaciju kriminalprocesa.
24 Sk. Tiesas atzinumu 1/15 (virspalata), ECLI:EU:C:2017:592, 220. punkts. Sk. arT EDAK ieguldijumu Eiropas
Padomes Konvencijas par kibernoziegumiem (BudapesStas konvencijas) otra papildu protokola projekta
apspriesana, 2019. gada 13. novembris, 6. lpp. (“Kompetentas valsts iestades, kuram ir pieskirta piekluve
datiem, par to informé attiecigas personas atbilsto$i piem&rojamajam valsts procesualajam normam no briza,
kad $T sazina vairs nevar trauc@t So iestazu veiktajai izmekl&Sanai. [..] [IJnforméSana ir nepiecieSama, lai lautu
§Tm personam to tiesibu parkapuma gadijuma tostarp Istenot tiesibas uz tiesisko aizsardzibu un tiesibas uz
datu aizsardzibu saistiba ar to datu apstradi”).
Tapéc Padomes 2019. gada 21. maija Lémuma, ar ko pilnvaro sakt sarunas, lai noslégtu Eiropas Savienibas
un Amerikas Savienoto Valstu noligumu par parrobezu piekluvi elektroniskajiem pieradijumiem tiesu iestazu
sadarbibai kriminallietas (9114/19), ta sarunu norades ir ietverti vairaki papildu datu aizsardzibas pasakumi.
It 1pasi sarunu norad€s ir noteikts, ka “[n]Joligumam bitu japapildina “jumta noligums” ar papildu
aizsardzibas pasakumiem, kuros nem véra attiecigo datu kategoriju sensitivitates [imeni un unikalas prasibas
attieciba uz to, ka elektroniskos pieradijumus nosiita tiesi pakalpojumu sniedzgji, nevis iestades sava starpa,
un uz to, ka kompetentas iestades nostitiSanu veic tiesi pakalpojumu sniedz&jiem.”
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Turklat saskana ar Protokola 14. panta 1. punkta b. apakSpunktu dalibvalstim biitu janem véra
tas, ka attieciba uz ES dalibvalstim, kas ir Konvencijas 108+ ligumslédzgjas puses, minéta
konvencija pati par sevi nenodroSina pienacigu pamatu datu parrobezu nostitiSanai saskana ar
Protokolu citam minétas konvencijas pusém. Saja sakariba tam biitu janem véra 14. panta
1. punkta p&dé&jais teikums Konvencija 108+2¢.

Visbeidzot, attieciba uz citiem noligumiem vai rezimiem saskana ar 14. panta 1. punkta
c. apakSpunktu dalibvalstim butu janem vera, ka tas var balstities uz Sadiem citiem
noligumiem vai reZimiem tikai tad, ja Eiropas Komisija saskana ar Visparigas datu
aizsardzibas regulas (ES) 2016/679 45. pantu vai Tiesibaizsardzibas direktivas (ES) 2016/680
36. pantu par attiecigo treso valsti ir pien€musi [émumu par aizsardzibas limena pietickamibu,
kas attiecas uz attiecigo datu nosiitiSanu, vai ja $ads cits noligums vai reZims pats par sevi
nodroSina atbilstoSas datu aizsardzibas garantijas saskana ar Visparigas datu aizsardzibas
regulas 46. pantu vai Tiesibaizsardzibas direktivas 37. panta 1. punkta a. apakSpunktu.

Janem véra ne tikai Savienibas tiesibu aktu paSreiz€ja situacija attiecigaja joma, bet ari to
turpmakas izmainas, ciktal tas ir paredzamas analizes gaita. Joma, uz kuru attiecas Protokols,
ir tiedi saistita ar paredzamajam Savienibas tiesibu aktu izmainam nakotné. Saja sakariba biitu
janem vera Komisijas 2018. gada aprila priekslikumi par parrobezu piekluvi elektroniskiem
pieradijumiem.?’ Sie instrumenti it pasi attiecas uz Protokola 6. un 7. pantu.

Komisija, piedaloties sarunas Savienibas varda, nodroSindja, ka Protokols ir pilniba saderigs
ar Savienibas tiesibu aktiem un dalibvalstu pienakumiem saskana ar tiem. It TpaSi Komisija
nodroSindja, ka Protokola noteikumi lauj dalibvalstim ievérot ES Ligumos un Pamattiesibu
harta nostiprinatas pamattiesibas, brivibas un ES tiesibu aktu vispargjos principus, tostarp
proporcionalitati, procesualas tiesibas, nevainiguma prezumpciju un personu, pret kuram
notiek kriminalprocess, tiesibas uz aizstavibu, ka arT privatuma un personas datu un
elektroniskas komunikacijas datu aizsardzibu, $adiem datiem tiekot apstradatiem, tostarp kad
tos parsita tiesibaizsardzibas iestadém valstis arpus Eiropas Savienibas, un jebkadus
pienakumus, kas $aja zina ir saistosi tiesibaizsardzibas un tiesu iestadém. Komisija néma vera
ar1 Eiropas Datu aizsardzibas uzraudzitaja atzinumu®® un Eiropas Datu aizsardzibas kolegijas
atzinumu®’.

Turklat Komisija nodro$inaja to, ka Protokola noteikumi un Komisijas priekslikumi par e-
pieradijumiem ir saderigi, arT tapéc, ka tiesibu akta projekts tika izstradats diskusijas ar abiem
likumdev&jiem, un Protokols nerada tiesibu normu kolizijas. It Tpasi Komisija nodroSinaja, ka
Protokols ietver atbilstoSas datu aizsardzibas un privatuma garantijas, kas lauj ES
pakalpojumu sniedzg€jiem pildit savus pienakumus saskana ar ES datu aizsardzibas un
privatuma tiesibu aktiem, ciktal Protokols nodroSina juridisku pamatu datu nosiitiSanai,
reagéjot uz iestades, kura nav Protokola ES ligumslédz&ja puse, izdotiem rikojumiem vai

26 Sk. ar skaidrojo$o zinojumu Protokolam, ar ko groza Konvenciju par personu aizsardzibu attieciba uz

personas datu automatisko apstradi, 2018. gada 10. oktobris, 106.-107. punkts.
27 COM(2018) 225 un 226 final.
8 EDAU 2019. gada 2.aprila atzinums par dalibu sarunas saisttba ar Budape$tas Konvencijas par
kibernoziegumiem otro papildprotokolu, Atzinums 3/2019.
Ar1 “EDAK ieguldijums Eiropas Padomes Konvencijas par kibernoziegumiem (Budapestas konvencijas) otra
papildu protokola projekta apsprieSana, 13.11.2019.”; “Pazinojums 02/201 par jaunu noteikumu projektu
Eiropas Padomes Konvencijas par kibernoziegumiem (BudapesStas Konvencija) otrajam papildprotokolam,
kas pienemts 2021. gada 2. februarT’; “EDPB ieguldijums sestaja konsultaciju karta par Eiropas Padomes
Budapestas Konvencijas par kibernoziegumiem otra papildu protokola 2021. gada 4. maija projektu”.
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pieprasijumiem, kas prasa ES parzinim vai apstradatajam izpaust personas datus vai
elektroniskas komunikacijas datus.

24. Atrunas, deklaracijas, pazinojumi un zinojumi, un citi apsvérumi

Protokols nodroSina pamatu, lai Puses varétu izmantot konkr€tas atrunas un sniegt
deklaracijas, pazinojumus vai zinojumus saistiba ar konkrétiem pantiem. Dalibvalstim biitu
jaizmanto vienota pieeja attieciba uz konkrétam atrunam un deklaracijam, pazinojumiem un
zinojumiem, ka izklastits $a 1€muma pielikuma. Lai nodroSinatu Protokola istenoSanas
saderibu ar Savienibas tiesibu aktiem, ES dalibvalstim attieciba uz min€tajam atrunam un
deklaracijam butu jaienem turpmak izklastita nostaja. Ja Protokols nodroSina pamatu citam
atrunam, deklaracijam, pazinojumiem vai zinojumiem, §is priekSlikums pilnvaro dalibvalstis
apsvert un izdarit savas atrunas, sniegt deklaracijas, pazinojumus vai zinojumus.

Lai nodroSinatu Protokola noteikumu un attiecigo Savienibas tiesibu aktu un politikas
saderibu, dalibvalstim nevajadz&tu izmantot atrunas saskana ar 7. panta 9.punkta a.’° un
b.3! apakspunktu. Turklat dalibvalstim biitu jasniedz deklaracija saskana ar 7. panta 2. punkta
b. apakSpunktu®?> un pazinojums saskana ar 7. panta 5. punkta a. apak$punktu®’. So atrunu
neesiba un deklaracijas iesniegSana, un zinoSana ir svariga, lai nodrosinatu Protokola saderibu
ar Komisijas priekSlikumiem par e-pieradijumiem, ka arT pilnveido tiesibu aktu priekslikumus
diskusijas ar abiem likumdevgjiem.

Turklat, lai nodro$inatu to, ka ES dalibvalstis, sadarbojoties ar Pusém, kas nav ES
dalibvalstis, Protokolu pieméro vienadi, dalibvalstis tiek mudinatas neizmantot atrunu saskana
ar 8. panta 13. punktu®* arf tapéc, ka $adai atrunai biitu savstarpgja ietekme®. Dalibvalstim
bitu jasniedz deklaracija 8. panta 4. punkta noteikta deklaracija, lai nodro$inatu, ka rikojumi
var tikt Tstenoti, ja ir vajadziga papildu pamatojoSa informacija, pieméram, par konkrétas
lietas apstakliem, lai novertétu proporcionalitati un nepieciesamibu.>®

Dalibvalstis tiek arT mudinatas atturéties no deklaracijas sniegSanas saskana ar 9. panta
1. punkta b. apak3punktu?®’, lai nodroginatu Protokola efektivu piemérosanu.

Lai nodroinatu Protokola visparéju efektivu piemérosanu’®, dalibvalsttm biitu jasniedz
pazinojumi saskana ar 7.panta 5.punkta e.apakSpunktu’®, 8.pantal0.punkta a. un
b. apakspunktu®®, 14. panta 7. punkta c. apak$punktu un 10. punkta b. apakspunktu.

30
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Laujot Pusém paturét tiesibas nepieme&rot 7. pantu (abonenta datu izpausana).

Laujot Pusém paturét tiesibas nepiemérot 7. pantu (abonenta datu izpauSana) attieciba uz noteiktiem
piekluves numuru veidiem, ja §ada izpauSana biitu pretruna to iekSzemes tiesibu sistémas pamatprincipiem.
Laujot Pusém deklargt, ka rikojumu saskana ar 7. panta 1. punktu (abonenta datu izpausana) izdod prokurors
vai cita tiesu iestade vai arT to izdod prokurora vai citas tiesu iestades uzraudziba, vai ari to izdod cita
neatkariga uzraudziba.

Laujot Pusém pazinot Eiropas Padomes generalsekretaram, ka gadijumos, kad rikojums saskana ar 7. panta
1. punktu (abonenta datu izpausana) ir izdots pakalpojumu sniedzg€jam to teritorija, Puse visos gadijumos vai
konkrétos apstaklos pieprasa vienlaicigu rikojuma pazinoSanu, papildu informaciju un faktu kopsavilkumu
saistiba ar izmekleSanu vai tiesvedibu.

Laujot Pusém paturét tiesibas nepiemérot 8. pantu (citas Puses rikojumu izpilde) datu pliismas datiem.

Skat. Protokola paskaidrojuma zinojuma 147 punktu, kura noteikts, ka “Pusei, kas patur tiesibas attieciba uz
$o pantu, nav atlauts iesniegt rikojumus par datu plismu citam Pusém saskana ar [8. panta] 1. punktu”.

Laujot Pusém deklarét, ka ir vajadziga papildu pamatojosa informacija, lai izpilditu 8. panta 1. punkta
mingtos rikojumus (citas Puses rikojumu izpilde).

Laujot Pusém pazinot, ka tas neizpildis pieprasijumus, kuri iesniegti saskana ar 9. panta 1.punkta
a. apaksSpunktu (datoriz€tu datu paatrinata izpausSana arkartas situacija) un kuros prasa izpaust tikai abonenta
datus.
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Visbeidzot, dalibvalstim bititu arT javeic vajadzigie pasakumi saskana ar 14. panta 11. punkta
c. apakSpunktu, lai nodroSinatu, ka sanémé&ju Pusi nositiSanas laika inform& par pienakumu
saskana ar Savienibas tiesibu aktiem sniegt pazinojumu personai, uz kuru dati attiecas*!, un
par attiecigo kontaktinformaciju, lai sanémeéja Puse varétu informeét kompetento iestadi ES
dalibvalsti, tiklidz konfidencialitates ierobezojumi vairs nav piemérojami un var sniegt
pazinojumu.

2.5. PriekSlikuma pamatojums

Protokols stasies speka, tiklidz piecas Puses bis izteikuSas piekriSanu uznemties Protokola
saistibas saskana ar 16.panta 1. un 2. punktu. Ir paredzets, ka Protokola parakstiSanas
ceremonija notiks 2022. gada marta.

ES dalibvalstim biitu javeic pasakumi, kas vajadzigi, lai nodroSinatu atru Protokola stasanos
speka, kas ir svarigi, nemot véra vairakus faktorus.

Pirmkart, Protokols nodroS$inas, ka tiesibaizsardzibas un tiesu iestades ir labak sagatavotas, lai
iegltu elektroniskus pieradijumus, kas nepiecieSami kriminalizmekléSanas. Nemot véra
elektronisko pieradijumu arvien lielako nozimi kriminalizmekléSanas, ir steidzami
nepiecieSams, lai tiesibaizsardzibas un tiesu iestadém butu pareizie instrumenti, ar kuriem
efektivi iegtt piekluvi elektroniskiem pieradijumiem, lai nodroSinatu, ka tas var efektivi
apkarot noziedzibu tieSsaiste.

Otrkart, Protokols nodroSinas, ka $adi pasakumi, kas paredzeti, lai iegttu piekluvi
elektroniskiem pieradijumiem, tiks izmantoti tada veida, kur§ dalibvalstim lauj ieverot
pamattiesibas, arT kriminalprocesualas tiesibas, tiesibas uz privatumu un tiesibas uz personas
datu aizsardzibu. Ta ka starptautiska Iimen1 nav skaidru noteikumu, pasreiz&ja prakse var radit
problémas saistiba ar juridisko noteiktibu, parredzamibu, parskatatbildibu un aizdomas turéto
pamattiesibu un procesualo garantiju ievéroSanu kriminalizmekl&Sanas.

Treskart, protokols atrisinds un noversis tiesibu normu kolizijas, kas skar gan iestades, gan
privata sektora pakalpojumu sniedz€jus un citas struktiiras, starptautiska Itmeni nodroSinot
saderigus noteikumus par parrobezu piekluvi elektroniskiem pieradijumiem.

Ceturtkart, Protokols apliecinas Konvencijas ka galvenas daudzpus€jas sist€mas joprojam
svarigo nozimi cina pret kibernoziedzibu. Tas bus loti svarigi procesa, kas seko péc
Apvienoto Naciju Organizacijas Generalas asamblejas (ANO GA) 2019. gada decembra
Rezolicijas 74/247 par verSanos pret informacijas un komunikacijas tehnologiju izmanto$anu
noziedzigiem noliikiem, ar kuru izveidoja atklatu ad hoc starpvaldibu ekspertu komiteju, lai
izstradatu visaptveroSu starptautisku konvenciju par vérSanos pret informacijas un
komunikacijas tehnologiju izmanto$anu noziedzigiem noltkiem.

38 Laujot Pusém pazinot iestadi vai iestades, kuras attiecigi biitu jainformé drosibas incidenta gadijuma vai ar

kuram biitu jasazinas, lai sanemtu ieprieks€ju atlauju talakas nosiitiSanas uz citu valsti vai starptautisku
organizaciju gadfjuma.

Laujot Pusém pazinot tas iestades kontaktinformaciju, kuru tas nozimé sanemt pazinojumus saskana ar
7. panta 5. punkta a. apakSpunktu un veikt 7. panta 5. punkta b., c. un d. apakSpunkta aprakstitas darbibas
(abonenta datu izpausana).

Laujot Pusém pazinot to iestazu kontaktinformaciju, kuras nozimétas sanemt un iesniegt rikojumus 8. panta
mingtos rikojumus (citas Puses rikojumu izpilde). Atbilstigi Regula (ES) 2017/1939 noteiktajam prasibam
dalibvalstis, kuras piedalas cie$aka sadarbiba Eiropas Prokurattras (EPPO) izveidei, sazina ieklauj EPPO.
Sk. ieprieks 24. zemsvitras piezimi.
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3. JURIDISKAIS PAMATS, SUBSIDIARITATE UN PROPORCIONALITATE
. Juridiskais pamats

Savienibas kompetence pienemt tiesibu aktus jautdjumos par tiesu vai lidzvertigu iestazu
sadarbibas veicinasanu tiesvediba kriminallietas un lémumu izpildi ir balstita uz LESD
82. panta 1. punktu. Savienibas kompetence jautajumos par personas datu aizsardzibu ir
balstita uz LESD 16. pantu.

Saskana ar LESD 3. panta 2.punktu Savienibas ekskluziva kompetencé ir noslégt
starptautisku ligumu tiktal, ciktal liguma slégSana ietekme Savienibas kopigos noteikumus vai
maina to darbibas jomu. Protokola noteikumi ietilpst joma, uz kuru liela méra attiecas ieprieks
2.3. iedala izklastitie kopigie noteikumi.

Tadejadi Protokols ir Savienibas ekskluziva ar§ja kompetencé. Tadejadi dalibvalstis var
parakstit Protokolu Savienibas interes€s, pamatojoties uz LESD 16. pantu, 82. panta 1. punktu
un 218. panta 5. punktu.

. Subsidiaritate (neekskluzivas kompetences gadijuma)
Neattiecas.
. Proporcionalitate

Ar So priekSlikumu izvirzitos Savienibas mérkus, kas izklastiti 2.5. iedala, var sasniegt, tikai
noslédzot saistoSu starptautisku noligumu, kura paredz vajadzigos sadarbibas pasakumus un
vienlaikus nodroSina pamattiesibu pienacigu aizsardzibu. Protokols So merki sasniedz.
Protokola noteikumi ietver tikai to, kas nepiecieSams ta galveno mérku sasniegSanai.
Vienpusgja riciba nav alternativa, jo ta nesniegtu pietiekamu pamatu sadarbibai ar valstim,
kas nav ES dalibvalstis, un nevarétu nodroSinat pamattiesibu nepiecieSsamo aizsardzibu.
Turklat tada daudzpus€ja noliguma ka Protokols, par kuru Savieniba sp€ja risinat sarunas,
ieverosana ir efektivaka neka divpus€ju sarunu sakSana ar atseviskam valstim, kas nav ES
dalibvalstis. Pienemot, ka visas 66 Konvencijas Puses un nakamas jaunas Puses Protokolu
ratificés, Protokols nodroSinas kop@ju tiesisko regulegjumu ES dalibvalstu sadarbibai ar
svarigakajiem starptautiskajiem partneriem cina pret noziedzibu.

o Juridiska instrumenta izvele

Neattiecas.

4. EX POST 1ZVERTEJUMU, APSPRIESANOS AR IEINTERESETAJAM
PERSONAM UN IETEKMES NOVERTEJUMU REZULTATI

. Ex post izvertejumi / spéka esoso tiesibu aktu atbilstibas parbaudes

Neattiecas.

. Apspriesands ar ieinteresétajam personam

Eiropas Padome rikoja seSas sabiedriskas apsprieSanas kartas saistiba ar Protokola sarunam,

un 2021. gada maija.*? Puses néma véra $o apspriesanos gaita sanemto informaciju.

42 https://www.coe.int/en/web/cybercrime/protocol-consultations
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Komisija ka sarunu vaditaja Savienibas varda arT apmainijas viedokliem ar datu aizsardzibas
iestadem un 2019. un 2021. gada organiz&a mérkorientetas apsprieSanas sanaksmes ar

pilsoniskas sabiedribas organizacijam, pakalpojumu sniedz&jiem un arodasociacijam.
Komisija néma véra §1s viedoklu apmainas gaita sanemto informaciju.

. Ekspertu atzinumu pieprasiSana un izmantosana

Sarunu gaita Komisija pastavigi apspriedas ar Padomes 1paso komiteju sarunam saskana ar
Eiropas Savienibas Padomes 2019. gada 6. jinija 1€mumu, ar ko Komisija tika pilnvarota
Savienibas varda piedalities sarunas, un tas deva iesp&ju dalibvalstu ekspertiem dot
ieguldijumu Savienibas nostajas izstradasanas procesa. Vairaki dalibvalstu eksperti ari
piedalijas sarunas paral€li Komisijai, kas piedalijas Savienibas varda. Notika arT apsprieSanas
ar ieinteres€tajam personam (sk. ieprieks).

. letekmes novertejums

Ietekmes novertejumu veica 2017.-2018. gada, lai papildinatu Komisijas priekslikumus par e-
pieradijumiem.®® Saja sakariba sarunas par noligumu par Budapeitas Konvencijas par
kibernoziegumiem otro papildu protokolu bija v€lama risindjuma dala. Turklat attieciga
ietekme ir izklastita $aja paskaidrojuma raksta.

° Normativa atbilstiba un vienkarsosSana

Protokols var ietekm&t konkretas pakalpojumu sniedzgju kategorijas, arT mazos un vidgjos
uznémumus (MVU), jo saskana ar Protokolu uz tiem var attiekties pieprasjjumi un rikojumi
par elektroniskiem pieradijumiem. Tomer Sie pakalpojumu sniedzgji biezi vien jau tagad
sanem $adus pieprasijumus, kas nosiititi, izmantojot citus pastavoSos kanalus, dazkart ar
dazadu iestazu starpniecibu, ka ari pamatojoties uz Konvenciju*, citiem savstarpgjas tiesiskas
palidzibas ligumiem vai citiem regulgjumiem, ari vairaku ieintereséto personu politiku
interneta parvaldibas joma.*> Turklat pakalpojumu sniedz&ji, ari MVU, giis labumu no
starptautiska Itmen1 pastavosa skaidra tiesiska reguléjuma un no visu Protokola puSu vienotas
pieejas.

) Pamattiesibas

Protokola paredzetie sadarbibas instrumenti var ietekmé&t pamattiesibas gadijumos, kad
personas datus var iegiit kriminalprocesa ietvaros, t. sk., pieméram, tiesibas uz taisnigu tiesu,
tiesibas uz privatumu un tiesibas uz personas datu aizsardzibu. Protokola ievéro tiesibam
balstitu pieeju un paredz noteikumus un garantijas saskana ar starptautiskajiem cilvektiesibu
instrumentiem, t. sk. Eiropas Padomes 1950. gada Cilvéktiesibu un pamatbrivibu aizsardzibas
konvenciju. Protokols it Tpasi paredz 1pasas datu aizsardzibas garantijas. Vajadzibas gadijuma
Protokols arT nodroSina pamatu, lai Puses varétu izdarit konkrétas atrunas, sniegt deklaracijas
val pazinojumus, un taja ietver pamatojumus sadarbibas atteikSanai, atbildot uz pieprasijumu
1pasas situacijas. Tas nodroSina Protokola saderibu ar ES Pamattiesibu hartu.

4 SWD(2018) 118 final.

4 Sk., pieméram, Konvencijas par kibernoziegumiem komitejas 2017. gada 1. marta noradijumus Nr. 10 par
abonenta informacijas sniegSanas rikojumiem (Budapestas konvencijas 18. pants).

Sk., piem@ram, Pieskirto nosaukumu un numuru interneta kooperacijas valdes (/CANN) 2019. gada 15. maija
rezoliciju par ieteikumiem par Pagaidu specifikaciju g7LD registracijas datiem, kas pieejama timekla vietné
www.icann.org.

45
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S. IETEKME UZ BUDZETU

Sis priekslikums neietekmé Savienibas budZetu. Saistiba ar Protokola Tsteno$anu dalibvalstim
var rasties vienreiz€jas izmaksas, un dalibvalstu iestadéem varétu rasties lielakas izmaksas
paredzama gadijumu skaita pieauguma del.

6. CITI ELEMENTI
. IstenoSanas plani un uzraudzisanas, izvértésanas un zinosanas kartiba

IstenoSanas plans nepastav, jo péc Protokola paraksti$anas un ratifikacijas dalibvalstim tas biis
jaisteno.

Attieciba uz uzraudzibu Komisija piedalisies Konvencijas par kibernoziegumiem komitejas
sanaksmés, kura Eiropas Savieniba ir atzita par noverotajorganizaciju.
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LV



2021/0382 (NLE)
Priekslikums
PADOMES LEMUMS,

ar kuru dalibvalstim atlauj Eiropas Savienibas interesés parakstit Konvencijas par
kibernoziegumiem otro papildu protokolu par pastiprinatu sadarbibu un elektronisko
pieradijumu izpauSanu

EIROPAS SAVIENIBAS PADOME,

nemot veéra Ligumu par Eiropas Savienibas darbibu un jo ipasi ta 16., 82. panta 1. punktu un
218. panta 5. punktu,

nemot véra Eiropas Komisijas priekslikumu,
ta ka:
(1)  Padome 2019. gada 9. jiinija pilnvaroja Komisiju Savienibas varda piedalities sarunas

par Eiropas Padomes BudapesStas konvencijas par kibernoziegumiem otro papildu
protokolu.

(2) Eiropas Padomes Ministru komiteja 2021. gada 17. novembri pienéma Konvencijas
par kibernoziegumiem otra papildu protokola par pastiprinatu sadarbibu un
elektronisko pieradijumu izpausSanu (“Protokols”) tekstu, un to ir paredze€ts atvert
parakstiSanai 2022. gada marta.

3) Protokola noteikumi ietilpst joma, uz kuru liela méra attiecas kopigi noteikumi LESD
3. panta 2. punkta nozimé, t.sk. instrumenti, kas veicina tiesu iestazu sadarbibu
kriminallietas, nodroSina minimalos procesualo tiesibu standartus, ka ar1 datu
aizsardzibu un privatuma aizsardzibu.

(4) Komisija ar iesniedza tiesibu aktu priekSlikumus Regulai par Eiropas elektronisko
pieradijumu sniegSanas un saglabaSanas rikojumiem elektronisko pieradijumu guSanai
kriminallietas (COM(2018) 225 final) un Direktivai, ar ko paredz saskanotus
noteikumus juridisko parstavju iecelSanai ar mérki iegiit pieradijumus kriminalprocesa
(COM(2018) 226 final), ar tiem tiek ieviesti saisto$i parrobezu Eiropas e-pieradijumu
sniegSanas un saglabasanas rikojumi, kas ir tie$i adres€jami pakalpojumu sniedzgja
parstavim cita dalibvalsti.

%) Komisija, piedaloties sarunas Savienibas varda, nodroSindja otra papildu protokola
saderibu ar attiecigajiem kopigajiem Eiropas Savienibas noteikumiem.

(6)  Vairakas atrunas, deklaracijas, pazinojumi un zigojumi ir bitiski, lai nodroSinatu
Protokola saderibu ar Savienibas tiesibu aktiem un politiku, ka arT Protokola vienadu
pieméroSanu ES dalibvalstu attiecibas ar valstim, kas nav ES dalibvalstis, un Protokola
efektivu piemerosanu.

(7) Nemot véra to, ka Protokols paredz atras procediiras, kas uzlabo parrobezu piekluvi
elektroniskiem pieradijjumiem un augsta [imena garantijas, ta staSanas speka palidzes
sekmét cinu pret kibernoziedzibu un citiem noziedzibas veidiem pasaules méroga, Sadi
veicinot sadarbibu starp ES dalibvalstim, kuras ir Protokola Puses, un Protokola
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(8)

©)

(10)

(11)

(12)

(13)

(14)

(15)

Pusém, kas nav ES dalibvalstis, nodro§inas personu augsta limena aizsardzibu un
risinas tiesibu normu kolizijas.

Nemot veéra to, ka Protokols paredz atbilstoSas garantijas saskana ar prasibam par
personas datu starptautisku nostitiSanu saskana ar Regulu (ES) 2016/679 un Direktivu
(ES) 2016/680, ta stasanas spéka palidz€s veicinat Savienibas datu aizsardzibas
standartus pasaules méroga, atvieglos datu plismas starp ES dalibvalstim, kuras ir
Protokola Puses, un Protokola Pusém, kas nav ES dalibvalstis, un nodrosinas, ka ES
dalibvalstis pilda savus pienakumus saskana ar Savienibas datu aizsardzibas
noteikumiem.

Turklat driza stasanas speka ar1 apstiprinas Eiropas Padomes Budapestas Konvencijas
ka galvenas daudzpusgjas sist€émas poziciju cina pret kibernoziedzibu.

Eiropas Savieniba nevar kliit par Protokola pusi, jo gan Protokols, gan Eiropas
Padomes Konvencija par kibernoziegumiem ir atvérta tikai valstim.

Tapéc butu jaatlauj dalibvalstim parakstit Protokolu, kopigi rikojoties Eiropas
Savienibas intereses.

Dalibvalstis tieck mudinatas parakstit Protokolu parakstiSanas ceremonija vai agrakaja
iesp&jamaja diena péc tam.
Saskana ar Eiropas Parlamenta un Padomes Regulas (ES)2018/1725 42. panta

1. punktu ir notikusi apsprieSanas ar Eiropas Datu aizsardzibas uzraudzitaju, kas [...]
sniedza atzinumu.

[Saskana ar 1. un 2. pantu Protokola Nr. 21 par Apvienotas Karalistes un Irijas nostaju
saistiba ar brivibas, drosibas un tiesiskuma telpu, kas pievienots Ligumam par Eiropas
Savienibu un Ligumam par Eiropas Savienibas darbibu, un neskarot minéta protokola
4. pantu, Irija nepiedalas $a lemuma pienemsana, un $is Iémums tai nav saisto$s un nav
japiemero. |

[VAI]

[Saskana ar 1. un 2. pantu Protokola Nr. 21 par Apvienotas Karalistes un Irijas nostaju
saistiba ar brivibas, droSibas un tiesiskuma telpu, kas pievienots Ligumam par Eiropas
Savienibu un Ligumam par Eiropas Savienibas darbibu, un neskarot minéta protokola
4. pantu, Irija [... véstul€] ir pazinojusi, ka vélas piedalities $a [Emuma pienemsana un
piemé&rosana. ]

Saskana ar 1.un 2.pantu Protokola Nr.22 par Danijas nostaju, kas pievienots
Ligumam par Eiropas Savienibu un Ligumam par Eiropas Savienibas darbibu, Danija
nepiedalas §a l@émuma piepemsSana, un Danijai Sis lémums nav saistoSs un nav
japieméro,

IR PIENEMUSI SO LEMUMU.

1. pants

Ar So dalibvalstis ir pilnvarotas Eiropas Savienibas interesés parakstit Konvencijas par
kibernoziegumiem otro papildu protokolu par pastiprinatu sadarbibu un elektronisko
pieradijumu izpausanu (‘“‘Protokols”).

2. pants
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Parakstot Protokolu, dalibvalstis izdara atrunas, sniedz deklaracijas, pazinojumus
zinojumus, kas izklastiti pielikuma.

3. pants

Sis lemums stajas speka ta pienemsanas diena.

4. pants

So lemumu publicé Eiropas Savienibas Oficidlaja VeéstnesT.

5. pants
Sis lemums ir adreséts dalibvalstim.

Brisele,

Padomes varda —
priekssédetajs
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