} Europos Sajungos

* % %

ah Taryba
Briuselis, 2021 m. gruodzio 2 d.
(OR. en)
14612/21
Tarpinstituciné byla:
2021/0382 (NLE)

JAI 1332
COPEN 432
CYBER 320
ENFOPOL 482
TELECOM 452
EJUSTICE 105
MI 912
DATAPROTECT 276

PASIULYMAS

nuo: Europos Komisijos generalinés sekretorés, kurios vardu pasiraso

direktoré Martine DEPREZ
gavimo data: 2021 m. lapkricio 25 d.
kam: Europos Sagjungos Tarybos generaliniam sekretoriui Jeppe

TRANHOLMUI-MIKKELSENUI
Komisijos dok. Nr..  COM(2021) 718 final

Dalykas: Pasitlymas dél TARYBOS SPRENDIMO, kuriuo valstybés narés
jgaliojamos dél Europos Sajungos interesy pasirasyti Konvencijos dél
elektroniniy nusikaltimy antrgjj papildoma protokolg dél glaudesnio
bendradarbiavimo ir elektroniniy jrodymy atskleidimo

Delegacijoms pridedamas dokumentas COM(2021) 718 final.

Pridedama: COM(2021) 718 final

14612/21 jku
JAL2 LT



LT

EUROPOS
KOMISIJA

Briuselis, 2021 11 25
COM(2021) 718 final

2021/0382 (NLE)

Pasiiilymas
TARYBOS SPRENDIMAS

kuriuo valstybés narés jgaliojamos dél Europos Sajungos interesy pasiraSyti
Konvencijos dél elektroniniy nusikaltimy antrajj papildoma protokola dél glaudesnio
bendradarbiavimo ir elektroniniy jrodymy atskleidimo

LT



LT

AISKINAMASIS MEMORANDUMAS

1. PASIULYMO DALYKAS

Sis pasiilymas susijes su sprendimu, kuriuo valstybés narés jgaliojamos dél Europos
Sajungos interesy pasiraSyti Europos Tarybos konvencijos dél elektroniniy nusikaltimy
(Budapesto konvencijos) antraji papildoma protokola dél glaudesnio bendradarbiavimo ir
elektroniniy jrodymy atskleidimo (toliau — Protokolas)!. Protokolo tikslas — pateikti bendras
taisykles tarptautiniu lygmeniu, kad bty glaudziau bendradarbiaujama kovojant su
kibernetiniais nusikaltimais ir renkant jrodymus elektronine forma, kuriy reikia atliekant
baudziamuosius tyrimus arba vykdant baudziamajj procesa.

Komisija taip pat pateiks pasiiilyma dél Europos Sgjungos Tarybos (toliau — Taryba)
sprendimo, kuriuo valstybés narés jgaliojamos dél Europos Sajungos interesy ratifikuoti
Protokola.

Kibernetiniai nusikaltimai ir toliau kelia didele grésme¢ miisy visuomenei. Nepaisant
teis€saugos ir teisminiy institucijy pastangy, kibernetiniy iSpuoliy, jskaitant iSpirkos
reikalavimo i$puolius, daugéja ir jie tampa sudétingesni’. Visy pirma dél to, kad internetas
neturi sieny, kibernetiniy nusikaltimy tyrimai beveik visada yra tarpvalstybinio pobtidzio, tad
skirtingy Saliy institucijos turi glaudziai tarpusavyje bendradarbiauti.

Elektroniniy jrodymy svarba atlieckant baudziamuosius tyrimus vis didéja. Komisijos
vertinimu, prieigos prie elektroniniy jrodymy teisésaugos ir teisminéms institucijoms Siais
laikais reikia 85 proc. baudziamyjy tyrimy, jskaitant kibernetiniy nusikaltimy tyrimus,
atvejy®. Bet kokiy nusikalstamy veiky elektroninius jrodymus vis daZniau laiko uZsienio
jurisdikcijose jsisteige paslaugy teikéjai, tad norint pateikti veiksmingg atsakg baudziamosios
teisenos srityje, reikia atitinkamy priemoniy tokiems jrodymams gauti, siekiant uZztikrinti
teisés virSenybe.

Pastangos pagerinti tarpvalstybing prieigg prie elektroniniy jrodymy, kuriy riekia atliekant
baudziamuosius tyrimus, dedamos visame pasaulyje nacionaliniu, Europos Sajungos* ir
tarptautiniu lygmenimis, be kita ko, pasitelkiant Protokolg. Svarbu uztikrinti suderinamas
taisykles tarptautiniu lygmeniu, kad biity iSvengta teisés kolizijos atvejy praSant
tarpvalstybinés prieigos prie elektroniniy duomeny.

2. PASIULYMO APLINKYBES
2.1. Pagrindiniai faktai

Europos Tarybos konvencija dél elektroniniy nusikaltimy (Budapesto konvencija) ((Europos
Tarybos sutarCiy serija Nr. 185) siekiama palengvinti kova su nusikalstamomis veikomis,
vykdomomis naudojantis kompiuteriniais tinklais. | ja jtrauktos nuostatos, kuriomis: 1)
nusikalstamy veiky nacionalinés baudZiamosios materialinés teisés aspektai suderinami su
susijusiomis nuostatomis elektroniniy nusikaltimy srityje, 2) nustatyti nacionalinio
baudziamojo proceso jgaliojimai, biitini tokioms nusikalstamoms veikoms, taip pat kitoms

! Protokolo tekstas bus pridétas prie pasitilymo dél Tarybos sprendimo, kuriuo valstybés narés jgaliojamos dél

Europos Sajungos interesy ratifikuoti Protokola.

2021 m. Europos Sajungos sunkiy formy ir organizuoto nusikalstamumo grésmiy vertinimas (ES SOCTA
2021).

3 SWD(2018) 118 final.

4 COM(2018) 225 ir 226 final.
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baudziamosioms veikoms, kurios padarytos naudojantis kompiuterine sistema arba kuriy
jrodymy forma yra elektroniné, tirti ir baudziamajam persekiojimui vykdyti ir 3) siekiama
nustatyti greitg ir veiksmingg tarptautinio bendradarbiavimo tvarka.

Prie Konvencijos gali prisijungti Europos Tarybos valstybés narés, o pakvietus — ir jai
nepriklausan¢ios alys. Siuo metu prie jos yra prisijungusios 66 3alys, jskaitant 26 Europos
Sajungos valstybes nares®. Konvencijoje nenumatyta, kad Europos Sajunga gali prie jos
prisijungti. Vis délto Europos Sgjunga yra pripazinta Konvencijos dél -elektroniniy
nusikaltimy komiteto (T-CY) organizacija stebétoja®.

Nepaisant pastangy susitarti dél naujos konvencijos dél elektroniniy nusikaltimy Jungtiniy
Tauty lygmeniu’, Budape$to konvencija iSlieka pagrindine kovai su kibernetiniais
nusikaltimais skirta daugiasale konvencija. Sajunga nuosekliai remia Konvencija®, be kita ko,

finansuodama pajégumy stiprinimo programas’.

Debesijos jrodymy klausimy grupei pateikus pasiilymy'®, Konvencijos dél elektroniniy
nusikaltimy komitetas priémé keleta rekomendacijy, be kita ko, rekomendacija dél deryby dél
Konvencijos dél elektroniniy nusikaltimy antrojo papildomo protokolo dél glaudesnio
tarptautinio bendradarbiavimo, kuriomis siekiama i$spresti problema, susijusig su tuo, kad vis
dazniau su kibernetiniais nusikaltimais ir kitomis nusikalstamomis veikomis susijusius
elektroninius jrodymus laiko uZzsienio jurisdikcijose jsisteige paslaugy teikéjai, o teisésaugos
igaliojimus tebevarzo teritorinés ribos. 2017 m. birZelio mén. Konvencijos dél elektroniniy
nusikaltimy komitetas patvirtino jgaliojimus 2017 m. rugs¢jo mén. — 2019 m. gruodzio mén.
rengti antrajj papildoma protokola'!. Atsizvelges j poreikj turéti daugiau laiko diskusijoms
uzbaigti ir | apribojimus, kuriy atsirado 2020 ir 2021 m. d¢l COVID-19 pandemijos,
Konvencijos dél elektroniniy nusikaltimy komitetas véliau du kartus pratgse jgaliojimus: iki
2020 m. gruodzio mén., o véliau — iki 2021 m. geguzés mén.

Atsizvelgdama j Europos Vadovy Tarybos raginimus 2018 m. spalio 18 d. i¥vadose!?,
Komisija 2019 m. vasario 5d. priemé rekomendacija dél Tarybos sprendimo, kuriuo
Komisijai suteikiami jgaliojimai Europos Sajungos vardu dalyvauti derybose dél Europos
Tarybos konvencijos dél elektroniniy nusikaltimy antrojo papildomo protokolo!®. Europos
duomeny apsaugos prieziliros pareigiinas priémé nuomone dél rekomendacijos 2019 m.

Visos, iSskyrus Airija, kuri Konvencijg pasirasé, bet neratifikavo, taciau ijsipareigojo siekti prie jos
prisijungti.

Konvencijos dél elektroniniy nusikaltimy komiteto darbo tvarkos taisyklés (T-CY (2013)25 rev), paskelbtos
svetainéje www.coe.int/cybercrime.

2019 m. gruodzio mén. Jungtiniy Tauty Generalinés Asambléjos rezoliucija Nr. 74/247 dél kovos su
informaciniy ir ry$iy technologijy naudojimu nusikalstamais tikslais.

8 JOIN(2020) 81 final.

7r., pavyzdziui, i$plésta visuotiniy kovos su elektroniniais nusikaltimais veiksmy iniciatyva (GLACY )+
svetainéje https://www.coe.int/en/web/cybercrime/glacyplus.

Konvencijos dél elektroniniy nusikaltimy komiteto Debesijos jrodymy klausimy grupés 2016 m. rugséjo
16 d. galutiné ataskaita ,,Criminal justice access to electronic evidence in the cloud: Recommendations for
consideration by the T-CY* (Baudziamosios justicijos prieiga prie debesijos elektroniniy jrodymy.
Rekomendacijos, kurias svarstyti pateiké T-CY).
https://rm.coe.int/t-cy-terms-of-reference-protocol/1680a03690.
https://www.consilium.europa.eu/lt/press/press-releases/2018/10/18/20181018-european-council-
conslusions/.

13 COM(2019) 71 final.
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balandZio 2 d.'* 2019 m. birzelio 6 d. sprendimu Europos Sajungos Taryba jgaliojo Komisija
Europos Sajungos vardu dalyvauti derybose dél antrojo papildomo protokolo'>.

Kaip teigiama 2020 m. Europos Sajungos saugumo sajungos strategijoje'¢, 2020 m. Europos
Sajungos skaitmeninio deSimtmecio kibernetinio saugumo strategijoje!” ir 2021 m. ES kovos
su organizuotu nusikalstamumu strategijoje'®, Komisija jsipareigojusi greitai ir sékmingai
baigti derybas dél Protokolo. Europos Parlamentas taip pat pripazino, kad reikia uzbaigti
darbg dél Protokolo, savo 2021 m. rezoliucijoje dél Europos Sajungos skaitmeninio

desimtmegio kibernetinio saugumo strategijos'®.

Komisija Europos Sajungos vardu dalyvavo derybose dél Protokolo, kaip nustatyta Europos
Sajungos Tarybos sprendimu. Komisija nuosekliai konsultavo Tarybos specialyjj komiteta,
atsakingg uz derybas dél Sajungos pozicijos.

Kaip nustatyta Pagrindy susitarime dél Europos Parlamento ir Europos Komisijos santykiy?’,
Komisija raSytiniais praneSimais ir Zodiniais pristatymais taip pat nuolat informavo apie
derybas Europos Parlamenta.

Per savo 2021 m. geguzés 28 d. plenarinj poséd]j Konvencijos d¢l elektroniniy nusikaltimy
komitetas patvirtino Protokolo projekta savo lygmeniu ir perdavé projekta tvirtinti Europos
Tarybos Ministry Komitetui?!. Europos Tarybos Ministry Komitetas patvirtino Protokola
2021 m. lapkricio 17 d.

2.2. Antrasis papildomas protokolas

Protokolu siekiama wuztikrinti glaudesnj bendradarbiavimg kovojant su kibernetiniais
nusikaltimais ir renkant nusikalstamos veikos jrodymus elektronine forma konkreciy
baudziamyjy tyrimy arba baudziamojo proceso tikslu. Protokole pripazjstamas poreikis
uztikrinti didesnj ir veiksmingesnj valstybiy ir privaciojo sektoriaus bendradarbiavimg ir
poreikis uZztikrinti paslaugy teikéjams ir kitiems subjektams didesnj aiSkumg bei teisinj
tikrumg dél aplinkybiy, kurioms esant jie gali atsakyti j kity Saliy baudZziamosios teisenos
institucijy praSymus atskleisti elektroninius jrodymus.

Protokole taip pat pripaZjstama, kad veiksmingam tarpvalstybiniam bendradarbiavimui
baudziamosios teisenos tikslais, jskaitant vieSojo sektoriaus institucijy ir privaciojo sektoriaus
subjekty bendradarbiavima, reikia veiksmingy salygy ir griezty apsaugos garantijy, skirty
pagrindinéms teiséms apsaugoti. Tuo tikslu Protokole vadovaujamasi teisémis grindZiamu
poziliriu ir numatomos salygos bei apsaugos garantijos, atitinkancios tarptautines Zmogaus
teisiy priemones, jskaitant 1950 m. Europos Tarybos Zmogaus teisiy ir pagrindiniy laisviy
apsaugos konvencija. Kadangi elektroniniai jrodymai daznai yra susij¢ su asmens

2019 m. balandzio 2 d. EDAPP nuomoné dél dalyvavimo derybose dél Konvencijos dél elektroniniy
nusikaltimy (Budapesto konvencijos) antrojo papildomo protokolo, Nuomoné 3/2019.

Tarybos sprendimas su nuoroda 9116/19.

16 COM(2020) 605 final.

17" JOIN(2020) 81 final.

18 COM(2021) 170 final.

2021 m. birzelio 10 d. Europos Parlamento rezoliucija dél ES skaitmeninio deSimtmecio kibernetinio
saugumo strategijos.

20" Nuoroda L 304/47.

2 https://rm.coe.int/0900001680a2aa42.
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duomenimis, ] Protokolg taip pat jtrauktos grieztos apsaugos garantijos, skirtos privatumui ir
asmens duomenims apsaugoti.

Tolesnése pastraipose nurodomos nuostatos yra ypac svarbios Protokolui. Prie Protokolo
pridedama i$sami aiSkinamoji ataskaita. Nors aiSkinamoji ataskaita néra dokumentas, kuriame
pateikiamas autoritetingas Protokolo aiskinimas, ja sickiama ,,Salis nukreipti tinkama linkme
ir joms padéti* taikant Protokolg?2.

2.2.1. Bendrosios nuostatos

Protokolo I skyriuje iSdéstomos bendrosios nuostatos. 2 straipsnyje nustatoma Protokolo
taikymo sritis, atitinkanti Konvencijos taikymo sritj: jis taikomas konkretiems
baudziamiesiems tyrimams ir procesams, vykdomiems su kompiuterinémis sistemomis ir
duomenimis susijusiy baudziamyjy veiky atveju, ir baudziamosios veikos jrodymy
elektronine forma rinkimui.

I 3 straipsnj jtrauktos sgvoky ,,centrinés institucijos®, ,,kompetentingos institucijos*, ,,skubts
atvejai, ,,asmens duomenys® ir ,,perduodancioji Salis“ apibréztys. Sios apibréztys taikomos
Protokolui kartu su apibréZtimis, jtrauktomis j Konvencija.

4 straipsnyje nustatomos kalbos, kuriomis Salys turéty teikti nurodymus, prasymus arba
praneSimus pagal Protokola.

2.2.2.  Bendradarbiavimo priemonés

Protokolo II skyriuje numatomos priemonés, kuriomis siekiama uztikrinti glaudesnj
bendradarbiavima. Pirma, 5 straipsnio 1 dalyje nustatoma, kad Salys bendradarbiauja pagal
Protokolg kuo platesniu mastu. 5 straipsnio 2—-5 dalyse nustatomas Protokolo priemoniy
taikymas esamy savitarpio pagalbos sutar¢iy arba susitarimy atzvilgiu. 5 straipsnio 7 dalyje
nustatoma, kad II skyriuje nurodytomis priemonémis Saliy tarpusavio bendradarbiavimas arba
Jjy bendradarbiavimas su paslaugy teikéjais ar subjektais pagal kitas taikytinas sutartis,
susitarimus, praktikg ar nacionaling teis¢ néra apribojamas.

6 straipsniu suteikiamas pagrindas tiesioginiam vienos Salies kompetentingy institucijy ir
kitos Salies domeny vardy registracijos paslaugas teikianciy subjekty bendradarbiavimui
domeno vardo registracijos duomeny atskleidimo tikslu.

7 straipsniu suteikiamas pagrindas tiesioginiam vienos Salies kompetentingy institucijy ir
kitos Salies paslaugy teikéjy bendradarbiavimui abonento duomeny atskleidimo tikslu.

8 straipsniu suteikiamas pagrindas glaudesniam institucijy bendradarbiavimui kompiuteriniy
duomeny atskleidimo tikslu.

9 straipsniu suteikiamas pagrindas institucijy bendradarbiavimui kompiuteriniy duomeny
atskleidimo skubiais atvejais tikslu.

10 straipsniu suteikiamas pagrindas savitarpio teisinei pagalbai skubiais atvejais.

11 straipsniu suteikiamas pagrindas bendradarbiavimui naudojant vaizdo konferencijos
priemong.

22 7r. Protokolo aiskinamosios ataskaitos 2 dalj.
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12 straipsniu suteikiamas pagrindas atlikti jungtinius tyrimus ir steigti jungtines tyrimy
grupes.

2.2.3.  Apsaugos garantijos

Protokole vadovaujamasi teisémis grindziamu poziliriu ir numatomos konkrecios salygos bei
apsaugos garantijos; kai kurios jy jtrauktos j konkreCias bendradarbiavimo priemones ir
Protokolo III skyriy. Protokolo 13 straipsnyje i§ Saliy reikalaujama uztikrinti, kad
jgaliojimams ir procediiroms biity taikoma atitinkamo lygio pagrindiniy teisiy apsauga, kuria,
kaip reikalaujama pagal Konvencijos 15 straipsnj, uztikrinamas proporcingumo principo
taikymas.

Protokolo 14 straipsnyje numatoma asmens duomeny apsauga, kaip apibrézta Protokolo
3 straipsnyje laikantis Protokolo, kuriuo i§ dalies kei¢iama Konvencija dél asmeny apsaugos
rySium su asmens duomeny automatizuotu tvarkymu (Europos Tarybos sutar¢iy serija 223)
(Konvencija 108+), ir Sgjungos teisés.

Tuo pagrindu 14 straipsnio 2—15 dalyse nustatomi pagrindiniai duomeny apsaugos principai,
iskaitant specialiy kategorijy duomeny tvarkymo tikslo apribojima, teisinj pagrinda, duomeny
kokybe ir taisykles, prievolés, taikomos duomeny valdytojams, jskaitant prievoles, susijusias
su duomeny saugojimu, jraSy tvarkymu, saugumu ir tolesniu duomeny perdavimu,
uztikrintinos asmens teisés, jskaitant teises, susijusias su pranesimu, prieiga, asmens duomeny
iStaisymu ir automatizuotu sprendimy priémimu, vienos arba keliy institucijy vykdoma
nepriklausoma ir veiksminga priezilira, taip pat administracinémis ir teisminémis teisiy
gynimo priemonémis. Apsaugos garantijos apima visy Protokole nustatyty formy
bendradarbiavimg ir pritaikymo galimybes, kuriomis, esant butinybei, atsizvelgiama |
tiesioginio bendradarbiavimo ypatumus (pvz., praneSimo apie pazeidimg atveju).
Naudojimasis tam tikromis asmens teisémis gali biiti atidétas, apribotas arba gali biiti neleista
tomis teisémis naudotis, kai tai bitina ir proporcinga siekiant svarbiy vieSojo intereso tiksly,
visy pirma siekiant iSvengti pavojaus vykstantiems teisésaugos tyrimams, o tai taip pat
atitinka Sajungos teisés reikalavimus.

Protokolo 14 straipsnis taip pat turéty biiti skaitomas kartu su Protokolo 23 straipsniu.
23 straipsniu sustiprinamas Protokole numatyty apsaugos garantijy veiksmingumas, nustatant,
kad Konvencijos dél elektroniniy nusikaltimy komitetas jvertins, kaip jgyvendintos ir
tatkomos priemonés, kuriy imtasi nacionalinés teisékiiros srityje siekiant jgyvendinti
Protokolo nuostatas. Visy pirma 23 straipsnio 3 dalyje aiskiai patvirtinama, kad tai, kaip Salys
igyvendina 14 straipsnj, bus jvertinta, kai deSimt Konvencijos Saliy bus pareiSkusios savo
sutikimg laikytis Protokolo.

Kaip papildoma apsaugos garantija, taikytina pagal 14 straipsnio 15 dalj tuo atveju, kai Salis
turi svariy jrodymy, kad kita Salis nuolat arba i§ esmés pazeidzia Protokole nustatytas
apsaugos garantijas, po konsultacijy (kuriy skubos atveju rengti nereikia) ji gali sustabdyti
asmens duomeny perdavima tai Saliai. Visi iki sustabdymo perduoti asmens duomenys ir
toliau naudojami laikantis Protokolo.

Galiausiai, atsizvelgiant | daugiasal] Protokolo pobiidj, pagal Protokolo 14 straipsnio 1 dalies
b ir ¢ punktus Salims leidziama jy dviSaliuose santykiuose tam tikromis sglygomis susitarti
del alternatyviy biidy apsaugoti pagal Protokolg perduotus duomenis. Nors 14 straipsnio 2—
15 dalyse nustatytos apsaugos garantijos standartiskai taikomos Salims, gaunan¢ioms asmens
duomenis, remiantis 14 straipsnio 1 dalies b punktu, Salys, kurias tarpusavyje saisto
tarptautinis susitarimas, kuriuo nustatoma visapusiS$ka asmens duomeny apsaugos sistema,
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atitinkanti taikytinus susijusiy Saliy teis¢s akty reikalavimus, §ia sistema taip pat gali remtis.
Siuo atveju kalbama apie, pavyzdziui, Konvencija 108+ (galioja toms Salims, kurios leidzia
perduoti duomenis kitoms Salims pagal ta Konvencija) arba ES ir JAV bendraji susitarima
(galioja jo taikymo srityje, t.y. taikoma institucijy tarpusavyje vykdomam duomeny
perdavimui ir, kartu dar laikantis JAV ir ES pasirasyto konkretaus susitarimo dél perdavimo,
tiesioginiam institucijy ir paslaugy teikéjy bendradarbiavimui). Be to, pagal 14 straipsnio 1
dalies ¢ punkta Salys taip pat gali tarpusavyje nustatyti, kad asmens duomenys perduodami
pagal kitus susijusiy Saliy susitarimus arba sutartis. ES valstybés narés gali remtis tokiu
alternatyviu susitarimu arba sutartimi duomeny perdavimo pagal Protokolg tikslu tik tuo
atveju, jei toks perdavimas atitinka Sajungos duomeny apsaugos teisés reikalavimus, t.y.
Direktyvos (ES) 2016/680 (Teisésaugos direktyva) V skyriaus ir (tiesioginio institucijy ir
paslaugy teikéjy bendradarbiavimo pagal Protokolo 6 ir 7 straipsnius atveju) Reglamento (ES)
2016/679 (Bendrasis duomeny apsaugos reglamentas) V skyriaus nuostatas.

2.2.4.  Baigiamosios nuostatos

Protokolo IV skyriuje iSdéstomos baigiamosios nuostatos. Be kity dalyky, 15 straipsnio
1 dalies a punktu uztikrinama, kad Salys gali nustatyti savo santykius Protokole nustatytais
klausimais kitu budu, laikydamosi Konvencijos 39 straipsnio 2 dalies. 15 straipsnio 1 dalies
b punktu uztikrinama, kad ES valstybés narés, kurios yra Protokolo Salys, savo tarpusavio
santykiuose gali toliau taikyti Sajungos teis¢. 15 straipsnio 2 dalyje taip pat nustatoma, kad
Protokolui taitkoma Konvencijos 39 straipsnio 3 dalis.

16 straipsnio 3 dalyje nurodoma, kad Protokolas jsigalios, kai penkios Konvencijos Salys bus
pareiskusios savo sutikima jsipareigoti pagal Protokola.

19 straipsnio 1 dalyje nustatoma, kad Salys gali pasinaudoti i§lygomis 7 straipsnio 9 dalies
a ir b punkty, 8 straipsnio 13 dalies ir 17 straipsnio atzvilgiu. 19 straipsnio 2 dalyje nustatoma,
kad Salys gali daryti pareidkimus 7 straipsnio 2 dalies b punkto ir 8 dalies, 8 straipsnio
11 dalies, 9 straipsnio 1 dalies b punkto ir 5 dalies, 10 straipsnio 9 dalies, 12 straipsnio 3
dalies ir 18 straipsnio 2 dalies atzvilgiu. 19 straipsnio 3 dalyje nustatoma, kad Salys gali teikti
pareiSkimus, praneSimus arba informacija, nustatytus 7 straipsnio 5 dalies a ir ¢ punktuose,
8 straipsnio 4 dalyje ir 10 dalies a ir b punktuose, 14 straipsnio 7 dalies ¢ punkte ir 10 dalies
b punkte ir 17 straipsnio 2 dalyje.

23 straipsnio 1 dalimi suteikiamas pagrindas Salims tarpusavyje konsultuotis, be kita ko, per
Konvencijos dél elektroniniy nusikaltimy komiteta, laikantis Konvencijos 46 straipsnio.
23 straipsnio 2 dalimi taip pat suteikiamas pagrindas atlikti vertinima, kaip Protokolo
nuostatos taikomos ir jgyvendinamos. 23 straipsnio 3 dalimi uZtikrinama, kad de§imgiai Saliy
pareiSkus savo sutikimg jsipareigoti pagal Protokolg biity pradétas 14 straipsnio dél duomeny
apsaugos taikymo ir jgyvendino vertinimas.

2.3. Sajungos teisé ir politika Sioje srityje

Protokolu reglamentuojamai sri¢iai i§ esmés taikomos bendros taisyklés, grindZiamos
Sutarties dél Europos Sagjungos veikimo (SESV) 82 straipsnio 1 dalimi ir 16 straipsniu.
Dabarting Europos Sajungos teising sistemg visy pirma sudaro teisésaugos ir teisminiy
institucijy bendradarbiavimo baudziamosiose bylose priemonés, pvz., Direktyva 2014/41/ES
dél Europos tyrimo orderio baudziamosiose bylose, Konvencija dél Europos Sajungos
valstybiy nariy savitarpio pagalbos baudziamosiose bylose, Tarybos pamatinis sprendimas
2002/465/TVR dél jungtiniy tyrimo grupiy. ISoré¢je Europos Sgjunga yra sudariusi dvisaliy
susitarimy su treciosiomis Salimis, pvz., susitarimus dél savitarpio teisinés pagalbos su
Junginémis Amerikos Valstijomis, Japonija, taip pat savitarpio teisinés pagalbos susitarimg su
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Norvegija ir Islandija. Dabartiné Europos Sgjungos teisiné sistema taip pat apima Reglamentg
(ES) 2017/1939, kuriuo igyvendinamas tvirtesnis bendradarbiavimas Europos prokuratiiros
jsteigimo srityje. Tvirtesniame bendradarbiavime dalyvaujancios valstybés narés turéty
uztikrinti, kad Europos prokuratiira, naudodamasi savo jgaliojimais, numatytais Reglamento
(ES) 2017/1939 22, 23 ir 25 straipsniuose, galéty siekti bendradarbiavimo pagal Protokolg
tokiu paciu badu, kaip ir ty valstybiy nariy nacionalinés prokuratiiros. Sios priemonés ir Sie
susitarimai susij¢ visy pirma su Protokolo 8, 9, 10, 11 ir 12 straipsniais.

Be to, Sajunga yra priémusi keleta direktyvy, kuriomis sustiprinamos jtariamyjy ir
kaltinamuyjy procesinés teisés>>. Sios priemonés susijusios visy pirma su Protokolo 6, 7, 8, 9,
10, 11, 12 ir 13 straipsniais. Vienas konkretus apsaugos garantijy rinkinys susijes su asmens
duomeny apsauga, kuri yra viena i§ pagrindiniy teisiy, jtvirtinty ES sutartyse ir Europos
Sajungos pagrindiniy teisiy chartijoje. Asmens duomenys gali biiti tvarkomi tik laikantis
Reglamento (ES) 2016/679 (Bendrasis duomeny apsaugos reglamentas) ir Direktyvos (ES)
2016/680 (Teisésaugos direktyva). Kiekvieno asmens pagrindiné teis€¢ ] privaty ir Seimos
gyvenimg, biista ir informacija kaip vieng i§ pagrindiniy elementy apima teis¢ ] asmens
informacijos privatumg. Elektroniniy rySiy duomenys gali biti tvarkomi tik laikantis
Direktyvos 2002/58/EB (E. privatumo direktyva). Sios priemonés susijusios visy pirma su
Protokolo 14 straipsniu.

Protokolo 14 straipsnio 2—15 dalyse numatomos tinkamos duomeny apsaugos garantijos, kaip
apibrézta Sgjungos duomeny apsaugos taisyklése, visy pirma Bendrojo duomeny apsaugos
reglamento 46 straipsnyje ir Teisésaugos direktyvos 37 straipsnyje, ir atitinkamoje Europos
Teisingumo Teismo praktikoje. Laikantis Sajungos teisés reikalavimy?* ir siekiant uztikrinti
Protokolo 14 straipsnyje nustatyty apsaugos garantijy veiksminguma, valstybés narés turéty
uztikrinti praneSimg asmenims, kuriy duomenys buvo perduoti, taikant tam tikrus
apribojimus, pvz., kad biity iSvengta pavojaus vykstantiems tyrimams. Protokolo 14 straipsnio
11 dalies ¢ punktu valstybéms naréms suteikiamas pagrindas laikytis $io reikalavimo.

232010 m. spalio 20 d. Europos Parlamento ir Tarybos direktyva 2010/64/ES dél teisés j vertimo ZodZiu ir ra§tu
paslaugas baudziamajame procese, OL L 280, 2010 10 26, p. 1; 2012 m. geguzés 22 d. Europos Parlamento ir
Tarybos direktyva 2012/13/ES dél teisés | informacija baudziamajame procese, OL L 142, 20126 1, p. 1;
2013 m. spalio 22 d. Europos Parlamento ir Tarybos direktyva 2013/48/ES dél teisés turéti advokatg vykstant
baudziamajam procesui ir Europos aresto orderio vykdymo procediiroms ir dél teisés reikalauti, kad po
laisvés atémimo biity informuota trecioji Salis, ir teisés susisiekti su treiaisiais asmenimis ir konsulinémis
istaigomis laisvés atémimo metu, OL L 294, 2013 11 6, p. 1; 2016 m. spalio 26 d. Europos Parlamento ir
Tarybos direktyva (ES)2016/1919 dél teisinés pagalbos jtariamiesiems ir kaltinamiesiems vykstant
baudziamajam procesui ir praSomiems perduoti asmenims vykstant Europos are$to orderio vykdymo
procediroms, OL L 297, 2016 11 4, p. 1; 2016 m. geguzés 11 d. Europos Parlamento ir Tarybos direktyva
(ES) 2016/800 dél procesiniy garantijy vaikams, kurie baudziamajame procese yra jtariamieji ar kaltinamieji,
OL L 132, 2016 5 21, p. 1; 2016 m. kovo 9 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/343 dél
tam tikry nekaltumo prezumpcijos ir teisés dalyvauti nagrinéjant baudziamaja bylg teisme aspekty
uztikrinimo, OL L 65, 2016 3 11, p. 1; 2012 m. geguzés 22 d. Europos Parlamento ir Tarybos direktyva
2012/13/ES dél teisés j informacija baudziamajame procese.

2 7r. Teisingumo Teismo (didZiosios kolegijos) nuomonés 1/15, ECLI:EU:C:2017:592, 220 dalj. Taip pat
zr. Europos duomeny apsaugos valdybos nuomong, pateikta vykstant konsultacijoms dél Europos Tarybos
konvencijos dél elektroniniy nusikaltimy (Budapesto konvencijos) antrojo papildomo protokolo projekto,
2019 m. lapkri¢io 13 d., p. 6. (,,Kompetentingos nacionalinés institucijos, kurioms suteikta prieiga prie
duomeny, privalo pranesti paveiktiesiems asmenims pagal taikytinas nacionalines procediiras, kai tas
praneSimas daugiau nebegali kelti pavojaus ty institucijy vykdomiems tyrimams. ...PraneSimas biitinas tam,
kad paveiktieji asmenys galéty naudotis, be kita ko, savo teise | teisiy gynimo priemong¢ ir savo duomeny
apsaugos teisémis, susijusiomis su jy duomeny tvarkymu®).
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D¢l Protokolo 14 straipsnio 1 dalies suderinamumo su Sajungos duomeny apsaugos
taisyklémis taip pat reikia, kad valstybés narés apsvarstyty tai, kas iSdéstyta toliau, galimy
alternatyviy biidy uztikrinti tinkamg pagal Protokolg perduoty duomeny apsauga atzvilgiu.
Kalbant apie kitus tarptautinius susitarimus, kuriais nustatoma visapusisSka asmens duomeny
apsaugos sistema laikantis taikytiny susijusiy Saliy teisés akty reikalavimy, pagal
14 straipsnio 1 dalies b punkta, valstybés narés turéty atsizvelgti j tai, kad tiesioginio
bendradarbiavimo tikslu ES ir JAV bendrasis susitarimas turi biiti papildytas papildomomis
apsaugos garantijomis, kurios turi biiti pateiktos konkre¢iame JAV ir ES arba jos valstybiy
nariy susitarime dél duomeny perdavimo ir kuriomis atsizvelgiama j iSskirtinius reikalavimus,
taikomus tuo atveju, kai elektroninius jrodymus tiesiogiai perduoda paslaugy teikéjai, o ne
institucijos tarpusavyje®.

Pagal Protokolo 14 straipsnio 1 dalies b punkta valstybés narés taip pat turéty atsizvelgti | tai,
kad ES valstybéms naréms, kurios yra Konvencijos 108+ Salys, ta Konvencija pati nesuteikia
tinkamo pagrindo tarpvalstybiniam duomeny perdavimui pagal Protokola kitoms tos
Konvencijos $alims. Siuo atzvilgiu jos turéty atsizvelgti i paskutinj Konvencijos 108+
14 straipsnio 1 dalies sakinj?®.

Galiausiai, kalbant apie kitus susitarimus arba sutartis pagal 14 straipsnio 1 dalies ¢ punkta,
valstybés narés turéty atsizvelgti j tai, kad jos gali remtis tokiais kitais susitarimais arba
sutartimis tik tuo atveju, jeigu Europos Komisija yra priémusi sprendimg dél tinkamumo
pagal Bendrojo duomeny apsaugos reglamento (ES) 2016/679 45 straipsnj arba Teisésaugos
direktyvos (ES) 2016/680 36 straipsnj, skirta susijusiai treciajai Saliai, kuris taikomas
atitinkamam duomeny perdavimui, arba jeigu paciu tokiu kitu susitarimu arba sutartimi
uztikrinamos tinkamos duomeny apsaugos garantijos pagal Bendrojo duomeny apsaugos
reglamento 46 straipsnj arba Teisésaugos direktyvos 37 straipsnio 1 dalies a punkta.

Biitina atsizvelgti ne tik j tokig Sgjungos teise atitinkamoje srityje, kokia ji Siuo metu yra, bet
ir | jos blisimg raidag tiek, kiek ji yra numatoma analizés metu. Sritis, kuriai Protokolas
taikomas, yra tiesiogiai susijusi su numatomais blisimais Sajungos teisés poky¢iais. Siuo
atzvilgiu reikéty atkreipti démesj ; 2018 m. balandZzio mén. Komisijos pasitlymus dél
tarpvalstybinés prieigos prie elektroniniy jrodymy?’. Sios priemonés susijusios visy pirma su
Protokolo 6 ir 7 straipsniais.

Dalyvaudama derybose Sajungos vardu, Komisija uZtikrino, kad Protokolas biity visiskai
suderinamas su Sajungos teise ir valstybiy nariy jsipareigojimais pagal j3. Visy pirma
Komisija uztikrino, kad pagal Protokolo nuostatas valstybés narés galéty laikytis pagrindiniy
teisiy, laisviy ir bendryjy Sajungos teisé€s principy, itvirtinty ES sutartyse ir Pagrindiniy teisiy
chartijoje, jskaitant proporcingumo principa, procesines teises, asmeny, kuriems taikomas
baudZiamasis procesas, nekaltumo prezumpcijg ir teises | gynyba, taip pat privatumag ir

25 Bitent todel 2019 m. geguzés 21 d. Tarybos sprendimo, kuriuo suteikiami jgaliojimai pradéti derybas

siekiant sudaryti Europos Sgjungos ir Jungtiniy Amerikos Valstijy susitarima dél tarpvalstybinés prieigos prie
elektroniniy jrodymy vykdant teisminj bendradarbiavima baudZiamosiose bylose, (9114/19) derybiniuose
nurodymuose yra keletas papildomy duomeny apsaugos garantijy. Visy pirma derybiniuose nurodymuose
nustatoma, kad ,susitarimas turéty papildyti Bendrajj susitarima papildomomis apsaugos garantijomis,
kuriomis atsizvelgiama | atitinkamy kategorijy duomeny neskelbtinumo lygj ir i$skirtinius reikalavimus,
taikomus tada, kai elektroninius jrodymus tiesiogiai perduoda paslaugy teikéjai, o ne institucijos tarpusavyje,
ir tada, kai jie tiesiogiai perduodami i§ kompetentingy institucijy paslaugy teikéjams®.

Taip pat zr. Protokolo, kuriuo i§ dalies kei¢iama Konvencija dél asmeny apsaugos rySium su asmens
duomeny automatizuotu tvarkymu, aiSkinamajg ataskaitg, 2018 m. spalio 10 d., punktai 106—107.

27 COM(2018) 225 ir 226 final.
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asmens duomeny bei elektroniniy rySiy duomeny apsaugg, kai tokie duomenys yra tvarkomi,
iskaitant perdavima Europos Sajungai nepriklausanciy Saliy teisésaugos institucijoms, ir $iuo
atzvilgiu teisésaugos bei teisminéms institucijoms taikomas prievoles. Komisija taip pat
atsizvelgé j Europos duomeny apsaugos prieziiiros pareigiino nuomong?® ir Europos duomeny
apsaugos valdybos nuomone?’.

Be to, Komisija uztikrino, kad Protokolo ir Komisijos pasiiilymy dél elektroniniy jrodymy
nuostatos buty suderinamos, be kita ko, dél to, kad diskusijose su teis¢kiiros institucijomis
teisés akty projektai kito, o dél Protokolo teisés kolizijos atvejy neatsiranda. Visy pirma
Komisija uztikrino, kad | Protokolg buty jtrauktos tinkamos duomeny ir privatumo apsaugos
garantijos, o dél to ES paslaugy teikéjai gali laikytis savo jsipareigojimy pagal ES duomeny
apsaugos ir privatumo teisés aktus, kadangi Protokolas suteikia teisinj pagrindg perduoti
duomenis reaguojant ] institucijos i§ ES nepriklausancios Protokolo Salies teikiamus
nurodymus arba prasymus, kuriais reikalaujama, kad ES duomeny valdytojas arba tvarkytojas
atskleisty asmens duomenis arba elektroniniy rySiy duomenis.

24. ISlygos, pareiSkimai, pranesimai ir informacija bei kiti aspektai

Protokolas suteikia Salims pagrindg pasinaudoti tam tikromis i§lygomis ir teikti pareiskimus,
praneSimus ir informacijg tam tikry straipsniy atzvilgiu. Valstybés narés turéty vadovautis
vienodu pozitriu | tam tikras iSlygas ir pareiskimus, praneSimus bei informacijg, nustatytus
Sio sprendimo priede. Kad biity uZtikrintas Protokolo jgyvendinimo suderinamumas su
Sajungos teise, ES valstybés narés turéty priimti toliau iSdéstyta pozicija ty iSlygy ir
pareiSkimy atZvilgiu. Jeigu Protokolas suteikia pagrinda daryti kitas iSlygas, teikti kitus
pareiskimus, praneSimus ir kita informacija, Siuo pasitlymu valstybés narés jgaliojamos
apsvarstyti ir daryti savo paciy nustatytas iSlygas ir teikti savo paciy nustatytus pareiSkimus,
praneSimus arba informacija.

Kad buty uztikrintas Protokolo nuostaty ir atitinkamos Sajungos teisés bei politikos
suderinamumas, valstybés narés neturéty naudotis i§lygomis pagal 7 straipsnio 9 dalies a*° ir
b*! punktus. Be to, valstybés narés turéty daryti pareiskimus pagal 7 straipsnio 2 dalies
b punkta’? ir teikti prane§imus pagal 7 straipsnio 5 dalies a punkta®. Siy i§lygy nebuvimas ir
pareiSkimy bei praneSimy teikimas yra svarbis siekiant uztikrinti Protokolo suderinamuma su
Komisijos pasitilymais d¢l teisékiiros procediira pritmamy akty dél elektroniniy jrodymy, be
kita ko, ir tod¢l, kad vykstant teisékiiros institucijy diskusijoms teisés akty projektai kinta.

28 2019 m. balandzio 2 d. EDAPP nuomoné dél dalyvavimo derybose dél Konvencijos dél elektroniniy

nusikaltimy (Budapesto konvencijos) antrojo papildomo protokolo, Nuomoné 3/2019.

Iskaitant 2019 m. lapkri¢io 13 d. EDAV nuomong, pateikta vykstant konsultacijoms dél Europos Tarybos
konvencijos dél elektroniniy nusikaltimy (Budapesto konvencijos) antrojo papildomo protokolo projekto,
2021 m. vasario 2 d. priimta pareiskimg 02/201 dél naujy Konvencijos dél elektroniniy nusikaltimy
(Budapesto konvencijos) antrojo papildomo protokolo nuostaty projekto, 2021 m. geguzés 4 d. EDAV
nuomong, pateikta vykstant 6-ajam konsultacijy dél Europos Tarybos Konvencijos dél elektroniniy
nusikaltimy (Budapesto konvencijos) antrojo papildomo protokolo etapui.

Suteikia Salims galimybe pasilikti teis¢ netaikyti 7 straipsnio (abonento duomeny atskleidimas).

Suteikia Salims galimybe pasilikti teise netaikyti 7 straipsnio (abonento duomeny atskleidimas) tam tikry
riisiy prieigos numeriams, jei tai priestarauty pagrindiniams Salies nacionalinés teisés sistemos principams.
Suteikia Salims galimybe pareiksti, kad nurodymga pagal 7 straipsnio 1 dalj (abonento duomeny atskleidimas)
turi iSduoti prokuroras arba kita teisminé institucija arba jiems prizitirint arba jis turi biiti iSduodamas kitaip,
taikant nepriklausoma priezitira.

Suteikia Salims galimybe pranesti Europos Tarybos generaliniam sekretoriui, kad, kai pagal 7 straipsnio
1 dalj (abonento duomeny atskleidimas) iduodamas nurodymas Salies teritorijoje esan¢iam paslaugy
teikéjui, Salis kiekvienu atveju arba nustatytomis aplinkybémis reikalauja, kad kartu baty pateiktas
pranesimas apie nurodyma, papildoma informacija ir su tyrimu arba procesu susijusiy fakty santrauka.
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Be to, siekiant uztikrinti, kad ES valstybés narés, bendradarbiaudamos su Salimis, kurios néra
ES valstybés narés, vienodai taikyty Protokola, valstybés narés skatinamos nesinaudoti iSlyga
pagal 8 straipsnio 13 dalj** ir todél, kad tokia ilyga turéty abipusj poveikj>>. Valstybés narés
turéty daryti pareiSkimg pagal 8 straipsnio 4 dalj siekdamos uZztikrinti, kad nurodymai galéty
buti vykdomi tuo atveju, kai reikia papildomos pagrindziamosios informacijos, pvz., apie
nagrinéjamos bylos aplinkybes, siekiant nustatyti proporcingumg ir biitinuma.*®

Valstybés narés taip pat skatinamos susilaikyti nuo pareiskimo darymo pagal 9 straipsnio
1 dalies b punkta,’ kad biity uztikrintas veiksmingas Protokolo taikymas.

Valstybés narés turéty teikti informacija pagal 7 straipsnio 5 dalies e punkta®, 8 straipsnio
10 dalies a ir b punktus®, 14 straipsnio 7 dalies ¢ punkta ir 10 dalies b punkta, kad biity
uztikrintas bendras veiksmingas Protokolo taikymas*’.

Galiausiai valstybés narés taip pat turéty imtis biitiny priemoniy pagal 14 straipsnio 11 dalies
¢ punkta uztikrinti, kad gaunan¢ioji Salis Sajungos teis¢je nustatytos prievolés pateikti
prane$img asmeniui, su kuriuo duomenys susije*!, ir tinkamus kontaktinius duomenis
perdavimo metu biity informuota, kad gaunanéioji Salis galéty informuoti ES valstybés narés
kompetentinga institucija, kai konfidencialumo ribojimai nebegalios ir bus galima pateikti
pranesima.

2.5. Pasiiilymo teikimo prieZastis

Protokolas jsigalios, kai penkios Protokolo $alys bus pareiskusios savo sutikimg jsipareigoti
pagal Protokolg pagal 16 straipsnio 1 ir 2 daliy nuostatas. Protokolo pasiraS§ymo ceremonija
numatyta surengti 2022 m. kovo mén.

ES valstybés narés turéty imtis biitiny priemoniy uZztikrinti greita Protokolo jsigaliojima, nes
tai svarbu d¢l keleto veiksniy.

Pirma, Protokolu bus uZtikrinta, kad teisésaugos ir teisminés institucijos biity geriau
pasirengusios gauti elektroninius jrodymus, kuriy reikia atliekant baudZiamuosius tyrimus.
Atsizvelgiant | didéjancig elektroniniy jrodymy svarbg atliekant baudZiamuosius tyrimus,
teisésaugos ir teisminéms institucijoms biitina turéti tinkamas priemones, padedancias

3 Suteikia Salims galimybe pasilikti teis¢ netaikyti 8 straipsnio (i§ kitos Salies gaunamy nurodymy vykdymas)

srauto duomenims.

Zr. Protokolo aiskinamosios ataskaitos 147 dalj, kurioje nustatyta, kad ,,Saliai, kuri pasinaudoja i§lyga dél sio
straipsnio, neleidziama teikti kitoms Salims nurodymus dél srauto duomeny pagal [8 straipsnio] 1 dalj“.
Suteikia Salims galimybe pareiksti, kad reikia papildomos pagrindziamosios informacijos, siekiant vykdyti
nurodymus pagal 8 straipsnio 1 dalj (i§ kitos Salies gaunamy nurodymy vykdymas).

Suteikia Salims galimybe pareiksti, kad jos nevykdys prasymy pagal 9 straipsnio 1 dalies a punktg
(operatyvus kompiuteriniy duomeny atskleidimas skubiu atveju), kuriuose prasoma atskleisti tik abonento
duomenis.

Suteikia Salims galimybe pranesti institucijos, kuria Salis paskiria prane§imams pagal 7 straipsnio 5 dalies
a punkta gauti ir veiksmams pagal 7 straipsnio 5 dalies b, ¢ ir d punktus atlikti (abonento duomeny
atskleidimas), kontaktinius duomenis.

Suteikia Salims galimybe pranesti institucijy, paskirty nurodymams pagal 8 straipsnj teikti ir gauti (i$ kitos
Salies gaunamy nurodymy vykdymas), kontakting informacija. Kaip reikalaujama pagal Reglamentg (ES)
2017/1939, valstybés narés, dalyvaujancios tvirtesniame bendradarbiavime Europos prokuratiiros jsteigimo
srityje, ] komunikacijos veikla jtraukia Europos prokuratiirg.

Suteikia Salims galimybe nurodyti institucija arba institucijas, kurioms saugumo incidento atveju turéty biti
atitinkamai praneSama apie tai arba su kuriomis turéty buti susisiekiama siekiant gauti iSankstinj leidima
tolesnio perdavimo kitai valstybei arba tarptautinei organizacijai atveju.

7r. 24 i¥nasa.
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veiksmingai gauti prieigg prie elektroniniy jrodymy, siekiant uztikrinti, kad jos galéty
veiksmingai kovoti su nusikaltimais internete.

Antra, Protokolu bus uztikrinta, kad tokios priemonés prieigai prie elektroniniy jrodymy gauti
bus naudojamos taip, kad valstybés narés galés gerbti pagrindines teises, jskaitant
baudziamojo proceso procesines teises, teis¢ ] privatuma ir teis¢ | asmens duomeny apsauga.
Nesant aiskiy taisykliy tarptautiniu lygmeniu, esama praktika gali kelti problemuy,
atsizvelgiant | teisinj tikruma, skaidrumg, atskaitomybe ir pagarba jtariamyjy
baudziamuosiuose tyrimuose pagrindinéms teis€ms ir procediirinéms garantijoms.

Trecia, Protokolas padés spresti teisés kolizijos atvejus, daranCius neigiamg poveikj tiek
institucijoms, tiek privaciojo sektoriaus paslaugy teikéjams ir kitiems subjektams, ir uzkirsti
jiems kelig, nes juo bus pateiktos tarptautiniu lygmeniu suderinamos taisyklés dél
tarpvalstybinés prieigos prie elektroniniy jrodymuy.

Ketvirta, Protokolas parodys, kad Konvencija ir toliau yra svarbi kaip pagrindinis daugiasalis
kovos su kibernetiniais nusikaltimais pagrindas. Tai bus labai svarbu procese, pradétame po
to, kai Jungtiniy Tauty Generalin¢é Asambléja (JT GA) 2019 m. gruodZzio mén. priéme
Rezoliucija 74/247 ,Kova su informaciniy ir ry$iy technologijy naudojimu nusikalstamais
tikslais, kurj vykdant buvo jsteigtas neribotos sudéties laikinasis tarpvyriausybinis eksperty
komitetas, kuris parengs iSsamig tarptauting konvencija dél kovos su informaciniy ir rysiy
technologijy naudojimu nusikalstamais tikslais.

3. TEISINIS PAGRINDAS, SUBSIDIARUMO IR PROPORCINGUMO
PRINCIPAI
. Teisinis pagrindas

Sajungos kompetencija priimti teisés aktus teisminiy arba lygiaver¢iy institucijy tarpusavio
bendradarbiavimo, susijusio su baudziamyjy byly procesais ir sprendimy vykdymo
uztikrinimu, palengvinimo klausimais grindziama SESV 82 straipsnio 1 dalimi. Sajungos
kompetencija asmens duomeny apsaugos klausimais grindZziama SESV 16 straipsniu.

Pagal SESV 3 straipsnio 2 dal; Sgjunga turi iSimting kompetencijg sudaryti tarptautinius
susitarimus, jei jy sudarymas gali daryti poveikj bendroms taisykléms ar pakeisti jy taikymo
srit]. Kaip nurodyta pirmesniame 2.3 skirsnyje, Protokolo nuostatos patenka j sritj, kurioje 18
esmés taikomos bendros taisyklés.

Tod¢l Protokolas patenka ] Sgjungos iSimtinés iSorés kompetencijos sritj. Taigi dél Sgjungos
interesy valstybés narés Protokolg gali pasiraSyti remdamosi SESV 16 straipsniu,
82 straipsnio 1 dalimi ir 218 straipsnio 5 dalimi.

. Subsidiarumo principas (neisimtinés kompetencijos atveju)
Netaikoma.
° Proporcingumo principas

Pirmiau 2.5 skirsnyje iSdéstyti Sajungos tikslai, susij¢ su Siuo pasiiilymu, gali biiti pasiekti tik
sudarant privalomg tarptautinj susitarimg, kuriuo numatomos biitinos bendradarbiavimo
priemonés ir kartu uztikrinama tinkama pagrindiniy teisiy apsauga. Protokolu Sis tikslas
pasiekiamas. Protokolo nuostatos nevirSija to, kas biitina jo pagrindiniams tikslams pasiekti.
VienaSaliai veiksmai néra alternatyva, nes jie nesuteikty pakankamo pagrindo
bendradarbiavimui su ES nepriklausanciomis Salimis ir jais negaléty biti uZtikrinta reikiama

11

LT



LT

pagrindiniy teisiy apsauga. Be to, laikytis tokiy daugiasSaliy susitarimy kaip, pvz., Protokolas,
dél kuriy Sajunga sugeb¢jo susitarti, yra veiksmingiau, nei vykdyti dviSales derybas su
atskiromis ES nepriklausanciomis Salimis. Remiantis prielaida, kad visos 66 Konvencijos
Salys ir biisimos naujos Salys ratifikuos Protokola, Protokolas suteiks bendrg teisinj pagrinda
ES wvalstybiy nariy bendradarbiavimui su jy svarbiausiais partneriais kovos su
nusikalstamumu srityje.

. Priemonés pasirinkimas

Netaikoma.

4. EX POST VERTINIMO, KONSULTACIJU SU SUINTERESUOTOSIOMIS
SALIMIS IR POVEIKIO VERTINIMO REZULTATAI

J Galiojanciy teisés akty ex post vertinimas / tinkamumo patikrinimas

Netaikoma.

° Konsultacijos su suinteresuotosiomis salimis

Europos Taryba surengé Sesis su derybomis dél Protokolo susijusiy viesy konsultacijy etapus:
2018 m. liepos ir lapkri¢io mén., 2019 m. vasario ir lapkri¢io mén., 2020 m. gruodzio mén. ir
2021 m. geguzés mén.*? Salys apsvarsté atsakymus, gautus vykstant §ioms konsultacijoms.

Komisija, atlikdama savo vaidmen; kaip derybininké Sajungos vardu, taip pat keitési
nuomonémis su duomeny apsaugos institucijomis ir 2019-2021 m. renge tikslinius
konsultavimosi susitikimus su pilietinés visuomenés organizacijomis, paslaugy teikéjais ir
verslo asociacijomis. Komisija atsizvelgé j informacija, gautg keic¢iantis nuomonémis.

. Tiriamyjy duomeny rinkimas ir naudojimas

Vykstant deryby procesui Komisija nuosekliai konsultavosi su Tarybos specialiuoju komitetu,
atsakingu uz derybas, laikydamasi 2019 m. birZelio 6 d. Europos Sajungos Tarybos
sprendimo, kuriuo Komisija jgaliojama dalyvauti derybose Sajungos vardu, o tai suteike
valstybiy nariy ekspertams galimybe prisidéti prie Sgjungos pozicijos formulavimo proceso.
Kartu su Komisija, kuri dalyvavo derybose Sajungos vardu, jose taip pat toliau dalyvavo
keletas eksperty 1§ valstybiy nariy. Taip pat vyko konsultacijos su suinteresuotosiomis Salimis
(Zr. pirmiau).

° Poveikio vertinimas

2017-2018 m. buvo atliktas poveikio vertinimas, pridedamas prie Komisijos pasiilymy dél
elektroniniy jrodymy*. Tokiomis aplinkybémis derybos dél susitarimo dél Konvencijos dél
elektroniniy nusikaltimy (BudapesSto konvencijos) antrojo papildomo protokolo buvo
tinkamiausios galimybés dalis. Be to, informacija apie atitinkama poveikj yra pateikta Siame
aiSkinamajame memorandume.

° Reglamentavimo tinkamumas ir supaprastinimas

Protokolas gali turéti poveiki tam tikry kategorijy paslaugy teikéjams, jskaitant mazasias ir
vidutines jmones (MV]), nes pagal Protokolg jiems gali buti teikiami praSymai ir nurodymai
pateikti elektroninius jrodymus. Taciau Siuo metu Sie paslaugy teikéjai daznai jau gauna

4 https://www.coe.int/en/web/cybercrime/protocol-consultations.
4 SWD(2018) 118 final.
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tokius praSymus per kitus esamus kanalus, kurie kartais yra perduodami per skirtingas
institucijas, be kita ko, remiantis Konvencija**, kitas savitarpio teisinés pagalbos sutartis arba
kitais pagrindais, jskaitant daug suinteresuotyjy subjekty apimancias interneto valdymo
politikos priemones*. Paslaugy teikéjai, jskaitant MV], taip pat turés naudos i aigkios
tarptautinio lygmens teisinés sistemos ir bendro poziiirio, kurio laikysis visos Protokolo $alys.

. Pagrindinés teisés

Protokole numatytos bendradarbiavimo priemonés tikriausiai turés poveikj pagrindinéms
teiséms, jskaitant, pvz., teis¢ | teisingg bylos nagrinéjima, teis¢ j privatumg ir teis¢ i asmens
duomeny apsaugg, tais atvejais, kai vykdant baudziamajj procesa gali buti gaunami asmens
duomenys. Protokole vadovaujamasi teisémis grindziamu poziliriu ir numatomos salygos bei
apsaugos garantijos, atitinkancios tarptautines zmogaus teisiy priemones, jskaitant 1950 m.
Europos Tarybos Zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencijg. Visy pirma
Protokole numatomos konkrecios duomeny apsaugos garantijos. Kai biitina, Protokolas taip
pat suteikia Salims pagrinda daryti tam tikras iSlygas, pareiskimus arba teikti pranesimus,
jame taip pat numatyti pagrindai konkreciais atvejais atsisakyti bendradarbiauti reaguojant |
prasyma. Taip uztikrinamas Protokolo suderinamumas su ES pagrindiniy teisiy chartija.

S. POVEIKIS BIUDZETUI

Poveikio Sgjungos biudZetui néra. Valstybés narés gali patirti vienkartiniy islaidy, susijusiy su
Protokolo jgyvendinimu, be to, valstybiy nariy institucijos galéty patirti didesniy iSlaidy dél
numatomo byly skaiciaus didéjimo.

6. KITI ELEMENTAI

. Igyvendinimo planai ir stebésena, vertinimas ir ataskaity teikimo tvarka

Néra jokio jgyvendinimo plano, nes po to, kai valstybés narés pasirasys ir ratifikuos
Protokola, jos turés jj jgyvendinti.

Kalbant apie stebéseng, Komisija dalyvaus Konvencijos komiteto, kuriame Europos Sgjunga
yra pripaZinta organizacija stebétoja, poseédziuose.

4 7r. pvz., Konvencijos dél elektroniniy nusikaltimy komiteto 2017 m. kovo 1 d. Rekomendacijg Nr. 10 dél
nurodymy pateikti abonenty informacija (Budapesto konvencijos 18 straipsnis).

7r. , pvz., Interneto vardy ir numeriy paskyrimo korporacijos (ICANN) 2019 m. geguzés 15 d. rezoliucija dél
rekomendacijy dél laikinos gTLD registracijos duomeny specifikacijos, kurios tekstas paskelbtas svetainéje
www.icann.org.

45
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2021/0382 (NLE)
Pasitilymas
TARYBOS SPRENDIMAS

kuriuo valstybés narés jgaliojamos dél Europos Sajungos interesy pasirasyti

Konvencijos dél elektroniniy nusikaltimy antraji papildoma protokola dél glaudesnio

bendradarbiavimo ir elektroniniy jrodymuy atskleidimo

EUROPOS SAJUNGOS TARYBA,

atsizvelgdama j Sutartj dél Europos Sajungos veikimo, ypac i jos 16 straipsnj, 82 straipsnio
1 dalj ir 218 straipsnio 5 dalj,

atsizvelgdama j Europos Komisijos pasitlyma,

kadangi:

(1)

)

€)

(4)

©)

(6)

(7

2019 m. birzelio 9 d. Taryba jgaliojo Komisijg Sajungos vardu dalyvauti derybose dél
Europos Tarybos konvencijos dél elektroniniy nusikaltimy (Budapesto konvencijos)
antrojo papildomo protokolo;

Konvencijos dé¢l elektroniniy nusikaltimy antrojo papildomo protokolo dé¢l glaudesnio
bendradarbiavimo ir elektroniniy jrodymy atskleidimo (toliau — Protokolas) teksta
Europos Tarybos Ministry Komitetas priémé 2021 m. lapkri¢io 17 d. ir numatoma jj
pateikti pasiraSyti 2022 m. kovo mén.;

Protokolo nuostatos patenka j sritj, kuriai i§ esmes taikomos bendros taisyklés, kaip
apibrézta SESV 3 straipsnio 2 dalyje, jskaitant priemones, kuriomis palengvinamas
teisminis bendradarbiavimas baudZiamosiose bylose, uZtikrinamos bitinosios
procesiniy teisiy normos, taip pat duomeny ir privatumo apsaugos garantijas;

Komisija taip pat pateiké pasitilymus dé¢l reglamento dél Europos elektroniniy jrodymy
baudZiamosiose bylose pateikimo ir saugojimo orderiy (COM(2018) 225 final) ir
direktyvos, kuria nustatomos teisiniy atstovy skyrimo jrodymams baudZiamosiose
bylose rinkti suderintos taisyklés (COM(2018) 226 final). Privalomi tarpvalstybiniai
Europos elektroniniy jrodymy pateikimo ir saugojimo orderiai turi buti pateikiami
tiesiogiai kitoje valstybéje nar¢je jsisteigusio paslaugy teikejo atstovui;

dalyvaudama derybose Sajungos vardu, Komisija uztikrino, kad antrasis papildomas
protokolas biity suderinamas su atitinkamomis bendromis Europos Sajungos
taisyklémis;

jvairios iSlygos, pareiSkimai, praneSimai ir informacija yra svarbiis uztikrinant, kad
Protokolas biity suderinamas su Sgjungos teise ir politika, kad ES valstybés narés savo
santykiy su ES nepriklausan¢iomis Salimis srityje vienodai taikyty Protokolg ir kad
Protokolas bty taikomas veiksmingai;

atsizvelgiant | tai, kad Protokole numatomos sparcios procediros, kuriomis
pagerinama tarpvalstybiné prieiga prie elektroniniy jrodymy, ir auksto lygio apsaugos
garantijos, jsigaliojes Protokolas padés kovoti su kibernetiniais nusikaltimais ir kitais
nusikaltimais pasauliniu lygmeniu, palengvindamas ES valstybiy nariy, kurios yra
Protokolo 3alys, ir jo Saliy i§ ES nepriklausandiy valstybiy nariy tarpusavio
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(8)

©)

(10)

(11)

(12)

(13)

(14)

(15)

bendradarbiavima, uZztikrins aukSto lygio asmeny apsauga ir padés spresti teiseés
kolizijos atvejus;

atsizvelgiant ] tai, kad Protokole numatomos tinkamos apsaugos garantijos,
atitinkancios reikalavimus, taikomus tarptautiniam asmens duomeny perdavimui pagal
Reglamentg (ES) 2016/679 ir Direktyva (ES) 2016/680, jsigaliojes Protokolas padés
propaguoti Sgjungos duomeny apsaugos standartus pasauliniu lygmeniu, palengvins
duomeny srautus tarp ES valstybiy nariy, kurios yra Protokolo Zalys, ir jo Saliy i§ ES
nepriklausanciy valstybiy nariy ir uztikrins, kad ES valstybés narés laikytysi savo
Jsipareigojimy pagal Sgjungos duomeny apsaugos taisykles;

be to, greitu Protokolo jsigaliojimu taip pat bus patvirtinta, kad Europos Tarybos
Budapesto konvencija yra pagrindinis daugiasalis kovos su kibernetiniais
nusikaltimais pagrindas;

Europos Sajunga negali tapti Protokolo Salimi, nes ir prie Protokolo, ir prie Europos
Tarybos konvencijos dél elektroniniy nusikaltimy gali prisijungti tik valstybés;

todél valstybés narés, veikdamos bendrai dél Europos Sajungos interesy, turéty biiti
igaliotos pasirasyti Protokola;

valstybés narés raginamos pasirasyti Protokola per pasiraSymo ceremonija arba kuo
greiiau po jos;
vadovaujantis Europos Parlamento ir Tarybos reglamento (ES) 2018/1725

42 straipsnio 1 dalimi, buvo pasikonsultuota su Europos duomeny apsaugos prieziiiros
pareigtnu ir [...] jis pateiké nuomong;

[pagal prie Europos Sajungos sutarties ir Sutarties dél Europos Sajungos veikimo
pridéto Protokolo Nr.21 dél Jungtinés Karalystés ir Airijos pozicijos dél laisves,
saugumo ir teisingumo erdvés 1 ir 2 straipsnius ir nedarant poveikio to protokolo 4
straipsniui, Airija nedalyvauja priimant §] sprendimg ir jis jai néra privalomas ar
taikomas];

[ARBA]

[pagal prie Europos Sajungos sutarties ir Sutarties dél Europos Sagjungos veikimo
pridéto Protokolo Nr.21 dél Jungtinés Karalystés ir Airijos pozicijos del laisves,
saugumo ir teisingumo erdveés 1 ir 2 straipsnius ir nedarant poveikio to protokolo
4 straipsniui, Airija [... raStu] prane$¢ apie pageidavima dalyvauti priimant ir taikant §j
sprendima];

pagal prie Europos Sajungos sutarties ir Sutarties dél Europos Sajungos veikimo

pridéto Protokolo Nr. 22 d¢l Danijos pozicijos 1 ir 2 straipsnius Danija nedalyvauja
priimant §} sprendima ir jis néra jai privalomas ar taikomas,

PRIEME $] SPRENDIMA:

1 straipsnis

Valstybés narés Siuo sprendimu jgaliojamos dél Europos Sajungos interesy pasirasyti
Konvencijos dél elektroniniy nusikaltimy antrajj papildoma protokola del glaudesnio
bendradarbiavimo ir elektroniniy jrodymy atskleidimo (Protokolg).

2 straipsnis

15

LT



LT

PasiraSydamos Protokola, valstybés narés daro priede numatytas iSlygas ir teikia jame
numatytus pareiSkimus, praneSimus ir informacija.

3 straipsnis

Sis sprendimas jsigalioja jo priémimo diena.

4 straipsnis

Sis sprendimas  skelbiamas  Europos Sgjungos oficialiajame leidinyje.

S straipsnis
Sis sprendimas skirtas valstybéms naréms.

Priimta Briuselyje

Tarybos vardu
Pirmininkas
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