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DUVODOVA ZPRAVA

1. PREDMET NAVRHU

Tento navrh se tykéd rozhodnuti, kterym se Clenské staty zmoctuji, aby v zdjmu Evropské
unie podepsaly druhy dodatkovy protokol k Budapest'ské umluvé Rady Evropy o pocitacové
kriminalit¢ (dale jen ,,protokol) o posilené spolupraci a zpiistupnovéani elektronickych
dikazi.! Cilem protokolu je poskytovat spoleéna pravidla na mezinarodni irovni, aby byla
posilena spoluprace v oblasti kyberkriminality a shromazd’ovani ditkazi v elektronické
formé pro ucely vySetfovani trestnych ¢int nebo trestniho fizeni.

Komise rovnéz predlozi navrh rozhodnuti Rady Evropské unie (dale jen ,,Rada®), kterym se
Clenské staty zmociiuji, aby v z4jmu Evropské unie protokol ratifikovaly.

Kyberkriminalita i nadale pfedstavuje pro naSi spolecnost velkou vyzvu. Navzdory usili
donucovacich a justicnich organii se kybernetické utoky, v¢éetné¢ ransomwarovych utokt, $iti
a jsou stale sofistikovangj$i.> Zejména kvili bezhrani¢ni povaze internetu ma vysetfovani
kyberkriminality téméf vzdy svou povahou pieshrani¢ni charakter, a tudiz vyzaduje uzkou
spolupraci mezi organy v riznych zemich.

Vyznam elektronickych dikazl pii vysetiovani trestnych Cinii stale roste. Komise odhaduje,
ze v soucasné dobé¢ potiebuji donucovaci a justicni organy piistup k elektronickym dtkazim
pii 85 % vySetfovani trestnych &infl, véetn& kyberkriminality.? Diikazy o trestnych &inech v
elektronické formé stale Castéji disponuji poskytovatelé sluzeb v zahrani¢nich jurisdikcich, a
aby trestni soudnictvi mohlo efektivnéji reagovat, je pro ziskéani téchto dikazi nutné piijeti
vhodnych opatieni na podporu pravniho statu.

Snaha o zlepSeni pfeshrani¢niho pfistupu k elektronickym dikazim pfi vySetfovani trestnych
¢indl je vyvijena po celém svété na vnitrostatni, celounijni* a mezinarodni urovni, a to i
prostiednictvim protokolu. Pokud je vyzadovan preshrani¢ni pfistup k elektronickym
dikaziim, je dulezité zajistit vzajemné slucitelnd pravidla na mezinarodni urovni, aby se
zamezilo kolizi norem.

2. SOUVISLOSTI NAVRHU
2.1 Souvislosti

Cilem Budapest'ské umluvy Rady Evropy o pocitacové kriminalit¢ (CETS ¢. 185) (déle jen
,umluva®) je usnadnit boj proti trestnym ¢iniim spachanym prosttednictvim pocita¢ovych siti.
Umluva 1) obsahuje ustanoveni, ktera harmonizuji prvky trestnych &inti v oblasti
vnitrostatniho trestniho prava hmotného a souvisejici ustanoveni v oblasti kyberkriminality, 2)
stanovi pravomoci v oblasti vnitrostatniho trestniho prava procesniho, které jsou nezbytné pro
vySetfovani a trestni stihani takovych trestnych c¢ind, jakoz i ostatnich trestnych ¢ind
spachanych prostiednictvim pocitacového systému, nebo pokud diukazy existuji v
elektronické formé, a 3) ma za cil zfidit rychly a u¢inny reZim mezinarodni spoluprace.

Znéni protokolu bude pfipojeno k navrhu rozhodnuti Rady, kterym se clenské staty zmociuji, aby v zajmu
Evropské unie protokol ratifikovaly.

Posouzeni hrozeb zavazné a organizované trestné ¢innosti v Evropské unii za rok 2021 (EU SOCTA 2021).

3 SWD(2018) 118 final

4 COM(2018) 225 a 226 final.
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Umluva je oteviena ¢lenskym statim Rady Evropy a neélenskym statim je oteviena na
zaklad¢ pozvani. V soucasné dobé je smluvnimi stranami Uumluvy 66 zemi, vcetné 26
&lenskych statt Evropské unie.” Umluva nepiedpokladd, Ze by Evropska unie mohla k umluvé
pfistoupit. Evropska unie je viak uznavana jako pozorovatelska organizace Vyboru k Umluvé
o po&itadové kriminalité (T-CY).°

Bez ohledu na snahu o vyjednani nové imluvy o pocitatové kriminalité na urovni Organizace
spojenych naroddi’ je Budapest'ska imluva i nadale hlavni mnohostrannou umluvou v boji
proti kyberkriminalits. Unie soustavné Umluvu podporuje®, mimo jiné také v ramci
financovani programit budovani kapacit.’

V ndvaznosti na navrhy skupiny Rady Evropy pro dikazy v cloudech!® piijal Vybor k
Umluvé o po¢itatové kriminalitd n&kolik doporudeni, mimo jiné prostiednictvim jednani o
druhém dodatkovém protokolu k Umluvé o poéitadové kriminalité o posilené mezinarodni
spolupraci, aby ftesil problematickou situaci, kdy poskytovatelé¢ sluzeb v zahranicnich
jurisdikcich maji stale ¢astéji k dispozici elektronické diikkazy souvisejici s kyberkriminalitou
a jinymi trestnymi Ciny, pfi¢emz pravomoci donucovacich organili jsou i nadidle omezovany
izemnimi hranicemi. V &ervnu 2017 schvalil Vybor k Umluvé o poéitatové kriminalité
mandat k piipravé druhého dodatkového protokolu v obdobi od zafi 2017 do prosince 2019.!!
S ohledem na potifebu delsi lhiity k zavrSeni jednani, jakoz i na omezeni, kterd pfinesla
pandemie COVID-19 v letech 2020 a 2021, prodlouzil Vybor k Umluvé o poéitadové
kriminalité mandat dvakrat, nejprve do prosince 2020 a poté do kvétna 2021.

V néavaznosti na vyzvu Evropské rady v jejich zavérech z 18. iijna 20182 piijala Komise dne
5.tnora 2019 doporuceni pro rozhodnuti Rady o zmocnéni Komise k ucasti — jménem
Evropské unie — na jednanich o druhém dodatkovém protokolu k Umluvé Rady Evropy o
poc¢itadové kriminalité.!> Evropsky inspektor ochrany tdaji vydal k doporuceni stanovisko
dne 2. dubna 2019.'* Rozhodnutim ze dne 6. ¢ervna 2019 Rada Evropské unie zmocnila
Komisi k t¢asti jménem Evropské unie na jednanich o druhém dodatkovém protokolu.'’

Jak bylo uvedeno ve Strategii bezpecnostni unie EU z roku 2020'6, Strategii kybernetické
bezpecnosti EU pro digitalni dekadu z roku 2020'7 a Strategii EU pro boj proti organizované

Kromeé Irska, které imluvu podepsalo, ale neratifikovalo, av§ak se zavazalo, Ze o pfistoupeni bude usilovat.
Jednaci tad Vyboru k Umluvé o poéitatové kriminalité (T-CY (2013)25 rev), k dispozici na adrese
WWWw.coe.int/cybercrime.

Rezoluce Valného shroméazdéni OSN ¢. 74/247 z prosince 2019 o ,boji proti vyuzivani informacnich a
komunikaénich technologii pro Gcely trestné ¢innosti®,

8 JOIN(2020) 81 final.

Viz napiiklad projekt Globalni akce v oblasti kyberkriminality + (Global Action on Cybercrime Extended +
(GLACY+)), na adrese https://www.coe.int/en/web/cybercrime/glacyplus

Zavéretna zprava skupiny pro dikazy v cloudech pusobici v ramci Vyboru k Umluvé o poéitadové
kriminalité s ndzvem ,,Pfistup k elektronickému diikaznimu materialu v cloudu v ramci trestniho soudnictvi:
doporuceni ke zvazeni ze strany T-CY* ze dne 16. zaii 2016.
https://rm.coe.int/t-cy-terms-of-reference-protocol/1680a03690
https://www.consilium.europa.eu/cs/press/press-releases/2018/10/18/20181018-european-council-
conslusions/

13 COM(2019) 71 final.

Stanovisko evropského inspektora ochrany tidajii 3/2019 tykajici se ucasti na jednanich s ohledem na druhy
dodatkovy protokol k Budapest'ské umluveé o pocitacové kriminalité ze dne 2. dubna 2019.

15" Rozhodnuti Rady ¢. 9116/19.

16 COM(2020) 605 final.

17 JOIN(2020) 81 final.
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trestné ¢innosti z roku 2021'%, Komise se zavazala k rychlému a zdarnému dokonceni jednani
o protokolu. Evropsky parlament rovnéz uznal potifebu dokoncit praci na protokolu ve svém
usneseni z roku 2021 o Strategii kybernetické bezpecnosti EU pro digitalni dekadu.'®

V souladu s rozhodnutim Rady Evropské unie se Komise zucastnila jménem Evropské unie
jednani o protokolu. Komise soustavné konzultovala otdzku postoje Unie se zvlastnim
vyborem Rady pro jednani.

V souladu s ramcovou dohodou o vztazich mezi Evropskym parlamentem a Evropskou
komisi*® také Komise priibézné informovala Evropsky parlament o jedndnich pisemnymi
zpravami a ustne.

Na svém plenarnim zasedani dne 28. kvétna 2021 schvalil Vybor k Umluvé o poéitadové
kriminalit¢ navrh protokolu na své trovni a ptedal jej k piijeti Vyboru ministri Rady
Evropy.?! Vybor ministri Rady Evropy protokol pfijal dne 17. listopadu 2021.

2.2 Druhy dodatkovy protokol

Cilem protokolu je posilit spolupraci v oblasti kyberkriminality a shromazd'ovani dikazt v
elektronické form¢ o trestném cinu pro ucely konkrétnich vySetfovani trestnych ¢inti nebo
trestnich fizeni. Protokol uznava potfebu lepsi a U¢innéjsi spoluprace mezi staty a se
soukromym sektorem, vétsi transparentnosti a pravni jistoty pro poskytovatele sluzeb a ostatni
subjekty, pokud jde o okolnosti, za nichz mohou odpovidat na zadosti, které¢ jsou podavany
organy v jinych smluvnich strandch ¢innymi v trestnim fizeni a které se tykaji zpfistupnéni
elektronickych dukazi.

Protokol rovnéz uznéava, ze G€innd pteshrani¢ni spoluprdce pro ucely trestniho soudnictvi,
mimo jiné mezi organy veiejného sektoru a subjekty soukromého sektoru, vyzaduje ucinné
podminky a silné zaruky pro ochranu zékladnich prav. Za timto Ucelem se protokol fidi
piistupem zalozenym na pravech a stanovi podminky a zaruky v souladu s mezinarodnimi
nastroji pro lidska prava, véetné Umluvy Rady Evropy z roku 1950 o ochrané lidskych prav a
zékladnich svobod. Jelikoz se elektronické diikazy casto tykaji osobnich udaji, obsahuje
protokol rovnéZ silné zaruky na ochranu soukromi a osobnich udaji.

Ustanoveni uvedena v nasledujicich pododstavcich maji v protokolu obzvlast dilezity
charakter. Protokol dopliiuje podrobna vysvétlujici zprava. Ackoli vysvétlujici zprava
nepredstavuje nastroj pro zdvazny vyklad protokolu, jejim zamérem je ,,poskytnout smluvnim
stranam poradenstvi a pomoc* pti provadéni protokolu.?

2.2.1  Spolecna ustanoveni

Kapitola I protokolu stanovi spole¢na ustanoveni. Clanek 2 stanovi oblast plisobnosti
protokolu v souladu s oblasti plisobnosti umluvy: pouzije se na konkrétni vySetfovani
trestnych Cinil nebo fizeni souvisejici s trestnymi Ciny, které se tykaji poc€itacovych systémi a
udajt, a na shromazd’ovani dikazl v elektronické formé o trestném ¢inu.

18 COM(2021) 170 final.

Usneseni Evropského parlamentu ze dne 10. Cervna 2021 o Strategii kybernetické bezpecnosti EU pro
digitalni dekadu.

20 Odkaz L 304/47.

2 https://rm.coe.int/0900001680a2aa42

22 Viz odstavec 2 vysvétlujici zpravy k protokolu.
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V ¢lanku 3 jsou uvedeny definice tykajici se ,,ustfednich organi®, ,,piislusnych organi®,
,mimotadnych udalosti“, ,,0sobnich udaji* a ,,pfedavajici smluvni strany*. Tyto definice se
spolecné s definicemi uvedenymi v imluvé vztahuji na protokol.

Clanek 4 stanovi jazyky, v nichz by mély smluvni strany podle protokolu predkladat piikazy,
zadosti ¢1 ozndmeni.

2.2.2  Opatreni tykajici se spoluprace

Kapitola II protokolu stanovi opatfeni pro posilenou spolupraci. Ustanoveni ¢l. 5 odst. 1
stanovi, Ze smluvni strany maji v co nejvyssi mozné mife spolupracovat na zéklad¢ protokolu.
Ustanoveni €l. 5 odst. 2 az 5 stanovi uplatinovani opatieni protokolu ve vztahu ke stavajicim
smlouvam o vzajemné pomoci nebo ujednadnim. Ustanoveni ¢l. 5 odst. 7 stanovi, ze opatieni v
kapitole II neomezuji spolupraci mezi smluvnimi stranami, nebo s poskytovateli sluzeb c¢i
subjekty prostfednictvim dalSich platnych dohod, ujednani, postupti ¢i vnitrostatnich pravnich
piedpisi.

Clanek 6 poskytuje zaklad pro p¥imou spolupraci mezi pfislusnymi organy v jedné smluvni
strané a subjekty poskytujicimi sluzby registrace jména domény v jiné smluvni stran¢, pokud
jde o zptistupnéni udaji registrace jména domény.

Clanek 7 poskytuje zaklad pro p¥imou spolupraci mezi piislugnymi organy v jedné smluvni
stran¢ a poskytovateli sluzeb v jiné smluvni strané, pokud jde o zpfistupnéni udajii o
ucastnikovi.

Clanek 8 poskytuje zaklad pro posilenou spolupraci mezi organy, pokud jde o zpiistupnéni
pocitacovych udaji.

Clanek 9 poskytuje zaklad pro spolupraci mezi organy, pokud jde o zpiistupnéni po¢itacovych
udajii v ptipadé¢ mimotradné udalosti.

Clanek 10 poskytuje zaklad pro vzajemnou pravni pomoc v pfipadé mimotadné udalosti.
Clanek 11 poskytuje zaklad pro spolupréci prostfednictvim videokonference.
Clanek 12 poskytuje zaklad pro spole¢na vysetiovani a spoletné vysetfovaci tymy.

2.2.3  Zaruky

Protokol se tidi pfistupem zaloZzenym na pravech se zvlaStnimi podminkami a zarukami, z
nichZ nékteré jsou stanoveny ve zvlastnich opatienich tykajicich se spoluprace, jakoz i v
kapitole III protokolu. Clanek 13 protokolu vyzaduje, aby smluvni strany zajistily, Ze
pravomoci a postupy budou podléhat pfimétené urovni ochrany zakladnich prav, coz v
souladu s ¢lankem 15 umluvy zajisti uplatnéni principu pfimeétenosti.

Clanek 14 protokolu stanovi ochranu osobnich udaji, jak je vymezeno v ¢lanku 3 protokolu v
souladu s pozménovacim protokolem Umluvy o ochrané¢ osob se zietelem na zpracovani
osobnich dat (CETS 223) (tmluva ¢. 108+) a pravem Unie.

Na tomto zdkladé stanovi C€l. 14 odst.2 aZz 15 zakladni zdsady ochrany udajii, vcetné
ucelového omezeni, pravniho zakladu, kvality udaji a pravidel vztahujicich se na
zpracovavani zvlastnich kategorii udajli, povinnosti spravct udajl, jako jsou uchovavani a
vedeni zdznami, bezpecnost s ohledem na dal$i pfedavani udaji, vymahatelnd individualni

CS



CS

prava, vCetn¢ oznamovani, pfistupu, opravy a automatizované¢ho rozhodovani, nezavislého a
ucinného dohledu jednoho nebo vice orgéand, jakoz i spravni a soudni ochrany. Zaruky se
vztahuji na vSechny formy spoluprace stanovené v protokolu, vcetné¢ nezbytnych uprav
provadénych v pripad¢ potieby k feseni specifickych ryst ptimé spoluprace (napt. v kontextu
oznamovani v piipad¢ poruseni pravidel). Vykon nékterych prav jednotlivce lze pozdrzet,
omezit nebo odmitnout, je-li to nezbytné a ptimerené k dosazeni dilezitych cilii vetejného
z4jmu, zejména k zamezeni rizika ohrozeni probihajicich vySetfovani v oblasti vymahani
prava, coz je rovnéz v souladu s pravem Unie.

Clanek 14 protokolu je rovnéz tieba vykladat ve spojeni s ¢lankem 23 protokolu. Clanek 23
posiluje u¢innost zaruk v protokolu stanovenim, Ze Vybor k Umluvé o po¢itatové kriminalité
posoudi provadéni a uplatiiovani opatfeni piijatych ve vnitrostatnich pravnich piedpisech s
cilem uvést v ucinnost ustanoveni protokolu. Ustanoveni ¢l. 23 odst. 3 vyslovné uvadi, ze se
provadéni ¢lanku 14 smluvnimi stranami posoudi ve chvili, kdy deset smluvnich stran amluvy
vyjadrilo sviij souhlas s tim, Ze budou protokolem vazany.

Dalsi zarukou je — podle ¢l. 14 odst. 15 situace — to, Ze ma-li jedna strana podstatny dikaz, ze
druhd strana soustavné nebo zavazné poruSuje zaruky stanovené v protokolu, miize po
konzultaci (konzultace se nevyzaduje v naléhavém pifipad€) pozastavit pfedavani osobnich
udaji uvedené smluvni strané. S veskerymi osobnimi udaji piedanymi pied timto
pozastavenim je tieba i nadale zachazet v souladu s protokolem.

S ohledem na mnohostrannou povahu protokolu umoziuje ¢l. 14 odst. I pism. b) a c)
protokolu smluvnim strandm, aby se v rdmci svych dvoustrannych vztahi za urcitych
podminek dohodly na jinych zptsobech zajisténi ochrany osobnich tidaji predavanych podle
protokolu. Ackoli se zaruky podle ¢l. 14 odst. 2 az 15 standardné pouZziji na smluvni strany
pfijimajici osobni udaje, smluvni strany, pro né€z je vzajemné¢ zdvazna mezinarodni dohoda,
kterd stanovi komplexni rdmec pro ochranu osobnich Udaji v souladu s piisluSnymi
poZadavky pravnich pfedpisit dot€enych stran, mohou na zaklad¢ ¢l. 14 odst. 1 pism. b)
takovy ramec rovnéz vyuzit. Tyka se to napiiklad imluvy ¢. 108+ (pro ty smluvni strany,
které¢ podle imluvy umoziuji predavani tdaji druhym smluvnim strandm) nebo zastiesujici
dohody mezi EU a USA (v rdmci oblasti jeji plisobnosti, tj. pro pfedavani osobnich udaji
mezi organy a v kombinaci s konkrétnim ujedndnim o ptredévani udaji mezi USA a EU v
piipadé piimé spoluprace mezi organy a poskytovateli sluzeb). Kromé toho mohou na zakladé
¢l. 14 odst. 1 pism. c) smluvni strany rovnéz vzajemné¢ stanovit, Ze se piedavani osobnich
idajti uskutedni na zakladé jinych dohod nebo ujednani mezi dotéenymi stranami. Clenské
staty EU se na tyto alternativni dohody nebo ujednani mohou spoléhat pouze v ptipadé
pfedavani udajii podle protokolu, pokud takové predavani spliiuje pozadavky prava Unie v
oblasti ochrany udajli, zejména pozadavky kapitoly V smérnice (EU) 2016/680 (smérnice o
prosazovani prava) a (pro piimou spolupraci mezi organy a poskytovateli sluzeb podle ¢lankt
6 a 7 protokolu) pozadavky kapitoly V nafizeni (EU) 2016/679 (obecné natizeni o ochrané
osobnich udaju).

2.2.4  Zavérecna ustanoveni

Kapitola IV protokolu stanovi zavé€re¢na ustanoveni. Ustanovenim ¢l. 15 odst. 1 pism. a) je
mimo jiné zajiSténo, Ze smluvni strany mohou upravit své vztahy tykajici se zalezitosti
stanovenych v protokolu jinak, a to v souladu s ¢l. 39 odst. 2 timluvy. Ustanovenim ¢l. 15
odst. 1 pism. b) je zajiSténo, Ze Clenské stity EU, které jsou smluvni stranou protokolu,
mohou ve svych vzijemnych vztazich nadéle uplatiiovat pravo Unie. Ustanoveni ¢l. 15 odst. 2
rovnez stanovi, ze se €l. 39 odst. 3 umluvy pouzije na protokol.
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Z Cl. 16 odst. 3 vyplyva, ze protokol vstoupi v platnost v okamziku, kdy pét smluvnich stran
umluvy vyjadtilo sviij souhlas s tim, ze budou protokolem vazany.

Ustanoveni €l. 19 odst. 1 stanovi, Ze smluvni strany mohou vyuzit vyhrad v souvislosti s ¢l. 7
odst. 9 pism. a) a b), ¢l. 8 odst. 13 a ¢lankem 17. Ustanoveni ¢l. 19 odst. 2 stanovi, ze smluvni
strany mohou ucinit prohlaseni v souvislosti s ¢l. 7 odst. 2 pism. b) a odst. 8, Cl. 8 odst. 11,
¢l. 9 odst. 1 pism. b) a odst. 5, ¢I. 10 odst. 9, ¢l. 12 odst. 3 a ¢l. 18 odst. 2. Ustanoveni ¢l. 19
odst. 3 stanovi, ze smluvni strana muze ucinit prohlaSeni, ozndmeni nebo sdé¢leni uvedend v
¢l. 7 odst. 5 pism. a) a e), ¢l. 8 odst. 4 a 10 pism. a) a b), ¢l. 14 odst. 7 pism. ¢) a odst. 10
pism. b) a ¢l. 17 odst. 2.

Ustanoveni €l. 23 odst. 1 stanovi zaklad pro konzultace mezi smluvnimi stranami, mimo jiné
prostiednictvim Vyboru k Umluvé o poéita¢ové kriminalité, v souladu s ¢lankem 46 amluvy.
Ustanoveni €¢l. 23 odst. 2 rovnéz poskytuje zdklad pro hodnoceni pouziti a provadéni
ustanoveni protokolu. Ustanovenim ¢l. 23 odst. 3 je zajiSténo, Ze hodnoceni pouziti a
provadéni ¢lanku 14 o ochrané tidaji bude zahdjeno v okamziku, kdy deset smluvnich stran
vyjadtilo sviij souhlas s tim, Ze bude protokolem véazéno.

2.3 Pravo Unie a oblast politiky

Na oblast fizenou protokolem se z velké Casti vztahuji spole¢nd pravidla vychazejici z
¢l. 82 odst. 1 a ¢lanku 16 SFEU. Soucasny pravni rdmec Evropské unie zahrnuje piedevsim
nastroje tykajici se prosazovani prava a justi¢ni spoluprace v trestnich zalezitostech, naptiklad
smérnici 2014/41/EU o evropském vysetiovacim piikazu v trestnich vécech, Umluvu o
vzajemné pomoci v trestnich vécech mezi Clenskymi stity Evropské unie a ramcové
rozhodnuti Rady 2002/465/SVV o spolecnych vySetfovacich tymech. Evropska unie externé
uzaviela fadu dvoustrannych dohod mezi Unii a tfetimi zemémi, napiiklad dohody o
vzajemné pravni pomoci mezi Evropskou unii a Spojenymi staty americkymi, mezi
Evropskou unii a Japonskem a mezi Evropskou unii a Norskem a Islandem. Soucasny pravni
ramec Evropské unie rovnéz zahrnuje natizeni (EU) 2017/1939, kterym se provadi posilena
spoluprace za G&elem ztizeni Ufadu evropského veiejného zalobce (EPPO). Clenské staty,
které se podileji na posilené spolupraci, by mély zajistit, aby EPPO mohl pfi vykonu svych
pravomoci ve smyslu ¢lankt 22, 23 a 25 natizeni (EU) 2017/1939 usilovat o spolupraci podle
protokolu stejnym zplsobem jako statni Zalobci té€chto statl. Tyto néstroje a dohody se tykaji
zejména ¢lankt 8, 9, 10, 11 a 12 protokolu.

Kromé¢ toho Unie piijala nékolik smeérnic, které posiluji procesni prava podezielych a
obzalovanych osob.?* Tyto nastroje se tykaji zejména &lankd 6, 7, 8, 9, 10, 11, 12 a 13
protokolu. Jedna konkrétni fada zaruk se tyka ochrany osobnich udaji, coz je zakladni pravo

2 Smeérnice Evropského parlamentu a Rady 2010/64/EU ze dne 20. fijna 2010 o pravu na tlumodeni a pieklad v

trestnim fizeni (Uf. vést. L 280, 26.10.2010, s. 1); smérnice Evropského parlamentu a Rady 2012/13/EU ze
dne 22. kvétna 2012 o pravu na informace v trestnim fizeni (Uf. vést. L 142, 1.6.2012, s. 1); smérnice
Evropského parlamentu a Rady 2013/48/EU ze dne 22. fijna 2013 o pravu na pfistup k obhdjci v trestnim
fizeni a fizeni tykajicim se evropského zatykaciho rozkazu a o pravu na informovani tfeti strany a pravu na
komunikaci s tietimi osobami a konzularnimi ufady v ptipadé zbaveni osobni svobody (Ut. vést. L 294,
6.11.2013, s. 1); smérnice Evropského parlamentu a Rady (EU) 2016/1919 ze dne 26. fijna 2016 o pravni
pomoci pro podezielé nebo obvinéné osoby v trestnim fizeni a pro osoby vyzadané v ramci fizeni tykajiciho
se evropského zatykaciho rozkazu (Ut.vést. L 297, 4.11.2016, s. 1); smérnice Evropského parlamentu
a Rady (EU) 2016/800 ze dne 11. kvétna 2016 o procesnich zarukach pro déti, které jsou podezielymi nebo
obvinénymi osobami v trestnim fizeni (Uf. vést. L 132, 21.5.2016, s. 1); smérnice Evropského parlamentu a
Rady (EU) 2016/343 ze dne 9. btezna 2016, kterou se posiluji nékteré aspekty presumpce neviny a pravo byt
ptitomen pfi trestnim Fizeni pied soudem (Ut. vést. L 65, 11.3.2016, s. 1); smérnice Evropského parlamentu
a Rady 2012/13/EU ze dne 22. kvétna 2012 o pravu na informace v trestnim fizeni.

CS



CS

zakotvené ve Smlouvach EU a v Listiné zdkladnich prav Evropské unie. Osobni udaje je
mozné zpracovavat pouze v souladu s natizenim (EU) 2016/679 (obecné natfizeni o ochran¢
osobnich udaji) a smérnici (EU) 2016/680 (smérnice o prosazovani prava). Zakladni pravo
jednotlive na respektovani jejich soukromého a rodinného Zzivota, obydli a komunikace
zahrnuje jako zakladni prvek pravo na respektovani soukromi komunikace. Udaje o
elektronickych komunikacich lze zpracovavat pouze v souladu se smérnici 2002/58/ES
(smérnice o soukromi a elektronickych komunikacich). Tyto nastroje se tykaji zejména ¢lanku
14 protokolu.

Ustanoveni ¢l. 14 odst. 2 az 15 protokolu stanovi vhodné zaruky na ochranu idaji ve smyslu
pravidel Unie pro ochranu osobnich udajt, zejména ¢lanku 46 obecného nafizeni o ochrané
osobnich udajii a ¢lanku 37 smérnice o prosazovani prava a piislusné judikatury Soudniho
dvora Evropské unie. V souladu s pozadavky prava Unie** a za Gcelem zajisténi ucinnosti
zaruk stanovenych v ¢lanku 14 protokolu by c¢lenské staty mély zajistit, aby bylo osobam,
jejichz udaje byly pfedany, v tomto smyslu zaslano oznameni, s vyhradou nékterych omezeni,
napiiklad, aby nedoslo k ohrozeni probihajiciho vySetfovani. Ustanoveni ¢l. 14 odst. 11
pism. c) protokolu poskytuje zaklad pro plnéni tohoto pozadavku ze strany ¢lenskych stati.

Soulad ¢l. 14 odst. 1 protokolu s pravidly Unie pro ochranu osobnich udaji rovnéz vyzaduje,
aby nasledujici skutecnosti Clenské staty zvazily s ohledem na mozné alternativni zplisoby
zajisténi vhodné ochrany osobnich udaji ptedavanych podle protokolu. Pokud jde o jiné
mezinarodni dohody, které stanovi komplexni rdmec pro ochranu osobnich idajli v souladu s
pouzitelnymi pozadavky pravnich piedpisti dot¢enych smluvnich stran, clenské staty by podle
¢l. 14 odst. 1 pism. b) mély vzit na védomi, Ze pro pfimou spolupraci musi byt zastieSujici
dohoda mezi EU a USA doplnéna dal§imi zérukami — které budou stanoveny ve zvlastnim
ujednani o pfedavani udajii mezi USA a EU / jejimi ¢lenskymi staty —, jeZ zohledni jedinecné
pozadavky na predavani elektronickych dikazi pfimo poskytovateli sluzeb, a nikoliv mezi
organy.?

Podle ¢€l. 14 odst. 1 pism. b) protokolu by ¢lenské staty rovnéz mély vzit na védomi, Ze pro
Clenské staty EU, které jsou smluvnimi stranami umluvy €. 108+, neposkytuje imluva sama o
sobé¢ vhodny zaklad pro pifeshrani¢ni pfedavani udaji v ramci protokolu druhym smluvnim
strandm uvedené umluvy. V tomto ohledu by mély zvazit posledni vétu €l. 14 odst. 1 tmluvy
¢. 108+%.

24 Viz posudek 1/15 Soudniho dvora (velkého senatu), ECLI:EU:C:2017:592, odstavec 220. Viz také piispévek
EDPB ke konzultaci o ndvrhu druhého dodatkového protokolu k Umluvé Rady Evropy o poéitatové
kriminalit¢ (Budapestska tmluva), 13. listopadu 2019, s. 6 (,,Piislu$né vnitrostatni organy, jimz byl
poskytnut pfistup k udajim, musi o tomto pfistupu vyrozumét dotéené osoby v ramci pouzitelnych
vnitrostatnich postupt, a to od okamziku, kdy timto sdélenim nebude mozné ohrozit probihajici vysetiovani
vedené témito orgény. ... Toto oznameni je nezbytné k tomu, aby dotéené osoby mohly mimo jiné uplatnit
své pravo na podani opravného prostfedku a prava na ochranu udajii v souvislosti se zpracovanim jejich
udaju’).

Z tohoto dtivodu rozhodnuti Rady ze dne 21. kvétna 2019 o zmocnéni k zahajeni jednani za uc¢elem uzavieni
dohody mezi Evropskou unii a Spojenymi staty americkymi o pfeshrani¢nim pfistupu k elektronickym
dikazm pro justi¢ni spolupraci v trestnich vécech (9114/19) ve svych smérnicich pro jednani obsahuje fadu
dalSich zaruk na ochranu tdaji. Smérnice o jednani konkrétné uvadéji, Ze ,,Dohoda by méla zastiesujici
dohodu dopliovat o dalsi zaruky, které zohledni troven citlivosti kategorii dotéenych tdaji a jedinecné
pozadavky na predavani elektronickych diikazii pfimo poskytovateli sluzeb spiSe nez mezi organy a
predavani piisluSnymi organy pfimo poskytovatelim sluzeb.*

Viz také vysvétlujici zprava k protokolu o zméné Umluvy o ochrané osob se zietelem na automatizované
zpracovani osobnich dat, ze dne 10. fijna 2018, body 106—107.
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Pokud jde o jiné dohody nebo ujednéani podle ¢l. 14 odst. 1 pism. ¢), Clenské staty by mély
vzit na védomi, Ze mohou téchto jinych dohod nebo ujednani vyuzit pouze v piipad¢, ze
Evropska komise v souvislosti s dotCenou tieti zemi piijala — podle ¢lanku 45 obecného
nafizeni o ochrané osobnich tdaji (natizeni (EU) 2016/679) ¢i podle ¢lanku 36 smérnice
(EU) 2016/680 o prosazovani prava — rozhodnuti o odpovidajici ochrané, které se tyka
ptislusnych predavani udaji, nebo v piipade, ze tato jind dohoda nebo ujednani samy o sobé
poskytuji pfimétené zaruky ochrany udaji podle ¢lanku 46 obecného nafizeni o ochrané
osobnich tdajti nebo ¢l. 37 odst. 1 pism. a) smérnice o prosazovani prava.

Je tieba, aby se prihlédlo nejen k sou¢asnému stavu prava Unie v dané oblasti, ale rovnéz k
jeho budoucimu vyvoji do té miry, do jaké to lze predvidat v dobé provedeni analyzy. Oblast,
na niz se vztahuje protokol, je pfimo relevantni pro ptedpokladany budouci vyvoj prava Unie.
V této souvislosti je tfeba piipomenout navrhy Komise o pfeshranicnim piistupu k
elektronickym diikaz@im z dubna 2018.%7 Tyto néstroje se tykaji zejména Clankd 6 a 7
protokolu.

Komise pii Gcasti na jedndnich jménem Unie zajistila, aby byl protokol plné slucitelny s
pravem Unie a povinnostmi ¢lenskych stati, které z néj vyplyvaji. Komise zejména zajistila,
aby ustanoveni protokolu umoznila ¢lenskym statim dodrzovat zdkladni prava, svobody a
obecné zasady prava Unie, jak jsou zakotveny ve Smlouvach EU a Listiné zakladnich prav,
vcetné proporcionality, procesnich prav, presumpce neviny a prav na obhajobu osob, proti
nimz je vedeno trestni fizeni, jakoz i prava na soukromi a ochranu osobnich udaji a tidaji o
elektronickych komunikacich pfi jejich zpracovavani, pfedavani tdaji donucovacim organim
v zemich mimo Evropskou unii, a veSkerych povinnosti, kter¢ v této souvislosti maji
donucovaci a justiéni organy. Komise rovnéZz vzala na védomi stanovisko evropského
inspektora ochrany udaji*® a Evropského sboru pro ochranu osobnich tidaji.>

Komise dale zajistila, aby byla ustanoveni protokolu a navrhy Komise k elektronickym
diikkaziim slucitelné — mimo jiné proto, ze se tyto navrhy pravnich ptedpist vyvijely béhem
diskusi se spolunormotviirci — a aby protokol nevedl ke kolizi norem. Komise zejména
zajistila, aby protokol obsahoval vhodné zaruky tykajici se ochrany udaji a soukromi, coz
umoziuje poskytovatelim sluzeb EU, aby dodrzovali své povinnosti v ramci pravnich
piedpistt EU o ochrané osobnich tdajti a soukromi, pokud protokol stanovi pravni divod pro
pfedani Gdaji v reakci na ptikazy vydané nebo Zadosti podané organem ze statu mimo EU,
jenz je smluvni stranou protokolu, kterymi se vyzaduje, aby spravce nebo zpracovatel
zptistupnil osobni udaje nebo udaje o elektronickych komunikacich.

24 Vyhrady, prohlaseni, oznameni, sdéleni a dalSi komentare

Protokol poskytuje zéklad k tomu, aby smluvni strany mohly vyuzit n¢kterych vyhrad a ucinit
prohlaseni, oznameni nebo sdéleni ve vztahu k nékterym c¢lanklim. Clenské staty by mély
zaujmout jednotny piistup k nékterym vyhradam, prohldSenim, ozndmenim a sdélenim

2 COM(2018) 225 a 226 final.

28 Stanovisko evropského inspektora ochrany udajii 3/2019 tykajici se G¢asti na jednanich s ohledem na druhy
dodatkovy protokol k Budapest'ské umluvé o pocitacové kriminalité ze dne 2. dubna 2019.

Mimo jiné také , piispévek EDPB ke konzultaci o navrhu druhého dodatkového protokolu k Umluvé Rady
Evropy o pocitacové kriminalité (Budapestska imluva) ze dne 13. listopadu 2019%; ,,stanovisko 02/201 o
novém navrhu ustanoveni druhého dodatkového protokolu k Umluvé Rady Evropy o poéitatové kriminalité
(Budapest'ska imluva) pfijatého dne 2. inora 2021%; , piispévek EDPB k Sestému kolu konzultaci o navrhu
druhého dodatkového protokolu k Budapestské umluvé Rady Evropy o pocitatové kriminalit¢ ze dne
4. kvétna 2021
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stanovenym v piiloze tohoto rozhodnuti. Aby byl zajistén soulad provadéni protokolu s
pravem Unie, mély by ¢lenské staty EU ve vztahu k témto vyhradam a prohlaSenim zaujmout
nize uvedeny postoj. Stanovi-li protokol zaklad pro jiné vyhrady a jina prohlaseni, ozndmeni
nebo sdéleni, opraviiuje tento navrh clenské stity k tomu, aby zvazily a ucinily vlastni
vyhrady, prohlaSeni, ozndmeni nebo sd¢leni.

Aby byl zajistén soulad mezi ustanovenimi protokolu a pfislusnym pravem a politikami Unie,
nemély by ¢lenské staty vyuzit vyhrad podle &l. 7 odst. 9 pism. a)*® a pism. b)*!. Clenské staty
by navic mély u¢init prohlaseni podle ¢&l. 7 odst. 2 pism. b)*? a oznameni podle ¢l. 7 odst. 5
pism. a)**. Skute¢nost, Ze ¢lenské staty nevyuZiji téchto vyhrad a u¢ini prohlaseni a oznameni,
je dilezita k zajisténi souladu protokolu s legislativnimi navrhy Komise k elektronickym
dikaziim, mimo jiné proto, Ze se tyto navrhy pravnich predpisti vyvijeji béhem diskusi se
spolunormotviirci.

Aby bylo navic zajisténo jednotné provadéni protokolu ¢lenskymi staty EU v okamziku, kdy
spolupracuji se smluvnimi stranami, které nejsou ¢lenskymi staty EU, vyzyvaji se clenské
staty k tomu, aby nevyuzily vyhradu podle ¢&l. 8 odst. 13**, mimo jiné vzhledem k
reciproénimu u¢inku takové vyhrady®. Clenské staty by mély uéinit prohlaseni podle
¢l. 8 odst. 4, aby bylo mozné zajistit provedeni piikazi v piipad€, Ze by byly tfeba dalsi
podpirné informace — napf. o okolnostech dotéeného piipadu — s cilem posoudit
proporcionalitu a nezbytnost.*¢

Clenské staty se rovnéZ vyzyvaji k tomu, aby neéinily prohlaseni podle ¢l. 9 odst. 1 pism. b)*’,
s cilem zajistit u€inné provadeni protokolu.
Clenské staty by mély uéinit sdéleni podle ¢1. 7 odst. 5 pism. €)%, &l. 8 odst. 10 pism. a) a b)*°,

¢l. 14 odst. 7 pism. c) a odst. 10 pism. b), aby bylo celkové zajiSténo U¢inné provadéni
protokolu.*’
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Umoziujici smluvnim stranam vyhradit si pravo neuplatiiovat ¢lanek 7 (zpfistupnéni udajt o ucastnikovi).
Umoziujici smluvnim strandm vyhradit si pravo neuplatiovat ¢lanek 7 (zpiistupnéni udaji o tcastnikovi) na
urité druhy pfistupovych cisel, pokud by to bylo v rozporu se zakladnimi zasadami jejich vnitrostatniho
pravniho systému.

Umoziujici smluvnim stranam prohlasit, Ze ptikaz podle ¢l. 7 odst. 1 (zpfistupnéni tidaji o ucastnikovi) musi
byt vydan zalobcem nebo jinym justicnim organem nebo pod jejich dohledem, nebo musi byt vydan jinym
zptsobem pod nezavislym dohledem.

Umoziujici smluvnim strandm oznamit generdlnimu tajemnikovi Rady Evropy, Ze pokud je podle ¢l. 7
odst. 1 (zpfistupnéni udajii o ucastnikovi) vydan poskytovateli sluzeb piikaz na jejim uzemi, vyzaduje
smluvni strana v kazdém piipadé, nebo za urcitych zjisténych okolnosti, soubézné oznameni piikazu,
doplnujici informace a shrnuti skute¢nosti, které souviseji s vySetfovanim nebo fizenim.

Umoznujici smluvnim strandm vyhradit si pravo neuplatiiovat ¢lanek 8 (provedeni piikazt jiné smluvni
strany) na provozni udaje.

Viz odstavec 147 vysvétlujici zpravy k protokolu, ktery stanovi, Ze ,,smluvni strané, ktera si vyhrazuje sva
prava, pokud jde o tento ¢lanek, neni povoleno, aby ptedkladala prikazy tykajici se provoznich idaji druhym
smluvnim stranam podle [Cl. 8,] odst. 1.

Umoznujici smluvnim stranam prohlasit, Ze jsou k provedeni ptikazti podle ¢l. 8 odst. 1 (provedeni piikazi
jiné smluvni strany) vyzadovany dal$i podptrné informace.

Umoznujici smluvnim stranam prohlasit, Ze nebudou vyfizovat zadosti podle ¢l. 9 odst. 1 pism. a) (urychlené
zpiistupnéni pocitatovych udaji v piipadé mimofadné udalosti), v nichz se pozaduje pouze zpiistupnéni
udaju o ucastnikovi.

Umoznujici smluvnim stranam sdélovat kontaktni udaje organu urceného k pfijimani oznameni podle ¢l. 7
odst. 5 pism.a) a provadét Cinnosti uvedené v ¢l. 7 odst. 5 pism.b), ¢) a d) (zpfistupnéni udaji o
ucastnikovi).

Umoziiujici smluvnim stranam sdélit kontaktni udaje organt urcenych k predkladani a pfijimani ptikazi
podle ¢lanku 8 (provedeni piikazl jiné smluvni strany). V souladu s pozadavky natizeni (EU) 2017/1939 by

32

33

34

35

36

37

38

39

CS



CS

Clenské staty by rovndz mély piijmout nezbytnd opatieni podle &l. 14 odst. 11 pism. ¢) s
cilem zajistit, aby pfijimajici smluvni strana byla v okamziku pfedani informovana o
povinnosti podle prava Unie zaslat ozndmeni osobg, jiz se udaje tykaji*!, a poskytnout
ptislusné kontaktni udaje, aby pfijimajici smluvni strana mohla informovat ptisluSny organ v
Clenském stat¢ EU, jakmile piestanou platit omezeni tykajici se divérnosti a jakmile bude
mozné oznameni u€init.

2.5 Oduavodnéni navrhu

Protokol vstoupi v platnost v okamziku, kdy pét smluvnich stran vyjadiilo sviij souhlas s tim,
aby byly protokolem vazany v souladu s ustanovenimi ¢l. 16 odst. 1 a 2. Slavnostni podpis
protokolu se mé uskutecnit v bieznu 2022.

Clenské staty by mély podniknout nezbytné kroky, aby protokol rychle vstoupil v platnost,
coz je dulezité z n¢kolika divoda.

Za prvé, protokol zajisti, aby donucovaci a justi¢ni organy byly 1épe vybaveny k ziskavani
elektronickych dikazi nezbytnych k vySetfovani trestnych cinti. S ohledem na rostouci
vyznam elektronickych diikazli pro vySetiovani trestnych ¢inll je urgentni, aby donucovaci a
justiéni organy mély k dispozici vhodné néstroje k ziskani ptistupu k elektronickym dikazim
efektivnim zptisobem, a mohly tak u¢inné bojovat proti trestné ¢innosti online.

Za druhé, protokol zajisti, aby takové opatieni k ziskani pfistupu k elektronickym dikazim
byla vyuzivana zptisobem, ktery ¢lenskym statim umozni dodrzovat zakladni prava, véetné
procesnich prav v trestnim fizeni, prdva na soukromi a prdva na ochranu osobnich tdajl.
Neexistuji-li jasna pravidla na mezinarodni trovni, mohou soucasné praktiky predstavovat
vyzvu z hlediska pravni jistoty, transparentnosti, odpovédnosti a dodrzovani zakladnich prav a
procesnich zaruk pro podezielé ve vysetfovani trestnych Cint.

Za tieti, protokol vyfesi a zabrani kolizi norem, ktera postihuje organy, poskytovatele sluzeb v
soukromém sektoru a dalsi subjekty, a to stanovenim slucitelnych pravidel pro pieshrani¢ni
pristup k elektronickym dikaziim na mezinarodni urovni.

Za ctvrté, protokol prokaze trvaly vyznam umluvy coby hlavniho mnohostranného ramce v
boji proti kyberkriminalité. To bude hrat zasadni Glohu v procesu navazujicim na rezoluci
Valného shromézdéni OSN ¢. 74/247 z prosince 2019 o ,,boji proti uZivani informacnich a
komunikaénich technologii k trestnym ucelim®, jez zfidila otevieny ad hoc mezivladni vybor
odbornikti, kteti maji vypracovat komplexni mezindrodni Umluvu o boji proti uZivani
informacnich a komunikacnich technologii k trestnym uceltim.

3. PRAVNIi ZAKLAD, SUBSIDIARITA A PROPORCIONALITA

° Pravni zaklad

¢lenské staty, které se podileji na posilené spolupraci za uéelem ziizeni Utadu evropského vefejného zalobce
(EPPO), mély uvadeét tento ufad ve své komunikaci.

Umoziujici smluvnim stranam sdélit organ ¢i organy, které by mély obdrzet ozndmeni v piipade
bezpecnostniho incidentu, nebo by mély byt pro ucely piedchoziho opravnéni kontaktovany v ptipadé dalsiho
piedavani udajt do jiného statu nebo jiné organizaci.

Viz vySe poznamka pod Carou €. 24.
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Pravomoc Unie provadét legislativni kroky v zélezitostech tykajicich se usnadnéni spoluprace
mezi justiénimi a rovnocennymi organy ve vztahu k fizeni v trestnich vécech a vykonu
rozhodnuti vychazi z ¢l. 82 odst. 1 SFEU. Pravomoc Unie v zélezitostech tykajicich se
ochrany osobnich udajii vychézi z ¢lanku 16 SFEU.

V souladu s ¢l. 3 odst. 2 SFEU ma Unie vylu¢nou pravomoc uzaviit mezindrodni smlouvu,
pokud jeji uzavieni muze ovlivnit spole¢na pravidla EU ¢i zménit jejich plsobnost.
Ustanoveni protokolu spadaji do oblasti, na niz se z velké ¢asti vztahuji spole¢na pravidla, jak
je stanoveno v oddile 2.3 vyse.

Protokol tudiz spada do vylucné vnéjsi pravomoci Unie. Podpis protokolu ¢lenskymi staty v
zdjmu Unie se tudiz muze uskutecnit na zéklad¢ ¢lanku 16, ¢l. 82 odst. 1 a ¢l. 218 odst. 5
Smlouvy o fungovani EU.

. Subsidiarita (v pripadé nevylucné pravomoci)
Nevztahuje se na tento navrh.
. Proporcionalita

Pokud jde o tento navrh, lze cili Unie uvedenych v oddile 2.5 vyse dosdhnout pouze
uzavienim zavazné mezindrodni dohody, ktera stanovi nezbytnd pravidla spoluprace a zajisti
vhodnou ochranu zékladnich prav. Protokol tohoto cile dosahuje. Ustanoveni protokolu jsou
omezena na to, co je nezbytné k dosaZzeni jeho hlavnich cilli. Jednostranné kroky nejsou
alternativou, nebot’ by neposkytly dostatecny zaklad pro spolupraci se zemémi mimo EU a
nemohly by zajistit nezbytnou ochranu zakladnich pradv. Dodrzovani mnohostranné dohody,
jako je protokol, kterou Unie byla schopna vyjednat, je u¢inngj$i nez zahdjeni jednani s
jednotlivymi zemémi mimo EU na dvoustranné Urovni. Za ptedpokladu, Ze vSech 66
smluvnich stran, jakoz i budouci nové smluvni strany umluvy, protokol ratifikuji, poskytne
protokol spole¢ny pravni ramec pro spolupraci €lenskych statti EU s jejich nejvyznamnéjSimi
mezinarodnimi partnery v boji proti trestné ¢innosti.

. Volba nastroje

Nevztahuje se na tento navrh.

4. VYSLEDKY HODNOCENI{ EX-POST, KONZULTACI SE ZUCASTNENYMI
STRANAMI A POSOUZENi DOPADU

o Hodnoceni ex-post / kontroly uicelnosti platnych pravnich predpisu

Nevztahuje se na tento navrh.

. Konzultace se zucastnénymi stranami

Rada Evropy uspotadala Sest kol vetfejnych konzultaci ve vztahu k jednani o protokolu, a to v
ervenci a listopadu 2018, tinoru a listopadu 2019, prosinci 2020 a v kvétnu 2021.*> Smluvni
strany zvazily podnéty, které byly obdrzeny v ramci téchto konzultaci.

Komise si ve své tloze vyjednavace jménem Unie rovnéZz vymeénila ndzory s ufady pro
ochranu udaji a v prib¢hu let 2019 a 2021 usporadala cilend konzultacni setkdni s
organizacemi obCanské spolecnosti, poskytovateli sluzeb a obchodnimi sdruzenimi. Komise
vzala na védomi podnéty, které byly obdrZzeny v ramci téchto vymén.

42 https://www.coe.int/en/web/cybercrime/protocol-consultations
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o Shromazdovani a vyuziti vysledkii odbornych konzultaci

V pribéhu jednani Komise soustavné konzultovala se zvlastnim vyborem Rady pro jednéni v
souladu s rozhodnutim Rady Evropské unie ze dne 6. cervna 2019, které Komisi zmocnuje k
ucasti na jednani jménem Unie, coz poskytlo prilezitost odbornikiim z ¢lenskych statt k tomu,
aby prispély k procesu vymezeni postoje Unie. Rada odbornikt z ¢lenskych statii se i nadale
podilela na jednanich spoleéné s Komisi, kterd se ucastnila jménem Unie. Rovnéz se
uskutecnily konzultace se zacastnénymi stranami (viz vyse).

. Posouzeni dopadii

Posouzeni dopadi bylo provedeno v letech 2017-2018, aby doplnilo navrhy Komise k
elektronickym diikaztim.** V této souvislosti bylo jednani o dohodé o druhém dodatkovém
protokolu k Budapest'ské Umluvé o pocitacové kriminalit¢ soucasti upfednostiiované
moznosti. Relevantni dopady jsou navic uvedeny v této divodové zprave.

. Ucelnost pravnich predpisii a zjednoduseni

Protokol muze mit disledky pro nékteré kategorie poskytovatelli sluzeb, véetné¢ malych a
sttednich podnikt, nebot’ se na né mohou podle protokolu vztahovat ptikazy a Zadosti tykajici
se elektronickych dikaz. Nicméné tito poskytovatelé sluzeb jiz v soucasné dobé takové
zadosti Casto obdrzi prostfednictvim jinych existujicich kanald; mnohdy jsou zasilany
rliznymi organy, mimo jiné na zakladé umluvy*, jinych smluv o vz4jemné pravni pomoci
nebo jinych ramcid, véetné mnohostrannych politik v oblasti spravy internetu.*’ Poskytovatelé
sluzeb, vcetné malych a stfednich podnikli, vyuziji rovnéz jasného pravniho ramce na
mezinarodni arovni a spolecného piistupu smluvnich stran protokolu.

. Zakladni prava

V piipadech, kdy Ize tidaje o dané osob¢ ziskat v rdmci trestniho fizeni, budou mit nastroje
spoluprace uvedené v protokolu pravdépodobné vliv na zékladni prava, tedy napf. pravo na
spravedlivy proces, pravo na soukromi a pravo na ochranu osobnich udaji. Protokol se fidi
pfistupem zaloZenym na pravech a stanovi podminky a zaruky v souladu s mezinarodnimi
nastroji pro lidské prava, véetné Umluvy Rady Evropy z roku 1950 o ochrané lidskych prav a
zakladnich svobod. Protokol zejména stanovi zvlastni zaruky ochrany tdaji. Protokol v
ptipadé potieby rovnézZ poskytuje zéklad k tomu, aby smluvni strany mohly vyuzit né€kterych
vyhrad, prohlaseni nebo ozndmeni a uvadi ditvody k odmitnuti spoluprace v reakci na zadost
ve zvlastnich situacich. Tim je zaji$tén soulad protokolu s Listinou zékladnich prav EU.

5. ROZPOCTOVE DUSLEDKY

Rozhodnuti nema z4adné disledky pro rozpocet Unie. Clenskym statim mohou vzniknout
jednorazové naklady na zavedeni protokolu a vyss$i ndklady by mohly vzniknout orgdniim
¢lenskych stat z divodu oc¢ekdvaného nartistu ptipadu.

4 SWD(2018) 118 final.

# Viz naptiklad pokyny Vyboru k Umluvé o poéitatové kriminalité ¢. 10 ze dne 1. biezna 2017 o piikazech k
piedlozeni tykajicich se informaci o i€astnikovi (¢lanek 18 Budapest’ské umluvy).

Viz napftiklad usneseni rady Internetového sdruzeni pro ptidélovani jmen a Cisel (ICANN) ze dne 15. kvétna
2019 o doporuceni k docCasné specifikaci registratnich udaji domén gTLD, k dispozici na adrese
www.icann.org.

45
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6. OSTATNI PRVKY
. Plany provadeni a zpiisoby monitorovani, hodnoceni a podavani zprav

Neni zaveden zadny provadéci plan, nebot’ se po podpisu a ratifikaci protokolu bude od
¢lenskych statii pozadovat jeho provadéni.

Pokud jde o monitorovani, Komise se bude ucastnit schiizi Vyboru k Umluvé o pocitacové
kriminalité, kde bude Evropska unie uznavana jako pozorovatelska organizace.
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2021/0382 (NLE)
Navrh

ROZHODNUTI RADY,

kterym se ¢lenské staty zmociuji, aby v zajmu Evropské unie podepsaly druhy

dodatkovy protokol k Umluvé o poéitacové kriminalité o posilené spolupraci a
zpristupnovani elektronickych diikazu

RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovéani Evropské unie, a zejména na ¢lanek 16, ¢l. 82 odst. 1 a
¢l. 218 odst. 5 této smlouvy,

s ohledem na navrh Evropské komise,

vzhledem k témto divodum:

(1)

)

€)

(4)

©)

(6)

(7

Dne 9. ¢ervna 2019 zmocnila Rada Komisi k casti na jednanich jménem Evropské
unie o druhém dodatkovém protokolu k Budapest'ské timluvé neboli Umluvé Rady
Evropy o pocitacové kriminalité.

Znéni druhého dodatkového protokolu k Umluvé o pogitatové kriminalité o posilené
spolupraci a zptistupniovani elektronickych ditkazi (déle jen ,,protokol) bylo piijato
Vyborem ministri Rady Evropy dne 17. listopadu 2021 a ocekava se, ze bude
otevieno k podpisu v bieznu 2022.

Ustanoveni protokolu spadaji do oblasti, na niz se ve velké mife vztahuji spole¢na
pravidla ve smyslu ¢l. 3 odst. 2 Smlouvy o fungovani EU, v¢etné néstrojii k usnadnéni
justiéni spoluprace v trestnich vécech, které zajiSt'uji minimalni standardy procesnich
prav, jakoz i zaruky na ochranu udajti a soukromi.

Komise rovnéZz piedlozila legislativni ndvrh nafizeni o evropskych pifedavacich
a uchovavacich ptikazech pro elektronické dikazy v trestnich vécech (COM(2018)
225 final), jakoz i navrh smérnice, kterou se stanovi harmonizovand pravidla pro
jmenovani pravnich zastupci za uelem shromazd’ovani dikazli v trestnim fizeni
(COM(2018) 226 final), jimiZz se zavadi zdvazné preshrani¢ni evropské predavaci
auchovavaci ptikazy, které maji byt ureny pfimo zéastupci poskytovatele sluzeb v
jiném c¢lenském state.

Béhem své ucasti na jedndnich jménem Unie zajistila Komise soulad druhého
dodatkového protokolu s pfislusnymi spole€nymi pravidly Evropské unie.

K zajisténi souladu protokolu s pradvem a politikami Unie a jednotného provadéni
protokolu mezi ¢lenskymi staty EU v jejich vztahu ke smluvnim stranam, které nejsou
¢lenskymi staty EU, jakoZ 1 k zajiSténi G€inného provadéni protokolu, jsou dilezité
nékteré vyhrady, prohlaSeni, oznameni a sdéleni.

Vzhledem k tomu, Ze protokol stanovi rychla fizeni, kterd zlepsuji preshrani¢ni ptistup
k elektronickym ditkaziim, a vysokou troven zaruk, jeho vstup v platnost pfispéje k
boji proti kyberkriminalité a jinym formam trestné ¢innosti na celosvétové urovni tim,
ze usnadni spolupraci mezi smluvnimi stranami protokolu, které jsou ¢lenskymi staty
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(8)

©)

(10)

(11)

(12)

(13)

(14)

(15)

EU, a smluvnimi stranami protokolu, které ¢lenskymi staty EU nejsou, zajisti vysokou
uroven ochrany fyzickych osob a vyftesi kolizi norem.

Vzhledem k tomu, ze protokol stanovi vhodné zaruky v souladu s pozadavky na
mezinarodni pfedavani osobnich tdaji podle nafizeni (EU) 2016/679 a smérnice (EU)
2016/680, jeho vstup v platnost pfispéje k podpote standardii Unie pro ochranu udaji
na celosvétové urovni, usnadni toky udaji mezi smluvnimi stranami protokolu, které
jsou Clenskymi staty EU, a smluvnimi stranami protokolu, které ¢lenskymi staty EU
nejsou, a zajisti, aby Clenské staty EU plnily své povinnosti v souladu s pravidly Unie
pro ochranu udaju.

Kromé toho rychly vstup protokolu v platnost rovnéz potvrdi tlohu Budapest'ské
umluvy Rady Evropy coby hlavniho mnohostranného ramce v boji proti
kyberkriminalité.

Evropska unie se nemize stat smluvni stranou protokolu, nebot’ protokol i Umluva
Rady Evropy o pocitacové kriminalité jsou otevieny pouze statim.

Clenské staty by proto mély byt zmocnény k podpisu protokolu, jednajice spole¢né v
zajmu Evropské Unie.

Clenské staty se vyzyvaji, aby protokol podepsaly béhem slavnostniho aktu podpisu,
nebo co nejdiive poté.

V souladu s ¢l. 42 odst. 1 natizeni Evropského parlamentu a Rady (EU) 2018/1725 byl
konzultovan evropsky inspektor ochrany udajt, ktery vydal stanovisko dne...

[V souladu s ¢lanky 1 a 2 protokolu €. 21 o postaveni Spojené¢ho kralovstvi a Irska s
ohledem na prostor svobody, bezpecnosti a prava, ptipojeného ke Smlouvé o Evropské
unii a ke Smlouvé o fungovani Evropské unie, a aniz je dotcen ¢lanek 4 uvedeného
protokolu, se Irsko neucastni ptijimani tohoto rozhodnuti a toto rozhodnuti pro né neni
zavazné ani pouzitelné].

[NEBO]

[V souladu s ¢lanky 1 a 2 protokolu €. 21 o postaveni Spojeného kralovstvi a Irska s
ohledem na prostor svobody, bezpecnosti a prava, ptipojené¢ho ke Smlouveé o Evropské
unii a ke Smlouvé o fungovani Evropské unie, a aniz je dotcen ¢lanek 4 uvedeného
protokolu, Irsko ozndmilo [dopisem ze dne... ,] své prani UCastnit se pfijimani a
pouzivani tohoto rozhodnuti.]

V souladu s ¢lanky 1 a 2 Protokolu €. 22 o postaveni Danska, ptipojeného ke Smlouvé

o Evropské unii a ke Smlouvé o fungovani Evropské unie, se Dansko netcastni
pfijiméni tohoto rozhodnuti a toto rozhodnuti pro n€ neni zdvazné ani pouzitelné,

PRIJALA TOTO ROZHODNUTI:

Clanek 1

(?lenské staty se zmocnuji, aby v zdjmu Evropské unie podepsaly druhy dodatkovy protokol k
Umluvé o pocitatové kriminalité o posilené spolupraci a zpfistupniovani elektronickych
dilkazii (dale jen ,,protokol®).

Clanek 2

Pii podpisu protokolu ¢lenské staty vznesou vyhrady €i ucini prohldSeni, ozndmeni nebo
sdéleni uvedena v ptiloze.
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Clanek 3

Toto rozhodnuti vstupuje v platnost dnem pfijeti.

Clinek 4

Toto rozhodnuti se vyhlasuje v Urednim véstniku Evropské unie.

Clanek 5
Toto rozhodnuti je urceno ¢lenskym statim.

V Bruselu dne

Za Radu
predseda/predsedkyné
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