Europeiska
unionens rad

Bryssel den 7 december 2021

(OR. en)
14594/21
Interinstitutionellt arende:
2020/0365 (COD)

PROCIV 160 RELEX 1041
ENV 956 ENER 539
JAI 1329 HYBRID 76
SAN 717 TRANS 720
COSI 243 CYBER 319
CHIMIE 124 TELECOM 450
ENFOPOL 481 ESPACE 121
RECH 549 ATO 88
CT 166 CSC 427
DENLEG 97 ECOFIN 1194
COTER 164

I/A-PUNKTSNOT
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Komm. dok. nr: 14262/20 + ADD 1

Arende: Fdrslag till Europaparlamentets och radets direktiv om kritiska entiteters

motstandskraft

— Allman riktlinje

I. INLEDNING

1. Den 16 december 2020 antog kommissionen ett forslag till direktiv om kritiska entiteters
motstandskraft (CER-direktiver)! for att minska sarbarheterna hos kritiska entiteter som &r
avgorande for ekonomins funktion. Syftet med forslaget dr att upphédva och ersétta det
nuvarande direktivet om identifiering av, och klassificering som, europeisk kritisk

infrastruktur (direktivet om europeisk kritisk infrastruktur)?.

Forslag till Europaparlamentets och radets direktiv om kritiska entiteters motstdndskraft.
Dok. 14262/20 + ADD 1.

2 Rédets direktiv 2008/114/EG av den 8 december 2008 om identifiering av, och klassificering
som, europeisk kritisk infrastruktur och bedomning av behovet att stirka skyddet av denna.
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Forslaget utgér kommissionens svar pa de atgérder som radet uppmanade till 1 sina slutsatser
av den 10 december 2019% om kompletterande insatser for forstérkning av motstdndskraft och

motverkande av hybridhot.

Forslaget baseras pa artikel 114 i férdraget om Europeiska unionens funktionssétt (EUF-
fordraget). Det syftar till att 6ka motstdndskraften hos kritiska entiteter som pa den inre
marknaden tillhandahéller tjdnster som dr nddvéandiga for att upprétthélla centrala

samhallsfunktioner eller central ekonomisk verksamhet.

I Europaparlamentet ar utskottet for medborgerliga fri- och réttigheter samt rattsliga och

inrikes frdgor ansvarigt utskott for forslaget. Utskottet antog foredragandens betinkande

den 18 oktober 2021 (godkéndes vid plenarsammantridet den 20 oktober 2021)%.

Europeiska ekonomiska och sociala kommittén antog sitt yttrande den 27 april 20215,

I februari 2021 beslutade Coreper att hora Europeiska regionkommittén om forslaget.

Regionkommittén avgav sitt yttrande den 1 juli 20216,

Europeiska datatillsynsmannen antog sitt yttrande den 13 augusti 20217.

Forslaget till CER-direktivet diskuterades vid inrikesministrarnas informella videokonferens
den 12 mars 2021 och i radet (rdttsliga och inrikes fragor) den 7-8 juni 2021. Vid bada dessa
tillféllen utgjorde ordférandeskapets ramdokument® grunden for den offentliga diskussionen.
Ministrarna vilkomnade huvudmaélen 1 forslaget, bland annat det 6vergripande malet att stirka
unionens motstandskraft och ambitionen att utoka tillimpningsomradet for direktivet om

europeisk kritisk infrastruktur.

[N - N R )

Dok. 14972/19.

Dok. A9-0289/2021.
Dok. 8416/21.

Dok. 10580/21.

Dok. 11280/21.

Dok. 6630/21, 8969/21.
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10.

II.

11.

12.

13.

I sina slutsatser av den 21-22 oktober 2021 uppmanade Europeiska radet till fortsatt arbete

med forslaget till direktiv om kritiska entiteters motstandskraft®.

Andringarna i den bifogade texten jimfort med kommissionens forslag ir markerade med

understruken fetstil och [...].

ARBETET I RADETS FORBEREDANDE ORGAN

I radet har forslaget behandlats 1 en sdrskild konstellation av arbetsgruppen for civilskydd som
dgnar sig at direktivet om kritiska entiteters motstandskraft (arbetsgruppen for kritiska
entiteter). Behandlingen av forslaget inleddes under det portugisiska ordférandeskapet

den 18 februari dd kommissionen lade fram forslaget och sin konsekvensbeddmning och

ingdende besvarade medlemsstaternas allménna frigor.

Under det portugisiska ordforandeskapet holls sju informella méten med medlemmarna i
arbetsgruppen for kritiska entiteter, varvid forslaget presenterades och ldstes igenom. En
lagesrapport fran ordforandeskapet om det arbete som utforts i radets forberedande organ och
med en redogdrelse for behandlingen av forslaget ldmnades in till RIF-rddets mote

den 7-8 juni 20211,

Arbetet fortsatte sedan under det slovenska ordforandeskapet 1 syfte att anta en allmén
riktlinje fore slutet av 2021. Under det slovenska ordférandeskapet dgnades fem informella
moten med medlemmarna i arbetsgruppen for kritiska entiteter &t att diskutera

sex kompromissforslag fran ordférandeskapet om CER-direktivet. Ordférandeskapet
anordnade dessutom flera informella bilaterala diskussioner med medlemsstaterna. En
lagesrapport fran ordférandeskapet om det arbete som utforts i radets forberedande organ och
med en redogorelse for behandlingen av forslaget lamnades in till RIF-rddets mote

den 9—10 december 202111,

9
10
11

Dok. EUCO 17/21.
Dok. 8969/21.
Dok. 14352/21.
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14.

15.

16.

Under det slovenska ordférandeskapet inriktades diskussionerna vid de informella motena
med medlemmarna i arbetsgruppen for kritiska entiteter bland annat pa den réttsliga grundens
lamplighet, undantagsklausulen om nationell sdkerhet och forsvar, en likvardighetsordning,
innehallet 1 de strategier och riskbeddmningar som medlemsstaterna och de kritiska
entiteterna ska utarbeta, processen for identifiering av kritiska entiteter, de atgarder for
motstandskraft som de kritiska entiteterna ska anta, samarbetet mellan medlemsstaterna,
bakgrundskontroller och identifikationsprocessen samt rddgivande uppdrag avseende de
kritiska entiteterna av sérskild europeisk betydelse. En annan central fraga som diskuterades
var samspelet mellan CER-direktivet och annan unionslagstiftning, frimst samspelet med
forslaget till direktiv om atgérder for en hog gemensam cybersidkerhetsniva i hela unionen
(NIS 2-direktivet) och forslaget till forordning om digital operativ motstandskraft for
finanssektorn (DORA-forordningen).

Det slovenska ordforandeskapet forberedde sammanlagt sex partiella eller fullstindiga
kompromissforslag, pa grundval av skriftliga synpunkter och icke-officiella dokument fran

medlemsstaterna.

Den senaste oversynen av ordforandeskapets kompromissforslag diskuterades vid ett
informellt méte med medlemmarna i arbetsgruppen for kritiska entiteter

den 1 december 2021, {6ljt av ett informellt skriftligt samréd. Delegationerna vilkomnade
kompromisstexten sa att en konsoliderad text kan foreldggas Coreper for godkdnnande och

darefter antas av radet.
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I11.

17.

SAKFRAGOR

P& grundval av diskussionerna pa arbetsgruppsniva har féljande punkter identifierats som de

viktigaste politiska fragorna:

a)  Forhallande till NIS 2-direktivet (inbegripet artikel 7)

Medlemsstaterna framholl behovet av anpassning mellan CER-direktivet och andra
unionsréttsakter som for ndrvarande dr under forhandling, framst NIS 2-direktivet och
DORA-forordningen. Det bor noteras att en tydlig atskillnad gors mellan
tillimpningsomradena, d NIS 2-direktivet behandlar motstandskraften mot cyberhot medan
CER-direktivet behandlar motstandskraften mot icke-cyberrelaterade hot. Dessutom

behandlas digital operativ motstandskraft for finanssektorn i DORA-f6rordningen.

Medlemsstaterna framholl ocksa behovet av att undvika dverbelastning av de kritiska
entiteterna. I kompromissforslaget behéller man i det avseendet kommissionsforslagets
utformning dér stora delar av direktivet inte &r tillimpliga pé kritiska entiteter inom sektorerna
for bankverksambhet, finansmarknadsinfrastruktur och digital infrastruktur. Skalet till detta
beslut ar att de foreslagna unionsréttsakterna NIS 2-direktivet och DORA-f6rordningen, vilka
for nirvarande &dr under forhandling, kommer att kréva en likvardig motstdndskraft hos
ansvariga entiteter. FOr att underldtta anpassning foljde ordférandeskapet noga utvecklingen
av kompromissforslagen for de andra tva rittsakterna. Andra viktiga tilligg 1
kompromissforslaget ror samarbetsarrangemang mellan de behériga myndigheterna enligt

respektive rattsakter.
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I kompromissforslaget har dessutom tillimpningsomradet for CER-direktivet (bilaga) och for
den allménna riktlinjen 1 NIS 2-direktivet (bilaga I) anpassats till varandra. Pa grund av bada
direktivens sdrdrag valde man en specifik form for anpassningen, ndmligen att alla sektorer
som omfattas av CER-direktivets bilaga atminstone skulle inga dven 1 bilaga I till NIS 2-
direktivet, som omfattade ytterligare sektorer som inte ticktes av CER-direktivet. Denna
anpassning aterspeglade att NIS 2-direktivet befinner sig i ett annat skede an CER-direktivet
eftersom det redan bygger pa det nuvarande nétverks- och informationssikerhetsdirektivet

(NIS-direktivet)'?.

Begreppet “entiteter som dr likvardiga med kritiska entiteter” (som anvédnds i kommissionens
forslag for att beskriva kritiska entiteter inom sektorerna for bankverksambhet,
finansmarknadsinfrastruktur och digital infrastruktur) har tagits bort eftersom det ansags vara
onddigt. I kompromissforslaget betecknas de kritiska entiteterna i de tre berdrda sektorerna
som “’kritiska entiteter” och likstdlls med kritiska entiteter i andra sektorer inom
tillimpningsomradet. Utan att en sérskild kategori av entiteter inrdttas erkdnner man dock 1
kompromissforslaget att de tydligt specificerade bestimmelserna i CER-direktivet inte &r

tillampliga pé de kritiska entiteterna i dessa tre sektorer (artikel 7).

b) Tillimpningsomrade (avseende de ekonomiska sektorerna i bilagan till direktivet)

Medlemsstaterna vilkomnade 1 stort att tillimpningsomradet utkas fran det tidigare
direktivet om europeisk kritisk infrastruktur, som endast omfattade energi och transport, till
att omfatta en lang rad sektorer. Flera medlemsstater sag det dock som problematiskt att lata
sektorn for offentlig forvaltning ingé 1 direktivets tillimpningsomride eftersom den skiljer sig
véldigt tydligt frdn de 6vriga sektorerna som ingar. Detta ingér dirfor inte 1
kompromissforslaget. Kompromissforslaget innehéller ddremot en dversynsmekanism
(artikel 22) som gor det mdjligt att bedoma direktivets konsekvenser och mervérde och

huruvida tillimpningsomridet bor anpassas i ett senare skede.

12

Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om étgérder for en
hog gemensam niva pa sdkerhet i natverks- och informationssystem i hela unionen.
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c¢)  Undantagsklausul (artikel 1.5)

Medlemsstaterna ville i en undantagsklausul fortydliga att direktivet inte dr tillampligt pa de
entiteter som frimst bedriver verksamhet pa omrddena forsvar, nationell sdkerhet, allmédn
sakerhet eller brottsbekdmpning eller pa verksamhet rorande nationell sékerhet eller forsvar.
Rattsvdsende, parlament och centralbanker dr ocksa undantagna. Undantagsklausulen ligger 1
linje med en liknande klausul som man enades om 1 den allménna riktlinjen f6r NIS 2-

direktivet.

d) Samspelet med den sektorsspecifika lagstiftningen

Utover forhéllandet till NIS 2-direktivet och DORA-férordningen betonade medlemsstaterna
ocksa behovet av att klargdra och anpassa likvérdighetsordningen 1 CER-direktivet nar det
giller befintlig nationell ritt och unionsritt. Kompromissforslaget gav ytterligare tydlighet,
framst genom dndringarna av skél 7 och artiklarna 1.3, 10 och 11.2. Nér det géller
riskbedomningar och atgérder for motstdndskraft fir medlemsstaterna enligt ett antal villkor

erkdnna likvardighet, helt eller delvis, mellan befintliga atgdrder och CER-forpliktelser.

e) Samarbete mellan tvé eller flera medlemsstater (artikel 9a)

Kompromissforslaget innehéller ocksé en ny ram for samarbetet mellan medlemsstater, som
inte fanns med 1 kommissionens forslag. I kompromissforslaget méiste medlemsstaterna
samrdda med varandra om tva eller flera medlemsstater har kritiska entiteter som pa négot sétt
hénger samman eller om en kritisk entitet som identifierats som sadan i en medlemsstat
tillhandahaller samhéllsviktiga tjanster till eller i andra medlemsstater. Innan den hér nya
typen av samarbete lades till inneholl direktivet ganska detaljerade bestimmelser om
samarbete for kritiska entiteter av europeisk betydelse men tillhandahéll ingen ram {6r fall dar

farre an nio medlemsstater var berorda.
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f)  Atgirder for motstdndskraft (artikel 11)

P& medlemsstaternas begiran har kompromissforslaget dndrat kommissionens forslag sa att
medlemsstaterna far storre flexibilitet nér de faststéller vilka atgérder for motstdndskraft som
de kritiska entiteterna méste vidta. Detta skedde bland annat for att anpassa atgarderna for

motstandskraft till raidande nationella forhallanden.

g)  Bakgrundskontroller (artikel 12)

Medlemsstaterna har uttryckt farhdgor, aven rittsliga sddana, avseende hénvisningen till
bakgrundskontroller i kommissionens forslag. I kompromissforslaget har den hénvisningen
dndrats sa att medlemsstaterna kan besluta att ta emot och bedéma ansdkningar om
bakgrundskontroller fran kritiska entiteter. Vikten av bakgrundskontroller for
personalsékerheten framhdlls allmént av medlemsstaterna. Medlemsstaterna ansag att

bakgrundskontrollerna bor utforas i enlighet med nationella lagar och forfaranden.

h)  Kritiska entiteter av sdrskild europeisk betydelse (artiklarna 14 och 15)

Medlemsstaterna vilkomnade kategorin kritiska entiteter av sérskild europeisk betydelse men
av diskussionerna framgick att det krdvdes storre tydlighet om processen for identifiering av
dessa entiteter och om tillhdrande rddgivande uppdrag. Genom kompromissforslaget
tillhandahalls dessa ytterligare specifikationer, vilket stidrker Europeiska kommissionens roll 1
identifieringsprocessen. Nér det giller rddgivande uppdrag har kompromissforslaget ocksa
tillfort ytterligare tydlighet och bland annat stérkt rollen for den medlemsstat dér den kritiska
entiteten av sérskild europeisk betydelse ar beldgen och for de medlemsstater till eller i vilka

den samhillsviktiga tjédnsten tillhandahalls.
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IV. SLUTSATS

18. Mot bakgrund av detta uppmanas Coreper att nd en dverenskommelse om den
kompromisstext som ordforandeskapet lagt fram och som aterges 1 bilagan. Coreper
uppmanas ocksé att foreldgga radet (miljo) denna text for antagande av en allmén riktlinje vid
dess mote den 20 december 2021 och uppmana ordforandeskapet att forhandla med

Europaparlamentet pa grundval av detta mandat.
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BILAGA

Forslag till
EUROPAPARLAMENTETS OCH RADETS DIREKTIV

om kritiska entiteters motstindskraft

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA
DIREKTIV

med beaktande av fordraget om Europeiska unionens funktionssétt, sérskilt artikel 114,
med beaktande av Europeiska kommissionens forslag,

efter 6versindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande'3,

med beaktande av Regionkommitténs yttrande!,

i enlighet med det ordinarie lagstiftningsforfarandet!s, och

13 EUTC,,s..
¥ EUTCI[...],[...],s. [...].
15 Europaparlamentets stindpunkt [...] och radets stdndpunkt [...].
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av foljande skal:

(0

(1)

Som leverantorer av samhillsviktiga tjiinster spelar de kritiska entiteterna en

oumbiirlig roll i uppritthallandet av centrala samhéillsfunktioner eller central

ekonomisk verksamhet pa den inre marknaden, i en unionsekonomi som i allt hégre

orad Kinnetecknas av omsesidigt beroende. Varje enskild Kkritisk entitets goda funktion

beror i hog srad pa entitetens beredskap och motstindskraft, som gor det mojligt for

den att fortsiitta eller snabbt ateruppta sin verksamhet vid storningar. Det dr darfor

mycket viktigt att det inrittas en unionsomfattande ram som svftar dels till att stirka

Kkritiska entiteters motstindskraft pa den inre marknaden genom att faststilla

harmoniserade minimiskvldigheter. dels till att bistd entiteterna genom enhetligt och

sarskilt stod och tillsynsatgirder.

I radets direktiv 2008/114/EG!¢ foreskrivs ett forfarande for att identifiera och klassificera
europeisk kritisk infrastruktur vars driftstorning eller forstorelse skulle fa betydande
gransoverskridande konsekvenser i minst tvd medlemsstater. Detta direktiv var uteslutande
inriktat pd skyddet av sadan infrastruktur. Vid den utvirdering av direktiv 2008/114/EG som
gjordes 2019'7 konstaterades dock att skyddsétgarder som enbart giller enskilda tillgangar
inte &r tillrdckliga for att forhindra alla storningar fran att uppsta, pa grund av den alltmer
sammankopplade och griansoverskridande karaktéren hos den verksamhet som bedrivs med
kritisk infrastruktur. Dérfor ar det nodvéndigt att &ndra ansatsen 1 riktning mot att

siakerstilla att risker redovisas bittre, att rollen och uppgifterna for enskilda entiteter i

egenskap av leverantorer av tjinster som ar nodviandiga for att den inre marknaden

ska kunna fungera fortydligas, och att enhetliga, unionsomfattande regler antas for att

stirka kritiska entiteters motstandskraft[...]. Kritiska entiteter bor som sidana kunna éka

sin formaga att forebygga, skydda mot, reagera pi, sti emot, lindra, absorbera, anpassa

sig till [...] och aterhdmta sig fran incidenter som skulle kunna stora [...] tillhandahéillandet

av samhaéllsviktiga tjidnster.

16

17

Rédets direktiv 2008/114/EG av den 8 december 2008 om identifiering av, och klassificering
som, europeisk kritisk infrastruktur och bedomning av behovet att stirka skyddet av denna
(EUT L 345, 23.12.2008, s. 75).

SWD(2019) 308.
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)

[...] Samtidigt som ett antal dtgirder pd unionsniva'® och nationell niva for nirvarande

syftar till[...] att stodja skyddet av kritisk infrastruktur i unionen skulle de entiteter som

driver sadan infrastruktur [...] [...] kunna ges ett bittre rittslict mandat och vara bittre

[...] rustade for att hantera [...] risker for deras verksamhet som kan leda till storningar 1

tillhandahallandet av samhéllsviktiga tjanster [...]. Detta beror pa en dynamisk hotbild, [...]
inbegripet ett framvixande terroristhot, och ett kande dmsesidigt beroende mellan
infrastruktur och sektorer och dven en 6kad fysisk risk pa grund av naturkatastrofer och
klimatforédndringen, som leder till att extrema vaderhdndelser blir allt vanligare och mer
omfattande och medfor 1dngsiktiga fordndringar i genomsnittsklimatet [...]. Den inre

marknaden kinnetecknas dessutom av fragmentering nir det giller identifiering av

kritiska entiteter, eftersom relevanta sektorer och typer av entiteter inte erkénns pa ett

enhetligt sitt som kritiska i alla medlemsstater.

18

Det europeiska programmet for skydd av kritisk infrastruktur (EPCIP).
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3) Det 6kande dmsesidiga beroendet &r ett resultat av ett alltmer gransdverskridande och
Oomsesidigt beroende nitverk av tjdnsteleveranser som anvénder viktig infrastruktur i hela
unionen inom sektorerna for energi, transporter, bankverksamhet och
finansmarknadsinfrastruktur, digital infrastruktur, dricksvatten och avloppsvatten, hdlso- och

sjukvard [...] samt rymdsektorn, Néir det géller energisektorn och sirskilt metoderna for

produktion och 6verforing av el (avseende elforsorjning) kan man, nir si anses

lampligt, utga fran att det i produktionen av el kan inga kirnkraftsanliggningars delar

for overforing av el, men inte de specifikt kirnkraftsrelaterade delar som omfattas av

relevant kirnkraftslagstiftning, inklusive fordrag och gemenskapslagstiftning.

Rymdsektorn berdrs, i den mén tillhandahallandet av vissa tjanster dr beroende av

markbaserad infrastruktur som égs, forvaltas och drivs av medlemsstater eller privata
entiteter [...] och som dérfor inte omfattar infrastruktur som égs, forvaltas eller drivs av
unionen eller for unionens rakning inom ramen for dess rymdprogram. Detta dmsesidiga
beroende innebar att alla storningar, dven sddana som till en borjan dr begrinsade till en
entitet eller en sektor, kan fi bredare kaskadeffekter som skulle kunna leda till ldngtgaende
och langvariga negativa konsekvenser for tillhandahallandet av tjinster pd hela den inre
marknaden. Covid-19-pandemin har visat hur sarbara véra alltmer av varandra beroende

samhillen &r for risker med lag sannolikhet.
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4

©)

(6)

De entiteter som deltar i tillhandahallandet av samhaéllsviktiga tjédnster omfattas i allt hogre
grad av olika krav som infors enligt medlemsstaternas lagstiftning. Vissa medlemsstater

stdller mindre hérda [...] motstandskraftsstirkande krav pa dessa entiteter, vilket inte bara

riskerar att ge negativa effekter for uppréatthallandet av centrala samhéllsfunktioner eller
central ekonomisk verksamhet i EU utan ocksé skapar hinder for den inre marknadens
funktion. Likartade typer av entiteter betraktas som kritiska 1 vissa medlemsstater men inte i
andra, och de som identifieras som kritiska omfattas av olika krav i olika medlemsstater.
Detta leder till ytterligare och onddiga administrativa bordor for foretag som bedriver
gransoverskridande verksamhet, sarskilt for foretag med verksamhet i medlemsstater som

stdller hardare krav. Det leder ocksa till ojamlika villkor och negativa incitament for att

bedriva grinsoverskridande verksamhet.

Darfor dr det nodvéndigt att inféra harmoniserade minimiregler for att sdkerstélla
tillhandahéllandet av samhallsviktiga tjanster pa den inre marknaden och oka kritiska

entiteters motstandskraft.

For att uppna [...] en hog motstindskraft bor medlemsstaterna identifiera kritiska entiteter

som [...] kommer att omfattas av sirskilda krav och tillsyn, men ocksé sérskilt stod och

vigledning [...] med avseende pa alla relevanta risker.
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(7

[.].

Om det enligt bestimmelser i unionsriitt eller nationell ritt krivs att kritiska entiteter

ska bedoma risker som ér relevanta for tillimpningen av detta direktiv och vidta

atgirder for att sikerstilla sin motstandskraft, bor dessa krav beaktas pa lampligt séitt

vid tillsynen av de kritiska entiteternas efterlevnad av bestimmelserna i detta direktiv.

De nationella behoriga myndigheterna bor pa denna grund kunna besluta att undanta

dessa Kritiska entiteter fran sina mal och planer for tillsyn enligt detta direktiv, i linje

med det riskbaserade tillvigagangssittet och med sikte pa att minska bordan for de

berorda Kritiska entiteterna. Medlemsstaterna bor ha befogenhet att besluta vilken

ordning som ska vara tillimplig pa riskbedomningar och atgirder for motstindskraft

om de ir dtminstone likvirdiga med atgirderna i detta direktiv. Medlemsstaterna bor

dock ta med samtliga sektorer som fortecknas i bilagan i sin strategi for att stirka

Kkritiska entiteters motstandskraft, i sin riskbedomning och i de stodatgirder som

vidtas enligt kapitel I1. och de bor kunna identifiera kritiska entiteter inom de sektorer

dar de tillimpliga villkoren har uppfyllts.
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(8)  Med tanke pd hur viktig cybersdkerhet dr for kritiska entiteters motstandskraft och for att
skapa enhetlighet dr det nddvandigt att anvénda en enhetlig ansats mellan detta direktiv och
Europaparlamentets och radets direktiv (EU) XX/YY! [forslag till direktiv om atgérder for
en hog gemensam cybersdkerhetsniva i1 hela unionen (NIS 2-direktivet)] nér sa ar mojligt.
Med tanke pa den hogre frekvensen av och de sérskilda egenskaperna hos cyberrisker infors
det genom NIS 2-direktivet heltdckande krav pa en stor miangd entiteter for att sékerstélla
deras cybersdkerhet. Eftersom cybersdkerhet hanteras i tillrdcklig grad genom NIS 2-
direktivet bor de fragor som omfattas av det direktivet uteslutas fran tilldmpningsomradet
for detta direktiv, utan att det paverkar tillimpningen av den sérskilda ordningen for entiteter

inom sektorn for digital infrastruktur.

© [

19 [Hinvisning till NIS 2-direktivet, nir det har antagits.]
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For att inte Aventyra medlemsstaternas sikerhet eller de Kritiska entiteternas

siakerhetsintressen och kommersiella intressen bor tillsingen till samt utbytet och

hanteringen av Kiinslig information ske med forsiktichet och med sarskild hinsyn till

de transmissionskanaler och den lagringskapacitet som kommer att anvindas av de

berorda parterna.

(9a) Detta direktiv bor inte anses piaverka medlemsstaternas och deras myndigheters

befogenheter i friga om rittsvisendets, parlamentens eller centralbankernas

administrativa sjalvstindighet, organisation och funktionssitt, eller paverka deras

ansvar att skydda det nationella intresset, séirskilt vad galler allmin siikerhet, forsvar

och nationell sikerhet. Detta direktiv bor dessutom inte tillimpas pa offentliga eller

privata entiteter som frimst bedriver verksamhet pi omradena forsvar, nationell

sikerhet, allméin sikerhet eller brottsbekimpning. Det bor inte heller tillimpas pa

entiteters verksamhet inom dessa omriaden. Medlemsstaterna bor gora en individuell

bedomning av entiteter som uppfvller Kriterierna for att identifieras som kritiska

entiteter men som iven frimst bedriver verksamhet pd omradena nationell sikerhet,

forsvar, allmiin sikerhet eller brottsbekimpning. Pa srundval av bedomningen av

dessa siarskilda verksamheter skulle entiteterna omfattas av den ordning som inrittas

osenom detta direktiv eller falla utanfor dess tillimpningsomrade. Ingen medlemsstat

bor vara forpliktad att limna information om utlimnandet strider mot dess visentliga

sikerhetsintressen. Nationella regler eller unionsregler till skydd for

sikerhetsklassificerade uppgifter, sekretessavtal eller informella sekretessavtal ir

relevanta i detta sammanhane.
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(10)

(1)

I syfte att sdkerstdlla en heltdckande strategi for kritiska entiteters motstandskraft bor varje

medlemsstat inritta en strategi dér det faststélls mél och politiska atgérder som ska vidtas.

Denna strategi bor utformas si att den smidigt integrerar befintlig politik och, nir sa

ar mojlist, bygger pa relevanta befintlisa nationella och sektorsspecifika strategier,

planer eller liknande dokument. For att uppna detta bor medlemsstaterna se till att deras

strategier [...] innehdller en politisk ram for utdkat samarbete mellan den behoriga
myndigheten enligt detta direktiv och NIS 2-direktivet i samband med utbyte av information

om cybersikerhetsrisker, cyberhot och cyberincidenter och icke-cyberrelaterade

risker, hot och incidenter [...] och fullgérandet av tillsynsuppgifter.

Medlemsstaternas atgirder for att identifiera och bidra till att sdkerstélla kritiska entiteters
motstandskraft bor f6lja en riskbaserad ansats med inriktning pd insatser for de entiteter som
ar mest relevanta for att centrala samhéllsfunktioner och central ekonomisk verksamhet ska
kunna upprétthallas. For att sdkerstdlla en sadan riktad ansats bor varje medlemsstat inom en
harmoniserad ram gora en bedomning av [...] relevanta naturrisker och risker orsakade av
minniskan som kan komma att paverka tillhandahallandet av samhaéllsviktiga tjénster,

déribland olyckor, naturkatastrofer, hot mot folkhélsan, t.ex. pandemier, hybridheot |[...] eller

andra antagonistiska hot, inklusive terroristbrott. Nar medlemsstaterna gor dessa
riskbedomningar bor de ta hdnsyn till andra allménna eller sektorsspecifika riskbeddmningar
som har gjorts 1 enlighet med andra réttsakter 1 unionsritten och bor ta hinsyn till beroenden
mellan sektorer, dven frdn andra medlemsstater och tredjeldnder. Resultatet av
riskbeddmningen bor anvéndas 1 processen for att identifiera kritiska entiteter och for att

bisté entiteterna med att uppfylla [...] sina krav pa motstandskraft [...].
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(12)

(13)

For att sdkerstdlla att alla berorda entiteter omfattas av de kraven och for att minska
skillnaderna i detta avseende dr det viktigt att infora harmoniserade regler som mdjliggor en
enhetlig identifiering av kritiska entiteter i hela unionen och [...] ge medlemsstaterna

mojlighet att utdva sin beslutsbefogenhet, si att dessa entiteters roll och betydelse som

leverantorer av tjinster pa deras territorium aterspeglas pa limpligt sétt [...]. Darfor

bor det faststéllas kriterier for identifiering av kritiska entiteter. For att skapa effektivitet]...]
och rittssdkerhet bor det ocksé faststillas 1ampliga regler for anmélan och samarbete 1
samband med, samt de réttsliga konsekvenserna av, en sddan identifiering. For att
kommissionen ska kunna bedoma om detta direktiv har tillimpats korrekt bor
medlemsstaterna ldmna sa [...] specifik relevant information som mojligt till kommissionen
och under alla omstédndigheter 6verlimna forteckningen dver samhillsviktiga tjanster,
antalet kritiska entiteter som har identifierats for varje sektor och undersektor som avses i

bilagan [...] och eventuella [...]troskelvérden [...]. Informationen kan presenteras som

sadan eller i aggregerad form, vilket innebir att senomsnittlisa uppgifter kan anges

per geografiskt omrade, per ir, sektor eller undersektor eller pa annat sitt och att

uppgifter om intervallet for tillhandahallna indikatorer kan inga.

Medlemsstaterna bor ocksa uppritta kriterier for att faststélla hur betydande en stérande

effekt som uppstar till f61jd av sddana incidenter 4r med beaktande av Kkriterierna i

artikel 6.1. Dessa kriterier bor utga fran de kriterier som foreskrivs i Europaparlamentets
och réadets direktiv (EU) 2016/11482° for att ta vara pA medlemsstaternas anstrangningar for

att identifiera dessa operatorer och de erfarenheter som har gjorts i1 detta avseende.

20

Europaparlamentets och rddets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgirder for en
hog gemensam niva pé sékerhet i ndtverks- och informationssystem i hela unionen
(EUT L 194, 19.7.2016, s. 1).
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(13a) I enlighet med sektorsspecifika bestimmelser i unionslagstiftningen ir entiteter inom

sektorerna for infrastruktur for bankverksamhet, finansmarknadsinfrastruktur och

digital infrastruktur som kan klassificeras som kritiska entiteter enligt detta direktiv

skyldiga att bedoma relevanta risker, vidta atgirder for att sikerstilla sin

motstindskraft och anmila incidenter. Eftersom dessa krav minst ar likvirdiga med

motsvarande skyldigheter enligt detta direktiv bor bestimmelserna i artikel 9a och

kapitlen III-V inte vara tillimpliga pa dessa entiteter, for att undvika dubbelarbete

och onodiga bordor for entiteterna. Foljaktligen bor de specifika bestimmelserna om

tillsyn och efterlevnadskontroll i kapitel VI inte heller vara tillimpliga pa dessa

entiteter. For att stirka motstindskraften hos den inre marknaden som helhet och

bibehéilla samstimmigheten och den heltickande karaktiren i de nationella behoriga

myndigheternas insatser och tillsyn, bor dock de sirskilda strategier for att oka

Kritiska entiteters motstandskraft samt de riskbedémningar och stodatgéirder som

anges i kapitel 11 i detta direktiv ocksa vara tillimpliga i dessa specifika sektorer.

Medlemsstaterna bor dessutom fortfarande identifiera vilka entiteter i dessa sektorer

som kan klassificeras som kritiska entiteter, med hinsyn till den sarskilda ordningen

for entiteter inom sektorerna for bankverksamhet, finansmarknadsinfrastruktur och

digital infrastruktur.
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(13b) Med samma mél om att undvika dubbelarbete och on6diga bordor for kritiska

entiteter bor det genom detta direktiv dessutom inrittas en allmént tillimplig

likvirdighetsordning. Sdlunda kan, inom vissa tydligt identifierade omraden, atgirder

som ér likvirdiga med de dtgirder som foljer av detta direktiv, och som i syfte att

uppfylla skyldigheterna enligt sektorsspecifika rittsakter i unionsritten redan har

vidtagits av Kritiska entiteter som tillhor vilken sektor som helst, erkinnas som

likvirdiga av medlemsstaterna. P4 motsvarande sitt bor medlemsstaterna kunna

undanta kritiska entiteter som vidtar erkinda likvirdiga atgéirder fran skyldigheten

att vidta de sirskilda atgirder som krivs enligt detta direktiv.
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(14) Genom direktiv XXXX/XXXX [NIS 2-direktivet] infors en skyldighet for entiteter att

vidta lampliga tekniska och organisatoriska atgirder for att hantera risker som hotar

sikerheten i niatverks- och informationssystem som dessa leverantorer anvinder vid

tillhandahallandet av sina tjinster samt att anméla betvdande incidenter och cyberhot.

Eftersom hot mot sikerheten i nitverks- och informationssystem kan ha olika

ursprung tillimpas i [NIS 2-direktivet] en ”allriskstrategi’” som omfattar skydd av

nitverks- och informationssystem och deras fysiska miljo. De entiteter som tillhor

sektorn for digital infrastruktur baseras 1 princip pa nétverks- och informationssystem, och

darfor omfattar de skyldigheter som dligos dessa entiteter senom [NIS 2-direktivet] pa

ett overgripande siitt den fysiska sikerheten i sidana system som en del av deras

riskhanterings- och rapporteringsskyldigheter for cybersikerhet. [...] [...] Med tanke pa

hur viktiga de tjinster som tillhandahalls av entiteter inom sektorn for digital infrastruktur r

[...] for Kkritiska entiteter som tillhor alla andra relevanta ekonomiska sektorer, bor

medlemsstaterna dock, med utgangspunkt i de kriterier och med det forfarande som i
tillampliga delar foreskrivs i det har direktivet, identifiera de entiteter som ingar i sektorn for

digital infrastruktur som Kkritiska entiteter. |...]

14594/21 em,mh,kh,anb/ANB/ss 22
BILAGA RELEX.2.C SV



(15)

I EU-lagstiftningen om finansiella tjanster infors heltdckande krav pé att finansiella entiteter
ska hantera alla risker de stélls infor, inklusive operativa risker, och sékerstilla
driftskontinuitet. Detta inbegriper Europaparlamentets och radets férordning (EU)

nr 648/20122!, Europaparlamentets och radets direktiv 2014/65/EU*2 och
Europaparlamentets och radets férordning (EU) nr 600/2014%3, Europaparlamentets och
radets forordning (EU) nr 575/2013%4 och Europaparlamentets och radets

direktiv 2013/36/EU?3. Den [...] riittsliga ramen kommer att kompletteras med

Europaparlamentets och radets forordning XX/YYYY [forslag till forordning om digital
operativ motstdndskraft for finanssektorn, (DORA-forordningen)*®], dir det faststills krav pa
finansforetagens hantering av IKT-risker, dédribland skyddet av fysisk IKT-infrastruktur.

21

22

23

24

25

26

Europaparlamentets och radets forordning (EU) nr 648/2012 av den 4 juli 2012 om OTC-
derivat, centrala motparter och transaktionsregister (EUT L 201, 27.7.2012, s. 1).
Europaparlamentets och rédets direktiv 2014/65/EU av den 15 maj 2014 om marknader {or
finansiella instrument och om dndring av direktiv 2002/92/EG och av direktiv 2011/61/EU
(EUT L 173, 12.6.2014, s. 349).

Europaparlamentets och rddets forordning (EU) nr 600/2014 av den 15 maj 2014 om
marknader for finansiella instrument och om &ndring av férordning (EU) nr 648/2012

(EUT L 173, 12.6.2014, s. 84).

Europaparlamentets och radets forordning (EU) nr 575/2013 av den 26 juni 2013 om
tillsynskrav for kreditinstitut och virdepappersforetag och om éndring av forordning (EU)

nr 648/2012 (EUT L 176, 27.6.2013, s. 1).

Europaparlamentets och rédets direktiv 2013/36/EU av den 26 juni 2013 om behorighet att
utdva verksamhet 1 kreditinstitut och om tillsyn av kreditinstitut och viardepappersforetag, om
andring av direktiv 2002/87/EG och om upphédvande av direktiv 2006/48/EG och 2006/49/EG
(EUT L 176, 27.6.2013, s. 338).

Forslag till Europaparlamentets och rddets forordning om digital operativ motstdndskraft for
finanssektorn och om éndring av forordningarna (EG) nr 1060/2009, (EU) nr 648/2012,

(EU) nr 600/2014 och (EU) nr 909/2014, COM (2020) 595.
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(16)

(17)

Eftersom motstandskraften hos de entiteter som fortecknas i punkterna 3 och 4 i bilagan
omfattas pa ett heltdckande sitt av EU-lagstiftningen om finansiella tjédnster bor d&ven dessa

entiteter, i likhet med entiteter inom sektorn for digital infrastruktur, [...] identifieras

som kritiska entiteter uteslutande vid tillimpningen av [...] artiklarna 1-9 i det hir

direktivet [...]. For att sdkerstélla en enhetlig tillimpning av reglerna for operativ risk och
digital motstandskraft i finanssektorn [...] skulle medlemsstaternas stod for att 6ka den
overgripande motstandskraften hos finansiella entiteter som é&r likvardiga med kritiska
entiteter kunna sdkerstillas av de myndigheter som har utsetts i enlighet med artikel 41 i

[DORA-forordningen] eller de myndigheter som har utsetts i enlighet med det hir

direktivet och omfattas av de forfaranden som faststélls i [...] den tillimpliga lagstiftningen

pa ett enhetligt [...] sétt.

Medlemsstaterna bor utse myndigheter som ar behdriga att 6vervaka tillimpningen av och
vid behov kontrollera efterlevnaden av reglerna i detta direktiv och sikerstélla att dessa
myndigheter har tillrickliga befogenheter och resurser. Med tanke pé skillnaderna i
nationella styrningsstrukturer och for att skydda redan befintliga sektorsbaserade
arrangemang eller EU:s tillsyns- och regleringsorgan samt for att undvika dubbelarbete bor
medlemsstaterna kunna utse mer én en behorig myndighet. I sddant fall bor de dock tydligt
avgransa de berérda myndigheternas respektive arbetsuppgifter och sékerstélla att de
samarbetar smidigt och effektivt. Alla behoriga myndigheter bor ocksa samarbeta mer

generellt med andra relevanta myndigheter, pa bade nationell niva och unionsniva.

For att underlatta gransoverskridande samarbete och kommunikation och for att gora det
mojligt att genomfora detta direktiv effektivt bor varje medlemsstat, utan att det paverkar
tillampningen av sektorsspecifika unionsréttsliga krav, utse [...] [...] en_nationell gemensam
kontaktpunkt, som ska ansvara for samordning av frdgor som ror kritiska entiteters

motstdndskraft och gransdverskridande samarbete pd unionsniva i detta avseende.
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(18)

(19)

(19a)

[...] De behoriga myndigheter som har utsetts enligt [...] det hér direktivet och de som har

utsetts enligt [NIS 2-direktivet] bor samarbeta och utbyta information nationellt, [...] i

frdga om cybersikerhetsrisker, cyberhot och cyberincidenter och icke-cyberrelaterade

risker, hot och incidenter som paverkar [...] kritiska entiteter samt i friga om relevanta

atgiarder som vidtas av behoriga myndigheter som har utsetts enligt [NIS 2-direktivet]

och det har direktivet.

Medlemsstaterna bor ge kritiska entiteter stod for att stdrka sin motstdndskraft i enlighet med
sina skyldigheter enligt detta direktiv, utan att detta paverkar entiteternas eget rittsliga
ansvar fOr att sikerstilla efterlevnaden. Framfor allt skulle medlemsstaterna kunna utveckla
vigledningsmaterial och metoder, stodja anordnandet av 6vningar for att testa deras

motstandskraft och tillhandahélla rddgivning och utbildning for kritiska entiteters personal.

Med tanke pé det 6msesidiga beroendet mellan entiteter och sektorer bor medlemsstaterna
dessutom [...] [...] underlitta frivilligt informationsutbyte mellan kritiska entiteter utan att
detta paverkar tillimpningen av de konkurrensregler som faststélls i fordraget om

Europeiska unionens funktionssétt.

I syfte att stirka motstindskraften hos kritiska entiteter som identifierats av

medlemsstaterna och minska den administrativa bordan for dessa entiteter, bor

medlemsstaternas utsedda behoriga myndigheter fora samrad nar s ar limplist med

tanke pa en konsekvent tillimpning av direktivet. Samraden bor inledas pa begiran av

en berord behorig myndighet och vara inriktade pa att sikerstilla en enhetlig ansats

nir det giller sammankopplade Kritiska entiteter som anvinder Kritisk infrastruktur

som ir fysiskt sammankopplad mellan tva eller flera medlemsstater, som tillhor

samma koncerner eller foretagsstrukturer, eller som har identifierats i en medlemsstat

och tillhandahéller samhéllsviktiga tjanster till eller i andra medlemsstater.
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(20)

21

(22)

[...] Kritiska entiteter bor ha en heltickande bild av [...] relevanta risker som de ar utsatta for

och en skyldighet att analysera de riskerna. Dérfor bor de gora riskbedomningar, nér det ar

nodvindigt med hansyn till deras specifika omstdndigheter och utvecklingen av riskerna,
och under alla omstdndigheter &tminstone vart fjarde ar. De kritiska entiteternas
riskbeddmningar bor baseras pa den riskbeddmning som medlemsstaterna gor. Om Kritiska

entiteter redan har gjort en bedomning av risker och beroenden enligt artikel 10 inom

ramen for andra rittsakter i unionsritten eller nationell ritt, fir medlemsstaterna

erkinna likvardighet, helt eller delvis, for dessa befintliga riskbedomningar.

De kritiska entiteterna bor vidta de organisatoriska, séikerhetsméssiga och tekniska atgirder

som &r lampliga och proportionella i férhdllande till de risker de stélls infor, 1 syfte att

forebygga, skydda mot, reagera pi, std emot, minska, absorbera, anpassa sig till [...] och

aterhdmta sig efter en incident. [...] Medan kritiska entiteter bor vidta atgérder |[...] i

enlighet med artikel 11, bor den detaljerade utformningen och omfattningen av atgiarderna

avspegla de olika risker som varje entitet har identifierat inom ramen for sin riskbedémning
och sdrdragen hos den entiteten pd ett andamalsenligt och proportionerligt sétt. I syfte att

frimja en enhetlie unionsomfattande ansats bor kommissionen efter samrad med

oruppen for motstandskraft hos kritiska entiteter anta icke-bindande riktlinjer for att

nirmare faststilla de tekniska, sikerhetsmiissiga och organisatoriska atgirderna.

Varje Kritisk entitet bor vid fullsorandet av sina skyldigheter enligt detta direktiv utse

en sambandsansvarig eller motsvarande som kontaktpunkt med de nationella behoriga

myndigheterna.

For effektivitetens och ansvarsutkravandets skull bor de kritiska entiteterna beskriva [...] de
atgdrder som de vidtar tillrdckligt detaljerat for att uppna sina syften, med hansyn till de
identifierade riskerna, i en plan for motstdndskraft eller i ett eller flera dokument som é&r
likvardiga med en plan for motstandskraft och tillimpa den planen 1 praktiken. Ett sédant
eller sddana likvirdiga dokument fér 1 forekommande fall upprittas i enlighet med nationell
ritt eller med de krav och normer som har utvecklats inom ramen for internationella
overenskommelser om fysiskt skydd som medlemsstaterna ar parter i, déribland

konventionen om fysiskt skydd av kdrndmnen och kérntekniska anldggningar.
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23 LIPLPLIPLILT L]

Andra rattsakter i unionsriitten eller nationell ritt kan kriva att kritiska entiteter

faststiller atgarder for motstandskraft som ir likvirdiga med atgirderna i artikel 11.

Medlemsstaterna far vilja att erkinna likvirdighet, helt eller delvis, mellan dessa

atgiarder och de atgirder som avses i artikel 11, eller att sikerstilla att kritiska

entiteter beskriver dessa atgirder i planen for motstindskraft eller i det likvirdiga

dokumentet eller dokumenten.

7]
23 [...]
.
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(24) Risken for att anstillda eller uppdragstagare vid kritiska entiteter [...] missbrukar sina

atkomstrattigheter inom entitetens organisation for skadliga 4ndamal &r ett vixande problem.

Denna risk kan styrka behovet av att foreskriva ett séirskilt forfarande for

sikerhetsprovningar av personer som har utsetts att utfora kinsliga arbetsuppgifter

eller beviljats dtkomst till vissa platser i de kritiska entiteternal...]. Darfor ar det

nddviandigt att i tillimpliga fall ge_medlemsstaterna mojlighet att_tilldta kritiska entiteter

att begéra sidkerhetsprovningar av tydligt definierade personkategorier [...] och att

sdkerstélla att sadana ansokningar behandlas]...] i enlighet med [...]_de kriterier som anges i

nationella lagar och forfaranden. Sidana sikerhetsprovningar bor, i forekommande

och tillimpliga fall, utnyttja information som har inhimtats fran det europeiska

informationssystemet for utbyte av uppgifter ur kriminalregister (Ecris)3! och kan

ocksd, i forekommande och tilliimpliga fall, utnyttja andra generationen av Schengens

informationssystem (SIS I1)32, underriittelser och all annan tillgiinglig objektiv

information som kan vara nodvéindig for att aveora om den berorda personen ar

lamplig for att arbeta i den befattning for vilken den kritiska entiteten har begirt en

sikerhetsprovning.

31 Radets rambeslut 2009/315/RIF och Europaparlamentets och radets forordning

(EU) 2019/816 av den 22 maj 2019, EUT L 135, s. 1.

32 Europaparlamentets och radets forordning (EU) 2018/1862 av den 28 november 2018
om inrittande, drift och anvindning av Schengens informationssystem (SIS) pa omridet
polissamarbete och straffrittslict samarbete, om dndring och upphéivande av radets
beslut 2007/533/RIF och om upphiivande av Europaparlamentets och ridets forordning
(EG) nr 1986/2006 och kommissionens beslut 2010/261/EU, EUT L 312, s. 56.
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(25)

(26)

De kritiska entiteterna bor sd snart som det rimligen dr mojligt under radande
omstdndigheter ldmna in en anmélan till medlemsstaternas behoriga myndigheter om
incidenter som medfor en betydande storning eller kan medfora en betydande stérning av

[...] tillhandahéllandet av samhiillsviktiga tjéinster. Anmélan bor gora det mojligt for de

behoriga myndigheterna att reagera snabbt och &ndamaélsenligt pd incidenterna och fa en
heltickande bild av de 6vergripande risker som kritiska entiteter ar utsatta for. Darfor bor
det inréttas ett forfarande for anmélan av vissa incidenter och det bor faststdllas parametrar
for att avgdra nér en faktisk eller potentiell storning dr betydande och incidenterna dérfor bor
anmadlas. Med tanke pd de mojliga grinsoverskridande konsekvenserna av sddana storningar
bor det inrittas ett forfarande for att medlemsstaterna ska kunna informera andra drabbade

medlemsstater via gemensamma kontaktpunkter.

Kritiska entiteter bedriver i allménhet sin verksamhet inom ramen for ett allt mer
sammankopplat natverk av tjanster och infrastrukturer och tillhandahaller ofta
samhéllsviktiga tjanster i mer dn en medlemsstat, men vissa av dessa entiteter har sarskild
betydelse for unionen eftersom de tillhandahéller samhéllsviktiga tjénster till [...] eller i mer

ian en tredjedel av medlemsstaterna, och kan diarfér omfattas av sarskilt stod pa

unionsniva. [...] Darfor bor det faststéllas regler om [...] rddgivande uppdrag med

avseende pa sddana kritiska entiteter av sdrskild europeisk betydelse. Dessa regler paverkar

inte de regler om tillsyn och kontroll av efterlevnad som faststélls i det hér direktivet.
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(27)

(28)

P& motiverad begiran fran en eller flera medlemsstater till eller i vilka den

samhillsviktiga tjfinsten tillhandahalls, eller frin kommissionen, och om [...] det krdvs

ytterligare upplysningar for att man ska kunna hjélpa en kritisk entitet att uppfylla sina
skyldigheter [...] eller for att man ska kunna bedéma huruvida en kritisk entitet av séarskild
europeisk betydelse uppfyller dessa skyldigheter, bor kommissionen i samforstand med den
medlemsstat dir entiteten [...] 4r beldgen ha rétt att anordna ett rddgivande uppdrag for att
bedoma de atgédrder som entiteten har vidtagit. For att se till att sddana radgivande uppdrag
utfors korrekt bor kompletterande regler faststéllas, framfor allt om hur uppdragen ska
anordnas och genomfGras, hur de ska foljas upp och vilka skyldigheter de berorda kritiska
entiteterna av sarskild europeisk betydelse har. Utan att det paverkar skyldigheten for den
medlemsstat dar uppdraget genomf6rs och for den berdrda entiteten att f6lja reglerna i detta
direktiv, bor de rddgivande uppdragen genomforas i1 enlighet med de ndrmare foreskrifterna i
den medlemsstatens lagstiftning, t.ex. om de exakta villkor som ska vara uppfyllda for att fa
atkomst till relevanta lokaler eller handlingar och om réttslig provning. Sérskild expertis
som behovs for sddana uppdrag skulle 1 forekommande fall kunna begéras via centrumet for

samordning av katastrofberedskap.

For att ge kommissionen stod och underlétta [...] samarbete mellan medlemsstaterna och

utbyte av information, inbegripet bésta praxis, i fragor som ror detta direktiv bor det inrdttas
en grupp for kritiska entiteters motstandskraft, [...] som kommissionens expertgrupp.
Medlemsstaterna bor striva efter att sidkerstélla att de utsedda foretrddarna fran deras
behoriga myndigheter samarbetar effektivt och &ndamalsenligt 1 gruppen for kritiska

entiteters motstandskraft, inbegripet genom att utse medlemmar med limpligt

sikerhetsgodkinnande. Gruppen bor inleda sitt arbete sex méanader efter ikrafttrddandet av

detta direktiv for att erbjuda ytterligare mojligheter till [ampligt samarbete under

inforlivandeperioden for detta direktiv. Gruppen bor samverka med andra relevanta

sektorsspecifika expertgrupper.
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(29)  For att uppnéd mélen for detta direktiv och utan att det pdverkar medlemsstaternas och de
kritiska entiteternas réttsliga ansvar att sékerstélla efterlevnad av sina respektive
skyldigheter i enlighet med direktivet bor kommissionen, nir den anser att det adr lampligt,
utfora viss stddverksamhet for att underlitta efterlevnaden av de skyldigheterna. Nar
kommissionen ger stdd till medlemsstater och kritiska entiteter i genomforandet av
skyldigheter enligt detta direktiv bor den utga fran befintliga strukturer och verktyg, t.ex.
inom ramen for unionens civilskyddsmekanism och det europeiska referensnitverket for

skydd av kritisk infrastruktur. De finansiella resurserna for denna stodverksamhet bor

tillhandahallas i linje med de 6verenskomna anslagen i den flerariga budgetramen och

bor framfor allt tickas genom de tillgiinglisa ramanslagen enligt Fonden for inre

sikerhet for perioden 2021-2027.
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(30)

Medlemsstaterna bor sdkerstdlla att deras behdriga myndigheter har vissa sarskilda
befogenheter for att tillimpa och kontrollera efterlevnaden av detta direktiv pa ett korrekt
sétt 1 forhallande till de kritiska entiteterna, nér dessa entiteter omfattas av deras jurisdiktion
1 enlighet med vad som faststélls 1 detta direktiv. Dessa befogenheter bor sirskilt omfatta
befogenheten att utfora inspektioner, tillsyn och revisioner, kriva att kritiska entiteter ska
lamna information och bevis som ror de dtgirder de har vidtagit for att uppfylla sina
skyldigheter och, vid behov, utfarda foreldgganden om att avhjilpa konstaterade
Overtradelser. Nar medlemsstaterna utfardar sddana foreldgganden bor de inte krdva atgéarder
som gar utdver vad som dr nddvandigt och proportionerligt for att sikerstélla att den beroérda
kritiska entitetens uppfyller skyldigheterna, framfor allt med hédnsyn till 6vertrddelsens
allvarlighetsgrad och den kritiska entitetens ekonomiska kapacitet. Mer generellt bor dessa
befogenheter atfoljas av 1ampliga och effektiva skyddsatgirder som ska faststéllas 1 nationell
ritt 1 enlighet med de krav som foljer av Europeiska unionens stadga om de grundlidggande
rattigheterna. Nar de behoriga myndigheter som har utsetts enligt detta direktiv beddmer om
en kritisk entitet uppfyller sina skyldigheter enligt detta direktiv bor de kunna begéra att de

behoriga myndigheter som har utsetts enligt NIS 2-direktivet [...] utévar sina tillsyns- och

efterlevnadskontrollbefogenheter avseende en visentlig entitet som omfattas av [NIS 2-

direktivet] och som ocksa identifierats som Kritisk i enlishet med det hiar direktivet. De

behoriga myndigheterna bor samarbeta och utbyta information for detta &ndamal.
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L[]

(32) For att sikerstilla enhetliga villkor for genomforandet av detta direktiv bor kommissionen
tilldelas genomférandebefogenheter. Dessa befogenheter bor utdvas 1 enlighet med

Europaparlamentets och radets férordning (EU) nr 182/201134,

B3]
34 Europaparlamentets och ridets forordning (EU) nr 182/2011 av den 16 februari 2011 om

faststillande av allménna regler och principer for medlemsstaternas kontroll av
kommissionens utdvande av sina genomforandebefogenheter (EUT L 55, 28.2.2011, s. 13).
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(33) Eftersom maélen for detta direktiv, ndmligen att sdkerstdlla tillhandahallandet pa den inre
marknaden av tjénster som dr nddvéandiga for att uppratthélla centrala samhaéllsfunktioner
eller central ekonomisk verksamhet och for att 6ka kritiska entiteters motstdndskraft vilka
tillhandahaller sadana tjénster, inte 1 tillracklig utstrackning kan uppnés av medlemsstaterna
utan snarare, pa grund av atgirdens effekter, kan uppnés bittre pa unionsniva, kan unionen
vidta atgarder i enlighet med subsidiaritetsprincipen i artikel 5 i fordraget om Europeiska
unionen. I enlighet med proportionalitetsprincipen 1 artikel 5 gar detta direktiv inte utover

vad som dr nédvéndigt for att uppnd dessa mal.

(34) Direktiv 2008/114/EG bor darfor upphévas.
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HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL 1

INNEHALL, TILLAMPNINGSOMRADE OCH DEFINITIONER

Artikel 1

Innehall och tilldimpningsomrade
1. Idetta direktiv

a) faststélls skyldigheter for medlemsstaterna att vidta [...] sérskilda dtgérder i syfte att
sakerstélla tillhandahdllandet péd den inre marknaden av tjénster som ar nddvéandiga for
att uppratthalla centrala samhéllsfunktioner eller central ekonomisk verksamhet, inom

tillimpningsomréidet for artikel 114 i EUF-fordraget, sirskilt for att identifiera

kritiska entiteter [...] [...] samt [...]stodja dem i uppfyllandet av sina skyldigheter,

b)  inrittas skyldigheter for kritiska entiteter i syfte att 6ka deras motstdndskraft och [...]

formaga att tillhandahalla sddana tjidnster pa den inre marknaden,
c) faststélls regler om tillsyn och efterlevnadskontroll [...],

d) [...] faststills [...] regler for [...] identifiering av kritiska entiteter [...] av sarskild

europeisk betydelse samt rddgivande uppdrag avseende dessa,
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e) inrittas gemensamma samarbets- och rapporteringsforfaranden for tillimpningen

av bestimmelserna i detta direktiv.

2. Detta direktiv ska inte vara tillampligt pa fragor som omfattas av direktiv (EU) XX/YY
[forslag till direktiv om atgirder for en hog gemensam cybersdkerhetsniva i hela unionen

(NIS 2-direktivet)], utan att detta paverkar tillimpningen av artikel 7.

3. Om det enligt bestimmelser i sektorsspecifika réttsakter i unionslagstiftningen krévs att
kritiska entiteter ska vidta atgarder [...] och om de kraven erkéinns som atminstone likvardiga
med de skyldigheter som faststélls i det hér direktivet, ska de berdrda bestimmelserna i det
hir direktivet inte vara tillampliga, inbegripet de bestimmelser om tillsyn och

efterlevnadskontroll som faststélls i kapitel VI.

4.  Utan att det paverkar tillimpningen av artikel 346 1 EUF-fordraget fr information som ar
konfidentiell enligt unionsbestimmelser och nationella bestimmelser, sdsom bestimmelser
om affarshemligheter, utbytas med kommissionen och andra relevanta myndigheter endast nér
saddant utbyte ar nodvandigt for att tillimpa detta direktiv. Den information som utbyts ska
begrinsas till vad som dr relevant och proportionellt for &ndamalet med utbytet. Vid sadant

utbyte ska informationens konfidentialitet bevaras och medlemsstaternas sikerhet samt

sdkerhetsintressen och kommersiella intressen hos kritiska entiteter [...] respekteras.
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Detta direktiv paverkar inte medlemsstaternas ansvar att skydda den nationella

sikerheten och forsvaret eller deras befogenhet att skyvdda andra viisentliga statlica

funktioner, inbegripet att sikerstilla statens territoriella integritet och uppritthilla lag

och ordning.

Detta direktiv ska inte tillimpas pa foljande:

a)  Entiteter som inte omfattas av unionslagstiftningen och under alla omstindigheter

entiteter som framst bedriver verksamhet pi omradena forsvar, nationell

sikerhet, allman sikerhet eller brottsbekimpning oberoende av vilken entitet som

bedriver denna verksamhet och huruvida det ir en offentlig eller privat entitet.

b)  Entiteter som bedriver verksamhet inom rittsvisende, parlament eller

centralbanker.

¢) Verksamhet som bedrivs av entiteter som inte omfattas av unionslagstiftningen

och under alla omstindigheter all verksamhet som ror nationell sikerhet eller

forsvar, oberoende av vilken entitet som bedriver denna verksamhet och huruvida

det ar en offentlig eller privat entitet.

De skyldigheter som faststills i detta direktiv medfor inte tillhandahillande av

information vars utlimnande strider mot medlemsstaternas visentliga intressen i friga

om nationell siikerhet, allmén siikerhet eller forsvar.

Detta direktiv paverkar inte tillimpningen av unionslagstiftningen om skydd av

personuppgifter. i synnerhet forordning (EU) 2016/67933 och direktiv 2002/58/EG3°.

Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om
skvdd for fysiska personer med avseende pa behandling av personuppgifter och om det
fria flodet av sidana uppgifter och om upphéivande av direktiv 95/46/EG (EUT L 119,
4.5.2016, s. 1).

Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling
av personuppgifter och skydd for privatlivet inom sektorn for elektronisk
kommunikation (EGT L 201, 31.7.2002, s. 37).
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Artikel 2

Definitioner

I detta direktiv géller foljande definitioner:

1. kritisk entitet: en offentlig eller privat entitet [...] som tillhor de kategorier som avses i den
tredje kolumnen i tabellen i bilagan [...]Joch som har identifierats som séddan av en
medlemsstat i enlighet med artikel 5.

2.  motstandskraft: en kritisk entitets [...] formaga att forebygga, skydda mot, reagera pa, sta
emot, lindra, absorbera, anpassa sig till [...] och dterhdmta sig fran en incident [...].

3. incident: varje hindelse som kan medfora en betydande stérning eller som medfor en
storning av [...] tillhandahéllandet av en samhillsviktig tjanst.

4.  kritisk infrastruktur: en tillgang, en anliggning, en utrustning, ett nitverk, ett system eller
en del dirav som dr nédvindig for att [...]_tillhandah&lla en samhéllsviktig tjénst.

5. samhdllsviktig tjdnst: en tjanst som ar [...] oumbérlig for att uppritthilla centrala
samhéllsfunktioner eller central ekonomisk verksamhet.

[...]

7. riskbedomning: [...] den dvergripande process som genomfors av de nationella behoriga
myndigheterna i enlighet med artikel 4 eller av de kritiska entiteterna i enlighet med
artikel 10 i syfte att faststélla arten och omfattningen av relevanta hot, sirbarheter och
[...]Jrisker [...] som skulle kunna [...]leda till en incident.
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Artikel 2a

Minimiharmonisering

Utan att det paverkar medlemsstaternas skyldigheter enligt unionsritten fir medlemsstaterna

anta eller behalla bestimmelser i nationell ritt som syftar till att uppna en hogre niva pa

Kritiska entiteters motstandskraft.

KAPITEL 11

NATIONELLA RAMAR FOR KRITISKA ENTITETERS MOTSTANDSKRAFT

Artikel 3

Strategi for kritiska entiteters motstandskraft

1.  Varje medlemsstat ska senast [tre ar efter ikrafttradandet av detta direktiv] anta en strategi for
att [...] 0ka kritiska entiteters motstandskraft. Strategin ska innehalla strategiska méal och

politiska dtgirder, som bygger pa relevanta befintliga nationella och sektorsspecifika

strategier eller dokument, for att uppné och upprétthalla en hog motstdndskraft hos de

kritiska entiteterna och den ska atminstone omfatta de sektorer som avses i bilagan.
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2. Strategin ska innehélla atminstone f6ljande delar:

a)

b)

d)

Strategiska mél och prioriteringar for att 6ka kritiska entiteters dvergripande
motstdndskraft, med hansyn till gransoverskridande och sektorséverskridande

beroenden och 6msesidiga beroenden.

En styrningsram for att uppnd de strategiska malen och prioriteringarna, inklusive en
beskrivning av rollerna och ansvarsomradena for de olika myndigheter, kritiska entiteter

och andra parter som deltar i genomforandet av strategin.

En beskrivning av de atgérder som dr nddvandiga for att stirka kritiska entiteters

overgripande motstandskraft, inklusive en beskrivning av en nationell riskbedomning,

processen for identifiering av kritiska entiteter [...] samt de atgirder som har vidtagits
for att stodja kritiska entiteter 1 enlighet med detta kapitel.

En policyram for [...] samarbete mellan de behdriga myndigheter som har utsetts i
enlighet med artikel 8 i detta direktiv och i enlighet med [NIS 2-direktivet] for att dela

information om cybersikerhetsrisker, cyberhot och cyberincidenter och icke-

cyberrelaterade risker, hot och incidenter [...] och utfora tillsynsuppgifter.

Strategin ska uppdateras [...] nir det &r nddvandigt och minst vart fjirde ar.

3. Medlemsstaterna ska meddela kommissionen de relevanta aspekterna av sina strategier,

inbegripet de delar som avses i punkt 2, och eventuella uppdateringar av dem [...] inom

tre ménader fran det att de har antagits.
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Artikel 4

Riskbedomning av medlemsstaterna

1.  De behoriga myndigheter som har utsetts 1 enlighet med artikel 8 ska upprétta en forteckning
over samhillsviktiga tjdnster i de sektorer som avses i bilagan. De ska senast [tre ar efter

ikrafttridandet av detta direktiv] och direfter nér sa dr nddvéndigt och minst vart fjarde ar

gora [...] en riskbedomning i syfte att identifiera kritiska entiteter i enlighet med artikel 5]...]

och bisté de kritiska entiteterna med att vidta atgirder i enlighet med artikel 11.
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Riskbedomningen ska innehdlla en redogorelse for [...] relevanta naturrisker och risker
orsakade av minniskan, inbegripet olyckor, naturkatastrofer, hot mot folkhilsan, hybridhot
eller andra antagonistiska hot, inklusive terroristbrott i enlighet med Europaparlamentets och

radets direktiv (EU) 2017/541%7.
Nér medlemsstaterna gor riskbedomningen ska de [...] &tminstone ta hansyn till foljande:

a)  Den allminna riskbeddmning som har utforts i enlighet med artikel 6.1 i

Europaparlamentets och radets beslut nr 1313/2013/EU38,

b)  Andra relevanta riskbeddmningar som har utforts i enlighet med kraven i de relevanta
sektorsspecifika rittsakterna i unionsritten, inbegripet Europaparlamentets och radets
forordning (EU) 2019/941%, [...] Europaparlamentets och radets forordning (EU)
2017/1938%, Europaparlamentets och ridets direktiv 2012/18/EU*! och
Europaparlamentets och riadets direktiv 2007/60/EG*?.

37

38

39

40

41

42

Europaparlamentets och radets direktiv (EU) 2017/541 av den 15 mars 2017 om bekdmpande
av terrorism, om erséttande av radets rambeslut 2002/475/RIF och om éndring av radets
beslut 2005/671/RIF (EUT L 88, 31.3.2017, s. 6).

Europaparlamentets och radets beslut nr 1313/2013/EU av den 17 december 2013 om en
civilskyddsmekanism f6r unionen (EUT L 347, 20.12.2013, s. 924).

Europaparlamentets och radets forordning (EU) 2019/941 av den 5 juni 2019 om
riskberedskap inom elsektorn och om upphévande av direktiv 2005/89/EG (EUT L 158,
14.6.2019, s. 1).

Europaparlamentets och rddets forordning (EU) 2017/1938 av den 25 oktober 2017 om
atgdrder for att sikerstélla forsorjningstryggheten for gas och om upphivande av férordning
(EU) nr 994/2010 (EUT L 280, 28.10.2017, s. 1).

Europaparlamentets och ridets direktiv 2012/18/EU av den 4 juli 2012 om étgiirder for
att forebygga och begriinsa faran for allvarliga olyckshiindelser dir farliga imnen ingir
och om iindring och senare upphévande av riadets direktiv 96/82/EG (EUT L 197,
24.7.2012,s. 1).

Europaparlamentets och rddets direktiv 2007/60/EG av den 23 oktober 2007 om
bedomning och hantering av oversvimningsrisker (EUT L 288, 6.11.2007, s. 27).
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c)  Allarelevanta risker som uppstér till f6ljd av beroendeférhallanden mellan de sektorer

som avses 1 bilagan, inbegripet [...|beroenden gentemot entiteter som éir beliigna

inom andra medlemsstater och tredjeldnder, samt de konsekvenser en betydande

storning i en sektor kan fa for andra sektorer.
d)  All relevant information om incidenter som har anmélts i enlighet med artikel 13.

Vid tillimpningen av forsta stycket led ¢ ska medlemsstaterna samarbeta med de behdriga

myndigheterna i andra medlemsstater och tredjeldander, i forekommande fall.

3.  Medlemsstaterna ska gora de relevanta delarna i den riskbedomning som avses i punkt 1
tillgéngliga for de kritiska entiteter som de har identifierat i enlighet med artikel 5. Den

information som tillhandahalls kritiska entiteter ska [...] hjilpa [...] dem nér de utfor sin

riskbeddmning i enlighet med artikel 10 och vidtar dtgirder for att sékerstilla sin

motstandskraft i enlighet med artikel 11.

4.  Varje medlemsstat ska meddela kommissionen|...] de typer av risker som har identifierats och

det sammanfattade resultatet av riskbedomningarna, [...] [...] [...], [...] inom][]...]

tre manader fran det att riskbedomningen utfordes] och darefter vid behov och minst vart

fjérde ar.

5. Kommissionen [...] ska i samarbete med medlemsstaterna utveckla en frivillig gemensam

rapporteringsmall som kan anvéndas for att uppfylla punkt 4.
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Artikel 5

Identifiering av kritiska entiteter

Medlemsstaterna ska senast [[...]fyra ar efter ikrafttrddandet av detta direktiv] identifiera de

kritiska entiteterna for [...] sektorer och undersektorer som avses i bilagan]...].

Nér medlemsstaterna identifierar kritiska entiteter i enlighet med punkt 1 ska de ta hinsyn till
resultatet av riskbedomningen i enlighet med artikel 4 och tillampa samtliga [...] f6ljande

kriterier:
a)  Entiteten tillhandahédller en eller flera samhaéllsviktiga tjénster.

b) [...].Entiteten och dess Kkritiska infrastruktur dr beldgna [...] pa territoriet for den

medlemsstat som utfor identifieringen.

c) Enincident skulle fa betydande storande effekter for tillhandahallandet av [...]_dessa

samhiéllsviktiga tjanster eller av andra samhéllsviktiga tjénster i de sektorer som avses i

bilagan [...] i enlighet med artikel 6.1.

Varje medlemsstat ska uppritta en forteckning dver de kritiska entiteter som har identifierats
och sikerstélla att dessa kritiska entiteter underréttas om att de har identifierats som kritiska

entiteter inom en ménad fran identifieringen. Medlemsstaterna ska informera[...] dessa

kritiska entiteter [...Jom deras skyldigheter i enlighet med kapitlen [...]ILI och [...] IV och om

fran och med vilket datum [...] dessa bestimmelser [...] ar tillimpliga pa dem, utan att detta

paverkar tillimpningen av artikel 7.
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For de berorda kritiska entiteterna [...] ska bestimmelserna i [...] kapitlen III och IV vara

tillimpliga frdn och med [...] tolv ménader efter den dagen, med undantag av

bestimmelserna i artikel 14.2 a, som ska vara tillimpliga fran och med dagen for

anmalan.

4.  Medlemsstaterna ska sékerstilla att deras behoriga myndigheter som har utsetts i enlighet med
artikel 8 i det har direktivet limnar in en anmélan till de behoriga myndigheter som [...] har
utsetts 1 enlighet med artikel 8 1 [NIS 2-direktivet] om identiteten pa de kritiska entiteter som

de har identifierat enligt denna artikel inom en manad frdn den identifieringen.
[...]

6. [.]

7. Medlemsstaterna ska nir sa dr nddvandigt och minst vart fjarde ar se 6ver och i

forekommande fall uppdatera forteckningen 6ver identifierade kritiska entiteter.
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Om dessa uppdateringar leder till att ytterligare kritiska entiteter identifieras ska

punkterna 3[...] och 4[...] tilldmpas. Dessutom ska medlemsstaterna sikerstilla att entiteter

som inte ldngre identifieras som kritiska till f61jd av en sddan uppdatering underréttas om

detta och om att de inte lingre omfattas av skyldigheterna enligt kapitel III frdn och med

mottagandet av denna information.

Artikel 6
Betydande storande effekt

1.  Néar medlemsstaterna faststéller om en storande effekt som avses i artikel 5.2 ¢ ar betydande,

ska de beakta foljande kriterier:

a)

b)

d)

Antalet anvindare som &r beroende av den samhiillsviktiga tjdnst som entiteten

tillhandahéller.

Beroendegraden avseende den samhiillsviktiga tjansten hos andra sektorer som anges 1

bilagan.

Vilka effekter incidenter skulle kunna ha pa ekonomisk och samhillelig verksamhet,

miljon, [...] den allminna sikerheten_och tryggheten eller befolkningens hiilsa,

uttryckt i grad och varaktighet.
Entitetens marknadsandel pa marknaden for sadana tjanster.

Det geografiska omrade som skulle kunna paverkas av en incident, inbegripet eventuella

gransoverskridande konsekvenser.

Entitetens betydelse for uppritthallandet av en tillracklig nivd pd den samhiillsviktiga

tjdnsten, med beaktande av tillgangen till alternativa sitt for att tillhandahélla tjansten.

2. Medlemsstaterna ska lamna foljande information till kommissionen [...]Jinom [[...] tre

manader [...] frin [...]identifieringen av de kritiska entiteterna]:

a)  Den forteckning 6ver samhéllsviktiga tjdnster som avses 1 artikel 4.1.
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b)  Det antal kritiska entiteter som har identifierats for varje sektor och undersektor som

avses 1 bilagan [...].

c)  Eventuella troskelvdrden som har tillimpats for att ndrmare faststilla ett eller flera av de

kriterier som anges i punkt 1, vilka kan presenteras som sidana eller i aggregerad

form.
Daérefter ska de 1dmna denna information nir sd dr nodvandigt och minst vart fjarde ér.

3. Kommissionen [...]ska efter samrad med gruppen for motstandskraft hos kritiska entiteter

anta icke-bindande riktlinjer for att underlitta tilldimpningen av de kriterier som avses i

punkt 1, med hénsyn till den information som avses i punkt 2.

Artikel 7
[...] [...]Kritiska entiteter [...] inom sektorerna for bankverksamhet,

finansmarknadsinfrastruktur och digital infrastruktur
[...]
[...]

]
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Medlemsstaterna ska sikerstélla att bestimmelserna i artikel 9a och kapitlen III-VI inte ska

tillimpas med avseende pa utsedda kritiska entiteter inom de sektorer som avses i

punkterna 3. 4 och 8 i tabellen i bilagan.

Artikel 8

Behoriga myndigheter och gemensam kontaktpunkt

1.  Varje medlemsstat ska utse en eller flera behoriga myndigheter som ansvariga for den
korrekta tillampningen och, 1 forekommande fall, efterlevnadskontrollen avseende reglerna i
detta direktiv pa nationell niva (behériga myndigheter). Medlemsstaterna far utse en eller
flera befintliga myndigheter.

Nir det giiller kritiska entiteter inom de sektorer som avses i punkterna 3 och 4 i

tabellen i bilagan ska de myndigheter som utses som behoriga myndigheter, i

forekommande fall, vara de behoriga myndigheter som har utsetts i enlichet med

artikel 41 i [DORA-forordningen]. Néir det géller de Kritiska entiteter som avses i

punkt 8 i tabellen i bilagan ska de utsedda behoriga myndigheterna, i forekommande

fall, vara de behoriga myndigheter som har utsetts i enlichet med artikel 8 i [NIS 2-

direktivet].

Om medlemsstaterna utser mer dn en myndighet ska de tydligt faststilla de berorda
myndigheternas respektive arbetsuppgifter och sédkerstilla att de samarbetar effektivt for att
fullgdra sina uppgifter enligt detta direktiv, inbegripet vad giller utseendet av och

verksamheten inom den gemensamma kontaktpunkt som avses 1 punkt 2.

2. Varje medlemsstat ska [...] utse [...] en nationell gemensam kontaktpunkt som ska ha en
sambandsfunktion for att sdkerstdlla gransdverskridande samarbete med [...] de

gemensamma kontaktpunkterna i andra medlemsstater och med den grupp for

motstandskraft hos kritiska entiteter som avses i artikel 16 (gemensam kontaktpunkt).
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3.  Den gemensamma kontaktpunkten ska senast [[...] sju ar [...] efter ikrafttridandet av detta
direktiv], och dédrefter vartannat [...] r, limna en sammanfattande rapport till kommissionen
och gruppen for motstandskraft hos kritiska entiteter om de anmélningar som har mottagits,
inklusive antalet anmélningar, de anmélda incidenternas art och vilka atgérder som vidtagits 1

enlighet med artikel 13.3.

Kommissionen ska i samarbete med gruppen for motstindskraft hos Kritiska entiteter

utveckla en frivillic gemensam rapporteringsmall for den sammanfattande rapport som

avses i stycket ovan.
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4.  Varje medlemsstat ska sidkerstélla att den behoriga myndigheten[...] och den gemensamma
kontaktpunkten [...] har de befogenheter och tillrdckliga ekonomiska, personella och tekniska
resurser som kravs for att pa ett effektivt och andamalsenligt sétt fullgéra de uppgifter som

[...]de har dlagts.

5. Medlemsstaterna ska sékerstélla att deras behoriga myndigheter i forekommande fall och i
enlighet med unionsrétten och nationell ritt samrader och samarbetar med andra relevanta
nationella myndigheter, [...] inbegripet de som ansvarar for civilskydd, brottsbekdmpning och

skydd av personuppgifter, samt kritiska entiteter och [...] relevanta berdérda parter]...].

6. Medlemsstaterna ska sikerstilla att deras behoriga myndigheter som har utsetts enligt denna

artikel samarbetar och utbyter information med de behoriga myndigheter som har utsetts 1

enlighet med [NIS 2-direktivet] om cybersidkerhetsrisker, eyberhot och [...]cyberincidenter

och icke-cyberrelaterade risker, hot och incidenter som paverkar kritiska entiteter samt

[...] relevanta atgirder som vidtas av behoriga myndigheter som har utsetts i enlighet med

[NIS 2-direktivet] och detta direktiv |...].

7. Varje medlemsstat ska underrétta kommissionen om att den behdriga myndigheten och den
gemensamma kontaktpunkten har utsetts inom tre ménader efter utseendet, inbegripet deras
[...] arbetsuppgifter och ansvarsomraden enligt detta direktiv, deras kontaktuppgifter samt alla

senare dndringar av dessa.

Om medlemsstaterna har beslutat att utse andra myndigheter in de som anges i punkt 1

andra stycket som utsedda behorigca myndigheter med avseende pa de kritiska entiteter

som avses i punkterna 3, 4 och 8 i tabellen i bilagan ska de ocksd underritta

kommissionen om detta.

Varje medlemsstat ska offentliggdra utseendet av den behdriga myndigheten och den

gemensamma kontaktpunkten.

8. Kommissionen ska offentliggdra forteckningen dver medlemsstaternas gemensamma
kontaktpunkter.
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Artikel 9

Medlemsstaternas stod till kritiska entiteter

1.  Medlemsstaterna ska stodja kritiska entiteter for att 6ka deras motstandskraft. Stodet far
innefatta utveckling av viagledningsmaterial och metoder, stod till anordnande av 6vningar for

att testa deras motstandskraft och tillhandahéllande av radgivning och utbildning for kritiska

entiteters personal.

2. Medlemsstaterna ska sékerstélla att de behdriga myndigheterna samarbetar och utbyter

information och god praxis med kritiska entiteter i de sektorer som avses i1 bilagan.

3. Medlemsstaterna ska [...] underlitta frivillig informationsdelning mellan kritiska entiteter i
fragor som omfattas av detta direktiv, i enlighet med unionsrétten och nationell ritt, sarskilt i

frdga om sikerhetsskyddsklassificerad och kiinslig information, konkurrens och skydd av

personuppgifter.
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Artikel 9a

Samarbete mellan medlemsstater

Medlemsstaterna ska samrada med varandra om Kkritiska entiteter nir sa ar limpligt

med tanke pa en konsekvent tillimpning av direktivet. Sidana samrad ska iga rum i

synnerhet med avseende pa Kritiska entiteter

a) som anvinder Kritisk infrastruktur som ér fysiskt sammankopplad mellan tva

eller flera medlemsstater.,

b) som ingair i foretagsstrukturer som iir sammankopplade eller sammanlinkade med

Kritiska entiteter i andra medlemsstater,

¢) som har identifierats som sidana i en medlemsstat och tillhandahaller

samhillsviktiga tjanster for eller i andra medlemsstater.

Samraden ska svfta till att 6ka Kkritiska entiteters motstandskraft och, om méjligt,

minska de kritiska entiteternas administrativa borda.
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KAPITEL 111

KRITISKA ENTITETERS MOTSTANDSKRAFT

Artikel 10

Riskbedomning av kritiska entiteter

Medlemsstaterna ska sékerstélla att kritiska entiteter inom [...]Jtolv manader frdn mottagandet av den
anmailan som avses i artikel 5.3 och dérefter nir det 4r nddvandigt och minst vart fjarde ar, gér en

beddmning av [...] relevanta risker som kan stora [...] tillhandahéllandet av samhéllsviktiga

tjfdnster, pd grundval av medlemsstaternas riskbeddmningar och andra relevanta

informationskallor.

Riskbeddmningen av Kritiska entiteter ska innehalla en redogorelse for [...] relevanta risker som

avses 1 artikel 4.1 som skulle kunna leda till[...] [...]en incident. Bedomningen ska ta hénsyn till [...]

beroenden hos och av andra sektorer som avses i bilagan nér det géller den samhéllsviktiga tjdnst

som tillhandahills av den kritiska entiteten, inbegripet 1 angransande medlemsstater och

tredjelédnder i forekommande fall,[...] Medlemsstaterna far erkiinna likvirdighet, helt eller

delvis, mellan befintliga riskbedomningar av kritiska entiteter i den man de omfattar de

risker och beroenden som avses i denna artikel.

Artikel 11

Kritiska entiteters dtgdrder for motstandskraft

1.  Medlemsstaterna ska sdkerstélla att kritiska entiteter vidtar lampliga och proportionella

tekniska, sikerhetsmissiga och organisatoriska atgarder for att sikerstilla sin

motstandskraft, i enlighet med resultatet av de riskbedomningar som avses i artiklarna 4

och 10, diribland atgérder som dr nddvéndiga for att

a)  forhindra incidenter fran att uppstd, [...] [...] med vederborlig hiinsyn till atgirder for

katastrofriskreducering och anpassning till klimatfoérandringar,
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b)

d)

sakerstilla ett tillfredsstdllande fysiskt skydd av lokalerna och den Kritiska

infrastrukturen [...] med vederborlig hinsyn till Atgiirder sdsom stingsel, barridrer,

verktyg och rutiner for 6vervakning av omradesgrinser samt detektionsutrustning och

atkomstkontroller,

reagera pA, st emot och lindra konsekvenserna av incidenter, [...] med vederborlig

hénsyn till genomforande av risk- och krishanteringsférfaranden och protokoll samt

varningsrutiner,

aterhdmta sig fran incidenter, [...] med vederborlig hinsyn till atgirder for

driftskontinuitet och identifiering av alternativa forsorjningsked;jor,

sdkerstélla en &ndamalsenlig hantering av personalsékerhet, [...] med vederborlig

hénsyn till dtgirder sdsom |...] faststdllande av kategorier av personal som utfor

kritiska funktioner, faststillande av atkomstréttigheter till [...] lokaler, kritisk

infrastruktur, och [...] kdnslig information, samt [...] utseende av |...]
personkategorierna [...] och inréittande av provningsforfaranden i [...] enlighet med

artikel 12,

oka medvetenheten om de atgiarder som avses i leden a—e hos berdrd personal med

vederborlig hinsyn till utbildningskurser, informationsmaterial och évningar.
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2. Medlemsstaterna ska sékerstélla att kritiska entiteter har en plan for motstdndskraft, som de
tillampar, eller ett eller flera likvéardiga dokument, med en [...] beskrivning av atgérderna
enligt punkt 1. Om kritiska entiteter har vidtagit atgérder i enlighet med de skyldigheter som

anges 1 andra rittsakter i unionsrétten, nationell ritt eller internationell ritt [...] far

medlemsstaterna erkinna likviardighet, helt eller delvis, mellan de dtgirder som avses i

punkt 1 och dessa atgirder eller sikerstiilla att kritiska entiteter [...] beskriver dessa

atgirder 1 planen for motstandskraft eller 1 det likvardiga dokumentet eller dokumenten.

2a. Medlemsstaterna ska sikerstilla att varje kritisk entitet utser en sambandsansvarig

eller motsvarande som kontaktpunkt med de berorda myndigheterna.

3.  Pébegiran av den medlemsstat som identifierade den kritiska entiteten och med den berérda
kritiska entitetens samtycke ska kommissionen anordna rddgivande uppdrag i enlighet med de
arrangemang som faststélls i artiklarna [...] 15.5, 15.7 och 15.8 for att tillhandahélla
radgivning for den berdrda kritiska entiteten med att uppfylla sina skyldigheter i enlighet med
kapitel III. Det radgivande uppdraget ska rapportera sina slutsatser till kommissionen,

medlemsstaten och den berorda kritiska entiteten.

4. [.]

Kommissionen ska efter samrid med gruppen for motstandskraft hos Kkritiska entiteter

anta icke-bindande riktlinjer for att nirmare faststilla de tekniska, sikerhetsmissiga

och organisatoriska atgirder som kan vidtas i enlishet med punkt 1.
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5. Kommissionen ska anta genomforandeakter for att faststdlla de nodvéndiga tekniska och
metodrelaterade specifikationerna for tillimpningen av de atgdrder som avses 1 punkt 1. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande som avses 1

artikel 20.2.

Artikel 12
Bakgrundskontroller

1.  Medlemsstaterna kan, vid behov, [...]sdkerstilla att kritiska entiteter [...] far ans6ka om

sakerhetskontroller av personer som

a) utfor kinsliga eller faststillda arbetsuppgifter i eller for den kritiska entiteten,

b) hariuppdrag att anvinda eller underhéalla — direkt eller pa distans — dess lokaler,

inbegripet i samband med sékerheten for personer, varor och information, |[...],

[..]

¢) [...] overvégs for rekrytering till tjanster som [...] [...] inbegriper de arbetsuppgifter

som avses i leden a och b.

[...] Dessa ansokningar [...] ska behandlas inom rimlig tid [...] och hanteras i enlighet

med nationella lagar och forfaranden.
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2. [P0
]
[.]

[.]

[...] For att inhdmta uppgifter ur kriminalregister hos andra medlemsstater, ska

medlemsstaterna anvinda det europeiska informationssystemet for utbvte av uppgifter

ur kriminalregister |[...] (Ecris) i enlighet med de forfaranden som faststills i radets

rambeslut 2009/315/RIF och, 1 forekommande och tilliimpliga fall, Europaparlamentets och

radets forordning (EU) 2019/816*¢. De centralmyndigheter som avses i artikel 3 i det
rambeslutet och i artikel 3.5 i den forordningen ska besvara begidranden om sadana uppgifter

inom tio arbetsdagar frdn och med den dag d4 begéran togs emot i enlighet med artikel 8.1 i

det rambeslutet.

4]
4 EUTL 135,22.5.2019,s. 1.
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[.]

Artikel 13

Incidentanmdlan

1.  Medlemsstaterna ska sékerstélla att kritiska entiteter utan onddigt dréjsmél lamnar in en
anmaélan till den behdriga myndigheten om incidenter som medfor en betydande stérning eller

kan medfora en betydande storning [...] i tillhandahéllandet av samhillsviktiga tjinster.

[...] For att faststilla huruvida storningen ir betydande ska i synnerhet foljande

parametrar tas i beaktande:

a) Antal och andel anvindare som berors.

b) Varaktighet.

¢) Geografiskt omride som berors.
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[...]

[...]

[...]
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Anmilningarna ska omfatta all tillgiinglig information som éir nodvindig for att den

behoriga myndigheten ska kunna forsta incidentens art, orsak och maéjlisa

konsekvenser, bl.a. for att kunna faststilla incidentens eventuella grinsoverskridande

verkningar. Sidana anmilningar ska inte medfora ett okat ansvar for de kritiska

entiteterna.

3. Pagrundval av den information som ldmnas i anmilan fran den kritiska entiteten ska den
behoriga myndigheten via [...] den gemensamma kontaktpunkten informera den
gemensamma kontaktpunkten hos andra medlemsstater som paverkas om incidenten har, eller
kan ha, betydande verkningar pa kritiska entiteter och kontinuiteten i tillhandahallandet av

samhéllsviktiga tjdnster i en eller flera andra medlemsstater.

Nér de gemensamma kontaktpunkterna gor detta ska de 1 enlighet med unionsritten eller
nationell lagstiftning [...]behandla informationen pa ett sitt som respekterar dess
konfidentialitet och skyddar den berdrda kritiska entitetens sdkerhet och kommersiella

intressen.

4. S snart som mojligt efter anmilan 1 enlighet med punkt 1 ska den behériga myndigheten ge
den kritiska entiteten [...] relevant uppféljningsinformation [...], inklusive information som

skulle kunna hjélpa den kritiska entiteten att reagera andaméalsenligt pa incidenten.

KAPITEL IV

[...] KRITISKA ENTITETER AV SARSKILD EUROPEISK BETYDELSE

Artikel 14

Identifiering ay kritiska entiteter av sdrskild europeisk betydelse

[.]
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2. En entitet ska betraktas som en kritisk entitet av sérskild europeisk betydelse nér den har

identifierats som en kritisk entitet enligt artikel 5.1, [...] den tillhandahaller samhillsviktiga

tjénster till eller i mer @n en tredjedel av medlemsstaterna och den har mottagit en anmélan

[...]i enlighet med [...] punkt 3.

2a Medlemsstaterna ska séikerstilla att en kritisk entitet, efter den anméilan som avses i

artikel 5.3, informerar sin behoriga myndighet som utsetts i enlichet med artikel 8 i

detta direktiv, om den tillhandahaller samhéllsviktiga tjdnster till mer éin en tredjedel

av medlemsstaterna och, i si fall, vilka samhéllsviktiga tjsinster som tillhandahalls till

eller i vilka medlemsstater.

Medlemsstaten ska utan onodigt drojsmal anmiéila den informationen och den kritiska

entitetens identitet till kommissionen.

Kommissionen ska samrada med de behoriga myndigheterna i den medlemsstat som

identifierat en sddan kritisk entitet och i andra berorda medlemsstater samt med den

kritiska entiteten. Vid dessa samrid ska varje medlemsstat meddela kommissionen om

den bedomer att de tjdnster som den tillhandahallits av den kritiska entiteten iAr

samhillsviktiga tjinster.

3. Om kommissionen, pa grundval av samraden i punkt 2a, faststéiller att den berorda

kritiska entiteten tillhandahaller samhillsviktiga tjdanster till mer 4n en tredjedel av

medlemsstaterna, [...] [...] ska kommissionen [...] ldimna in en anmélan till den berérda

entiteten, senom dess behoriga myndighet, om att den betraktas som en kritisk entitet av

sdrskild europeisk betydelse och informera entiteten om dess skyldigheter 1 enlighet med detta

kapitel samt fran och med vilken dag dessa skyldigheter ar tillimpliga pa den.

3a. Bestammelserna i detta kapitel ska tillimpas pa den berorda kritiska entiteten av sérskild

europeisk betydelse fran och med dagen for mottagandet av den anmilan [...] som avses i

punkt 3.
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Artikel 15

[...] Rddgivande uppdrag

L[]

[.]

Den medlemsstat dir en kritisk entitet av sirskild europeisk betydelse ar beligen far

begira att kommissionen anordnar ett ridgivande uppdrag for att bedoma de atgiarder

som den berorda entiteten har vidtagit for att uppfvlla sina skyldigheter i enlichet med

kapitel I11.

la En eller flera medlemsstater till eller i vilka den samhillsviktiga tjinsten tillhandahalls,

eller kommissionen, far ocksa begira ett radgivande uppdrag som avses i punkt 1. Efter

overenskommelse med den medlemsstat diar den kritiska entiteten av sirskild europeisk

betydelse ér beligen ska kommissionen anordna ett sidan radgivande uppdrag.
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2. [.]

P4 motiverad begiran frian en eller flera medlemsstater till eller i vilka den

samhillsviktiga tjinsten tillhandahalls, eller kommissionen, ska den medlemsstat diir

den kritiska entiteten av sirskild europeisk betydelse ir beldgen tillhandahalla foljande:

a) En sammanfattning av resultatet av den riskbedomning som utforts i enlighet med

artikel 10.

b) En sammanfattning av de idtgirder som vidtagits i enlighet med artikel 11.

¢) Tillsyns- eller efterlevnadskontrolliatgiirder, inbegripet bedomningar av

efterlevnad eller utfirdade foreligganden, som dess behoriga myndighet har

vidtagit i enlishet med artiklarna 18 och 19 med avseende pa den entiteten.
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Det radgivande uppdraget ska rapportera sina slutsatser till kommissionen, [...], den

medlemsstat dir den Kritiska entiteten av sirskild europeisk betydelse éir beligen, de

medlemsstater till eller i vilka den samhillsviktiga tjfinsten tillhandahalls och den

berorda entiteten inom tre ménader efter det att det radgivande uppdraget har avslutats.

[...] De medlemsstater till eller i vilka den samhiillsviktiga tjinsten tillhandahalls ska

analysera rapporten och, om sé dr nddvindigt, ge kommissionen rdd om huruvida den berdrda

kritiska entiteten av sdrskild europeisk betydelse uppfyller sina skyldigheter 1 enlighet med
kapitel III och, 1 forekommande fall, vilka &tgdrder som skulle kunna vidtas for att forbéttra

entitetens motstandskraft.

Kommissionen ska pd grundval av rddgivningen meddela [...] sitt yttrande till den

medlemsstat dir entiteten [...] 4r beldgen, [...] de medlemsstater till eller i vilka den

samhillsviktiga tidnsten tillhandahalls och entiteten om huruvida entiteten uppfyller sina

skyldigheter i enlighet med kapitel III och i forekommande fall vilka atgérder som skulle

kunna vidtas for att forbéttra entitetens motstandskraft.

Den medlemsstaten ska sikerstiilla att den behoriga myndigheten och den berorda

kritiska entiteten tar vederborlig hdnsyn till [...] det yttrandet och 1dmna information till

kommissionen och][...] de medlemsstater till eller i vilka den samhiillsviktiga tjiinsten

tillhandahdlls om [...] dtgirder som den har vidtagit i enlighet med [...] yttrandet.
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4.  Varje rddgivande uppdrag ska bestd av experter frin den medlemsstat dir den kritiska

entiteten av sirskild europeisk betvdelse ir beldgen, de medlemsstater till eller i vilka den

samhillsviktiga tjdnsten tillhandahalls och kommissionens foretrddare. Dessa

medlemsstater far foresla kandidater for att delta i ett radgivande uppdrag. Kommissionen

ska, efter samrad med den medlemsstat déir den kritiska entiteten fr beliigen, vilja ut och

utndmna medlemmarna i varje radgivande uppdrag 1 enlighet med deras yrkesméssiga

kapacitet och, niir sa dr mojligt, sikerstilla en geografiskt balanserad representation [...] fran

alla dessa medlemsstater. Medlemmarna i det radgivande uppdraget ska nir sa krivs ha

ett giltiot och lampligt sikerhetsgodkinnande. Kommissionen ska ticka kostnaderna i

samband med deltagandet i det rddgivande uppdraget.

Kommissionen ska anordna programmet for ett radgivande uppdrag i samrad med deltagarna i
det specifika rddgivande uppdraget och i 6verenskommelse med den medlemsstat dér [...] den

kritiska entiteten av sirskild europeisk betydelse &r beldgen.

5. Kommissionen ska anta en genomforandeakt om regler for forfaranden for begéirande och

hantering av begiiranden, fér genomf6rande av och rapportering fran rddgivande uppdrag

och for hantering av kommunikationen om kommissionens yttrande och om de atgirder

som vidtagits, med vederborlig hinsyn tagen till de berorda uppgifternas

konfidentialitet och kommersiella kéinslighet. Denna genomforandeakt ska antas i enlighet

med det granskningsforfarande som avses i artikel 20.2.

6.  Medlemsstaterna ska sikerstélla att den berorda kritiska entiteten av sirskild europeisk
betydelse ger det radgivande uppdraget dtkomst till [...] uppgifter, system och anldggningar
som ror tillhandahallandet av dess samhéillsviktiga tjanster som dr nddvandiga for utforandet

av [...]det ridgivande uppdraget.

7. Det rddgivande uppdraget ska genomforas i enlighet med gillande nationell ritt i den

medlemsstat diir den Kkritiska entiteten av sérskild europeisk betydelse ar beligen, med

respekt for den medlemsstatens ansvar for den nationella sikerheten och skyddet av

sina sikerhetsintressen.

14594/21 em,mh,kh,anb/ANB/ss 65
BILAGA RELEX.2.C SV



8. Nér kommissionen anordnar radgivande uppdrag ska den ta hinsyn till rapporterna fran alla
inspektioner som kommissionen har genomfort i enlighet med forordning (EG) nr 300/2008
och forordning (EG) nr 725/2004 och till rapporterna fran all 6vervakning som kommissionen
har utfort i enlighet med direktiv 2005/65/EG med avseende pa den kritiska entiteten eller den

kritiska entiteten av sdrskild europeisk betydelse, i forekommande fall.

9. Kommissionen ska underriitta gruppen for motstindskraft hos Kritiska entiteter nir ett

radgivande uppdrag anordnas. Den medlemsstat déir den Kritiska entiteten av siarskild

europeisk betvdelse ar beligen och kommissionen ska dven informera gruppen for

motstindskraft hos Kritiska entiteter om den sammanfattande rapporten fran det

radgivande uppdraget och de tillvaratagna erfarenheterna i syfte att underlitta ett

omsesidigt lirande.

KAPITEL V
SAMARBETE OCH RAPPORTERING

Artikel 16
Gruppen for kritiska entiteters motstandskraft

1. En grupp for kritiska entiteters motstandskraft ska inrdttas med verkan frdn och med [sex
manader efter ikrafttrddandet av detta direktiv]. Gruppen ska ge kommissionen stéd och

underlétta [...] samarbete mellan medlemsstaterna och informationsutbyte om fragor som ror

detta direktiv.

2. Gruppen for kritiska entiteters motstandskraft ska besta av foretrddare for medlemsstaterna

och kommissionen, vid behov med séikerhetsgodkinnande. Gruppen for kritiska entiteters

motstandskraft far bjuda in [...] andra berorda parter att dela i sitt arbete nir detta &r

relevant for fullgdrandet av gruppens arbetsuppgifter.

Kommissionens foretradare ska vara ordférande for gruppen for kritiska entiteters

motstandskraft.
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3. Gruppen for kritiska entiteters motstdndskraft ska ha foljande arbetsuppgifter:

a)  Stodja kommissionen med att bistda medlemsstaterna for att stirka deras kapacitet att
bidra till att sékerstélla kritiska entiteters motstandskraft i enlighet med detta
direktiv.

b) [...] Analysera de strategier for kritiska entiteters motstdndskraft som avses i
artikel 3 [...] for att identifiera bésta praxis for sddana strategier.

c¢)  Underlitta utbyte av bésta praxis i fraiga om medlemsstaternas identifiering av
kritiska entiteter i enlighet med artikel 5, inbegripet i forhéllande till
gransoverskridande beroenden och med avseende pa risker och incidenter,[...] samt
med beaktande av den nationella ansatsen for att genomfora
likvirdighetsordningen.

d) [...] Bidra till utarbetandet av de riktlinjer som avses i [...]artiklarna 6.3 och 11.4
och, pa begiran, eventuella [...] genomforandeakter for detta direktiv.

e) [...] Analysera de sammanfattande rapporter som avses 1 artikel 8.3.

f)  Utbyta bésta praxis [...] angdende den incidentanmélan som avses i artikel 13.

g) [...] Diskutera de sammanfattande rapporterna fran radgivande uppdrag och
tillvaratagna erfarenheter i enlighet med artikel 15.[...]9.

h)  Utbyta information och bésta praxis om forskning och utveckling som ror kritiska
entiteters motstandskraft i enlighet med detta direktiv.

1)  Vid behov utbyta information om frdgor som ror kritiska entiteters motstdndskraft
med unionens berdrda institutioner, organ och byraer.
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4.  Gruppen for kritiska entiteters motstandskraft ska, senast [24 minader efter ikrafttridandet av
detta direktiv] och dérefter vartannat r, utarbeta ett arbetsprogram med atgirder som ska
vidtas for att genomfora dess mal och uppgifter, som ska overensstimma med kraven 1 och

malen for detta direktiv.

5. Gruppen for kritiska entiteters motstdndskraft ska regelbundet och minst en gang om aret ha
ett mote med den samarbetsgrupp som har inréittats i enlighet med [NIS 2-direktivet] for att

frdmja [...] samarbete och underlétta informationsutbyte.

6. Kommissionen [...] ska anta genomforandeakter i vilka faststills de forfaranden som krévs for

verksamheten i gruppen for kritiska entiteters motstandskraft, enligt bestimmelserna i

artikel 1.4. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som

avses 1 artikel 20.2.

7. Kommissionen ska till gruppen for kritiska entiteters motstandskraft lamna en
sammanfattande rapport om den information som har ldmnats av medlemsstaterna i enlighet
med artiklarna 3.3 och 4.4 senast [tre ar och [...] nio méanader efter ikrafttradandet av detta

direktiv] och dérefter vid behov och minst vart fjarde ar.
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Artikel 17

Kommissionens stod till behoriga myndigheter och kritiska entiteter

Kommissionen ska i forekommande fall ge medlemsstaterna och de kritiska entiteterna stod

for att uppfylla sina skyldigheter enligt detta direktiv.[...] [...] Kommissionen ska utarbeta en

oversikt pa unionsniva over gransoverskridande och sektorsoverskridande risker for
tillhandahéllandet av samhaéllsviktiga tjénster, anordna de radgivande uppdrag som avses i

artiklarna 11.3 och 15]...] och underlétta informationsutbyte mellan medlemsstater och

experter i hela unionen.

Kommissionen ska komplettera medlemsstaternas verksamhet som avses i artikel 9 genom att

utveckla bésta praxis, vigledningsmaterial och metoder och genom att utveckla

gransoverskridande utbildningstillfdllen och Gvningar for att testa kritiska entiteters

motstandskraft.

Kommissionen ska tillhandahélla finansieringskillor for medlemsstaterna i syfte att oka

motstindskraften hos deras Kritiska entiteter.
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KAPITEL VI
TILLSYN OCH EFTERLEVNADSKONTROLL

Artikel 18

Genomforande och efterlevnadskontroll

1.  For att bedoma om de entiteter som medlemsstaterna har identifierat som kritiska entiteter i
enlighet med artikel 5 fullgdr skyldigheter enligt detta direktiv ska de sékerstilla att de
behoriga myndigheterna har befogenheter och medel for att

a)  genomfora inspektioner pé plats av den kritiska infrastruktur och de lokaler som den

kritiska entiteten anvénder for att tillhandahalla sina samhillsviktiga tjanster och tillsyn

pa distans av kritiska entiteters dtgérder enligt artikel 11,
b)  utfora eller bestilla revisioner av dessa entiteter.

2. Medlemsstaterna ska sdkerstélla att de behdriga myndigheterna har befogenheter och medel
for att, nér sd dr nodvandigt for att fullgora deras uppgifter enligt detta direktiv, krdva att de
entiteter som de har identifierat som kritiska entiteter enligt punkt 5 inom en rimlig tidsfrist,

som faststélls av dessa myndigheter, [dmnar

a)  den information som dr nodvéndig for att bedoma om de atgérder som entiteterna har

vidtagit for att sékerstélla sin motstandskraft uppfyller kraven i artikel 11,

b)  bevis pé att de dtgérderna faktiskt har genomf0rts, inklusive resultatet av en revision
som har utforts av en oberoende och kvalificerad oberoende revisor som har valts av

entiteten och som har utforts pé entitetens bekostnad.

Niér de behoriga myndigheterna begér denna information ska de ange syftet med kravet och

specificera vilken information som krévs.
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3. Utan att det paverkar mojligheten att besluta om sanktioner i enlighet med artikel 19 far de
behoriga myndigheterna, efter de tillsynsatgidrder som avses i punkt 1 eller den bedémning av
information som avses i punkt 2, beordra de berdérda kritiska entiteterna att vidta de atgirder
som dr nddvéndiga och proportionella for att avhjélpa alla konstaterade overtriadelser av detta
direktiv, inom en rimlig tidsfrist som faststélls av myndigheterna, och att Iimna information
om de atgirder som har vidtagits till myndigheterna. Sadana foreldgganden ska framfor allt ta

hinsyn till hur allvarlig 6vertradelsen ér.

4.  Medlemsstaterna ska sikerstélla att de befogenheter som anges i punkterna 1, 2 och 3 endast
kan utdvas om de omfattas av lampliga skyddsatgérder. Sddana skyddsétgarder ska framfor
allt garantera att befogenheterna utdvas pé ett objektivt, Oppet och proportionerligt sétt och att

de berorda kritiska entiteternas réttigheter och legitima intressen, sisom skyddet av handels-

och affirshemligheter och handels- och affirstransaktioner, skyddas pa vederborligt sitt,

déribland deras rétt att horas, rtt till forsvar och rétt till réttslig provning infor en oberoende

domstol.

5. Medlemsstaterna ska sikerstélla att nér en behorig myndighet bedomer efterlevnaden hos en
kritisk entitet enligt denna artikel ska den informera de behdriga myndigheter 1 den berdrda
medlemsstaten som har utsetts enligt [NIS 2-direktivet] och far begéra att dessa myndigheter

ska [...] utova sina tillsyns- och efterlevnadskontrollbefogenheter avseende en viisentlig

entitet som omfattas av [NIS 2-direktivet] och som ocksa identifierats som kritisk i

enlighet med det hiir direktivet, samt samarbeta och utbyta information i detta syfte.

Artikel 19

Sanktioner

Medlemsstaterna ska faststélla regler om sanktioner for dvertriddelse av de nationella
bestimmelser som antagits enligt detta direktiv och vidta alla nddvindiga atgirder for att
sakerstélla att de tillimpas. Sanktionerna ska vara effektiva, proportionella och avskrickande.
Medlemsstaterna ska anmila bestimmelserna till kommissionen senast [tva ar efter detta

direktivs ikrafttrddande], och utan dr6jsmal anméla eventuella dndringar som berdr dessa.
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KAPITEL VII
SLUTBESTAMMELSER

Artikel 20

Kommittéforfarande

1. Kommissionen ska bitradas av en kommitté. Denna kommitté ska vara en kommitté i den

mening som avses i forordning (EU) nr 182/2011.

2. Naér det hinvisas till denna punkt ska artikel 5 1 forordning (EU) nr 182/2011 tilldmpas.

[-]
[-]
[...]
[...]
[...]
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]

Artikel 22

Rapportering och éversyn

Kommissionen ska senast [[...] sex ar efter ikrafttridandet av detta direktiv] dverldmna en rapport
till Europaparlamentet och radet med en beddmning av i vilken utstrickning medlemsstaterna har

vidtagit de atgirder som dr nddvéndiga for att folja detta direktiv.

Kommissionen ska regelbundet se 6ver hur detta direktiv fungerar och rapportera resultaten till
Europaparlamentet och radet. Rapporten ska framfor allt bedoma effekten och mervérdet av detta
direktiv nér det giller att sidkerstélla kritiska entiteters motstdndskraft och huruvida direktivets [...]

bilaga bor [...] Andras. Den forsta rapporten ska ldmnas senast [[...] sju r och sex mianader efter

ikrafttradandet av detta direktiv] [...].
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Artikel 23
Upphdvande av direktiv 2008/114/EG

Direktiv 2008/114/EG ska upphora att gilla med verkan fran och med [dagen for detta direktivs

inforlivande].
Artikel 24
Inforlivande
1.  Medlemsstaterna ska senast [[...] tva ar efter detta direktivs ikrafttrddande] anta och

offentliggdra de lagar och andra forfattningar som dr nddvindiga for att f6lja detta direktiv.

De ska genast dverldmna texten till dessa bestimmelser till kommissionen.

De ska tillampa bestimmelserna frdn och med [tva ar efter ikrafttrddandet av detta direktiv

plus en dag].

Nér en medlemsstat antar dessa bestimmelser ska de innehélla en hdnvisning till detta direktiv
eller atfoljas av en sddan hanvisning nér de offentliggdrs. Narmare foreskrifter om hur

hénvisningen ska goras ska varje medlemsstat sjilv utfarda.

2. Medlemsstaterna ska till kommissionen dverlamna texten till de centrala bestaimmelser 1

nationell ritt som de antar inom det omrade som omfattas av detta direktiv.
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Artikel 25
Ikrafttridande

Detta direktiv triader i kraft den tjugonde dagen efter det att det har offentliggjorts i Europeiska

unionens officiella tidning.

Artikel 26

Adressater

Detta direktiv riktar sig till medlemsstaterna.

Utfardat i Bryssel den

Pa Europaparlamentets vignar Pa radets vignar

Ordforande Ordférande
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BILAGA

Sektorer, delsektorer och [...]Jkategorier av entiteter

Sektorer Undersektorer

[...]Kategorier av entit|...]eter

1. Energi a) Elektricitet

—  Elforetag i den mening som avses i
artikel 2.57 i direktiv (EU) 2019/944%5 som utfor
”leverans” 1 den mening som avses i artikel 2.12

1 det direktivet.

— Systemansvariga for distributionssystem i
den mening som avses i artikel 2.29 i

direktiv (EU) 2019/944.

— Systemansvariga for dverforingssystem 1
den mening som avses i artikel 2.35 1

direktiv (EU) 2019/944.

— Producenter i den mening som avses i

artikel 2.38 1 direktiv (EU) 2019/944

— Nominerade elmarknadsoperatorer 1 den

mening som avses 1 artikel 2.8 1 férordning

(EU) 2019/94346,

4 Europaparlamentets och rédets direktiv 2019/944 av den 5 juni 2019 om gemensamma regler
for den inre marknaden for el och om dndring av direktiv 2012/27/EU (EUT L 158,

14.6.2019, s. 125).
46

(EUT L 158, 14.6.2019, s. 54).

Europaparlamentets och radets forordning (EU) 2019/943 om den inre marknaden for el
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— Elmarknadsaktorer i den mening som avses i
artikel 2.25 i forordning (EU) 2019/943 som
tillhandahaller aggregerings-,
efterfrageflexibilitets- eller energilagringstjanster
1 den mening som avses i artikel 2.18, 2.20

och 2.59 1 direktiv (EU) 2019/944.

b) Fjarrvirme eller

fjarrkyla

— Fjarrvarme och fjarrkyla i den mening som
avses i artikel 2.19 i direktiv (EU) 2018/200147
om frimjande av anvéndningen av energi fran

fornybara energikéllor.

c) Olja

— Operatorer av oljeledningar.

— Operatorer av oljeproduktion,
raffinaderier, bearbetningsanldggningar, lagring

och dverforing.

— Centrala lagringsenheter i den mening som
avses i artikel 2 f'i radets

direktiv 2009/119/EG*.

47 Europaparlamentets och radets direktiv (EU) 2018/2001 av den 11 december 2018 om
fraimjande av anvindningen av energi fran fornybara energikéllor (EUT L 328, 21.12.2018,

s. 82).

48 Rédets direktiv 2009/119/EG av den 14 september 2009 om skyldighet fér medlemsstaterna
att inneha minimilager av rdolja och/eller petroleumprodukter (EUT L 265, 9.10.2009, s. 9).
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d) Gas — Gashandelsforetag eller gashandlare i den
mening som avses 1 artikel 2.8 1 direktiv

(EU) 2009/73%.

— Systemansvariga for distributionssystemet
1 den mening som avses 1 artikel 2.6 i

direktiv 2009/73/EG.

- Systemansvariga for dverforingssystem i
den mening som avses i artikel 2.4 i

direktiv 2009/73/EG.

— Systemansvariga for lagringssystem i den
mening som avses i artikel 2.10 i

direktiv 2009/73/EG.

— Systemansvariga for LNG-anldggningar i
den mening som avses i artikel 2.12 1

direktiv 2009/73/EG.

—  Naturgasforetag i den mening som avses 1

artikel 2.1 1 direktiv (EU) 2009/73.

— Operatorer av raffinaderier och

bearbetningsanldggningar for naturgas.

49 Europaparlamentets och radets direktiv 2009/73/EG av den 13 juli 2009 om gemensamma

regler for den inre marknaden for naturgas och om upphivande av direktiv 2003/55/EG
(EUT L 211, 14.8.2009, s. 94).
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e) Vitgas

— Operatdrer av produktion, lagring och

Overforing av vitgas.

2. Transport a) Luftfart

— Lufttrafikforetag som avses i artikel 3.4 i
forordning (EG) nr 300/2008%° och som

anvinds for kommersiella syften.

— Flygplatsens ledningsenheter som avses i
artikel 2.2 i direktiv 2009/12/EGS!, flygplatser
som avses i artikel 2.1 1 det direktivet, inbegripet
de huvudflygplatser som fortecknas i avsnitt 2

i bilaga II till férordning (EU) nr 1315/201352
och entiteter som driver kringliggande

installationer vid flygplatser

— Operatorer inom trafikstyrning och
trafikledning som tillhandahaller
flygkontrolltjanster 1 den mening som avses 1
artikel 2.1 1 Europaparlamentets och radets

forordning (EG) nr 549/200433,

50

51

52

53

Europaparlamentets och rddets forordning (EG) nr 300/2008 av den 11 mars 2008 om
gemensamma skyddsregler for den civila luftfarten och om upphévande av férordning (EG)

nr 2320/2002 (EUT L 97, 9.4.2008, s. 72).

Europaparlamentets och rédets direktiv 2009/12/EG av den 11 mars 2009 om flygplatsavgifter

(EUT L 70, 14.3.2009, s. 11).

Europaparlamentets och radets forordning (EU) nr 1315/2013 av den 11 december 2013 om
unionens riktlinjer for utbyggnad av det transeuropeiska transportnitet och om upphédvande av
beslut nr 661/2010/EU (EUT L 348, 20.12.2013, s. 1).

Europaparlamentets och ridets forordning (EG) nr 549/2004 av den 10 mars 2004 om ramen
for inrdttande av det gemensamma europeiska luftrummet (“ramf{6rordning”) (EUT L 96,

31.3.2004, s. 1).
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b) Jarnvig

— Infrastrukturforvaltare i den mening som

avses i artikel 3.2 i direktiv (EU) 2012/34%4,

—  Jarnvidgsforetag i den mening som avses i
artikel 3.1 i direktiv 2012/34/EU [...] och
tjénsteleverantdrer i den mening som avses i

artikel 3.12 1 direktiv 2012/34/EU.

54

Europaparlamentets och radets direktiv 2012/34/EU av den 21 november 2012 om inréttande

av ett gemensamt europeiskt jarnviagsomrade (EUT L 343, 14.12.2012, s. 32).
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c¢) Vatten — Transportforetag som bedriver persontrafik
och godstrafik pa inre vattenvégar, till havs och
langs kuster, i den mening som avses for
sjotransport 1 bilaga I till Europaparlamentets
och radets forordning (EG) nr 725/20045,
exklusive de enskilda fartyg som drivs av dessa

foretag.

— Ledningsenheter for hamnar i den mening
som avses i artikel 3.1 1 Europaparlamentets och
radets direktiv 2005/65/EG>S, inbegripet deras
hamnanléggningar i den mening som avses i
artikel 2.11 i forordning (EG) nr 725/2004, och
entiteter som skoter anldggningar och utrustning

1 hamnar.

— Operatorer av sjotrafikinformationstjdnster
1 den mening som avses 1 artikel 3 01
Europaparlamentets och radets

direktiv 2002/59/EG?’.

55 Europaparlamentets och radets forordning (EG) nr 725/2004 av den 31 mars 2004 om

forbattrat sjofartsskydd pé fartyg och i hamnanléggningar (EUT L 129, 29.4.2004, s. 6).
56 Europaparlamentets och radets direktiv 2005/65/EG av den 26 oktober 2005 om 6kat
hamnskydd (EUT L 310, 25.11.2005, s. 28).
Europaparlamentets och rédets direktiv 2002/59/EG av den 27 juni 2002 om inrédttande av ett
overvaknings- och informationssystem for sjotrafik i gemenskapen och om upphivande av
radets direktiv 93/75/EEG (EGT L 208, 5.8.2002, s. 10).

57
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d) Vag —  Viagmyndigheter enligt artikel 2.12 1
kommissionens delegerade forordning
(EU) 2015/96238 med ansvar for trafikstyrning,

med undantag for offentliga entiteter for vilka

trafikstyrning eller operatorer av intellicenta

transportsystem endast ir en icke visentlig

del av deras allminna verksamhet

- Operatorer av intelligenta transportsystem i

den mening som avses i artikel 4.1 1

direktiv 2010/40/EU.
3. Bankverksamhet - Kreditinstitut i den mening som avses i
endast for artikel 4.1 i férordning (EU) nr 575/20139°,

tillimpningen av

artiklarna 1-9 i detta

direktiv

58 Kommissionens delegerade forordning (EU) 2015/962 av den 18 december 2014 om

komplettering av Europaparlamentets och radets direktiv 2010/40/EU vad géller
tillhandahéllande av EU-omfattande realtidstrafikinformationstjanster (EUT L 157, 23.6.2015,
s. 21).

Europaparlamentets och radets direktiv 2010/40/EU av den 7 juli 2010 om ett ramverk for
inférande av intelligenta transportsystem pé vagtransportomradet och for granssnitt mot andra
transportslag (EUT L 207, 6.8.2010, s. 1).

Europaparlamentets och ridets forordning (EU) nr 575/2013 av den 26 juni 2013 om
tillsynskrav for kreditinstitut och virdepappersforetag och om @ndring av forordning (EU)

nr 648/2012 (EUT L 176, 27.6.2013, s. 1).
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4. — Operatorer av handelsplatser i den
Finansmarknadsinfrastruktur mening som avses 1 artikel 4.24 i

- endast for tillimpningen direktiv 2014/65/EU®!,

av artiklarna 1-9 i detta

— Centrala motparter i den mening som

direktiv
avses 1 artikel 2.1 1 férordning (EU)
nr 648/201262,
5. Hélso- och sjukvard — Vérdgivare i den mening som avses i

artikel 3 g i direktiv 2011/24/EU®.

— EU-referenslaboratorier i den mening
som avses 1 artikel 15 1 forordning [ XX] om
allvarliga gransoverskridande hot mot

manniskors hilsa®.

61 Europaparlamentets och radets direktiv 2014/65/EU av den 15 maj 2014 om marknader for
finansiella instrument och om dndring av direktiv 2002/92/EG och av direktiv 2011/61/EU
(EUT L 173, 12.6.2014, s. 349).

62 Europaparlamentets och radets forordning (EU) nr 648/2012 av den 4 juli 2012 om OTC-

derivat, centrala motparter och transaktionsregister (EUT L 201, 27.7.2012, s. 1).

Europaparlamentets och rédets direktiv 2011/24/EU av den 9 mars 2011 om tillimpningen av

patientréttigheter vid gransoverskridande hilso- och sjukvard (EUT L 88, 4.4.2011, s. 45).

[Europaparlamentets och ridets forordning om allvarliga gransoverskridande hot mot

ménniskors hélsa och om upphédvande av beslut nr 1082/2013/EU, hinvisningen ska

uppdateras nir COM(2020) 727 final har antagits].
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— Entiteter som bedriver forskning och
utveckling i frdga om ldkemedel 1 den mening

som avses i artikel 1.2 i direktiv 2001/83/EG?95,

- Entiteter som tillverkar farmaceutiska
basprodukter och likemedel i den mening som

avses 1 huvudgrupp 21 avsnitt C i Nace rev. 2.

- Entiteter som tillverkar medicintekniska
produkter som betraktas som kritiska vid ett hot
mot folkhilsan ("forteckning dver kritiska
medicintekniska produkter vid ett hot mot
folkhélsan™) och som avses i artikel 20 i

forordning XXXX66

65

66

Europaparlamentets och rédets direktiv 2001/83/EG av den 6 november 2001 om uppréttande
av gemenskapsregler for humanlédkemedel (EGT L 311, 28.11.2001, s. 67).

[Forordning om en forstérkt roll for Europeiska ldkemedelsmyndigheten vid krisberedskap
och krishantering avseende ldkemedel och medicintekniska produkter, COM(2020) 725 final]
hinvisning nér forslaget har uppdaterats].
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6. Dricksvatten

Producenter och distributorer av dricksvatten
som avses i artikel 2.1 a i radets

direktiv 98/83/EG®’, dock undantaget
distributorer for vilka distribution av
dricksvatten endast utgor en icke vésentlig del
av deras allminna verksamhet, som bestar i

distribution av andra fornédenheter och varor

[..]

7. Avloppsvatten

Verksamheter som samlar ihop, sldpper ut och
renar avloppsvatten fran titbebyggelse,
hushallsspillvatten och industrispillvatten som
avses 1 artikel 2.1-2.3 i radets

direktiv 91/271/EEG®8, dock undantaget

verksamheter som endast samlar in, slipper

ut eller renar avloppsvatten fran

titbebyggelse, hushallsspillvatten och

industrispillvatten som en icke visentlig del

av sin allminna verksamhet

67 Rédets direktiv 98/83/EG av den 3 november 1998 om kvaliteten pa dricksvatten

(EGT L 330, 5.12.1998, s. 32).
Rédets direktiv 91/271/EEG av den 21 maj 1991 om rening av avloppsvatten fran

68

tatbebyggelse (EGT L 135, 30.5.1991, s. 40).
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8. Digital infrastruktur
- endast for

tillimpningen av

artiklarna 1-9 i detta

direktiv

— Tillhandahéllare av internetknutpunkter [i
den mening som avses 1 artikel 4.X 1 NIS 2-

direktivet].

— Tillhandahallare av DNS-tjanster [i den
mening som avses i artikel 4.X 1 NIS 2-

direktivet], med undantag for operatorer av

rotnamnsservrar.

— Tillhandahéllare av registreringsenheter for
toppdoméner [i den mening som avses i

artikel 4.X i NIS 2-direktivet].

— Tillhandahéllare av molntjanster [i den
mening som avses i artikel 4.X i NIS 2-

direktivet].

Tillhandahallare av datacentralstjdnster [i den
mening som avses 1 artikel 4.X 1 NIS 2-

direktivet].
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— Tillhandahallare av nétverk for
innehéllsleverans [1 den mening som avses 1

artikel 4.X 1 NIS 2-direktivet].

— Tillhandahallare av betrodda tjinster i den
mening som avses i artikel 3.19 i férordning

(EU) nr 910/2014%.

— Tillhandahéllare av allménna elektroniska
kommunikationsnét i den mening som avses i
artikel 2.8 i direktiv (EU) 2018/19727° eller
tillhandahdllare av elektroniska
kommunikationstjinster i den mening som avses
i artikel 2.4 i direktiv (EU) 2018/1972 i den man

deras tjénster dr allmént tillgdngliga.
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Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om
elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa den inre
marknaden och om upphévande av direktiv 1999/93/EG (EUT L 257, 28.8.2014, s. 73).
Europaparlamentets och rédets direktiv (EU) 2018/1972 av den 11 december 2018 om
inrdttande av en europeisk kodex for elektronisk kommunikation (EUT L 321, 17.12.2018,

14594/21
BILAGA

em,mh,kh,anb/ANB/ss 87

RELEX.2.C SV




[...] [...]
[..]7
[...]
7 [...]
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10. Rymd

— Operatorer av markbaserad infrastruktur
som &gs, forvaltas och drivs av medlemsstater
eller av privata parter och som stoder
tillhandahallandet av rymdbaserade tjanster,
exklusive tillhandahéllare av allminna
elektroniska kommunikationsnit i den mening
som avses 1 artikel 2.8 1 direktiv

(EU) 2018/1972.
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