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I. WPROWADZENIE

1. W dniu 16 grudnia 2020 r. Komisja przyjeta wniosek dotyczacy dyrektywy w sprawie

odpornosci podmiotéw krytycznych (,,dyrektywa CER” )! w reakeji na potrzebg zmniejszenia

stabosci podmiotéw krytycznych, ktére majg zasadnicze znaczenie dla funkcjonowania

gospodarki. Wniosek ma na celu uchylenie 1 zastgpienie obecnej dyrektywy w sprawie

rozpoznawania i wyznaczania europejskiej infrastruktury krytycznej (,,dyrektywy ECI”)2.

1 Whiosek dotyczacy dyrektywy Parlamentu Europejskiego i Rady w sprawie odpornosci
podmiotow krytycznych. 14262/20 + ADD 1.
2 Dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie rozpoznawania
1 wyznaczania europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy
jej ochrony.
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Whiosek stanowi odpowiedz Komisji na apel o okreslenie srodkow sformutowany
w konkluzjach Rady w sprawie dodatkowych wysitkdw na rzecz zwickszenia odpornosci

i zwalczania zagrozen hybrydowych, przyjetych w dniu 10 grudnia 2019 r.3

Podstawe prawng wniosku stanowi art. 114 Traktatu o funkcjonowaniu Unii Europejskie;j
(TFUE). Wniosek ma na celu zwigkszenie odpornosci podmiotow krytycznych, ktore
swiadczg ustugi kluczowe na rzecz niezbednych funkcji spotecznych lub dziatalnosci

gospodarczej na rynku wewngtrznym.

W Parlamencie Europejskim komisjg przedmiotowo wlasciwg dla wniosku jest Komisja

Wolno$ci Obywatelskich, Sprawiedliwos$ci i Spraw Wewnetrznych (LIBE). W dniu 18
pazdziernika 2021 r. komisja LIBE przyjeta sprawozdanie sprawozdawcy (zatwierdzone na

posiedzeniu plenarnym w dniu 20 pazdziernika 2021 r.)*.

Europejski Komitet Ekonomiczno-Spoteczny przyjat opini¢ 27 kwietnia 2021 r.5

W lutym 2021 r. Komitet Stalych Przedstawicieli zdecydowat o przeprowadzeniu konsultacji

w sprawie wniosku z Europejskim Komitetem Regionéw. Europejski Komitet Regionow

wydal opinie w dniu 1 lipca 2021 1.6

Europejski Inspektor Ochrony Danych przyjat opini¢ w dniu 13 sierpnia 2021 r.”

Whiosek dotyczacy dyrektywy CER byl omawiany podczas nieformalnej wideokonferencji
ministrow spraw wewnetrznych, ktora odbyla si¢ 12 marca 2021 r., oraz podczas posiedzenia
Rady ds. Wymiaru Sprawiedliwosci 1 Spraw Wewngetrznych w dniach 7-8 czerwca 2021 r.

W obu przypadkach ministrowie przeprowadzili wymiang pogladéw na posiedzeniu jawnym
w oparciu o dokumenty informacyjne prezydencji®. Ministrowie z zadowoleniem przyjeli
podstawowe cele wniosku, w tym ogdlny cel, jakim jest zwigkszenie odpornosci Unii, a takze

dazenie do rozszerzenia zakresu poprzedniej dyrektywy ECI.

[N - N R )

14972/19.
A9-0289/2021.
8416/21.
10580/21.
11280/21.
6630/21, 8969/21.
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W swoich konkluzjach z dni 21-22 pazdziernika 2021 r. Rada Europejska wezwata do

przyspieszenia prac nad wnioskiem dotyczacym dyrektywy w sprawie odpornosci podmiotéw
krytycznych®.

W zataczonym tekscie zmiany w stosunku do odpowiednich czes$ci wniosku Komisji

oznaczono wytluszczeniem i podkresleniem oraz symbolem [...].

PRACE W ORGANACH PRZYGOTOWAWCZYCH RADY

W Radzie analiza wniosku prowadzona byta w specjalnym sktadzie Grupy Roboczej ds.
Ochrony Ludno$ci wyznaczonym na potrzeby dyrektywy w sprawie odpornosci podmiotow
krytycznych (,,grupy roboczej PROCIV-CER”). Analiza wniosku rozpoczela si¢ za
prezydencji portugalskiej w dniu 18 lutego, kiedy to Komisja przedstawita wniosek

i przeprowadzong ocen¢ skutkéw oraz udzielita wyczerpujacych wyjasnien na pytania ogdlne

zadane przez panstwa cztonkowskie.

Podczas prezydencji portugalskiej odbylo si¢ 7 nieformalnych posiedzen cztonkoéw grupy
roboczej PROCIV-CER pos$wigconych prezentacji 1 lekturze wniosku. Sprawozdanie
prezydencji z postepu prac, przedstawiajgce prace przeprowadzone na forum organdw
przygotowawczych Rady i zawierajace informacje na temat aktualnej sytuacji w zakresie

analizy wniosku, zostato przedtozone Radzie ds. WSiSW w dniach 7-8 czerwca 2021 r.1°

Od tego czasu prace byly kontynuowane w ramach prezydencji stowenskiej z mysla

o przyjeciu podejscia ogdlnego przed koncem 2021 r. Prezydencja stowenska poswigcita piec
nieformalnych posiedzen czlonkéw grupy roboczej PROCIV-CER dyskusjom nad sze$cioma
kompromisowymi propozycjami prezydencji w sprawie CER. Ponadto prezydencja
zorganizowala liczne nieformalne rozmowy dwustronne z panstwami czlonkowskimi.
Sprawozdanie prezydencji z postepu prac, przedstawiajace prace przeprowadzone na forum
organdw przygotowawczych Rady i zawierajace informacje na temat aktualnej sytuacji

w zakresie analizy wniosku, zostalo przedtozone Radzie ds. WSiSW w dniach 9-10 grudnia

2021 r.1

10
11

EUCO 17/21.
8969/21.
14352/21.
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Podczas prezydencji stowenskiej dyskusje na nieformalnych posiedzeniach cztonkow grupy
roboczej PROCIV-CER koncentrowaty si¢ m.in. na odpowiednio$ci podstawy prawne;j,
klauzuli wytaczajacej dotyczacej bezpieczenstwa narodowego i obronnosci, systemie
roOwnowaznosci, tresci strategii i ocen ryzyka, ktére majg zosta¢ opracowane przez panstwa
cztonkowskie 1 podmioty krytyczne, procesie wskazywania podmiotéw krytycznych,
srodkach na rzecz zwigkszenia odpornosci, ktére majg wprowadza¢ podmioty krytyczne,
wspoOtpracy miedzy panstwami cztonkowskimi, sprawdzaniu przeszto$ci oraz procesie
identyfikacji i misjach doradczych w odniesieniu do podmiotéw krytycznych o szczegdlnym
znaczeniu europejskim. Kolejng kluczowa kwestig do dyskusji byt zwigzek dyrektywy CER
z innymi przepisami Unii, w szczego6lnosci z wnioskiem dotyczacym dyrektywy w sprawie
srodkdw na rzecz wspolnego wysokiego poziomu cyberbezpieczenstwa w catej Unii
(,,dyrektywa NIS 2”) oraz wnioskiem dotyczacym rozporzadzenia w sprawie operacyjnej

odpornosci cyfrowej sektora finansowego (,,rozporzadzenie DORA”).

Na podstawie pisemnych uwag i dokumentoéw roboczych otrzymanych od panstw
cztonkowskich prezydencja stowenska przygotowata tacznie sze$¢ czesciowych lub petnych

propozycji kompromisowych.

Najnowsza wersja kompromisowej propozycji prezydencji byta omawiana na nieformalnym
posiedzeniu cztonkéw grupy roboczej PROCIV-CER w dniu 1 grudnia 2021 r., po czym
przeprowadzono nieformalne konsultacje pisemne. Delegacje z zadowoleniem przyjety tekst
kompromisowy z mysla o przedtozeniu tekstu skonsolidowanego do zatwierdzenia przez

Coreper, a nastgpnie do przyjecia przez Radg.
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17.

KWESTIE MERYTORYCZNE

Na podstawie dyskusji na szczeblu grupy roboczej za gldowne kwestie polityczne uznano

nastepujace zagadnienia:

a)  Zwiazek z dyrektywa NIS 2 (w tym art. 7)

Panstwa cztonkowskie podkreslity potrzebe dostosowania CER do innych negocjowanych
obecnie aktéw prawnych Unii, w szczego6lnosci NIS 2 i DORA. Warto zauwazy¢ jasny
rozdzial zakresu stosowania: NIS 2 odnosi si¢ do odporno$ci w obliczu cyberzagrozen,
natomiast CER dotyczy odpornosci na zagrozenia poza cyberprzestrzenig. Ponadto DORA

odnosi si¢ do operacyjnej odpornosci cyfrowej sektora finansowego.

Panstwa cztonkowskie podkreslity rowniez potrzebe unikania nadmiernego obcigzenia
podmiotow krytycznych. W tym wzgledzie propozycja kompromisowa zachowuje zamyst
wniosku Komisji, zgodnie z ktorym znaczna cz¢s¢ dyrektywy nie ma zastosowania do
podmiotow krytycznych w sektorach bankowosci, infrastruktury rynku finansowego

1 infrastruktury cyfrowej. Uzasadnieniem tej decyzji jest to, ze wnioski ustawodawcze Unii
dotyczace NIS 2 1 DORA, bedace obecnie przedmiotem negocjacji, beda wymagaty od
podmiotéw zobowigzanych réwnowaznego poziomu odpornosci. Prezydencja uwaznie
Sledzita prace nad kompromisowymi propozycjami dwoch pozostatych aktow prawnych

w celu propagowania takiego dostosowania. Inne wazne uzupetnienia w propozycji
kompromisowej odnoszg si¢ do ustalen dotyczacych wspdipracy miedzy wiasciwymi

organami wyznaczonymi na podstawie poszczegolnych aktow prawnych.
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Ponadto w kompromisowej propozycji dostosowano zakres stosowania CER (zalacznik) do
zakresu stosowania przewidzianego w podej$ciu ogdlnym NIS 2 (zatgcznik I tego aktu). Ze
wzgledu na specyfike obu dyrektyw dokladna forma wybrana z mysla o dostosowaniu byta
nastepujaca: wszystkie sektory wymienione w zataczniku CER maja, jako wymdg minimalny,
by¢ obecne takze w zatgczniku I do NIS 2, ktory obejmowac tez begdzie inne sektory nieobjete
CER. Dostosowanie to odzwierciedlato fakt, ze prace nad NIS 2 sg na innym etapie niz

w przypadku CER, poniewaz opierajg si¢ na wdrazanej juz, obowiazujacej dyrektywie

w sprawie bezpieczenstwa sieci i systemow informatycznych (,,dyrektywa NIS”)!2,

Pojecie ,,podmiotow rownowaznych podmiotom krytycznym” (stosowane we wniosku
Komisji do opisu podmiotdéw krytycznych w sektorach bankowosci, infrastruktury rynku
finansowego i infrastruktury cyfrowej) zostato wyeliminowane, poniewaz uznano je za
zbedne. W propozycji kompromisowej podmioty krytyczne w tych trzech istotnych sektorach
okresla si¢ jako ,,podmioty krytyczne” i zrownuje si¢ je z tymi w innych sektorach objetych
zakresem stosowania. Nie tworzac jednak osobnej kategorii podmiotéw, w kompromisie
uznaje sie, ze jasno okreslone przepisy CER nie majg zastosowania do podmiotow

krytycznych w tych trzech sektorach (art. 7).

b)  Zakres stosowania (w odniesieniu do sektorow gospodarki wymienionych w zalaczniku

do dyrektywy)

Panstwa cztonkowskie zasadniczo z zadowoleniem przyjety rozszerzenie zakresu stosowania
poprzedniej dyrektywy ECI, ktory obejmowat jedynie energi¢ i transport, na wiele sektorow.
Znaczna liczba panstw cztonkowskich uznata jednak wiaczenie sektora administracji
publicznej w zakres stosowania dyrektywy za problematyczne, poniewaz jest on bardzo
odrebny od innych sektorow gospodarki objetych zakresem stosowania dyrektywy.

W zwigzku z tym sektora tego nie uwzgledniono w propozycji kompromisowej. W propozycji
kompromisowej utrzymano jednak mechanizm przegladu (art. 22), ktéry umozliwilby ocene
wplywu 1 warto$ci dodanej dyrektywy oraz tego, czy na pozniejszym etapie jej zakres

stosowania powinien zosta¢ zmieniony.

12

Dyrektywa Parlamentu Europejskiego 1 Rady (UE) 2016/1148 z dnia 6 lipca 2016 . w
sprawie srodkéw na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i systemow
informatycznych na terytorium Unii.
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c¢) Klauzula wylaczajaca (art. 1 ust. 5)

Panstwa cztonkowskie chciaty doprecyzowac klauzulg wytaczajaca, tak by dyrektywa nie
miata zastosowania do podmiotow, ktore prowadza dziatalno$¢ gldwnie w obszarach
obronnosci, bezpieczenstwa narodowego, bezpieczenstwa publicznego lub $cigania
przestepstw, ani do dziatan zwigzanych z bezpieczenstwem narodowym lub obronnoscia.
Wyltaczenie dotyczy takze sagdownictwa, parlamentow i bankow centralnych. Klauzula
wylaczajaca jest zgodna z podobng klauzulg uzgodniong w podej$ciu ogélnym dyrektywy
NIS 2.

d) Zwiazki z przepisami sektorowymi

Oprocz zwigzku z NIS 2 1 DORA panstwa cztonkowskie podkreslity tez potrzebg wyjasnienia
1 doprecyzowania systemu rownowaznosci CER w odniesieniu do obowigzujacego prawa
krajowego 1 prawa Unii. Propozycja kompromisowa dostarczyta dalszych wyjasnien,

w szczegllnosci poprzez zmiany w motywie 7, art. 1 ust. 3, art. 101 art. 11 ust. 2.

W odniesieniu do ocen ryzyka i sSrodkdéw na rzecz zwickszenia odpornosci panstwa
cztonkowskie moga, na okreslonych warunkach, uzna¢ peing lub cze¢sciowa rownowaznos¢

istniejacych srodkow z obowigzkami wynikajacymi z CER.

e)  Wspdtpraca miedzy co najmniej dwoma panstwami cztonkowskimi (art. 9a)

Propozycja kompromisowa dodaje nowe ramy wspolpracy miedzy panstwami

cztonkowskimi, ktérych nie przewidziano w pierwotnym wniosku Komisji. Zgodnie

z propozycja kompromisowg panstwa cztonkowskie musza podejmowaé wzajemne
konsultacje w przypadku, gdy co najmniej dwa panstwa czlonkowskie maja podmioty
krytyczne, ktore sg w jaki$ sposob potaczone, lub gdy podmiot krytyczny wskazany w jednym
panstwie czlonkowskim §wiadczy ustugi kluczowe na rzecz innych panstw cztonkowskich lub
w innych panstwach cztonkowskich. Przed dodaniem tego nowego rodzaju wspotpracy
dyrektywa zawierala bardzo szczegétowe informacje na temat wspotpracy w odniesieniu do
podmiotow krytycznych o znaczeniu europejskim, ale nie przewidywata ram wspotpracy dla

przypadkow, w ktorych odnosnych panstw cztonkowskich byto mniej niz dziewigc.

14594/21 ap/MD/gt 7
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f)  Srodki na rzecz zwigkszania odpornosci (art. 11)

Na zyczenie panstw cztonkowskich w propozycji kompromisowej zmieniono wniosek
Komisji, tak by zapewni¢ panstwom cztonkowskim wieksza elastyczno$¢ przy ustanawianiu
srodkéw na rzecz zwigkszania odpornosci, ktore podmioty krytyczne musialtyby wprowadzac.
Dokonano tego m.in. w celu dostosowania srodkéw na rzecz zwigkszania odpornosci do

szczegblnych uwarunkowan krajowych.

g)  Sprawdzanie przesztosci (art. 12)

Panstwa cztonkowskie wyrazity obawy, w tym watpliwos$ci natury prawnej, co do zawartego
we wniosku Komisji odniesienia do sprawdzania przeszto$ci. W propozycji kompromisowej
zmieniono to odniesienie, tak aby panstwa cztonkowskie mogty, jezeli tak zdecyduja,
otrzymywac od podmiotow krytycznych wnioski o sprawdzenie przesztosci i je rozpatrywac.
Panstwa cztonkowskie ogélnie podkreslaty, ze w kontek$cie bezpieczenstwa personelu
sprawdzanie przeszios$ci jest istotne. Panstwa cztonkowskie uznaty, ze sprawdzanie

przesztos$ci powinno przebiegaé zgodnie z prawem krajowym i procedurami krajowymi.

h)  Podmioty krytyczne o szczegdlnym znaczeniu europejskim (art. 141 15)

Panstwa cztonkowskie z zadowoleniem przyjety kategori¢ ,,podmiotéw krytycznych

o0 szczeg6lnym znaczeniu europejskim”, ale dyskusje potwierdzily, Ze potrzebna jest wigksza
jasnos$¢ co do procesu wskazywania tych podmiotoéw, a takze dotyczacych ich misji
doradczych. W propozycji kompromisowej dodano takie wyjasnienia, wzmacniajac rolg
Komisji Europejskiej w procesie wskazywania. Jezeli chodzi o misje doradcze, propozycja
kompromisowa wprowadzila takze wigksza jasno$¢ i, miedzy innymi, wzmocnita role
panstwa cztonkowskiego, w ktorym znajduje si¢ podmiot krytyczny o szczegdlnym znaczeniu
europejskim, a takze role panstw cztonkowskich, na rzecz ktorych lub w ktérych §wiadczona

jest ustuga kluczowa.
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IV. PODSUMOWANIE

18. Coreper jest zatem proszony o osiggniecie porozumienia w sprawie kompromisowego tekstu
przedstawionego przez prezydencje w wersji zamieszczonej w zatgczniku. Coreper jest
rowniez proszony o przedtozenie tego tekstu Radzie (ds. Srodowiska) w celu przyjecia
podejscia ogolnego na posiedzeniu w dniu 20 grudnia 2021 r., a takze o zwrdcenie si¢ do
prezydencji o przeprowadzenie negocjacji z Parlamentem Europejskim na podstawie tego

mandatu.
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ZALACZNIK

Whniosek
DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY

w sprawie odpornosci podmiotow krytycznych

PARLAMENT EUROPEJSKI I RADA UNII EUROPEJSKIEJ,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegélnosci jego art. 114,
uwzgledniajac wniosek Komisji Europejskie;j,

po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,

uwzgledniajgc opinie Europejskiego Komitetu Ekonomiczno-Spotecznego!?,
uwzgledniajgc opinie Komitetu Regionow!,

stanowigc zgodnie ze zwyklg procedurg ustawodawcza!s,

13 DzU.Cz,s..
14 DzU.CL.]z[.]s.[..]
15 Stanowisko Parlamentu Europejskiego [...] i Rady [...].

14594/21 ap/MD/gt 10
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a takze majac na uwadze, co nast¢puje:

0) Podmioty Kkrvtyczne, jako dostawcy ushug kluczowych, odgrywaja nieodzowng role

w utrzymaniu niezbednych funkcji spolecznych lub dzialalnosci gospodarczej na rynku

wewnetrznym, w gospodarce Unii, ktora w coraz wiekszvin stopniu cechuja

wspolzalezno$ci. Sprawne funkcjonowanie kazdego podmiotu Kkrytvcznego zalezy

w duzym stopniu od jego poziomu gotowosci i odpornosci, ktore umozliwiaja mu

kontynuowanie lub szybkie wznowienie dzialalnosci w przypadku wystapienia

zaklocen. Konieczne jest zatem okreslenie ogolnounijnych ram majacych na celu

zarowno zwiekszenie odpornosci podmiotow Kkrytveznych na rynku wewnetrznym

poprzez ustanowienie minimalnego zharmonizowanego zestawu obowiazkow, jak

i wspieranie tych podmiotow za pomoca spojnych., ukierunkowanych Srodkow

wsparcia i nadzoru.

(1) Dyrektywa Rady 2008/114/WE'® przewiduje procedure wyznaczania europejskich
infrastruktur krytycznych w sektorach energii 1 transportu, ktérych zaktocenie lub
zniszczenie miatoby istotny wplyw transgraniczny w co najmniej dwoéch panstwach
cztonkowskich. W dyrektywie tej skoncentrowano si¢ wylgcznie na ochronie takich
infrastruktur. Ocena dyrektywy 2008/114/WE przeprowadzona w 2019 r.17 wykazata
jednak, ze ze wzgledu na w coraz wigkszym stopniu wzajemnie powigzany 1 transgraniczny
charakter operacji wykorzystujacych infrastrukture krytyczng s$rodki ochronne zwigzane
wylacznie z pojedynczymi skladnikami infrastruktury sa niewystarczajace, aby zapobiec
wszystkim zakloceniom. Wobec tego niezbedna jest zmiana podejScia na podejScie

zapewniajace lepsze uwzglednianie czynnikow rvzyvka, lepsze zdefiniowanie

i uspojnienie rol i obowiazkow poszczegolnych podmiotéow jako dostawcow uslug

Kkluczowyvch dla funkcjonowania rynku wewnetrznego oraz przyjecie ogolnounijnych

przepisow na rzecz zwiekszenia odpornosci podmiotow krytycznych [...]. [...] W tej roli

podmioty Kkrytyczne powinny mie¢ mozliwosé¢ zwiekszenia swojej zdolnosci do

zapobiegania incydentom mogacym zaktoci¢ [...] Swiadczenie ustlug kluczowych, ochrony

przed takimi_incydentami, reagowania na nie, stawiania im_oporu, [...] fagodzenia

1 thumienia ich, dostosowania si¢ do nich oraz usunigcia ich skutkow.

16 Dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie rozpoznawania

1 wyznaczania europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy
jej ochrony (Dz.U. L 345 z 23.12.2008, s. 75).
17 SWD(2019) 308.
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2)

ie, [... i 7 wne Srodki na poziomie unijnym'® ikrajowym maja na celu
Obecnie mimo zZe pewne $rodk e unijnym!® ik na cel

wsparcie ochrony infrastruktur krytycznych w Unii, podmioty bedace operatorami tych

infrastruktur [...] moglyby posiadaé¢ wieksze uprawnienia i by¢ lepiej przygotowane |...]

do reagowania na [...] czynniki ryzyka dla ich funkcjonowania, ktore mogg prowadzi¢ do
zaktocen $wiadczenia ustlug kluczowych [...]. Wynika to z dynamicznego krajobrazu

zagrozen, [...] obejmujacego m.in. ewoluujace zagrozenie terrorystyczne, iz rosngcych

wspoétzaleznosci miedzy infrastrukturami i sektorami, a takze ze zwigkszonego fizycznego
ryzyka zwigzanego z kleskami zywiolowymi izmiang klimatu, ktora [...] zwieksza
czestotliwos¢ 1 skale ekstremalnych zdarzen pogodowych iwywotuje dlugoterminowe

zmiany $rednich warunkéw  klimatycznych [...]. Ponadto rynek wewnetrzny

charaktervzuje sie fragmentacja w zakresie wskazywania podmiotow Kkrytycznych,

poniewaz odpowiednie sektory i rodzaje podmiotdw nie sg spdjnie uznawane za krytyczne

we wszystkich panstwach cztonkowskich.

18

Europejski program ochrony infrastruktury krytyczne;.
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3) Te rosngce wspodlzaleznosci sg rezultatem w coraz wigkszym stopniu transgranicznej
1 wspotzaleznej sieci $wiadczenia ustug wykorzystujacej kluczowe infrastruktury w catej
Unii w sektorach energii, transportu, bankowosci, infrastruktury rynku finansowego,
infrastruktury cyfrowej, wody pitnej 1iS$ciekow, zdrowia, [...] atakze w sektorze

kosmicznym. Jezeli chodzi o sektor energii i w szczegdlnosci _metody wytwarzania

i przesylania energii elektrycznej (w odniesieniu do dostaw energii elektrycznej).

rozumie sie, ze w stosownych przypadkach wyvtwarzanie energii elektrycznej moze

obejmowaé czeSci elektrowni jadrowych zajmujace sie przesylaniem energii

elektrycznej, ale nie obejmuje elementéow wyraznie jadrowych, ktére sa objete

odpowiednim prawodawstwem jadrowym, w tym traktatami i prawem wspolnotowym.

Odnosnie do sektora kosmicznego, chodzi o infrastruktury kluczowe w zakresie

obejmujacym $wiadczenie niektorych ustug zaleznych od naziemnych infrastruktur, ktérych
wlascicielami s3, ktorymi zarzadzaja iktore obstuguja albo panstwa cztonkowskie, albo
podmioty prywatne, czyli z pomini¢ciem infrastruktur, ktérych wiascicielem jest, ktorymi
zarzadza lub ktore obstuguje Unia lub odbywa si¢ to wjej imieniu w ramach unijnych
programéw kosmicznych. Wspoélzaleznosci te oznaczaja, ze jakiekolwiek zakldcenie —
nawet takie, ktore poczatkowo ogranicza si¢ do jednego podmiotu lub jednego sektora —
moze wywotaé szerzej zakrojony efekt kaskadowy, potencjalnie prowadzacy do daleko
idacego 1 dlugotrwalego negatywnego wplywu na $wiadczenie ustug na rynku
wewnetrznym. Pandemia COVID-19 uwidocznita podatno$¢ naszych w coraz wigkszym

stopniu wspotzaleznych spoteczenstw w obliczu mato prawdopodobnego ryzyka.
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4) Podmioty zaangazowane w $wiadczenie ustug kluczowych w coraz wigkszym stopniu
podlegaja zréznicowanym wymaganiom naktadanym na nie na gruncie prawa panstw
cztonkowskich. Fakt, iz niektore panstwa czlonkowskie maja wzgledem tych podmiotéw

mniej surowe wymagania w zakresie [...] zwiekszania odpornosci, moze nie tylko

negatywnie wptywac¢ na utrzymanie niezbednych funkcji spotecznych lub dziatalnosci
gospodarczej w Unii, lecz prowadzi rowniez do powstania przeszkod dla prawidlowego
funkcjonowania rynku wewnetrznego. W niektérych panstwach cztonkowskich, lecz nie we
wszystkich, za krytyczne uznaje si¢ podobne rodzaje podmiotéw, a podmioty wskazane jako
krytyczne podlegaja zréznicowanym wymaganiom W poszczegolnych panstwach
cztonkowskich. Prowadzi to do powstania dodatkowego izbednego obcigzenia
administracyjnego dla przedsigbiorstw  prowadzacych dzialalno$¢ transgraniczng,
w szczegblnosci  dla  przedsigbiorstw  dzialajacych ~ w panstwach  cztonkowskich

o surowszych wymaganiach. Prowadzi to réwniez do nieré6wnych warunkéw dzialania

i zniecheca do prowadzenia dzialalnoS$ci transgranicznej.

%) Konieczne jest zatem wprowadzenie zharmonizowanych norm minimalnych celem
zapewnienia $wiadczenia uslug kluczowych na rynku wewngtrznym oraz zwigkszenia

odporno$ci podmiotow krytycznych.

(6) Aby osiggna¢ [...] wysoki poziom odpornosci, panstwa czlonkowskie powinny wskazaé

podmioty krytyczne, ktére [...] beda podlega¢ szczegdlnym wymogom 1 nadzorowi,
otrzymujac jednak rowniez szczegdlne wsparcie iwytyczne [...] w obliczu wszystkich

istotnych czynnikow ryzyka.
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7 [

W przypadku gdy przepisy prawa Unii lub prawa krajowego wymagaja od podmiotow

Kkrytvcznych dokonania oceny czynnikow ryzyka istotnvch do celdw niniejszej

dvrektywy oraz wprowadzenia Srodkow majacych zapewni¢ im odpornos¢, wymogi te

nalezy odpowiednio uwzgledni¢ do celow nadzoru przestrzegania przez podmioty

krytyczne przepisow okreslonych w niniejszej dvrektywie. Na tej podstawie wlasciwe

organy Kkrajowe powinny mie¢ mozliwosé¢ podjecia decyzji o wykluczeniu tvch

podmiotow Krytycznych ze swoich celow i planow w zakresie nadzoru wynikajacych

z niniejszej dvrektywy, zgodnie z podejsciem opartym na analizie ryzyvka iz mysla

o0 zmniejszeniu obciazenia tyvch podmiotéow krvtycznych. Panstwa czlonkowskie

powinny bv¢ uprawnione do decydowania o uregulowaniach majacych zastosowanie do

oceny ryzvka i Srodkow na rzecz zwiekszania odpornosci, jezeli ta ocena i te Srodki sa

co najmniej rownowazne z tymi przewidzianymi w niniejszej dyrektywie. Panstwa

czlonkowskie powinny jednak uwzgledni¢ wszystkie wymienione w zalaczniku sektory

w swojej strategii majacej na celu wzmocnienie odpornosci podmiotow Krytycznvch,

ocenie ryzyvka i dzialaniach wspierajacyvch, o ktorych mowa w rozdziale II, oraz by¢é

w stanie wskaza¢ podmioty kryvtyczne w tych sektorach, w ktorych spelnione zostaly

stosowne warunKki.
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(8)

)

Biorgc pod uwage znaczenie cyberbezpieczenstwa zpunktu widzenia odpornosci
podmiotow krytycznych oraz majac na wzgledzie spdjnos¢, niezbedne jest, aby w miarg
mozliwo$ci zachowac spojne podejscie miedzy niniejszg dyrektywa a dyrektywa Parlamentu
Europejskiego i Rady (UE) XX/YY!? [proponowang dyrektywa w sprawie $rodkOw na rzecz
wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii (dalej ,,dyrektywa
NIS 27)]. Ze wzgledu na wigkszg czestotliwo$¢ 1szczegdlny charakter ryzyka
w cyberprzestrzeni dyrektywa NIS 2 naklada si¢ kompleksowe wymagania na duza grupe
podmiotow celem zapewnienia ich cyberbezpieczenstwa. Zwazywszy ze w dyrektywie NIS
2 w wystarczajacy sposob uregulowano kwestie cyberbezpieczenstwa, aspekty regulowane
przez te dyrektywe nalezy wykluczy¢ z zakresu niniejszej dyrektywy, bez uszczerbku dla

szczegoblnych uregulowan dotyczacych podmiotéw w sektorze infrastruktury cyfrowe;.

[.]

19

[Odniesienie do dyrektywy NIS 2, po jej przyjeciu].
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Abyv nie zagrazaé bezpieczenstwu panstw czlonkowskich ani bezpieczenstwu

iinteresom handlowym podmiotow Kkrytycznvch, dostep do informacji szczegolnie

chronionvch, ich wymiana i postepowanie znimi odbywa sie zzachowaniem

ostroznosci i ze szczeg6lna uwaga dla kanalow transmisji i zdolnosci przechowywania,

z ktorych beda korzystaé odpowiedni interesariusze.

(9a) Niniejszej dvrektywy nie nalezy uznawa¢ za naruszajaca Kkompetencje panstw

czlonkowskich iich organow w zakresie autonomii administracyvjnej, organizacji

i funkcjonowania sadownictwa, parlamentow lub bankéw centralnych, nie wplywa ona

tez na ich odpowiedzialno$§¢ za ochrone interesow narodowych, w szczegdlnoS$ci

w odniesieniu  do  bezpieczenstwa publicznego, obronnosci i bezpieczenstwa

narodowego. Ponadto niniejsza dyrektywa nie powinna mie¢ zastosowania do Zzadnego

podmiotu, publicznego ani prywatnego, ktory prowadzi dzialalno$¢ glownie

w obszarach obronnosci, bezpieczenstwa narodowego, bezpieczenstwa publicznego lub

Scigania przestepstw. Nie powinna rowniez mieé¢ zastosowania do dzialalnoSci

podmiotéow prowadzonej w tych obszarach. Panstwa czlonkowskie powinny

przeprowadzi¢ indywidualna ocene podmiotow , ktore spelniaja Kkryteria wskazania

jako podmiot krytyczny, ale jednoczesnie prowadza dzialalnos¢ gldownie w obszarach

bezpieczenstwa narodowego, obronnosci, bezpieczenstwa publicznego lub $cigania

przestepstw. Po dokonaniu oceny tych konkretnych rodzajow dzialalno$ci odnosne

podmioty moga zostac¢ objete uregulowaniami ustanowionvmi niniejsza dvrektywa lub

nie wchodza w zakres jej stosowania. Zadne panstwo czlonkowskie nie ma obowiazku

udzielania informacji, Kktorych ujawnienie byloby sprzeczne z podstawowymi

interesami jego bezpieczenstwa publicznego. Zastosowanie maja krajowe lub unijne

przepisv dotyczace ochrony informacji niejawnvch, umowy o zachowaniu poufnosci

oraz nieformalne porozumienia o zachowaniu poufnosci.
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(10)

(11)

W celu zapewnienia kompleksowego podejscia do odpornosci podmiotow krytycznych
kazde panstwo cztonkowskie powinno dysponowaé strategia okreslajaca cele i $rodki

z zakresu polityki, ktore nalezy wdrozy¢. Strategia ta powinna zosta¢ opracowana w taki

sposob., aby sprawnie zintegrowac istniejace politvki, w miare mozliwos$ci opierajac sie

na odpowiednich istniejacych Kkrajowych isektorowych strategiach, planach lub

podobnych dokumentach. Aby to osiggna¢, panstwa cztonkowskie powinny zapewnié, aby

ich strategie [...] przewidywaly ramy polityczne umozliwiajace zwigkszong koordynacje
miedzy wlasciwymi organami na mocy niniejszej dyrektywy i dyrektywy NIS 2, w zakresie

wymiany informacji na temat ryzyka w cyberprzestrzeni, cyberzagrozen

i cyberincydentéw oraz ryzyk, zagrozen i incydentow poza cyberprzestrzenia [...] oraz

wykonywania zadan nadzorczych.

Podstawg dziatan panstw cztonkowskich majacych na celu wskazanie i przyczynienie si¢ do
zapewnienia odporno$ci podmiotow krytycznych powinno by¢ podej$cie oparte na analizie
ryzyka, w ramach ktorego starania skupiajg si¢ na podmiotach najwazniejszych dla pelnienia
niezbgdnych funkcji spotecznych lub prowadzenia niezbednej dzialalnosci gospodarczej.
W celu zapewnienia takiego ukierunkowanego podejscia kazde panstwo czlonkowskie
powinno przeprowadzi¢ — w zharmonizowanych ramach — oceng [...] istotnych czynnikow
ryzyka, naturalnych 1spowodowanych przez cziowieka, ktére moga wptywaé na
swiadczenie ustug kluczowych, z uwzglednieniem wypadkow, klgsk zywiotowych, stanow

zagrozenia zdrowia publicznego, takich jak pandemie, zagrozen hybrydowych [...] lub

innych zagrozefn zwigzanych z konfliktem, w tym przestgpstw terrorystycznych. Dokonujac
takich ocen ryzyka, panstwa czlonkowskie powinny uwzgledni¢ inne ogdlne lub sektorowe
oceny ryzyka przeprowadzone na podstawie innych aktéw prawa Unii oraz powinny wzigc
pod uwage zaleznosci migdzy sektorami, w tym sektorami z innych panstw cztonkowskich
i panstw trzecich. Wyniki oceny ryzyka nalezy wykorzysta¢ w procesie wskazywania

podmiotow krytycznych 1 wspierania tych podmiotéw w spetnianiu [...] odnoszacych sie do

nich wymogow dotyczacych odpornosci [...].

14594/21 ap/MD/gt 18
ZALACZNIK RELEX.2.C PL



(12)

(13)

W celu zapewnienia, aby wszystkie odpowiednie podmioty byly objete tymi wymogami,
1w celu ograniczenia rozbieznosci w tym zakresie nalezy wprowadzi¢ zharmonizowane

przepisy pozwalajace na spdjne wskazywanie podmiotow krytycznych na terenie Unii,

umozliwiajac [...] jednoczesnie panstwom czlonkowskim wykonywanie ich uprawnien

decyzyjnvch przy odpowiednim odzwierciedleniu roli i znaczenia tych podmiotow jako

dostawcow ushug na _ich terytorium [...]. Nalezy zatem okresli¢ kryteria dotyczace

wskazywania podmiotéw krytycznych. Przez wzglad na skuteczno$¢ [...] oraz pewnosé
prawa nalezy ustanowi¢ réwniez odpowiednie przepisy dotyczace powiadamiania
1 wspolpracy w zwigzku ztakim wskazaniem oraz przepisy dotyczace jego skutkow
prawnych. W celu umozliwienia Komisji oceny prawidlowego stosowania niniejszej
dyrektywy panstwa cztonkowskie powinny przekaza¢ Komisji, w sposob jak najbardziej
szczegotowy [...], odpowiednie informacje i, w kazdym wypadku, wykaz ustug kluczowych,
liczbe podmiotow krytycznych wskazanych w kazdym sektorze i podsektorze, o ktorych

mowa w zataczniku, oraz, [...] oile je zastosowano |[...], progi, ktére mozna przedstawié¢

jako pojedyncza wartos¢ lub w formie zagregowanej, co oznacza, Ze informacje te

mozna usredni¢ wedlug obszaru geograficznego, roku, sektora, podsektora lub na inny

sposob., a takze ze moga one zawiera¢ informacje na temat zakresu przedstawionych

wskaznikow.

Panstwa czlonkowskie powinny rowniez ustanowi¢ kryteria umozliwiajace okreslenie

istotnosci skutku zakldcajacego wywotanego przez takie incydenty, z uwzglednieniem

kryteriow okreslonych w art. 6 ust. 1. Kryteria te powinny opiera¢ si¢ na kryteriach
przewidzianych w dyrektywie Parlamentu Europejskiego i Rady (UE) 2016/11482% w celu
wykorzystania staran, jakie panstwa cztonkowskie wlozyly we wskazanie tych operatorow,

oraz doswiadczenia zdobytego w tym zakresie.

20

Dyrektywa Parlamentu Europejskiego 1 Rady (UE) 2016/1148 z dnia 6 lipca 2016 r.
w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci 1 systemow
informatycznych na terytorium Unii (Dz.U. L 194 z 19.7.2016, s. 1).
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(13a) Zgodnie z przepisami unijnego prawa sektorowego podmioty w sektorach bankowosci,

infrastruktury rynku finansowego i infrastruktury cyfrowej, ktore moga kwalifikowa¢é

sie jako podmioty Krytyczne na podstawie niniejszej dvrektywy., sa zobowiazane do

oceny odpowiednich czynnikow ryzyka, podejmowania Srodkow w celu zapewnienia

swojej odpornosci i zglaszania incydentéw. Biorac pod uwage, Ze wymogi te sa co

najmniej rownowazne z odpowiednimi obowiazkami okreSlonymi w niniejszej

dvrektywie, przepisv art. 9a i rozdzialow I11—V nie powinny mieé¢ zastosowania do tych

podmiotow, tak aby unikna¢ powielania dzialan izbednych obciazen dla tych

podmiotow. W zwiazku ztym do podmiotow tych nie powinny mie¢ rdéwniez

zastosowania przepisy szczegélowe dotyczace nadzoru i egzekwowania okreslone

w rozdziale VI. Aby jednak wzmocni¢ odpornos¢ rynku wewnetrznego jako calo$ci

oraz zachowacé spéjnos¢ i kompleksowy charakter wysilkow inadzoru wlasciwych

organow panstw czlonkowskich, specjalne strategie na rzecz wzmocnienia odpornosci

podmiotow Kkrytycznych, oceny ryzvka isrodki wsparcia okreSlone w rozdziale 11

niniejszej dyrektywy powinny mie¢ rowniez zastosowanie do tych Kkonkretnych

sektorow. Ponadto panstwa czlonkowskie powinny nadal okresla¢, ktore podmioty

w tych sektorach Kkwalifikuja sie jako podmioty Krvytvczne, biorac pod uwage

szczegOlne uregulowania dla podmiotow w sektorach bankowoS$ci, infrastruktury

rynku finansowego i infrastruktury cvfrowej.
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(13b) Ponadto w tym samym celu, jakim jest unikanie powielania dzialan izbednych

obciazen dla podmiotéow krvtycznych, niniejsza dyrektywa powinna ustanowic¢ system

rownowaznosci majacy powszechne zastosowanie. W zwiazku z tym w szeregu jasno

okreslonvch obszarow sSrodki, ktore sa rownowazne ze Srodkami przewidzianymi

w niniejszej dyrektywie i ktore zostaly juz wprowadzone przez podmioty Krytyczne

z dowolnego sektora w celu wypelnienia ich obowiazkéw wynikajacych z sektorowych

aktow prawa Unii, moga zosta¢ uznane przez panstwa czlonkowskie za rownowazne.

W zwiazku ztym panstwa czlonkowskie powinny mie¢ mozliwos¢é zwolnienia

podmiotéow  krvtycznych, wzwiazku 7z uznanymi rownowaznvmi Srodkami,

z obowiazku stosowania szczegdlnych Srodkéow wymaganych na podstawie niniejszej

dyrektywy.
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(14) Dyrektywa XXXX/XXXX [dyrektywa NIS 2] zobowiazuje podmioty do podejmowania

odpowiednich $srodkow technicznych i organizacvinych w celu zarzadzania ryzvkami

dla bezpieczenstwa sieci i systemow informatycznych wvkorzystywanych przez tvch

dostawcow do Swiadczenia uslug, a takze do zglaszania znaczacych incydentow

i cyberzagrozen. Poniewaz zagrozenia dla bezpieczenstwa sieci isystemow

informatycznych moga mie¢ rozne zrodla, [dyrektywa NIS 2] stosuje podejsScie

uwzgledniajace wszystkie zagrozenia, ktore obejmuje ochrone sieci isystemow

informatycznych _iich Srodowiska fizycznego. Podmioty nalezagce do sektora

infrastruktury cyfrowej opieraja si¢ zasadniczo na sieciach i systemach informatycznych,

a zatem obowiazKki nalozone na te podmioty przez [dyrektywe NIS 2] w kompleksowy

sposob obejmuja bezpieczenstwo fizyczne takich systemow, gdyz stanowi to element

spoczywajacych na tych podmiotach obowiazkow w zakresie zarzadzania ryzykiem

w cyberprzestrzeni i obowiazkow w zakresie zglaszania incydentéw. [...] Niemniej

biorgc pod uwage znaczenie ustug swiadczonych przez podmioty w sektorze infrastruktury

cyfrowej dla_podmiotéw Kkrytycznych nalezacych do wszystkich innych istotnych

sektorow gospodarki panstwa cztonkowskie powinny wskazywac¢ — na podstawie kryteriow

1z wykorzystaniem procedury przewidzianych odpowiednio w niniejszej dyrektywie —

podmioty zwigzane z sektorem infrastruktury cyfrowej jako podmioty krytyczne. [...]
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(15)

W dorobku prawnym UE dotyczacym ustug finansowych ustanowiono kompleksowe
wymagania wzgledem podmiotéw finansowych polegajace na zarzadzaniu wszystkimi
czynnikami ryzyka, z jakimi si¢ zmagaja, w tym ryzykiem operacyjnym, oraz zapewnieniu
cigglosci dziatania. Obejmuje on rozporzadzenie Parlamentu Europejskiego i Rady (UE)
nr 648/20122!, dyrektywe Parlamentu Europejskiego i Rady 2014/65/UE?*? i rozporzadzenie
Parlamentu Europejskiego i Rady (UE) nr 600/2014%3, a takze rozporzadzenie Parlamentu
Europejskiego i Rady (UE) nr 575/2013%* i dyrektywe Parlamentu Europejskiego i Rady

2013/36/UE?S. Te ramy prawne zostana uzupelnione [...] rozporzadzeniem Parlamentu

Europejskiego 1 Rady XX/YYYY [proponowane rozporzadzenie w sprawie operacyjnej
odpornosci cyfrowej sektora finansowego (dalej ,,rozporzadzenie DORA”)?6], w ktorym
okreslono wymagania wzgledem przedsigbiorstw finansowych dotyczace zarzadzania

ryzykiem zwigzanym z ICT, w tym ochrony fizycznych infrastruktur ICT.

Poniewaz odpornos$¢ podmiotéw wymienionych w zalaczniku pkt 3 14 jest kompleksowo
uregulowana w dorobku prawnym UE dotyczacym ustug finansowych, podmioty te rowniez

nalezy, podobnie jak podmioty w sektorze infrastruktury cyfrowej, wskazywaé jako

podmioty krytyczne [...] wylacznie do celow art. 1-9 [...] niniejszej dyrektywy [...]. Aby

zapewni¢ spdjne stosowanie przepisow dotyczacych ryzyka operacyjnego i odpornosci

21

22

23

24

25

26

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) nr 648/2012 z dnia 4 lipca 2012 r.

w sprawie instrumentéw pochodnych bedacych przedmiotem obrotu poza rynkiem
regulowanym, kontrahentéw centralnych i repozytoriow transakcji (Dz.U. L 201 z 27.7.2012,
s. 1).

Dyrektywa Parlamentu Europejskiego 1 Rady 2014/65/UE z dnia 15 maja 2014 r. w sprawie
rynkow instrumentdéw finansowych oraz zmieniajaca dyrektywe 2002/92/WE i dyrektywe
2011/61/UE (Dz.U. L 173 2 12.6.2014, s. 349).

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) nr 600/2014 z dnia 15 maja 2014 r.
w sprawie rynkow instrumentéw finansowych oraz zmieniajgce rozporzadzenie (UE)

nr 648/2012 (Dz.U. L 173 z 12.6.2014, s. 84).

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) nr 575/2013 z dnia

26 czerwca 2013 r. w sprawie wymogow ostrozno$ciowych dla instytucji kredytowych i firm
inwestycyjnych, zmieniajace rozporzadzenie (UE) nr 648/2012 (Dz.U. L 176 z 27.6.2013,

s. 1).

Dyrektywa Parlamentu Europejskiego 1 Rady 2013/36/UE z dnia 26 czerwca 2013 r.

w sprawie warunkow dopuszczenia instytucji kredytowych do dziatalno$ci oraz nadzoru
ostrozno$ciowego nad instytucjami kredytowymi i firmami inwestycyjnymi, zmieniajgca
dyrektywe 2002/87/WE 1 uchylajaca dyrektywy 2006/48/WE oraz 2006/49/WE (Dz.U. L 176
z27.6.2013, s. 338).

Whiosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie operacyjnej
odpornosci cyfrowej sektora finansowego 1 zmieniajgcego rozporzadzenia (WE)

nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014 oraz (UE) nr 909/2014 — COM(2020)
595.
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(17)

cyfrowej w sektorze finansowym, wsparcia ze strony panstw cztonkowskich w zwigkszaniu
ogolnej odpornosci podmiotdw finansowych rownowaznych z podmiotami krytycznymi [...]
moglyby udziela¢ organy wyznaczone zgodnie z art. 41 [rozporzadzenia DORA] lub _te

wyznaczone na podstawie niniejszej dyrektywy z zastosowaniem procedur okreslonych

w majacych zastosowanie przepisach w sposob [...] spéjny.

Panstwa cztonkowskie powinny wyznaczy¢ organy odpowiedzialne za nadzoér nad
stosowaniem przepisOw niniejszej dyrektywy i, w stosownych przypadkach, za ich
egzekwowanie oraz zapewni¢, aby organy te dysponowaly odpowiednimi uprawnieniami
1zasobami. Zuwagi na réznice w krajowych strukturach zarzadzania oraz w celu
zabezpieczenia obowiazujacych juz ustalen sektorowych lub unijnych organdéw nadzorczych
i regulacyjnych, atakze w celu unikania powielania panstwa cztonkowskie powinny moc
wyznacza¢ wiecej niz jeden wiasciwy organ. W takim wypadku powinny one jednak
wyraznie rozgraniczy¢ odpowiednie zadania tych organdéw oraz zapewnié, aby organy te
wspotpracowaly ze sobg w sposob ptynny 1 skuteczny. Wszystkie wlasciwe organy powinny
réwniez wspolpracowaé w ujeciu bardziej ogélnym zinnymi wilasciwymi organami,

zar6wno na szczeblu krajowym, jak i szczeblu unijnym.

W celu ulatwienia wspolpracy 1 komunikacji transgranicznej oraz umozliwienia skutecznego
wdrozenia niniejszej dyrektywy kazde panstwo cztonkowskie powinno, bez uszczerbku dla

unijnych wymogéw sektorowych, wyznaczy¢ [...] jeden krajowy pojedynczy punkt

kontaktowy odpowiedzialny za koordynacje kwestii zwigzanych z odpornosciag podmiotéw

krytycznych oraz wspolprace transgraniczng na poziomie Unii w tym zakresie.
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(18) [...] Wilasciwe organy wyznaczone na podstawie [...] niniejszej dyrektywy oraz te

wyznaczone na podstawie dyrektywy [dyrektywa NIS 2] powinny wspdtpracowac

i wymienia¢ _informacje na szczeblu krajowym, [..] wodniesieniu do ryzyka

w _cyberprzestrzeni, cyberzagrozen i cyberincydentéow oraz ryzyk, zagrozen i incydentow

poza _cyberprzestrzenia majacych wplyw [...] na podmioty Kkrytyvczne, a takze

w odniesieniu do odpowiednich srodkow podjetych przez wlasciwe organy wyznaczone

na mocy dvrektywy [dyrektywa NIS 2] i niniejszej dyrektywy.

(19) Panstwa czlonkowskie powinny wspiera¢ podmioty krytyczne we wzmacnianiu ich
odpornosci, zgodnie zich obowigzkami przewidzianymi w niniejszej dyrektywie, bez
uszczerbku dla wilasnej odpowiedzialnosci prawnej podmiotéw za zapewnienie takiej
zgodnoséci. Panstwa czlonkowskie moglyby w szczegdlnosci opracowaé materiaty
zawierajace wytyczne 1metodyki, wspiera¢ organizacj¢ ¢wiczen majacych na celu
sprawdzenie ich odpornos$ci oraz zapewni¢ doradztwo i szkolenia dla personelu podmiotow
krytycznych. Ponadto biorgc pod uwage wspotzaleznosci migdzy podmiotami i sektorami,
panstwa cztonkowskie powinny [...] ulatwiaé dobrowolna wymian¢ informacji miedzy
podmiotami krytycznymi, bez uszczerbku dla zastosowania regul konkurencji

ustanowionych w Traktacie o funkcjonowaniu Unii Europejskie;.

(192) W celu zwiekszenia odpornosci podmiotow krytycznych wskazanych przez panstwa

czlonkowskie oraz zmniejszenia obciazenia administracyjnego tych podmiotow

wyznaczone wlasciwe organy panstw czlonkowskich powinny w stosownvych

przypadkach konsultowac¢ sie ze soba w celu spojnego stosowania dyrektywy.

Konsultacje te powinny byé rozpoczynane na wniosek dowolnego zainteresowanego

wlasciwego organu i powinny koncentrowac sie na zapewnieniu spojnego podejscia do

wzajemnie powiazanych podmiotow Kkrytycznvch, ktore Korzystaja z infrastruktury

Kkrytvceznej fizycznie polaczonej na terytorium c¢o najmniej dwoch panstw

czlonkowskich, naleza do tvch samych grup lub struktur przedsiebiorstw lub ktore

zostaly wskazane w jednym panstwie czlonkowskim is$wiadcza uslugi kluczowe na

rzecz innych panstw czlonkowskich lub w innych panstwach czlonkowskich.

14594/21 ap/MD/gt 25
ZALACZNIK RELEX.2.C PL



(20)

1)
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[...] Podmioty krytyczne powinny mie¢ petne rozeznanie, jesli chodzi o [...] istotne czynniki

ryzyka, na ktére sa narazone, oraz by¢ zobowiazane je analizowaé. W tym celu powinny

przeprowadzaé oceny ryzyka, gdy tylko jest to konieczne ze wzgledu na ich szczegodlne
okoliczno$ci oraz zmiang tych czynnikéw ryzyka, a w kazdym wypadku co cztery lata.
Oceny ryzyka prowadzone przez podmioty krytyczne powinny opiera¢ si¢ na ocenie ryzyka

przeprowadzonej przez panstwa cztonkowskie. Jezeli podmioty krytyczne przeprowadzily

juz ocene tych czynnikow ryzvka i zaleznosci, jak okreslono w art. 10, na podstawie

innych aktow prawa Unii lub prawa Kkrajowego., panstwa czlonkowskie moga uznac

pelna lub czesciowa rownowaznos¢ tych istniejacych ocen ryzyka.

Podmioty krytyczne powinny wprowadza¢ $rodki organizacyjne, Srodki bezpieczenstwa

i $rodki techniczne odpowiednie i proporcjonalne do czynnikéw ryzyka, na ktére sa

narazone, aby zapobiega¢ incydentom, chroni¢ si¢ przed nimi, reagowa¢ na nie, stawiaé

im opor, ztagodzi¢ 1 sthumi€ je, dostosowac si¢ do nich oraz usung¢ ich skutki. [...] Podmioty

krytyczne powinny wprowadza¢ $rodki [...] zgodnie z art. 11, [...] przy czym szczegoOty

i zakres tych $rodkéw powinny w sposob odpowiedni i proporcjonalny odzwierciedlaé
poszczegolne czynniki ryzyka rozpoznane przez kazdy z podmiotdw w ramach jego oceny

ryzyka oraz specyfike takiego podmiotu. W celu promowania spéjnego ogélnounijnego

podejscia Komisja powinna, po konsultacji z Grupa ds. Odpornosci Podmiotow

Krytycznych, przvjaé niewiazace wytyczne w celu doprecyzowania tvch Srodkow

technicznych, Srodkow bezpieczenstwa i srodkow organizacyjnvch. Wywiazujac sie

z obowiazkow wynikajacvch z niniejszej dyvrektywy, kazdy podmiot Kkrytyczny

powinien wyznaczy¢ urzednika lacznikowego lub jego odpowiednika jako punkt

kontaktowy z wlasciwymi organami krajowymi.

W  trosce o skutecznos¢ 1odpowiedzialno$¢ w planie zwigkszania odpornosci lub
dokumencie rownowaznym lub dokumentach réwnowaznych zplanem zwigkszania
odpornosci podmioty krytyczne powinny opisaé [...] wprowadzane S$rodki, stosujac taki
poziom szczegdtowosci, aby wystarczajaco osiggnac te cele, 1 bioragc pod uwage rozpoznane
czynniki ryzyka, oraz wprowadza¢ ten plan w zycie. Taki rdwnowazny dokument lub takie

rownowazne dokumenty mozna sporzadzi¢ zgodnie zprawem krajowym lub

wymaganiami i normami opracowanymi w kontekscie uméw migdzynarodowych w sprawie
ochrony fizycznej, ktorych panstwa cztonkowskie sg stronami, wtym w stosownych

przypadkach Konwencji o ochronie fizycznej materiatéw jadrowych 1 obiektow jadrowych.
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L PP LT ]

Inne akty prawa krajowego lub prawa Unii moga wymagaé od podmiotow Krytveznych

ustanowienia Srodkow odpornosci rownowaznych Srodkom okreslonym w art. 11.

Panstwa czlonkowskie moga zdecydowaé¢ o uznaniu pelnej lub czeSciowej

rownowaznosci tych srodkow z tymi, o ktorych mowa w art. 11, lub o zapewnieniu, by

podmioty Kkrytyczne opisaly te Srodki w planie zwiekszania odpornosci lub

rownowaznvm dokumencie lub rownowaznych dokumentach.

27
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29
30

L B s B s B |

e e

14594/21 ap/MD/gt 27
ZALACZNIK RELEX.2.C PL



(24)

Ryzyko, ze pracownicy lub wykonawcey podmiotoéw krytycznych naduzyjg [...] swoich praw

dostepu w ramach organizacji podmiotu w celu wyrzadzenia szkody, budzi coraz wigksze

obawy. Ryzyko to moze uzasadnia¢ potrzebe ustanowienia specjalnej procedury

przeprowadzania kontroli przeszlosci 0sob wyznaczonych do pelnienia newralgicznych

rol lub posiadajacych dostep do okreslonvch miejsc w podmiotach krytycznych [...].

Nalezy zatem zapewni¢ panstwom _czlonkowskim, w stosownych przypadkach,

mozliwo$¢ zezwolenia podmiotom krytycznym na sktadanie wnioskow o sprawdzenie

przeszto$ci jasno okreslonych kategorii osob [...] oraz zapewnié, by wnioski te byty

rozpatrywane |[...] zgodnie z [...] kryteriami ustanowionymi w prawodawstwie krajowym

i procedurach krajowych. Takie sprawdzanie przeszlo$Sci powinno, w razie potrzeby

i w stosownych przypadkach, opierac sie na informacjach uzyvskanych z europejskiego

systemu przekazywania informacji z rejestréw karnych (ECRIS)3!. a takze, w razie

potrzeby i w stosownych przypadkach, na danych z systemu informacyjnego Schengen

drugiej generacji (SIS I1)32, jak réwniez na wszelkich innych dostepnych bezstronnych

informacjach, ktore moga by¢ niezbedne do okreSlenia, czy dana osoba jest

odpowiednia do pracy na stanowisku, ktorego dotyczy wniosek podmiotu krytycznego.

31

32

Decyzja ramowa Rady 2009/315/WSiSW i rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2019/816 z dnia 22 maja 2019 r., Dz.U. L. 135, s. 1.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1862 z dnia 28 listopada
2018 r. w sprawie utworzenia, funkcjonowania i uzytkowania Systemu Informacyjnego
Schengen (SIS) w dziedzinie wspolpracy policyjnej i wspélpracy wymiaréw
sprawiedliwo$ci w sprawach karnych, zmiany i uchylenia decyzji Rady
2007/533/WSiSW oraz uchylenia rozporzadzenia Parlamentu Europejskiego i Rady
(WE) nr 1986/2006 i decyzji Komisji 2010/261/UE, Dz.U. L 312, s. 56.
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Podmioty krytyczne powinny zgtasza¢ tak szybko, jak jest to racjonalnie mozliwe w danych
okolicznos$ciach, wilasciwym organom panstw czlonkowskich incydenty, ktore istotnie

zaktocaja lub moga potencjalnie istotnie zakldcaé [...] $wiadczenie ustlug kluczowych.

Zgloszenie powinno umozliwia¢ wilasciwym organom szybka i1adekwatng reakcje na
incydenty oraz uzyskanie kompleksowego wyobrazenia na temat wszystkich czynnikow
ryzyka, na ktére podmioty krytyczne sg narazone. W tym celu nalezy ustanowi¢ procedure
zglaszania okreslonych incydentow oraz okresli¢ parametry umozliwiajace ustalenie, kiedy
rzeczywiste lub potencjalne zakldcenie jest znaczace, w zwigzku z czym dane incydenty
nalezy zglosi¢. Zwazywszy na potencjalny wptyw transgraniczny takich zaklocen, nalezy
ustanowi¢ procedure, za pomoca ktorej panstwa cztonkowskie beda mogly przekazywaé
informacje innym zainteresowanym panstwom czlonkowskim za posrednictwem

pojedynczych punktéw kontaktowych.

Podczas gdy podmioty krytyczne dzialaja zazwyczaj jako element w coraz wigkszym
stopniu wzajemnie powigzanej sieci §wiadczenia ustug i infrastruktur oraz czg¢sto $wiadcza
ustugi kluczowe w wigcej niz jednym panstwie cztonkowskim, niektore z tych podmiotow
maja szczego6lne znaczenie dla Unii, poniewaz $wiadcza ustugi kluczowe na rzecz wigcej niz

jednej trzeciej panstw cztonkowskich[...] lub_w wiecej niz jednej trzeciej panstw

czlonkowskich, 1 moga zatem korzystaé ze szczeg6lnego wsparcia na poziomie Unii. [...]

Nalezy zatem ustanowi¢ przepisy dotyczace [...] misji doradczych w odniesieniu do takich

podmiotow krytycznych o szczegdlnym znaczeniu europejskim. Przepisy te pozostajg bez
uszczerbku dla przepisow dotyczacych nadzoru iegzekwowania przewidzianych

w niniejszej dyrektywie.
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Na uzasadniony wniosek co najmniej jednego panstwa czlonkowskiego, na rzecz

ktorego lub_w ktérym Swiadczona jest ustuga kluczowa, lub_Komisji, w przypadkach

gdy [...] do zapewnienia podmiotowi krytycznemu doradztwa w zakresie wypelniania jego
obowigzkéw [...] lub do oceny wypehienia obowigzkow przez podmiot krytyczny
o szczegdlnym znaczeniu europejskim niezbedne sg dodatkowe informacje, Komisja

powinna mie¢ mozliwos¢ zorganizowania — w porozumieniu z panstwem cztonkowskim,

w ktoérym znajduje si¢ ten [...] podmiot — misji doradczej w celu oceny §rodkéw wdrozonych
przez ten podmiot. Aby zapewni¢ prawidtowe powadzenie takich misji doradczych, nalezy
ustanowi¢ dodatkowe przepisy, w szczegodlnosci dotyczace organizacji iprzebiegu misji,
dziatan nastg¢pczych oraz obowiazkéw podmiotow krytycznych o szczegdlnym znaczeniu
europejskim, ktéorych dotycza misje. Misje doradcze nalezy — bez uszczerbku dla
konieczno$ci przestrzegania przepisOw niniejszej dyrektywy przez panstwo czlonkowskie,
w ktérym prowadzi si¢ misje doradcza, oraz przez podmiot, ktérego ona dotyczy —
prowadzi¢ zgodnie ze szczegblowymi przepisami prawa tego panstwa cztonkowskiego, na
przyktad dotyczacymi konkretnych warunkow, ktore nalezy spetié, aby uzyskac dostep do
odpowiednich budynkéw lub terenow lub dokumentow, oraz dotyczacymi $rodka
zaskarzenia. O konkretng wiedze ekspercka wymagang na potrzeby takich misji mozna by

w stosownych przypadkach wnosi¢ za posrednictwem Centrum Koordynacji Reagowania

Kryzysowego.

W celu wsparcia Komisji 1 utatwienia wspotpracy [...] miedzy panstwami czlonkowskimi

oraz wymiany informacji, wtym najlepszych praktyk, na temat kwestii zwigzanych
z niniejsza dyrektywa nalezy powota¢ Grupe ds. Odpornosci Podmiotéw Krytycznych [...]
jako grupe ekspertow Komisji. Panstwa cztonkowskie powinny doktada¢ staran, aby
zapewni¢ skuteczng 1 efektywna wspotprace wyznaczonych przedstawicieli ich wlasciwych

organdbw w ramach Grupy ds. Odpornosci Podmiotéw Krytycznych, w tym poprzez

wyznaczanie czlonkow posiadajacych odpowiednie poswiadczenie bezpieczenstwa

osobowego. Grupa powinna rozpocza¢ wykonywanie zadan sze$¢ miesigcy po wejsciu
w zycie niniejszej dyrektywy, tak aby zapewni¢ dodatkowe $rodki na rzecz odpowiedniej

wspotpracy w okresie transpozycji niniejszej dyrektywy. Grupa powinna wspéldzialaé

z innymi odpowiednimi sektorowymi grupami roboczymi ekspertow.
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(29) Aby osiggnagc¢ cele niniejszej dyrektywy i1 bez uszczerbku dla odpowiedzialnosci prawnej
panstw cztonkowskich i podmiotow krytycznych za wywigzywanie si¢ z ich odpowiednich
obowigzkow przewidzianych w niniejszej dyrektywie, Komisja powinna — jezeli uzna to za
stosowne — podja¢ pewne dzialania wspierajgce majace na celu utatwienie wypeltniania tych
obowiazkow. Udzielajac wsparcia panstwom czlonkowskim i podmiotom krytycznym
w wykonywaniu obowigzkow na podstawie niniejszej dyrektywy, Komisja powinna
korzysta¢ z istniejacych struktur inarzedzi, takich jak te dostgpne w ramach Unijnego
Mechanizmu Ochrony Ludno$ci oraz Europejskiej Sieci Referencyjnej ds. Ochrony

Infrastruktury Krytycznej. Zasoby finansowe na te dzialania wspierajace powinny by¢

zapewnione zgodnie z uzgodnionvmi przvdzialami w wieloletnich ramach finansowych

i powinny zosta¢ pokryte w szczegolnosci z dostepnej puli Srodkow przewidzianej

w ramach Funduszu Bezpieczenstwa Wewnetrznego na lata 2021-2027.
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Panstwa cztonkowskie powinny zapewni¢, aby ich wiasciwe organy dysponowaty pewnymi
szczegOlnymi uprawnieniami umozliwiajgcymi im prawidlowe stosowanie 1 egzekwowanie
niniejszej dyrektywy wzgledem podmiotow krytycznych, jezeli zgodnie z niniejsza
dyrektywa podmioty te naleza do ich jurysdykcji. Takie uprawnienia powinny obejmowac
w szczegolnosci uprawnienie do prowadzenia inspekcji 1audytow oraz sprawowania
nadzoru, wymagania, aby podmioty krytyczne przekazaly informacje i dowody zwigzane ze
srodkami, ktore wdrozyty, aby wywiazaé si¢ ze swoich obowigzkow, oraz w stosownych
przypadkach wydawania nakazoéw usunigcia skutkow stwierdzonych naruszen. Wydajac
takie nakazy, panstwa cztonkowskie nie powinny wymaga¢ srodkow wykraczajacych poza
srodki niezbedne 1 proporcjonalne do zapewnienia przestrzegania przepisOw przez dane
podmioty krytyczne, bioragc pod uwage w szczegdlnosci powage naruszenia oraz zdolnosé
gospodarcza podmiotu krytycznego. Mowiac ogolniej, uprawnieniom tym powinny
towarzyszy¢ odpowiednie iskuteczne zabezpieczenia przewidziane prawem krajowym
1zgodne z wymogami wynikajacymi z Karty praw podstawowych Unii Europejskiej.
Dokonujac oceny wypetnienia obowigzkow wynikajacych z niniejszej dyrektywy przez
podmiot krytyczny, wilasciwe organy wyznaczone na podstawie niniejszej dyrektywy
powinny mie¢ mozliwos¢ zwrocenia si¢ do wilasciwych organdéw wyznaczonych na

podstawie dyrektywy NIS 2 o[..] wykonanie ich uprawnien w zakresie nadzoru

i eczekwowania w odniesieniu do podmiotu krytycznego objetego zakresem [dyrektywy

NIS 2], ktory to podmiot zostal rowniez wskazany jako Kkrytyczny na podstawie

niniejszej dyrektywy. W tym celu wyzej wymienione wlasciwe organy powinny

wspolpracowaé 1 wymienia¢ informacje.
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I

(32) W celu zapewnienia jednolitych warunkéw wykonywania niniejszej dyrektywy nalezy
powierzy¢ Komisji uprawnienia wykonawcze. Uprawnienia te powinny by¢ wykonywane

zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) nr 182/201134,

3L
3 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 182/2011 z dnia 16 lutego 2011 r.

ustanawiajgce przepisy i zasady ogdlne dotyczace trybu kontroli przez panstwa cztonkowskie
wykonywania uprawnien wykonawczych przez Komisje (Dz.U. L 55 z 28.2.2011, s. 13).
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(33)

(34)

Poniewaz cele niniejszej dyrektywy — a mianowicie zapewnienie $wiadczenia na rynku
wewnetrznym ustug koniecznych do utrzymania niezbednych funkcji spotecznych lub
dziatalno$ci gospodarczej oraz zwigkszenie odpornosci podmiotdw krytycznych
$wiadczacych takie uslugi — nie mogg zosta¢ osiggniete w sposdb wystarczajacy przez
panstwa cztonkowskie, natomiast ze wzgledu na skutki dziatania mozliwe jest lepsze ich
osiggniecie na poziomie Unii, Unia moze podja¢ dziatania zgodnie z zasadg pomocniczosci
okreslong wart. 5 Traktatu o Unii Europejskiej. Zgodnie z zasada proporcjonalnosci
okreslong w art. 5 niniejsza dyrektywa nie wykracza poza to, co jest konieczne do

osiggniecia tych celow.

Nalezy zatem uchyli¢ dyrektywe¢ 2008/114/WE,
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PRZYJMUJA NINIEJSZA DYREKTYWE:

RozpziAL 1

PRZEDMIOT, ZAKRES STOSOWANIA I DEFINICJE

Artykut 1

Przedmiot i zakres stosowania
1. W niniejszej dyrektywie:

a)  naktada si¢ na panstwa cztonkowskie obowigzki polegajace na przyjmowaniu |[...]
konkretnych $rodkéw majacych na celu zapewnienie §wiadczenia na rynku
wewnetrznym ustug koniecznych do utrzymania niezbednych funkcji spotecznych lub

dziatalnosci gospodarczej, w ramach zakresu stosowania art. 114 TFUE,

a w szczeg6lnosci na wskazywaniu podmiotdéw krytycznych [...] oraz wspieraniu ich

w wypehnianiu przez nich swoich obowigzkows;

b)  ustanawia si¢ obowiazki podmiotéw krytycznych majace na celu zwigkszenie ich

odpornosci i [...] zdolnosci do $wiadczenia takich ustug na rynku wewngtrznym,;
c) ustanawia si¢ przepisy dotyczace nadzoru i egzekwowania [...]3

d)  [...] ustanawia sie [...] przepisy w zakresie wskazywania podmiotow krytycznych [...]

0 szczeg6lnym znaczeniu europejskim oraz w zakresie misji doradczych dotyczacych

tych podmiotow:
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e) ustanawia sie wspolne procedury dotyczace wspolpracy i sprawozdawczosci

w zakresie stosowania przepisow niniejszej dvrektywy.

2. Niniejsza dyrektywa nie ma zastosowania do kwestii objetych dyrektywa (UE) XX/YY
[proponowang dyrektywa w sprawie srodkéw na rzecz wysokiego wspolnego poziomu

cyberbezpieczenstwa na terytorium Unii (,,dyrektywa NIS 2)], bez uszczerbku dla art. 7.

3. Jezeli w przepisach sektorowych aktéow prawa Unii natozono na podmioty krytyczne
obowigzek zastosowania $rodkow [...] ijezeli wymagania te s3 uznawane za co najmniej
robwnowazne z obowigzkami przewidzianymi w niniejszej dyrektywie, odpowiednie przepisy
niniejszej dyrektywy nie maja zastosowania, wtym przepisy dotyczace nadzoru

1 egzekwowania przewidziane w rozdziale VI.

4.  Bez uszczerbku dla art. 346 TFUE informacje, ktore sa poufne zgodnie z przepisami unijnymi
i krajowymi, takimi jak przepisy dotyczace tajemnicy przedsi¢gbiorstwa, podlegaja wymianie
z Komisjg 1 innymi odpowiednimi organami tylko wtedy, gdy wymiana taka jest niezbedna do
stosowania niniejszej dyrektywy. Informacje podlegajace wymianie ogranicza si¢ do tego, co
jest istotne dla celéw takiej wymiany i proporcjonalne do jej celow. Podczas wymiany

informacji zachowuje si¢ poufno$¢ tych informacji oraz [..] ma si¢e na uwadze

bezpieczenstwo panstw czlonkowskich oraz bezpieczenstwo 1iinteresy handlowe

podmiotdéw krytycznych.

14594/21 ap/MD/gt 36
ZALACZNIK RELEX.2.C PL



Niniejsza dyrektywa pozostaje bez uszczerbku dla obowiazku panstw czlonkowskich

w zakresie gwarantowania bezpieczenstwa narodowego i obronnos$ci lub ich uprawnien

do gwarantowania innych podstawowych funkcji panstwa, w tym zapewniania

integralnosci terytorialnej panstwa i utrzvmywania porzadku publicznego.

Niniejsza dyrektywa nie ma zastosowania do:

a. podmiotow nieobjetych zakresem stosowania prawa Unii, a w kazdyvm przypadku

podmiotow, ktore prowadza dzialalnos$¢ gldwnie w obszarach obronnosci,

bezpieczenstwa narodowego, bezpieczenstwa publicznego lub $cigania przestepstw,

niezaleznie od tego, ktory podmiot prowadzi taka dzialalno$¢é, i niezaleznie od tego,

czy jest to podmiot publiczny czy prywatny:

b. podmiotow, ktore prowadza dzialalno$¢ w obszarach sadownictwa, parlamentow

lub bankow centralnych:

c. dzialalnos$ci podmiotow nieobjetvch zakresem stosowania prawa Unii, a w kazdym

przypadku wszelkiej dzialalnos$ci dotyczacej bezpieczenstwa narodowego lub

obronnosci, niezaleznie od tego. ktory podmiot prowadzi taka dzialalnos¢é,

i niezaleznie od tego, czy jest to podmiot publiczny czy prywatny.

Obowiazki ustanowione w niniejszej dyrektywie nie wiaza sie z dostarczaniem

informacji, ktorych ujawnienie jest sprzeczne z podstawowymi interesami panstw

czlonkowskich w zakresie bezpieczenstwa narodowego, bezpieczenstwa publicznego lub

obronnosci.

Niniejsza dyrektywa pozostaje bez uszczerbku dla prawa Unii w sprawie ochrony

danych osobowych, w szczegélnosci przepiséw rozporzadzenia (UE) 2016/67935
i dyrektywy 2002/58/WE3S,

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE; Dz.U. L. 119 7 4.5.2016, s. 1.

Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r.
dotyczaca przetwarzana danych osobowych i ochrony prywatnosci w sektorze lacznosci
elektronicznej; Dz.U. L 201 z 31.7.2002, s. 37.
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Artykut 2
Definicje

Do celow niniejszej dyrektywy stosuje si¢ nastepujace definicje:

1)

2)

3)

4)

5)

[.]

7)

,»podmiot krytyczny” oznacza podmiot publiczny lub prywatny nalezacy do jednej

z kategorii [...] wymienionych w trzeciej kolumnie tabeli w zataczniku, ktéry zostat

wskazany jako taki przez panstwo cztonkowskie zgodnie z art. 5;

,0dporno$¢” oznacza zdolnos¢ podmiotu krytycznego do zapobiegania incydentowi,

ochrony przed nim, reagowania na niego, stawiania mu oporu, tagodzenia i thumienia

takiego incydentu, dostosowania si¢ do niego [...] oraz usuniecia jego skutkow [...];

»incydent” oznacza kazde zdarzenie mogace znaczaco zakloci¢ lub zaktocajace |...]

Swiadczenie uslugi kluczowej:

minfrastruktura krytyczna” oznacza mienie, obiekt, sprzet, sie¢, system lub jego czes$¢

niezbedne do [...] §wiadczenia ustugi kluczowej;

,ustuga kluczowa” oznacza ustuge, ktora jest niezbedna [...] dla utrzymania niezbednych

funkcji spotecznych lub dziatalnosci gospodarczej;

,ocena ryzyka” oznacza [...] ogélny proces podeimowany przez wlasciwe organy krajowe

zgodnie z art. 4 lub przez podmioty Krytyczne zgodnie z art. 10 w celu okreslenia

charakteru i zakresu odno$nych zagrozen, slabosci oraz ryzyka, [...] ktore moglyby

prowadzi¢ do incydentu.
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Artykut 2a

Minimalna harmonizacja

Panstwa czlonkowskie moga, bez uszczerbku dla ich obowiazkow wynikajacvch z prawa Unii,

przyimowac lub utrzvimmywacé przepisy prawa krajowego majace na celu osiagniecie wyzszego

poziomu odpornosci podmiotow krytycznych.

RozpziAvL 11

KRAJOWE RAMY DOTYCZACE ODPORNOSCI PODMIOTOW KRYTYCZNYCH

Artykut 3

Strategia w zakresie odpornosci podmiotow krytycznych

1.  Kazde panstwo cztonkowskie przyjmuje w terminie do dnia [trzy lata po wej$ciu w zycie
niniejszej dyrektywy] strategi¢ majaca na celu zwiekszenie [...] odpornosci podmiotéw

krytycznych. W strategii tej okresla si¢, w oparciu o odpowiednie istniejace krajowe

i sektorowe strategie lub dokumenty, cele strategiczne i $rodki polityczne stuzace

osiggnigciu 1 utrzymaniu wysokiego poziomu odpornosci po stronie tych podmiotow

krytycznych oraz obejmujace co najmniej sektory, o ktérych mowa w zalaczniku.
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2. Strategia zawiera przynajmniej nastepujace elementy:

a) cele i priorytety strategiczne do celow zwigkszenia ogolnej odpornosci podmiotow
krytycznych, bioragc pod uwagg transgraniczne i mi¢dzysektorowe zaleznosci

i wspotzaleznosci;

b) ramy zarzadzania stuzgce osiggnigciu celoOw i priorytetow strategicznych, w tym opis 1ol
1 obowigzkow poszczegolnych organdw, podmiotéw krytycznych i1 innych stron

zaangazowanych we wdrazanie strategii,

c)  opis $srodkow niezbednych do zwigkszenia ogdlnej odpornosci podmiotéw krytycznych,
w tym opis krajowej oceny ryzyka, procesu wskazywania podmiotow krytycznych [...],
a takze zastosowanych zgodnie z niniejszym rozdziatem $rodkéw majacych na celu

wsparcie podmiotow krytycznych;

d) ramy polityczne umozliwiajace [...] koordynacje miedzy wtasciwymi organami
wyznaczonymi na podstawie art. 8 niniejszej dyrektywy oraz na podstawie [dyrektywy

NIS 2] na potrzeby wymiany informacji na temat ryzyk w cyberprzestrzeni,

cyberzagrozen i cyberincydentéw oraz ryzyk, zagrozen i [...] incydentéw poza

cyberprzestrzenig oraz wykonywania zadan nadzorczych.
Strategie t¢ aktualizuje si¢ w razie potrzeby, a przynajmniej co cztery lata.

3.  Panstwa cztonkowskie informujg Komisje o istotnych aspektach swoich strategii, w tym

elementach, o ktérych mowa w ust. 2, i o wszelkich aktualizacjach tych aspektow [...]

w ciggu trzech miesiecy od ich przyjecia.
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Artykut 4

Ocena ryzyka prowadzona przez panstwa cztonkowskie

1.  Wiasciwe organy wyznaczone na podstawie art. 8 ustanawiajg wykaz ushug kluczowych
w sektorach, o ktorych mowa w zataczniku. W terminie do dnia [trzy lata po wejSciu w zycie
niniejszej dyrektywy], a nastepnie w razie potrzeby, a przynajmniej co cztery lata dokonuja
one [...] oceny ryzyka [...] w celu wskazania podmiotow krytycznych zgodnie z art. 5 [...]
oraz udzielenia pomocy tym podmiotom krytycznym we wprowadzeniu §rodkow zgodnie

z art. 11.
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Ocena ryzyka uwzglednia [...] istotne zagrozenia, spowodowane przez cztowieka i naturalne,
w tym wypadki, klgski zywiolowe, stany zagrozenia zdrowia publicznego, zagrozenia

hybrydowe lub inne zagrozenia zwigzane z konfliktem, w tym przestgpstwa terrorystyczne,

o ktorych mowa w dyrektywie Parlamentu Europejskiego i Rady (UE) 2017/541%7.
Dokonujac oceny ryzyka, panstwa cztonkowskie biorg pod uwage [...] co najmniej:

a)  ogolng ocene ryzyka przeprowadzong na podstawie art. 6 ust. 1 decyzji Parlamentu

Europejskiego i Rady nr 1313/2013/UE3%,;

b) inne istotne oceny ryzyka przeprowadzone zgodnie z wymogami wtasciwych
sektorowych aktow prawa Unii, w tym rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2019/941%, [...] rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2017/1938%, dyrektywy Parlamentu Europejskiego i Rady 2012/18/UE*! oraz
dyrektywy 2007/60/WE Parlamentu Europejskiego i Rady*%;

37

38

39

40

41

42

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2017/541 z dnia 15 marca 2017 r.

w sprawie zwalczania terroryzmu i zastepujaca decyzje ramowa Rady 2002/475/WSiSW oraz
zmieniajaca decyzje Rady 2005/671/WSiSW (Dz.U. L 88 z 31.3.2017, s. 6).

Decyzja Parlamentu Europejskiego 1 Rady nr 1313/2013/UE z dnia 17 grudnia 2013 r.

w sprawie Unijnego Mechanizmu Ochrony Ludnosci (Dz.U. L 347 2 20.12.2013, s. 924).
Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2019/941 z dnia 5 czerwca 2019 r.

w sprawie gotowosci na wypadek zagrozen w sektorze energii elektrycznej i uchylajace
dyrektywe 2005/89/WE (Dz.U. L 158 z 14.6.2019, s. 1).

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2017/1938 z dnia 25 pazdziernika
2017 r. dotyczace srodkow zapewniajacych bezpieczenstwo dostaw gazu ziemnego

i uchylajace rozporzadzenie (UE) nr 994/2010 (Dz.U. L 280 z 28.10.2017, s. 1).

Dyrektywa 2012/18/WE Parlamentu Europejskiego i Rady z dnia 4 lipca 2012 r. w
sprawie kontroli zagrozen powaznymi awariami zwigzanymi z substancjami
niebezpiecznymi, zmieniajgca, a nastepnie uchylajaca dyrektywe Rady 96/82/WE (Dz.U.
L 197 7224.7.2012,s. 1).

Dyrektywa 2007/60/WE Parlamentu Europejskiego i Rady z dnia 23 pazdziernika

2007 r. w sprawie oceny ryzyka powodziowego i zarzadzania nim (Dz.U. L 288

2 6.11.2007, s. 27).
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c)  wszelkie istotne czynniki ryzyka wynikajace z zalezno$ci mi¢dzy sektorami

wymienionymi w zatgczniku, w tym [...] zaleznos$ci od podmiotéw znajdujacych sie

w innych panstwach cztonkowskich i panstwach trzecich, oraz wptyw, jaki znaczace

zaklécenie w jednym sektorze moze mie¢ na inne sektory;
d)  wszelkie istotne informacje na temat incydentow zgloszonych zgodnie z art. 13.
Do celow akapitu pierwszego lit. ¢) panstwa cztonkowskie wspotpracujg w stosownych

przypadkach z wiasciwymi organami innych panstw cztonkowskich i panstw trzecich.

Panstwa cztonkowskie udostgpniaja odpowiednie elementy oceny ryzyka, o ktorych mowa

w ust. 1, podmiotom krytycznym, ktére wskazaly zgodnie z art. 5. Informacje przekazane

podmiotom krytycznym [...] pomagaja im [...] w przeprowadzaniu ich wlasnych oceny

ryzyka, zgodnie z art. 10, oraz we wprowadzaniu §rodkow stuzacych zapewnieniu ich

odpornosci, zgodnie z art. 11.

Kazde panstwo cztonkowskie przekazuje Komisji informacje [...] o rozpoznanych rodzajach

ryzyka oraz podsumowanie wynikow oceny ryzyka [...] w ciaggu [[...] trzech miesiecy od

przeprowadzenia oceny ryzyka], a nastepnie w razie miar¢ potrzeby, a przynajmniej co

cztery lata.

Komisja [...] — we wspotpracy z panstwami cztonkowskimi — opracowuje dobrowolny

wspolny formularz sprawozdawczy do celow wykonania ust. 4.
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Artykut 5
Wskazywanie podmiotow krytycznych

1. W terminie do dnia [cztery lata [...] po wejSciu w zycie niniejszej dyrektywy] panstwa
cztonkowskie wskazujg [...] podmioty krytyczne w sektorach i1 podsektorach, o ktérych mowa

w zalaczniku [...].

2. Wskazujac podmioty krytyczne zgodnie z ust. 1, panstwa cztonkowskie biora pod uwage
wyniki oceny ryzyka przeprowadzonej zgodnie z art. 4, oraz uwzgledniajg wszystkie
nastgpujace kryteria:

a)  podmiot $wiadczy co najmniej jedng ustuge kluczowa;

b) [...] podmiot i jego infrastruktura krytyczna znajduja si¢ [...] na terytorium panstwa

cztonkowskiego, ktére dokonuje wskazania oraz

c) incydent mialtby istotne, okreslone w art. 6 ust. 1, skutki zaktocajace Swiadczenie |...]

tych ustug kluczowych lub innych ustug kluczowych w sektorach, o ktérych mowa

w zalgczniku, [...].

3. Kazde panstwo cztonkowskie sporzadza wykaz wskazanych podmiotéw krytycznych
1 zapewnia, aby te podmioty krytyczne byly powiadamiane o tym wskazaniu w terminie

jednego miesigca od jego dokonania. Panstwa czlonkowskie informujg [...] te podmioty

krytyczne [...] o ich obowigzkach przewidzianych w rozdziatach [...] IIL 1 [...] IV oraz o dacie,

poczawszy od ktorej przepisy te [...] maja do nich zastosowanie, bez uszczerbku dla art. 7.
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W przypadku odnos$nych podmiotow krytycznych przepisy [...] rozdzialéw III i IV majg

zastosowanie [...] po dwunastu miesigcach od tej daty, z wyjatkiem przepiséw art. 14 ust.

2a, ktore maja zastosowanie od dnia powiadomienia.

4.  Panstwa cztonkowskie zapewniaja, aby ich wlasciwe organy wyznaczone na podstawie art. 8
niniejszej dyrektywy przekazywaly wiasciwym organom wyznaczonym [...] na podstawie
art. 8 [dyrektywy NIS 2] dane identyfikacyjne podmiotdéw krytycznych, ktore panstwa te
wskazaty na podstawie niniejszego artykutu, w terminie jednego miesigca od takiego

wskazania.

[.]
6. [.]

7. W razie potrzeby i w kazdym przypadku przynajmniej co cztery lata panstwa cztonkowskie
dokonuja przegladu wykazu wskazanych podmiotéw krytycznych oraz, w stosownych

przypadkach, aktualizuja go.
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Jezeli takie aktualizacje prowadzg do wskazania dodatkowych podmiotéw krytycznych,
stosuje si¢ ust. 3 [...] 14 [...]. Ponadto panstwa cztonkowskie zapewniaja, aby podmioty, ktore
wskutek jakiejkolwiek tego rodzaju aktualizacji nie sg juz wskazane jako podmioty krytyczne,
zostaly poinformowane, ze z chwilg otrzymania takiej informacji nie podlegaja juz

obowigzkom przewidzianym w rozdziale III.
Artykut 6
Istotny skutek zaktocajgcy

1. Przy okres$laniu istotnosci skutku zakldcajacego, o ktérym mowa w art. 5 ust. 2 lit. ¢),

panstwa czlonkowskie uwzgledniajg nastepujace kryteria:
a) liczbe uzytkownikéw polegajacych na ustudze kluczowej swiadczonej przez podmiot;
b)  zalezno$¢ innych sektorow, o ktérych mowa w zalaczniku, od tej ustugi kluczowej;

c)  wplyw, jaki incydenty — jezeli chodzi o ich skal¢ i czas trwania — moglyby mie¢ na
dzialalnos$¢ gospodarcza 1 spoteczng, sSrodowisko, [...] ochrone i bezpieczenstwo

publiczne oraz na zdrowie ludnosci;

d)  udzial podmiotu w rynku takich ustug;

e)  obszar geograficzny, ktdrego moglby dotyczy¢ incydent, z uwzglednieniem wszelkiego

wplywu transgranicznego;

f)  znaczenie podmiotu w utrzymywaniu wystarczajacego poziomu ustugi kluczowej przy

uwzglednieniu dostepnosci alternatywnych sposobow swiadczenia tej ustugi.

2. W _ciagu [[...] trzech miesigcy [...] od wskazania podmiotéw Kkrytycznych] panstwa

cztonkowskie przekazuja Komisji nastepujace informacje:

a)  wykaz ustug kluczowych, o ktorych mowa w art. 4 ust. 1;
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b) liczbe wskazanych podmiotéw krytycznych w kazdym sektorze i podsektorze, o ktorych

mowa w zatgczniku [...];

c)  wszelkie progi zastosowane celem okreslenia co najmniej jednego sposrod kryteriow,

o ktorych mowa w ust. 1, ktére to progi mozna przedstawi¢ jako pojedyncza

wartos¢ lub w formie zagregowanej.

Nastepnie panstwa czlonkowskie przekazujg te informacje w razie potrzeby i przynajmniej co

cztery lata.

3.  Komisja [...] — po skonsultowaniu si¢ z Grupa ds. Odpornosci Podmiotéw Krytycznych —

przyjmuje niewigzace wytyczne majace na celu utatwienie stosowania kryteriow, o ktorych

mowa w ust. 1, biorgc pod uwage informacje, o ktérych mowa w ust. 2.

Artykut 7
[...] [...] Podmioty krytyczne w sektorze bankowym, sektorze infrastruktury rynku finansowego oraz

sektorze infrastruktury cyfrowej
[...]
[...]

[.]

Panstwa czlonkowskie zapewniaja, aby przepisy art. 9a i rozdzialow I11I-VI nie mialy

zastosowania w odniesieniu do wskazanych podmiotow krytycznych w sektorach, o ktorvch

mowa w pkt 3. 4 i 8 tabeli w zalaczniku.

Artykut 8

Wtasciwe organy krajowe i pojedyncze punkty kontaktowe

1.  Kazde panstwo cztonkowskie wyznacza co najmniej jeden wlasciwy organ odpowiedzialny za
prawidtowe stosowanie — i w stosownych przypadkach egzekwowanie — przepisdw niniejsze;j
dyrektywy na szczeblu krajowym (,,wtasciwy organ”). Panstwa cztonkowskie moga

wyznaczy¢ istniejacy organ lub istniejgce organy.
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W odniesieniu do podmiotow krytycznych w sektorach, o ktorych mowa w pkt 3i 4

tabeli w zalaczniku, organami wyznaczonymi jako wlasciwe organy, w stosownych

przypadkach, sa wlasciwe organy wvznaczone na podstawie art. 41 [rozporzadzenia

DORA]. W odniesieniu do podmiotow krytycznvch, o ktorych mowa w pkt 8 tabeli

w zalaczniku, wyznaczonymi wlasciwymi organami sa, w stosownych przypadkach,

wlasciwe organy wyznaczone na podstawie art. 8 [dvrektywy NIS 2].

Jezeli panstwa cztonkowskie wyznacza wigcej niz jeden organ, wyraznie okreslaja
odpowiednie zadania przedmiotowych organdw oraz zapewniajg ich skuteczng wspotprace
w wypeltnianiu ich zadan na mocy niniejszej dyrektywy, w tym w odniesieniu do wyznaczenia

1 dzialan pojedynczego punktu kontaktowego, o ktorym mowa w ust. 2.

2. Kazde panstwo cztonkowskie wyznacza [...] jeden krajowy pojedynczy punkt kontaktowy,

aby peit on funkcj¢ tacznikowa w celu zapewnienia wspotpracy transgraniczne;j

Z [...]pojedynczymi punktami kontaktowymi innych panstw cztonkowskich oraz z Grupa

ds. Odpornosci Podmiotéw Krytycznych, o ktérej mowa w art. 16 (,,pojedynczy punkt
kontaktowy”).
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3. W terminie do dnia [siedem [...] lat [...] po wejsciu w zycie niniejszej dyrektywy], a nastepnie
[...] co dwa lata, pojedyncze punkty kontaktowe przekazuja Komisji oraz Grupie ds.
Odpornosci Podmiotow Krytycznych sprawozdanie podsumowujace na temat otrzymanych
zgtoszen, w tym liczby zgloszen, charakteru zgloszonych incydentow oraz dziatan podjgtych

zgodnie z art. 13 ust. 3.

Komisja, we wspolpracy z Grupa ds. Odpornosci Podmiotow Krytycznych, opracowuje

dobrowolny wspolny formularz sprawozdawczy na potrzeby sprawozdania

podsumowujacego, o ktorym mowa w akapicie powyzej.
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Kazde panstwo cztonkowskie zapewnia, aby wtasciwy organ [...] i pojedynczy punkt
kontaktowy [...] posiadaly uprawnienia oraz odpowiednie zasoby finansowe, ludzkie

i techniczne, by w sposob skuteczny i wydajny wykonywac przydzielone [...] im zadania.

Panstwa cztonkowskie zapewniaja, aby ich wlasciwe organy — w stosownych przypadkach
oraz zgodnie z prawem Unii 1 prawem krajowym — konsultowaty si¢ oraz wspotpracowaty

z innymi odpowiednimi organami krajowymi, w [...] tym z tymi, ktére zajmuja si¢ ochrong

ludnosci, Sciganiem przestepstw oraz ochrong danych osobowych, a takze z [...] podmiotami

krytycznymi i odpowiednimi zainteresowanymi stronami [...].

Panstwa cztonkowskie zapewniaja, aby ich wlasciwe organy wyznaczone zgodnie

z niniejszym artykutem wspotpracowaty i wymienialy si¢ informacjami z wtasciwymi

organami wyznaczonymi na podstawie [dyrektywy NIS 2] w zakresie ryzyka

w cyberprzestrzeni, cyberzagrozen i [...] cyberincydentoéw oraz ryzyk, zagrozen

i incydentéw poza cyberprzestrzenig wptywajacych na podmioty krytyczne, a takze

w zakresie odpowiednich srodkéw wdrozonych przez wlasciwe organy wyznaczone na

podstawie [dyrektywy NIS 2] i niniejszej dyrektywy [...].

Kazde panstwo czlonkowskie powiadamia Komisj¢ o wyznaczeniu wlasciwego organu
1 pojedynczego punktu kontaktowego w ciggu trzech miesiecy od tego wyznaczenia, w tym
o ich [...] zadaniach 1 obowigzkach wynikajacych z niniejszej dyrektywy, o ich danych

kontaktowych oraz o wszelkich pdzniejszych zmianach w tym zakresie.

W przvpadku gdy panstwa czlonkowskie postanowily mianowac organy inne niz te

wskazane w ust. 1 akapit drugi jako wyznaczone wlasciwe organy w odniesieniu do

podmiotow Krytveznych, o ktorych mowa w pkt 3. 4 i 8 tabeli w zalaczniku, rowniez

informuja o tym Komisje.

Kazde panstwo cztonkowskie podaje do publicznej wiadomosci informacj¢ o wyznaczeniu

wlasciwego organu i pojedynczego punktu kontaktowego.

Komisja publikuje wykaz pojedynczych punktéw kontaktowych panstw cztonkowskich.
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Artykut 9

Wsparcie panstw cztonkowskich na rzecz podmiotow krytycznych

Panstwa cztonkowskie wspieraja podmioty krytyczne w zwigkszaniu ich odpornosci.
Wsparcie to moze obejmowac opracowywanie materiatow zawierajacych wytyczne
1 metodyk, pomoc w organizacji ¢wiczen majacych na celu sprawdzenie odpornosci tych

podmiotdéw oraz zapewnianie doradztwa i szkolen dla personelu podmiotow krytycznych.

Panstwa cztonkowskie zapewniaja, aby wlasciwe organy wspoipracowaty z podmiotami
krytycznymi z sektoréw, o ktorych mowa w zalgczniku, oraz aby prowadzity z nimi wymiang

informacji 1 dobrych praktyk.

Panstwa cztonkowskie [...] ulatwiaja dobrowolng wymiang informacji mi¢dzy podmiotami
krytycznymi w odniesieniu do kwestii objetych niniejszg dyrektywa zgodnie z unijnymi

1 krajowymi przepisami, w szczegolnosci z przepisami dotyczacymi informacji niejawnych

i szczegodlnie chronionych, konkurencji i ochrony danych osobowych.
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Artykut 9a

Wspolpraca miedzy panstwami czionkowskimi

Panstwa czlonkowskie podejmuja wzajemne konsultacje dotyczace podmiotow

Krytveznych, gdy jest to wlasciwe dla spojnego stosowania dvrektywy. Konsultacje takie

odbywaja sie w szczegolnosci w odniesieniu do podmiotow Krytycznych, ktore:

a) korzystaja z infrastruktury krytycznej, ktora jest fizycznie polaczona na

terytorium co najmniej dwoch panstw czlonkowskich:

b)  sa czescia struktur przedsiebiorstw polaczonych lub powigzanych z podmiotami

Kkrytycznymi w innyvch panstwach czlonkowskich:

¢) zostaly wskazane jako takie w jednym panstwie czlonkowskim i §wiadcza uslugi

kluczowe na rzecz innvch panstw czlonkowskich lub w innych panstwach

czlonkowskich.

Konsultacje maja na celu zwiekszenie odpornosci podmiotow krytycznych oraz, w miare

mozliwosci, zmniejszenie obciazen administracyjnvch dla podmiotow krytycznych.
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RozpziAvr 111

ODPORNOSC PODMIOTOW KRYTYCZNYCH

Artykut 10
Ocena ryzyka prowadzona przez podmioty krytyczne

Panstwa cztonkowskie zapewniaja, aby w ciggu [...] dwunastu miesi¢cy po otrzymaniu
powiadomienia, o ktorym mowa w art. 5 ust. 3, a nastepnie w stosownych przypadkach i co
najmniej raz na cztery lata, podmioty krytyczne dokonywaty oceny — na podstawie ocen ryzyka
przeprowadzonych przez panstwa czlonkowskie i innych istotnych zrédet informacji — [...]

istotnych czynnikow ryzyka, ktore moga zaktocaé [...] Swiadczenie ustug kluczowych.

Ocena ryzyka przeprowadzana przez podmiot krytyczny obejmuje [...] odpowiednie istotne

czynniki ryzyka, o ktérych mowa w art. 4 ust. 1, mogace prowadzi¢ do [...] incydentu. Ocena ta
uwzglednia [...] zaleznosci innych sektoréw, o ktorych mowa w zataczniku, od ustug kluczowych
$wiadczonych przez podmiot krytyczny, w tym w stosownych przypadkach w sgsiadujacych

panstwach cztonkowskich i w panstwach trzecich, oraz zaleznosci od innych sektoréw, o ktérych

mowa w zalaczniku, w zakresie takich ustug.[...] Panstwa czlonkowskie moga uzna¢ pelna lub

czesciowa rownowaznos¢ istniejacyvch, przeprowadzonych przez podmioty krytyczne ocen

ryzyka — w stopniu, w jakim odnosza sie one do czynnikow ryvzyka i zaleznos$ci, o0 ktorych

mowa w niniejszym artvkule.

Artykut 11

Srodki na rzecz zwiekszania odpornosci wprowadzane przez podmioty krytyczne

1.  Panstwa czlonkowskie zapewniajg, aby podmioty krytyczne wprowadzity odpowiednie

1 proporcjonalne $rodki techniczne, Srodki bezpieczenstwa i $rodki organizacyjne stuzace

zapewnieniu ich odpornos$ci, zgodnie z wynikami ocen ryzyka, o ktorych mowa w art. 4

110, w tym Srodki niezbedne w celu:

a)  zapobiegania incydentom, [...] z nalezytym uwzglednieniem srodkéw zmniejszania

ryzyka zwigzanego z klgskami zywiotowymi i przystosowania si¢ do zmiany klimatu;
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b)

d)

zapewnienia odpowiedniej fizycznej ochronybudynkéw i terendow oraz

infrastruktury krytycznej [...], z nalezytym uwzglednieniem Srodkow, takich jak

ogrodzenia, bariery, narzgdzia i procedury monitorowania terenu podlegajacego

ochronie, a takze sprzetu do wykrywania i kontroli dostepu;

reagowania na incydenty, stawiania im oporu i fagodzenia ich skutkow [...],

z nalezytym uwzglednieniem wdrazania procedur i protokotow zarzadzania ryzykiem

1 zarzadzania kryzysowego, a takze procedur ostrzegawczych;

usuwania skutkow incydentéw, [...] z nalezytym uwzglednieniem srodkéw na rzecz

cigglo$ci dziatania oraz identyfikacji alternatywnych tancuchow dostaw;

zapewnienia odpowiedniego zarzadzania bezpieczenstwem pracownikéw, z nalezytym

uwzglednieniem $rodkow, takich jak [...] ustanowienie kategorii personelu

wykonujacego krytyczne funkcje, ustanowienie praw dostepu do budynkéw i terendw,

infrastruktury krytycznej i [...] informacji szczego6lnie chronionych oraz wyznaczenie

[...] kategorii [...] 0s6b i ustanowienie procedur sprawdzajacych [...] zgodnie

z art. 12;

zwiekszania §wiadomosci odpowiedniego personelu na temat srodkow, o ktorych mowa

w lit. a)—¢), z nalezytym uwzglednieniem szkolen, materialéw informacyjnych

i éwiczen.
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2a.

Panstwa cztonkowskie zapewniaja, aby podmioty krytyczne posiadaty i stosowaty plan
zwigkszania odpornosci lub rownowazny dokument lub rownowazne dokumenty — opisujace
[...] $rodki wprowadzone na podstawie ust. 1. Jezeli podmioty krytyczne wprowadzity $rodki

na podstawie obowigzkow przewidzianych w innych aktach prawa Unii, prawa krajowego

lub miedzynarodowego [...], panstwa czlonkowskie mogg uznaé pelna lub cze$ciowg

rownowaznos¢ Srodkow, o ktorych mowa w ust. 1, z tymi Srodkami lub zapewniaja, by

podmioty krytyczne [...] opisaty te srodki w planie zwigkszania odpornosci lub

rownowaznym dokumencie lub dokumentach.

Panstwa czlonkowskie zapewniaja, aby kazdy podmiot krytyczny wyznaczyl urzednika

lacznikowego lub jego odpowiednika jako punkt kontaktowy z wlasciwymi organami.

Na wniosek panstwa cztonkowskiego, ktore wskazato podmiot krytyczny, oraz za zgoda
zainteresowanego podmiotu krytycznego Komisja organizuje misje doradcze — zgodnie

z ustaleniami okreslonymi w art. 15 ust. [...] 5, 7 1 8 — w celu zapewnienia zainteresowanemu
podmiotowi krytycznemu porady w zakresie wypetniania przez niego obowiazkéw zgodnie
z rozdziatem III. Misja doradcza zgtasza swoje ustalenia Komisji, danemu panstwu

cztonkowskiemu oraz zainteresowanemu podmiotowi krytycznemu.

[.]

Po konsultacji z Grupa ds. Odpornosci Podmiotow Krytycznych Komisja przyvjmuje

niewiazace wvtyczne w celu doprecyzowania Srodkow technicznych, sSrodkow

bezpieczenstwa i Srodkow organizacvjnych, ktore mozna wprowadzic¢ na podstawie ust.

1.
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5. Komisja przyjmuje akty wykonawcze w celu okreslenia niezbednych specytfikacji
technicznych i metodycznych zwigzanych ze stosowaniem $rodkow, o ktéorych mowa w ust. 1.
Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktorej mowa

w art. 20 ust. 2.

Artykut 12

Sprawdzanie przesztosci

1.  Panstwa cztonkowskie moga, w stosownych przypadkach, [...] zapewnia¢, aby podmioty

krytyczne mogly sktada¢ wnioski o sprawdzenie przesztosci osob, ktore:

a) pelnia newralgiczne lub szczegélne funkcje w podmiocie krytycznym lub na jego

rzecCz;

b) sa upowaznione do wykorzystywania lub utrzymywania — bezposrednio lub zdalnie

— jego budynkow i terenow., w tym w zwiazku z bezpieczenstwem o0sob, towarow

lub informacji; [...], [...]

¢) [...] sa brane pod uwage przy rekrutacji na stanowiska [...] obejmujace funkcje,

o ktorych mowa w lit. a) i b).

Whioski te sa rozpatrywane w rozsadnym terminie [...] i przetwarzane zgodnie

z ustawodawstwem krajowvm i krajowymi procedurami.
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2. [P0
[.]
[.]

[.]

[...] W celu uzyskania od innych panstw cztonkowskich informacji z rejestrow karnych

panstwa czlonkowskie wykorzystuja europejski system przekazywania informacji

z rejestrow karnych (ECRIS) zgodnie z procedurami okreslonymi w decyzji ramowej Rady

2009/315/WSiSW oraz, w razie potrzeby i w stosownych przypadkach, w rozporzadzeniu
Parlamentu Europejskiego i Rady (UE) 2019/816%. Organy centralne, o ktorych mowa

w art. 3 wspomnianej decyzji ramowej oraz w art. 3 pkt 5 wspomnianego rozporzadzenia,
udzielaja odpowiedzi na wnioski o przekazanie takich informacji w terminie 10 dni roboczych

od dnia otrzymania wniosku zgodnie z art. 8 ust. 1 wspomnianej decyzji ramowej.

4]
4 DzU.L135222.5.2019,s. 1.
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Artykul 13

Zgtaszanie incydentow

1.  Panstwa czlonkowskie zapewniajg, aby podmioty krytyczne bez zbgdnej zwloki zglaszaty
wlasciwemu organowi incydenty, ktore istotnie zakidcajg lub moga potencjalnie istotnie

zaktocac [...] Swiadczenie ustug kluczowych. [...] W celu okre$lenia istotnosci zaklécenia

uwzglednia sie w szczegolnosci nastepujace parametry:

a) liczba i odsetek uzytkownikéw dotknietych zakléceniem

b) czas trwania zaklécenia

¢) obszar geograficzny, na ktérym wystapilo zaklocenie.
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[..]

[..]

[.]
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[.]

Zgloszenia musza zawiera¢ wszelkie dostepne informacje, ktorych wlasciwy organ

potrzebuje., aby zrozumieé charakter., przyczvne i ewentualne konsekwencje incydentu,

jak rowniez abv okresli¢ wszelki wplyw transgraniczny danego incvdentu. Zgloszenie

takie nie moze narazaé¢ podmiotow Kkrytycznych na zwiekszona odpowiedzialnosc.

Na podstawie informacji przekazanych w zgtoszeniu przez podmiot krytyczny wlasciwy
organ — za posrednictwem [...] pojedynczego punktu kontaktowego — informuje o tym
incydencie pojedynczy punkt kontaktowy innego panstwa cztonkowskiego, ktérego dotyczy
zaktocenie, jezeli incydent ma lub moze miec istotny wptyw na podmioty krytyczne oraz na
cigglos$¢ swiadczenia ustug kluczowych w co najmniej jednym innym panstwie

cztonkowskim.

W dziataniach tych pojedyncze punkty kontaktowe — zgodnie z prawem Unii lub
ustawodawstwem krajowym [...] — traktuja te informacje w sposdb zapewniajacy zachowanie

ich poufnosci oraz chronig bezpieczenstwo i interesy handlowe danego podmiotu

krytycznego.

Mozliwie najszybciej po otrzymaniu zgloszenia zgodnie z ust. 1 wlasciwy organ przekazuje
podmiotowi krytycznemu [...] odpowiednie informacje zwrotne [...] w tym informacje, ktdre

moga pomoc podmiotowi krytycznemu w skutecznym zareagowaniu na incydent.

ROZDZIAL IV

[...] PODMIOTY KRYTYCZNE O SZCZEGOLNYM ZNACZENIU EUROPEJSKIM

Artykut 14
Wskazywanie podmiotow krytycznych o szczegolnym znaczeniu europejskim
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3a.

Podmiot uznaje si¢ za podmiot krytyczny o szczegdlnym znaczeniu europejskim, gdy

wskazano go jako podmiot krytyczny na podstawie art. S ust. 1, [...] $wiadczy ustugi

kluczowe na rzecz wigcej niz jednej trzeciej panstw cztlonkowskich lub w wigcej niz jednej

trzeciej panstw cztonkowskich, a takze powiadomiono go [...] na podstawie ust. 3.

Panstwa czlonkowskie zapewniaja, abv po powiadomieniu, 0 ktérym mowa w art. 5 ust.

3. podmiot krytyczny przekazal informacje swojemu wlasciwemu organowi

wyznaczonemu na podstawie art. 8 niniejszej dvrektywy., na temat tego. czy swiadczy

ustugi kluczowe na rzecz wiecej niz jednej trzeciej panstw czlonkowskich lub w wiecej

niz jednej trzeciej panstw czlonkowskich, a jezeli tak jest, to ktore uslugi kluczowe sa

swiadczone na rzecz ktoryvch panstw czlonkowskich lub w ktorych panstwach

czlonkowskich.

Panstwo czlonkowskie bez zbednej zwloki przekazuje Komisji te informacje oraz dane

identyfikacvjne podmiotu krytycznego.

Komisja podejmuje konsultacje z wlasciwymi organami panstwa czlonkowskiego, ktore

wskazalo taki podmiot krvtyczny, oraz z innymi zainteresowanymi panstwami

czlonkowskimi, a takze z odnosSnym podmiotem krytycznym. W trakcie tych konsultacji

kazde panstwo czlonkowskie informuje Komisje, czv uwaza, ze uslugi Swiadczone na

jego rzecz przez podmiot krytyczny stanowia uslugi kluczowe.

Jezeli na podstawie konsultacji, o0 ktorych mowa w ust. 2a, Komisja stwierdzi, ze

odno$ny podmiot Krytvezny Swiadczy uslugi kluczowe na rzecz wiecej niz jednej trzeciej

panstw czlonkowskich lub w wiecej niz jednej trzeciej panstw czlonkowskich [...], [...]

powiadamia odno$ny podmiot za posrednictwem jego wlasciwego organu, Ze uznaje si¢ go

za podmiot krytyczny o szczegdlnym znaczeniu europejskim, przy czym informuje go
o obowigzkach spoczywajacych na nim zgodnie z niniejszym rozdzialem oraz o dacie, od

ktérej obowigzki te maja wobec niego zastosowanie.

Przepisy niniejszego rozdzialu maja zastosowanie do odno$nego podmiotu krytycznego
0 szczegbdlnym znaczeniu europejskim, poczawszy od daty otrzymania [...] powiadomienia,

o ktorym mowa w ust. 3.
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Artykut 15
[...] Misje doradcze

L[]

[.]

Panstwo czlonkowskie, w ktorym znajduje sie podmiot krytyczny o szczegoélnym

znaczeniu europejskim, moze zwrocic sie do Komisji o zorganizowanie misji doradczej

w celu oceny sSrodkow wprowadzonych przez ten podmiot z mysla o wypelnianiu

obowiazkow spoczywajacych na nim zgodnie z rozdzialem I11.

la. O misje doradcza, o ktorej mowa w ust. 1, moga takze zwrocié sie jedno lub kilka

panstw czlonkowskich, na rzecz ktorych lub w ktorych swiadczona jest usluga

Kluczowa: z inicjatywa taka moze tez wyjS¢ sama Komisja. Za zgoda panstwa

czlonkowskiego, w ktorym znajduje sie podmiot krytyezny o szczegolnym znaczeniu

europejskim, Komisja organizuje taka misje doradcza.
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2. [.]

Na uzasadniony wniosek co najmniej jednego panstwa czlonkowskiego. na rzecz ktorego

lub w ktorvm Swiadczona jest usluga kluczowa, lub Komisji, panstwo czlonkowskie,

w ktorym znajduje sie podmiot krvtyczny o szczegolnym znaczeniu europejskim,

dostarcza:

a. podsumowanie wynikow oceny ryvzyvka przeprowadzonej zgodnie z art. 10:

b. podsumowanie Srodkéw wprowadzonvch zgodnie z art. 11;

C. informacje o dzialaniach z zakresu nadzoru lub egzekwowania, ktore zgodnie

z art. 18 i 19 podjal wobec tego podmiotu jego wlasciwy organ, w tym na temat

przeprowadzonych ocen zgodnosci lub wydanvch nakazow.
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3.  Misja doradcza zdaje sprawe ze swoich ustalen Komisji, [...] panstwu czlonkowskiemu,

w ktorym znajduje sie podmiot Krytyczny o szczegélnym znaczeniu europejskim,

panstwom czlonkowskim, na rzecz ktorvch lub w ktorvch §wiadczona jest usluga

kluczowa oraz podmiotowi, ktorego dotyczy misja, w terminie trzech miesi¢cy od

zakonczenia misji doradcze;j.

[...] Panstwa czlonkowskie, na rzecz ktorych lub w ktorych swiadczona jest usluga

kluczowa, analizuja to sprawozdanie i w stosownych przypadkach doradzajg Komisji

w kwestii tego, czy przedmiotowy podmiot krytyczny o szczegdlnym znaczeniu europejskim
wywigzuje si¢ z obowigzkoéw spoczywajacych na nim zgodnie z rozdziatem III, oraz — w razie
potrzeby — w kwestii tego, jakie srodki mozna wprowadzié, aby zwickszy¢ odpornosc¢ tego

podmiotu.

Na podstawie tych porad Komisja przekazuje panstwu cztonkowskiemu, w ktorym znajduje

si¢ ten podmiot [...], panstwom czlonkowskim, na rzecz ktéorych lub w ktérych

Swiadczona jest ustuga kluczowa, oraz temu podmiotowi swoja [...] opini¢ na temat tego,

czy podmiot ten wywigzuje si¢ z obowigzkow spoczywajacych na nim zgodnie z rozdziatem
111, oraz — w razie potrzeby — jakie §rodki mozna wprowadzi¢, aby zwigkszy¢ odpornos¢ tego

podmiotu.

Odnosne panstwo cztonkowskie zapewnia, by przedmiotowy wlasciwy organ i podmiot

krytyczny nalezycie uwzglednity [...] te opinie i przekazaly Komisji oraz [...] panstwom

czlonkowskim, na rzecz ktorvch lub w ktorych Swiadczona jest usluga kluczowa,

informacje na temat $rodkow, jakie podjeto na podstawie [...] tej opinii.
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Kazda misja doradcza sktada si¢ z ekspertow z panstwa czlonkowskiego, w ktérym

znajduje si¢ podmiot krytyczny o szczegdélnym znaczeniu europejskim, panstw

cztonkowskich, na rzecz ktoryvch lub w ktéoryvch §wiadczona jest usluga kluczowa, oraz

z przedstawicieli Komisji. Te panstwa cztonkowskie mogg proponowac¢ kandydatow do

uczestnictwa w misji doradczej. Komisja, po konsultacji z panstwem czlonkowskim,

w ktérym znajduje sie podmiot krytyczny, wybiera i powotuje cztonkdéw kazdej misji

doradczej zgodnie z ich kwalifikacjami zawodowymi, zapewniajagc, w miare mozliwosci, aby

reprezentowali [...] wszystKie te panstwa czlonkowskie w sposéb zréwnowazony pod

wzgledem geograficznym. W razie potrzeby czlonkowie misji doradczej posiadaja wazne

i odpowiednie poswiadczenie bezpieczenstwa osobowego. Komisja ponosi koszty zwigzane

z uczestnictwem w misji doradcze;.

Komisja organizuje program misji doradczej po konsultacji z cztonkami okre$lonej misji
doradczej oraz w porozumieniu z panstwem czlonkowskim, w ktorym znajduje sig¢ [...]

podmiot krytyczny o znaczeniu europejskim.

Komisja przyjmuje akt wykonawczy, w ktorym ustanawia przepisy dotyczace krokow

proceduralnych dotyczacych wnioskéw i ich rezpatrywania, prowadzenia misji doradczych

1 opracowywania sprawozdan z tych misji oraz prowadzenia komunikacji na temat opinii

Komisji i podjetych srodkow, z nalezytym uwzglednieniem poufnosci i ochrony

tajemnicy handlowej w zakresie odnosnych informacji. Ten akt wykonawczy przyjmuje

si¢ zgodnie z procedurg sprawdzajaca, o ktorej mowa w art. 20 ust. 2.

Panstwa cztonkowskie zapewniaja, aby podmiot krytyczny o szczegdlnym znaczeniu
europejskim, ktorego dotyczy misja, zapewnit misji doradczej dostep do [...] informac;ji,
systemoOw 1 obiektow zwigzanych ze swiadczeniem ustug kluczowych, ktorego misja

doradcza potrzebuje do realizacji swoich dzialan.

Misja doradcza realizowana jest zgodnie z obowigzujacym prawem krajowym panstwa

cztonkowskiego, w ktorym znajduje si¢ [...] podmiot krytyczny o szczegélnym znaczeniu

europejskim, z poszanowaniem odpowiedzialnosci tego panstwa czlonkowskiego za

bezpieczenstwo narodowe i ochrone jego interesow w zakresie bezpieczenstwa.

14594/21 ap/MD/gt 65
ZALACZNIK RELEX.2.C PL



8. Organizujac misje doradcze, Komisja bierze pod uwage sprawozdania z inspekcji
przeprowadzonych przez Komisj¢ na podstawie rozporzadzenia (WE) nr 300/2008
i rozporzadzenia (WE) nr 725/2004 oraz sprawozdania z monitorowania przeprowadzonego
przez Komisj¢ na podstawie dyrektywy 2005/65/WE w odniesieniu odpowiednio do

podmiotu krytycznego lub podmiotu krytycznego o szczegdlnym znaczeniu europejskim.

9, Komisja informuje Grupe ds. Odpornosci Podmiotow Krytycznvch o kazdym

przypadku zorganizowania misji doradczej. Panstwo czlonkowskie, w ktorym znajduje

sie podmiot krytyczny o szczegélnym znaczeniu europejskim, oraz Komisja informuja

rowniez Grupe ds. Odpornosci Podmiotéow Krytycznych o sprawozdaniu

podsumowujacym z misji doradczej i wyciagnietych wnioskach w celu promowania

wzajemnego uczenia sie.

RozZDZIAL V
WSPOLPRACA I SPRAWOZDAWCZOSC

Artykut 16
Grupa ds. Odpornosci Podmiotow Krytycznych

I.  Grupg ds. Odpornosci Podmiotow Krytycznych ustanawia si¢ ze skutkiem od dnia [szes¢
miesigcy po wejsciu w zycie niniejszej dyrektywy]. Grupa wspiera Komisje i utatwia

wspotprace [...] miedzy panstwami czlonkowskimi oraz wymian¢ informacji na temat

kwestii zwigzanych z niniejszg dyrektywa.

2. Grupa ds. Odpornosci Podmiotéw Krytycznych sktada si¢ zprzedstawicieli panstw

cztonkowskich i Komisji posiadajacych, w razie potrzeby, poSwiadczenie bezpieczenstwa

osobowego. Jezeli jest to konieczne do wykonywania powierzonych jej zadan, Grupa ds.
Odpornosci Podmiotow Krytycznych moze zaprosi¢ do udziatu w swoich pracach [...] inne

zainteresowane strony.

Grupie ds. Odpornosci Podmiotow Krytycznych przewodniczy przedstawiciel Komisji.
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3. Zadania Grupy ds. Odpornosci Podmiotow Krytycznych sg nastepujace:

a)  wspieranie Komisji w pomocy panstwom cztonkowskim w zwickszaniu ich
zdolnos$ci do zapewniania odpornosci podmiotow krytycznych zgodnie z niniejsza
dyrektywa;

b) [...] analizowanie strategii w zakresie odpornosci podmiotdw krytycznych, o ktérych
to strategiach mowa wart.3, [..] wcelu wskazania najlepszych praktyk
w odniesieniu do tych strategii;

c) ulatwianie wymiany najlepszych praktyk w odniesieniu do wskazywania podmiotow
krytycznych przez panstwa cztonkowskie, zgodnie z art. 5, w tym w odniesieniu do
transgranicznych zalezno$ci oraz czynnikéw ryzyka iincydentow, [...] atakze
w odniesieniu do krajowego podejscia do wdrazania systemu rownowaznosci;

d)  wnoszenie wkladu w przygotowywanie wytycznych, o ktorych mowa w art. 6 ust. 3
i art. 11 ust. 4, oraz, na wniosek, wszelkich aktow wykonawczych [...] na podstawie
niniejszej dyrektywy [...];

e) [...] analizowanie sprawozdan podsumowujacych, o ktorych mowa w art. 8 ust. 3;

f)  wymiana najlepszych praktyk dotyczacych [...] zglaszania incydentéw, o ktorym
mowa w art. 13;

g) [...] omawianie sprawozdan podsumowujacych z misji doradczych 1 wyciagnietych
wnioskow zgodnie z art. 15 ust. [...] 9;

h)  wymiana informacji i najlepszych praktyk dotyczacych badan i rozwoju w zakresie
odporno$ci podmiotdw krytycznych zgodnie z niniejsza dyrektywa;

1) w stosownych przypadkach, wymiana informacji w sprawach dotyczacych
odpornosci podmiotow krytycznych z odpowiednimi instytucjami, organami
1 jednostkami organizacyjnymi Unii.
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4. W terminie do dnia [24 miesigce po wejsciu w zycie niniejszej dyrektywy], a nastepnie co
dwa lata, Grupa ds. Odpornosci Podmiotow Krytycznych opracowuje program prac
w odniesieniu do dziatan, jakie majg zosta¢ podjete w celu realizacji celow i zadan, ktore

muszg by¢ spojne z wymogami 1 celami niniejszej dyrektywy.

5. Grupa ds. Odpornosci Podmiotow Krytycznych spotyka si¢ regularnie co najmniej raz w roku
z Grupg ds. Wspotpracy ustanowiong zgodnie z [dyrektywa NIS 2] w celu propagowania [...]

wspotpracy i ulatwiania wymiany informacji.

6. Komisja [...] przyjmuje akty wykonawcze okreslajace ustalenia proceduralne niezb¢dne do

funkcjonowania Grupy ds. Odporno$ci Podmiotow Krytycznych, zgodnie z przepisami art. 1

ust. 4. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktorej] mowa

w art. 20 ust. 2.

7.  Komisja przekazuje Grupie ds. Odpornosci Podmiotéw Krytycznych sprawozdanie
podsumowujace dotyczace informacji przekazanych przez panstwa cztonkowskie zgodnie

z art. 3 ust. 3 iart. 4 ust. 4 w terminie do dnia [trzy lata [...] i dziewie¢ miesiecy po wejsciu

w zycie niniejszej dyrektywy], a nastgpnie w razie potrzeby 1 przynajmniej co cztery lata.
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Bt

Artykut 17

Wsparcie Komisji na rzecz wltasciwych organow i podmiotow krytycznych

Komisja wspiera w stosownych przypadkach panstwa cztonkowskie i podmioty krytyczne
w wypelnianiu ich obowigzkow przewidzianych w niniejszej dyrektywie. [...] Komisja
przygotowuje ogolnounijny przeglad transgranicznych i migdzysektorowych czynnikow
ryzyka zwigzanych ze $wiadczeniem ustug kluczowych, [...] organizuje misje doradcze,
o ktorych mowa w art. 11 ust. 3 iart. 15 [...], oraz [...] ulatwia wymian¢ informacji mi¢dzy

panstwami czlonkowskimi i ekspertami w catej Unii.

Komisja uzupetnia dzialania panstw cztonkowskich, o ktorych mowa w art. 9, opracowujac

najlepsze praktyki, materialy zawierajace wytyczne 1metodyki oraz organizujac

transgraniczne dziatania szkoleniowe i ¢wiczenia w celu sprawdzania odpornosci podmiotow

krytycznych.

Komisja udostepnia panstwom czlonkowskim zrodla finansowania w celu zwiekszenia

odpornosci ich podmiotow krytycznych.
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Rozpz1AL VI
NADZOR I EGZEKWOWANIE

Artykul 18

Wdrozenie i egzekwowanie

I. W celu przeprowadzania oceny wypetniania obowigzkéw wynikajacych z niniejszej
dyrektywy przez podmioty wskazane przez panstwa cztonkowskie, zgodnie z art. 5, jako
podmioty krytyczne, panstwa cztonkowskie zapewniajg wiasciwym organom uprawnienia

1 srodki do:

a)  przeprowadzania kontroli na miejscu infrastruktury krytycznej oraz budynkow

iterendow wykorzystywanych przez podmiot krytyczny do $wiadczenia ushug
kluczowych, oraz prowadzenia zdalnego nadzoru nad dziataniami podmiotow

krytycznych, zgodnie z art. 11;
b)  przeprowadzania lub zlecania audytow dotyczacych tych podmiotow.

2. Panstwa czlonkowskie zapewniaja wlasciwym organom uprawnienia i $rodki, gdy jest to
konieczne w celu wykonania przez nie swoich zadan okreslonych w niniejszej dyrektywie,
umozliwiajace wymaganie od podmiotdw wskazanych przez panstwa czlonkowskie, zgodnie
z ust. 5, jako podmioty krytyczne, przekazania w rozsadnym terminie ustalonym przez te

organy:

a) informacji koniecznych do oceny, czy dziatania podjete przez te podmioty w celu

zapewniania [...] ich odpornos$ci spetniajg wymogi art. 11;

b) dowoddéw potwierdzajacych skuteczne wdrozenie tych dzialan, w tym wynikow audytu
przeprowadzonego na koszt tego podmiotu przez wybranego przez niego niezaleznego

1 wykwalifikowanego audytora.

Zwracajgc si¢ o przekazanie takich informacji, witasciwe organy podaja cel wymogu

i okreslaja, jakie informacje s3 wymagane.

14594/21 ap/MD/gt 70
ZALACZNIK RELEX.2.C PL



3. Bez uszczerbku dla mozliwo$ci natozenia kar zgodnie z art. 19 wilasciwe organy moga, po
przeprowadzeniu dzialan nadzorczych, o ktérych mowa wust. 1, lub oceny informacji,
o ktorych mowa w ust. 2, nakaza¢ odno$nym podmiotom krytycznym podjecie koniecznych
1 proporcjonalnych dziatan w celu wyeliminowania wszelkiego stwierdzonego naruszenia
niniejszej dyrektywy w rozsagdnym terminie ustalonym przez te organy oraz poinformowanie

organow o podjetych dziataniach. Nakazy te uwzgledniaja w szczegolnosci wage naruszenia.

4.  Panstwo cztonkowskie zapewnia, aby uprawnienia okreslone wust. 1, 2 i3 mogly by¢
wykonywane wytacznie z zastrzezeniem odpowiednich gwarancji prawnych. Takie gwarancje
zapewniaja w szczegdlnosci wykonywanie tych uprawnien w sposob obiektywny, przejrzysty
i proporcjonalny oraz nalezyte zabezpieczenie praw iprawnie uzasadnionych interesow,

takich jak ochrona tajemnicy przedsiebiorstwa itajemnicy handlowej ochrona oraz

funkcjonowania, podmiotow krytycznych, ktérych to dotyczy, w tym ich prawa do bycia

wystuchanymi, do obrony oraz do skutecznego $rodka odwotawczego przed niezaleznym

sadem.

5.  Panstwa czlonkowskie zapewniaja, aby w przypadku, gdy wlasciwy organ przeprowadza
ocen¢ spelniania przez podmiot krytyczny wymogoéw okreslonych w niniejszym artykule,
informowat on wilasciwe organy odnos$nego panstwa cztonkowskiego wyznaczone zgodnie

z [dyrektywa NIS 2] oraz mogt zwrdci¢ sie do tych organéw o [...]_wykonanie ich

uprawnien w zakresie nadzoru i eszekwowania w odniesieniu do podmiotu krytycznego

objetego zakresem [dyrektywy NIS 2]. ktory to podmiot zostal rowniez wskazanyv jako

krytyczny na podstawie niniejszej dyrektywy, a takze o wspotprace i wymiang informacji

w tym celu.

Artykut 19
Kary

Panstwa cztonkowskie ustanawiajg przepisy dotyczace kar majacych zastosowanie

w przypadku naruszen przepisow krajowych przyjetych na podstawie niniejszej dyrektywy
1 podejmujg wszelkie niezbedne srodki w celu zapewnienia ich wykonywania. Przewidziane
kary muszg by¢ skuteczne, proporcjonalne i odstraszajace. Panstwa cztonkowskie
powiadamiaja Komisje o tych przepisach najpdzniej [dwa lata po wejsciu w zycie niniejszej

dyrektywy] i powiadamiajg ja niezwtocznie o kazdej nastgpnej zmianie majacej na nie wptyw.
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RozpziAr. VII
PRZEPISY KONCOWE

Artykul 20

Procedura komitetowa

1.  Komisj¢ wspomaga komitet. Komitet ten jest komitetem w rozumieniu rozporzadzenia (UE)

nr 182/2011.

2. W przypadku odestania do niniejszego ustgpu stosuje si¢ art. 5 rozporzadzenia (UE)
nr 182/2011.

[-]
[-]

]
[.]

]
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]

[.]

Artykut 22

Sprawozdawczosé i przeglgd

Do dnia [[...] sze$é lat po wejsciu w zycie niniejszej dyrektywy] Komisja sktada Parlamentowi
Europejskiemu i Radzie sprawozdanie, w ktérym ocenia, w jakim zakresie panstwa cztonkowskie

przyjety $rodki niezbedne do wykonania niniejszej dyrektywy.

Komisja dokonuje okresowego przegladu funkcjonowania niniejszej dyrektywy i sktada
Parlamentowi Europejskiemu i Radzie sprawozdania na ten temat. Sprawozdanie to zawiera
w szczeg6lnosci oceng wptywu i wartosci dodanej niniejszej dyrektywy, jezeli chodzi

o zapewnienie odporno$ci podmiotéw krytycznych, oraz oceng koniecznosci [...] zmiany
zalacznika do niniejszej dyrektywy [...]. Pierwsze sprawozdanie przedktada si¢ do dnia [[...]

siedem lat i szes¢ miesiecy od daty wejscia w zycie niniejszej dyrektywy] [...].

Artykut 23
Uchylenie dyrektywy 2008/114/WE

Dyrektywa 2008/114/WE traci moc ze skutkiem od dnia [data [...] transpozycji niniejszej

dyrektywy].
Artykut 24
Transpozycja
1.  Panstwa czltonkowskie przyjmuja i publikuja, najpdzniej do dnia [[...] dwa lata po wejsciu

w zycie niniejszej dyrektywy], przepisy ustawowe, wykonawcze 1 administracyjne niezbedne

do wykonania niniejszej dyrektywy. Niezwtocznie przekazujag Komisji tekst tych przepisow.

14594/21 ap/MD/gt 73
ZALACZNIK RELEX.2.C PL



Panstwa cztonkowskie stosujg te przepisy od dnia [dwa lata po wejsciu w zycie niniejsze;j

dyrektywy + jeden dzien].

Przepisy przyjete przez panstwa cztonkowskie zawierajg odniesienie do niniejszej dyrektywy
lub odniesienie takie towarzyszy ich urzedowej publikacji. Metody dokonywania takiego

odniesienia okres§lane sg przez panstwa cztonkowskie.

2. Panstwa cztonkowskie przekazuja Komisji tekst podstawowych przepisow prawa krajowego,

przyjetych w dziedzinie objetej niniejszg dyrektywa.
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Artykut 25

Wejscie w Zycie

Niniejsza dyrektywa wchodzi w zycie dwudziestego dnia po jej opublikowaniu w Dzienniku

Urzedowym Unii Europejskiej.

Artykut 26

Adresaci

Niniejsza dyrektywa skierowana jest do panstw cztonkowskich.

Sporzadzono w Brukseli dnia [...] r.

W imieniu Parlamentu Europejskiego W imieniu Rady

Przewodniczacy Przewodniczacy
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ZAL ACZNIK

Sektory, podsektory i [...] kategorie podmiotow

Sektory Podsektory [...] Kategorie podmiotow
1. Energia a) Energia | — Przedsigbiorstwa energetyczne, o ktorych
elektryczna mowa wart.2 pkt57 dyrektywy (UE)

2019/944%, ktére wykonujg funkcje ,,dostawy”,
o ktérej mowa w art. 2 pkt 12 tej dyrektywy

— Operatorzy systemoéw dystrybucyjnych,
o ktérych mowa w art. 2 pkt 29 dyrektywy (UE)
2019/944

— Operatorzy  systemoéw  przesylowych,
o ktérych mowa w art. 2 pkt 35 dyrektywy (UE)
2019/944

— Wytworcy, o ktorych mowa w art. 2 pkt 38
dyrektywy (UE) 2019/944

— Wyznaczeni operatorzy rynku energii
elektrycznej, o ktorych mowa wart.2 pkt8
rozporzadzenia (UE) 2019/94346

45 Dyrektywa Parlamentu Europejskiego 1 Rady (UE) 2019/944 z dnia 5 czerwca 2019 r.
w sprawie wspoOlnych zasad rynku wewnetrznego energii elektrycznej oraz zmieniajaca
dyrektywe 2012/27/UE (Dz.U. L 158 z 14.6.2019, s. 125).

46

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2019/943 w sprawie rynku

wewnetrznego energii elektrycznej (Dz.U. L 158 z 14.6.2019, s. 54).
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— Uczestnicy rynku energii elektrycznej,
o ktorych mowa w art. 2 pkt 25 rozporzadzenia
(UE) 2019/943, $wiadczacy ustugi w zakresie
agregacji, odpowiedzi odbioru lub
magazynowania  energii, o ktérych mowa
wart.2 pkt18, 20 159 dyrektywy (UE)
2019/944

b) system | — System cieptowniczy 1 chtodniczy,
cieptowniczy lub | o ktorym mowa w art. 2 pkt 19 dyrektywy (UE)
chtodniczy 2018/200147 w sprawie promowania stosowania

energii ze zrédel odnawialnych

¢) ropa naftowa — Operatorzy ropociaggow

— Operatorzy instalacji  stuzacych  do
produkc;ji, rafinacji, przetwarzania,

magazynowania i przesytu ropy naftowej

— Krajowe centrale zapaséw ropy naftowe;,
o ktorych to centralach mowa wart.2 lit. f)

dyrektywy Rady 2009/119/WE*8

47 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/2001 z dnia 11 grudnia 2018 r.

W sprawie promowania stosowania energii ze zrodet odnawialnych (Dz.U. L 328
z21.12.2018, s. 82).

Dyrektywa Rady 2009/119/WE z dnia 14 wrzes$nia 2009 r. naktadajaca na panstwa
cztonkowskie obowigzek utrzymywania minimalnych zapaséw ropy naftowej lub produktow
ropopochodnych (Dz.U. L 265 z 9.10.2009, s. 9).

48
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d) gaz —

o ktérych mowa w art. 2 pkt 8 dyrektywy (UE)
2009/73/WE#

Przedsigbiorstwa  dostarczajace  gaz,

o ktérych mowa w art. 2 pkt 6 dyrektywy (UE)
2009/73/WE

Operatorzy systemow dystrybucyjnych,

o ktérych mowa w art. 2 pkt 4 dyrektywy (UE)
2009/73/WE

Operatorzy  systeméw  przesylowych,

o ktérych mowa w art. 2 pkt 10 dyrektywy (UE)
2009/73/WE

Operatorzy systemdéw magazynowania,

mowa wart.2 pktl2 dyrektywy (UE)
2009/73/WE

Operatorzy systeméw LNG, o ktérych

w art. 2 pkt 1 dyrektywy (UE) 2009/73/WE

Przedsigbiorstwa gazowe, o ktorych mowa

1 przetwarzania gazu ziemnego

Operatorzy instalacji stuzacych do rafinacji

49 Dyrektywa Parlamentu Europejskiego i Rady 2009/73/WE z dnia 13 lipca 2009 r. dotyczaca
wspolnych zasad rynku wewnetrznego gazu ziemnego i uchylajaca dyrektywe 2003/55/WE

(Dz.U.L 211 z 14.8.2009, s. 94).
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e) wodor — Operatorzy  produkcji, magazynowania

1 przesytu wodoru

2. Transport a) transport lotniczy | — przewoznicy lotniczy, o ktorych mowa

w art. 3 pkt 4 rozporzadzenia (WE)

nr 300/2008%°,  wykorzystywani __do__ celéow

handlowych

— zarzadzajacy portem lotniczym, o ktorych
mowa w art. 2 pkt 2 dyrektywy 2009/12/WES!,
porty lotnicze, o ktérych mowa w art. 2 pkt 1 tej
dyrektywy, w tym porty lotnicze sieci bazowe;j
wymienione  w sekcji2  zalacznika Il  do
rozporzadzenia (UE) nr 1315/2013%%; oraz
jednostki obslugujace urzadzenia pomocnicze

znajdujace si¢ w portach lotniczych

— Operatorzy zarzadzajacy ruchem lotniczym
zapewniajacy shuzbe kontroli ruchu lotniczego
(ATC), oktorey mowa wart.2 pktl
rozporzadzenia (WE) nr 549/200453

50

51

52

53

Rozporzadzenie Parlamentu Europejskiego 1 Rady (WE) nr 300/2008 z dnia 11 marca 2008 r.
w sprawie wspolnych zasad w dziedzinie ochrony lotnictwa cywilnego i uchylajace
rozporzadzenie (WE) nr 2320/2002 (Dz.U. L 97 2 9.4.2008, s. 72).

Dyrektywa Parlamentu Europejskiego i Rady 2009/12/WE z dnia 11 marca 2009 r. w sprawie
optat lotniskowych (Dz.U. L 70 z 14.3.2009, s. 11).

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) nr 1315/2013 z dnia 11 grudnia
2013 r. w sprawie unijnych wytycznych dotyczacych rozwoju transeuropejskiej sieci
transportowej 1 uchylajace decyzje nr 661/2010/UE (Dz.U. L 348 z 20.12.2013, s. 1).
Rozporzadzenie (WE) nr 549/2004 Parlamentu Europejskiego 1 Rady z dnia 10 marca 2004 r.
ustanawiajgce ramy tworzenia Jednolitej Europejskiej Przestrzeni Powietrznej
(Rozporzadzenie ramowe) (Dz.U. L 96 z 31.3.2004, s. 1).
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b)
kolejowy

transport

—  Zarzadey infrastruktury, o ktérych mowa

w art. 3 pkt 2 dyrektywy 2012/34/UE>

— Przedsigbiorstwa  kolejowe, o ktorych
mowa w art. 3 pkt 1 dyrektywy 2012/34/UE, [...]
oraz operatorzy obiektow  infrastruktury
ustugowej, o ktérych mowa wart.3 pkt 12
dyrektywy 2012/34/UE

5 Dyrektywa Parlamentu Europejskiego i Rady 2012/34/UE z dnia 21 listopada 2012 r.
w sprawie utworzenia jednolitego europejskiego obszaru kolejowego (Dz.U. L 343

z 14.12.2012, s. 32).
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¢) transport wodny — Armatorzy  $rodladowego,  morskiego
1 przybrzeznego wodnego transportu pasazerow
1 towaréw, o ktorych mowa w odniesieniu do
transportu  morskiego ~ w zatgczniku I do
rozporzadzenia (WE) nr 725/2004%,
z wylaczeniem poszczegolnych statkow

eksploatowanych przez tych armatoréw

— Organy zarzadzajace portami, o ktorych
mowa w art. 3 pkt 1 dyrektywy 2005/65/WESS,
w tym ich obiekty portowe, o ktéorych mowa
w art. 2 pkt 11 rozporzadzenia (WE)
nr 725/2004, oraz podmioty wykonujace prace
ioperujace sprzetem znajdujacym si¢ w tych

portach

— Operatorzy systemOow ruchu statkow,
o ktorych mowa wart.3 lit. 0) dyrektywy
2002/59/WE®" Parlamentu Europejskiego i Rady

55 Rozporzadzenie (WE) nr 725/2004 Parlamentu Europejskiego i Rady z dnia 31 marca 2004 r.

w sprawie wzmocnienia ochrony statkoéw 1 obiektow portowych (Dz.U. L 129 z 29.4.2004, s.
6).
56 Dyrektywa 2005/65/WE Parlamentu Europejskiego i Rady z dnia 26 pazdziernika 2005 r.
w sprawie wzmocnienia ochrony portow (Dz.U. L 310 z 25.11.2005, s. 28).
Dyrektywa 2002/59/WE Parlamentu Europejskiego i Rady z dnia 27 czerwca 2002 r.
ustanawiajaca wspdlnotowy system monitorowania i informacji o ruchu statkéw i uchylajaca
dyrektywe Rady 93/75/EWG (Dz.U. L 208 z 5.8.2002, s. 10).

57
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d) transport drogowy | — organy administracji drogowej, o ktorych
mowa w art. 2 pkt 12 rozporzadzenia
delegowanego Komisji (UE) 2015/96238,
odpowiedzialne  za  zarzadzanie  ruchem

drogowym, z wylaczeniem podmiotow

publicznvch, dla ktorych zarzadzanie ruchem

lub obsluga intelicentnych systemow

transportowych stanowia jedynie inna niz

istotna czes¢ ich ogolnej dzialalnoSci

— Operatorzy  inteligentnych  systemow
transportowych, o ktérych mowa w art. 4 pkt 1
dyrektywy 2010/40/UE%

3.

wylacznie _do__celéw pkt 1 rozporzadzenia (UE) nr 575/20130

Bankowos¢ — Instytucje kredytowe, o ktorych mowa w art. 4

art.

1-9 niniejszej

dyrektywy

58

59

60

Rozporzadzenie delegowane Komisji (UE) 2015/962 z dnia 18 grudnia 2014 r. uzupetniajace
dyrektywe Parlamentu Europejskiego i Rady 2010/40/UE w odniesieniu do $wiadczenia
ogolnounijnych ustug informacyjnych w czasie rzeczywistym dotyczacych ruchu (Dz.U. L
157 223.6.2015, s. 21).

Dyrektywa Parlamentu Europejskiego 1 Rady 2010/40/UE z dnia 7 lipca 2010 r. w sprawie
ram wdrazania inteligentnych systemow transportowych w obszarze transportu drogowego
oraz interfejsOw z innymi rodzajami transportu (Dz.U. L 207 z 6.8.2010, s. 1).
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 575/2013 z dnia

26 czerwca 2013 r. w sprawie wymogow ostrozno$ciowych dla instytucji kredytowych 1 firm
inwestycyjnych, zmieniajace rozporzadzenie (UE) nr 648/2012 (Dz.U. L 176 z 27.6.2013,

s. 1).
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4.
rynkow finansowych — mowa w art. 4 pkt 24 dyrektywy 2014/65/UE®!

wylacznie do celow

Infrastruktura — Operatorzy systeméw obrotu, o ktorych

art.

L. - Kontrahenci centralni (CCP), o ktoérych
1-9  niniejszej

dyrektywy

mowa wart.2 pktl rozporzadzenia (UE)
nr 648/20126?

5. Zdrowie — Swiadczeniodawcy, o ktorych  mowa

w art. 3 lit. g) dyrektywy 2011/24/UES$3

— Laboratoria referencyjne UE, o ktorych
mowa w art. 15 rozporzadzenia [XX] w sprawie
powaznych transgranicznych zagrozen dla

zdrowia®*

61

62

63

64

Dyrektywa Parlamentu Europejskiego 1 Rady 2014/65/UE z dnia 15 maja 2014 r. w sprawie
rynkoéw instrumentdéw finansowych oraz zmieniajaca dyrektywe 2002/92/WE i dyrektywe
2011/61/UE (Dz.U. L 173 z 12.6.2014, s. 349).

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) nr 648/2012 z dnia 4 lipca 2012 r.
w sprawie instrumentéw pochodnych bedacych przedmiotem obrotu poza rynkiem
regulowanym, kontrahentow centralnych i repozytoriow transakcji (Dz.U. L 201 z 27.7.2012,
s. 1).

Dyrektywa Parlamentu Europejskiego i Rady 2011/24/UE z dnia 9 marca 2011 r. w sprawie
stosowania praw pacjentOw w transgranicznej opiece zdrowotnej (Dz.U. L 88 z 4.4.2011, s.
45).

[Rozporzadzenie Parlamentu Europejskiego 1 Rady w sprawie powaznych transgranicznych
zagrozeh zdrowia oraz uchylajace decyzje nr 1082/2013/UE, odniesienie nalezy
zaktualizowa¢, kiedy juz zostanie przyjety wniosek COM(2020) 727 final].
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—  Podmioty prowadzace dziatania badawczo-
rozwojowe w zakresie produktéw leczniczych,
o ktorych mowa wart. 1 pkt2 dyrektywy
2001/83/WE®

— Podmioty = produkujace  podstawowe
substancje farmaceutyczne oraz leki i pozostate
wyroby  farmaceutyczne, o ktorych —mowa

w sekeji C dziat 21 klasyfikacji NACE Rev. 2.

— podmioty produkujace wyroby medyczne,
dla ktorych uznano, ze maja one krytyczne
znaczenie podczas danego stanu zagrozenia
zdrowia  publicznego  (,wykaz = wyrobow
medycznych o krytycznym znaczeniu
w przypadku  stanu  zagrozenia  zdrowia
publicznego”), 1o ktéorych mowa w art. 20

rozporzadzenia XXXX66

%5 Dyrektywa 2001/83/WE Parlamentu Europejskiego i Rady z dnia 6 listopada 2001 r.

w sprawie wspolnotowego kodeksu odnoszacego si¢ do produktéw leczniczych stosowanych
u ludzi (Dz.U. L 311 z 28.11.2001, s. 67).

[Rozporzadzenie w sprawie wzmocnienia roli Europejskiej Agencji Lekéw w zakresie
gotowosci na wypadek sytuacji kryzysowej i zarzadzania kryzysowego w odniesieniu do
produktow leczniczych i wyrobow medycznych; COM(2020) 725 final; odestanie po
aktualizacji wniosku].

66
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6. Woda pitna

dostawcy 1 dystrybutorzy ,,wody przeznaczonej
do spozycia przez ludzi”, o ktérej mowa w art. 2
pkt 1 lit. a) dyrektywy Rady 98/83/WE®’, ale
z wylaczeniem  dystrybutoréw, dla ktorych
dystrybucja wody przeznaczonej do spozycia

przez ludzi stanowi jedynie inna niz istotna

cze$¢ ich ogodlnej dziatalnosci polegajacej na

dystrybucji innych produktéw i towarow [...]

7. Scieki

przedsigbiorstwa zbierajace, odprowadzajace lub
oczyszczajace  Scieki  komunalne, bytowe
1 przemysltowe, o ktérych mowa w art. 2 pkt 1-3
dyrektywy ~ Rady  91/271/EWG®,  lecz

z wylaczeniem przedsiebiorstw, dla Kktorvch

zbieranie, odprowadzanie lub oczyszczanie

sciekow komunalnvch, bvtowych

i przemyslowych stanowi jedynie inna niz

istotna czesé ich ogolnej dzialalnosci

67

Dyrektywa Rady 98/83/WE z dnia 3 listopada 1998 r. w sprawie jako$ci wody przeznaczonej

do spozycia przez ludzi (Dz.U. L 330 z 5.12.1998, s. 32).

68

Dyrektywa Rady 91/271/EWG z dnia 21 maja 1991 r. dotyczaca oczyszczania $ciekow

komunalnych (Dz.U. L 135 z 30.5.1991, s. 40).
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8. Infrastruktura

cyfrowa — wylacznie

do celow art. 1-9

niniejszej dyvrektywy

—  Dostawcy  punktu  wymiany  ruchu
internetowego [0 ktorym mowa w art. 4 pkt X

dyrektywy NIS 2]

— Dostawcy ustug DNS [o ktorych mowa
w art. 4 pkt X dyrektywy NIS 2], z wylaczeniem

operatorow glownych serwerow nazw

— Rejestry nazw TLD [o ktorych mowa
w art. 4 pkt X dyrektywy NIS 2]

— Dostawcy ushlug w chmurze [o ktorych

mowa w art. 4 pkt X dyrektywy NIS 2]

— Dostawcy ustugi o$rodka przetwarzania
danych [o ktorej mowa w art. 4 pkt X dyrektywy
NIS 2]

14594/21
ZALACZNIK

ap/MD/gt 86

RELEX.2.C PL



—  Dostawcy sieci dostarczania treSci [o

ktorej mowa w art. 4 pkt X dyrektywy NIS 2]

— Dostawcy ustug zaufania, o ktorych mowa
w art. 3 pkt 19 rozporzadzenia (UE)
nr 910/2014%°

—  Dostawcy publicznych sieci lacznosci
elektronicznej, o ktorych mowa w art. 2 pkt 8
dyrektywy (UE) 2018/19727%, lub dostawcy
ustug 1tacznosci elektronicznej w rozumieniu
art. 2 pkt 4 dyrektywy (UE) 2018/1972, o ile ich
ustugi sg publicznie dostepne

69

70

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r.
w sprawie identyfikacji elektronicznej 1 ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE

(Dz.U. L 257 2 28.8.2014, s. 73).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/1972 z dnia 11 grudnia 2018 r.
ustanawiajgca Europejski kodeks tacznosci elektronicznej (Dz.U. L 321 z 17.12.2018, s. 36).
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10. Przestrzen

kosmiczna

— Operatorzy  infrastruktury = naziemnej
bedacej wilasnoscia panstw cztonkowskich lub
podmiotow prywatnych iprzez nie zarzadzanej
1 obstugiwanej, ktorzy wspieraja $wiadczenie
ustug wykorzystujacych instalacje w przestrzeni
kosmiczne;j, z wylaczeniem dostawcow
publicznych sieci tgcznosci  elektronicznej
w rozumieniu art. 2 pkt8 dyrektywy (UE)
2018/1972
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	I. WPROWADZENIE
	II. PRACE W ORGANACH PRZYGOTOWAWCZYCH RADY
	III. KWESTIE MERYTORYCZNE
	IV. PODSUMOWANIE
	Strategię tę aktualizuje się w razie potrzeby, a przynajmniej co cztery lata.
	Do celów akapitu pierwszego lit. c) państwa członkowskie współpracują w stosownych przypadkach z właściwymi organami innych państw członkowskich i państw trzecich.
	W przypadku odnośnych podmiotów krytycznych przepisy [...] rozdziałów III i IV mają zastosowanie [...] po dwunastu miesiącach od tej daty, z wyjątkiem przepisów art. 14 ust. 2a, które mają zastosowanie od dnia powiadomienia.
	Jeżeli takie aktualizacje prowadzą do wskazania dodatkowych podmiotów krytycznych, stosuje się ust. 3 [...] i 4 [...]. Ponadto państwa członkowskie zapewniają, aby podmioty, które wskutek jakiejkolwiek tego rodzaju aktualizacji nie są już wskazane jak...
	Następnie państwa członkowskie przekazują te informacje w razie potrzeby i przynajmniej co cztery lata.
	2. Każde państwo członkowskie wyznacza [...] jeden krajowy pojedynczy punkt kontaktowy, aby pełnił on funkcję łącznikową w celu zapewnienia współpracy transgranicznej z [...]pojedynczymi punktami kontaktowymi innych państw członkowskich oraz z Grupą d...
	3. W terminie do dnia [siedem [...] lat [...] po wejściu w życie niniejszej dyrektywy], a następnie [...] co dwa lata, pojedyncze punkty kontaktowe przekazują Komisji oraz Grupie ds. Odporności Podmiotów Krytycznych sprawozdanie podsumowujące na temat...
	4. Każde państwo członkowskie zapewnia, aby właściwy organ [...] i pojedynczy punkt kontaktowy [...] posiadały uprawnienia oraz odpowiednie zasoby finansowe, ludzkie i techniczne, by w sposób skuteczny i wydajny wykonywać przydzielone [...] im zadania.
	5. Państwa członkowskie zapewniają, aby ich właściwe organy – w stosownych przypadkach oraz zgodnie z prawem Unii i prawem krajowym – konsultowały się oraz współpracowały z innymi odpowiednimi organami krajowymi, w [...] tym z tymi, które zajmują się ...
	6. Państwa członkowskie zapewniają, aby ich właściwe organy wyznaczone zgodnie z niniejszym artykułem współpracowały i wymieniały się informacjami z właściwymi organami wyznaczonymi na podstawie [dyrektywy NIS 2] w zakresie ryzyka w cyberprzestrzeni, ...
	7. Każde państwo członkowskie powiadamia Komisję o wyznaczeniu właściwego organu i pojedynczego punktu kontaktowego w ciągu trzech miesięcy od tego wyznaczenia, w tym o ich [...] zadaniach i obowiązkach wynikających z niniejszej dyrektywy, o ich danyc...
	8. Komisja publikuje wykaz pojedynczych punktów kontaktowych państw członkowskich.
	Państwa członkowskie podejmują wzajemne konsultacje dotyczące podmiotów krytycznych, gdy jest to właściwe dla spójnego stosowania dyrektywy. Konsultacje takie odbywają się w szczególności w odniesieniu do podmiotów krytycznych, które:
	a) korzystają z infrastruktury krytycznej, która jest fizycznie połączona na terytorium co najmniej dwóch państw członkowskich;
	b) są częścią struktur przedsiębiorstw połączonych lub powiązanych z podmiotami krytycznymi w innych państwach członkowskich;
	c) zostały wskazane jako takie w jednym państwie członkowskim i świadczą usługi kluczowe na rzecz innych państw członkowskich lub w innych państwach członkowskich.
	Konsultacje mają na celu zwiększenie odporności podmiotów krytycznych oraz, w miarę możliwości, zmniejszenie obciążeń administracyjnych dla podmiotów krytycznych.
	Po konsultacji z Grupą ds. Odporności Podmiotów Krytycznych Komisja przyjmuje niewiążące wytyczne w celu doprecyzowania środków technicznych, środków bezpieczeństwa i środków organizacyjnych, które można wprowadzić na podstawie ust. 1.
	[...] W celu uzyskania od innych państw członkowskich informacji z rejestrów karnych państwa członkowskie wykorzystują europejski system przekazywania informacji z rejestrów karnych (ECRIS) zgodnie z procedurami określonymi w decyzji ramowej Rady 2009...
	a) liczba i odsetek użytkowników dotkniętych zakłóceniem
	b) czas trwania zakłócenia
	c) obszar geograficzny, na którym wystąpiło zakłócenie.
	W działaniach tych pojedyncze punkty kontaktowe – zgodnie z prawem Unii lub ustawodawstwem krajowym [...] – traktują te informacje w sposób zapewniający zachowanie ich poufności oraz chronią bezpieczeństwo i interesy handlowe danego podmiotu krytycznego.
	2a. Państwa członkowskie zapewniają, aby po powiadomieniu, o którym mowa w art. 5 ust. 3, podmiot krytyczny przekazał informacje swojemu właściwemu organowi wyznaczonemu na podstawie art. 8 niniejszej dyrektywy, na temat tego, czy świadczy usługi kluc...
	Państwo członkowskie bez zbędnej zwłoki przekazuje Komisji te informacje oraz dane identyfikacyjne podmiotu krytycznego.
	Komisja podejmuje konsultacje z właściwymi organami państwa członkowskiego, które wskazało taki podmiot krytyczny, oraz z innymi zainteresowanymi państwami członkowskimi, a także z odnośnym podmiotem krytycznym. W trakcie tych konsultacji każde państw...
	[...]
	Państwo członkowskie, w którym znajduje się podmiot krytyczny o szczególnym znaczeniu europejskim, może zwrócić się do Komisji o zorganizowanie misji doradczej w celu oceny środków wprowadzonych przez ten podmiot z myślą o wypełnianiu obowiązków spocz...
	1a. O misję doradczą, o której mowa w ust. 1, mogą także zwrócić się jedno lub kilka państw członkowskich, na rzecz których lub w których świadczona jest usługa kluczowa; z inicjatywą taką może też wyjść sama Komisja. Za zgodą państwa członkowskiego, ...
	[...] Państwa członkowskie, na rzecz których lub w których świadczona jest usługa kluczowa, analizują to sprawozdanie i w stosownych przypadkach doradzają Komisji w kwestii tego, czy przedmiotowy podmiot krytyczny o szczególnym znaczeniu europejskim w...
	Na podstawie tych porad Komisja przekazuje państwu członkowskiemu, w którym znajduje się ten podmiot [...], państwom członkowskim, na rzecz których lub w których świadczona jest usługa kluczowa, oraz temu podmiotowi swoją [...] opinię na temat tego, c...
	Odnośne państwo członkowskie zapewnia, by przedmiotowy właściwy organ i podmiot krytyczny należycie uwzględniły [...] tę opinię i przekazały Komisji oraz [...] państwom członkowskim, na rzecz których lub w których świadczona jest usługa kluczowa, info...
	Komisja organizuje program misji doradczej po konsultacji z członkami określonej misji doradczej oraz w porozumieniu z państwem członkowskim, w którym znajduje się [...] podmiot krytyczny o znaczeniu europejskim.
	Grupie ds. Odporności Podmiotów Krytycznych przewodniczy przedstawiciel Komisji.
	Państwa członkowskie stosują te przepisy od dnia [dwa lata po wejściu w życie niniejszej dyrektywy + jeden dzień].
	Przepisy przyjęte przez państwa członkowskie zawierają odniesienie do niniejszej dyrektywy lub odniesienie takie towarzyszy ich urzędowej publikacji. Metody dokonywania takiego odniesienia określane są przez państwa członkowskie.
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