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I JOHDANTO

1. Komissio hyviksyi 16. joulukuuta 2020 ehdotuksen direktiiviksi kriittisten toimijoiden

hdirionsietokyvysta!l. Direktiivilld vastataan tarpeeseen vahentad sellaisten kriittisten

toimijoiden haavoittuvuuksia, jotka ovat talouden toiminnan kannalta ratkaisevan tarkedssi

asemassa. Ehdotuksen tavoitteena on kumota ja korvata nykyinen direktiivi Euroopan

elintdrkedn infrastruktuurin méérittamisesti ja nimedmisestd sekd arvioinnista, jaljempéana

'ECI-direktiivi'2.

1 Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi kriittisten toimijoiden
héirionsietokyvysté, 14262/20 + ADD 1.

2 Neuvoston direktiivi 2008/114/EY, annettu 8 pdivina joulukuuta 2008, Euroopan elintirkedn
infrastruktuurin médrittdmisesté ja nimeémisestd sekd arvioinnista, joka koskee tarvetta
parantaa sen suojaamista.
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Ehdotus on komission vastaus toimenpiteitd koskevaan vaatimukseen, joka esitettiin
tdydentévistd pyrkimyksistd parantaa selviytymiskykyé ja torjua hybridiuhkia

10. joulukuuta 2019 annetuissa neuvoston paatelmissa?.

Ehdotus perustuu Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) 114 artiklaan.
Sen tavoitteena on parantaa sellaisten kriittisten toimijoiden héirionsietokykyé, jotka tarjoavat
yhteiskunnalle vilttdmattomien toimintojen tai sisimarkkinoilla tapahtuvan taloudellisen

toiminnan kannalta keskeisid palveluja.

Euroopan parlamentissa ehdotuksen kisittelystd vastaa kansalaisvapauksien seki oikeus- ja

sisdasioiden valiokunta (LIBE). Valiokunta hyvéksyi esittelijan raportin 18. lokakuuta 2021
(parlamentin kanta hyvéksyttiin tdysistunnossa 20. lokakuuta 2021)%.

Euroopan talous- ja sosiaalikomitea antoi lausuntonsa 27. huhtikuuta 20215.

Helmikuussa 2021 pysyvien edustajien komitea péétti kuulla Euroopan alueiden komiteaa

ehdotuksesta. Euroopan alueiden komitea antoi lausuntonsa 1. heindkuuta 20216,

Euroopan tietosuojavaltuutettu antoi lausuntonsa 13. elokuuta 20217.

Sisdministerit keskustelivat kriittisten toimijoiden héirionsietokykya koskevasta
direktiiviehdotuksesta epévirallisessa videoneuvottelussa 12. maaliskuuta 2021 seké
oikeus- ja sisdasioiden neuvostossa 7. ja 8. kesdkuuta 2021. Ministerit keskustelivat
molempien yhteydessa julkisessa istunnossa puheenjohtajavaltion laatimien
valmisteluasiakirjojen® pohjalta. Ministerit olivat tyytyviisid ehdotuksen keskeisiin
tavoitteisiin, my0s yleistavoitteeseen, joka koskee unionin hairionsietokyvyn parantamista,

sekd tavoitteeseen laajentaa aiemman ECI-direktiivin soveltamisalaa.
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A9-0289/2021.
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10580/21.
11280/21.
6630/21, 8969/21.
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Eurooppa-neuvosto kehotti 21.—22. lokakuuta 2021 antamissaan péitelmissi jatkamaan tyoti

kriittisten toimijoiden héiridnsietokykya koskevan direktiiviehdotuksen parissa’®.

Liitteessd olevaan tekstiin tehdyt muutokset komission ehdotuksen asiaankuuluviin osiin

ndhden on lihavoitu ja alleviivattu tai merkitty hakasulkein [...].

KASITTELY NEUVOSTON VALMISTELUELIMISSA

Neuvostossa ehdotusta on tarkasteltu pelastuspalvelutydoryhmén erityisessd kokoonpanossa,
jaljempéana 'PROCIV CER!, joka kisittelee kriittisten toimijoiden hdirionsietokykyd koskevaa
direktiivid. Ehdotusta alettiin tarkastella Portugalin puheenjohtajakaudella 18. helmikuuta,
kun komissio esitteli ehdotuksen ja sen vaikutustenarvioinnin seka antoi kattavan selvityksen

vastauksena jésenvaltioiden esittdmiin yleisiin kysymyksiin.

Portugalin puheenjohtajakaudella pidettiin seitsemdn PROCIV CER -kokoonpanon jésenten
epévirallista kokousta, joissa ehdotusta esiteltiin ja kéytiin 14pi. Puheenjohtajavaltion
tilanneselvitys, jossa esitettiin neuvoston valmisteluelimissé tehty tyo ja luotiin tilannekatsaus
ehdotuksen tarkasteluun, toimitettiin oikeus- ja sisdasioiden neuvoston istuntoon

7.-8. kesdkuuta 202110,

Tyoté on jatkettu Slovenian puheenjohtajakaudella, ja tavoitteena on hyviksyid yleisndkemys
ennen vuoden 2021 loppua. Slovenian puheenjohtajakaudella kriittisten toimijoiden
hiirionsietokykya koskevasta direktiivistd laadituista kuudesta puheenjohtajavaltion
kompromissista keskusteltiin viidessa PROCIV CER -kokoonpanon jdsenten epévirallisessa
kokouksessa. Lisdksi puheenjohtajavaltio jérjesti useita epévirallisia kahdenvilisié
keskusteluja jasenvaltioiden kanssa. Puheenjohtajavaltion tilanneselvitys, jossa esitettiin
neuvoston valmisteluelimissa tehty tyo ja luotiin tilannekatsaus ehdotuksen tarkasteluun,

toimitettiin oikeus- ja sisdasioiden neuvoston istuntoon 9.—10. joulukuuta 20211,

10
11

EUCO 17/21.
8969/21.
14352/21.
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16.

Slovenian puheenjohtajakaudella PROCIV CER -kokoonpanon jdsenten epévirallisissa
kokouksissa kdydyissd keskusteluissa késiteltiin muun muassa oikeusperustan soveltuvuutta,
kansallista turvallisuutta ja puolustusta koskevaa poissulkemislauseketta,
vastaavuusjdrjestelméé, jasenvaltioiden ja kriittisten toimijoiden laatimien strategioiden ja
riskinarviointien sisdltod, kriittisten toimijoiden tunnistamisprosessia, kriittisten toimijoiden
vastuulla olevia hdiridnsietokykyé turvaavia toimenpiteitd, jisenvaltioiden yhteistyoté, taustan
tarkistuksia sekd Euroopan kannalta erityisen merkityksellisid kriittisid toimijoita koskevia
tunnistamisprosesseja ja neuvontaoperaatioita. Lisdksi keskusteluissa kasiteltiin keskeisend
kysymyksend kriittisten toimijoiden héiriénsietokykyé koskevan direktiivin vuorovaikutusta
muun unionin lainsdddédnnon kanssa, erityisesti toimenpiteitd yhteisen korkean
kyberturvatason varmistamiseksi koko unionissa koskevan direktiiviehdotuksen, jiljempani
'NIS 2 -direktiivi', ja finanssialan digitaalista hdirionsietokykyé koskevan asetusehdotuksen,

jéljempidnd 'DORA-asetus', osalta.

Puheenjohtajavaltio Slovenia laati kaikkiaan kuusi osittaista tai kokonaista
kompromissiehdotusta jdsenvaltioilta saatujen kirjallisten huomautusten ja epévirallisten

asiakirjojen perusteella.

Puheenjohtajavaltion kompromissiehdotuksen viimeisimmasté versiosta keskusteltiin
PROCIV CER -kokoonpanon jidsenten epavirallisessa kokouksessa 1. joulukuuta 2021, minka
jalkeen jdrjestettiin epdvirallinen kirjallinen kuuleminen. Valtuuskunnat panivat tyytyvaisena
merkille kompromissiehdotuksen, jonka tarkoituksena on toimittaa konsolidoitu teksti

pysyvien edustajien komitean ja sittemmin neuvoston hyviksyttidvaksi.
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17.

ASIASISALTO

Tyoryhmaétason keskustelujen perusteella seuraavat seikat on méaéritelty tairkeimmiksi

poliittisiksi kysymyksiksi:

a)  Suhde NIS 2 -direktiiviin (mukaan lukien 7 artikla)

Jasenvaltiot korostivat, ettd kriittisten toimijoiden héirionsietokykya koskeva direktiivi on
linjattava muihin unionin lainsdddéannon osiin, joita koskevat neuvottelut ovat meneilldén,
erityisesti NIS 2 -direktiiviin ja DORA-asetukseen. On huomattava, ettd NIS 2 -direktiivi ja
kriittisten toimijoiden hdirionsietokykya koskeva direktiivi eroavat soveltamisalaltaan
selvésti. Edellinen késittelee hdirionsietokykyd kyberuhkia vastaan, kun taas jalkimmaéinen
muita uhkia vastaan. Tamin lisdksi DORA-asetus kisittelee finanssialan digitaalista

hiirionsietokykya.

Jasenvaltiot painottivat my0s, ettd on véltettdva aiheuttamasta kohtuutonta rasitetta kriittisille

toimijoille. Taltd osin kompromissiehdotuksessa on séilytetty komission ehdotuksen rakenne:

monia direktiivin osia ei sovelleta kriittisiin toimijoihin pankkitoiminnan,
finanssimarkkinoiden infrastruktuurin eika digitaalisen infrastruktuurin aloilla. Taémén
paitoksen perusteena on, ettd unionin sdddosehdotukset NIS 2 -direktiiviksi ja
DORA-asetukseksi, joita koskevat neuvottelut ovat meneillddn, edellyttivit
ilmoitusvelvollisilta samantasoista hédirionsietokykyé. Puheenjohtajavaltio pyrki edistiméain
yhteensovittamista seuraamalla tarkasti nditd kahta sdddostd koskevien
kompromissiehdotusten kehitystd. Muut kompromissiehdotuksen tirkeét lisdykset liittyvat

toimivaltaisten viranomaisten yhteistydjarjestelyihin asianomaisten sddddsten mukaisesti.
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Lisédksi kompromissiehdotuksessa sovitettiin yhteen kriittisten toimijoiden héirionsietokykya
koskevan direktiivin (ks. liite) soveltamisala NIS 2 -direktiivid koskevan yleisndkemyksen
soveltamisalan kanssa (ks. kyseisen asiakirjan liite I). Molempien direktiivien erityispiirteiden
myota direktiivit paitettiin sovittaa yhteen tarkalleen ottaen seuraavasti: vahintdén kaikki
kriittisten toimijoiden hdirionsietokykyé koskevan direktiivin liitteessd mainitut alat on
sisdllytettavd myos NIS 2 -direktiivin liitteeseen I, jossa on lisdksi muita aloja, joita kriittisten
toimijoiden héirionsietokykya koskevassa direktiivissa ei késitelld. Yhteensovittamisessa
otettiin huomioon se, ettd NIS 2 -direktiivi on eri kehitysvaiheessa kuin kriittisten toimijoiden
hidirionsietokykyd koskeva direktiivi, koska se perustuu jo nykyisen verkko- ja

tietoturvadirektiivin'? tdytintdénpanoon.

Kaésite "kriittisid toimijoita vastaavat toimijat" (jota kdytetdén komission ehdotuksessa
kuvaamaan kriittisid toimijoita pankkitoiminnan, finanssimarkkinoiden infrastruktuurin ja
digitaalisen infrastruktuurin aloilla) poistettiin, koska se katsottiin tarpeettomaksi.
Kompromissiehdotuksessa kyseisten kolmen alan kriittisiin toimijoihin viitataan "kriittisina
toimijoina", ja ne rinnastetaan muilla, direktiivin soveltamisalaan kuuluvilla aloilla toimiviin
kriittisiin toimijoihin. Vaikka kompromississa ei luoda erityisti kriittisten toimijoiden
luokkaa, siind todetaan, ettd kriittisten toimijoiden hédirionsietokykyd koskevan direktiivin
selvisti yksiloityjd sddnnoksid ei sovelleta kyseisten kolmen alan kriittisiin toimijoihin

(7 artikla).

b)  Soveltamisala (direktiivin liitteessd olevien talouden alojen osalta)

Jasenvaltiot olivat yleisesti ottaen tyytyvéisid sithen, ettd aiemman ECI-direktiivin
soveltamisalaa on laajennettu monille eri aloille. Aiempaan soveltamisalaan kuuluivat vain
energia ja litkkenne. Huomattava maard jasenvaltioita katsoi kuitenkin, ettd julkishallinnon
alan sisdllyttdminen direktiivin soveltamisalaan on ongelmallista, koska se on hyvin erilainen
kuin muut soveltamisalaan kuuluvat talouden alat. Siksi sitd ei ole kompromissiehdotuksessa.
Kompromissiehdotuksessa séilytetdan kuitenkin arviointimekanismi (22 artikla), jonka avulla
voidaan arvioida direktiivin vaikutuksia ja lisdarvoa seka sitd, olisiko soveltamisalaa

muutettava myohemmin.

12 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 péivini heindkuuta
2016, toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojdrjestelmien turvallisuuden
varmistamiseksi koko unionissa.

14594/21 0s,sis,av,joh/JS/hmu 6
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c)  Poissulkemislauseke (1 artiklan 5 kohta)

Jasenvaltiot halusivat selventdé poissulkemislauseketta siltd osin, ettd direktiivié ei sovelleta
toimijoihin, jotka toimivat padasiassa puolustuksen, kansallisen turvallisuuden, yleisen
turvallisuuden tai lainvalvonnan alalla tai joiden toiminta liittyy kansalliseen turvallisuuteen
tai puolustukseen. Soveltamisalan ulkopuolelle jadvat myds oikeuslaitos,
kansanedustuslaitokset ja keskuspankit. Poissulkemislauseke on NIS 2 -direktiivin

yleisndkemyksessd sovitun vastaavan lausekkeen mukainen.

d)  Vuorovaikutus alakohtaisen lainsdddénndn kanssa

Kriittisten toimijoiden héirionsietokykya koskevan direktiivin sekd NIS 2 -direktiivin ja
DORA-asetuksen vilisen suhteen lisdksi jasenvaltiot korostivat, ettd kriittisten toimijoiden
hiirionsietokykyi koskevassa direktiivissi olevaa voimassa olevaa kansallista ja unionin
lainsdddédntdd koskevaa vastaavuusjirjestelmid on selkeytettivé ja tismennettava.
Kompromissiehdotuksessa asiaa selkeytetéén erityisesti johdanto-osan 7 kappaleeseen,

1 artiklan 3 kohtaan, 10 artiklaan ja 11 artiklan 2 kohtaan tehdyilla muutoksilla.
Riskinarviointien ja héiridnsietokykyé turvaavien toimenpiteiden osalta jasenvaltiot voivat
tietyin edellytyksin tunnustaa kdytossd olevien toimenpiteiden ja kriittisten toimijoiden

hiirionsietokykyd koskevan direktiivin velvoitteiden tdydellisen tai osittaisen vastaavuuden.

e) Kahden tai useamman jdsenvaltion yhteistyo (9 a artikla)

Kompromissiehdotuksessa luodaan jasenvaltioiden yhteistyotd varten uusi kehys, jota ei ollut
alun perin komission ehdotuksessa. Kompromissiehdotuksen mukaisesti jdsenvaltioiden on
kuultava toisiaan, jos vihintddn kahdella jasenvaltiolla on kriittisid toimijoita, jotka ovat
jollakin tavalla toisiinsa kytkoksissd, tai jos yhdessi jasenvaltiossa kriittiseksi maéritetty
toimija tarjoaa keskeisid palveluja muille jasenvaltioille tai muissa jdsenvaltioissa. Ennen kuin
tama uusi yhteistydmuoto liséttiin, direktiivissad annettiin laajalti tietoa Euroopan kannalta
merkityksellisid kriittisid toimijoita koskevasta yhteistyostd, mutta siind ei luotu kehysti

sellaisia tapauksia varten, joissa asianosaisia jasenvaltioita on vihemmaén kuin yhdeksén.

14594/21 0s,sis,av,joh/JS/hmu
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f)  Haiirionsietokykyé turvaavat toimenpiteet (11 artikla)

Jasenvaltioiden pyyntdjen johdosta kompromissiehdotusta muutettiin komission ehdotukseen
nihden siten, ettd jdsenvaltioille annetaan enemmén joustovaraa niiden hiirionsietokykya
turvaavien toimenpiteiden méérittelyssd, jotka kriittiset toimijat velvoitetaan toteuttamaan.
Taman syyné oli muun muassa se, ettd hdirionsietokykyéd turvaavat toimenpiteet voitaisiin

mukauttaa erityisiin kansallisiin olosuhteisiin.

g)  Taustan tarkistukset (12 artikla)

Jasenvaltiot toivat esiin huolensa, myds oikeudelliset huolenaiheet, viittauksesta taustan
tarkistuksiin komission ehdotuksessa. Kompromissiehdotuksessa kyseistd viittausta on
muutettu siten, ettd jisenvaltiot voivat halutessaan vastaanottaa ja arvioida kriittisten
toimijoiden pyyntdjd, jotka koskevat taustan tarkistuksia. Jdsenvaltiot korostivat yleisesti
ottaen sité, ettd turvallisuudesta vastaavan henkiloston taustan tarkistukset ovat tarkeita.
Jasenvaltiot katsoivat, ettd taustan tarkistukset olisi késiteltavé kansallisen lainsddddnnon ja

kansallisten menettelyjen mukaisesti.

h)  Euroopan kannalta erityisen merkittdvét kriittiset toimijat (14 ja 15 artikla)

Jasenvaltiot olivat tyytyvdisid Euroopan kannalta erityisen merkittdvien kriittisten toimijoiden
luokkaan, mutta keskusteluissa vahvistui késitys siitd, ettd tillaisten toimijoiden méadrittimista
Jja niiden neuvontaoperaatioita on selkeytettdva lisdd. Kompromissiehdotuksessa ndmé uudet
madritykset annetaan, miké vahvistaa Euroopan komission asemaa tunnistamisprosessissa.
Lisdksi kompromissiehdotuksessa selkeytetddn neuvontaoperaatioita ja vahvistetaan sen
Jjdsenvaltion asemaa, jossa Euroopan kannalta erityisen merkittdvi kriittinen toimija sijaitsee,
sekd sen jdsenvaltion asemaa, jolle tai jossa kyseinen kriittinen toimija tarjoaa keskeista

palvelua.

14594/21 0s,sis,av,joh/JS/hmu
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IV LOPUKSI

18. Pysyvien edustajien komiteaa pyydetidén ndin muodostamaan yhteisymmaérrys liitteessé
olevasta puheenjohtajavaltion esittiméastd kompromissiehdotuksesta. Pysyvien edustajien
komiteaa pyydetddn my0s toimittamaan ehdotus neuvostolle (ympéristo), jotta siitd voitaisiin
tdmaén istunnossa 20. joulukuuta 2021 muodostaa yleisndkemys, ja pyytdméaéin
puheenjohtajavaltiota neuvottelemaan Euroopan parlamentin kanssa tdmén valtuutuksen

pohjalta.
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LIITE

FEhdotus
EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI

kriittisten toimijoiden héirionsietokyvysta

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 114 artiklan,
ottavat huomioon Euroopan komission ehdotuksen,

sen jilkeen kun esitys lainsddtdmisjarjestyksessd hyvaksyttaviksi sddadokseksi on toimitettu

kansallisille parlamenteille,
ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon!?,

ottavat huomioon alueiden komitean lausunnon'®,

noudattavat tavallista lainsddtimisjérjestysti!s,

13 EUVLC,,s..
4 EUVLCI...],[...],s. [...].
15 Euroopan parlamentin kanta [...] ja Euroopan neuvoston kanta [...].

14594/21 0s,sis,av,joh/JS/hmu 10
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sekd katsovat seuraavaa:

0

(1)

Kriittisilli toimijoilla on keskeisten palvelujen tarjoajina korvaamaton rooli

vhteiskunnalle valttimiittomien toimintojen tai sisimarkKkinoilla tapahtuvan

taloudellisen toiminnan vyllipitimisen kannalta unionin taloudessa. jossa keskinéiset

riippuvuussuhteet lisiantyviat jatkuvasti. Kriittisten toimijoiden hairioton toiminta on

voimakkaasti riippuvaista niiden valmistautumisen ja hiirionsietokyvyn tasosta, joka

ratkaisee, miten hyvin ne voivat jatkaa toimintaansa tai miten nopeasti palauttaa

toimintakykynsi, kun hiirioita esiintyy. Siksi on olennaista luoda koko unionin

laajuinen kehys, jonka tavoitteena on seki parantaa Kriittisten toimijoiden

hiirionsietokykya sisimarkkinoilla vahvistamalla niille yhdenmukaiset

vihimmaiisvelvoitteet seki auttamalla niiti johdonmukaisten ja erityisten tuki- ja

valvontatoimenpiteiden avulla.

Neuvoston direktiivissd 2008/114/EY ¢ siddetaéin menettelysté sellaisten Euroopan
elintidrkeiden infrastruktuurien nimeémiseksi energian ja litkenteen toimialoilla, joiden
vahingoittumisella tai tuhoutumisella olisi merkittéva rajat ylittiva vaikutus vahintdan
kahteen jasenvaltioon. Direktiivin pddpaino on yksinomaan tillaisten infrastruktuurien
suojaamisessa. Vuonna 2019 tehdyssa direktiivin 2008/114/EY arvioinnissa!” todettiin,
etteivat yksittdisten infrastruktuurihyddykkeiden suojaamiseen liittyvit menetelmat riitd
ehkdisemiin kaikenlaisia hdirioitd, koska kriittisid infrastruktuureita hyodyntivét toiminnot
ovat enenevissd midrin rajat ylittdvid ja toisistaan riippuvaisia. Siksi painopiste on tarpeen

siirtdd sen varmistamiseen, etti riskit otetaan paremmin huomioon, vksittiisten

toimijoiden rooli ja tehtivit sisimarkkinoiden toiminnan kannalta keskeisten

palvelujen tarjoajina maéritelliéin paremmin ja hyviksytiain koko unionin kattavia

johdonmukaisia siiintoji, joilla parannetaan kriittisten toimijoiden hdirionsietokykya

[...]. Kriittisten toimijoiden olisi sellaisenaan pystyttiva vahvistamaan kykyiin

ehkiisti, torjua ja lieventii sellaisia poikkeamia, suojautua sellaisilta poikkeamilta,

vaimentaa sellaisten poikkeamien vaikutuksia, reagoida ja sopeutua sellaisiin

poikkeamiin seké palautua sellaisista poikkeamista [...], jotka saattavat aiheuttaa héirigita

[...] keskeisten palvelujen tarjoamisessa.

16

17

Neuvoston direktiivi 2008/114/EY, annettu 8 pdivind joulukuuta 2008, Euroopan elintdrkedn
infrastruktuurin méadrittimisestd ja nimedmisestd sekd arvioinnista, joka koskee tarvetta
parantaa sen suojaamista (EUVL L 345, 23.12.2008, s. 75).

SWD(2019) 308.
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Vaikka [...] tilld hetkelld kiiytossi on unionin'® ja kansallisella tasolla [...] toimenpiteit,

joiden tavoitteena on suojata kriittisid infrastruktuureja unionissa, kyseisid infrastruktuureja

[...] ylldpitavilld toimijoilla voisi olla vahvempi oikeudellinen valtuutus ja paremmat |...]

valmiudet kasitelld toimintoihinsa kohdistuvia riskejd, jotka toteutuessaan voisivat aiheuttaa
hairiotd [...] keskeisten palvelujen tarjonnassa. Timé johtuu dynaamisesta
uhkaympéristosti, [...] myds kasvavasta terrorismin uhkasta, infrastruktuurien ja toimialojen
lisddntyvasté keskindisesti riippuvuudesta sekéd luonnonkatastrofien ja ilmastonmuutoksen,
joka [...] lisdd darimmadisten sddilmididen tiheyttd ja voimakkuutta ja aiheuttaa ilmaston
keskiarvoihin pitkilld aikavélilld muutoksia [...], myota lisdéntyneistd fyysisisté riskeista.

Lisdksi kriittisten toimijoiden tunnistaminen sisimarkkinoilla on hajanaista, koska

merkityksellisid toimialoja ja toimijatyyppejé ei ole nimetty kriittisiksi yhdenmukaisesti eri

jasenvaltioissa.

18

Euroopan elintdrkeiden infrastruktuureiden suojaamisohjelma (EPCIP).
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Keskindisen riippuvuuden vahvistuminen on seurausta rajat ylittdvista toisistaan
riippuvaisten palvelujen tarjonnan verkostosta, joka hyodyntda keskeisid infrastruktuureita
koko unionissa energian, litkenteen, pankkitoiminnan, rahoitusmarkkinoiden
infrastruktuurin, digitaalisen infrastruktuurin, juomaveden, jateveden ja terveydenhuollon

aloilla [...] sekd avaruusalalla. Energiatoimialan ja erityisesti sihkon tuotanto- ja

jakelumenetelmien (sihkontoimitusten osalta) osalta sihkontuotanto voi, silloin kun se

Kkatsotaan tarpeelliseksi, kisittia osia, jotka liittvvit vdinvoimaloiden sihkonjakeluun

mutta ei niiti, jotka liittyviat nimenomaisesti vdinvoimaan, ja jotka kuuluvat asiaa

koskevan vdinalan lainsiidinnon, mukaan lukien sopimukset ja vhteison

lainséfdiinto, piiriin. Avaruusalaa asia koskee tiettyjen, jisenvaltioiden tai yksityisten

tahojen omistamista, hallinnoimista ja operoimista maainfrastruktuureista riippuvaisten
palvelujen tarjonnan osalta mutta ei unionin tai jonkin muun tahon unionin puolesta osana
unionin avaruusohjelmia omistamien, hallinnoimien tai operoimien infrastruktuurien osalta.
Tallainen keskindinen riippuvuus merkitsee, ettd myds alun perin yhteen toimijaan tai
yhdelle toimialalle rajoittuneella hdiridlla voi olla laajoja kerrannaisvaikutuksia, minka
seurauksena mahdolliset kielteiset vaikutukset palvelujen toimittamiseen sisimarkkinoilla
voivat olla kauaskantoisia ja pitkdkestoisia. Covid-19-pandemia on osoittanut, miten
haavoittuvaisia enenevissid madrin toisistaan riippuvaiset yhteiskuntamme ovat

epatodennikdoisten riskien toteutuessa.
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(6)

Keskeisten palvelujen tarjoamiseen osallistuviin toimijoihin kohdistuu enenevissid méérin
erilaisia, jasenvaltioiden lainsdadénnodssa asetettuja vaatimuksia. Koska niille toimijoille

asetetut [...] hiirionsietokykyi parantavat vaatimukset eivit ole kaikissa jasenvaltioissa

yhti tiukkoja, vaarana on, ettd timé vaikuttaa kielteisesti yhteiskunnan valttamattomien
toimintojen tai taloudellisen toiminnan ylldpitimiseen koko unionin alueella synnyttden
sisimarkkinoiden moitteetonta toimintaa haittaavia esteitd. Samantyyppisié toimijoita
pidetdin joissakin jésenvaltioissa kriittisind mutta toisissa ei, ja lisdksi kriittisiksi
madriteltyja toimijoita koskevat erilaiset vaatimukset eri jasenvaltioissa. Seurauksena on
yliméérdinen ja tarpeeton hallinnollinen taakka yrityksille, joilla on rajat ylittdvéa toimintaa,
ja erityisesti yrityksille, jotka toimivat niiss jdsenvaltioissa, joissa sovelletaan muita

tiukempia vaatimuksia. Timé luo myos epéitasapuoliset toimintaedellytykset ja

pidakkeiti toimia rajat vlittivasti.

Sen vuoksi on tarpeen médrittdd yhdenmukaiset vihimmaéisvaatimukset, joilla voidaan
turvata keskeisten palvelujen tarjonta sisimarkkinoilla ja parantaa kriittisten toimijoiden

hiirionsietokykya.

Korkeatasoisen héirionsietokyvyn [...] saavuttamiseksi jasenvaltioiden olisi mééritettdva

kriittiset toimijat, joihin [...] kohdistetaan erityisid vaatimuksia ja valvontaa, mutta joille

myds tarjotaan erityistd tukea ja ohjeistusta [...] kaikkien merkittivien riskien varalta.
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..

Jos unionin tai kansallisen lainsaadinnon sidinnoksissi edellytetian Kriittisten

toimijoiden arvioivan timéin direktiivin kannalta merkityvksellisia riskeji ja

toteuttavan toimenpiteiti toimijoiden oman hiirionsietokyvyn varmistamiseksi,

tillaiset vaatimukset olisi laadittava asianmukaisesti sen valvomista varten,

noudattavatko Kriittiset toimijat tassa direktiivissi vahvistettuja sadnnoksia. Talta

pohjalta kansallisten toimivaltaisten viranomaisten olisi voitava paattii, etta Kvseiset

Kriittiset toimijat jatetiaéin pois niiden timéin direktiivin nojalla laatimista

valvontatavoitteista ja -suunnitelmista riskiperusteisen toimintatavan mukaisesti ja

Kkyseisten Kriittisten toimijoiden rasituksen keventimiseksi. Jisenvaltioilla olisi oltava

valtuudet piattii riskinarviointiin ja hiirionsietokvkyi turvaaviin toimenpiteisiin

sovellettavista sdédinnoisti, jos nima vastaavat tasoltaan vihintain timén direktiivin

saantoja. Jasenvaltioiden olisi kuitenkin II luvun nojalla sisidllytettava kaikKki liitteessé

Juetellut toimialat Kriittisten toimijoiden héirionsietokyvyn vahvistamista,

riskinarviointia ja tukitoimenpiteiti koskevaan strategiaansa ja Kvettavi

méaidrittimain niiden toimialojen Kriittiset toimijat, jos ne tiyttivat sovellettavat

ehdot.
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Ottaen huomioon kyberturvallisuuden merkityksen kriittisten toimijoiden
héirionsietokyvylle ja yhdenmukaisuuden séilyttimiseksi timén direktiivin ja Euroopan
parlamentin ja neuvoston direktiivin (EU) XX/YY!® [ehdotus direktiiviksi toimenpiteisti
yhteisen korkean kyberturvatason varmistamiseksi koko unionissa, jdljempéna 'toinen
verkko- ja tietoturvadirektiivi'] valilld, 1ahestymistapojen yhdenmukaisuus on varmistettava
niin pitkdlti kuin mahdollista. Kyberriskien erityispiirteiden ja suuremman esiintyvyyden
takia toisessa verkko- ja tietoturvadirektiivissd sdddetddn kattavista vaatimuksista laajalle
joukolle toimijoita ndiden kyberturvallisuuden varmistamiseksi. Toisessa verkko- ja
tietoturvadirektiivissd ryhdytién riittdviin toimiin kyberturvallisuuden suhteen, ja sen vuoksi
siind katettuja asioita ei tulisi siséllyttdé tahén direktiiviin, sanotun kuitenkaan rajoittamatta

digitaalisen infrastruktuurin toimialan toimijoiden erityista jarjestelmaa.

[.]

19

[Viittaus toiseen verkko- ja tietoturvadirektiiviin, kun se on hyvéksytty.]
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Jotta ei vaarannettaisi jisenvaltioiden turvallisuutta eiki Kkriittisten toimijoiden

turvallisuutta ja kaupallisia etuja, arkaluonteisia tietoja olisi Késiteltivii ja vaihdettava

huolellisesti ja kiinnittien erityisti huomiota asianomaisten sidosrvhmien kavttimiin

valityskanaviin ja sidilytysvalmiuksiin.

Tamén direktiivin ei olisi katsottava vaikuttavan jisenvaltioiden ja niiden

viranomaisten toimivaltaan hallinnollisen autonomian, oikeuslaitoksen organisaation

ja toiminnan, parlamenttien tai keskuspankkien osalta eiki niiden velvollisuuteen

turvata kansallinen turvallisuus, erityisesti vleisen turvallisuuden, puolustuksen ja

kansallisen turvallisuuden osalta. Liséiksi tita direktiivii ei olisi sovellettava mihinkéin

sellaiseen julkiseen tai yksityiseen toimijaan, joka toimii pidasiassa puolustuksen,

kansallisen turvallisuuden, vleisen turvallisuuden tai lainvalvonnan alalla. Siti ei

myoskaian olisi sovellettava toimijoiden nilld aloilla toteuttamaan toimintaan.

Jasenvaltioiden olisi arvioitava vksilollisesti toimijat, jotka tayttivat Kriittiseksi

toimijaksi méirittimisen kriteerit mutta toimivat padasiassa kansallisen

turvallisuuden, puolustuksen, vleisen turvallisuuden tai lainvalvonnan alalla. Niiden

erityisten toimintojen arvioinnin perusteella voidaan myontia toimijoille tilla

direktiivilli kavttoon otettavan jiarjestelméin edut tai katsoa, etteiviit toimijat kuulu

timén direktiivin soveltamisalaan. Mikiin jasenvaltio ei ole velvollinen antamaan

tietoja. joiden ilmaiseminen olisi vastoin sen keskeisii yleiseen turvallisuuteen liittyvié

etuja. MerKkityksellisii ovat turvallisuusluokiteltujen tietojen suojaamista koskevat

kansalliset tai unionin siannot, salassapitosopimukset ja epaviralliset

salassapitosopimukset.
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Jotta kriittisten toimijoiden hairidnsietokyky voitaisiin turvata kattavasti, kullakin
jasenvaltiolla olisi oltava kéiytossé strategia, jossa médritellddn tavoitteet ja toteutettavat

poliittiset toimet. Kyseinen strategia olisi laadittava niin, etti siihen siséllytetiin

saumattomasti olemassa olevat politiikat ja etti se perustuu mahdollisuuksien mukaan

asiaankuuluviin jo laadittuihin kansallisiin ja alakohtaisiin strategioihin, suunnitelmiin

tai vastaaviin asiakirjoihin. Tamén tavoitteen saavuttamiseksi jdsenvaltioiden olisi

varmistettava, ettd niiden [...] strategiat sisdltavét kehyksen tdimén direktiivin ja toisen
verkko- ja tietoturvadirektiivin mukaisten toimivaltaisten viranomaisten vélisen

koordinoinnin tehostamiselle kyberturvallisuusriskeji, kyberuhkia ja

kyberturvallisuuspoikkeamia seki muita kuin kyberturvallisuusriskeji, kvberuhkia ja

kyberturvallisuuspoikkeamia [ ...] koskevan tietojenvaihdon ja valvontatehtdvien

hoitamisen yhteydessa.

Jasenvaltioiden toimien kriittisten toimijoiden méairittdmiseksi ja niiden héirionsietokyvyn
turvaamisen tukemiseksi olisi perustuttava riskipohjaiseen ldhestymistapaan, jossa toimet
kohdennetaan niille toimijoille, joiden merkitys yhteiskunnan valttimattomille toiminnoille
tai taloudelliselle toiminnalle on suurin. Kohdennetun ldhestymistavan varmistamiseksi
jokaisen jdsenvaltion olisi arvioitava yhdenmukaistetun kehyksen puitteissa [...] oleelliset
luonnon ja thmisen aiheuttamat riskit, jotka saattavat uhata keskeisten palvelujen
tarjoamista. Téllaisia riskejd ovat esimerkiksi onnettomuudet, luonnonkatastrofit, uhkat

kansanterveydelle (esimerkiksi pandemiat), hybridiuhkat [...] tai muut vihamieliset uhkat,

kuten terrorismirikokset. Riskejd arvioidessaan jdsenvaltioiden olisi otettava huomioon muut
yleiset tai alakohtaiset riskinarvioinnit, jotka on tehty unionin muiden sddddsten nojalla,
sekd toimialojen keskindiset riippuvuudet myds muissa jdsenvaltioissa ja kolmansissa
maissa. Riskinarvioinnin tuloksia olisi hyodynnettavé kriittisten toimijoiden méaarittdmisessa

ja kaytettdvi kyseisten toimijoiden apuna [...] niille asetettujen hiirionsietokykyé

koskevien vaatimusten tiyttdmisessa.
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Jotta voidaan varmistaa, ettd ndma vaatimukset koskevat kaikkia asiaankuuluvia toimijoita,
ja vihentéd eroavaisuuksia tissé asiassa, on tarkedd madrittdd yhdenmukaiset sddnnot, joiden
perusteella kriittiset toimijat voidaan miarittdd yhdenmukaisesti koko unionin alueella mutta

jotka antavat samalla jdsenvaltioiden [...] kiyttias paditosvaltaansa; niin otettaisiin

asianmukaisesti huomioon niiden toimijoiden asema ja merkitys palveluiden

tarjoajina kyseisten jisenvaltioiden alueella. Sen vuoksi olisi vahvistettava kriittisten

toimijoiden méérittamisperusteet. Vaikuttavuus [...] ja oikeusvarmuus edellyttévit, ettd
myo0s madrittdmiseen liittyvélle ilmoittamiselle ja yhteistoiminnalle vahvistetaan
asianmukaiset sddnnot, oikeudelliset seuraamukset mukaan lukien. Jotta komissio voi
arvioida, sovelletaanko titd direktiivid asianmukaisesti, jasenvaltioiden olisi toimitettava
asiaankuuluvat tiedot komissiolle mahdollisimman [...] yksityiskohtaisesti eriteltyin, ja joka
tapauksessa luettelo keskeisistd palveluista, kaikkien liitteessd mainituilla toimialoilla ja
alasektoreilla mééritettyjen kriittisten toimijoiden lukumaéri [...] sekd mahdollisesti

sovelletut kynnysarvot; tiedot voidaan esittié sellaisenaan tai yhdistellyssd muodossa,

jolloin voidaan esittaa keskiarvoja, jotka on muodostettu maantieteellisten alueiden,

vuoden, toimialojen, alasektorien tai jonkin muun perusteen pohjalta, ja tietoihin

voidaan sisillyttii kavtettyjen indikaattorien aAédriarvot.

Jisenvaltioiden olisi liséiksi laadittava téllaisten poikkeamien aiheuttaman haitallisen

vaikutuksen merkityksen méérittimistd varten perusteet, joissa otetaan huomioon

6 artiklan 1 kohdassa esitetyt perusteet. Niiden olisi perustuttava Euroopan parlamentin ja

neuvoston direktiivissd (EU) 2016/114820 sdddettyihin perusteisiin, jotta voidaan hyddyntda

jasenvaltioiden toimia ndiden toimijoiden méérittdmiseksi ja niistd saatua kokemusta.

20

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 pdivand heindkuuta
2016, toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojdrjestelmien turvallisuuden
varmistamiseksi koko unionissa (EUVL L 194, 19.7.2016, s. 1).
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(13 a) Unionin alakohtaisen lainsdidinnon siinnosten nojalla pankkitoiminnan,

finanssimarkkinoiden infrastruktuurin ja digitaalisen infrastruktuurin aloilla toimivia

toimijoita, joita saatetaan timin direktiivin nojalla pitié kriittisiné toimijoina,

edellvtetiin arvioimaan asiaankuuluvia riskeji, toteuttamaan niiden

hairionsietokyvyn varmistavia toimenpiteita ja ilmoittamaan poikkeamista. Kun

otetaan huomioon, etti nimé vaatimukset ovat vaikutukseltaan vihintiin vastaavia

Kkuin tissa direktiivissi siadetyt velvoitteet, 9 a artiklan seki III-V lukujen sdsinnoksii

ei olisi sovellettava Kkyseisiin toimijoihin, jotta voidaan valttad piaallekkiisyvdet ja

toimijoihin kohdistuva tarpeeton rasitus. Tasti seuraa, etti myoskiian VI luvussa

vahvistettuja valvontaa ja tivtintoonpanon valvontaa koskevia erityisia sadnnoksia ei

olisi sovellettava kyseisiin toimijoihin. Jotta voidaan vahvistaa koko sisimarkkinoiden

hiirionsietokykya ja sailyttia jisenvaltioiden toimivaltaisten viranomaisten

pyrkimysten ja valvonnan johdonmukaisuus ja kattavuus, timin direktiivin II luvussa

saddettvja kriittisten toimijoiden hiirionsietokyvyn vahvistamista, riskinarviointia ja

tukitoimenpiteiti koskevia erityisié strategioita olisi kuitenkin voitava soveltaa néilld

erityisaloilla. Jisenvaltioiden olisi lisiksi edelleen maaritettiva, miti niiden alojen

toimijoista pidetiin Kriittisini, ottaen huomioon pankKkitoiminnan,

rahoitusmarkkinoiden infrastruktuurin ja digitaalisen infrastruktuurin aloilla

toimivien toimijoiden erityisen jarjestelmin.
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(13 b) Tilla direktiivilli olisi niin ikaan paillekkiisyyksien ja Kkriittisiin toimijoihin

kohdistuvan tarpeettoman rasituksen vilttimiseksi otettava kiyttoon vleisesti

sovellettava vastaavuusjiarjestelmi. Néin ollen selkeéisti méaritellyilli aloilla

jasenvaltiot voivat tunnustaa vastaaviksi timén direktiivin mukaisia toimenpiteiti

vastaavat toimenpiteet, joita milli tahansa toimialalla toimivat Kriittiset toimijat ovat

jo toteuttaneet tayttidkseen unionin lainsiidannon alakohtaisten siadosten mukaiset

velvoitteensa. Jasenvaltioiden olisi vastaavasti voitava vastaaviksi tunnustettujen

toimenpiteiden nojalla vapauttaa Kkriittiset toimijat toteuttamasta tissi direktiivissi

edellvtettyja erityisia toimenpiteiti.
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Direktiivissi XXXX/XXXX [NIS 2- direktiivi] edellytetiin, etti kriittiset toimijat

ottavat kavttoon asianmukaiset tekniset ja organisatoriset toimenpiteet niiden verkko-

ja tietojirjestelmien turvallisuuteen kohdistuvien riskien hallitsemiseksi, joita Kyseiset

palveluntarjoajat kiyttivat tarjotessaan palvelujaan, seki merkittivisti poikkeamista

ja kyberuhkista ilmoittamiseksi. Koska verkko- ja tietojiarjestelmien turvallisuuteen

kohdistuvia uhkia on monenlaisia, [NIS 2 -direktiivissi] sovelletaan kaikKi vaaratekijit

huomioon ottavaa toimintatapaa, joka Kkisittii verkko- ja tietojéirjestelmien ja niiden

fyysisen ympiiriston suojelemisen. Digitaalisen infrastruktuurin toimialaan kuuluvien

toimijoiden toiminta perustuu ldhtokohtaisesti verkko- ja tietojdrjestelmiin, ja néin ollen

[NIS 2 -direktiivisti] johtuvien niitia toimijoita koskevien velvoitteiden, jotka ovat osa

niiden kyberturvallisuusriskien hallinta- ja raportointivelvoitteita, olisi liityttiva

kattavasti kyseisten jéirjestelmien fyysiseen turvallisuuteen. [...] Kun otetaan huomioon

digitaalisen infrastruktuurin toimialan toimijoiden tarjoamien palvelujen merkitys [...]

kaikkiin muihin talouden toimialoihin kuuluville Kriittisille toimijoille, jisenvaltioiden

olisi kuitenkin mééaritettava tissa direktiivissa sdddettyjen perusteiden mukaan ja soveltuvin
osin timén direktiivin mukaista menettelyd noudattaen digitaalisen infrastruktuurin

toimialaan liittyvit toimijat kriittisiksi toimijoiksi. [...]
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(15) Finanssipalveluja koskevassa EU:n sddnndstossd on sdddetty kattavasti finanssialan
toimijoiden velvoitteesta hallita kaikkia mahdollisia riskejd, mukaan lukien operatiiviset
riskit ja litketoiminnan jatkuvuuden turvaaminen. Siihen kuuluvat Euroopan parlamentin ja
neuvoston asetus (EU) N:o 648/2012%1, Euroopan parlamentin ja neuvoston direktiivi
2014/65/EU?? ja Euroopan parlamentin ja neuvoston asetus (EU) N:o 600/201423 seki
Euroopan parlamentin ja neuvoston asetus (EU) N:o 575/201324 ja Euroopan parlamentin ja

neuvoston direktiivi 2013/36/EU?>, [...] Oikeudellista kehystii tiiydennetiin Euroopan

parlamentin ja neuvoston asetuksella XX/YYYY [ehdotus Euroopan parlamentin ja
neuvoston asetukseksi finanssialan digitaalisesta héirionsietokyvysté, jaljempéand
'finanssialan digitaalisesta hiirionsietokyvysti annettu asetus']?6, jossa velvoitetaan

finanssialan yhteisot hallitsemaan TVT-riskeji ja suojaamaan fyysiset TV T-infrastruktuurit.

21 Euroopan parlamentin ja neuvoston asetus (EU) N:o 648/2012, annettu 4 pdivéind heinikuuta

2012, OTC-johdannaisista, keskusvastapuolista ja kauppatietorekistereisti (EUVL L 201,
27.7.2012,s. 1).

Euroopan parlamentin ja neuvoston direktiivi 2014/65/EU, annettu 15 pdivind toukokuuta
2014, rahoitusvélineiden markkinoista seké direktiivin 2002/92/EY ja direktiivin 2011/61/EU
muuttamisesta (EUVL L 173, 12.6.2014, s. 349).

Euroopan parlamentin ja neuvoston asetus (EU) N:o 600/2014, annettu 15 paivina
toukokuuta 2014, rahoitusvélineiden markkinoista seka asetuksen (EU) N:o 648/2012
muuttamisesta (EUVL L 173, 12.6.2014, s. 84).

Euroopan parlamentin ja neuvoston asetus (EU) N:o 575/2013, annettu 26 pdivdni kesdkuuta
2013, luottolaitosten ja sijoituspalveluyritysten vakavaraisuusvaatimuksista ja asetuksen (EU)
N:0 648/2012 muuttamisesta (EUVL L 176, 27.6.2013, s. 1).

Euroopan parlamentin ja neuvoston direktiivi 2013/36/EU, annettu 26 pédivani kesdkuuta
2013, oikeudesta harjoittaa luottolaitostoimintaa ja luottolaitosten ja sijoituspalveluyritysten
vakavaraisuusvalvonnasta, direktiivin 2002/87/EY muuttamisesta seka direktiivien
2006/48/EY ja 2006/49/EY kumoamisesta (EUVL L 176, 27.6.2013, s. 338).

Ehdotus Euroopan parlamentin ja neuvoston asetukseksi finanssialan digitaalisesta
hiirionsietokyvystd ja asetusten (EY) N:o 1060/2009, (EU) N:o 648/2012, (EU) N:o 600/2014
ja (EU) N:o 909/2014 muuttamisesta, COM(2020) 595.

22
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(16)

(17)

Koska finanssipalveluja koskeva EU:n sdédnnosto kattaa laajasti liitteen 3 ja 4 kohdassa

lueteltujen toimijoiden héirionsietokyvyn, my®ds [...] nimaé toimijat olisi digitaalisen

infrastruktuurin alan toimijoiden tapaan miiritettiva kriittisiksi toimijoiksi ainoastaan

sovellettaessa tdmén direktiivin [...] 1-9 artiklaa. Operatiivisia riskejd ja digitaalista
hairionsietokykyd koskevien sddntéjen yhdenmukaisen soveltamisen varmistamiseksi
[finanssialan digitaalisesta héirionsietokyvystd annetun asetuksen] 41 artiklan [...] tai timén

direktiivin mukaisesti nimetyt viranomaiset voisivat varmistaa, etti jisenvaltiot tukevat

kriittisid toimijoita vastaavien finanssialan toimijoiden yleisen hdiridonsietokyvyn

parantamista, [...] sovellettavassa lainsdddannossd méadritettyjd menettelyja |...]

johdonmukaisesti soveltaen.

Jasenvaltioiden olisi nimettidva viranomaiset, jotka ovat toimivaltaisia valvomaan tdmén
direktiivin sdéntdjen soveltamista ja tarvittaessa niiden tdytdntoonpanoa ja varmistettava,
ettd kyseisilld viranomaisilla on riittdva toimivalta ja resurssit. Koska kansallisissa
hallintorakenteissa on eroja ja jotta taataan jo olemassa olevien toimialakohtaisten
jarjestelyjen tai unionin valvonta- ja sddntelyelinten sdilyttiminen ja valtetdan
paillekkaisyyksid, jasenvaltioiden olisi voitava nimeti useampi kuin yksi kansallinen
toimivaltainen viranomainen. Jdsenvaltioiden olisi tdlloin kuitenkin mééariteltdva selkedsti
kunkin asianomaisen viranomaisen tehtivét ja varmistettava, ettd nididen vilinen yhteistyo
on sujuvaa ja toimivaa. Kaikkien toimivaltaisten viranomaisten olisi yleisemminkin tehtiva
yhteistyotd muiden merkityksellisten viranomaisten kanssa niin kansallisella kuin unionin

tasolla.

Rajat ylittdvin yhteistyon ja viestinndn helpottamiseksi ja jotta tdma direktiivi voitaisiin

panna tehokkaasti tdytdntdon, jokaisen jasenvaltion olisi nimettivé [...] yksi kansallinen

keskitetty yhteyspiste, joka vastaa kriittisten toimijoiden hairionsietokykyyn liittyvien
asioiden koordinoinnista seka siihen liittyvasta rajat ylittdvéstd yhteistyostd unionin tasolla,
sanotun kuitenkaan rajoittamatta unionin toimialakohtaisten oikeudellisten vaatimusten

soveltamista.
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(18)

(19)

(19 a)

[...] TAmin direktiivin ja [NIS 2 -direktiivin] mukaisesti nimettyjen toimivaltaisten

viranomaisten olisi tehtéva yhteistyotd ja vaihdettava kansallisella tasolla tietoja |...]

kvberturvallisuusriskeisti, kyberuhkista ja kyberturvallisuuspoikkeamista sekid muista

kuin kyberturvallisuusriskeisti, kyberuhKkista ja kyberturvallisuuspoikkeamista, jotka

vaikuttavat [...] Kriittisiin toimijoihin, seké [NIS 2 -direktiivin] ja timén direktiivin

mukaisesti nimettyjen toimivaltaisten viranomaisten toteuttamista olennaisista

toimenpiteisti.

Jasenvaltioiden olisi tuettava kriittisid toimijoita niiden hdiridnsietokyvyn vahvistamisessa
niille tdssé direktiivissd sdddettyjen velvoitteiden mukaisesti, sanotun kuitenkaan
rajoittamatta toimijoiden omaa oikeudellista vastuuta varmistaa velvoitteiden
noudattaminen. Jdsenvaltiot voisivat erityisesti laatia ohjemateriaaleja ja menetelmid, tukea
hiirionsietokykytestien jirjestdmisti [...] seki tarjota kriittisille toimijoille neuvontaa ja
koulutusta. Liséksi, kun otetaan huomioon toimijoiden ja toimialojen keskindinen
riippuvuus, jasenvaltioiden olisi [...] edistettiivi kriittisten toimijoiden vilistd vapaaehtoista
tietojen vaihtoa, sanotun kuitenkaan rajoittamatta Euroopan unionin toiminnasta tehdyssi

sopimuksessa vahvistettujen kilpailusdintdjen soveltamista.

Jasenvaltioiden maarittimien Kriittisten toimijoiden hiirionsietokyvyn parantamiseksi

ja niihin kohdistuvan hallinnollisen rasituksen vihentimiseksi jisenvaltioiden

nimettyjen toimivaltaisten viranomaisten olisi aina tarvittaessa toteutettava kuulemisia

direktiivin johdonmukaista soveltamista varten. Kuulemisia olisi toteutettava minka

tahansa asiaan liittyvin toimivaltaisen viranomaisen pyynnosti, ja niissi olisi

Kkeskityttivi sen varmistamiseen, etti sellaisia toisiinsa kytkevtyvié kriittisié toimijoita

Kkisitellian vhtendisesti, jotka kivttivit kahteen tai useampaan jisenvaltioon fyvsisesti

vhteydessa olevaa Kriittista infrastruktuuria, jotka kuuluvat samaan konserniin tai

yritysrakenteeseen tai jotka on méiritetty Kriittisiksi toimijoiksi yhdessi jasenvaltiossa

ja tarjoavat keskeisii palveluja toiselle jisenvaltiolle tai toisessa jasenvaltiossa.
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(20)

1)

(22)

[...] Kriittisten toimijoiden olisi ymmarrettiva kokonaisvaltaisesti [...] nithin kohdistuvat

merkitykselliset riskit [...], ja ne olisi velvoitettava analysoimaan kyseiset riskit. Taméan

tavoitteen saavuttamiseksi niiden olisi suoritettava riskinarviointeja erityisolosuhteidensa ja
kyseisten riskien kehittymisen sitd edellyttdessé ja joka tapauksessa aina neljan vuoden
valein. Kriittisten toimijoiden suorittamien riskinarviointien olisi perustuttava

jasenvaltioiden suorittamaan riskinarviointiin. Jos Kkriittiset toimijat ovat jo arvioineet

nima 10 artiklassa tarkoitetut riskit ja riippuvuudet unionin tai kansallisen

lainsidadannon muiden siadosten mukaisesti, jisenvaltiot voivat tunnustaa Kyseiset jo

tehdyt riskinarvioinnit osittain tai kokonaan vastaaviksi.

Kfriittisten toimijoiden olisi toteuttava nithin kohdistuvien riskien suhteen asianmukaiset ja

oikeasuhteiset organisatoriset, turvallisuutta koskevat ja tekniset toimenpiteet

voidakseen ehkiistd, torjua ja lieventid poikkeamia, suojautua niiltd, vaimentaa niiden

vaikutuksia, reagoida ja sopeutua niihin [...] seké palautua niistd. Kriittisten toimijoiden

olisi toteutettava toimenpiteet [...] 11 artiklan mukaisesti, mutta toimenpiteiden

yksityiskohtien ja laajuuden olisi vastattava asianmukaisesti ja oikeasuhteisesti eri
toimijoiden riskinarvioinnissaan maarittimia riskeji ja toimijan omia erityispiirteit.

Komission olisi edistettiva koko unionin laajuista johdonmukaista toimintatapaa

hyvaksymilla Kriittisten toimijoiden hairionsietokykvya Kéasittelevai ryvhméia kuultuaan

ei-sitovia suuntaviivoja, joilla tarkennetaan Kkyseisid teknisii, turvallisuutta koskevia ja

organisatorisia toimenpiteiti. Kunkin Kkriittisen toimijan olisi timin direktiivin

mukaisia tehtivia suorittaessaan nimettiva vhteyshenkilo tai vastaava vhteyspisteeksi

kansallisille toimivaltaisille viranomaisille.

Vaikuttavuuden ja vastuuvelvollisuuden vuoksi kriittisten toimijoiden olisi kuvattava [...]

toteuttamansa toimenpiteet hairionsietokykyé koskevassa suunnitelmassa tai siti

vastaavassa asiakirjassa tai asiakirjoissa riittdvén yksityiskohtaisesti tavoitteiden
saavuttamiseksi ja médritetyt riskit huomioiden, seké sovellettava suunnitelmaa
kaytdnnosséd. Vastaava asiakirja tai vastaavat asiakirjat voidaan tarvittaessa laatia noudattaen

kansallista lainsidfdéintoa tai sellaisten fyysistd suojaamista koskevien kansainvélisten

sopimusten, esimerkiksi ydinaineita ja ydinlaitoksia koskevista turvajirjestelyistd tehdyn
yleissopimuksen, yhteydessé laadittuja vaatimuksia ja standardeja, joiden osapuolia

jasenvaltiot ovat.
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23 PP LT

Muissa kansallisen tai unionin lainsiidinnon siddoksissi voidaan edellyttad Kriittisia

toimijoita ottamaan Kéivyttoon 11 artiklan mukaisia toimenpiteiti vastaavia

hairionsietokykya turvaavia toimenpiteiti. Jasenvaltiot voivat piittii tunnustavansa

kokonaan tai osittain 11 artiklassa tarkoitettujen ja kyseisten toimenpiteiden vilisen

vastaavuuden tai varmistaa, etta Kriittiset toimijat kuvaavat Kyseiset toimenpiteet

hiirionsietokykyi koskevassa suunnitelmassa taikka vastaavassa asiakirjassa tai

asiakirjoissa.

7]
23 [...]
.
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(24)  Riskai siitd, ettd kriittisten toimijoiden tyontekijat tai alihankkijat hyodyntavit [...]

kayttooikeuksiaan aiheuttaakseen haittaa tai vahinkoa, on kasvava huolenaihe. Tdman riskin

myoti voi olla perustellusti tarpeen laatia sidéinnos sellaista erityisti menettelyi varten,

jossa tehdéin taustan tarkistus henkildille, joiden on maira suorittaa arkaluonteisia

tehtiivii tai piésta tiettyihin Kriittisten toimijoiden tiloihin |...]. Sen vuoksi on tarpeen

antaa jasenvaltioille tarvittaessa mahdollisuus sallia Kriittisten toimijoiden pyvtii

selkedisti médriteltyihin [...] ryhmiin kuuluvien henkildiden taustan tarkistusta ja lisdksi

varmistaa, ettd [...] tdllaisia pyyntoji arvioidaan kansallisessa lainséiidannossi ja

menettelyissi esitettyjen perusteiden mukaisesti. Tallaisissa taustan tarkistuksissa olisi

tarvittaessa hvodynnettivi eurooppalaisesta rikosrekisteritietojirjestelmasti

(ECRIS)?! saatuja tietoja ja tarvittaessa toisen sukupolven Schengenin

tietojirjestelméin (SIS I1)3? tietoja sekii muita objektiivisia tietoja, jotka voivat olla

tarpeen maaritettiessi, onko kyseinen henkilo sopiva tvoskenteleméin tehtavissi,

jonka osalta Kriittinen toimija on pyytinyt taustan tarkistusta.

31 Neuvoston puitepiitos 2009/315/YOS ja Euroopan parlamentin ja neuvoston asetus

(EU) 2019/816, annettu 17 piivini huhtikuuta 2019, EUVL L 135, 22.5.2019, s. 1.
Euroopan parlamentin ja neuvoston asetus (EU) 2018/1862, annettu 28 piivani
marraskuuta 2018, Schengenin tietojirjestelmiin (SIS) perustamisesta, toiminnasta ja
kiiytosti poliisivhteistyossi ja rikosasioissa tehtivissi oikeudellisessa yhteistyossa,
neuvoston piditoksen 2007/533/YOS muuttamisesta ja kumoamisesta sekii Euroopan
parlamentin ja neuvoston asetuksen (EY) N:o 1986/2006 ja komission piitoksen
2010/261/EU kumoamisesta, EUVL L 312, 7.12.2018, s. 56.

32
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(25)

(26)

Kriittisten toimijoiden olisi ilmoitettava jasenvaltioiden toimivaltaisille viranomaisille heti,
kun se on kyseisissé olosuhteissa kohtuudella mahdollista, poikkeamista, jotka merkittévasti

hiiritsevét tai voisivat merkittdvisti héirité [...] keskeisten palvelujen tarjoamista.

Ilmoituksen olisi mahdollistettava toimivaltaisten viranomaisten nopea ja asianmukainen
reagointi poikkeamaan ja annettava niille kattava yleiskuva kriittisiin toimijoihin
kohdistuvista kokonaisriskeistd. Tatd varten olisi vahvistettava tiettyjd poikkeamia koskeva
ilmoitusmenettely sekd parametrit, joiden perusteella voidaan méadrittdd, milloin todellinen
tai mahdollinen héiriGtapahtuma on merkittdva ja poikkeamista olisi ilmoitettava. Koska
téllaisten hiirididen vaikutukset ovat mahdollisesti rajat ylittdvid, olisi vahvistettava
menettely, jolla jasenvaltiot voivat ilmoittaa asiasta keskitettyjen yhteyspisteiden kautta

muille jdsenvaltioille, joita tilanne koskettaa.

Yleisesti ottaen kriittiset toimijat toimivat enenevassd madrin yhteenliitetyssa
palveluntarjonnan ja infrastruktuurien verkostossa ja tarjoavat usein keskeisid palveluita
useammassa kuin yhdessé jasenvaltiossa. Joidenkin toimijoiden merkitys unionille on

kuitenkin erityisen suuri, koska ne tarjoavat keskeisid palveluita [...] yli kolmannekselle tai

yli kolmanneksessa jédsenvaltioista, ja siksi ne voisivat hyotyi erityisestii tuesta unionin

tasolla._[...] Sen vuoksi olisi vahvistettava sddnnot, jotka koskevat Euroopan kannalta

erityisen [...] merkityksellisille kriittisille toimijoille toteutettavia neuvontaoperaatioita.

Namaé sddnnot eivit kuitenkaan rajoittaisi tdssd direktiivissd esitettyjd valvonta- ja

taytdntoonpanosiddnnoksia.
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27)

(28)

Jos tarvitaan lisétietoja, jotta voidaan [...] neuvoa kriittiselle toimijalle, miten tdima voi
noudattaa [...] velvoitteitaan, tai [...] arvioida, miten hyvin Euroopan kannalta erityisen
merkityksellinen kriittinen toimija noudattaa kyseisid velvoitteita, komissiolle olisi [...] sen

omasta perustellusta pyynnosti tai sellaisten jédsenvaltioiden perustellusta pyynnosti,

joille tai joissa keskeisti palvelua tarjotaan, annettava mahdollisuus jérjestdd

neuvontaoperaatio toimijan toteuttamien toimenpiteiden arvioimiseksi sen jédsenvaltion
kanssa, jossa kyseinen toimija [...] sijaitsee. Jotta voidaan varmistaa téllaisten
neuvontaoperaatioiden asianmukainen toteuttaminen, olisi vahvistettava tdydentévit sddnnot
erityisesti neuvontaoperaatioiden jarjestdmisesté ja toteuttamisesta, jatkotoimista ja kyseisiad
Euroopan kannalta erityisen merkityksellisié kriittisid toimijoita koskevista velvoitteista.
Neuvontaoperaatioiden toteutuksessa olisi noudatettava kyseisen jasenvaltion
yksityiskohtaisia oikeusnormeja, jotka koskevat esimerkiksi ehtoja padsyoikeuden
saamiseksi kyseessd oleviin tiloihin tai asiakirjoihin, seké oikeussuojakeinoja, sanotun
kuitenkaan rajoittamatta sen jdsenvaltion, jossa neuvontaoperaatio toteutetaan, ja kyseessa
olevan toimijan velvollisuutta noudattaa tdmén direktiivin sddnndksid. Téllaisten
operaatioiden edellyttimaa erityistd asiantuntemusta voidaan tarvittaessa pyytdd EU:n

hitdavun koordinointikeskuksen kautta.

Komission tukemiseksi sekd [...] jdsenvaltioiden vilisen yhteistyon ja tdhin direktiiviin

liittyvid seikkoja koskevan tietojenvaihdon, myds parhaiden kdytédntojen jakamisen,
helpottamiseksi olisi perustettava kriittisten toimijoiden hdirionsietokykya kisittelevd ryhma

[...] komission asiantuntijaryhméni. Jisenvaltioiden olisi pyrittdva varmistamaan

toimivaltaisten viranomaistensa nimettyjen edustajien tuloksellinen ja tehokas yhteistyo

kriittisten toimijoiden héirionsietokykyé kasittelevassid ryhméssd, myos nimedmalla

jdsenii, joilla on asianmukainen turvallisuusselvitys. Ryhmén olisi aloitettava

tehtivissadn kuuden kuukauden kuluttua tdmén direktiivin voimaantulosta voidakseen
tarjota lisdkeinoja asianmukaisen yhteistyon toteuttamiseksi saatettaessa tdiméa direktiivi

osaksi kansallista lainsddddntdd asetetun midrdajan kuluessa. Ryhmiin olisi toimittava

vuorovaikutuksessa muiden asiaankuuluvien alakohtaisten asiantuntijatyorvhmien

kanssa.
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(29) Téaman direktiivin tavoitteiden saavuttamiseksi ja rajoittamatta jdsenvaltioiden ja kriittisten
toimijoiden oikeudellista vastuuta varmistaa siind maéritettyjen velvoitteidensa
noudattaminen komission olisi toteutettava ndiden velvoitteiden noudattamista helpottavia
tukitoimia, jos se pitdd sitéd tarpeellisena. Tukiessaan jdsenvaltioita ja kriittisid toimijoita
tdman direktiivin mukaisten velvoitteiden tdytdntoonpanossa komission olisi kdytettava
olemassa olevia, esimerkiksi unionin pelastuspalvelumekanismin ja kriittisen
infrastruktuurin turvaamista késittelevén eurooppalaisen osaamisverkoston rakenteita ja

valineitd. Naitd tukitoimia varten tarvittava rahoitus olisi myonnettivi monivuotisessa

rahoituskehvksessi sovittujen mairiarahojen mukaisesti, ja se olisi katettava erityisesti

sisdisen turvallisuuden rahaston kivtettivissa olevista maarirahoista vuosiksi

2021-2027.
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Jasenvaltioiden olisi varmistettava, ettd niiden toimivaltaisilla viranomaisilla on timén
direktiivin asianmukaista soveltamista ja tdytdntoonpanoa varten tietyt toimivaltuudet
suhteessa kriittisiin toimijoihin, jotka timén direktiivin mukaisesti kuuluvat niiden
lainkdyttovaltaan. Néiden toimivaltuuksien olisi siséllettéva erityisesti oikeus suorittaa
tutkimuksia, valvontaa ja tarkastuksia, vaatia kriittisid toimijoita toimittamaan tiedot ja
todisteet toteuttamistaan toimenpiteistd velvoitteidensa tayttimiseksi ja tarvittaessa antaa
madrdys havaittujen rikkomisten korjaamiseksi. Antaessaan téllaisen madrdyksen jasenvaltio
ei saisi edellyttdd sellaisia toimenpiteitd, jotka ylittdvat kriittisen toimijan sddnndsten
noudattamisen varmistamiseksi tarpeellisen ja oikeasuhtaisen tason. Lisdksi jdsenvaltion on
midrdystd antaessaan otettava erityisesti huomioon rikkomisen vakavuus ja kriittisen
toimijan taloudelliset valmiudet. Toimivaltuuksiin olisi liityttdva kansallisessa
lainsddddnndssd madritettdvit asianmukaiset ja tehokkaat suojatoimet Euroopan unionin
perusoikeuskirjassa sdddettyjen vaatimusten mukaisesti. Arvioidessaan, onko kriittinen
toimija noudattanut timén direktiivin mukaisia velvoitteitaan, timén direktiivin mukaisesti
nimettyjen toimivaltaisten viranomaisten olisi voitava pyytaa toisen verkko- ja
tietoturvadirektiivin mukaisesti nimettyja toimivaltaisia viranomaisia [...] kiiyttiméin

valvonta- ja tiyvtintoonpanovaltuuksiaan suhteessa [toisen verkko- ja

tietoturvadirektiivin] soveltamisalaan kuuluvaan keskeiseen toimijaan, joka on taimén

direktiivin nojalla mairitetty myos Kriittiseksi. Toimivaltaisten viranomaisten olisi

tehtdva asiassa yhteistyotd ja vaihdettava tietoja.
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(32) Jotta voidaan varmistaa timéan direktiivin yhdenmukainen tiytantdonpano, komissiolle olisi
siirrettdvé tdytdntoonpanovaltaa. Tétd valtaa olisi kdytettdva Euroopan parlamentin ja

neuvoston asetuksen (EU) N:o 182/20113* mukaisesti.

B

3 Euroopan parlamentin ja neuvoston asetus (EU) N:o 182/2011, annettu 16 pdivini helmikuuta
2011, yleisistd sdadnndistd ja periaatteista, joiden mukaisesti jasenvaltiot valvovat komission
taytantoonpanovallan kayttod (EUVL L 55, 28.2.2011, s. 13).
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(33) Jasenvaltiot eivét voi riittdvilla tavalla saavuttaa timén direktiivin tavoitteita eli turvata
yhteiskunnan vélttiméttomien toimintojen tai taloudellisen toiminnan kannalta keskeisten
palvelujen tarjoamista sisdimarkkinoilla ja parantaa niitd palveluja tarjoavien kriittisten
toimijoiden hiirionsietokykyd, vaan ne voidaan toiminnan vaikutuksen vuoksi saavuttaa
paremmin unionin tasolla. Sen vuoksi unioni voi toteuttaa toimenpiteitd Euroopan unionista
tehdyn sopimuksen 5 artiklassa vahvistetun toissijaisuusperiaatteen mukaisesti. Mainitussa
5 artiklassa vahvistetun suhteellisuusperiaatteen mukaisesti tdssé direktiivissé ei ylitetd sitd,

miké on ndiden tavoitteiden saavuttamiseksi tarpeen.

(34) Sen vuoksi direktiivi 2008/114/EY olisi kumottava,
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OVAT HYVAKSYNEET TAMAN DIREKTIIVIN:

I LUKU

KOHDE, SOVELTAMISALA JA MAARITELMAT

1 artikla

Kohde ja soveltamisala

1. Talla direktiivilla

a)

b)

d)

sdddetdin jasenvaltioiden velvoitteista toteuttaa [...] erityisid toimenpiteitd, joilla

varmistetaan SEUT 114 artiklan soveltamisalaan kuuluvien yhteiskunnan

valttdiméttomien toimintojen tai taloudellisen toiminnan ylldpitdmisen kannalta
keskeisten palvelujen tarjonta sisimarkkinoilla, ja erityisesti madrittda kriittiset toimijat

[...] sekd antaa niille [...] tukea niiden velvoitteiden tayttimiseksi;

sdddetddn kriittisten toimijoiden velvoitteista, joiden tarkoituksena on parantaa niiden

héirionsietokykyd ja kykyd tarjota kyseisid palveluja sisimarkkinoilla;
vahvistetaan sddnnot, jotka koskevat [...] valvontaa ja [...] tdytdnt6onpanon valvontaa;

[...] vahvistetaan [...] sddnnot, jotka koskevat [...] Euroopan kannalta erityisen

merkittdvien kriittisten toimijoiden [...] méfrittiimisti ja néille toteutettavia

neuvontaoperaatioita;

14594/21

0s,sis,av,joh/JS/hmu 35
RELEX.2.C FI



e) vahvistetaan vhteiset vhteistyo- ja raportointimenettelyt timéan direktiivin

saidnnosten soveltamiseksi.

Tata direktiivid ei sovelleta direktiivin (EU) XX/YY [ehdotettu direktiivi toimenpiteista
yhteisen korkean kyberturvatason varmistamiseksi koko unionissa, jdljempéana 'toinen
verkko- ja tietoturvadirektiivi'], soveltamisalaan kuuluviin seikkoihin, sanotun kuitenkaan

rajoittamatta 7 artiklan soveltamista.

Jos alakohtaisissa unionin sdddoksissd edellytetddn kriittisten toimijoiden toteuttavan [...]
toimenpiteitd ja jos kyseiset vaatimukset tunnustetaan vihintddn vastaaviksi kuin téssi
direktiivissd sdddetyt velvoitteet, timén direktiivin asiaa koskevia sddnnoksid, mukaan lukien

VI luvussa olevat valvontaa ja tdytdntdonpanon valvontaa koskevat sdénndkset, ei sovelleta.

Tietoja, jotka katsotaan luottamuksellisiksi unionin ja kansallisten sdéntojen, kuten
litkesalaisuuksia koskevien sdantdjen mukaisesti, saa vaihtaa komission ja muiden
asianomaisten viranomaisten kanssa vain silloin, kun téllainen vaihtaminen on valttiméatonta
tamén direktiivin soveltamiseksi, sanotun kuitenkaan rajoittamatta SEUT 346 artiklan
soveltamista. Téll6in saadaan vaihtaa ainoastaan sellaisia tietoja, jotka ovat merkityksellisii ja
oikeasuhteisia tillaisen vaihdon tarkoituksen kannalta. Tiedonvaihdossa on sdilytettava

kyseisten tietojen luottamuksellisuus sekéd kunnioitettava jéisenvaltioiden turvallisuusetuja

ia kriittisten toimijoiden turvallisuusetuja ja kaupallisia etuja.
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Talla direktiivilli ei rajoiteta jisenvaltioiden velvollisuutta turvata kansallinen

turvallisuus ja puolustus eiki niiden valtuuksia suojata muita keskeisii valtiolle

Kkuuluvia tehtivii, mukaan lukien valtion alueellisen koskemattomuuden turvaaminen

ja vleisen jarjestyksen vllipitiminen.

Tiata direktiivia ei sovelleta

a. toimijoihin, jotka eivit kuulu unionin lainsiadinnon soveltamisalaan, ja joka

tapauksessa toimijoihin, jotka toimivat péiasiassa puolustuksen, kansallisen

turvallisuuden, vleisen turvallisuuden tai lainvalvonnan alalla, riippumatta siité,

mika toimija kyseista toimintaa harjoittaa ja onko Kyseessi julkinen vai vksityinen

toimija;

b. toimijoihin, jotka harjoittavat oikeuslaitoksille, kansanedustuslaitoksille tai

keskuspankeille kuuluvaa toimintaa:

c. sellaisten toimijoiden toimintaan, jotka eivat kuulu unionin lainsiidinnon

soveltamisalaan, ja joka tapauksessa mihinkiaan toimintaan, joka liittyy

kansalliseen turvallisuuteen tai puolustukseen, riippumatta siitid, miké toimija

Kvseisti toimintaa harjoittaa ja onko kyseessi julkinen vai yvksityinen toimija.

Tassa direktiivissa sdddettyihin velvoitteisiin ei kuulu sellaisten tietojen toimittaminen,

joiden ilmaiseminen olisi vastoin jasenvaltion keskeisid kansalliseen turvallisuuteen,

vleiseen turvallisuuteen tai puolustukseen liittyvii etuja.

Tama direktiivi ei vaikuta henkilotietojen suojaa koskevan unionin lainsiadiannon eiké

etenkiiin asetuksen (EU) 2016/6793° ja direktiivin 2002/58/EY?3° soveltamiseen.

35

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 piivinéi

36

huhtikuuta 2016, luonnollisten henkiloiden suojelusta henkildtietojen kasittelyssia seka
naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (EUVL
L 119, 4.5.2016, s. 1).

Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY., annettu 12 pidivani

heindkuuta 2002, henkilotietojen kisittelysti ja yksitvisyyden suojasta sihkoisen
viestinnin alalla (EYVL L 201, 31.7.2002, s. 37).
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2 artikla

Mddritelmdt

Téssi direktiivissi tarkoitetaan:

1)  'kriittiselld toimijalla’ julkista tai yksityistd toimijaa, joka [...] kuuluu liitteessé olevan
taulukon kolmannessa sarakkeessa tarkoitettuihin luokKkiin [...] ja jonka jdsenvaltio on
madrittanyt sellaiseksi 5 artiklan mukaisesti;

2)  ‘'héirionsietokyvylld' Kriittisen toimijan]...] kykyd ehkéisti, torjua ja lieventdd poikkeamia,
suojautua niiltd, vaimentaa niiden vaikutuksia, reagoida ja [...] sopeutua niihin seki
palautua niisté]...];

3) 'poikkeamalla' tapahtumaa, joka voi merkittivésti hiiritd tai joka héiritsee [...] keskeisen
palvelun tarjoamista;

4)  'kriittiselld infrastruktuurilla' hyodykkeita, tiloja, laitteistoa, verkostoa, jarjestelmia tai
niiden osia, jotka ovat vilttiméttomid keskeisen palvelun [...] tarjoamiseksi;

5)  'keskeiselld palvelulla' palvelua, joka on [...] vélttiméiton yhteiskunnan elintdrkeiden
toimintojen tai taloudellisen toiminnan ylldpitdmiseksi;

[...]

7)  'riskinarvioinnilla' [...] kansallisten toimivaltaisten viranomaisten 4 artiklan nojalla tai
Kkriittisten toimijoiden 10 artiklan nojalla suorittamaa kokonaisprosessia, jonka avulla
madritetddn sellaisten asiaankuuluvien uhkien, heikkouksien ja riskien luonne ja laajuus
[...], jotka voivat [...] johtaa poikkeamaan.
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2 a artikla

Vihimmdistason yhdenmukaistaminen

Jasenvaltiot voivat hyviksyi tai pitia voimassa kansallisen lainsiadannon siaéinnoksii, joiden

tarkoituksena on saavuttaa korkeatasoisempi Kkriittisten toimijoiden hiirionsietokyky,

sanotun kuitenkaan rajoittamatta jaisenvaltioiden unionin oikeuden mukaisten

velvollisuuksien soveltamista.

II LUKU
KRIITTISTEN TOIMIJOIDEN HAIRIONSIETOKYKYA KOSKEVAT KANSALLISET

KEHYKSET

3 artikla

Kriittisten toimijoiden hdirionsietokykyd koskeva strategia

1. Kunkin jdsenvaltion on hyvéksyttivd viimeistdén ... pdivédnd ...kuuta ... [kolmen vuoden

kuluttua tdmén direktiivin voimaantulosta] strategia kriittisten toimijoiden hiirionsietokyvyn

[...] parantamiseksi. Strategiassa on esitettdva strategiset tavoitteet ja poliittiset toimenpiteet,

jotka perustuvat asiaankuuluviin olemassa oleviin kansallisiin ja alakohtaisiin

strategioihin tai asiakirjoihin, kriittisten toimijoiden hyvin héirionsietokyvyn

saavuttamiseksi ja yllapitdmiseksi, ja sen on katettava vihintdén liitteessa tarkoitetut

toimialat.
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2. Strategian on siséllettdva vihintddn seuraavat seikat:

a)  strategiset tavoitteet ja painopisteet kriittisten toimijoiden yleisen héirionsietokyvyn

parantamiseksi ottaen huomioon rajat ylittdvét ja eri toimialojen riippuvuudet ja

keskindiset riippuvuussuhteet;

b)  ohjauskehys strategisten tavoitteiden ja painopisteiden saavuttamiseksi, mukaan lukien
kuvaus eri viranomaisten, kriittisten toimijoiden ja muiden strategian tdytdntdonpanoon

osallistuvien tahojen tehtdvistd ja vastuista;

c)  kuvaus kriittisten toimijoiden yleisen hdiridonsietokyvyn parantamiseen tarvittavista
toimenpiteistd, mukaan lukien kuvaus kansallisesta riskinarvioinnista, kriittisten

toimijoiden méfrittimisprosessi [...] sekd timén luvun mukaisesti toteuttavat

toimenpiteet kriittisten toimijoiden tukemiseksi;

d) toimintapuitteet timan direktiivin 8 artiklan ja [tarkistetun verkko- ja
tietoturvadirektiivin] mukaisesti nimettyjen toimivaltaisten viranomaisten viliselle

koordinoinnille [...] kyberturvallisuusriskeji, kyberuhkia ja

kvberturvallisuuspoikkeamia seki muita Kuin kyberturvallisuusriskeji,

kyberuhkia ja kyberturvallisuuspoikkeamia |[...] koskevaa tiedonvaihtoa ja

valvontatehtdvien suorittamista varten.
Strategia on péivitettdva [...] tarvittaessa ja vihintddn neljan vuoden viélein.

3. Jasenvaltioiden on toimitettava strategioidensa olennaiset niikokohdat, mukaan lukien

2 kohdassa mainitut seikat, ja kaikki niihin tehtévit[...] paivitykset komissiolle kolmen

kuukauden kuluessa niiden hyviaksymisesta.
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4 artikla

Jasenvaltioiden suorittama riskinarviointi

1. Jéljempéna olevan § artiklan mukaisesti nimettyjen toimivaltaisten viranomaisten on
laadittava luettelo keskeisistd palveluista liitteessa tarkoitetuilla toimialoilla. Niiden on
tehtdavad viimeistddn ... pdivdnd ...kuuta ... [kolmen vuoden kuluttua timén direktiivin

voimaantulosta] ja sen jidlkeen tarvittaessa ja vahintddn neljin vuoden vélein riskinarviointi

[...] kriittisten toimijoiden madrittimiseksi 5 artiklan [...] mukaisesti ja ndiden kriittisten

toimijoiden avustamiseksi 11 artiklassa tarkoitettujen toimenpiteiden toteuttamisessa.
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Riskinarvioinnissa on késiteltdava [...] merkityksellisid luonnonriskeji ja ihmisen aiheuttamia

riskejd, mukaan lukien onnettomuudet, luonnonkatastrofit, kansanterveysuhat, hybridiuhat ja

muut vihamieliset uhat, kuten Euroopan parlamentin ja neuvoston direktiivissa (EU)

2017/54137 tarkoitetut terrorismirikokset.

Tehdessddn riskinarviointia jasenvaltioiden on otettava huomioon [...] vihintién seuraavat:

a)  Euroopan parlamentin ja neuvoston péddtdksen N:o 1313/2013/EU 6 artiklan 1 kohdan

mukaisesti tehtivi yleinen riskinarviointi’¥;

b)  muut merkitykselliset riskinarvioinnit, jotka tehddén asiaankuuluvien alakohtaisten
unionin sdddosten, mukaan lukien Euroopan parlamentin ja neuvoston asetus (EU)
2019/941%, [...] Euroopan parlamentin ja neuvoston asetus (EU) 2017/19384%,

Euroopan parlamentin ja neuvoston direktiivi 2012/18/EU*! ja Euroopan

parlamentin ja neuvoston direktiivi 2007/60/EY*2, vaatimusten mukaisesti;

37
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42

Euroopan parlamentin ja neuvoston direktiivi (EU) 2017/541, annettu 15 pdivand maaliskuuta
2017, terrorismin torjumisesta sekd neuvoston puitepdédtdksen 2002/475/YOS korvaamisesta
sekd neuvoston paatoksen 2005/671/Y OS muuttamisesta (EUVL L 88, 31.3.2017, s. 6).
Euroopan parlamentin ja neuvoston pdétds N:o 1313/2013/EU, annettu 17 pdivdnd joulukuuta
2013, unionin pelastuspalvelumekanismista (EUVL L 347, 20.12.2013, s. 924).

Euroopan parlamentin ja neuvoston asetus (EU) 2019/941, annettu 5 péivina kesdkuuta 2019,
riskeihin varautumisesta sihkoalalla ja direktiivin 2005/89/EY kumoamisesta (EUVL L 158,
14.6.2019, s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) 2017/1938, annettu 25 paivina lokakuuta
2017, toimista kaasun toimitusvarmuuden turvaamiseksi ja asetuksen (EU) N:o 994/2010
kumoamisesta (EUVL L 280, 28.10.2017, s. 1).

Euroopan parlamentin ja neuvoston direktiivi 2012/18/EU, annettu 4 piivini
heinikuuta 2012, vaarallisista aineista aiheutuvien suuronnettomuusvaarojen
torjunnasta seké neuvoston direktiivin 96/82/EY muuttamisesta ja myohemmaistéi
kumoamisesta (EUVL L 197, 24.7.2012, s. 1).

Euroopan parlamentin ja neuvoston direktiivi 2007/60/EY., annettu 23 piiviné
lokakuuta 2007, tulvariskien arvioinnista ja hallinnasta (EUVL L 288, 6.11.2007, s. 27).
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c) liitteessd tarkoitettujen toimialojen vélisistd riippuvuussuhteista aiheutuvat

asiaankuuluvat riskit, mukaan lukien riippuvuudet muissa jésenvaltioissa ja

kolmansissa maissa [...] toimivista toimijoista, ja yhdelld toimialalla tapahtuvan

merKkittivin hiirion mahdolliset vaikutukset muihin toimialoihin;
d) 13 artiklan mukaisesti ilmoitettuja poikkeamia koskevat olennaiset tiedot.

Ensimmadisen alakohdan ¢ alakohtaa sovellettaessa jdsenvaltioiden on tarvittaessa tehtéva
yhteisty6td muiden jasenvaltioiden ja kolmansien maiden toimivaltaisten viranomaisten

kanssa.

3. Jasenvaltioiden on asetettava 1 kohdassa tarkoitetun riskinarvioinnin olennaiset seikat

5 artiklan mukaisesti méérittimiensa kriittisten toimijoiden saataville, Kriittisille toimijoille

toimitetuilla tiedoilla [...] avustetaan [...] niitd 10 artiklassa tarkoitetun riskinarvioinnin

tekemisessd ja niiden hiirionsietokyvyn varmistamiseen tarkoitettujen toimenpiteiden

toteuttamisessa 11 artiklan mukaisesti.

4.  Kunkin jasenvaltion on toimitettava [...] [kolmen kuukauden kuluttua riskinarvioinnin

tekemisesti] ja sen jilkeen tarvittaessa ja vahintddn neljan vuoden vélein komissiolle [...]

maédritetyt riskityypit ja yhteenveto riskinarviointien tuloksista [...].

5. Komissio [...] laatii yhteisty0ssd jdsenvaltioiden kanssa vapaaehtoisen yhteisen

raportointimallin 4 kohdan noudattamiseksi.
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5 artikla

Kriittisten toimijoiden mddrittdminen

1. Jasenvaltioiden on madritettdva viimeistdin ... pdivéani ...kuuta ... [[...]neljin vuoden kuluttua

tdman direktiivin voimaantulosta] kriittiset toimijat [...] liitteessé tarkoitetuilla toimialoilla ja

alasektoreilla.

2.  Madrittdessdédn 1 kohdassa tarkoitetut kriittiset toimijat jasenvaltioiden on otettava huomioon

4 artiklan mukaisen riskinarvioinnin tulokset ja sovellettava kaikkia|...] seuraavia perusteita:
a) toimija tarjoaa yhti tai useampaa keskeisté palvelua;

b) [...]toimija ja sen Kkriittinen infrastruktuuri sijaitsevat [...] miérittimisen suorittavan

jasenvaltion alueella; ja

c) poikkeamalla olisi merkittidvid haitallisia vaikutuksia [...] kyseisten keskeisten

palvelujen tarjoamiseen tai muiden [...] keskeisten palvelujen tarjoamiseen liitteessé

tarkoitetuilla toimialoilla 6 artiklan 1 kohdan mukaisesti.

3. Kunkin jisenvaltion on laadittava luettelo méaritetyistd kriittisistd toimijoista ja varmistettava,
ettd niille ilmoitetaan niiden méérittamisestd kriittisiksi toimijoiksi yhden kuukauden kuluessa
méidrittimisestd. Jasenvaltiot ilmoittavat [...] kyseisille kriittisille toimijoille [...] niiden [...]
III ja [...] IV luvun mukaiset velvoitteet ja pdivamadrin, josta lukien niihin sovelletaan néiti

[...] sddnnoOksid, sanotun kuitenkaan rajoittamatta 7 artiklan soveltamista.
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Kyseisiin kriittisiin toimijoihin sovelletaan [...] III ja IV luvun sddnnoksid [...] kahdentoista

kuukauden kuluttua kyseisestd pdivimaérastd, lukuun ottamatta 14 artiklan 2 a kohdan

méaariayksii, joita sovelletaan ilmoituspéivista lukien.

4.  Jasenvaltioiden on varmistettava, ettd niiden timén direktiivin 8 artiklan mukaisesti nimedmaét
toimivaltaiset viranomaiset ilmoittavat [...] [toisen verkko- ja tietoturvadirektiivin] 8 artiklan
mukaisesti nimetyille toimivaltaisille viranomaisille jdsenvaltioiden timén artiklan mukaisesti

médrittdmat kriittiset toimijat yhden kuukauden kuluessa niiden méarittidmisesté.

[.]

6. [.]

7. Jasenvaltioiden on tarvittaessa ja joka tapauksessa védhintién neljdn vuoden vilein

tarkistettava ja tarvittaessa paivitettdva luettelo méadritetyisti kriittisistd toimijoista.
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Kun kyseiset péivitykset johtavat uusien kriittisten toimijoiden méarittdmiseen, sovelletaan
3[...] ja4][...] kohtaa. Lisdksi jdsenvaltioiden on varmistettava, ettd toimijoille, joita ei
tallaisen péivityksen perusteella endd maaritetd kriittisiksi toimijoiksi, ilmoitetaan asiasta ja
niille annetaan tieto siitd, ettei nithin enda sovelleta III luvun mukaisia velvoitteita niiden

saatua kyseisen tiedon.
6 artikla
Merkittivd haitallinen vaikutus

1. Madrittaessdan 5 artiklan 2 kohdan ¢ alakohdassa tarkoitetun haitallisen vaikutuksen

merkitystd jisenvaltioiden on otettava huomioon seuraavat perusteet:
a) toimijan tarjoamasta keskeisestéi palvelusta riippuvaisten kéyttdjien lukumaira;

b)  muiden liitteessa tarkoitettujen toimialojen riippuvuus kyseisestd keskeisesti

palvelusta;

c)  vaikutukset, joita poikkeamilla voisi vakavuutensa ja kestonsa perusteella olla talouden

ja yhteiskunnan toimintoihin, ympdristoon, [...] ja yleiseen jarjestykseen ja

turvallisuuteen ja vieston terveyteen;

d)  toimijan markkinaosuus kyseisten palvelujen markkinoilla;

e)  maantieteellinen alue, johon poikkeama voisi vaikuttaa, mukaan lukien rajat ylittavét

vaikutukset;

f)  toimijan merkitys keskeisen palvelun riittdvén tason yllépitdmisessd ottaen huomioon

kyseisen palvelun tarjoamista koskevien vaihtoehtoisten keinojen saatavuus.

2. Jidsenvaltioiden on [...] toimitettava komissiolle [...] [kolmen kuukauden kuluessa Kriittisten

toimijoiden [...] maarittimisesti] seuraavat tiedot:

a) 4 artiklan 1 kohdassa tarkoitettu luettelo keskeisistéi palveluista;
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b)  kaikkien liitteessd mainituilla toimialoilla ja alasektoreilla mééritettyjen kriittisten

toimijoiden lukumaééra [...];

c) mahdolliset yhden tai useamman 1 kohdassa esitetyn perusteen tismentdmiseen

sovellettavat kynnysarvot, jotka voidaan esittfii sellaisenaan tai yhdistellyssi

muodossa.

Sen jilkeen niiden on toimitettava kyseiset tiedot tarvittaessa ja véhintdan neljan vuoden

vilein.

3. Komissio [...] antaa kriittisten toimijoiden hédirionsietokykya kasittelevdd ryhmié kuultuaan
[...] ei-sitovia suuntaviivoja 1 kohdassa tarkoitettujen perusteiden soveltamisen

helpottamiseksi, ottaen huomioon 2 kohdassa tarkoitetut tiedot.

7 artikla
[...] Pankkitoiminnan, finanssimarkkinoiden infrastruktuurin ja digitaalisen infrastruktuurin aloilla

toimivat [...]kriittiset toimijat/...]
[...]
[...]

[.]
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Jasenvaltioiden on varmistettava, ettd 9 a artiklan ja III-VI luvun sadannoksia ei sovelleta

nimettyihin Kriittisiin toimijoihin liitteessi olevan taulukon 3. 4 ja 8 kohdassa tarkoitetuilla

aloilla.
8 artikla
Toimivaltaiset viranomaiset ja keskitetty yhteyspiste
1. Kunkin jasenvaltion on nimettdvé yksi tai useampi toimivaltainen viranomainen, joka vastaa

tamin direktiivin sddnndsten asianmukaisesta soveltamisesta ja tarvittaessa tdytdntoonpanosta
kansallisella tasolla, jdljempina 'toimivaltainen viranomainen'. Jisenvaltiot voivat nimeti
olemassa olevan viranomaisen tai viranomaiset.

Liitteessa olevan taulukon 3 ja 4 kohdassa tarkoitettujen alojen Kkriittisten toimijoiden

osalta toimivaltaisiksi viranomaisiksi nimetiéin asianmukaisissa tapauksissa

[finanssialan digitaalisesta hiirionsietokyvystid annetun asetuksen] 41 artiklan

mukaisesti nimetyt toimivaltaiset viranomaiset. Liitteesséi olevan taulukon 8 kohdassa

tarkoitettujen kriittisten toimijoiden osalta toimivaltaisia viranomaisia ovat

asianmukaisissa tapauksissa [tarKistetun verkko- ja tietoturvadirektiivin] 8 artiklan

mukaisesti nimetyt toimivaltaiset viranomaiset.

Nimetessddn useamman kuin yhden viranomaisen niiden on esitettdva selvésti kunkin
kyseisen viranomaisen tehtivét ja varmistettava, ettd ne tekevét tehokasta yhteistyotd timén
direktiivin mukaisten tehtdviensa hoitamisessa, mukaan lukien 2 kohdassa tarkoitetun

keskitetyn yhteyspisteen nimeéminen ja toiminta.

2. Kunkin jdsenvaltion on nimettdvi [...] yksi kansallinen keskitetty yhteyspiste, jdljempéand

'keskitetty yhteyspiste', jotta voidaan varmistaa rajat ylittdva yhteistyd muiden jdsenvaltioiden

[...] keskitettyjen yhteyspisteiden kanssa sekid 16 artiklassa tarkoitetun kriittisten toimijoiden

héirionsietokykya kasittelevdan ryhmén kanssa.

14594/21 0s,sis,av,joh/JS/hmu 48
RELEX.2.C FI



3.  Keskitettyjen yhteyspisteiden on toimitettava viimeistdén ... pdivana ...kuuta ... [seitsemén

vuoden [...] kuluttua tdméan direktiivin voimaantulosta] ja sen jélkeen [...] kahden vuoden

vilein komissiolle ja kriittisten toimijoiden héirionsietokykyé késitteleville ryhmalle
titvistelma saaduista ilmoituksista, mukaan lukien ilmoitusten lukumaira, ilmoitettujen

poikkeamien luonne ja 13 artiklan 3 kohdan mukaisesti toteutetut toimet.

Komissio laatii vhteistyossa Kriittisten toimijoiden héirionsietokykya Késittelevan

rvhmén kanssa vapaaehtoisen yhteisen raportointimallin edelli olevassa alakohdassa

tarkoitettua tiivistelméia varten.
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4.  Kunkin jdsenvaltion on varmistettava, ettd toimivaltaisella viranomaisella [...]_ja keskitetylla
yhteyspisteelld [...] on valtuudet ja riittavét taloudelliset, henkilosto- ja tekniset voimavarat,

jotta se voi suorittaa [...] niille osoitetut tehtdvit tuloksekkaasti ja tehokkaasti.

5.  Jasenvaltioiden on varmistettava, ettd niiden toimivaltaiset viranomaiset kuulevat tarvittaessa
ja unionin ja kansallisen lainsddaddnnon mukaisesti muita asianomaisia kansallisia

viranomaisia, [...] mukaan lukien pelastuspalvelusta, lainvalvonnasta ja henkilGtietojen

suojasta vastaavia viranomaisia, seka Kkriittisid toimijoita ja [...] asianomaisia osapuolia ja

tekevit yhteistyotd niiden kanssa.

6.  Jiasenvaltioiden on varmistettava, ettd niiden tdmaén artiklan mukaisesti nimedmat

toimivaltaiset viranomaiset tekevét yhteistyotéd ja vaihtavat tietoja [tarkistetun verkko- ja

tietoturvadirektiivin] mukaisesti nimettyjen toimivaltaisten viranomaisten kanssa asioissa,
jotka koskevat kriittisiin toimijoihin vaikuttavia kyberturvallisuusriskejd,

kyberturvallisuusuhkia ja kyberturvallisuuspoikkeamia sekii muita kuin

kyberturvallisuusriskeja, kyberuhkia ja kyberturvallisuuspoikkeamia ja myos

[tarkistetun verkko- ja tietoturvadirektiivin] ja tAmin direktiivin [...] mukaisesti nimettyjen

toimivaltaisten viranomaisten toteuttamia olennaisia toimenpiteita.

7. Kunkin jasenvaltion on kolmen kuukauden kuluessa toimivaltaisen viranomaisen ja keskitetyn
yhteyspisteen nimedmisestd ilmoitettava komissiolle niiden nimedmisestd, mukaan lukien
niiden [...] tdimén direktiivin mukaiset tehtdvit ja vastuut, yhteystiedot sekd ndiden tietojen

mahdolliset myohemmaét muutokset.

Jos jasenvaltio paattia nimeti muita kuin 1 kohdan toisessa alakohdassa tarkoitettuja

viranomaisia nimetyiksi toimivaltaisiksi viranomaisiksi liitteessi olevan taulukon 3, 4 ja

8 kohdassa tarkoitettujen Kriittisten toimijoiden osalta, niiden on myos tismennettiva

tama komissiolle.

Kunkin jasenvaltion on julkistettava toimivaltaisen viranomaisen ja keskitetyn yhteyspisteen

nimedminen.

8.  Komissio julkaisee jadsenvaltioiden keskitettyjen yhteyspisteiden luettelon.
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9 artikla

Jasenvaltioiden tuki kriittisille toimijoille

1. Jasenvaltioiden on tuettava kriittisid toimijoita niiden hédirionsietokyvyn parantamiseksi.
Tukeen voi kuulua ohjemateriaalin ja menetelmien laatiminen, kriittisten toimijoiden
hidirionsietokykya testaavien harjoitusten jérjestimisen tukeminen ja niiden henkiloston

neuvonta ja koulutus.

2. Jiasenvaltioiden on varmistettava, ettd toimivaltaiset viranomaiset tekevét yhteistyota ja
vaihtavat tietoja ja hyvid kdyténtoja liitteessa tarkoitettujen toimialojen kriittisten toimijoiden

kanssa.

3.  Jasenvaltioiden on [...] helpotettava kriittisten toimijoiden vélistd vapaaehtoista tiedonvaihtoa

tamin direktiivin soveltamisalaan kuuluvissa asioissa erityisesti turvallisuusluokiteltuja ja

arkaluonteisia tietoja, kilpailua ja henkilGtietojen suojaa koskevan unionin ja kansallisen

lainsdddannon mukaisesti.
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9 a artikla

Jasenvaltioiden vilinen yhteistyo

Jiasenvaltioiden on kuultava toisiaan kriittisistii toimijoista aina, kun se on tarpeen

direktiivin johdonmukaisen soveltamisen kannalta. Téllaisia Kuulemisia on Kéivytivi

erityisesti sellaisten Kriittisten toimijoiden osalta, jotka

a)  Kévttavit Kriittisti infrastruktuuria, jolla on fyysinen vhteys kahden tai

useamman jasenvaltion valilli:

b) ovat osa vyhtiorakenteita, jotka liittyvit tai ovat yhteydessi muiden jisenvaltioiden

Kriittisiin toimijoihin:

¢) on mairitetty sellaisiksi yhdessi jdsenvaltiossa ja jotka tarjoavat keskeisii

palveluja toisiin jasenvaltioihin tai toisissa jasenvaltioissa.

Kuulemisilla on pyrittivi parantamaan Kkriittisten toimijoiden hiirionsietokykva ja

mahdollisuuksien mukaan vihentimaian Kriittisten toimijoiden hallinnollista taakkaa.
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III LUKU

KRIITTISTEN TOIMIJOIDEN HAIRIONSIETOKYKY

10 artikla

Kriittisten toimijoiden suorittama riskinarviointi

Jasenvaltioiden on varmistettava, etté kriittiset toimijat arvioivat jisenvaltioiden riskinarviointien ja
muiden asiaan liittyvien tiedonldhteiden perusteella [...] merkitykselliset riskit, jotka voivat héirita

[...] olennaisten palvelujen tarjoamista, [...]kahdentoista kuukauden kuluessa 5 artiklan

3 kohdassa tarkoitetun ilmoituksen vastaanottamisesta ja sen jdlkeen tarvittaessa ja vdhintddn neljan

vuoden vilein.

Kriittisten toimijoiden riskinarvioinnissa on késiteltdva [...] 4 artiklan 1 kohdassa tarkoitettuja

merkityksellisid riskejd, jotka saattavat johtaa[...] [...|poikkeamaan. Siini on otettava huomioon

liitteessa tarkoitettujen muiden toimialojen [...] riippuvuussuhteet ja riippuvuus kriittisen

toimijan tarjoamasta keskeisestd palvelusta, tapauksen mukaan myds naapurijasenvaltioissa ja

kolmansissa maissa.[...]JAsenvaltiot voivat tunnustaa Kriittisten toimijoiden olemassa olevien

riskinarviointien vastaavuuden kokonaan tai osittain sikili kuin niissa Késitelliin tissa

artiklassa tarkoitettuja riskeji ja riippuvuuksia.

11 artikla

Kriittisten toimijoiden toimenpiteet hdirionsietokyvyn varmistamiseksi

1. Jasenvaltioiden on varmistettava, ettd kriittiset toimijat toteuttavat asianmukaisia ja

oikeasuhteisia teknisid, turvallisuuteen liittyvié ja organisatorisia toimenpiteita

hiirionsietokykynsd varmistamiseksi 4 ja 10 artiklassa tarkoitettujen riskinarviointien

tulosten mukaisesti, mukaan lukien toimenpiteet, jotka ovat tarpeen

a)  poikkeamien syntymisen estimiseksi [...] [...], ottaen asianmukaisesti huomioon

katastrofiriskien vdhentdmiseen ja ilmastonmuutokseen sopeutumiseen liittyviét

toimenpiteet;
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b)

d)

tilojen ja kriittisen infrastruktuurin riittivén fyysisen suojauksen varmistamiseksi

[...] ottaen asianmukaisesti huomioon sellaiset toimenpiteet kuin aitaaminen, esteet,

kehdvalvontavilineet ja -kdytinnot sekd ilmaisulaitteet ja kulunvalvonta;

poikkeamien seurauksiin vastaamiseksi ja niiden torjumiseksi ja lieventdmiseksi [...]

ottaen asianmukaisesti huomioon riskien- ja kriisinhallintamenettelyjen ja -

kdytintdjen ja hélytyskdytintdjen toteuttaminen;

poikkeamista palautumiseksi [...] ottaen asianmukaisesti huomioon liiketoiminnan

jatkuvuuteen liittyvét toimenpiteet ja vaihtoehtoisten toimitusketjujen kartoittaminen;

asianmukaisen henkildstoturvallisuuden hallinnan varmistamiseksi, [...] ottaen

asianmukaisesti huomioon sellaiset toimenpiteet kuin kriittisia tehtdvia hoitavien

henkilostoryhmien méérittiminen, padsyoikeuksien ottaminen kayttoon [...] tiloihin,
Kkriittiseen infrastruktuuriin ja [...] arkaluonteisiin tietoihin padsemiseksi seké [...]

henkildryhmien méirittiminen [...] ja tarkastusmenettelyjen kiiyttoonottaminen

12 artiklan [...] mukaisesti;

a—e alakohdassa tarkoitetuista toimenpiteisté tiedottamiseksi asianomaiselle

henkilostolle ottaen asianmukaisesti huomioon koulutus, tiedotusmateriaalit ja

harjoitukset.
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2 a.

Jasenvaltioiden on varmistettava, ettd kriittiset toimijat ovat laatineet ja ottaneet kayttoon
hiirionsietokykyé koskevan suunnitelman tai vastaavan asiakirjan tai asiakirjat, joissa
kuvataan [...] 1 kohdassa tarkoitetut toimenpiteet. Jos kriittiset toimijat ovat toteuttaneet

muihin unionin sdddoksiin tai kansalliseen tai kansainviiliseen lainsdidintoon sisdltyvien

velvoitteiden mukaisia toimenpiteitd, [...]_jAsenvaltiot voivat tunnustaa kokonaan tai

osittain 1 kohdassa tarkoitettujen ja kyseisten toimenpiteiden vilisen vastaavuuden tai

varmistaa, etti Kkriittiset toimijat kuvaavat [...] kyseiset toimenpiteet hdirionsietokykya

koskevassa suunnitelmassa tai vastaavassa asiakirjassa tai asiakirjoissa.

Jasenvaltioiden on varmistettava, ettd kukin Kriittinen toimija nimeéia vhteyshenkilon

tai vastaavan vhteyspisteeksi toimivaltaisille viranomaisille.

Komissio jirjestdd kriittisen toimijan méadrittineen jdsenvaltion pyynndsté ja kyseisen
kriittisen toimijan suostumuksella neuvontaoperaatioita, jotka toteutetaan 15 artiklan [...]

5,7 ja 8 kohdassa sdddettyjen jérjestelyjen mukaisesti ja joiden tarkoituksena on neuvoa
kriittistd toimijaa sen III luvun mukaisten velvoitteiden tayttdmisessd. Neuvontaoperaation on

raportoitava havainnoistaan komissiolle sekd kyseiselle jdsenvaltiolle ja kriittiselle toimijalle.

[..]

Komissio hyviksyy kriittisten toimijoiden hiirionsietokvkya kisittelevida rvhmaéé

kuultuaan ei-sitovia suuntaviivoja, joissa tismennetiin tekniset, turvallisuuteen liittyviat

ja organisatoriset toimenpiteet, joita voidaan toteuttaa 1 kohdan nojalla.
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5. Komissio hyviksyy tdytintoonpanosadadokset, joissa sdddetdédn tarvittavista 1 kohdassa
tarkoitettujen toimenpiteiden soveltamiseen liittyvista teknisistd ja menetelmié koskevista
eritelmistd. Namé taytdntoonpanosidddokset hyviksytidn 20 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyd noudattaen.

12 artikla

Taustan tarkistukset

1. Jasenvaltiot voivat tarvittaessa [...] varmistaa, ettd kriittisilla toimijoilla [...] on oikeus

esittdd taustan tarkistusta koskevia pyyntdja henkil6ista,

a)  jotka suorittavat arkaluonteisia tai nimettyji tehtivii kriittiselle toimijalle,

b) jotka ovat valtuutettuja kiiyttiméain tai yllipitiméiin — suoraan tai etini —

Kriittisen toimijan tiloja henkiloiden, tavaroiden tai tietojen turvallisuutta

koskevissa yhteyksissa, [...], [...]

¢) [...]joita harkitaan otettavaksi palvelukseen [...] [...] ryhmiin a) ja b) kuuluviin

tehtiviin.

[...] Ndmi pyynnot [...] tulee arvioida kohtuullisen ajan kuluessa [...] ja kansallisen

lainsdadiannon ja kansallisten menettelyjen mukaisesti.
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2. [P0
[.]
[.]

[.]

Jasenvaltioiden on kiytettivi eurooppalaista rikosrekisteritietojirjestelméia (ECRIS)

rikosrekisteritietojen hankkimiseen muista jasenvaltioista [...] neuvoston puitepditoksessi
2009/315/YOS ja tarvittaessa Euroopan parlamentin ja neuvoston asetuksessa (EU)
2019/816 médritettyjen menettelyjen mukaisesti**. Kyseisen puitepdiatoksen 3 artiklassa ja
kyseisen asetuksen 3 artiklan 5 kohdassa tarkoitettujen keskusviranomaisten on vastattava
tallaisia tietoja koskeviin pyyntdihin kymmenen tydpéivin kuluessa pyynnon

vastaanottamisesta Kyseisen puitepiaitoksen 8 artiklan 1 kohdan mukaisesti.

43 [...]

4 EBUVLL 135,22.5.2019,s. 1.
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13 artikla
Tiedoksiannot

1.  Jasenvaltioiden on varmistettava, ettd kriittiset toimijat ilmoittavat ilman aiheetonta viivytysta
toimivaltaiselle viranomaiselle poikkeamista, jotka héiritsevat tai voivat hairita |...]

keskeisten palvelujen tarjoamista. [...] Vaikutuksen merkittivyyden méirittimiseksi on

otettava huomioon erityisesti seuraavat parametrit:

a) Kivttijien lukuméiiri ja osuus, joihin asia vaikuttaa

b) Kkesto

¢) maantieteellinen alue, johon asia vaikuttaa.
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2. [.]

[.]

[.]

[.]
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[.]

Ilmoituksiin on sisillytettavi tarvittavat saatavilla olevat tiedot, joiden perusteella

toimivaltainen viranomainen voi saada kisityksen poikkeaman luonteesta, aiheuttajasta

ja mahdollisista seurauksista seki méairittii poikkeaman mahdolliset rajat vlittivit

vaikutukset. Tdllainen ilmoitus ei lisié kriittisten toimijoiden vastuuta.

Toimivaltaisen viranomaisen on kriittisen toimijan ilmoituksessa annettujen tietojen
perusteella ilmoitettava keskitetyn yhteyspisteen [...] kautta muiden asiaan liittyvien
jasenvaltioiden keskitettyyn yhteyspisteeseen, onko poikkeamalla tai voiko silld olla
merkittdva vaikutus kriittisiin toimijoihin ja keskeisten palvelujen tarjonnan jatkuvuuteen

yhdessé tai useammassa jésenvaltiossa.

Nain tehdessdén keskitettyjen yhteyspisteiden on unionin lainsdddénnon tai [...] kansallisen
lainsdddannon mukaisesti kasiteltava tietoja niiden luottamuksellisuuden huomioon ottavalla

sekd kyseisen kriittisen toimijan turvallisuusetuja ja kaupallisia etuja suojaavalla tavalla.

Toimivaltaisen viranomaisen on mahdollisimman pian 1 kohdan mukaisen ilmoituksen
saatuaan annettava |[...] kriittiselle toimijalle asiaankuuluvat tiedot sen [...] jatkotoimista,

mukaan lukien tiedot, jotka voivat tukea kriittisen toimijan tehokasta reagointia poikkeamaan.

IV Luku

[...] EUROOPAN KANNALTA ERITYISEN MERKITTAVAT KRIITTISET TOIMIJAT

14 artikla

Euroopan kannalta erityisen merkittivien kriittisten toimijoiden mddrittiminen
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Toimijaa pidetddn Euroopan kannalta erityisen merkittdvana kriittisend toimijana, kun se on

maédritetty kriittiseksi toimijaksi 5 artiklan 1 kohdan perusteella, [...] se tarjoaa keskeisid

palveluja useammalle kuin yhdelle kolmasosalle jdsenvaltioista tai useammassa kuin yhdessa

kolmasosassa jdsenvaltioista ja [...] sille on ilmoitettu asiasta [...] 3 kohdan mukaisesti;

Jasenvaltioiden on varmistettava, etti Kriittinen toimija antaa 5 artiklan 3 kohdassa

3 a.

tarkoitetun ilmoituksen jilkeen timén direktiivin 8 artiklan mukaisesti nimetylle

toimivaltaiselle viranomaiselleen tietoja, kun se tarjoaa keskeisia palveluja useammalle

kuin vhdelle kolmasosalle jisenvaltioista tai useammassa kuin vhdessi kolmasosassa

jasenvaltioista ja kun niin tapahtuu, ilmoittaa miti keskeisii palveluja tarjotaan ja

missé jidsenvaltioissa.

Jisenvaltion on ilmoitettava komissiolle ilman aiheetonta viivytysta namai tiedot seké

Kriittisen toimijan tunnistetiedot.

Komissio kuulee Kriittisen toimijan maarittineen jisenvaltion ja muiden asianomaisten

jasenvaltioiden toimivaltaisia viranomaisia seki Kriittisti toimijaa. Néissid kuulemisissa

kunKkin jasenvaltion on ilmoitettava komissiolle, jos se katsoo, ettéi kriittisen toimijan

sille tarjoamat palvelut ovat keskeisia palveluja.

Jos komissio toteaa 2 a kohdan kuulemisten perusteella, etti kyseinen Kriittinen toimija

tarjoaa keskeisii palveluja useammalle kuin vhdelle kolmasosalle jasenvaltioista tai

useammassa kuin vhdessi kolmasosassa jasenvaltioista, [...] [...] komission on [...]

ilmoitettava kyseiselle toimijalle nimetyn toimivaltaisen viranomaisensa kautta, ettd sitd

pidetddn Euroopan kannalta erityisen merkittdvina kriittisend toimijana seké annettava
toimijalle tiedoksi sen tdman luvun mukaiset velvoitteet ja paivimaira, josta lukien sithen

sovelletaan naitd velvoitteita.

Taman luvun sddnndksid sovelletaan kyseiseen Euroopan kannalta erityisen merkittdvaan

kriittiseen toimijaan [...] 3 kohdassa tarkoeitetun ilmoituksen vastaanottopdivasté lukien.
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15 artikla

[...] Neuvontaoperaatiot

L[]

[.]

Jasenvaltio, jossa Euroopan kannalta erityisen merkittivia Kriittinen toimija sijaitsee,

voi pyytiaid komissiota jarjestiméin neuvontaoperaation niiden toimenpiteiden

arvioimiseksi, jotka asianomainen toimija on ottanut kiyttoon tiyttadikseen 111 luvun

mukaiset velvoitteensa.

1 a. YKsi tai useampi jisenvaltio, joille tai joissa keskeisti palvelua tarjotaan, tai komissio

voi myos pyvtiad 1 kohdassa tarkoitettua neuvontaoperaatiota. Komissio jarjestii

tillaisen neuvontaoperaation sen jasenvaltion suostumuksella, jossa Euroopan kannalta

erityisen merkittiva Kriittinen toimija sijaitsee.
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2. [.]

Yhden tai useamman jasenvaltion, joille tai joissa keskeisti palvelua tarjotaan tai

Kkomission perustellusta pyynnosti jasenvaltion, jossa Euroopan kannalta erityisen

merkittiva Kriittinen toimija sijaitsee, on toimitettava

a. vhteenveto 10 artiklan mukaisesti suoritetun riskinarvioinnin tuloksista,

b. vhteenveto 11 artiklan mukaisesti padtetyisti toimenpiteisti,

c. valvonta- tai tivtintoonpanotoimet, mukaan lukien vaatimusten mukaisuuden

arvioinnit tai annetut maaravkset, jotka sen toimivaltainen viranomainen on

toteuttanut 18 ja 19 artiklan mukaisesti kyseisen toimijan osalta.
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Neuvontaoperaation on raportoitava havainnoistaan komissiolle, [...],_jAsenvaltiolle, jossa

Euroopan kannalta eritvisen merkittiva Kriittinen toimija sijaitsee. jésenvaltioille, joille

tai joissa keskeisti palvelua tarjotaan seké kyseiselle toimijalle kolmen kuukauden

kuluessa neuvontaoperaation paittymisesta.

[...] Jisenvaltiot, joille tai joissa keskeisti palvelua tarjotaan analysoivat raportin ja

neuvovat tarvittaessa komissiota sen suhteen, noudattaako kyseinen Euroopan kannalta
erityisen merkittidva kriittinen toimija III luvun mukaisia velvoitteitaan ja, tapauksen mukaan,

mitd toimenpiteitd voitaisiin toteuttaa kyseisen toimijan héiridonsietokyvyn parantamiseksi.

Komissio esittdd annettujen neuvojen perusteella jdsenvaltiolle, jossa kyseinen toimija [...]

sijaitsee, [...] jAsenvaltioille, joille tai joissa keskeistii palvelua tarjotaan ja kyseiselle

toimijalle [...] lausuntonsa siitd, noudattaako toimija III luvun mukaisia velvoitteitaan ja,
tapauksen mukaan, mité toimenpiteitd voitaisiin toteuttaa toimijan héiriénsietokyvyn

parantamiseksi.

Jasenvaltion on varmistettava, etti toimivaltainen viranomainen ja kyseinen kriittinen

toimija ottavat [...] tAiméin lausunnon asianmukaisesti huomioon seké toimittavat tietoa

komissiolle ja [...] jisenvaltioille, joille tai joissa keskeistii palvelua tarjotaan

toimenpiteistd, joita se on toteuttanut kyseisessi lausunnossa tarkoitetulla tavalla.
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4.  Kukin neuvontaoperaatio koostuu jisenvaltion, jossa Euroopan kannalta erityisen

merkittivi kriittinen toimija sijaitsee, ja jésenvaltioiden, joille tai joissa keskeisti

palvelua tarjotaan, asiantuntijoista sekd komission edustajista. Nimaé jdsenvaltiot voivat

esittdd ehdokkaita neuvontaoperaation jaseniksi. Komissio kuulee jéisenvaltiota, jossa

kriittinen toimija sijaitsee, jonka jdlkeen se valitsee ja nimittdd kunkin neuvontaoperaation

jasenet heiddn ammattipatevyytensi perusteella sekd varmistaa mahdollisuuksien mukaan

maantieteellisesti tasapainoisen edustuksen [...] kustakin Kkyseisisti jdsenvaltioista.

Neuvontaoperaation jasenilli on tarvittaessa oltava voimassa oleva ja asianmukainen

turvallisuusselvitys. Komissio vastaa neuvontaoperaatioon osallistumiseen liittyvista

kustannuksista.

Komissio jirjestdd neuvontaoperaation ohjelman kyseisen neuvontaoperaation jasenid kuullen
sekd sen jidsenvaltion suostumuksella, jossa kyseinen [...] Euroopan kannalta erityisen

merkittdvin kriittinen toimija [...] sijaitsee.

5. Komissio antaa taytintoonpanosdddoksen, jossa vahvistetaan saannot

menettelytapajérjestelyistd, jotka koskevat pyyntdji ja niiden kisittelyi,

neuvontaoperaatioiden suorittamista ja niistd raportointia seké komission lausunnosta

annettavan tiedonannon ja toteutettavien toimenpiteiden kisittelyi ottaen

asianmukaisesti huomioon kyseisten tietojen luottamuksellisuuden ja kaupallisen

arkaluonteisuuden. Téaytintoonpanosdddos hyviksytadn 20 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyd noudattaen.

6.  Jdsenvaltioiden on varmistettava, ettd kyseinen Euroopan kannalta erityisen merkittava
kriittinen toimija antaa neuvontaoperaatiolle pdésyn [...] keskeisten palvelujensa tarjoamiseen

liittyviin tietoihin, jirjestelmiin ja tiloihin, jotka ovat tarpeen [...] neuvontaoperaation

suorittamiseksi.

7. Neuvontaoperaatio on toteutettava sen jasenvaltion sovellettavan kansallisen lainsdddédnnon

mukaisesti, jossa [...] Euroopan kannalta erityisen merkittiva kriittinen toimija sijaitsee,

ottaen huomioon Kkvseisen jiasenvaltion vastuu kansallisesta turvallisuudesta ja sen

turvallisuusetujen suojaamisesta.
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8.  Jdrjestdessddn neuvontaoperaatioita komissio ottaa tarvittaessa huomioon asetuksen (EY)
300/2008 ja asetuksen (EY) 725/2004 nojalla tekemiéén tarkastuksia koskevat kertomukset ja
direktiivin 2005/65/EY nojalla suorittamaansa seurantaa koskevat kertomukset kyseisen

kriittisen toimijan tai Euroopan kannalta erityisen merkittdvan kriittisen toimijan osalta.

9. Komissio ilmoittaa neuvontaoperaatioiden jarjestimisesti Kriittisten toimijoiden

héirionsietokykva Késitteleville rvhmaille. Jiasenvaltio, jossa Euroopan kannalta

erityisen merkittiva Kriittinen toimija sijaitsee, ja komissio tiedottavat kriittisten

toimijoiden hiirionsietokykvi kisitteleville ryhmiélle myos neuvontaoperaatiota

koskevasta yvhteenvetokertomuksesta ja saaduista kokemuksista vastavuoroisen

oppimisen edistimiseksi.

V LUKU
TIEDOTTAMINEN JA KERTOMUKSET

16 artikla
Kriittisten toimijoiden hdirionsietokykyd kdsittelevd ryhmd

1. Perustetaan kriittisten toimijoiden hiirionsietokykya késittelevd ryhma ... paivista ...kuuta ...
[kuuden kuukauden kuluttua tdimén direktiivin voimaantulosta] lukien. Sen tehtdvéna on tukea

komissiota ja helpottaa [...] jdsenvaltioiden vilistii yhteistyo6ti ja tiedonvaihtoa tita

direktiivia koskevissa asioissa.

2. Kriittisten toimijoiden héirionsietokykya kéasittelevd ryhmé koostuu jdsenvaltioiden ja

komission edustajista, ja heilld on tarvittaessa oltava voimassa oleva turvallisuusselvitys.

Kfriittisten toimijoiden héirionsietokykya késittelevd ryhma voi kutsua [...] muita
sidosryhmii osallistumaan tydskentelyynsd, jos se on olennaista sen tehtévien suorittamisen

kannalta.

Kriittisten toimijoiden hiirionsietokykya késittelevdan ryhmén puheenjohtajana toimii

komission edustaja.
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a)

b)

d)

g)

h)

Kriittisten toimijoiden héirionsietokykya késittelevalld ryhmalld on seuraavat tehtavit:

komission tukeminen sen avustaessa jdsenvaltioita parantamaan valmiuksiaan edistda
osaltaan kriittisten toimijoiden héirionsietokyvyn turvaamista timén direktiivin

mukaisesti;

3 artiklassa tarkoitettujen kriittisten toimijoiden héirionsietokykyé koskevien
strategioiden [...] analysointi ndihin strategioihin liittyvien parhaiden kiytantdjen

[...] méiarittiAmiseksi;

sellaisten parhaiden kdytintojen vaihtamisen helpottaminen, jotka liittyvit
jasenvaltioiden 5 artiklan mukaisesti suorittamaan kriittisten toimijoiden
madrittimiseen, myos rajat ylittdvien riippuvuussuhteiden seka riskien ja

poikkeamien osalta, [...] sekf vastaavuusjirjestelmiin tiytintoonpanon

kansallisen lihestymistavan huomioon ottaminen;

6 artiklan 3 kohdassa ja 11 artiklan 4 kohdassa tarkoitettujen suuntaviivojen ja

pyynnosti tihin direktiiviin perustuvien delegoitujen sédédosten ja

taytintoonpanosdddosten valmisteluun osallistuminen [...];
[...] 8 artiklan 3 kohdassa tarkoitettujen tiivistelmien [...] analysointi;

parhaiden kéytintojen vaihtaminen 13 artiklassa tarkoitetun poikkeamien

ilmoittamisen [...] osalta;

[...] neuvontaoperaatioiden yhteenvetokertomuksista ja saaduista kokemuksista

keskusteleminen 15 artiklan [...] 9 kohdan mukaisesti;

tietojen ja parhaiden kéytintojen vaihtaminen kriittisten toimijoiden
hiirionsietokykya koskevan tutkimuksen ja kehityksen osalta timén direktiivin

mukaisesti;

tarvittaessa tietojen vaihtaminen kriittisten toimijoiden héirionsietokykya koskevista

kysymyksistd asiaankuuluvien unionin toimielinten, elinten ja laitosten kanssa.
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Kriittisten toimijoiden hairionsietokykya késittelevd ryhma laatii viimeistian ... pdivani
..kuuta ... [24 kuukauden kuluttua tdimén direktiivin voimaantulosta] ja sen jélkeen kahden
vuoden vilein tydohjelman toteutettavista toimista, joilla pannaan tdytintoon sen tavoitteet ja

tehtdvit ja joiden on oltava timén direktiivin vaatimusten ja tavoitteiden mukaisia.

Kriittisten toimijoiden hiirionsietokykya késittelevd ryhma kokoontuu sédédnnollisesti ja
vahintdin kerran vuodessa [toisen verkko- ja tietoturvadirektiivin] mukaisesti perustetun

yhteistydryhmain kanssa [...] yhteistyon edistdmiseksi ja tiedonvaihdon [...] helpottamiseksi.

Komissio [...] hyviksyy tidytintdonpanosdaaddksid, joissa vahvistetaan kriittisten toimijoiden
héirionsietokykya kisittelevdn ryhmén toimintaa varten tarvittavat menettelytapajérjestelyt

1.4 artiklan sidnnosten mukaisesti. Nima taytdntoonpanosdddokset hyviksytdan 20 artiklan

2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

Komissio toimittaa kriittisten toimijoiden héiridonsietokykyé kisitteleville ryhmalle
titvistelmén jésenvaltioiden 3 artiklan 3 kohdan ja 4 artiklan 4 kohdan mukaisesti antamista
tiedoista viimeistdén ... pdivana ...kuuta ... [kolmen vuoden ja [...] yhdekséin kuukauden
kuluttua tdméan direktiivin voimaantulosta] ja sen jdlkeen tarvittaessa ja vihintdan neljan

vuoden vilein.
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17 artikla

Komission tuki toimivaltaisille viranomaisille ja kriittisille toimijoille

1. Komissio tukee tarvittaessa jdsenvaltioita ja kriittisid toimijoita niiden tdmén direktiivin

mukaisten velvoitteiden noudattamisessa. [...] [...]. Komissio laatii unionin tason

yleiskatsauksen keskeisten palvelujen tarjoamiseen kohdistuvista rajat ylittavisté ja useita
toimialoja koskettavista riskeistd, [...] jArjestéid 11 artiklan 3 kohdassa ja 15 artiklassa [...]

tarkoitettuja neuvontaoperaatioita ja [...] helpottaa jdsenvaltioiden ja asiantuntijoiden

keskinaisti tiedonvaihtoa koko unionissa.

2. Komissio tdydentdd 9 artiklassa tarkoitettuja jdsenvaltioiden toimia kehittdimélla parhaita
kaytdntojéd, ohjeaineistoa ja menetelmid sekd kehittdmalla rajat ylittdvid koulutustoimia ja

harjoituksia kriittisten toimijoiden héirionsietokyvyn testaamiseksi.

3. Komissio asettaa jisenvaltioiden saataville rahoituslihteiti kriittisten toimijoiden
hiirionsietokyvyn parantamiseksi.
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VI LUuKU
VALVONTA JA TAYTANTOONPANON VALVONTA

18 artikla

Taytintoonpano ja sen valvonta

1.  Jotta voidaan arvioida, noudattavatko jésenvaltioiden 5 artiklan mukaisesti kriittisiksi
toimijoiksi madrittimat toimijat timin direktiivin mukaisia velvoitteita, jisenvaltioiden on

varmistettava, ettd toimivaltaisilla viranomaisilla on valtuudet ja keinot

a)  tehda tarkastuksia _Kriittisessi infrastruktuurissa ja toimitiloissa, joita kriittinen

toimija kayttid keskeisten palvelujensa tarjoamiseen, sekd suorittaa kriittisten
toimijoiden 11 artiklassa tarkoitettujen toimenpiteiden valvontaa toimitilojen

ulkopuolella;
b)  tehdi tai miirité kyseisid toimijoita koskevia tarkastuksia.

2. Jidsenvaltioiden on varmistettava, ettd toimivaltaisilla viranomaisilla on valtuudet ja keinot
pyytéd, jos se on tarpeen niiden tdmin direktiivin mukaisten tehtdvien suorittamiseksi, etti
jasenvaltioiden 5 artiklan mukaisesti kriittisiksi toimijoiksi méérittimaét toimijat toimittavat

kyseisten viranomaisten asettamassa kohtuullisessa méériajassa

a) tarvittavat tiedot sen arvioimiseksi, tdyttavatko toimenpiteet, jotka kyseiset toimijat

ovat toteuttaneet héirionsietokykynsi varmistamiseksi, 11 artiklan vaatimukset;

b)  ndyttdd ndiden toimenpiteiden tehokkaasta taytdntdonpanosta, mukaan lukien tulokset
tarkastuksesta, jonka kyseisen toimijan valitsema riippumaton ja patevé tarkastaja on

suorittanut toimijan kustannuksella.

Toimivaltaisten viranomaisten on ndité tietoja vaatiessaan ilmoitettava vaatimuksen tarkoitus

ja tdsmennettdvd, miti tietoja vaaditaan.
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3.  Toimivaltaiset viranomaiset voivat 1 kohdassa tarkoitettujen valvontatoimien tai 2 kohdassa
tarkoitettujen tietojen arvioinnin perusteella méariti kyseiset kriittiset toimijat toteuttamaan
tarvittavat ja oikeasuhteiset toimenpiteet timén direktiivin todetun rikkomisen korjaamiseksi
kyseisten viranomaisten asettamassa kohtuullisessa maardajassa sekd antamaan kyseisille
viranomaisille tietoa toteutetuista toimenpiteistd, sanotun kuitenkaan rajoittamatta
mahdollisuutta miérata seuraamuksia 19 artiklan mukaisesti. Annetuissa méaédrayksissa on

otettava huomioon erityisesti rikkomisen vakavuus.

4.  Jasenvaltioiden on varmistettava, ettd 1, 2 ja 3 kohdassa sééddettyja valtuuksia voidaan kayttaa
vain asianmukaisia suojatoimia noudattaen. Ndiden suojatoimien on taattava erityisesti, etti
tallaisia valtuuksia kéytetddn puolueettomalla, avoimella ja oikeasuhteisella tavalla ja etti

asiaan liittyvien kriittisten toimijoiden oikeudet ja oikeutetut edut, kuten yritys- ja

liikesalaisuuksien ja -toiminnan suojeleminen turvataan asianmukaisesti, mukaan lukien

niiden oikeus tulla kuulluksi, oikeus puolustautua ja oikeus tehokkaisiin oikeussuojakeinoihin

riippumattomassa tuomioistuimessa [...].

5.  Jasenvaltioiden on varmistettava, ettd kun toimivaltainen viranomainen arvioi timén artiklan
mukaisesti, noudattaako kriittinen toimija vaatimuksia, se ilmoittaa asiasta kyseisen
jasenvaltion [tarkistetun verkko- ja tietoturvadirektiivin] mukaisesti nimetyille toimivaltaisille

viranomaisille ja voi pyytdd nditd viranomaisia [...] kiyttiméin valvonta- ja

tiytantoonpanovaltuuksiaan suhteessa timiin [tarkistetun verkko ja

tietoturvadirektiivin] soveltamisalaan kuuluvaan keskeiseen toimijaan, joka on timén

direktiivin nojalla médritelty myos Kriittiseksi seké tekemién yhteisty6té ja vaihtamaan

tietoja téta tarkoitusta varten.

19 artikla

Seuraamukset

Jasenvaltioiden on sdddettdvd timén direktiivin nojalla annettujen kansallisten sddnnosten
rikkomiseen sovellettavista seuraamuksista ja toteutettava kaikki tarvittavat toimenpiteet
niiden tdytdntdonpanon varmistamiseksi. Seuraamusten on oltava tehokkaita, oikeasuhteisia ja
varoittavia. Jisenvaltioiden on ilmoitettava ndmé séddnnokset komissiolle viimeistaén ...

pdivana ... kuuta ... [kahden vuoden kuluttua tdmén direktiivin voimaantulosta], ja
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jasenvaltioiden on ilmoitettava komissiolle kaikki niitd koskevat my6hemmat muutokset

vilpymatta.

VI LUKU
LOPPUSAANNOKSET

20 artikla

Komiteamenettely

1. Komissiota avustaa komitea. Tima komitea on asetuksessa (EU) N:o 182/2011 tarkoitettu

komitea.

2. Kun viitataan tdhin kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 5 artiklaa.

[-]
[-]

]
]

[.]
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]
]

[.]

22 artikla

Kertomukset ja uudelleentarkastelu

Komissio antaa viimeistdén ... pdivina ...kuuta ... [[...] kuuden vuoden kuluttua timén direktiivin

voimaantulosta] Euroopan parlamentille ja neuvostolle kertomuksen, jossa arvioidaan, missd mairin

jasenvaltiot ovat toteuttaneet tarvittavat toimenpiteet timén direktiivin noudattamiseksi.

Komissio tarkastelee méérdajoin uudelleen timén direktiivin toimivuutta ja laatii kertomuksen
Euroopan parlamentille ja neuvostolle. Kertomuksessa arvioidaan erityisesti timén direktiivin
vaikutusta ja sen tuomaa lisdarvoa kriittisten toimijoiden héirionsietokyvyn varmistamiseen seka

sitd, olisiko [...] direktiivin liitetti muutettava [...]. Ensimmaiinen raportti annetaan viimeistian...

paivdna... kuuta... [[...] 7 vuotta ja 6 kuukautta timéan direktiivin voimaantulosta] [...].
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23 artikla
Direktiivin 2008/114/EY kumoaminen

Kumotaan direktiivi 2008/114/EY [siitd péivisti, jona tima direktiivi on saatettu osaksi

kansallista lainsaadéintoa].

24 artikla

Saattaminen osaksi kansallista lainsddddntod

1. Jasenvaltioiden on annettava ja julkaistava timan direktiivin noudattamisen edellyttamat lait,

asetukset ja hallinnolliset méaéraykset viimeistddn ... pdivéna ...kuuta ... [[...] kahden vuoden

kuluttua tdmén direktiivin voimaantulosta]. Niiden on viipymétta toimitettava ndméa

saannokset kirjallisina komissiolle.

Niiden on sovellettava niitd sddnnoksia ... paivasti ...kuuta ... [kahden vuoden kuluttua timén

direktiivin voimaantulosta + yksi péivi].

Naéissd jasenvaltioiden antamissa sdddoksissd on viitattava tdahédn direktiiviin tai nithin on
liitettdva tillainen viittaus, kun ne julkaistaan virallisesti. Jisenvaltioiden on sdddettdva siiti,

miten viittaukset tehddan.

2. Jasenvaltioiden on toimitettava tdssé direktiivissd sddnnellyistd kysymyksistd antamansa

keskeiset kansalliset sddnnokset kirjallisina komissiolle.
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25 artikla

Voimaantulo
Tama direktiivi tulee voimaan kahdentenakymmenentené péivéni sen jilkeen, kun se on julkaistu
Euroopan unionin virallisessa lehdessd.
26 artikla

Osoitus

Tama direktiivi on osoitettu kaikille jisenvaltioille.

Tehty Brysselissd
Euroopan parlamentin puolesta Neuvoston puolesta
Puheenjohtaja
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LITE

Toimialat, alasektorit ja [...] toimijoiden kategoriat

Toimialagt Alasektorit [...]Toimij[...]oidenkategoriat

1. Energia a) Sahko —  Direktiivin (EU) 2019/94445 2 artiklan
57 kohdassa tarkoitetut sdhkdalan yritykset,
jotka harjoittavat kyseisen direktiivin 2 artiklan

12 kohdassa tarkoitettua ’toimittamista’

—  Direktiivin (EU) 2019/944 2 artiklan
29 kohdassa tarkoitetut jakeluverkonhaltijat

—  Direktiivin (EU) 2019/944 2 artiklan
35 kohdassa tarkoitetut siirtoverkonhaltijat

—  Direktiivin (EU) 2019/944 2 artiklan
38 kohdassa tarkoitetut tuottajat

— Asetuksen (EU) 2019/94346 2 artiklan
8 kohdassa tarkoitetut nimetyt

sahkomarkkinaoperaattorit

45 Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/944, annettu 5 pdivdni kesdkuuta
2019, sdhkon sisdmarkkinoita koskevista yhteisistd sddnndista ja direktiivin 2012/27/EU
muuttamisesta (EUVL L 158, 14.6.2019, s. 125).

46 Euroopan parlamentin ja neuvoston asetus (EU) 2019/943, annettu 5 paivdna kesdkuuta 2019,
sdahkon sisdmarkkinoista (EUVL L 158, 14.6.2019, s. 54).
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— Asetuksen (EU) 2019/943 2 artiklan

25 kohdassa tarkoitetut markkinaosapuolet, jotka
tarjoavat direktiivin (EU) 2019/943 2 artiklan 18,
20 ja 59 kohdassa tarkoitettuja aggregointi-,

kulutusjousto- ja energian varastointipalveluja

b) Kaukolammitys ja
-jadhdytys

—  Uusiutuvista lahteisti perdisin olevan
energian kdyton edistimisestd annetun
direktiivin (EU) 2018/200147 2 artiklan

19 kohdassa tarkoitettu kaukoldmmitys tai

kaukojidhdytys

¢) Oljy

—  Oljynsiirtoputkistojen haltijat

—  Oljyn tuotanto-, jalostus- ja
kisittelylaitteistojen haltijat sekd 6ljyn

varastointia ja siirtoa hoitavat operaattorit

—  Neuvoston direktiivin 2009/119/EY*8
2 artiklan f kohdassa tarkoitetut

keskusvarastointiyksikot

47

48

Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/2001, annettu 11 pdivédni joulukuuta
2018, uusiutuvista ldhteistd perdisin olevan energian kdyton edistimisestd (EUVL L 328,
21.12.2018, s. 82).

Neuvoston direktiivi 2009/119/EY, annettu 14 pdivana syyskuuta 2009, jasenvaltioiden
velvollisuudesta ylldpitda raakadljy- ja/tai 6ljytuotevarastojen vahimmaéistasoa (EUVL L 265,
9.10.2009, 5. 9).
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d) Kaasu —

Direktiivin (EU) 2009/73/EY# 2 artiklan

8 kohdassa tarkoitetut maakaasun toimittajat

Direktiivin 2009/73/EY 2 artiklan
6 kohdassa tarkoitetut jakeluverkonhaltijat

Direktiivin 2009/73/EY 2 artiklan
4 kohdassa tarkoitetut siirtoverkonhaltijat

haltijat

Direktiivin 2009/73/EY 2 artiklan

10 kohdassa tarkoitetut varastointilaitteiston

Direktiivin 2009/73/EY 2 artiklan
12 kohdassa tarkoitetut nesteytetyn maakaasun
kasittelylaitteiston haltijat

Direktiivin 2009/73/EY 2 artiklan

1 kohdassa tarkoitetut maakaasualan yritykset

Maakaasun jalostus- ja

kasittelylaitteistojen haltijat

49 Euroopan parlamentin ja neuvoston direktiivi 2009/73/EY, annettu 13 piivéini heindkuuta
2009, maakaasun sisdimarkkinoita koskevista yhteisistd sddnnoisté ja direktiivin 2003/55/EY
kumoamisesta (EUVL L 211, 14.8.2009, s. 94).
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e) Vety — Vedyn tuotantoa, varastointia ja siirtoa

harjoittavat toimijat

2. Liikenne a) [Imaliikenne —  Asetuksen (EY) N:o 300/2008%° 3 artiklan
4 kohdassa tarkoitetut lentoliikenteen

harjoittajat,_joita kiytetdin kaupallisiin

tarkoituksiin

—  Euroopan parlamentin ja neuvoston
direktiivin 2009/12/EY3! 2 artiklan 2 kohdassa
tarkoitetut lentoaseman pitéjit, kyseisen
direktiivin 2 artiklan 1 kohdassa tarkoitetut
lentoasemat, mukaan lukien Euroopan
parlamentin ja neuvoston asetuksen (EU)

N:o 1315/2013% liitteessd I olevassa 2 jaksossa
luetellut ydinverkon lentoasemat, sekd
lentoasemilla sijaitsevia lisdrakennelmia ja

-laitteita hoitavat toimijat

—  Asetuksen (EY) N:o0 549/2004%3 2 artiklan
1 kohdassa tarkoitettuja lennonjohtopalveluja

tarjoavat litkenteenhallinnan ylldpitdjat

50 Euroopan parlamentin ja neuvoston asetus (EY) N:o 300/2008, annettu 11 pdivini

maaliskuuta 2008, yhteisistd siviili-ilmailun turvaamista koskevista sddnndisté ja asetuksen
(EY) N:o0 2320/2002 kumoamisesta (EUVL L 97, 9.4.2008, s. 72).

Euroopan parlamentin ja neuvoston direktiivi 2009/12/EY, annettu 11 pdivdnd maaliskuuta
2009, lentoasemamaksuista (EUVL L 70, 14.3.2009, s. 11).

Euroopan parlamentin ja neuvoston asetus (EU) N:o 1315/2013, annettu 11 péivina
joulukuuta 2013, unionin suuntaviivoista Euroopan laajuisen liitkenneverkon kehittdmiseksi ja
paitoksen N:o 661/2010/EU kumoamisesta (EUVL L 348, 20.12.2013, s. 1).

Euroopan parlamentin ja neuvoston asetus (EY) N:o 549/2004, annettu 10 pédivand
maaliskuuta 2004, yhtendisen eurooppalaisen ilmatilan toteuttamisen puitteista (puiteasetus)
(EUVL L 96, 31.3.2004, s. 1).

51

52

53
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b) Raideliikenne

—  Direktiivin 2012/34/EU 3 artiklan

2 kohdassa tarkoitetut rataverkon haltijat>

—  Direktiivin 2012/34/EU 3 artiklan

1 kohdassa tarkoitetut rautatieyritykset [...] ja
direktiivin 2012/34/EU 3 artiklan 12 kohdassa
tarkoitetut palvelupaikan yllapitéjat

54

2012, yhtendisestd eurooppalaisesta rautatiealueesta (EUVL L 343, 14.12.2012, s. 32).

Euroopan parlamentin ja neuvoston direktiivi 2012/34/EU, annettu 21 pdivdni marraskuuta
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¢) Vesiliikenne —  Asetuksen (EY) N:o 725/2004% liitteessd I
merenkulun osalta tarkoitetut sisdvesilld, merilld
ja rannikoilla matkustaja- ja rahtiliikennetta
hoitavat yhtiot, lukuun ottamatta tallaisten

yhtididen litkenndimié yksittdisid aluksia

—  Direktiivin 2005/65/EY>® 3 artiklan

1 kohdassa tarkoitettujen satamien
hallinnointielimet, mukaan lukien niiden
asetuksen (EY) N:o 725/2004 2 artiklan

11 kohdassa tarkoitetut satamarakenteet, sekéd
toimijat, jotka huolehtivat tdisté ja laitteistoista

satamien alueella

—  Euroopan parlamentin ja neuvoston
direktiivin 2002/59/EY%7 3 artiklan
o alakohdassa tarkoitettujen

alusliikennepalvelujen tarjoajat

55 Euroopan parlamentin ja neuvoston asetus (EY) N:o 725/2004, annettu 31 paivéna

maaliskuuta 2004, alusten ja satamarakenteiden turvatoimien parantamisesta (EUVL L 129,
29.4.2004, s. 6).

Euroopan parlamentin ja neuvoston direktiivi 2005/65/EY, annettu 26 pédiviané lokakuuta
2005, satamien turvallisuuden parantamisesta (EUVL L 310, 25.11.2005, s. 28).

Euroopan parlamentin ja neuvoston direktiivi 2002/59/EY, annettu 27 pédivand kesdkuuta
2002, alusliikennettd koskevan yhteison seuranta- ja tietojarjestelmén perustamisesta seké
neuvoston direktiivin 93/75/ETY kumoamisesta (EYVL L 208, 5.8.2002, s. 10).

56

57
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d) Tieliikenne —  Komission delegoidun asetuksen (EU)
2015/96238 2 artiklan 12 kohdassa tarkoitetut
litkenteenhallinnasta vastaavat tieviranomaiset,

lukuun ottamatta julkisia toimijoita, joiden

osalta dlykkiiden liikennejéirjestelmien

vllapitijien liikenteenhallinta ei ole keskeinen

osa niiden vleisti toimintaa.

—  Direktiivin 2010/40/EU>® 4 artiklan
1 kohdassa tarkoitettujen dlykkéiden

liikkennejarjestelmien yllapitéjat

3. Pankkitoiminta — Asetuksen (EU) N:o 575/2013%° 4 artiklan
ainoastaan timin 1 kohdassa tarkoitetut luottolaitokset
direktiivin

1-9 artiklan

tarkoituksiin

58 Komission delegoitu asetus (EU) 2015/962, annettu 18 péivini joulukuuta 2014, Euroopan

parlamentin ja neuvoston direktiivin 2010/40/EU tiydentdmisestd EU:n laajuisten
tosiaikaisten litkennetietopalvelujen tarjoamisen osalta (EUVL L 157, 23.6.2015, s. 21).

3 Euroopan parlamentin ja neuvoston direktiivi 2010/40/EU, annettu 7 paivdna heindkuuta
2010, tieliitkenteen dlykkdiden litkennejirjestelmien kdyttdonoton seka tielitkenteen ja muiden
litkkennemuotojen rajapintojen puitteista (EUVL L 207, 6.8.2010, s. 1).

60 Euroopan parlamentin ja neuvoston asetus (EU) N:o0 575/2013, annettu 26 piivini kesdkuuta
2013, luottolaitosten ja sijoituspalveluyritysten vakavaraisuusvaatimuksista ja asetuksen (EU)
N:0 648/2012 muuttamisesta (EUVL L 176, 27.6.2013, s. 1).
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4. —  Direktiivin 2014/65/EU 4 artiklan
Finanssimarkkinoiden 24 kohdassa tarkoitettujen kauppapaikkojen

infrastruktuurit — ylldpitijats!

ainoastaan timain

. —  Asetuksen (EU) N:o 648/201262 2 artiklan
direktiivin

) 1 kohdassa tarkoitetut keskusvastapuolet
1-9 artiklan

tarkoituksiin

5. Terveys —  Direktiivin 2011/24/EU%3 3 artiklan
g alakohdassa tarkoitetut terveydenhuollon

tarjoajat

— Rajat ylittivistd vakavista terveysuhkista
annetun asetuksen [XX]% 15 artiklassa

tarkoitetut EU:n vertailulaboratoriot

61 Euroopan parlamentin ja neuvoston direktiivi 2014/65/EU, annettu 15 péivini toukokuuta

2014, rahoitusvélineiden markkinoista sekd direktiivin 2002/92/EY ja direktiivin 2011/61/EU
muuttamisesta (EUVL L 173, 12.6.2014, s. 349).

Euroopan parlamentin ja neuvoston asetus (EU) N:o 648/2012, annettu 4 pdivani heindkuuta
2012, OTC-johdannaisista, keskusvastapuolista ja kauppatietorekistereistd (EUVL L 201,
27.7.2012,s. 1).

Euroopan parlamentin ja neuvoston direktiivi 2011/24/EU, annettu 9 pdivind maaliskuuta
2011, potilaiden oikeuksien soveltamisesta rajatylittivéssa terveydenhuollossa (EUVL L 88,
4.4.2011, s. 45).

[Euroopan parlamentin ja neuvoston asetus vakavista rajat ylittdvista terveysuhkista ja
paitoksen N:o 1082/2013/EU kumoamisesta, lisdtdin viittaus kun ehdotus COM (2020)727
final on hyvéksytty.]

62

63

64
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—  Direktiivin 2001/83/EY®3 1 artiklan
2 kohdassa tarkoitettujen ladkkeiden tutkimusta

ja kehitystd harjoittavat toimijat

— NACE Rev. 2 -luokituksen C jakson
kaksinumerotasossa 21 tarkoitettujen
farmaseuttisten perustuotteiden ja

farmaseuttisten valmisteiden valmistajat

—  Asetuksen XXXX56 20 artiklassa
tarkoitettujen vakavan kansanterveysuhan aikana
kriittisiksi katsottujen ladkinnallisten laitteiden
(‘'kansanterveyden hététilanteessa kriittisten

laitteiden luettelo') valmistajat

85 Euroopan parlamentin ja neuvoston direktiivi 2001/83/EY, annettu 6 paivénd marraskuuta

2001, ihmisille tarkoitettuja lddkkeitd koskevista yhteison sddanndistd (EYVL L 311,
28.11.2001, s. 67).

[Euroopan parlamentin ja neuvoston asetus Euroopan lddkeviraston roolin vahvistamisesta
kriisivalmiudessa ja -hallinnassa l4dékkeiden ja ladkinnéllisten laitteiden osalta, lisdtddn
viittaus kun ehdotus COM(2020) 725 final on hyvéksytty].
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6. Juomavesi Neuvoston direktiivin 98/83/EY*% 2 artiklan

1 kohdan a alakohdassa tarkoitetut ihmisten
kayttoon tarkoitetun veden toimittajat ja
jakelijat, lukuun ottamatta jakelijoita, joille
ihmisten kéyttoon tarkoitetun veden jakelu ei ole
keskeinen osa niiden yleisti toimintaa, joka
muodostuu muiden hyddykkeiden ja tavaroiden

jakelusta [...]

7. Jatevesi Neuvoston direktiivin 91/271/ETY®8 2 artiklan
1-3 kohdassa tarkoitettua yhdyskuntajétevetta,
talousjdtevettd ja teollisuusjitevettd kerddvit,
hivittivat tai késittelevét toimijat lukuun

ottamatta vrityksii, joille

vhdyskuntajateveden, talousjiteveden ja

teollisuusjiteveden keriaidiminen, hiavittiminen

tai Kiisittely ei ole keskeinen osa niiden vleista

toimintaa

67 Neuvoston direktiivi 98/83/EY, annettu 3 pdivdna marraskuuta 1998, ihmisten kdytt6n
tarkoitetun veden laadusta (EYVL L 330, 5.12.1998, s. 32).

% Neuvoston direktiivi 91/271/ETY, annettu 21 paivani toukokuuta 1991, yhdyskuntajéitevesien
kasittelystd (EYVL L 135, 30.5.1991, s. 40).
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8. Digitaalinen
infrastruktuuri —

ainoastaan timain

direktiivin
1-9 artiklan

tarkoituksiin

— [Toisen verkko- ja tietoturvadirektiivin
4 artiklan (X) kohdassa tarkoitetut] internetin

yhdysliikennepisteiden yllapitéjat

— [Toisen verkko- ja tietoturvadirektiivin
4 artiklan (X) kohdassa tarkoitetut]

DNS-palveluntarjoajat lukuun ottamatta

juuripalvelinten vllapitijié

— [Toisen verkko- ja tietoturvadirektiivin
4 artiklan (X) kohdassa tarkoitetut]
TLD-rekisterit

— [Toisen verkko- ja tietoturvadirektiivin
4 artiklan (X) kohdassa tarkoitetut]

pilvipalvelujen tarjoajat

— [Toisen verkko- ja tietoturvadirektiivin
4 artiklan (X) kohdassa tarkoitetut]

datakeskuspalvelujen tarjoajat
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— [Toisen verkko- ja tietoturvadirektiivin
4 artiklan (X) kohdassa tarkoitetut]

sisdllonjakeluverkkojen tarjoajat

—  Asetuksen (EU) N:0 910/2014%° 3 artiklan
19 kohdassa tarkoitetut luottamuspalvelun

tarjoajat

—  Direktiivin (EU) 2018/19727° 2 artiklan

8 kohdassa tarkoitettujen yleisten sdhkodisten
viestintdverkkojen tarjoajat tai direktiivin (EU)
2018/1972 2 artiklan 4 kohdassa tarkoitettujen
sdhkoisten viestintdpalvelujen tarjoajat siltd osin

kuin niiden palvelut ovat yleisesti saatavilla

69

70

Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 pdivini
heindkuuta 2014, sdhkoisestd tunnistamisesta ja sdhkoisiin transaktioihin liittyvista
luottamuspalveluista sisdmarkkinoilla ja direktiivin 1999/93/EY kumoamisesta (EUVL L 257,
28.8.2014, s. 73).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/1972, annettu 11 pidivédni joulukuuta
2018, eurooppalaisesta sdhkdisen viestinndn sddnnostostd (EUVL L 321, 17.12.2018, s. 36).
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[...] [...]
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[...]
7 [...]
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10. Avaruus

— Avaruuspohjaisia palveluja tukevien,
jasenvaltioiden tai yksityisten tahojen
omistamien, hallinnoimien ja operoimien
maainfrastruktuurien yllapitdjat, lukuun
ottamatta direktiivin (EU) 2018/1972 2 artiklan
8 kohdassa tarkoitettuja yleisen sdhkdisen

viestintdverkon tarjoajia
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