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(Brusel 9. a 10. novembra 2022)

I. UVOD

V sulade s ustanoveniami ¢lanku 294 ZFEU a so spoloénym vyhlasenim o praktickych opatreniach
pre spolurozhodovaci postup! sa medzi Radou, Europskym parlamentom a Komisiou uskuto¢nilo

niekol’ko neformalnych kontaktov s cielom dosiahnut’ dohodu o tomto spise v prvom citani.

1 U.v. EU C 145, 30.6.2007, s. 5.
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Predsedni¢ka Vyboru pre hospodarske a menové veci (ECON) Irene TINAGLIOVA (S&D, IT)

predlozila v tejto suvislosti v mene vyboru k uvedenému navrhu nariadenia kompromisny
pozmenujuci navrh (pozmenujuci navrh €. 2). O tomto pozmenujucom navrhu sa pocas uvedenych
neformalnych kontaktov dosiahla dohoda. Skupina ID okrem toho predlozila $tyri pozmenujice

navrhy (pozmenujice navrhy €. 3 — 6). Neboli predlozené ziadne iné pozmenujice navrhy.
II. HLASOVANIE

Plénum hlasovanim 10. novembra 2022 prijalo kompromisny pozmenujici navrh (pozmenujici
navrh €. 2) k uvedenému navrhu nariadenia. Neprijali sa Ziadne iné pozmenujice navrhy.
Takto zmeneny navrh Komisie predstavuje poziciu Parlamentu v prvom ¢itani, ktord sa nachadza

v jeho legislativnom uzneseni uvedenom v prilohe k tejto poznamke.?

Pozicia Parlamentu odraza predchadzajicu dohodu medzi institiciami. Rada by preto mala byt’

schopna poziciu Parlamentu schvalit’.

Akt by bol potom prijaty v zneni zodpovedajicom pozicii Parlamentu.

V pozicii Parlamentu uvedenej v legislativnom uzneseni st vyznacené zmeny,
ktoré sa oproti ndvrhu Komisie zaviedli pozmefiujicimi navrhmi. Doplnenia oproti zneniu
Komisie st vyznacené tuc¢nou kurzivou. Znak ,, I “ oznacuje vypusteny text.
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PRILOHA
(10. 11. 2022)

P9 _TA(2022)0381

Digitalne financie: Akt o digitalnej prevadzkovej odolnosti (DORA)

Legislativne uznesenie Eurdopskeho parlamentu z 10. novembra 2022 o navrhu nariadenia
Europskeho parlamentu a Rady o digitalnej prevadzkovej odolnosti finan¢ného sektora

a 0 zmene nariadeni (ES) ¢&. 1060/2009, (EU) &. 648/2012, (EU) & 600/2014 a (EU) &. 909/2014
(COM(2020)0595 — C9-0304/2020 — 2020/0266(COD))

(Riadny legislativny postup: prvé ¢itanie)

Europsky parlament,
— so zretel'om na navrh Komisie pre Europsky parlament a Radu (COM(2020)0595),

— so zretel'om na ¢lanok 294 ods. 2 a ¢lanok 114 Zmluvy o fungovani Eurdpskej unie, v stilade
s ktorymi Komisia predlozila navrh Eurdpskemu parlamentu (C9-0304/2020),

— so zretel'om na ¢lanok 294 ods. 3 Zmluvy o fungovani Eurdpskej tnie,
— so zretel'om na stanovisko Europskej centralnej banky zo 4. jina 20213,

— so zretel'om na stanovisko Eurdpskeho hospodarskeho a socidlneho vyboru z 24. februara
20214,

— so zretelom na predbeznu dohodu schvalentl gestorskym vyborom podla ¢lanku 74 ods. 4
rokovacieho poriadku, a na zaviazok zastupcu Rady, vyjadreny v liste z 29. jana 2022,
schvalit’ poziciu Eurdpskeho parlamentu v sulade s ¢lankom 294 ods. 4 Zmluvy o fungovani
Europskej tnie,

— so zretelom na ¢lanok 59 rokovacieho poriadku,
— so zretel'om na spravu Vyboru pre hospodarske a menové veci (A9-0341/2021),
1. prijima nasledujucu poziciu v prvom ¢itani;

2. ziada Komisiu, aby mu vec znovu predlozila, ak nahraddza, podstatne meni alebo mé v imysle
podstatne zmenit’ svoj navrh;

3. poveruje svoju predsednicku, aby postupila tito poziciu Rade, Komisii a narodnym
parlamentom.

3 U.v. EU C 343,26.8.2021, s. 1.
4 U.v.EBUC 155,30.4.2021, s. 38.
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P9 _TC1-COD(2020)0266

Pozicia Europskeho parlamentu prijata v prvom ¢itani 10. novembra 2022 na tcely prijatia
nariadenia Eurépskeho parlamentu a Rady (EU) 2022/... o digitalnej prevadzkovej odolnosti
finan&ného sektora a o zmene nariadeni (ES) & 1060/2009, (EU) ¢&. 648/2012, (EU)

&. 600/2014, (EU) €. 909/2014 a (EU) 2016/1011

(Text s vyznamom pre EHP)

EUROPSKY PARLAMENT A RADA EUROPSKEJ UNIE,

so zretel'om na Zmluvu o fungovani Eurdpskej inie, a najmé na jej ¢lanok 114,
so zretel'om na navrh Europskej komisie,

po postipeni navrhu legislativneho aktu narodnym parlamentom,

so zretelom na stanovisko Eurdpskej centralnej banky®,

so zretelom na stanovisko Eurdpskeho hospodarskeho a socialneho vyboru®,

konajtc v stlade s riadnym legislativnym postupom?,

5 U.v.EU C 343,26.8.2021,s. 1.
6 U.v. EU C 155, 30.4.2021, s. 38.
Pozicia Europskeho parlamentu z 10. novembra 2022.

14565/22 zv/mf 4
PRILOHA GIP.INST SK



ked’ze:

(1) V digitdlnom veku informa¢né a komunikacné technolégie (d’alej len ,,IKT*) podporuju
zlozité systémy pouzivané pri kazdodennych Cinnostiach. Udrziavaja chod nasich
hospodarstiev v kI'i¢ovych odvetviach vratane financného sektora a zlepsuju fungovanie
vnutorného trhu. Zvysena digitalizacia a vzajomna prepojenost’ zaroven zvysuju IKT riziko
a spolo¢nost’ ako celok, a najma finan¢ény systém, su zranitel'nejSie voci kybernetickym
hrozbam alebo naruseniam v oblasti IKT. Zatial’ o vSadepritomné vyuZzivanie IKT
systémov a vysoka miera digitalizacie a pripojitelnosti su v sucasnosti zakladnymi
prvkami ¢innosti finanénych subjektov Unie, ich digitalna odolnost’ sa este len musi zadat’

lepsie upravovat’ a integrovat’ do ich Sir§ich operativnych ramcov.
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)

Vyuzivanie IKT zacalo v poslednych desatrociach plnit’ v oblasti poskytovania finanénych
sluzieb kI'a€¢ovi ulohu, priCom dosiahlo bod, v ktorom v sti¢asnosti nadobudlo zasadny
vyznam pre vykonavanie typickych kazdodennych funkcii vsetkych finan¢nych subjektov.
Digitalizacia sa dnes tyka napriklad platieb, ktoré coraz viac prechadzaji od hotovostnych
a papierovych metod k pouzivaniu digitalnych rieSeni, ako aj zii¢tovania a vyrovnania
transakcii s cennymi papiermi, elektronického a algoritmického obchodovania, operacii
poziCiavania a financovania, partnerského financovania, iverovych ratingov I , Spravy
narokov a operacii back-office. Sektor poist’ovnictva sa tieZ transformoval vd’aka
vyuzZivaniu IKT, od vzniku sprostredkovatel’ov poistenia ponuikajucich svoje sluzby
online vyuZivajuc ndstroje InsurTech aZ po digitilne upisovanie poistenia. Nielenze sa
financie stali v celom sektore vo velkej miere digitalnymi, ale digitalizacia zaroven
prehibila aj prepojenia a vzajomnu zavislost’ v ramci finanéného sektora a s externou

infraStrukturou a externymi poskytovatel'mi sluzieb.
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3) Europsky vybor pre systémové rizika (d’alej len ,,ESRB*) v sprave z roku 2020, ktora sa
zaobera systémovym kybernetickym rizikom, opdtovne potvrdil, Ze sucasnd vysoka uroven
prepojenosti medzi financnymi subjektmi, finanénymi trhmi a infrastruktirami finanéného
trhu, a najma vzajomna zavislost’ ich IKT systémov, by mohla predstavovat’ systémovu
zranitel'nost’, pretoze lokalizované kybernetické incidenty by sa mohli rychlo rozsirit’

z ktoréhokol'vek z priblizne 22 000 finanénych subjektov Unie do celého finanéného
systému, a to bez ohl'adu na geografické hranice. Zavazné naruSenia v oblasti IKT, ku
ktorym dochadza vo financnom sektore, nemaji vplyv len na finan¢né subjekty samotné.
Zaroven ul'ahCuju aj cestu pre $irenie lokalizovanych zranitelnych miest naprie¢
finanénymi prenosovymi kanalmi a potencialne vedu k nepriaznivym désledkom

pre stabilitu finanéného systému Unie, ako je hromadné vyberanie peniazi a celkova strata

dovery vo finan¢né trhy.
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4) V poslednych rokoch sa na IKT riziko sustredila pozornost’ medzinarodnych, unijnych
a vnutrostatnych tvorcov politik, regulaénych organov a organov stanovujicich normy,
ktorych snahou je zvysit’ digitalnu odolnost’, stanovit’ normy a koordinovat’ regulacnu
¢innost’ alebo pracu v oblasti dohl'adu. Na medzinarodnej trovni si Bazilejsky vybor
pre bankovy dohl'ad, Vybor pre platobnu a trhovu infrastruktiru, Rada pre finanéni
stabilitu, Institat pre finan¢nu stabilitu, ako aj skupiny G7 a G20 stanovili za ciel
poskytnut’ prislusSnym organom a organizatorom trhu v réznych jurisdikciach nastroje
na posilnenie odolnosti ich finanénych systémov. Tdto praca bola motivovana aj potrebou
ndleZite zohladnit’ IKT riziko v kontexte vysoko prepojeného globdlneho finanéného

systému a usilovat’ sa o vicSiu konzistentnost’ prisluSnych najlepSich postupov.

(5) Napriek cielenym unijnym a vnutro$tatnym politickym a legislativnym iniciativam IKT
riziko nad’alej predstavuje vyzvu pre prevadzkovi odolnost’, vykonnost’ a stabilitu
finanéného systému Unie. Reformy, ktora nasledovali po finanénej krize v roku 2008,

v prvom rade posilnili finanénti odolnost’ finanéného sektora Unie a boli zamerané

na ochranu konkurencieschopnosti a stability Unie z hospodérskej, prudencilne;
perspektivy a perspektivy trhového spravania. Hoci st bezpecnost’ IKT a digitalna
odolnost’ sucast'ou prevadzkového rizika, v regulacnom programe nasledujicom po
finan¢nej krize neboli prave stredobodom pozornosti, pricom sa vyvinuli len v niektorych
oblastiach politiky a regulacie Unie vo sfére finanénych sluZieb, resp. len v niekol’kych

¢lenskych Statoch.
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(6)

(7)

Vo svojom oznameni z 8. marca 2018 s nazvom Akény plan pre finanéné technologie:

Za konkurencieschopnejs$i a inovativnejsi eurdpsky finanény sektor Komisia zdoraznila, Ze
je mimoriadne déleZité zvysit odolnost’ finanéného sektora Unie, a to aj z prevadzkového
hladiska, s cielom zaistit’ jeho technologicka bezpecnost’ a dobré fungovanie, rychle
zotavenie z naruSeni a incidentov v oblasti IKT, ¢o v kone¢nom dosledku umozni efektivne
a plynule poskytovat’ finanéné sluzby v celej Unii, a to aj v stresovych situaciach,

a zaroven zachovat’ doveru spotrebitel’'ov a trhu.

V aprili 2019 Europsky organ dohladu (Eurdpsky organ pre bankovnictvo) (d’alej len
,,EBA*) zriadeny nariadenim Eurdpskeho parlamentu a Rady (EU) & 1093/20108,
Eur6psky orgdan dohl’adu (Eurdpsky organ pre poist’ovnictvo a dochodkové poistenie
zamestnancov) (d’alej len ,,EIOPA*) zriadeny nariadenim Europskeho parlamentu a Rady
(EU) & 1094/2010° a Eurépsky orgdn dohl’adu (Eurépsky organ pre cenné papiere a trhy)
(dalej len ,,ESMA®) zriadeny nariadenim Eurdpskeho parlamentu a Rady (EU)

& 1095/2010"° (spoloéne d’alej len ,,eurdpske organy dohl'adu®) spolu vydali technické
odportcania, v ktorych vyzvali na jednotny pristup k IKT riziku v oblasti financii

a odporucili primeranym spoésobom posilnit’ digitdlnu prevadzkovi odolnost’ odvetvia

finanénych sluzieb prostrednictvom iniciativy Unie $pecifickej pre toto odvetvie.

10

Nariadenie Eurépskeho parlamentu a Rady (EU) &. 1093/2010 z 24. novembra 2010,
ktorym sa zriad’'uje Eurdpsky organ dohl'adu (Eurdpsky organ pre bankovnictvo) a ktorym
sa meni a dopliia rozhodnutie ¢. 716/2009/ES a zruguje rozhodnutie Komisie 2009/78/ES
(U.v.EU L 331, 15.12.2010, s. 12).

Nariadenie Eurépskeho parlamentu a Rady (EU) &. 1094/2010 z 24. novembra 2010,
ktorym sa zriad’'uje Eurdpsky organ dohl'adu (Eurdpsky organ pre poistovnictvo

a dochodkové poistenie zamestnancov), a ktorym sa meni a dopliiia rozhodnutie

&. 716/2009/ES a zrusuje rozhodnutie Komisie 2009/79/ES (U. v. EU L 331, 15.12.2010,
s. 48).

Nariadenie Eurépskeho parlamentu a Rady (EU) &. 1095/2010 z 24. novembra 2010,
ktorym sa zriad’uje Europsky organ dohl'adu (Eurdpsky organ pre cenné papiere a trhy)

a ktorym sa meni a dopliia rozhodnutie ¢. 716/2009/ES a zruiuje rozhodnutie Komisie
2009/77/ES (U. v. EU L 331, 15.12.2010, s. 84).
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®)

)

Finanény sektor Unie je regulovany jednotnym suborom pravidiel a riadi sa eurépskym
systémom finan¢ného dohl'adu. Ustanovenia zamerané na digitalnu prevadzkovu odolnost’
a bezpecCnost’ IKT vSak este nie su Uplne alebo dosledne harmonizované, a to napriek tomu,
ze digitalna prevadzkova odolnost’ je v digitdlnom veku nevyhnutna na zabezpecenie
financ¢nej stability a integrity trhu a v ziadnom pripade nie je menej dolezitd nez napriklad
spolo¢né prudencidlne normy alebo normy spravania na trhu. Jednotny stubor pravidiel

a systém dohl'adu by sa preto mali vypracovat tak, aby zahfnali aj digitalnu prevadzkovua
odolnost’, a to posilnenim mandatov prislusnych organov s ciel’om umoZnit’ im
vykonavat’ dohl’ad nad riadenim IKT rizika vo financnom sektore v zdujme ochrany

integrity a efektivnosti vnutorného trhu a ul’ahcéenia jeho riadneho fungovania.

Legislativne rozdiely a nerovnaké vnutrostatne regulacné pristupy alebo pristupy, pokial’
ide o dohl'ad nad IKT rizikom, vytvaraja prekazky fungovania vnutorného trhu

s finan¢nymi sluzbami, ¢o finanénym subjektom vykonavajicim ¢innost’ na cezhrani¢nom
zaklade brani v bezproblémovom uplatiiovani slobody usadit’ sa a poskytovat’ sluzby.
Narusit’ by sa mohla byt aj hospodarska stitaz medzi rovnakym typom finan¢nych
subjektov posobiacich v réznych ¢lenskych Statoch. Tyka sa to najmai oblasti, v ktorych
bola harmonizéacia Unie vel'mi obmedzena, ako je testovanie digitalnej prevadzkovej
odolnosti, alebo v ktorych chyba, ako je monitorovanie externého IKT rizika. Rozdiely
vyplyvajice z predpokladaného vyvoja na vnutroStatnej irovni by mohli vytvorit’ d’alSie

prekazky fungovania vnatorného trhu na ukor Gi€astnikov trhu a finan¢ne;j stability.
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(10)

V sucasnosti v dosledku skuto€nosti, Ze ustanovenia tykajiuce sa IKT rizika boli len
Siastoéne riesené na arovni Unie, existuju nedostatky alebo navzajom sa prekryvajiice
miesta v dolezitych oblastiach, ako je nahlasovanie incidentov stvisiacich s IKT

a testovanie digitalnej prevadzkovej odolnosti, a nezrovnalosti vyplyvajuce z novych
rozdielnych vnutrostatnych pravidiel alebo ndkladovo neuc¢inného uplatiiovania
prekryvajucich sa pravidiel. Je to obzvlast’ skodlivé pre pouzivatel’a intenzivne
vyuzivajuceho IKT, ako je napriklad finanény sektor, ked’ze technologické rizika
nepoznaju hranice a financny sektor poskytuje svoje sluzby na Sirokom cezhrani¢nom
zéklade v ramci Unie aj mimo nej. Jednotlivé finanéné subjekty posobiace

na cezhrani¢nom zéklade alebo s viacerymi povoleniami (napr. jeden finanény subjekt
moze mat’ licenciu na prevadzkovanie bankovych sluzieb, sluzieb investicnej spolo€nosti
a sluzieb platobnej institucie, pricom kazdu licenciu mohol vydat’ iny prislusny organ

v jednom alebo viacerych ¢lenskych statoch) ¢elia pri rieSeni IKT rizika a zmieriiovani
nepriaznivych vplyvov IKT incidentov prevadzkovym vyzvam samostatne a koherentnym,

nakladovo efektivnym spdsobom.
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(11) Ked'Ze jednotny subor pravidiel nesprevadza komplexny ramec pre IKT riziko
alebo prevadzkové rizika, je potrebna d’alSia harmonizacia kl'ai¢ovych poziadaviek
na digitalnu prevadzkovua odolnost’ vSetkych financnych subjektov. Rozvoj sposobilosti
v oblasti IKT a celkova odolnost’ finan¢nych subjektov na zaklade uvedenych kl'aicovych
poziadaviek s cielom odolavat’ prevadzkovym vypadkom, by pomohli zachovat’ stabilitu
a integritu finanénych trhov Unie, a tym by prispeli k zabezpe&eniu vysokej Girovne
ochrany investorov a spotrebitel'ov v Unii. Ked’ze cielom tohto nariadenia je prispiet’
k bezproblémovému fungovaniu vnutorného trhu, malo by vychadzat’ z ustanoveni ¢lanku
114 Zmluvy o fungovani Eurépskej tnie (d’alej len ,,ZFEU*), ako sa vyklada v sulade

s prislusnou judikatirou Sudneho dvora Eurdpskej unie (d’alej len ,,Sudny dvor®).
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(12) Ciel'om tohto nariadenia je konsolidovat’ a vylepsit’ poziadavky na IKT riziko ako sucast’
poZiadaviek na prevadzkové riziko, ktoré sa doteraz riesili samostatne v r6znych pravnych
aktoch Unie. Uvedenymi aktmi boli sice pokryté hlavné kategorie finanéného rizika (napr.
kreditné riziko, trhové riziko, kreditné riziko protistrany a riziko likvidity a riziko trhového
spravania), no v Case ich prijatia neriesili komplexne vsetky zlozky prevadzkovej
odolnosti. Ked’ sa pravidla tykajuce sa prevadzkového rizika d’alej rozpracovavali v tychto
pravnych aktoch Unie, ¢asto uprednostiiovali skor tradiény kvantitativny pristup k rieSeniu
rizika (a to stanovenie kapitalovej poziadavky na pokrytie IKT rizika) nez cielené
kvalitativne poziadavky na ochranu, odhal'ovanie, obmedzovanie, obnovu a napravu
spdsobilosti v suvislosti s incidentmi tykajucimi sa IKT, alebo na stanovovanie
sposobilosti v oblasti nahlasovania a digitalneho testovania. Uvedené akty mali v prvom
rade upravovat a aktualizovat’ zédkladné pravidla prudencidlneho dohl'adu, integrity trhu

alebo trhového spravania.
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Konsolidéciou a vylepSenim rdznych pravidiel tykajucich sa IKT rizika by sa vSetky
ustanovenia tykajuce sa digitalneho rizika vo finanénom sektore mali po prvykrat
konzistentnym spdsobom spojit’ do jedného legislativneho aktu. Toto nariadenie preto
vypliia medzery alebo odstrafiuje nezrovnalosti v niektorych predchadzajtcich pravnych
aktoch, a to aj v stvislosti s terminologiou, ktora sa v nich pouziva, a vyslovne odkazuje
na IKT riziko prostrednictvom cielenych pravidiel tykajucich sa sposobilosti v oblasti
riadenia IKT rizika, nahlasovania incidentov, testovania prevadzkovej odolnosti

a monitorovania externé¢ho IKT rizika. Tymto nariadenim by sa zaroven mala zvysit’
informovanost’ o IKT riziku a malo by sa v riom uznat’, Ze incidenty v oblasti IKT

a nedostatocnd prevdadzkova odolnost’ moZu ohrozit’ spolahlivost’ financénych subjektov.
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(13)

(14)

Finan¢né subjekty by sa mali pri rieSeni IKT rizika riadit’ rovnakym pristupom

a rovnakymi pravidlami zalozenymi na zasadach, pricom by mali zohl’adnit’ svoju
velkost’ a celkovy rizikovy profil, ako aj povahu, rozsah a zloZitost’ svojich sluZieb,
cinnosti a operdcii. Konzistentnost’ prispieva k posilneniu dovery vo financny systém

a k zachovaniu jeho stability, a to najma v ¢asoch vysokej miery spoliehania sa na IKT
systémy, platformy a infrastruktury, ¢o so sebou prindsa zvysené digitalne riziko.
Dodrziavanie zakladnej kybernetickej hygieny by malo tiez predist’ vzniku vysokych
nakladov pre hospodarstvo, a to tak, Ze sa minimalizuje vplyv a naklady naruSeni v oblasti

IKT.

Nariadenim sa pomoze znizit’ regulac¢na zlozitost’, podpori sa konvergencia dohl'adu

a zvysi sa pravna istota a zaroven sa prispeje k obmedzeniu ndkladov na dodrziavanie
predpisov, najmi v pripade finanénych subjektov pdsobiacich cezhrani¢ne, a k znizeniu
miery narusenia hospodarskej stitaze. Vol'ba nariadenia na vytvorenie spolo¢ného ramca
pre digitalnu prevadzkovu odolnost’ finanénych subjektov je preto najvhodnejsi sposob,
ako zarucit’ homogénne a ucelené uplatiiovanie vSetkych zloziek riadenia IKT rizika

finanénym sektorom Unie.
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(15)

| Smernica Eurépskeho parlamentu a Rady (EU) 2016/114830! bola prvym
horizontdlnym ramcom pre kybernetick(i bezpednost’ na trovni Unie, ktory sa vzt’ahoval
aj na tri typy finan¢nych subjektov, a to uverové institucie, obchodné miesta a centralne
protistrany. Ked’Ze sa v8ak v smernici (EU) 2016/1148 stanovil mechanizmus identifikacie
prevadzkovatel'ov zakladnych sluzieb na vnutrostatnej trovni, ¢lenské Staty urcili len
niektoré uverové institucie, obchodné miesta a centralne protistrany, ktoré sa tak v praxi
dostali do rozsahu jej posobnosti, a teda podliehali poziadavkdm na bezpecnost’ IKT

a oznamovanie incidentov, ktoré st v nej stanovené. V smernici Eurépskeho parlamentu

a Rady (EU) .../..\** sa stanovuje jednotné kritérium na urcenie subjektov, ktoré patria
do rozsahu jej posobnosti (pravidlo vel’kostnej hranice), pricom sa v rozsahu jej

posobnosti ponechavaju aj tri typy financnych subjektov.

11

12

Smernica Eurdpskeho parlamentu a Rady (EU) 2016/1148 zo 6. jiila 2016 o opatreniach
na zabezpecenie vysokej spolo¢nej irovne bezpecnosti sieti a informaénych systémov

v Unii (U. v. EUL 194, 19.7.2016, s. 1).

Smernica Eurdpskeho parlamentu a Rady (EU) .../... z ... 0 opatreniach na zabezpe&enie
vysokej spolo¢nej trovne kybernetickej bezpeénosti v Unii, 0 zmene nariadenia (EU)
&.910/2014 a smernice (EU) 2018/1972 a o zruseni smernice (EU) 2016/1148 (smernica
NIS2) (U.v.EUL ..., ... s...).

U. v.: vlozte, prosim, do textu &islo smernice uvedenej v dokumente PE-CONS 32/22
(2020/0359(COD)) a do prislusnej poznamky pod ¢iarou ¢islo, datum prijatia a odkaz
na uverejnenie uvedenej smernice v uradnom vestniku.
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(16)

Ked'Ze sa v§ak tymto nariadenim zvySuje Groven harmonizacie réznych zloziek digitalnej
odolnosti zavedenim poziadaviek na riadenie IKT rizika a nahlasovanie incidentov
suvisiacich s IKT, ktoré su prisnejsSie v porovnani s poziadavkami stanovenymi

v sti¢asnom prave Unie v oblasti finanénych sluZieb, tato vyssia sroveri predstavuje
zvysent harmonizaciu aj v porovnani s poziadavkami stanovenymi v smernici (EU) .../...*.
Toto nariadenie preto predstavuje lex specialis vo vztahu k smernici (EU).../...*. Zdroveri
je nevyhnutné zachovat’ silny vzt'ah finanéného sektoru s horizontdlnym ramcom Unie

v oblasti kybernetickej bezpe¢nosti, ako sa v sicasnosti stanovuje v smernici (EU) .../... "
s cielom zabezpecit’ sulad so stratégiami kybernetickej bezpecnosti I—, ktoré prijali ¢lenské
ététyl , a organom dohl'adu nad finan¢nymi subjektmi umoznit’, aby boli informované

o kybernetickych incidentoch tykajucich sa inych sektorov, na ktoré sa uvedena smernica

vzt'ahuje.

U. v.: vloZte, prosim, do textu ¢islo smernice uvedenej v dokumente PE-CONS 32/22
(2020/0359(COD)).
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(17)

(18)

V sulade s clankom 4 ods. 2 Zmluvy o Eurdpskej unii a bez toho, aby bolo dotknuté
sudne preskumanie Sudnym dvorom, by toto nariadenie nemalo mat’ vplyv

na zodpovednost’ ¢lenskych Statov, pokial’ ide o zakladné funkcie Statu tykajice sa

verejnej bezpecnosti, obrany a ochrany ndarodnej bezpecnosti, napriklad pokial’ ide

o poskytovanie informdcii, ktoré by boli v rozpore so zaistenim ndarodnej bezpecnosti.

S cielom umoznit’ medziodvetvové vzdelavanie a G¢inne vyuzivat’ skiisenosti z inych
sektorov pri rieseni kybernetickych hrozieb by finanéné subjekty uvedené v smernici (EU)
...... * mali zostat’ sicastou ,,ekosystému‘‘ uvedenej smernice (napriklad skupina pre
spolupracu a jednotky pre rieSenie pocitacovych bezpecnostnych incidentov (d’alej len
,»CSIRT*)). Europske organy dohl'adu a vnutrostatne prislusné organy by mali mat’
moznost’ zuCastiiovat’ sa na diskusidch o strategickej politike a na technickych ¢innostiach
skupiny pre spolupracu podl'a uvedenej smernice a vymieriat’ si informacie a d’alej
spolupracovat’ s jednotnymi kontaktnymi miestami ur¢enymi alebo zriadenymi v sulade

s uvedenou smernicou. Prislusné organy podla tohto nariadenia by mali tiez konzultovat’
a spolupracovat’ s jednotkami CSIRT. Prislusné organy by zdaroveii mali mat’ moZnost’
Ziadat’ o technické poradenstvo prisluSné orgdany urcené alebo zriadené v sulade so
smernicou (EU) .../... * a uzatvarat’ dojednania v oblasti spoluprace, ktorych ciel’om je

zabezpecit’ ucinné a rychlo reagujice koordinacné mechanizmy.

U. v.: vlozte, prosim, do textu &islo smernice uvedenej v dokumente PE-CONS 32/22
(2020/0359(COD)).
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(19)

(20)

VzhPadom na silné prepojenia medzi digitalnou odolnost'ou a fyzickou odolnost’ ou
finanénych subjektov je v tomto nariadeni a smernici Eurdpskeho parlamentu a Rady
(EU) .../...13" potrebny koherentny pristup, pokial’ ide o odolnost’ kritickych subjektov.
VzhlPadom na to, Ze fyzickda odolnost’ finanénych subjektov sa komplexne riesi
prostrednictvom povinnosti v oblasti riadenia IKT rizika a nahlasovania, na ktoré sa
vzt’ahuje toto nariadenie, povinnosti stanovené v kapitolach III a IV smernice (EU)
wi/ers " by sa nemali vzt’ahovat’ na finanéné subjekty, ktoré patria do rozsahu posobnosti

uvedenej smernice.

Poskytovatelia sluzieb cloud computingu st jednou z kategorii digitalnej infrastruktiry,
na ktoré sa vztahuje smernica (EU) .../...***. Ramec dozoru zo strany Unie (d’alej len
»~ramec dozoru‘) stanoveny tymto nariadenim sa vztahuje na vsetkych kritickych
externych poskytovatel'ov IKT sluZieb vratane poskytovatel'ov sluzieb cloud computingu
poskytujucich IKT sluzby finanénym subjektom a mal by sa povazovat’ za doplnkovy

k dohladu || na zéklade smernice (EU) .../...""*. Ramec dozoru zriadeny tymto nariadenim
by sa navysSe mal vzt'ahovat’ na poskytovatel'ov sluzieb cloud computingu, ked’ze

neexistuje horizontalny ramec Unie, ktorym by sa zriad'oval organ pre digitalny dozor.

13

++

+++

Smernica Eurdpskeho parlamentu a Rady (EU) ....... 7 ... 0 odolnosti kritickych subjektov
a o zruSeni smernice Rady 2008/114/ES (U.v.EUL .., ...,s...).

U. v.: vlozte, prosim, do textu &islo smernice uvedenej v dokumente PE-CONS 51/22
(2020/0365(COD)) a do prislusnej poznamky pod ¢iarou ¢islo, datum prijatia a odkaz

na uverejnenie uvedenej smernice v uradnom vestniku.

U. v.: vloZte, prosim, do textu ¢islo smernice uvedenej v dokumente PE-CONS 51/22
(2020/0365(COD)).

U. v.: vloZte, prosim, do textu ¢islo smernice uvedenej v dokumente PE-CONS 32/22
(2020/0359(COD)).
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(21) S cielom zachovat’ plna kontrolu nad IKT rizikom musia mat’ financné subjekty
komplexné sposobilosti umoziujuce silné a uc¢inné riadenie IKT rizika, ako aj osobitné
mechanizmy a politiky na zvlddanie vsetkych incidentov suvisiacich s IKT a nahlasovanie
zavaznych incidentov suvisiacich s IKT. Podobne by financné subjekty mali mat’
zavedené politiky na testovanie IKT systémov, kontrol a procesov, ako aj na riadenie
extern¢ho IKT rizika. Mala by sa zvysit’ zakladnd Groven digitalnej prevadzkove;j
odolnosti finan¢nych subjektov, priCom by sa malo zdroveri umoznit’ primerané
uplatnovanie poziadaviek na urcité financné subjekty, najmd mikropodniky, ako aj
financéné subjekty, na ktoré sa vit’ahuje zjednoduseny ramec riadenia IKT rizika. S
ciePom ul’ahcit’ ucinny dohlad nad institiciami zamestnaneckého dochodkového
zabezpecenia, ktory je primerany a riesi potrebu zniZit’ administrativne zat’aZenie
prislusnych orgdanov, by relevantné vnutrostatne mechanizmy dohladu nad takymito
finanénymi subjektmi mali zohladiiovat’ ich vel’kost’ a celkovy rizikovy profil, ako aj
povahu, rozsah a zloZitost’ ich sluZieb, Cinnosti a operdcii, a to aj v pripade prekrocenia
prisluSnych prahovych hodnét stanovenych v ¢lanku 5 smernice Europskeho parlamentu
a Rady (EU) 2016/2341'. Cinnosti dohl'adu by sa mali osobitne zameriavat’
predovietkym na potrebu riesit’ zavainé rizikd spojené s riadenim IKT rizika

konkrétneho subjektu.

14 Smernica Eurdpskeho parlamentu a Rady (EU) 2016/2341 zo 14. decembra 2016
o ¢innostiach institicii zamestnaneckého déchodkového zabezpecenia (IZDZ) a o dohl'ade
nad nimi (U. v. EU L 354, 23.12.2016, s. 37).
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(22)

Prislusné organy by mali tiez zachovavat’ obozretny, ale primerany pristup v suvislosti

s dohl’adom nad instituciami zamestnaneckého dochodkového zabezpecenia, ktoré

v stilade s élankom 31 smernice (EU) 2016/2341 zaddvajit viznamnii Cast’ svojej hlavnej
cinnosti, ako je sprava aktiv, poistno-matematické vypocty, uctovnictvo a sprava udajov,

poskytovatel’om sluZieb formou outsourcingu.

Prahové hodnoty nahlasovania incidentov stvisiacich s IKT a prislu$né taxondmie sa

v jednotlivych ¢lenskych Statoch vyrazne lisia. Hoci je mozné dosiahnut’ spolo¢ny zaklad
prostrednictvom relevantnej prace Agentury Eurdpskej tnie pre kyberneticku bezpecnost’
(dalej len ,,ENISA®) zriadenej nariadenim Eurdpskeho parlamentu a Rady (EU)
2019/881'5 a skupiny pre spolupracu podl'a smernice (EU) .../... *, stale existuju alebo sa
mozu objavit’ rozdielne pristupy k prahovym hodnotdm a pouzivaniu taxondmii pre ostatné
finan¢né subjekty. V dosledku uvedenych rozdielov existuju viaceré poziadavky, ktoré
musia finan¢né subjekty dodrziavat’, najmé ak pdsobia v niekol’kych ¢lenskych Statoch a st
sucast’'ou finan¢nej skupiny. Takéto rozdiely maju okrem toho potencidl branit’ vytvoreniu
dalsich jednotnych alebo centralizovanych mechanizmov Unie, ktoré urychl'uji proces
nahlasovania a podporujt rychlu a plynult vymenu informacii medzi prisluSnymi orgdnmi,
ktora je kli¢ova pre riesSenie IKT rizika v pripade rozsiahlych ttokov s potencialne

systémovymi nésledkami.

15

Nariadenie Eurépskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agentiire
ENISA (Agenttra Eurdpskej tnie pre kyberneticktl bezpecnost’) a o certifikacii
kybernetickej bezpecnosti informacnych a komunikacnych technologii a o zruseni
nariadenia (EU) ¢. 526/2013 (akt o kybernetickej bezpe¢nosti) (U. v EU L 151, 7.6.2019, s.
15).

U. v.: vloZte, prosim, do textu ¢islo smernice uvedenej v dokumente PE-CONS 32/22
(2020/0359(COD)).
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(23) S cielom zniZit’ administrativne zat’aZenie a potencidlne duplicitné nahlasovacie
povinnosti pre urcité financéné subjekty by sa poZiadavky na nahlasovanie incidentov
podl’a smernice Eurdpskeho parlamentu a Rady (EU) 2015/2366'¢ mali prestat’
uplatiiovat’ na poskytovatel’ov platobnych sluZieb, ktori patria do rozsahu posobnosti
tohto nariadenia. Uverové institiicie, institiicie elektronickych periazi, platobné institiicie
a poskytovatelia sluZieb informovania o ucte, ako sa uvadza v ¢lanku 33 ods. 1 uvedenej
smernice, by preto mali od datumu zacatia uplatiiovania tohto nariadenia podla tohto
nariadenia oznamovat’ vietky prevadzkové alebo bezpecnostné incidenty suvisiace
s platbami, ktoré boli predtym nahldsené podl’a uvedenej smernice, bez ohl’adu na to, ¢i

takéto incidenty suvisia s IKT.

16 Smernica Eurépskeho parlamentu a Rady (EU) 2015/2366 z 25. novembra 2015
o platobnych sluzbach na vnitornom trhu, ktorou sa menia smernice 2002/65/ES,
2009/110/ES a 2013/36/EU a nariadenie (EU) ¢. 1093/2010, a ktorou sa zruduje smernica
2007/64/ES (U. v. EU L 337, 23.12.2015, s. 35).
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(24)

V snahe umoznit’ prislusnym organom, aby si plnili I Ulohy dohl'adu ziskanim Gplného
prehl’adu o povahe, frekvencii, vyzname a vplyve incidentov suvisiacich s IKT, a zlepsit’
vymenu informacii medzi relevantnymi verejnymi organmi vratane organov presadzovania
prava a organov pre rieSenie krizovych situacii by sa v tomto nariadeni mal stanovit’
spol’ahlivy rezim nahlasovania incidentov stvisiacich s IKT, na zdaklade ktorého sa
relevantné poziadavky zameraju na sti¢asné nedostatky v prave v oblasti finan¢nych
sluzieb I a odstrania I sa existujuce prekryvania a duplicity s cielom zmiernit’ naklady.

I Je nevyhnutné harmonizovat rezim nahlasovania incidentov suvisiacich s IKT tak, Ze sa
od vsetkych financnych subjektov bude vyzadovat, aby nahlasovali svojim prislusnym
organom prostrednictvom jednotného zjednoduSeného ramca stanoveného v tomto
nariadeni. Eurdpske organy dohl'adu by okrem toho mali byt’ splnomocnené upresnit’
relevantné prvky ramca nahlasovania incidentov suvisiacich s IKT, ako je taxonomia,
¢asové ramce, datové subory, vzory a prislusné prahové hodnoty. S ciel’om zabezpecit’
uplny siilad so smernicou (EU) .../...* by finanéné subjekty mali mat’ mo%nost’
dobrovol’ne oznamovat’ zavazné kybernetické hrozby relevantnému prisluSnému orgdanu,
ak sa domnievaju, Ze kybernetickda hrozba je relevantna pre financny systém,

pouZivatelov sluZieb alebo klientov.

U. v.: vloZte, prosim, do textu ¢islo smernice uvedenej v dokumente PE-CONS 32/22
(2020/0359(COD)).
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(25)

(26)

V uréitych financnych podsektoroch sa vypracovali poziadavky na testovanie digitalne;
prevadzkovej odolnosti, ktorymi sa stanovili ramce, ktoré nie su vidy plne zosuladené.
To vedie k potencidlnej duplicite nakladov pre cezhranicné finan¢né subjekty
a I—sp(”)sobuje zloZitost’ vzajomného uznavania vysledkov testovania digitalnej

prevadzkovej odolnosti, ¢o ndsledne moze I—Viest’ k fragmentacii vnutorného trhu.

Okrem toho, ak sa testovanie IKT nevyzaduje, zraniteI'né miesta zostdvaji neodhalené

a sposobuju vystavenie financného subjektu IKT riziku a v konecnom ddsledku vytvaraju
vyS$Sie riziko pre stabilitu a integritu I—ﬁnanéného sektora. Bez zasahu Unie by testovanie
digitalnej prevadzkovej odolnosti bolo nad’alej nekonzistentné a chybal by mu systém
vzajomného uznavania vysledkov testovania IKT medzi jednotlivym jurisdikciami. Ked'ze
je tiez nepravdepodobné, ze by iné financné podsektory prijali schémy testovania

v zmysluplnom rozsahu, chybali by im potencidlne prinosy rdmca pre testovanie, pokial’
ide o odhalovanie IKT zranitelnych miest a rizik a testovanie sposobilosti obrany

a kontinuity ¢innosti, ¢e prispieva k zvySeniu dovery zékaznikov, dodavatel'ov

a obchodnych partnerov. S cielom napravit’ uvedené prekryvanie, rozdiely a nedostatky je
potrebné stanovit’ pravidla zamerané na rezim koordinovaného testovania, ¢im sa ul’'ah¢i
vzajomné uznavanie pokroéilého testovania finanénych subjektov spiiiajicich kritéria

stanovené v tomto nariadeni.
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(27) Zavislost’ finanénych subjektov od vyuZzivania IKT sluZzieb je ¢iastocne podmienena
ich potrebou prispdsobit’ sa vznikajiicemu konkurenénému globalnemu digitdlnemu
hospodarstvu, zvysit’ ich podnikatel'skt efektivnost’ a uspokojit’ dopyt spotrebitel’'ov.
Povaha a rozsah takejto zavislosti sa v uplynulych rokoch neustéle vyvijali, ¢o viedlo
k znizovaniu nakladov za finan¢né sprostredkovanie, umoznilo obchodné rozsirovanie
a Skdlovatel'nost pri zavadzani finan¢nych ¢innosti a zaroven ponuklo Siroku Skéalu

nastrojov IKT na riadenie zlozitych internych procesov.

(28) Rozsiahle vyuzivanie IKT sluzieb je preukazané zlozitymi zmluvnymi dojednaniami,
v ramci ktorych sa finan¢né subjekty Casto stretavaja s tazkost'ami pri rokovaniach
o zmluvnych podmienkach, ktoré st prisposobené prudencidlnym norméam alebo inym
regulatornym poZziadavkam, ktorym podliehaju, alebo pri presadzovani osobitnych prav,
ako st prava na pristup alebo audit, dokonca aj ked’ su tieto prava zakotvené v ich
zmluvnych dojednaniach. Mnohé uvedené zmluvné dojednania okrem toho neposkytuju
dostato¢né zaruky umoznujuce plnohodnotne monitorovat’ subdodavatel'ské procesy, ¢im
finan¢ny subjekt straca schopnost’ posudit’ suvisiace rizikd. Ked’ze okrem toho externi
poskytovatelia IKT sluzieb €asto poskytuju Standardizované sluzby réznym typom
klientov, v takychto zmluvnych dojednaniach sa nemusia vzdy primerane zohl'adiiovat’

individudlne alebo osobitné potreby subjektov finan¢ného sektora.
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(29)

Aj ked’ I—préwo Unie v oblasti finanénych sluZieb obsahuje urcité vseobecné pravidla
tykajuce sa outsourcingu, monitorovanie zmluvného rozmeru nie je plne zakotvené v prave
Unie. Ked’Ze neexistujii jasné a cielené normy Unie, ktoré by sa vztahovali na zmluvné
dojednania uzatvorené s externymi poskytovateI'mi IKT sluZzieb, nie je komplexne
vyrieSeny externy zdroj IKT rizika. V dosledku toho je potrebné stanovit’ urcité kI'icové
zasady na usmernenie riadenia externého IKT rizika finanénymi subjektmi, ktoré maju
osobitny vyznam, ked’ financné subjekty vyuZivaju externych poskytovatel’ov IKT sluZieb
na podporu svojich kritickych alebo doleZitych funkcii. Uvedené zdsady by mal
sprevadzat’ stibor zékladnych zmluvnych prav vo vztahu k niekol’kym prvkom pri plneni

a ukonceni zmluvnych dojednani s cielom poskytnat’ ur¢ité minimalne zaruky, s cielom
posilnit’ schopnost’ finanénych subjektov t¢inne monitorovat’ kazdé IKT riziko vznikajuce
na tirovni externych poskytovatel'ov sluzieb. Uvedenymi zdsadami sa dopliia odvetvové

pravo uplatnitel’né na outsourcing.
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(30) V sucasnosti je zjavny urcity nedostatok homogenity a konvergencie, pokial’ ide
o monitorovanie extern¢ho IKT rizika a externej zavislosti v oblasti IKT. Napriek I—ﬁsiliu
o rieSenie outsourcingu, ako su napriklad usmernenia EBA k outsourcingu z roku 2019
a usmernenia ESMA o outsourcingu zo strany poskytovatel'ov cloudovych sluzieb z roku
2021, sa Sirsia problematika opatreni proti systémovému riziku, ktoré méze byt’ vyvolané
vystavenim financ¢ného sektora obmedzenému poctu kritickych externych poskytovatel'ov
IKT sluzieb, v prave Unie neriesi dostatoéne. Chybajtice pravidld na trovni Unie este
zhorSuje neexistencia vnutrostatnych pravidiel tykajucich sa mandatov a nastrojov, ktoré
by organom dohl'adu nad finanénymi subjektmi umoznovali nalezite pochopit’ externa
zavislost’ v oblasti IKT a primerane monitorovat’ rizika vyplyvajuce z koncentracie

I»externej zavislosti v oblasti IKT.
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(1)

Vzhl'adom na potencialne systémové riziko sivisiace so I—zvyéenou mierou outsourcingu
a koncentraciou externych poskytovatel'ov IKT a so zretel'om na nedostatocnost’
vnutroStatnych mechanizmov pri poskytovani primeranych ndstrojov organom dohl’adu
nad financ¢nymi subjektmi na kvantifikovanie, kvalifikovanie a rieSenie dosledkov IKT
rizika, ktoré vznika u kritickych externych poskytovatel'ov IKT sluzieb, je potrebné
vytvorit’ vhodny rdmec dozoru, ktory umozni nepretrzité monitorovanie ¢innosti externych
poskytovatel'ov IKT sluzieb, ktori st pre financné subjekty kritickymi poskytovatel'mi,
pricom sa zabezpeci zachovanie doveryhodnosti a bezpecnosti inych zakaznikov, neZ su
finanéné subjekty. Hoci poskytovanie IKT sluZieb v ramci skupiny so sebou prindsa
osobitné rizika a prinosy, nemalo by sa automaticky povaZovat’ za menej rizikové ako
poskytovanie IKT sluZieb poskytovatel’mi mimo financnej skupiny, a preto by malo
podliehat’ rovnakému regulacnému ramcu. Ak sa vSak IKT sluZby poskytuju z tej istej
financnej skupiny, financné subjekty mozZu mat’ vyssiu uroveri kontroly nad

poskytovatel’mi v ramci skupiny, ¢o by sa malo zohladnit’ pri celkovom posudeni rizika.
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(32)

(33)

Ked'Ze IKT riziko je stdle zlozZitejsie a sofistikovanejSie, dobré opatrenia na odhalovanie
a prevenciu IKT rizika vo velkej miere zdvisia od pravidelnej vymeny spravodajskych
informacii o hrozbach a zraniteI'nosti medzi financnymi subjektmi. Vymena informacii
prispieva k zvysenej informovanosti o kybernetickych hrozbach I . To zase zvysuje
schopnost’ finan¢nych subjektov I predchadzat’ tomu, aby sa kybernetické hrozby prerastli
do skuto¢nych incidentov suvisiacich s IKT, a financnym subjektom umoziuje

I ucinnejsie obmedzit’ vplyv incidentov stvisiacich s IKT a rychlejsie sa z nich zotavovat'.
Ked’Ze na trovni Unie neexistuju prislu§né usmernenia, zda sa, Ze takejto vymene
spravodajskych informadcii brania viaceré faktory, najma neistota tykajuca sa zlucitelnosti

s pravidlami ochrany udajov, protimonopolnymi pravidlami a pravidlami zodpovednosti.

Pochybnosti, pokial’ ide o druh informécii, kforé sa mo6zu vymienat s inymi ucastnikmi
trhu alebo s orgdnmi, ktoré nie st organmi dohl'adu (ako je agentira ENISA —

na analytické vstupy, alebo Europol — na ucely presadzovania prava), navyse vedua k tom,
ze sa uzitocné informécie neposkytni. Rozsah a kvalita vymeny informacii ostavaju preto
v sti€asnosti obmedzené a roztrieStené, pricom k prisluSnym vymendm dochadza vacsinou
na miestnej trovni (prostrednictvom vnutro$tatnych iniciativ) a bez ucelenych
celouniovych mechanizmov vymeny informacii, ktoré by boli prispdsobené potrebam
integrovaného finan¢ného systému. Preto je doleZité posilnit’ uvedené komunikacné

kanaly.
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(34)

Finan¢né subjekty by sa I mali nabadat’, aby si vzajomne vymieriali informdcie

a spravodajské informdcie o kybernetickych hrozbdch, ako aj kolektivne vyuzivali svoje
individualne znalosti a praktické skusenosti na strategickej, taktickej a operativnej irovni
s cielom zlepsit’ svoje sposobilosti primerane posudzovat’ I kybernetické hrozby,
monitorovat’ ich, branit’ sa proti nim a reagovat’ na ne, a fo na zaklade ucasti

na dojednaniach v oblasti vmeny informdcii. Na urovni Unie je preto potrebné umoznit’
vytvorenie mechanizmov pre dojednania v oblasti dobrovol'nej vymeny informaécii,

ktoré by v pripade, Ze sa vykonavaji v doveryhodnom prostredi, pomohli komunite
finan¢ného odvetvia predchadzat’ kybernetickym hrozbam a kolektivne na ne reagovat’ tak,
aby sa rychlo obmedzilo §irenie IKT rizika a aby sa zabranilo potencidlnej nakaze

cez finan¢né kandly. Uvedené mechanizmy by mali byt’ v sulade s platnymi pravidlami
prava Unie v oblasti hospodarskej sut'aze stanovenymi v ozndmeni Komisie zo 14. januara
2011 s nazvom Usmernenia o uplatiiovani ¢lanku 101 Zmluvy o fungovani Eurdpskej tinie
na dohody o horizontalnej spolupraci, ako aj s pravidlami Unie v oblasti ochrany udajov,
najmi s nariadenim Eurdpskeho parlamentu a Rady (EU) 2016/679'7. Mali by fungovat’l
na zdaklade pouZitia jedného alebo viacerych pravnych zdakladov, ktoré su stanovené

v Clanku 6 uvedeného nariadenia, napriklad v stvislosti so spracivanim osobnych
udajov, ktor¢ je nevyhnutné na ucely opravneného zaujmu, ktory sleduje prevadzkovatel
alebo tretia strana, ako sa uvadza v ¢lanku 6 ods. 1 pism. f) uvedeného nariadenia, ako aj
v kontexte spracuvania osobnych udajov potrebného na splnenie zakonnej povinnosti,
ktorej prevadzkovatel’ podlieha, potrebného na splnenie uilohy realizovanej vo verejnom
zaujme alebo pri vykone verejnej moci zverenej prevadzkovatel ovi, ako sa uvadza

v ¢lanku 6 ods. 1 pism. ¢) a e) uvedeného nariadenia.

17

Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych o0sob pri spractivani osobnych tidajov a o vol'nom pohybe takychto tidajov,
ktorym sa zruuje smernica 95/46/ES (vieobecné nariadenie o ochrane udajov) (U. v. EU
L 119,4.5.2016,s. 1).
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(35)

(36)

S ciel’om zachovat’ vysoku uroveri digitilnej prevadzkovej odolnosti celého finanéného
sektora a zaroveri drzat’ krok s technologickym vyvojom by sa v tomto nariadeni malo
rieSit’ riziko vyplyvajuce zo vSetkych druhov IKT sluZieb. Na tento ucel by sa vymedzenie
pojmu IKT sluzby v kontexte tohto nariadenia malo chapat’ Siroko a malo by zahviiat’
digitalne a datové sluzby poskytované prostrednictvom IKT systémov jednému

alebo viacerym internym alebo externym pouZivatelom na priebeZnom zdklade.
Uvedené vymedzenie by malo zahviat’ napriklad tzv. sluzby ,,over the top*, ktoré patria
do kategorie elektronickych komunikacnych sluZieb. Mala by sa z neho vylucit’

len obmedzena kategoria tradic¢nych analégovych telefonnych sluZieb, ktoré sa
kvalifikuju ako sluZby verejnej prepinacej telefonnej siete (PSTN), sluzby pevnej linky,
tradicny analogovy telefonny systém (POTS) alebo telefonne sluiby pevnej linky.

Bez ohl'adu na Siroké pokrytie, s ktorym sa pocita v tomto nariadeni, by sa pri uplatiiovani
pravidiel digitalnej prevadzkovej odolnosti mali zohl'adiiovat’ vyznamné rozdiely

medzi finanénymi subjektmi, pokial’ ide o ich velkost a celkovy rizikovy profil.

Vo vSeobecnosti plati, Ze pri smerovani zdrojov a sposobilosti na vykondvanie ramca
riadenia IKT rizika by financné subjekty mali dosiahnut’ ndleziti rovnovahu medzi svojimi
potrebami suvisiacimi s IKT a svojou vel’kost’ou a celkovym rizikovym profilom, ako aj
povahou, rozsahom a zloZitost’ou svojich sluZieb, Cinnosti a operacii, pricom prislusné
organy by mali nad’alej posudzovat a preskimavat pristup tykajuci sa takéhoto

smerovania.
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37)

Poskytovatelia slufieb informovania o ticte uvedeni v éldnku 33 ods. 1 smernice (EU)
2015/2366 su vyslovne zahrnuti do rozsahu posobnosti tohto nariadenia, pricom sa
zohladiiuje osobitnd povaha ich ¢innosti a 7 toho vyplyvajuce rizikda. Okrem

toho institucie elektronickych perazi a platobné institucie vynaté podla ¢lanku 9 ods. 1
smernice Eurépskeho parlamentu a Rady 2009/110/ES'® a élanku 32 ods. 1 smernice
(EU) 2015/2366 sii zahrnuté do rozsahu pésobnosti tohto nariadenia, aj ked’ im v siilade
so smernicou 2009/110/ES nebolo udelené povolenie na vydavanie elektronickych
peiiazi, alebo ak im nebolo udelené povolenie v siillade so smernicou (EU) 2015/2366

na poskytovanie a vykondvanie platobnych sluZieb. PoStové Zirové inStitucie uvedené

v ¢éldnku 2 ods. 5 bode 3 smernice Eurépskeho parlamentu a Rady 2013/36/EU"’ sii v§ak
vyluiéené 7 rozsahu posobnosti tohto nariadenia. Prislu§nym organom pre platobné
institucie vynaté podl’a smernice (E U) 2015/2366, institicie elektronického periaznictva
vyriaté podl’a smernice 2009/110/ES a poskytovatel’ov sluZieb informovania o ucte
uvedenych v élanku 33 ods. 1 smernice (EU) 2015/2366, by mal byt’ prislusny orgdn
urceny v sulade s ¢lankom 22 smernice (E U) 2015/2366.

18

19

Smernica Europskeho parlamentu a Rady 2009/110/ES zo 16. septembra 2009 o zacati

a vykondvani ¢innosti a dohl'ade nad obozretnym podnikanim instittcii elektronického
pefiaznictva, ktorou sa menia a dopiiiaji smernice 2005/60/ES a 2006/48/ES a zruSuje
smernica 2000/46/ES (U. v. EU L 267, 10.10.2009, s. 7).

Smernica Eurépskeho parlamentu a Rady 2013/36/EU z 26. jiina 2013 o pristupe k ¢innosti
uverovych institacii a prudencialnom dohl'ade nad uverovymi institliciami, 0 zmene
smernice 2002/87/ES a o zruseni smernic 2006/48/ES a 2006/49/ES (U. v. EU L 176,
27.6.2013, s. 338).
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(38) Ked'Ze vicsie financné subjekty mézu mat’ vacsie zdroje a mozu rychlo vynalozit’ finanéné
prostriedky na rozvoj riadiacich Struktar a stanovenie roznych podnikovych stratégii,
vytvorenie komplexnejSich mechanizmov spravy a riadenia by sa malo vyzadovat’ len
od finan¢nych subjektov, ktoré nie s mikropodnikmi v zmysle tohto nariadenia. Takéto
subjekty su lepSie vybavené najmi na zriadenie Specializovanych riadiacich funkcii
na dohl'ad nad dojednaniami s externymi poskytovate'mi IKT sluzieb alebo na zvladanie
krizového riadenia, na organizaciu svojho riadenia IKT rizika na zaklade modelu ,,troch
linii obrany* alebo na zavedenie modelu vnutorného riadenia rizika a kontroly a

na predkladanie svojho ramca na riadenie IKT rizika vnutornému auditu.

14565/22 zv/mf 33
PRILOHA GIP.INST SK



39)

(40)

Niektoré financné subjekty vyuZivaju vynimky alebo podliehaji vel’mi miernemu
regulaénému ramcu podla prislusného odvetvového priva Unie. Takéto finanéné
subjekty zah¥iiaju spravcov alternativnych investicnych fondov uvedenych v élanku 3
ods. 2 smernice Europskeho parlamentu a Rady 2011/61/EU?, poist'ovne a zaist'ovne
uvedené v Elanku 4 smernice Europskeho parlamentu a Rady 2009/138/ES?! a institicie
zamestnaneckého dochodkového zabezpecenia, ktoré prevadzkuju dochodkové plany,
ktoré spolu nemaju viac ako 15 célenov. Vzhl’adom na uvedené vynimky by nebolo
primerané zahrnut’ takéto financéné subjekty do rozsahu posobnosti tohto nariadenia.
Okrem toho sa v tomto nariadeni uzndvaju osobitosti Struktury trhu so sprostredkovanim
poistenia, takZe sprostredkovatelia poistenia, sprostredkovatelia zaistenia

a sprostredkovatelia doplnkového poistenia, ktori sa kvalifikuji ako mikropodniky alebo

ako malé alebo stredné podniky, by nemali podliehat’ tomuto nariadeniu.

Ked’%e subjekty uvedené v ¢lanku 2 ods. 5 bodoch 4 a% 23 smernice 2013/36/EU sii
vyliiCené 7 rozsahu posobnosti uvedenej smernice, Clenské Stdty by preto mali mat’
moZnost’ rozhodnut’ sa vyriat’ 7 uplatiiovania tohto nariadenia takéto subjekty

nachadzajuce sa na ich prisluSnych uizemiach.

20

21

Smernica Eurépskeho parlamentu a Rady 2011/61/EU z 8. juna 2011 o spravcoch
alternativnych investicnych fondov a o zmene a doplneni smernic 2003/41/ES

a 2009/65/ES a nariadeni (ES) ¢. 1060/2009 a (EU) &. 1095/2010 (U. v. EU L 174,
1.7.2011, s. 1).

Smernica Eurdpskeho parlamentu a Rady 2009/138/ES z 25. novembra 2009 o zacati
a vykonavani poistenia a zaistenia (Solventnost’ IT) (U. v. EU L 335, 17.12.2009, s. 1).
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(41)

Podobne s ciel’om zosuladit’ toto nariadenie s rozsahom posobnosti smernice
Eurdpskeho parlamentu a Rady 2014/65/EU?2 je takisto vhodné vylidit’ z rozsahu
posobnosti tohto nariadenia fyzické a pravnické osoby uvedené v ¢lankoch 2 a 3
uvedenej smernice, ktorym je povolené poskytovat’ investicné sluzby bez toho, aby museli
ziskat’ povolenie podla smernice 2014/65/EU. V Elanku 2 smernice 2014/65/EU sa viak
z rozsahu posobnosti uvedenej smernice vylucuju aj subjekty, ktoré sa na ucely tohto
nariadenia kvalifikuju ako financné subjekty, ako su centrdlne depozitire cennych
papierov, podniky kolektivneho investovania alebo poist’ovne a zaist’ovne. Vylucenie

z rozsahu posobnosti tohto nariadenia pre osoby a subjekty uvedené v ¢lankoch 2 a 3
uvedenej smernice by sa nemalo vzt’ahovat’ na uvedené centrdlne depozitire cennych

papierov, podniky kolektivneho investovania alebo poist’ovne a zaist’ovne.

22

Smernica Eurdpskeho parlamentu a Rady 2014/65/EU z 15. maja 2014 o trhoch ’
s finan¢nymi néstrojmi, ktorou sa meni smernica 2002/92/ES a smernica 2011/61/EU

(U.v.EUL 173, 12.6.2014, s. 349).
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(42)

Podla odvetvového priava Unie podliehaji niektoré finanéné subjekty miernejsim
poZiadavkam alebo vynimkam z dévodov suvisiacich s ich vel’kost’ou alebo sluZbami,
ktoré poskytuju. Uvedend kategoria financénych subjektov zah¥iia malé a neprepojené
investicné spolocnosti, malé inStitucie zamestnaneckého dochodkového zabezpecenia,
ktoré mézu byt vyliiéené z rozsahu pésobnosti smernice (EU) 2016/2341 za podmienok
stanovenych v ¢lanku 5 uvedenej smernice dotknutym &lenskym Statom, a prevadzkuju
dochodkové plany, ktoré spolu nemaju celkovo viac ako 100 ¢lenov, ako aj institucie
vyriaté podl’a smernice 2013/36/EU. Preto je v silade so zdsadou proporcionality

a s cielom zachovat’ ducha odvetvového priva Unie takisto vhodné, aby sa na tieto
financéné subjekty vit'ahoval zjednoduseny ramec riadenia IKT rizika podla tohto
nariadenia. Primerany charakter ramca riadenia IKT rizika vzt ahujiceho sa na tieto
finanéné subjekty by sa nemal menit’ regulaénymi technickymi predpismi, ktoré maju
vypracovat’ eurdpske organy dohladu. Okrem toho je v sulade so zdasadou
proporcionality vhodné podrobit’ platobné institicie, ktoré su uvedené v ¢lanku 32 ods. 1
smernice (E U) 2015/2366, a institucie elektronického penaZnictva, ktoré su uvedené

v Clanku 9 smernice 2009/110/ES, vyiaté v sulade s vnutrostatnym pravom, ktorym sa
transponujii tieto pravne akty Unie, zjednodu$enému ramcu riadenia IKT rizika podl'a
tohto nariadenia, zatial’ ¢o platobné institucie a institucie elektronického penaZnictva,
ktoré neboli vyriaté v sulade s ich prisluSnym pravom, ktorym sa transponuje odvetvové

pravo Unie, by mali dodrZiavat’ vSeobecny ramec stanoveny v tomto nariadeni.
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43)

Podobne by sa od finanénych subjektov, ktoré sa kvalifikuju ako mikropodniky

alebo podliehaju zjednodusSenému ramcu riadenia IKT rizika podla tohto nariadenia,
nemalo vyZadovat’, aby ustanovili funkciu monitorovania svojich dojednani o vyuZivani
IKT sluZieb uzavretych s externymi poskytovatel’mi IKT sluZieb; alebo aby urcili ¢lena
vrcholového manaZmentu, ktory ma byt zodpovedny za dohlad nad suvisiacou rizikovou
expoziciou a za prislusnu dokumentdciu; priradili zodpovednost’ za riadenie IKT rizika
a dohl’ad nad nim osobe vykondvajucej kontrolnu funkciu a zabezpecili primeranu
uroveri nezavislosti takejto osoby vykondavajucej kontrolnu funkciu s ciel’om zabranit’
konfliktom zaujmu; zdokumentovali a preskumali aspoii raz za rok ramec riadenia IKT
rizika; pravidelne vykondvali vnutorny audit ramca riadenia IKT rizika; vykonévali
hibkové postidenia po rozsiahlych zmenéch svojich infrastruktir a procesov sieti

a informacnych systémov; pravidelne vykonavali analyzy rizik v stvislosti s povodnymi
IKT systémami; zabezpecovali nezavislé vnutorné auditorské preskiimania vykondvania
planov reakcie a obnovy v oblasti IKT; mali vytvorenu funkciu krizového riadenia,
rozsirili testovanie kontinuity ¢innosti a pldnov reakcie a obnovy tak, aby sa v nich
zachytili scenare prechodu medzi primarnou infrastruktarou IKT a redundantnymi
zariadeniami; oznamovali prislu§nym organom na ich Ziadost’ odhad sithrnnych rocnych
ndkladov a strdt spésobenych zavaZnymi incidentmi suvisiacimi s IKT, udrZiavali
redundantné IKT kapacity; informovali vnutroStdatne prislusné organy o zmendch
vykonanych na zdklade preskiimani realizovanych po incidentoch suvisiacich s IKT;

nepretriite monitorovali relevantny technologicky
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vyvoj, vytvorili komplexny program testovania digitalnej prevadzkovej odolnosti

ako neoddelitel’nu sucast’ ramca riadenia IKT rizika stanoveného v tomto nariadeni,
alebo prijali a pravidelne preskumavali stratégiu tykajucu sa externého IKT rizika.
Okrem toho by sa od mikropodnikov malo len vyZadovat’, aby posudzovali potrebu
udriiavat’ takéto redundantné IKT kapacity na zdklade svojho rizikového profilu.
Mikropodniky by mali vyuZivat’ flexibilnejsi rezim, pokial’ ide o programy testovania
digitdalnej prevadzkovej odolnosti. Pri posudzovani typu a frekvencie testovania, ktoré sa
mad vykonat’, by mali naleZite vyvazit’ ciel’ zachovania vysokej digitalnej prevadzkovej
odolnosti, dostupné zdroje a svoj celkovy rizikovy profil. Mikropodniky a finanéné
subjekty, na ktoré sa vit’ahuje zjednoduseny ramec riadenia IKT rizika podla tohto
nariadenia, by mali byt’ oslobodené od poZiadavky vykondvat’ pokrocilé testovanie
ndstrojov, systémov a procesov IKT v zmysle penetracného testovania na zaklade
konkrétnej hrozby (d’alej len ,, TLPT*), ked’Ze takéto testovanie by sa malo vyZadovat’
len od finanénych subjektov spliiajiicich kritéria stanovené v tomto nariadeni.
Mikropodniky by vzhl’adom na svoje obmedzené sposobilosti mali mat’ moznost’
dohodnut’ sa s externym poskytovatel’om IKT sluZieb na delegovani prav financného
subjektu na pristup, inSpekciu a audit na nezdavisli tretiu stranu, ktorui vymenuje externy
poskytovatel’ IKT sluZieb, za predpokladu, Ze financny subjekt moZe kedykol’vek
poZiadat’ prislusnu nezavislu tretiu stranu o vietky relevantné informdcie a uistenie

o vykonnosti externého poskytovatel’a IKT sluZieb.
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(44)

(45)

Ked'Ze len uvedené finan¢né subjekty identifikované na ucely pokrocilého testovania
digitalnej odolnosti by mali byt povinné vykondvat’ penetracné testy na zaklade konkrétne;j
hrozby, administrativne postupy a finan¢né naklady spojené s vykonavanim takychto

testov by malo znasat’ malé percento finan¢nych subjektov. I

S cielom zabezpecit’ uplné zosuladenie a celkovu konzistentnost’ medzi obchodnymi
stratégiami finan¢nych subjektov na jednej strane a riadenim IKT rizika na strane druhe;j
by sa od riadiacich organov finan¢nych subjektov malo vyzadovat’, aby si zachovali
kla¢ovu a aktivnu ulohu pri riadeni a prisposobovani ramca riadenia IKT rizika a celkove;j
stratégie digitalnej prevadzkovej odolnosti. Pristup, ktory maju riadiace organy zaujat’, by
sa nemal zameriavat’ len na prostriedky na zabezpecenie odolnosti IKT systémov, ale mal
by sa vzt'ahovat’ aj na osoby a procesy prostrednictvom stboru politik, ktoré na kazde;j
podnikovej tirovni a v pripade vSetkych zamestnancov podporujt silny zmysel

pre informovanost’ o kybernetickych rizikach a zaviazok dodrziavat’ prisnu kybernetickt
hygienu na vsetkych urovniach. Hlavnou zésadou tohto komplexného pristupu by mala byt’
konecnd zodpovednost’ riadiaceho organu za riadenie IKT rizika finanéného subjektu,
ktord by sa mala d’alej premietnut’ do nepretrzitého zapojenia riadiaceho organu

do kontroly monitorovania riadenia IKT rizika.
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(46) Zdsada Gplnej a konecnej zodpovednosti riadiaceho organu za riadenie IKT rizika
financného subjektu navyse ide ruka v ruke s potrebou zabezpecit’ urcitu Groven investicii
suvisiacich s IKT a celkovy rozpocet pre dany financny subjekt, ktory by finanénému

subjektu umoZnil dosiahnut’ vysoku uroven digitalnej prevadzkovej odolnosti I .

(47) Toto nariadenie, inSpirované najlepsimi prislusnymi medzinarodnymi, vnatros§tatnymi
a odvetvovymi postupmi, usmerneniami, odporucaniami a pristupmi v oblasti riadenia
kybernetického rizika, presadzuje subor zdsad, ktoré ul'ahcuju celkové Strukturovanie
riadenia IKT rizika. V désledku toho, pokial hlavné spdsobilosti, ktoré financné subjekty
zaviedli s cielom zabezpecit’ rozne funkcie v oblasti riadenia IKT rizika (identifikécia,
ochrana a prevencia, odhal’'ovanie, reakcia a obnova, u¢enie a vyvoj a komunikacia)
stanovené v tomto nariadeni, mali by nad’alej vol'ne pouzivat’ modely riadenia IKT rizika,

ktoré su rozne vymedzené alebo kategorizované.
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(48) V snahe drzat’ krok s vyvojom v oblasti kybernetickych hrozieb by finanéné subjekty mali

udrziavat’ aktualizované IKT systémy, ktoré s spolahlivé a schopné nielen zarucit’

spracuvanie udajov potrebnych pre ich sluzby, ale aj zabezpecit’ dostato¢nu technologicka

odolnost’, ktora im umozni primerane riesit’ dodatocné potreby v oblasti spractivania, ktoré

moézu vzniknat' v dosledku stresovych trhovych podmienok alebo inych nepriaznivych

situacit. ||

(49) Na to, aby finan¢né subjekty mohli promptne a rychlo riesit’ incidenty suvisiace s IKT,

a najmé kybernetické utoky, su potrebné efektivne plany kontinuity ¢innosti a plany

obnovy, aby sa obmedzili Skody a uprednostnilo obnovenie ¢innosti a opatrenia zamerané

na obnovu v sulade s ich zdaloZnymi postupmi. Takéto I obnovenie by vsak v ziadnom
pripade nemalo ohrozit’ integritu a bezpecnost’ sieti a informacnych systémov

ani dostupnost’, pravost’, integritu alebo dévernost’ Gdajov.

(50) Hoci toto nariadenie umoziuje finanénym subjektom pruzne urcovat’ ich ¢asové ciele
obnovy a ciele bodov obnovy, a teda stanovit’ takéto ciele tak, aby sa v plnej miere
zohl'adnila povaha a kritickost’ prisluSnych funkcii a akékol'vek osobitné obchodné
potreby, malo by sa v iom napriek tomu od nich vyzadovat, aby pri ur€ovani takychto

cielov vykonavali aj postdenie potencialneho celkového vplyvu na efektivnost’ trhu.
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(1)

(52)

Siritelia kybernetickych iitokov majii tendenciu usilovat’ sa o finanéné zisky priamo pri
zdroji, ¢im financéné subjekty vystavuju vyznamnym déosledkom. S ciel’oml zabranit’
tomu, aby IKT systémy stratili integritu alebo sa stali nedostupnymi, a &ym zabranit’
naruseniu ochrany udajov a poskodeniu fyzickej infrastruktury IKT, by sa malo vyrazne
zlepsit’ a zefektivnit’ nahlasovanie zavaznych incidentov suvisiacich s IKT finanénymi
subjektmi. Nahlasovanie incidentov suvisiacich s IKT by sa malo harmonizovat’
prostrednictvom zavedenia poZiadavky pre vSetky financné subjekty nahlasovat’ priamo
ich relevantnym prislusnym orgénoml . Ak financny subjekt podlieha dohl’adu viac ako
jedného prislusného vnutrostatneho organu, Clenské Staty by mali urcit’ jediny prislusny
orgdn ako adresdta takéhoto nahlasovania. Uverové institiicie klasifikované ako
vyznamné v sulade s ¢lankom 6 ods. 4 nariadenia Rady (E U) ¢& 1024/2013% by mali
takéto nahlasovanie predkladat’ vnutroStatnym prislus§nym orgdanom, ktoré by ndsledne

mali spravu zaslat’ Europskej centralnej banke (d’alej len ,,ECB*).

Priame nahlasovanie by malo orgdnom dohl'adu nad finanénymi subjektmi umoznit’
okamZity pristup k informaciam o zdvaZnych incidentoch suvisiacich s IKT. Organy
dohl'adu nad finanénymi subjektmi by mali zdroveri podrobnosti o zdvaZnych incidentoch
suvisiacich s IKT postpit’ verejnym nefinanénym I organom (ako su prislusné organy

a jednotné kontaktné miesta podla smernice (EU) .../... *, vnuatro$tatne organy na ochranu
udajov a v pripade zdvaZnych incidentov trestnej povahy suvisiacich s IKT organy
presadzovania prava), aby sa zvysila informovanost’ tychto orgdnov o takychto
incidentoch a aby sa v pripade jednotiek CSIRT ul’ahcila promptna pomoc, ktori moZno
poskytnit’ finanénym subjektom. Clenské stdty by okrem toho mali mat’ moinost’ uréit’,
Ze samotné financné subjekty by mali poskytovat’ takéto informdcie verejnym orgdanom
mimo oblasti financnych sluZieb. Uvedené informacné toky by mali financnym
subjektom umoznit’ rychlo vyuZivat’ vietky relevantné technické vstupy, poradenstvo

o napravnych opatreniach a ndsledné opatrenia 7o strany takychto organov. Informdcie
o zavaznych incidentoch suvisiacich s IKT by sa mali poskytovat’ spolo¢ne: organy
dohl'adu nad finan¢nymi subjektmi by mali finanénému subjektu poskytnit’ vSetku

potrebnu spétna vdzbu alebo usmernenia, zatial’ ¢o eurdpske orgadny dohl'adu by mali

23

Nariadenie Rady (EU) ¢. 1024/2013 z 15. oktobra 2013, ktorym sa Eurdpska centralna
banka poveruje osobitnymi tlohami, pokial’ ide o politiky tykajlice sa prudencidlneho
dohl'adu nad Gverovymi institaciami (U. v. EU L 287, 29.10.2013, s. 63).

U. v.: vloZte, prosim, do textu ¢islo smernice uvedenej v dokumente PE-CONS 32/22
(2020/0359(COD)).
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zdielat’ anonymizované udaje o kybernetickych hrozbach a zraniteI'nych miestach

stvisiacich s incidentom s cielom napomoct’ SirSej kolektivnej obrane.

(53) Aj ked’ by sa malo od vsetkych finan¢nych subjektov vyzadovat, aby vykonavali
nahlasovanie incidentov, neocakdva sa, Ze tdto poZiadavka ich vsetkych I ovplyvni
rovnakym spdsobom. Relevantné prahové hodnoty vyznamnosti, ako aj lehoty
pre nahlasovanie, by mali byt néalezite upravené, a to v kontexte delegovanych aktov
zaloZenych na regulacnych technickych predpisoch, ktoré maju vypracovat’ europske
organy dohladu, aby zahfnali len zavazné incidenty suvisiace s IKT. Okrem toho by sa
pri stanovovani lehot pre nahlasovacie povinnosti mali zohladnit’ Specifiké financénych

subjektov.
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(54)

V tomto nariadeni by sa od uverovych institucii, platobnych institucii, poskytovatel’ ov
sluZieb informovania o ucte a institucii elektronického penaznictva malo vyZadovat’,
aby oznamovali vietky prevadzkové alebo bezpecnostné incidenty suvisiace s platbami —

predtym nahlasované podl’a smernice (EU) 2015/2366 — bez ohl’adu na IKT povahu

incidentu.

zv/mf
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(55) Eurdpske organy dohladu by mali byt’ poverené posudzovanim uskutocnitel’nosti
a podmienok moznej centralizacie sprav o incidentoch stavisiacich s IKT na #irovni Unie.
Takato centralizdacia by mohla pozostavat’ z jednotného I centra EU pre nahlasovanie
zavaznych incidentov suvisiacich s IKT, ktoré by priamo dostavalo prislusné hlasenia
a automaticky informovalo vnutrostatne prislusné orgény, alebo by len centralizovalo
relevantné hlasenia postipené vnutroStatnymi prislusnymi organmi a tak plnilo
koordina¢nu ulohu. Eurdpske organy dohl'adu by mali byt poverené tilohou,
I aby po konzultéacii s ECB a agentitrou ENISA vypracovali spolo¢nt spravu,

v ktorej preskiimaju uskutoc¢nitel'nost’ zriadenia I jednotného centra EU.

14565/22 zv/mf 45
PRILOHA GIP.INST SK



(56) V snahe dosiahnut’ vyseku tiroven digitalnej prevadzkovej odolnosti a v sulade
s relevantnymi medzinarodnymi normami (napr. zékladnymi prvkami G7 pre penetracné
testovanie na zaklade konkrétnej hrozby) a rdmcami uplatiiovanymi v Unii, ako ja
TIBER-EU, by finanéné subjekty mali pravidelne testovat’ svoje IKT systémy a personal
zodpovedny za IKT, pokial ide o ucinnost’ ich spdsobilosti v oblasti predchadzania,
odhalovania, reakcie a obnovy, v zdujme odhalenia a rieSenia potencidlnych zranite'nych
miest v oblasti IKT. S cielom zohladnit’ rozdiely, ktoré existuju medzi roznymi
finanénymi podsektormi a v rdmci nich, pokial’ ide o Groven pripmvenostil finan¢nych
subjektov v oblasti kybernetickej bezpecnosti, by testovanie malo zahfiat’ Sirokt skalu
nastrojov a opatreni, od posudenia zakladnych poziadaviek (napr. postidenia a prehl'ady
zranitelnosti, analyzy otvorenych zdrojov (analyzy open-source rieSeni), posudenia
bezpecnosti sieti, analyzy nedostatkov, preskimania fyzickej bezpe¢nosti, dotazniky
a skenovacie softvérové rieSenia, preskimania zdrojovych kodov, ak je to mozné, testy
zalozené na konkrétnych scenaroch, testovanie kompatibility, testovanie vykonnosti alebo
testovanie medzi koncovymi bodmi (end-to-end testovanie)) az po pokrocilejSie testovanie
prostrednictvom I TLPT. Takéto pokrocilé testovanie by sa malo vyZadovat’ len
od finan¢nych subjektov, ktoré su dostatocne vyspelé z hl'adiska IKT na to, aby ho mohli

primerane vykonat’.
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Testovanie digitdlnej prevadzkovej odolnosti vyZadované tymto nariadenim by preto malo
byt naroénejsie pre tie financné subjekty, ktoré spiiiaju kritéria stanovené v tomto
nariadeni (napr. vel'ké systémové verové institicie, ktoré st vyspelé z hl'adiska IKT,
burzy cennych papierov, centralne depozitare cennych papierov a centralne protistrany)
nez pre in¢ finanéné subjekty. Testovanie digitalnej prevadzkovej odolnosti
prostrednictvom TLPT by malo I byt relevantnejSie pre finanéné subjekty, ktoré
vykonavaju ¢innost’ v podsektoroch hlavnych financénych sluZieb a zohravaja

I systémovu ulohu (napr. platby, bankovnictvo a zu¢tovanie a vyrovnanie), a menej

relevantné pre iné subsektory (napr. spravcovia aktiv a ratingové agentiry).

(57) Financné subjekty, ktoré vykondvaju cezhranic¢né Cinnosti a uplatituju si slobodu usadit’
sa alebo poskytovat’ sluzby v ramci Unie, by mali spiiiat’ jednotny stbor pokrogilych
poziadaviek na testovanie (napr. I TLPT) vo svojom domovskom ¢lenskom State, ktory by
mal zahfnat infrastruktiry IKT vo vSetkych jurisdikcidch, v ktorych cezhrani¢na financnd
skupina posobi v ramci Unie, &im by takymto cezhraniénym finanénym skupinam
umoznil, aby im ndklady na testovanie suvisiace s IKT vznikali len v jednej jurisdikeii.
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(38)

(59)

(60)

S cielom vyuZit’ odborné znalosti, ktoré uz ziskali urcité prislusné organy, najmd pokial’
ide o vykondvanie ramca TIBER — EU, by toto nariadenie malo &lenskym $titom
umoznit’, aby urcili jeden verejny orgdn zodpovedny za financny sektor na vnutroStdatnej
urovni za vSetky zaleZitosti TLPT, alebo prislu§nym organom, aby v pripade, Ze takéto
urcenie neexistuje, delegovali vykon uloh suvisiacich s TLPT na iny vnutrostdatny

finanény prislusny orgdn.

Ked’Ze sa v tomto nariadeni nevyZaduje, aby financné subjekty pokryvali vSetky kritické
alebo doleZité funkcie v ramci jediného penetracného testu na zaklade konkrétnej
hrozby, financné subjekty by mali mat’ moZnost’ urcit’, ktoré a kolko kritickych alebo

dolezitych funkcii by sa malo zahrnut’ do rozsahu takéhoto testu.

ZdruZené testovanie v zmysle tohto nariadenia — zah¥iajuce ucast’ viacerych financnych
subjektov na TLPT a v pripade ktorého moZe externy poskytovatel’ IKT sluZieb priamo
vstupovat’ do zmluvnych dojednani s externym testujicim subjektom — by sa malo
umoZnit’ len vtedy, ked’ sa odovodnene predpoklada, Ze kvalita alebo bezpecnost’ sluZieb,
ktoré poskytuje externy poskytovatel’ IKT sluZieb zdakaznikom, ktori su subjektmi,

na ktoré sa toto nariadenie nevit’ahuje, alebo dovernost’ udajov suvisiacich s takymito
sluzbami, by boli nepriaznivo ovplyvnené. ZdruZené testovanie by tie; malo podliehat’
zarukam (riadenie jednym urcenym financnym subjektom, kalibrdcia viacerych
zucastiujucich sa financnych subjektov) s cielom zabezpecit’ prisny vykon testovania

zucastnenych finanénych subjektov, ktoré spliia ciele TLPT podla tohto nariadenia.
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(61) S ciel’om vyuZit’ interné zdroje dostupné na podnikovej urovni by sa tymto nariadenim
malo umoZnit’ vyuZivanie internych testovacich subjektov na ucely vykondvania TLPT
za predpokladu, Ze existuje suhlas organov dohladu, nie su Ziadne konflikty zaujmov
a vykondva sa pravidelné striedanie vyuZivania internych a externych testovacich
subjektov (kaZdé tri testy), pricom sa vyZaduje, aby poskytovatel’ spravodajskych
informacii o hrozbe v TLPT bol vo vzt'ahu k financnému subjektu vidy externy.
Zodpovednost’ za vykondvanie TLPT by mal v plnej miere niest’ finanény subjekt.
Potvrdenia, ktoré poskytuju organy, by mali byt’ vyluéne na ucely vzdajomného uzndvania
a nemali by branit’ Ziadnym ndslednym opatreniam potrebnym na rieSenie IKT rizika,
ktorému je financny subjekt vystaveny, ani by sa nemali povaZovat’ za schvdlenie
schopnosti, ktoré ma financny subjekt v oblasti riadenia a zmierfiovania IKT rizika,

v ramci dohladu.

(62) Na zabezpecenie riadneho monitorovania externého IKT rizika vo finanénom sektore je
potrebné stanovit’ subor pravidiel zalozenych na zasadach s cielom usmerniovat’ finan¢né
subjekty pri monitorovani I rizika, ktoré vzniké v stvislosti s I funkciami, ktoré st
zabezpecované na zéklade outsourcingu externymi poskytovatel'mi IKT sluZieb, najmd
v pripade IKT sluZieb podporujucich kritické alebo dolezité funkcie, ako aj vseobecnejsie

| v|| suvislosti so vSetkymi externymi zavislostami v oblasti IKT.
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(63)

S ciel’om riesit’ zloZitost’ roznych zdrojov IKT rizika a zdaroveri zohl’adnit’ mnoZstvo

a rozmanitost’ poskytovatel’ov technologickych rieSeni, ktoré umoziiujiu bezproblémové
poskytovanie financnych sluZieb, by sa toto nariadenie malo vzt’ahovat’ na Siroku Skalu
externych poskytovatel’ov IKT sluZieb vratane poskytovatel’ ov sluZieb cloud computingu,
softvéru, sluZieb analyzy udajov_a poskytovatel’ov sluZieb datovych centier. Podobne,
ked’Ze financné subjekty by mali ucCinne a koherentne identifikovat’ a riadit’ vietky
druhy rizik, a to aj v kontexte IKT sluZieb obstardavanych v ramci financnej skupiny,
malo by sa objasnit’, Ze podniky, ktoré su sucast’ou financnej skupiny a poskytuju IKT
sluzby prevaine svojmu materskému podniku alebo dcérskym podnikom ¢&i pobocCkam
svojho materského podniku, ako aj financéné subjekty, ktoré poskytuju IKT sluZby inym
finanénym subjektom, by sa mali tiez povaZovat’ za externych poskytovatel'ov IKT
sluzieb podla tohto nariadenia. Napokon, vzhl’adom na to, Ze vyvijajuci sa trh

s platobnymi sluZbami sa ¢oraz viac stava zavislym od zloZitych technickych rieSeni,

a vzhl’adom na nové druhy platobnych sluZieb a rieSenia suvisiace s platbami by sa
ucastnici ekosystému platobnych sluZieb, ktori poskytuju éinnosti spracovania platieb
alebo prevadzkuju platobné infraStruktury, mali tieZ povaZovat’ za externych
poskytovatel’ov IKT sluZieb podl’a tohto nariadenia s vynimkou centrdalnych bank,

ked’ prevadzkuju platobné systémy alebo systémy vyrovnania transakcii s cennymi
papiermi, a verejnych organov pri poskytovani sluZieb suvisiacich s IKT v kontexte

plnenia funkcii Statu.
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(64)

(65)

Za dodrziavanie svojich povinnosti podl'a tohto nariadenia by mal neustale nad’alejl niest’
plnt zodpovednost’ finan¢ny subjekt. Financné subjekty by mali uplatiiovat’ primerany
pristup k monitorovaniu rizik, ktoré vznikaji na irovni externych poskytovatel’ov IKT
sluzieb, a to nalezitym zohl'adnenim povahy, rozsahu, zlozitosti a vyznamu ich zavislosti
suvisiacich s IKT, kritickosti alebo dolezitosti sluzieb, procesov alebo funkcii, na ktoré sa
vzt'ahuji zmluvné dojednania, a v kone¢nom dosledku na zéklade dokladného posudenia
akéhokol'vek potencialneho vplyvu na kontinuitu a kvalitu financnych sluzieb

na individualnej, resp. skupinovej urovni.

Vykonavanie takéhoto monitorovania by sa malo riadit’ strategickym pristupom

k externému IKT riziku, ktoré by bolo formalizovan¢ tak, ze riadiaci organ finan¢ného
subjektu prijme Specializovanu stratégiu zameranu na externé IKT riziko, ktord bude
vychadzat’ z nepretrzitého preverovania vSetkych externych zavislosti v oblasti IKT.

S cielom zvysit’ informovanost’ organov dohl'adu o externych zéavislostiach v oblasti IKT
a s cielom d’alej podporovat’ prdacu v kontexte ramca dozoru zriadeného tymto nariadenim
by sa od v§etkych tinan¢nych subjektov malo vyZadovat’, aby viedli register informdcii
so vSetkymi zmluvnymi dojednaniami o vyuZivani IKT sluZieb poskytovanych externymi
poskytovatel’mi IKT sluZieb. Organy dohl'adu nad finanénymi subjektmi I by mali mat’
moznost’ poZiadat’ o uplny register alebo poZiadat’ o jeho konkrétne Casti, a tak ziskat’

doleZité informadcie na Sirsie pochopenie zavislosti financ¢nych subjektov v oblasti IKT.
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(66)

Dokladnou analyzou pred uzavretim zmluvy by sa malo podporit’ formalne uzavretie
zmluvnych dojednani, a fo najmd zameranim sa na prvky, ako je kritickost’ alebo
doleZitost’ sluZieb podporovanych planovanou zmluvou v oblasti IKT, potrebné
schvdlenia organmi dohladu alebo iné podmienky, moZné suvisiace riziko koncentrdcie,
ako aj uplatiiovanim ndleZitej starostlivosti v procese vyberu a posudzovania externych
poskytovatel’ov IKT sluZieb a posudenim potencialnych konfliktov zaujmov. V pripade
zmluvnych dojednani tykajucich sa kritickych alebo doleZitych funkcii by financéné
subjekty mali zohladriovat’, ako externi poskytovatelia IKT sluZieb vyuZivaju
najaktudlnejSie a najprisnejsie normy informacnej bezpecnosti. Ukoncenie zmluvnych
dojednani by mohlo byt motivované I aspon sériou okolnosti, ktoré preukazuju
nedostatky na #rovni externého poskytovatel'a IKT sluzieb, najmd vyznamné porusenia
pravnych predpisov alebo zmluvnych podmienok, okolnosti odhal’ujiice moZni zmenu
v plneni funkcii poskytovanych na zdklade zmluvnych dojednani, dékazy o slabych
strankach externého poskytovatel’a IKT sluZieb v jeho celkovom riadeni IKT rizika
alebo okolnosti naznacujice neschopnost’ relevantného prislus§ného organu vykondavat’

ucinny dohlad nad finanénym subjektom.
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(67)

S cielom riesit’ systémovy vplyv rizika koncentracie externych poskytovatel'ov IKT

sa tymto nariadenim podporuje vyvazené rieSenie prostrednictvom uplatnenia
flexibilného a postupného pristupu k takémuto riziku koncentrdacie, ked’ze stanovenie
akychkol’vek pevnych hornych hranic alebo prisnych obmedzeni by mohlo branit’
vykondvaniu I obchodnej ¢innosti a ebmedzovat’ zmluvnu slobodu. Finan¢né subjekty by
mali dokladne posudit’ svoje zamysl’ané zmluvné dojednania s cielom identifikovat’
pravdepodobnost’ vzniku takéhoto rizika, a to aj prostrednictvom hibkovych analyz dohod
o subdodéavkach, najma ak sa uzatvaraja s externymi poskytovatel'mi IKT sluzieb
usadenymi v tretej krajine. V tejto faze a s cielom dosiahnut’ spravodlivii rovnovahu medzi
nevyhnutnost’ou zachovat’ zmluvni slobodu a zarucit’ finanént stabilitu sa nepovazuje

za vhodné stanovit prisne horné hranice a obmedzenia expozicii vo¢i externym strandm

v oblasti IKT. V stvislosti s ramcom dozoru by mal hlavny organ dozoru vymenovany
podl’a tohto nariadenia, a to vo vzt'ahu ku kritickym externym poskytovatel’om IKT
sluZieb, venovat’ osobitnu pozornost’ plnému vyuzitiu celého rozsahu vzajomnych
zavislosti I , odhal'ovat’ konkrétne pripady, ked’ vysoky stupen koncentracie kritickych
externych poskytovatelov IKT sluzieb v Unii pravdepodobne zat'azi stabilitu a integritu
finanéného systému Unie, a udrfiavar’ dialog s kritickymi externymi poskytovatel'mi IKT

sluzieb, ak dojde k identifikacii konkrétneho rizika.
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(68)

(69)

(70)

S ciel’oml pravidelne hodnotit’ a monitorovat’ schopnost’ externého poskytovatel'a IKT
sluzieb bezpecne poskytovat’ sluzby financnému subjektu bez nepriaznivych ucinkov

na digitalnu prevadzkovu odolnost’ finan¢ného subjektu, by sa malo harmonizovat’
niekol’ko kI'icovych zmluvnych prvkov s externymi poskytovatelmi IKT sluzieb. Takdto
harmonizdcia by mala zahimat' aspon oblasti, ktoré su kI'icové na to, aby finanénému
subjektu umoznili uplné monitorovanie rizik, ktoré by mohol spésobit’ externy
poskytovatel’ IKT sluZieb, a to z hl'adiska potreby finanéného subjektu zabezpecit’ svoju
digitalnu odolnost’, ked’Ze vyrazne zavisi od stability, funkcnosti, dostupnosti

a bezpecnosti IKT sluZieb, ktoré su mu poskytované.

Pri opiitovnom prerokovani zmluvnych dojednani s ciel’om dosiahnut’ suilad
s poZiadavkami tohto nariadenia by financné subjekty a externi poskytovatelia IKT
sluzieb mali zabezpecit’ pokrytie kI'ucovych zmluvnych ustanoveni, ako sa stanovuje

v tomto nariadeni.

Vymedzenie pojmu , kritickd alebo déleZita funkcia“ stanovené v tomto nariadeni zah¥iia
vymedzenie pojmu ,,zdsadné funkcie stanovené v élanku 2 ods. 1 bode 35 smernice
Eurdpskeho parlamentu a Rady 2014/59%/EU?. Funkcie povatované za zdsadné podla
smernice 2014/59/EU sii preto zahrnuté do vymedzenia kritickych funkcii v zmysle tohto

nariadenia.

24

Smernica Europskeho parlamentu a Rady 2014/59/EU z 15. maja 2014, ktorou sa
stanovuje ramec pre ozdravenie a rieSenie krizovych situacii tverovych inStitacii

a investi¢nych spolo¢nosti a ktorou sa meni smernica Rady 82/891/EHS a smernice
Europskeho parlamentu a Rady 2001/24/ES, 2002/47/ES, 2004/25/ES, 2005/56/ES,
2007/36/ES, 2011/35/EU, 2012/30/EU a 2013/36/EU a nariadenia Eurépskeho parlamentu
a Rady (EU) ¢. 1093/2010 a (EU) ¢&. 648/2012 (U. v. EU L 173, 12.6.2014, s. 190).
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(71)

Bez ohl’adu na kritickost’ alebo doleZitost’ funkcie podporovanej IKT sluzbami by
zmluvné dojednania mali obsahovat’ najmi uvedenie Gplnych opisov funkcii a sluzieb,
miest, kde sa takéto funkcie poskytuju a kde sa idaje maju spractivat, ako aj uvedenie

I opisov urovne sluzieb I . Iné nevyhnutné prvky na to, aby financny subjekt mohol
monitorovat’ externé IKT riziko su: zmluvné ustanovenia, v ktorych sa stanovuje,

ako externy poskytovatel’ IKT sluzieb zabezpecuje pristupnost’, dostupnost’, integritu,
bezpecnost’ a ochranu osobnych udajov, ustanovenia, v ktorych sa stanovuju relevantné
zaruky umoZiiujuce pristup k sidajom, ich obnovu a vratenie v pripade platobne;j
neschopnosti, riesenia krizovych situécii alebo ukoncenia obchodnych ¢innosti externého
poskytovatel'a IKT sluzieb, ako aj ustanovenia vyZadujiice, aby externy poskytovatel’ IKT
sluzieb poskytol pomoc v pripade incidentov tykajucich sa IKT v suvislosti

s poskytovanymi sluZbami, a to bez dodatocénych ndkladov alebo s nakladmi uréenymi
ex-ante; ustanovenia o povinnosti externého poskytovatel’a IKT sluZieb plne
spolupracovat’ s prislusnymi organmi a orgdanmi pre rieSenie krizovych situdcii
finanéného subjektu; a ustanovenia o prdave ukoncit’ zmluvny vit'ah a suvisiacich
minimadlnych vypovednych lehét na ukoncenie zmluvnych dojednani v silade

s oc¢akdavaniami prislu§nych orgdnov a orgdnov pre rieSenie krizovych situdcil.
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(72)

(73)

Okrem takychto zmluvnych ustanoveni a s cielom zabezpecit, aby si finan¢né subjekty
zachovali plnu kontrolu nad vSetkymi moznostami vyvoja na #irovni externého subjektu,
ktory méze narusit’ ich bezpecnost’ IKT, by zmluvy o poskytovani IKT sluzieb
podporujucich kritické alebo doleZité funkcie mali tieZ obsahovat’: uvedenie uplného
opisu urovne poskytovanych sluZieb vrdtane presnych kvantitativnych a kvalitativnych
vykonnostnych ciel’ov, s cielom umoZnit’ bezodkladné prijatie vhodnych ndapravnych
opatreni, ak sa dohodnuta urovei poskytovanych sluZieb nedosahuje; prislusné
vypovedné lehoty a nahlasovacie povinnosti externého poskytovatel'a IKT sluzieb

I v pripade vyvoja, ktory moze mat’ potencidlne vyznamny vplyv na schopnost’ externého
poskytovatela IKT sluzieb ucinne poskytovat’ sveje prislusné IKT sluZby; poZiadavku,
aby externy poskytovatel’ IKT sluZieb vykondval a testoval pohotovostné plany obchodnej
cinnosti a aby mal k dispozicii bezpeCnostné opatrenia, ndstroje a politiky v oblasti IKT,
ktoré umoZiiuju bezpecné poskytovanie sluZieb, a aby sa zucastiioval a plne

spolupracoval na TLPT, ktory vykondava financny subjekt.

Zmluvy o poskytovani IKT sluzieb podporujucich kritické alebo doleZité funkcie by mali
obsahovat’ aj ustanovenia poskytujiuce financnému subjektu alebo ur¢enému externému
subjektu prdva na pristup, inSpekciu a audit, ake aj pravo vyhotovovat’ kopie, ako kI"icové
nastroje pri priebeznom monitorovani vykonnosti externého poskytovatel'a IKT sluzieb zo
strany finan¢ného subjektu, spolu s uplnou spolupracou poskytovatela sluzieb pocas
inSpekcii. Podobne by sa prisluSnému organu finan¢ného subjektu malo na zéklade
oznameni udelit’ pravo na inSpekciu a audit externého poskytovatel’a IKT sluZieb, a to pod

podmienkou ochrany dévernych informacii.
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(74)

V takychto zmluvnych dojednaniach by sa mali stanovit’ aj osobitné stratégie ukoncenia
angazovanosti umoZinujuce najma povinné prechodné obdobia, pocas ktor}'/chl by externi
poskytovatelia IKT sluzieb mali nad’alej poskytovat prislusné sluzby s ciel'om znizit’ riziko
naruseni na urovni finanéného subjektu alebo umoznit’ tomuto subjektu Gcinne prejst’

k vyuZivaniu inych externych poskytovatel'ov IKT sluzieb, alebo alternativne zacat’
vyuzivat’ vlastné rieSenia v zavislosti od zlozitosti poskytovanej IKT sluzby. Okrem toho
by finanéné subjekty patriace do rozsahu pésobnosti smernice 2014/59/EU mali
zabezpecit’, aby prislusné zmluvy o IKT sluZbdch boli spol’ahlivé a plne vynutitel’né

v pripade rieSenia krizovych situdcii tychto financénych subjektov. V sulade

s oCakdvaniami orgdnov pre rieSenie krizovych situdcii by tieto finanéné subjekty mali
zabezpedit’, aby prislusné zmluvy o IKT sluZbdch boli odolné voci krizovym situdcidam.
Pokial’ tieto financné subjekty nad’alej plnia svoje platobné zavizky, mali by okrem
inych poZiadaviek zabezpecit’, aby prislusné zmluvy o IKT sluZbdach obsahovali doloZky
o nevypovedani, nepozastaveni a nezmeneni z dovodu reStrukturalizdcie alebo rieSenia

krizovych situdcii.
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(75)

Dobrovol'né pouzivanie Standardnych zmluvnych doloZiek vypracovanych verejnymi
orgdnmi alebo institiiciami Unie, najmd pouivanie zmluvnych doloziek vypracovanych
Komisiou pre sluzby cloud computingu by mohlo navyse finan¢né subjekty a I externych
poskytovatel'ov IKT sluzieb este viac odbremenit’, a to zvySenim ich Grovne pravnej istoty,
pokial’ ide o vyuzivanie sluzieb cloud computingu vo finan¢nom sektore, v plnom stlade
s poziadavkami a oakdvaniami stanovenymi v prave Unie v oblasti finanénych sluZieb.
Vypracovanie Standardnych zmluvnych doloZiek vychadza z opatreni, ktoré uz boli
naplanované v akénom pléane pre financné technologie z roku 2018, v ktorom Komisia
oznamila zamer podporit’ a ulah¢it’ vypracovanie Standardnych zmluvnych doloziek

o vyuzivani sluzieb cloud computingu formou outsourcingu finan¢nymi subjektmi, a to
na zéklade medziodvetvového usilia zainteresovanych strdn v oblasti sluzieb cloud

computingu, ktoré Komisia ul'ah¢ila zapojenim finanéného sektora.
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(76)

S cielom podporit’ konvergenciu a efektivnost’, pokial’ ide o pristupy dohl'adu pri

rieSeni externé¢ho IKT rizika vo finan¢nom sektore, akeo aj posilnit’ digitalnu prevadzkovi
odolnost’ financnych subjektov, ktoré sa v suvislosti s poskytovanim IKT sluZieb
podporujucimi poskytovanie financnych sluZieb spolichaju na kritickych externych
poskytovatel'ov IKT sluzieb, a tym prispiet’ k zachovaniu stability finanéného systému
Unie a integrity vnatorného trhu s finanénymi sluzbami, by sa na kritickych externych
poskytovatel'ov IKT sluzieb mal vzt'ahovat rimec dozoru Unie. Hoci je vytvorenie rdmca
dozoru odévodnené pridanou hodnotou prijatia opatreni na iirovni Unie a prirodzenou
tlohou a osobitostami vyuZivania IKT sluZieb pri poskytovani financénych sluZieb,
zdroveri by sa malo pripomenut’, Ze toto rieSenie sa zdda vhodné len v kontexte tohto
nariadenia, ktoré sa Specificky zaobera digitilnou prevadzkovou odolnost’ou financného

sektora. Takyto ramec dozoru by sa viak nemal povaZovat’ za novy model dohladu Unie

v inych oblastiach finanénych sluZieb a ¢innosti.
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(77)

Réamec dozoru by sa mal uplatiiovat’ len na kritickych externych poskytovatel'ov IKT
sluzieb. Mal by preto existovat’ mechanizmus urcenia, ktory zohl'adni rozmer a povahu
spoliehania sa financného sektora na takychto externych poskytovatel'ov IKT sluzieb.
Uvedeny mechanizmus by mal zahfat’ sibor kvantitativnych a kvalitativnych kritérii
na stanovenie parametrov kritickosti ako zékladu pre zaclenenie do rdmca dozoru. S
cielom zabezpedit’ presnost’ tohto posudenia a bez ohl’adu na podnikovu Struktiiru
externého poskytovatela IKT sluZieb by takéto kritéria v pripade externého
poskytovatel’a IKT sluZieb, ktory je sucast’ ou SirSej skupiny, mali zohladiovat’ celu
skupinovu Strukturu externého poskytovatel’a IKT sluZieb. Na jednej strane kriticki
externi poskytovatelia IKT sluZzieb, ktori nie s automaticky oznaceni na zéklade
uplatiiovania uvedenych kritérii, by mali mat’ moznost’ I zapojit’ sa na dobrovol’nom
zaklade do ramca dozoru, na strane druhej ti externi poskytovatelia IKT sluZieb,

na ktorych sa uz vztahuju ramce mechanizmov dozoru podporujiice plnenie iiloh
Eurdpskeho systému centralnych bank, ake sa uvadza v ¢lanku 127 ods. 2 ZFEU, by sa

mali z rdmca vynat'.
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(78)

Podobne by sa 7 ramca dozoru mali vyfiat’ aj financné subjekty, ktoré poskytuju IKT
sluzby inym finanénym subjektom, hoci patria do kategorie externych poskytovatel’ov
IKT sluZieb podl’a tohto nariadenia, ked’Ze uz podliehaju mechanizmom dohl’adu
stanovenym v prislusnom prdve Unie v oblasti financnych sluzieb. V prislusnych
pripadoch by prislusné organy mali v kontexte svojich ¢innosti dohladu zohl'adnit’ IKT
rigiko, ktoré pre financné subjekty predstavuju financéné subjekty poskytujiice IKT
sluzby. Podobne by sa vzhl’adom na existujuce mechanizmy monitorovania rizik

na urovni skupiny mala zaviest’ rovnhakd vynimka pre externych poskytovatel’ov IKT
sluZieb, ktori poskytuju sluZby prevazne subjektom svojej vlastnej skupiny. Externi
poskytovatelia IKT sluZieb, ktori poskytuju IKT sluZby vylucne v jednom ¢lenskom Stdate
finanénym subjektom, ktoré posobia len v tomto élenskom Stdate, by mali byt’ takisto
vyrati 7 mechanizmu urcenia 7 dovodu ich obmedzenych Cinnosti a nedostatocéného

cezhrani¢ného vplyvu.
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(79) Digitdlna transformadcia v oblasti finanénych sluZieb priniesla bezprecedentnu uroveri
vyuzZivania IKT sluZieb a spoliehania sa na ne. Ked’Ze poskytovanie financnych sluZieb
bez vyuZivania sluZieb cloud computingu, softvérovych rieSeni a sluZieb suvisiacich
s tidajmi sa stalo nemyslitel’nym, finanény ekosystém Unie sa stal vo svojej podstate
spoluzavislym od urcitych IKT sluZieb poskytovanych poskytovatel’mi IKT sluZieb.
Niektori 7 tychto dodavatel’ ov, inovdtorov pri vyvoji a uplatiiovani technologii
zaloZenych na IKT, zohrdavaju vyznamnu ulohu pri poskytovani financénych sluZieb
alebo sa stali sucast’ou hodnotového ret’azca financnych sluZieb. Nadobudli tak kritické
postavenie 7 hladiska stability a integrity finanéného systému Unie. Toto rozsiahle
spoliehanie sa na sluzby poskytované kritickymi externymi poskytovatel’mi IKT sluZieb
v kombinacii so vzajomnou zavislost’ou informacnych systémov roznych organizdatorov
trhu vytvara priame a potencidlne zavazné riziko pre systém financnych sluZieb Unie
a pre kontinuitu poskytovania finanénych sluZieb, ak by kriticki externi poskytovatelia
IKT sluZieb boli ovplyvneni prevadzkovymi naruSeniami alebo zdavainymi kybernetickymi

incidentmi.
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Kybernetické incidenty maju jedinecnu schopnost’ zndsobit’ a Sirit’ sa v celom
finanénom systéme vyrazne rychlejsim tempom nez iné druhy rizik monitorované

vo finanénom sektore a mozu sa rozsirit’ napriec sektormi a za geografickymi hranicami.
Maju potencial vyvinut’ sa v systémovu krizu, v ktorej sa narusila dovera vo financny
systém v dosledku naruSenia funkcii podporujucich redlnu ekonomiku alebo znacnych
finanénych strat, ktoré dosahuju urovei, ktoru financny systém nie je schopny zvladnut’,
alebo ktora si vyZaduje zavedenie rozsiahlych opatreni na absorpciu otrasov. S ciel’om
zabrdnit’ vzniku tychto scendrov, a tym ohrozit’ finanénii stabilitu a integritu Unie,

je nevyhnutné zabezpecit’ konvergenciu postupov dohl’adu tykajucich sa externého IKT
rizika v oblasti financii, a to najmd prostrednictvom novych pravidiel umoZiiujucich

dohlad Unie nad kritickymi externymi poskytovatel’mi IKT sluZieb.

(80) Radmec dozoru vo vel’kej miere zavisi od stupiia spoluprdace medzi hlavnym organom
dozoru a kritickym externym poskytovatel’om IKT sluZieb, ktory finanénym subjektom
poskytuje sluzby ovplyviiujiice poskytovanie financénych sluZieb.
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Uspesny dozor je okrem iného zalofeny na schopnosti hlavného orgdnu dozoru ticinne
vykondvat’ monitorovacie misie a inSpekcie s cielom posudit’ pravidla, kontroly

a procesy, ktoré pouZivaju kriticki externi poskytovatelia IKT sluZieb, ako aj posudit’
potencialny kumulativny vplyv ich ¢innosti na financnu stabilitu a integritu financného
systému. Zaroveii je vel’mi doleZité, aby kriticki externi poskytovatelia IKT sluZieb
dodrZiavali odporucania hlavného organu dozoru a riesili jeho obavy. Ked’Ze
nedostatocna spoluprdca zo strany kritického externého poskytovatel’a IKT sluZieb,
ktory poskytuje sluzby, ktoré maju vplyv na poskytovanie financnych sluZieb, ako je
odmietnutie udelit’ pristup do jeho priestorov alebo predloZit’ informdcie, by v konecnom
dosledku zbavila hlavného organu dozoru jeho zakladnych ndstrojov na hodnotenie
externého IKT rizika a mohla by mat’ nepriaznivy vplyv na financnu stabilitu a integritu

financného systému, je potrebné stanovit’ aj primerany sankcny reZim.
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(81)

V tejto suvislosti by nemala byt’ ohrozend potreba hlavného organu dozoru ukladat’
sankcie s ciel’om prinutit’ kritickych externych poskytovatel’ov IKT sluZieb,

aby dodrZiavali povinnosti tykajuce sa transparentnosti a pristupu stanovené v tomto
nariadeni, a to aZkost’ami vyvolanymi vymdahanim uvedenych sankcii v suvislosti

s kritickymi externymi poskytovatel’mi IKT sluZieb usadenymi v tretich krajindch.

S ciel’om zabezpecit’ vykonatel’nost’ takychto sankcii a umoZnit’ rychle uplatnenie
postupov na dodrZiavanie prava kritickych externych poskytovatel’ov IKT sluZieb
na obhajobu v kontexte mechanizmu urcenia a vydavania odporucani by sa

od uvedenych kritickych externych poskytovatel’ov IKT sluZieb, ktori poskytuju
finanénym subjektom sluZby ovplyviiujiice poskytovanie financnych sluZieb, malo
vyiadovat’, aby si zachovali primeranii obchodnii pritomnost’ v Unii. Vzhl'adom

na povahu dozoru a neexistenciu porovnatel’nych dojednani v inych jurisdikcidch
neexistuju Ziadne vhodné alternativne mechanizmy na zabezpecenie tohto ciel’a

prostrednictvom ucinnej spoluprdce s organmi dohladu nad finanénymi subjektmi

v tretich krajindch v suvislosti s monitorovanim vplyvu digitilnych prevadzkovych rizik,

ktoré predstavuju externi systémovi poskytovatelia IKT sluZieb, ktori sa kvalifikuju ako

kriticki externi poskytovatelia IKT sluZieb usadeni v tretich krajindch.
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(82)

S ciel’om nad’alej poskytovat’ svoje IKT sluzby finanénym subjektom v Unii by preto
externy poskytovatel’ IKT sluZieb usadeny v tretej krajine, ktory bol urcéeny ako kriticky
v sulade s tymto nariadenim, mal do 12 mesiacov od takéhoto urcenia prijat’ vSetky
potrebné opatrenia s ciel’om zabezpedit’ svoju registrdciu v Unii prostrednictvom
zaloienia dcérskeho podniku, ako sa vymedzuje v acquis Unie, konkrétne v smernici

Eurdpskeho parlamentu a Rady 2013/34/EU,

PoZiadavka zalo%it’ dcérsky podnik v Unii by nemala branit’ kritickému externému
poskytovatel’ovi IKT sluZieb v poskytovani IKT sluZieb a suvisiacej technickej podpory
zo zariadeni a infraStruktiry, ktoré sa nachddzajit mimo Unie. Tymto nariadenim sa
neuklada povinnost lokalizacie udajov, ked’ze sa v ilom nevyzaduje, aby sa udaje

uchovévali alebo spractivali v Unii.

25

Smernica Eurdpskeho parlamentu a Rady 2013/34/EU z 26. juna 2013 o roénych
uctovnych zavierkach, konsolidovanych uctovnych zavierkach a suvisiacich spravach
urcitych druhov podnikov, ktorou sa meni smernica Europskeho parlamentu a Rady
2006/43/ES a zru$uji smernice Rady 78/660/EHS a 83/349/EHS (U. v. EU L 182,
29.6.2013, s. 19).
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(83)

Kriticki externi poskytovatelia IKT sluZieb by mali byt’ schopni poskytovat’ IKT sluZby

z akéhokol’vek miesta na svete, nie nevyhnutne alebo nielen 7 priestorov nachddzajucich
sa v Unii. Cinnosti dozoru by sa mali najprv vykondvat’ v priestoroch nachddzajiicich sa
v Unii a prostrednictvom interakcie so subjektmi nachddzajiicimi sa v Unii vrdtane
dcérskych podnikov zaloZenych kritickymi externymi poskytovatel’mi IKT sluZieb podla
tohto nariadenia. Takéto opatrenia v ramci Unie by v§ak nemuseli byt’ dostatoéné na to,
aby hlavnému organu dozoru umoznili v plnej miere a ucinne vykondvat’ svoje
povinnosti podla tohto nariadenia. Hlavny organ dozoru by preto mal mat’ moZnost’
vykondvat’ svoje prislu§né pravomoci dozoru aj v tretich krajindch. Vykondvanie
uvedenych pravomoci v tretich krajindach by malo umoZznit’ hlavnému orgdanu dozoru
preskumat’ zariadenia, 7 ktorych IKT sluZby alebo sluZby technickej podpory skutocne
poskytuje alebo riadi kriticky externy poskytovatel’ IKT sluZieb, a hlavnému orgdnu
dozoru by malo poskytnut’ komplexné a operativne pochopenie riadenia IKT rizika

kritického externého poskytovatel’a IKT sluZieb.
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Mosnost’ hlavného orgdnu dozoru ako agentiry Unie vykondvat’ pravomoci mimo
tizemia Unie by mala byt’ riadne vymedzend prislu§nymi podmienkami, najmii sithlasom
dotknutého kritického externého poskytovatela IKT sluZieb. Podobne by mali byt
relevantné organy tretej krajiny informované o vykondvani innosti hlavného orgdanu
dozoru na svojom vlastnom uzemi a nemali by proti nemu namietat’. S ciel’om
zabezpedit’ ucinné vykondvanie a bez toho, aby boli dotknuté prislu§né pravomoci
institiicii Unie a &lenskych $tdtov, viak takéto pravomoci musia byt’ plne zakotvené aj

v uzavretych dohoddch o administrativnej spoluprdaci s relevantnymi organmi dotknutej
tretej krajiny. Toto nariadenie by preto malo europskym organom dohl’adu umoznit’
uzatvdarat’ dohody o administrativnej spoluprdci s relevantnymi organmi tretich krajin,

ktoré by inak nemali vytvirat’ privne zdvizky vo vzt'ahu k Unii a jej Elenskym Stitom.

(84) S ciel’om ulahdit’ komunikdciu s hlavnym orgdnom dozoru a zabezpecit’ primerané
zastupenie by kriticki externi poskytovatelia IKT sluZieb, ktori su sucast’ou skupiny, mali
ako svoje koordinacné miesto urcit’ jednu pravnickiu osobu.
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(85)

(86)

Ramcom dozoru by nemala byt dotknuta pravomoc ¢lenskych Statov vykonavat vlastné
dozorné alebo monitorovacie ulohy v stvislosti s externymi poskytovatel'mi IKT sluzieb,
ktori nie su urceni ako kriticki podl'a tohto nariadenia, ale kfori by sa mohli povazovat’

za dolezitych na vnutrostatnej urovni.

V snahe vyuzit I viacvrstvovu instituciondlnu architektiru v oblasti finanénych sluzieb by
spolo¢ny vybor eurdpskych organov dohl'adu mal nad’alej zabezpecovat’ celkovia
medziodvetvovu koordinaciu vo vzt'ahu ku vSetkym zalezitostiam tykajucim sa IKT rizika,
a to v sulade so svojimi ulohami v oblasti kybernetickej bezpecnosti. Mal by ho
podporovat’ novy podvybor (I dalej len ,,forum pre dozor*), ktory bude vykonavat
pripravné prace I pre jednotlivé rozhodnutia urcené kritickym externym poskytovatel'om
IKT sluzieb, ako aj pre vyddvanie kolektivnych odporucani, najmi v suvislosti

s referenénym porovndvanim programov dozoru pre kritickych externych poskytovatelov

IKT sluzieb, a identifikovat’ najlepsie postupy na rieSenie rizika koncentracie IKT.
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(87)

(88)

S cielom zabezpecit', aby kriticki externi poskytovatelia IKT sluzieb podliehali ndleZitému
a téinnému dozoru na trovni Unie sa v tomto nariadeni stanovuje, e ktorykol'vek

z troch europskych organov dohl’adu by sa mohol urcit’ ako hlavny orgén dozoru I—
Individudlne pridelenie kritického extern¢ho poskytovatel'a IKT sluzieb jednému z troch
europskych organov dohl’adu by malo vyplyvat’ 7 posudenia prevahy finanénych
subjektov posobiacich vo finanénych sektoroch, za ktoré ma dany eurdpsky orgdn
dohladu zodpovednost'. Tento pristup by mal viest’ k vyvaZenému rozdeleniu uloh

a zodpovednosti medzi tri eurdpske organy dohl’adu v kontexte vykondvania funkcii
dozoru a mal by ¢o najlepSie vyuZivat’ Pudské zdroje a technické odborné znalosti

dostupné v kaZdom 7 troch eurdpskych organov dohladu.

Hlavnym organom dozoru by sa mali udelit’ pravomoci nevyhnutné na vykonavanie
vySetrovani, inSpekcii na mieste i na dial’ku v priestoroch a lokalitach kritickych externych
poskytovatel'ov IKT sluzieb a na ziskavanie Gplnych a aktualizovanych informacii I .
Uvedené pravomoci by mali uvmoznit hlavnému organu dozoru ziskat' skuto¢ny prehl'ad
o druhu, rozmere a vplyve externého IKT rizika pre I finan¢né subjekty a v kone¢nom

dosledku pre finanény systém Unie.
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Poverenie eurdpskych organov dohl'adu #lohou hlavného orgénu dozoru je predpokladom
na pochopenie a rieSenie systémového rozmeru IKT rizika v oblasti financii. Vplyv
kritickych externych poskytovatel'ov IKT sluZieb na finanény sektor Unie a potencialne
problémy spdsobené suvisiacim rizikom koncentracie IKT I—si vyzaduju prijatie
kolektivneho pristupu na arovni Unie. Sizbefné vykondvanie viacerych auditov

a pristupovych prav realizované zo strany viacerych samostatnych prisluSnych organov
|~pri malej alebo ziadnej vzajomnej koordinacii by I—orga'nom dohl’adu nad financnymi
subjektmi brdnilo ziskat’ uplny a komplexny prehl'ad o externom IKT riziku v Unii,

a zdroveri by sa vytvorila I—redundancia, zat'azenie a zlozitost’ pre kritickych externych
poskytovatel'ov IKT sluzZieb, ak by boli vystaveni pocetnym ziadostiam o monitorovanie

a inSpekciu.
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(89)

VzhlPadom na vyznamné dosledky urcenia kritickosti by sa tymto nariadenim malo
zabezpecit’, aby sa prava kritickych externych poskytovatelov IKT sluZieb dodrZiavali
pocas celého vykondvania ramca dozoru. Pred urcéenim kritickosti by takito
poskytovatelia mali napriklad mat’ pravo predloZit’ hlavnému orgdnu dozoru odovodnené
vyhldasenie obsahujuce vietky relevantné informdcie na ucely posudenia tykajiiceho sa
ich urcenia. Ked’Ze hlavny orgdn dozoru by mal byt oprdavneny predkladat’ odporti¢ania
tykajuice sa problematiky IKT rizika a vhodnych s tym suvisiacich napravnych opatreni
vrdtane pravomoci namietat’ proti urcitym zmluvnym dojednaniam, ktoré v kone¢nom
dosledku ovplyviiuju stabilitu finanéného subjektu alebo finan¢ného systému, kriticki
externi poskytovatelia IKT sluZieb by tieZ mali dostat’ moZnost’ poskytnut’ pred
finalizaciou uvedenych odporucani vysvetlenia tykajuce sa ocakdavaného vplyvu rieSeni,
ktoré su planované v odporucaniach, na zakaznikov, ktori su subjektmi mimo rozsahu
posobnosti tohto nariadenia, a sformulovat’ rieSenia na zmiernenie rizik. Kriticki externi
poskytovatelia IKT sluZieb, ktori nesuhlasia s odporucaniami, by mali predloZit’
odovodnené vysvetlenie svojho zameru nepodporit’ odporucanie. Ak takéto odovodnené
vysvetlenie nie je predloZené alebo sa povaZuje za nedostatocné, hlavny orgdan dozoru by

mal vydat’ verejné oznamenie, v ktorom strucne opise zdleZitost’ nesuladu.
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(90)

Prislusné organy by mali do svojich funkcii v suvislosti s prudencialnym dohl'adom

nad financnymi subjektmi ndleZite zahrnut’ ilohu overovania vecného dodrZiavania
odporucani vydanych hlavnym orgdanom dozoru. Prislusné organy by mali mat’ moZnost’
pozZadovat’ od finanénych subjektov, aby prijali dodatocné opatrenia na rieSenie rizik
identifikovanych v odporucaniach hlavného organu dozoru, a vo vhodnom case by

na tento ucel mali vydavat’ oznamenia. Ak hlavny orgdn dozoru adresuje odporucania
kritickym externym poskytovatelom IKT sluZieb, nad ktorymi sa vykondva dohl’ad
podl'a smernice (EU) .../... *, prislusné organy by mali mat’ moznost’ na dobrovol’nom
zaklade a pred prijatim dodatocnych opatreni konzultovat’ s prisluSnymi organmi podla
uvedenej smernice s ciel’om podporit’ koordinovany pristup vo vit’ahu k dotknutym

kritickym externym poskytovatel’om IKT sluZieb.

U. v.: vloZte, prosim, do textu ¢islo smernice uvedenej v dokumente PE-CONS 32/22
(2020/0359(COD)).
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(91) Vykondvanie dozoru by sa malo riadit’ tromi operativnymi zdsadami, ktorych cielom
je zabezpecit’: a) uzku koordindciu medzi eurdpskymi organmi dohl’adu v ich ulohdch
hlavnych organov dozoru prostrednictvom spolocnej siete dozoru, b) sulad s ramcom
stanovenym smernicou (EU) .../...* (prostrednictvom dobrovol’nej konzultdcie s orgdnmi
podl’a uvedenej smernice s ciel’om zabranit’ duplicite opatreni zameranych na kritickych
externych poskytovatel’ov IKT sluZieb) a c) uplatiiovanie naleZitej starostlivosti s ciel’om
minimalizovat’ potencidlne riziko naruSenia sluZieb, ktoré poskytuju kriticki externi
poskytovatelia IKT sluZieb zakaznikom, ktori su subjektmi mimo rozsahu posobnosti

tohto nariadenia.

(92) Ramec dozoru by nemal nahradzat’ ani ziadnym sposobom a ani ¢iasto¢ne suplovat
poZiadavku na finanéné subjekty, aby sami riadili rizikd stivisiace s vyuzivanim externych
poskytovatel'ov IKT sluzieb vratane ich povinnosti zachovdvat’ priebezné monitorovanie
I zmluvnych dojednani uzavretych s kritickymi externymi poskytovate'mi IKT sluzieb.
Podobne by ramec dozoru nemal mat’ vplyv na plnti zodpovednost’ I finan¢nych subjektov
za dodrziavanie a plnenie vSetkych pravnych povinnosti stanovenych v tomto nariadeni

a v prislusnom prave v oblasti finan¢nych sluzieb.

U. v.: vloZte, prosim, do textu ¢islo smernice uvedenej v dokumente PE-CONS 32/22
(2020/0359(COD)).
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(93) Aby sa predislo duplicite a prekryvaniu, prislusné organy by sa mali zdrzat’ individudlneho
prijimania akychkol'vek opatreni zameranych na monitorovanie rizik sivisiacich
s kritickymi externymi poskytovatel'mi IKT sluzieb a v tejto suvislosti by sa mali
spoliehat’ na posudenie hlavného dozorného organu. Akékol'vek I opatrenia by sa mali
v kaZdom pripade koordinovat’ a dohodnut’ vopred s hlavnym dozornym organom

v kontexte vykonu iuloh v ramci dozoru.

(94) V snahe podporit’ na medzinarodnej urovni zbliZovanie, pokial’ ide o pouzivanie najlepSich
postupov pri preskimavani a monitorovani riadenia digitalnych rizik v suvislosti
s externymi poskytovatel'mi IKT sluzieb, by sa eurdpske organy dohl'adu mali nabadat’
k tomu, aby uzatvarali dohody o spolupraci s I—relevantn}’fmi organmi dohl'adu

a regulacnymi I—orgénmi tretich krajin.
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(95)

(96)

S cielom vyuzit’ osobitné kompetencie, technické zrucnosti a odborné znalosti
pracovnikov Specializujucich sa na prevadzkové rizika a IKT riziko v ramci prislusnych
organov, troch eurdpskych organov dohl’adu, a na dobrovol’nom zdklade prislusnych
orgdnov podla smernice (EU) .../...*, hlavny orgdn dozoru by mal vychadzat zo
sposobilosti a znalosti vnutrostatneho dohl'adu a mal by vytvorit’ $pecializované
prieskumné timy pre kazdého kritického externého poskytovatel'a IKT sluzieb, v ktorych
by sa zdruzili multidisciplinarne timy na podporu pripravy a I vykonavania ¢innosti
dozoru vratane vSeobecnych vySetrovani a inSpekcii na mieste u kritickych externych

poskytovatel'ov IKT sluzieb, ako aj akychkol’vek potrebnych naslednych opatreni.

Zatial’ ¢o naklady vyplyvajuce z uloh dozoru by sa v plnej miere financovali 7 poplatkov
vyberanych od kritickych externych poskytovatel’ov IKT sluZieb, europskym organom
dohl’adu pred zacatim fungovania ramca dozoru pravdepodobne vzniknu naklady

na zavedenie Specializovanych IKT systémov podporujucich nadchadzajici dozor, ked’Ze
Specializované IKT systémy by sa museli vyvinut’ a zaviest’ vopred. V tomto nariadeni sa
preto stanovuje hybridny model financovania, na zdaklade ktorého by bol ramec dozoru
ako taky plne financovany z poplatkov, zatial’ ¢o vyvoj systémov IKT eurdpskych
orgdnov dohl'adu by sa financoval 7 prispevkov Unie a prislusnych vnitroStitnych

organov.

U. v.: vloZte, prosim, do textu ¢islo smernice uvedenej v dokumente PE-CONS 32/22
(2020/0359(COD)).
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(97) Prislusné organy by mali mat’ vSetky potrebné pravomoci v oblasti dohl'adu, vySetrovania
a ukladania sankcii na zabezpecenie riadneho vykonu ich funkcii podl'a tohto nariadenia.
Mali by v zasade uverejnovat’ informacie o administrativnych sankciach, ktoré ulozili.
Ked’ze financné subjekty a externi poskytovatelia IKT sluzieb mézu byt usadeni v r6znych
¢lenskych Statoch a mézu podliehat’ dohl'adu roznych prislusnych organov I ,
uplatiiovanie tohto nariadenia by mala ul’ahcovat’ na jednej strane Gzka spolupraca
medzi relevantnymi prislusnymi organmi I vratane ECB, pokial’ ide o osobitné ulohy,
ktoré sa na fiu preniesli v stlade s nariadenim Rady (EU) ¢. 1024/201339, a na strane
druhej konzulticia s europskymi orgdnmi dohl'adu prostrednictvom vzijomnej vymeny

informécii a poskytovania pomoci v kontexte relevantnych ¢innosti dohl'adu.

14565/22 zv/mf 77
PRILOHA GIP.INST SK



(98)

S cielom blizsie kvantifikovat’ a kvalifikovat’ kritériél urcovania externych
poskytovatel'ov IKT sluzieb ako kritickych a harmonizovat’ poplatky za dozor by sa mala
na Komisiu delegovat’ pravomoc prijimat’ akty v sulade s ¢lankom 290 ZFEU s cielom
doplnit’ toto nariadenie I tym, ze sa blizSie ur¢i systémovy vplyv, ktory by zlyhanie alebo
vypadok prevadzky externého poskytovatela IKT sluZieb mohol mat’ na finan¢né subjekty,
ktorym poskytuje IKT sluzby, pocet globalne systémovo vyznamnych institucii (G-SII)
alebo inak systémovo vyznamnych institucii (O-SII), ktoré sa spoliehaju na prislusného
externého poskytovatela IKT sluzieb, pocet externych poskytovatel'ov IKT sluzieb
posobiacich na danom trhu, naklady na prenos #dajov a pracovnej zdat’aZe v oblasti IKT
na inych externych poskytovatel'ov IKT sluzieb, I ako aj vyska poplatkov za dozor

a spdsob ich thrady. Je osobitne dolezité, aby Komisia pocas pripravnych prac uskutoc¢nila
prislusné konzultacie, a to aj na irovni expertov, a aby tieto konzultacie vykondvala

v sulade so zédsadami stanovenymi v Medziinstitucionalnej dohode z 13. aprila 2016

o lepsej tvorbe prava®®. Predovsetkym v zaujme rovnakého zastipenia pri priprave
delegovanych aktov by sa vSetky dokumenty mali Eurépskemu parlamentu a Rade
dorucovat’ v rovnakom case ako expertom z ¢lenskych Statov, a experti Eurépskeho
parlamentu a Rady by mali mat’ systematicky pristup na zasadnutia skupin expertov

Komisie, ktoré sa zaoberaju pripravou delegovanych aktov.

26

U.v.EUL 123, 12.5.2016, s. 1.
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99)

Konzistentna harmonizacia poziadaviek stanovenych v tomto nariadeni by mala byt
zabezpecend regulacnymi technickymi predpismi. Eurdpske organy dohl'adu by v #lohe
organov disponujiucich vysoko Specializovanymi odbornymi znalost'ami mali vypracovat’
navrh regulacnych technickych predpisov, ktoré nezahfnaju politické rozhodnutia

a ktoré sa predlozia Komisii. Mali by sa vypracovat’ regula¢né technické predpisy v oblasti
riadenia IKT rizika, nahlasovania zdvaznych incidentov suvisiacich s IKT, testovania,

ako aj vo vzt’ahu ku kI"iCovym poziadavkam na riadne monitorovanie externého IKT
rizika. Komisia a europske organy dohl'adu by mali zabezpecit, aby uvedené predpisy

a poziadavky mohli vSetky finan¢né subjekty uplatiiovat’ spdsobom, ktory je primerany ich
vel’kosti a celkovému rizikovému profilu, ako aj povahe, rozsahu a zloZitosti ich sluZieb,
cinnosti a operdcii. Komisia by mala byt’ splnomocnena prijat’ uvedené regulacné
technické predpisy prostrednictvom delegovanych aktov podla ¢lanku 290 ZFEU

a v stlade s ¢lankami 10 aZ 14 nariadeni (EU) &. 1093/2010, (EU) ¢&. 1094/2010 a (EU)

¢. 1095/2010.
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(100)

S ciel'om ul'ah¢it’ porovnatelnost’ hlaseni o zavaznych incidentoch suvisiacich s IKT

a zavaznych prevadzkovych alebo bezpecnostnych incidentoch suvisiacich s platbami,
ako aj zabezpecit transparentnost’ zmluvnych dojednani o vyuzivani IKT sluzieb
poskytovanych externymi poskytovateI'mi IKT sluzieb by europske organy dohl'adu mali
vypracovat’ navrh vykonavacich technickych predpisov, ktorymi sa stanovia
Standardizované vzory, formulare a postupy pre finan¢né subjekty na nahlasovanie
zavaznych incidentov suvisiacich s IKT a zavainych prevadzkovych alebo
bezpecnostnych incidentoch suvisiacich s plathami, ako aj Standardizované vzory registra
informécii. Pri vypractvani uvedenych predpisov by eurdpske organy dohl'adu mali
zohladnit’ vel’kost’ a celkovy rizikovy profil finanéného subjektu, ako aj povahu, rozsah
a zloZitost’ ich sluZieb, ¢innosti a operdcii. Komisia by mala byt’ splnomocnena prijat’
uvedené vykonavacie technické predpisy prostrednictvom vykonavacich aktov podla
¢lanku 291 ZFEU a v stlade s ¢lankom 15 nariadeni (EU) €. 1093/2010, (EU)
&.1094/2010 a (EU) &. 1095/2010.
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(101)

Kedze blizsie poziadavky uz boli stanovené prostrednictvom delegovanych

a vykonavacich aktov zalozenych na regula¢nych technickych a vykonavacich technickych
predpisoch v nariadeniach Eurépskeho parlamentu a Rady (ES) ¢. 1060/2009%7, (EU)

&. 648/201228 (EU) €. 600/2014% a (EU) &. 909/201439, je vhodné poverit’ eurdpske
organy dohl’adu, ¢i uz jednotlivo alebo kolektivne prostrednictvom spolo¢ného vyboru,
aby Komisii predlozili regulacné a vykonavacie technické predpisy na prijatie
delegovanych a vykonavacich aktov, ktorymi sa prenaSaju a aktualizuju existujuce pravidla

riadenia IKT rizika.

27

28

29

30

Nariadenie Eurdpskeho parlamentu a Rady (ES) ¢. 1060/2009 zo 16. septembra 2009

o ratingovych agentrach (U. v. EU L 302, 17.11.2009, s. 1).

Nariadenie Eurépskeho parlamentu a Rady (EU) &. 648/2012 zo 4. jula 2012

o mimoburzovych derivatoch, centralnych protistranach a archivoch obchodnych tidajov
(U.v.EUL201,27.7.2012, s. 1).

Nariadenie Eurépskeho parlamentu a Rady (EU) &. 600/2014 z 15. maja 2014 o trhoch
s finanénymi nastrojmi, ktorym sa meni nariadenie (EU) &. 648/2012 (U. v. EU L 173,
12.6.2014, s. 84).

Nariadenie Eurépskeho parlamentu a Rady (EU) &. 909/2014 z 23. jula 2014 o zlep3eni
vyrovnania transakcii s cennymi papiermi v Eurdpskej tnii, centralnych depozitaroch
cennych papierov a o zmene smernic 98/26/ES a 2014/65/EU a nariadenia (EU)

& 236/2012 (U. v. EU L 257, 28.8.2014, . 1).
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(102)

(103)

Ked’Ze toto nariadenie spolu so smernicou Eurépskeho parlamentu a Rady (EU) .../ L

zahtnia konsolidaciu ustanoveni o riadeni IKT rizika I naprie¢ viacerymi nariadeniami

a smernicami acquis Unie v oblasti finanénych sluZieb vratane nariadeni (ES)

&. 1060/2009, (EU) &. 648/2012, (EU) &. 600/2014 a (EU) &. 909/2014 a nariadeni (EU)
2016/101132 s ciel'om zabezpegit’ Gplny stlad by sa uvedené nariadenia mali zmenit’ tak,
aby sa v nich objasnilo, Ze prislusné ustanovenia tykajiuce sa IKT rizika su stanovené

v tomto nariadeni.

Rozsah pdsobnosti relevantnych ¢lankov suvisiacich s prevadzkovym rizikom, na zéklade
ktorych splnomocnenia v nariadeniach (ES) &. 1060/2009, (EU) ¢&. 648/2012, (EU)

&. 600/2014, (EU) &. 909/2014 a (EU) 2016/1011 viedli k prijatiu delegovanych

a vykonavacich aktov, by sa mal preto zuzit’ s cielom preniest’ do tohto nariadenia vSetky
ustanovenia tykajuce sa aspektov digitalnej prevadzkovej odolnosti, ktoré I su dnes

sucast’ou uvedenych nariadeni.

31

32

Smernica Eurépskeho parlamentu a Rady (EU) .../... z ..., ktorou sa menia smernice
2009/65/ES, 2009/138/ES, 2011/61/EU, 2013/36/EU, 2014/59/EU, 2014/65/EU, (EU)
2015/2366 a (EU) 2016/2341, pokial ide o digitalnu prevadzkovi odolnost’ finanéného
sektora (U.v.EUL ..., ... s. ...).

U. v.: vloZte, prosim, do textu ¢islo smernice uvedenej v dokumente PE-CONS .../22
(2020/0268(COD)).

Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/1011 z 8. jina 2016 o indexoch
pouzivanych ako referen¢né hodnoty vo finanénych nastrojoch a finan¢nych zmluvach
alebo na meranie vykonnosti investicnych fondov, ktorym sa menia smernice 2008/48/ES
a2014/17/EU a nariadenie (EU) ¢&. 596/2014 (U. v. EU L 171, 29.6.2016, s. 1).
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(104)

Potencidlne systémové kybernetické riziko spojené s vyuZivanim infrastruktur IKT,
ktoré umoZituju prevadzku platobnych systémov a poskytovanie ¢innosti spracovania
platieb, by sa malo ndlesite riesit’ na tirovni Unie prostrednictvom harmonizovanych
pravidiel digitalnej odolnosti. Na tento ucel by Komisia mala urychlene posudit’ potrebu
preskumania rozsahu posobnosti tohto nariadenia a zdroveri zosuladit’ takéto
preskiimanie s vysledkom komplexného preskiimania stanoveného v smernici (EU)
2015/2366. Pocetné rozsiahle utoky za posledné desat’rocie ukazuju, ako sa platobné
systémy stali vystavené kybernetickym hrozbam. Postavenie v centre ret’azca platobnych
sluZieb a preukazanie silnych prepojeni s celkovym financnym systémom, platobnymi
systémami a ¢innost’ami spracovania platieb nadobudli rozhodujuci vyznam pre
fungovanie finanénych trhov Unie. Kybernetické iitoky na takéto systémy mozu sposobit’
vazne naruSenia prevadzky s priamymi dosledkami pre kl’ucové hospodarske funkcie,
ako je ulahcovanie platieb, a nepriame ucinky na suvisiace hospoddrske procesy. Kym
sa na urovni Unie nezavedie harmonizovany refim a dohlad nad previadzkovatel'mi
platobnych systémov a spracovatel’skymi subjektmi, élenské Staty sa moZu pri
uplatiiovani pravidiel na prevadzkovatel’ ov platobnych systémov a spracovatel’ské
subjekty, nad ktorymi vykondvaju dohl’ad v ramci svojej vlastnej jurisdikcie, inSpirovat’
poZiadavkami na digitilnu prevadzkovii odolnost’ stanovenymi v tomto nariadeni

s ciel’om uplatiiovat’ podobné trhové postupy.
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(105) Kedze ciel tohto nariadenia, a to dosiahnutie vysokej urovne digitalnej prevadzkove;j
odolnosti pre regulované finan¢né subjekty, nie je mozné uspokojivo dosiahnut’ na tirovni
Clenskych Statov, pretoze si vyZaduje harmonizaiciul roznych predpisov v ramci prava
Unie alebo vnatro§tatneho prava, ale ho mozno z dovodu jeho rozsahu a Géinkov lepsie
dosiahnut’ na trovni Unie, moze Unia prijat’ opatrenia v stlade so zasadou subsidiarity
podla ¢lanku 5 Zmluvy o Eurdpskej tnii. V sulade so zasadou proporcionality podla
uvedeného ¢lanku toto nariadenie neprekracuje ramec nevyhnutny na dosiahnutie tohto

ciela.

(106)  V sulade s ¢lankom 42 ods. 1 nariadenia Eurépskeho parlamentu a Rady (EU) 2018/1725%
sa konzultovalo s europskym dozornym uradnikom pre ochranu udajov, ktory vydal svoje

stanovisko 10. maja 202134,

PRIJALI TOTO NARIADENIE:

3 Nariadenie Eurépskeho parlamentu a Rady (EU) 2018/1725 z 23. oktdbra 2018 o ochrane
fyzickych 0sob pri spractivani osobnych udajov institiciami, orgdnmi, iradmi
a agentirami Unie a 0 vol'nom pohybe takychto udajov, ktorym sa zruuje nariadenie (ES)
&. 45/2001 a rozhodnutie ¢. 1247/2002/ES (U. v. EU L 295, 21.11.2018, s. 39).

34 U.v. EU C 229, 15.6.2021, s. 16.
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Kapitola I

VSeobecné ustanovenia

Clanok 1

Predmet Gpravy

1. S cielom dosiahnut’ vysoku spolo¢ntl uroven digitalnej prevadzkovej odolnosti sa v tomto

nariadeni stanovuju tieto jednotné poziadavky tykajuce sa bezpec€nosti sieti a informacnych

systémov podporujucich obchodné procesy finanénych subjektov:

a)  poziadavky, ktoré sa vzt'ahuji na finan¢né subjekty v stvislosti s tymito aspektmi:
1)  riadenie rizika v oblasti informa¢nych a komunikaénych technologii (d’alej len
»IKT);
i1)  nahlasovanie zadvaznych incidentov suvisiacich s IKT a dobrovol’né
oznamovanie vyznamnych kybernetickych hrozieb prisluSnym organom;
i)  nahlasovanie zavaZnych prevadzkovych incidentov alebo bezpecnostnych
incidentov suvisiacich s platbami prislusnym orgdanom zo strany financnych
subjektov uvedenych v ¢lanku 2 ods. 1 pism. a) aZ d);
iv) testovanie digitalnej prevadzkovej odolnosti;
v)  vymena informacii a spravodajskych informécii v stvislosti s kybernetickymi
hrozbami a zranitelnymi miestami;
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vi)  opatrenia na spravne riadenie externého IKT rizika I ;

b)  poziadavky stvisiace so zmluvnymi dojednaniami uzavretymi medzi externymi

poskytovatel'mi IKT sluzieb a financnymi subjektmi;

¢) pravidla zriadenia a vykonavania ramca dozoru nad kritickymi externymi

poskytovatel'mi IKT sluzieb, ked’ tieto sluzby poskytuju finanénym subjektom,;

d) pravidla spoluprace medzi prislusSnymi orgdnmi a pravidla dohl'adu a presadzovania

prislusnymi organmi v stvislosti so vSetkymi zalezitost'ami, na ktoré sa vzt'ahuje toto

nariadenie.
2. V suvislosti s finan¢nymi subjektmi identifikovanymi ako kI"ic¢ové alebo ddlezité subjekty
podla vnutro§tatnych predpisov, ktorymi sa transponuje ¢lanok 3 smernice (EU) .../... *sa

toto nariadenie povazuje za pravny akt Unie Specificky pre urcité odvetvie na Gcely ¢lanku

4 uvedenej smernice.

3. Tymto nariadenim nie je dotknuta zodpovednost’ Clenskych Statov, pokial’ ide o zdkladné
funkcie Statu tykajuce sa verejnej bezpecnosti, obrany a ndarodnej bezpecnosti v sulade

s pravom Unie.

U. v.: vloZte, prosim, do textu ¢islo smernice uvedenej v dokumente PE-CONS 32/22
(2020/0359(COD)).
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Clanok 2

Rozsah posobnosti
1. Bez toho, aby boli dotknuté odseky 3 a 4, sa toto nariadenie vztahuje na tieto subjekty:
a)  uverové institacie;

b)  platobné institucie vrdtane platobnych institicii vyiiatjch podlPa smernice (EU)
2015/2366;

¢)  poskytovatelia sluZieb informovania o ucte;

d) institacie elektronického penaznictva vratane institucii elektronického periaZnictva

vyniatych podla smernice 2009/110/ES;
e) investi¢né spolocnosti,

f)  poskytovatelia sluzieb kryptoaktiv, ktorym bolo udelené povolenie podl'a nariadenia
Eurdpskeho parlamentu a Rady o trhoch s kryptoaktivami a o zmene nariadeni (EU)
¢.1093/2010 a (EU) &. 1095/2010 a smernic 2013/36/EU a (EU) 2019/1937 (d’alej

len ,,nariadenie o trhoch s kryptoaktivami®) a emitenti I—tokenov krytych aktivami;
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2

h)

3
k)

)

p)

Q)

centralne depozitare cennych papierov;
centralne protistrany;

obchodné miesta;

archivy obchodnych tudajov;

spravcovia alternativnych investi¢nych fondov;
spravcovské spolo¢nosti;

poskytovatelia sluzieb vykazovania udajov;

poistovne a zaistovne;

sprostredkovatelia poistenia, sprostredkovatelia zaistenia a sprostredkovatelia

doplnkového poistenia;
institicie zamestnaneckého déchodkového zabezpecenia,

ratingové agentlry;
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r)  spravcovia kritickych referenénych hodnét;

s)  poskytovatelia sluzieb hromadného financovania;
t) archivy sekuritizacnych udajov;

u) externi poskytovatelia IKT sluzieb.

2. Na ucely tohto nariadenia sa subjekty uvedené v odseku 1 pism. a) az t) spolocne oznacuju

ako ,,finan¢né subjekty*.
3. Toto nariadenie sa neuplatituje na:

a)  spravcov alternativnych investicnych fondov, ako sa uvadza v ¢lanku 3 ods. 2

smernice 2011/61/EU;

b)  poistovne a zaist'ovne, ako sa uvadza v clanku 4 smernice 2009/138/ES;
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¢) inStitucie zamestnaneckého dochodkového zabezpecenia, ktoré prevadzkuju

dochodkové plany, ktoré spolu nemaju viac ako 15 ¢lenov;

d)  fyzické alebo pravnické osoby oslobodené podla ¢lankov 2 a 3 smernice

2014/65/EU;

e)  sprostredkovatel’ov poistenia, sprostredkovatel’ov zaistenia a sprostredkovatel’ov
doplnkového poistenia, ktorymi su mikropodniky alebo malé alebo stredné

podniky;

f)  poStové sporoZirové institucie ako sa uvdadza v ¢lanku 2 ods. 5 bode 3 smernice

2013/36/EU.

4. Clenské $tity mésu z rozsahu pésobnosti tohto nariadenia vylicit’ subjekty uvedené
v &ldnku 2 ods. 5 bodoch 4 a% 23 smernice 2013/36/EU, ktoré sa nachddzajii
na ich prisluSnych uzemiach. Ak élensky Stat vyuZije takuto moZnost’, informuje o tom,
ako aj o vietkych jej ndaslednych zmendch Komisiu. Komisia tieto informdcie zverejni

na svojom webovom sidle alebo inymi Pahko dostupnymi prostriedkami.
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Clanok 3

Vymedzenie pojmov

Na ucely tohto nariadenia sa uplatiiuje toto vymedzenie pojmov:

(1)

)

3)

4

,digitalna prevadzkova odolnost™ je schopnost’ financného subjektu budovat,
zabezpecovat’ a preskimavat’ svoju prevadzkovu integritu a spol’ahlivost’ tak, ze priamo
alebo nepriamo prostrednictvom vyuzivania sluzieb poskytovanych externymi
poskytovatel'mi IKT sluZieb zabezpeci celu skalu sposobilosti suvisiacich s IKT, ktoré su
potrebné na zaistenie bezpecnosti sieti a informacnych systémov, ktoré financny subjekt
vyuziva, a ktoré podporuju nepretrzité poskytovanie financnych sluzieb a ich kvalitu,

a to aj pocas narusent,

,»siet’ a informacny systém je siet’ a informacny systém v zmysle vymedzenia v ¢lanku 6

bodu 1 smernice (EU) .../... *

»wpovodny IKT systém* je IKT systém, ktory dosiahol koniec svojho Zivotného cyklu
(koniec Zivotnosti), ktory nie je vhodny na vylepSenia alebo opravy 7 technologickych
alebo obchodnych dovodov alebo ho uz jeho dodavatel’ alebo externy poskytovatel’ IKT

sluZieb nepodporuje, ale ktory sa stile pouZiva a podporuje funkcie finanéného subjektu;

,bezpecnost sieti a informacnych systémov* je bezpe€nost’ sieti a informacnych systémov

v zmysle vymedzenia v ¢lanku 6 bode 2 smernice (EU) .../... *

U. v.: vlozte, prosim, do textu &islo smernice uvedenej v dokumente PE-CONS 32/22
(2020/0359(COD)).
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)

(6)

(7)

¥

)

,»IKT riziko* je kazda primerane identifikovatel'na okolnost’ v stivislosti s pouzivanim sieti
a informacnych systémov, I ktorda, ak k nej d6jde, moze ohrozit’ bezpecnost’ sieti

a informacnych systémov, akéhokol'vek nastroja alebo procesu zavislého od technologii,
ako aj bezpecnost’ operdcii a procesov alebo poskytovania sluzieb vytvorenim

nepriaznivych ucinkov v digitdlnom alebo fyzickom prostredi,

ninformac¢né aktivum® je subor informacii, bud’ hmotnych alebo nehmotnych, ktoré sa

oplati chranit’;

HIKT aktivum* je softvérové alebo hardvérové aktivum v sietach a informacnych

systémoch, ktoré pouZiva financny subjekt;

wincident suvisiaci s IKT* je jedna udalost’ alebo séria prepojenych udalosti,
ktoré financny subjekt neplanoval a ktoré narii$aji bezpecnost’ sieti a informacnych
systémov a majl nepriaznivy vplyv na I dostupnost’, pravost’, integritu alebo dovernost

tidajov alebo na sluzby, ktoré poskytuje financny subjekt;

wprevadzkovy alebo bezpecnostny incident suvisiaci s platbami“ je jedna udalost’ alebo
séria prepojenych udalosti, ktoré financné subjekty uvedené v ¢lanku 2 ods. 1 pism. a) ai
d) neplanovali, bez ohl’adu na to, &i suvisia s IKT alebo nie, a ktoré maji nepriaznivy
vplyv na dostupnost’, pravost’, integritu alebo dovernost’ udajov suvisiacich s platbami,

alebo na sluzby suvisiace s platbami, ktoré poskytuje financny subjekt;
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(10)

(1)

(12)

(13)

(14)

»zavazny incident suvisiaci s IKT* je incident suvisiaci s IKT, ktory md vel’ky nepriaznivy
vplyv na siete a informacné systémy, ktoré podporuju kritické alebo dolezité funkcie

finan¢ného subjektu;

wiavaziny prevadzkovy alebo bezpecnostny incident suvisiaci s platbami* je prevadzkovy
alebo bezpecnostny incident suvisiaci s platbami, ktory ma vel’ky nepriaznivy vplyv

na poskytované sluzby suvisiace s platbami;

,Kkybernetickd hrozba* je kybernetickd hrozba v zmysle vymedzenia v ¢lanku 2 bode 8

nariadenia Eurépskeho parlamentu a Rady (EU) 2019/88135;

wyyznamnd kybernetickda hrozba* je kyberneticka hrozba, ktorej technické
charakteristiky naznacuju, e by mohla mat’ potencial viest’ k zavaZnému incidentu
suvisiacemu s IKT alebo zavaZnému prevadzkovému alebo bezpecénostnému incidentu

suvisiacemu s platbami;

»Kyberneticky utok* je zlomyselny incident suvisiaci s IKT spdsobeny prostrednictvom
pokusu, ktorého sa dopustil akykol'vek aktér hrozby, o zni¢enie, odhalenie, zmenu,
znefunkc¢nenie, kradez alebo ziskanie neopravneného pristupu k aktivu, alebo

0 neopravnené pouzitie aktiva;

35

Nariadenie Eurépskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agentiire
ENISA (Agenttra Eurdpskej tnie pre kyberneticktl bezpecnost’) a o certifikacii
kybernetickej bezpecnosti informacnych a komunikacnych technologii a o zruseni
nariadenia (EU) ¢. 526/2013 (akt o kybernetickej bezpecnosti) (U. v. EU L 151, 7.6.2019,
s. 15).
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(15)

(16)

(17)

(18)

»spravodajské informacie o hrozbach* su informécie, ktoré boli agregované,
transformované, analyzované, interpretované alebo obohatené tak, aby poskytli potrebny
kontext pre rozhodovanie a umoZnili relevantné a dostatocné pochopenie s cielom
zmiernit’ vplyv incidentu suvisiaceho s IKT alebo kybernetickej hrozby vratane
technickych podrobnosti kybernetického utoku, subjektov zodpovednych za utok

a ich modu operandi a motivacie;

»Zranitelnost™ je slabé miesto, nachylnost’ alebo chyba aktiva, systému, procesu

alebo kontroly, ktoré mozu byt’ zneuzité I»;

»penetracné testovanie na zaklade konkrétnej hrozby* alebo ,,TLPT*)* je ramec, ktory
simuluje taktiku, techniky a postupy realnych aktérov hrozby povazovanych za subjekty
predstavujuce skutoéntl kybernetickt hrozbu a ktorym sa realizuje kontrolovany,
individualizovany test kritickych Zivych produkénych systémov financného subjektu

zalozeny na spravodajskych informaciach (Cerveny tim);

»externé IKT riziko* je IKT riziko, ktoré moéze finanénému subjektu vzniknut’ v stvislosti
s jeho vyuzivanim IKT sluzieb, ktoré poskytuju externi poskytovatelia IKT sluzieb

alebo ich subdodavatelia, a to aj prostrednictvom dohdd o outsourcingu;
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(19)

(20)

1)

(22)

»externy poskytovatel’ IKT sluzieb® je podnik poskytujuci IKT sluibyl—;

wvnutroskupinovy poskytovatel’ IKT sluZieb* je podnik, ktory je sucast’ou financnej
skupiny a ktory poskytuje prevazine IKT sluZby finanénym subjektom v ramci rovnakej
skupiny alebo financénym subjektom patriacim do rovnakej schémy instituciondalneho
zabezpecenia vrdtane ich materskych podnikov, dcérskych podnikov, pobociek

alebo inych subjektov, ktoré su v spolocnom vlastnictve alebo pod spolocnou kontrolou;

»IKT sluzby* su digitalne a datové sluzby poskytované prostrednictvom IKT systémov
jednému alebo viacerym internym alebo externym pouzivatel'om priebeZne vratane
hardvéru ako sluzby a hardvérovych sluzieb, ktoré zahifnaju poskytovanie technickej
podpory prostrednictvom aktualizdcii softvéru alebo firmvéru poskytovatel’om hardvéru

s vynimkou tradi¢nych analégovych telefonnych sluzieb;

»Kkriticka alebo dolezita funkcia“ je funkcia, ktorej narusenie by v podstatnej miere
negativne ovplyvnilo finanénu vykonnost’ financného subjektu &i spravnost’

alebo kontinuitu jeho sluZieb a ¢innosti, alebo funkcia, ktorej ukoncenie, chybné plnenie
alebo neplnenie by v podstatnej miere negativne ovplyvnilo nepretrzité dodrziavanie
podmienok a povinnosti finanéného subjektu vyplyvajicich z jeho povolenia alebo jeho

inych povinnosti podl'a uplatnitelného prava v oblasti finan¢nych sluzieb;
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(23) HKriticky externy poskytovatel’ IKT sluzieb* je externy poskytovatel’ IKT sluzieb uréeny
ako kriticky v sulade s élémkoml 31;

(24) »externy poskytovatel’ IKT sluzieb usadeny v tretej krajine* je externy poskytovatel’ IKT
sluzieb, ktory je pravnickou osobou usadenou v tretej krajine a kfory ma s financnym
subjektom uzavreté zmluvné dojednanie o poskytovani IKT sluzieb;

(25) wdcérsky podnik“ je dcérsky podnik v zmysle Clanku 2 bodu 10 a ¢lanku 22 smernice
2013/34/EU;

(26) ,,skupina* je skupina v zmysle ¢élanku 2 bodu 11 smernice 2013/34/EU;

27) wmatersky podnik* je matersky podnik v zmysle ¢lanku 2 bodu 9 a ¢lanku 22 smernice
2013/34/EU;

(28) »subdodavatel’ IKT usadeny v tretej krajine* je subdodavatel’ IKT, ktory je pravnickou
osobou usadenou v tretej krajine a ktory ma uzavreté zmluvné dojednanie bud’ s externym
poskytovatel'om IKT sluzieb alebo s externym poskytovatel'om IKT sluzieb usadenym
v tretej krajine;
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(29)

(30)

(1)

,»I1ziko koncentracie IKT* je expozicia voci jednotlivému kritickému externému
poskytovatel'ovi IKT sluzieb alebo viacerym suvisiacim kritickym externym
poskytovatel'om IKT sluzieb, v dosledku ktorej vznika urcita zavislost’ od takychto
poskytovatel'ov, takze nedostupnost’, zlyhanie alebo iny druh nedostatku na strane takéhoto
poskytovatel'a moze potencidlne ohrozit’ schopnost’ finanéného subjektu I plnit’ kritické
alebo doleZité funkcie alebo sposobit’ mu iny druh nepriaznivych ucinkov vratane vel’kych

strat, alebo ohrozit’ finanénii stabilitu Unie ako celku;

,riadiaci organ® je riadiaci organ v zmysle vymedzenia v ¢lanku 4 ods. 1 bode 36 smernice
Eurdpskeho parlamentu a Rady 2014/65/EU, v ¢lanku 3 ods. 1 bode 7 smernice
Eurdpskeho parlamentu a Rady 2013/36/EU, v ¢lanku 2 ods. 1 pism. s) smernice
Eurdpskeho parlamentu a Rady 2009/65/ES%, v ¢lanku 2 ods. 1 bode 45 nariadenia (EU)
¢.909/2014, v &lanku 3 ods. 1 bode 20 nariadenia (EU) 2016/1011 a v prislugnom
ustanoveni nariadenia o trhoch s kryptoaktivami alebo rovnocenné osoby, ktoré dany
subjekt skutocne riadia alebo vykonavaju klI'icové funkcie v sulade s prisluSnym pravom

Unie alebo vnutro§tatnym pravom,;

,uaverova institicia® je Giverova institicia v zmysle vymedzenia v ¢lanku 4 ods. 1 bode 1

nariadenia Eurépskeho parlamentu a Rady (EU) &. 575/2013%7;

36

37

Smernica Eurdpskeho parlamentu a Rady 2009/65/ES z 13. jala 2009 o koordinacii
zakonov, inych pravnych predpisov a spravnych opatreni tykajtcich sa podnikov
kolektivneho investovania do prevoditeI'nych cennych papierov (PKIPCP)
(U.v.EU L 302, 17.11.2009, s. 32).

Nariadenie Eurépskeho parlamentu a Rady (EU) &. 575/2013 z 26. jtna 2013

o prudencialnych poziadavkach na Giverové intiticie a 0 zmene nariadenia (EU)

&. 648/2012 (U.v. EU L 176, 27.6.2013, s. 1).
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(32)

(33)

(39

(35)

(36)

(37)

(3%)

institicia vyiiatd podla smernice 2013/36/EU je subjekt uvedeny v Elanku 2 ods. 5
bodoch 4 a% 23 smernice 2013/36/EU;

»investi¢na spolo¢nost™ je investicna spolocnost’ v zmysle vymedzenia v ¢lanku 4 ods. 1

bode 1 smernice 2014/65/EU;

,mald a neprepojend investiénd spolocnost’“ je investiénd spolo¢nost’, ktord spliia
podmienky stanovené v ¢linku 12 ods. 1 nariadenia Eurépskeho parlamentu a Rady (EU)

2019/20333%;

,platobnd institacia“ je platobna institicia v zmysle vymedzenia v ¢lanku 4 bode 4

smernice (EU) 2015/2366;

,platobnd institiicia vyiiatd podl'a smernice (EU) 2015/2366 je platobnd institiicia
vyriatd podla ¢lanku 32 ods. 1 smernice (E U) 2015/2366;

wposkytovatel sluZieb informovania o ucte“ je poskytovatel’ sluZieb informovania o ucte,

ako sa uvddza v Elanku 33 ods. 1 smernice (EU) 2015/2366;

»institucia elektronického penaznictva® je institlicia elektronického peniaznictva v zmysle

vymedzenia v ¢lanku 2 bode 1 smernice Eurdpskeho parlamentu a Rady 2009/110/ES;

38

Nariadenie Eurépskeho parlamentu a Rady (EU) 2019/2033 z 27. novembra 2019

o prudencialnych poziadavkach na investi¢né spoloénosti a o zmene nariadeni (EU)

¢. 1093/2010, (EU) &. 575/2013, (EU) &. 600/2014 a (EU) ¢. 806/2014 (U. v. EU L 314,
5.12.2019,s. 1).
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39)

winstitucia elektronického penaZnictva vyriata podla smernice 2009/110/ES “ je
institucia elektronického periaznictva, na ktoru sa vit’ahuje vynimka uvedend v ¢lanku 9

ods. 1 smernice 2009/110/ES;

(40) »centralna protistrana“ je centralna protistrana v zmysle vymedzenia v ¢lanku 2 bode 1
nariadenia (EU) ¢&. 648/2012;

(41) »archiv obchodnych udajov* je archiv obchodnych tdajov v zmysle vymedzenia v ¢lanku
2 bode 2 nariadenia (EU) ¢. 648/2012;

(42) »centralny depozitar cennych papierov je centralny depozitar cennych papierov v zmysle
vymedzenia v ¢lanku 2 ods. 1 bode 1 nariadenia (EU) &. 909/2014;

(43) ,,obchodné miesto* je obchodné miesto v zmysle vymedzenia v ¢lanku 4 ods. 1 bode 24
smernice 2014/65/EU;

(44) »spravca alternativnych investiénych fondov* je spravca alternativnych investi¢nych
fondov v zmysle vymedzenia v ¢lanku 4 ods. 1 pism. b) smernice 2011/61/EU;
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(45) »spravcovska spolo¢nost™ je spravcovska spolocnost’ v zmysle vymedzenia v ¢lanku 2
ods. 1 pism. b) smernice 2009/65/ES;
(46) »poskytovatel’ sluzieb vykazovania iidajov* je poskytovatel sluzieb vykazovania adajov
v zmysle nariadenia (EU) & 600/2014, ako sa uvddza v jeho Elanku 2 ods. 1 bodoch 34 a3
36;
(47) »poistoviia“ je poistoviia v zmysle vymedzenia v ¢lanku 13 bode 1 smernice 2009/138/ES;
(48) »Zaistovna“ je zaistoviia v zmysle vymedzenia v ¢lanku 13 bode 4 smernice 2009/138/ES;
(49) »sprostredkovatel’ poistenia“ je sprostredkovatel’ poistenia v zmysle vymedzenia v ¢lanku
2 ods. 1 bode 3 smernice Eurdpskeho parlamentu a Rady (EU) 2016/973;
(50) »sprostredkovatel’ doplnkového poistenia“ je sprostredkovatel’ doplnkového poistenia
v zmysle vymedzenia v ¢lanku 2 ods. I bode 4 smernice (EU) 2016/97;
39 Smernica Eurépskeho parlamentu a Rady (EU) 2016/97 z 20. januara 2016 o distribacii
poistenia (U. v. EU L 26, 2.2.2016, s. 19).
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(51) »sprostredkovatel’ zaistenia®“ je sprostredkovatel zaistenia v zmysle vymedzenia v ¢lanku 2

ods. 1 bode 5 smernice (EU) 2016/97;

(52) »institicia zamestnaneckého déchodkového zabezpeclenia“ je institicia zamestnaneckého
dochodkového zabezpedenia v zmysle vymedzenia v ¢lanku 6 bode 1 smernice (EU)

2016/2341;

(53) wmald institucia zamestnaneckého dochodkového zabezpecenia“ je institucia
zamestnaneckého dochodkového zabezpecenia, ktora prevadzkuje dochodkové plany,

ktoré maju spolu celkovo menej ako 100 ¢lenov;

(54) ,ratingova agentara“ je ratingova agentira v zmysle vymedzenia v ¢lanku 3 ods. 1 pism. b)

nariadenia (ES) ¢. 1060/2009;

(55) »poskytovatel’ sluzieb kryptoaktiv* je poskytovatel’ sluzieb kryptoaktiv v zmysle

vymedzenia v prisluSnom ustanoveni nariadenia o trhoch s kryptoaktivami;

(56) »emitent tokenov krytych aktivami® je emitent I tokenov krytych aktivami v zmysle

vymedzenia v prisluSnom ustanoveni nariadenia o trhoch s kryptoaktivami;
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(57)

(58)

(39)

(60)

(61)

»spravcea kritickych referenénych hodnot je spravcea kritickych referenénych hodnot

v zmysle vymedzenia v ¢lanku 3 ods. 1 bode 25 (EU) 2016/1011;

,poskytovatel’ sluzieb hromadného financovania“ je poskytovatel’ sluzieb hromadného
financovania v zmysle vymedzenia v ¢lanku 2 ods. 1 pism. e) nariadenia Eurépskeho

parlamentu a Rady (EU) 2020/1503*,

»archiv sekuritiza¢nych tdajov* je archiv sekuritiza¢nych tdajov v zmysle vymedzenia

v ¢lanku 2 bode 23 nariadenia Eurépskeho parlamentu a Rady (EU) 2017/240241;

,mikropodnik® je financny subjekt iny ako obchodné miesto, centralna protistrana,
archiv obchodnych udajov alebo centralny depozitar cennych papierov, ktory
zamestndva menej ako 10 0sob a ktorého rocny obrat a/alebo celkovd rocna suvaha

nepresahuje 2 miliony EUR;

whlavny organ dozoru* je europsky organ dohl’adu vymenovany v sulade s ¢lankom 31

ods. 1 pism. b) tohto nariadenia;

40

41

Nariadenie Eurépskeho parlamentu a Rady (EU) 2020/1503 zo 7. oktobra 2020

o europskych poskytovatel'och sluzieb hromadného financovania pre podnikanie a 0 zmene
nariadenia (EU) 2017/1129 a smernice (EU) 2019/1937 (U. v. EU L 347, 20.10.2020, s. 1).
Nariadenie Eurépskeho parlamentu a Rady (EU) 2017/2402 z 12. decembra 2017, ktorym
sa stanovuje vSeobecny ramec pre sekuritizaciu a vytvara sa osobitny rdmec pre
jednoduchu, transparentnu a Standardizovanu sekuritizéciu, a ktorym sa menia smernice
2009/65/ES, 2009/138/ES a 2011/61/EU a nariadenia (ES) &. 1060/2009 a (EU)

&. 648/2012 (U. v. EU L 347, 28.12.2017, s. 35).
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(62) wSpolocny vybor* je vybor uvedeny v ¢lanku 54 nariadeni (E U) & 1093/2010, (EU)
& 1094/2010 a (EU) ¢& 1095/2010;

(63) wmaly podnik* je financny subjekt, ktory zamestndava 10 alebo viac 0sob, ale menej ako
50 0sob a ktorého rocny obrat a/alebo rocéna suvaha presahuju 2 miliony EUR, ale

nepresahuju 10 milionov EUR;

(64) »Stredny podnik* je financny subjekt, ktory nie je malym podnikom, zamestndava menej
ako 250 0sob a jeho rocny obrat nepresahuje 50 milionov EUR a/alebo rocna suvaha

nepresahuje 43 milionov EUR;

(65) »orgdan verejnej moci“ je akykol’vek vladny alebo iny subjekt verejnej spravy vrdtane

ndrodnych centrdlnych bank.

Clinok 4

Zasada proporcionality

1 Financné subjekty uplatituju pravidla stanovené v kapitole 11 v sulade so zdasadou
proporcionality, pricom zohladituju svoju velkost’ a celkovy rizikovy profil, ako aj

povahu, rozsah a zloZitost svojich sluZieb, éinnosti a operdcii.
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2. Okrem toho uplatiiovanie oddielu I v kapitolach III, IV a V finanénymi subjektmi musi
byt primerané ich velkosti a celkovému rizikovému profilu, ako aj povahe, rozsahu
a zloZitosti ich sluZieb, Cinnosti a operdcii, ako sa konkrétne stanovuje v prislusnych

pravidlach uvedenych kapitol.

3. Prislusné organy zvaZia uplatiiovanie zdsady proporcionality finanénymi subjektmi pri
skumani konzistentnosti ramca riadenia IKT rizika na zdaklade sprav predloZenych

na Ziadost’ prisluSnych organov podl’a élanku 6 ods. 5 a ¢lanku 16 ods. 2.

Kapitola II
Riadenie IKT rizika

Oddiel I

Clanok 5

Sprava a riadenie a organizacia

1. Finan¢né subjekty musia mat’ v sulade s ¢lankom 6 ods. 4 zavedeny rdmec vnutornej
spravy a riadenia a kontroly, ktorym sa zabezpeci GCinné a obozretné riadenie IKT rizika

s ciePom dosiahnut’ vysoku urover digitilnej prevadzkovej odolnosti.
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2. Riadiaci organ finan¢ného subjektu vymedzuje a schval'uje vykonavanie vSetkych opatreni

stvisiacich s ramcom riadenia IKT rizika uvedenym v ¢lanku 6 ods. 1, vykondva nad nim

dozor a zodpoveda zan.

Na ucely prvého pododseku riadiaci organ:

a)  nesie konecnu zodpovednost’ za riadenie IKT rizika finanéného subjektu;

b)  zavadza politiky zamerané na zabezpecenie zachovania vysokych noriem
dostupnosti, pravosti, integrity a dovernosti udajov;

c) stanovuje jasné ulohy a zodpovednosti pre vSetky funkcie stuvisiace s IKT a zavddza
vhodné mechanizmy spravy a riadenia s ciel’om zabezpecit’ ucinnu a véasnu
komunikdciu, spoluprdacu a koordindciu medzi tymito funkciami;

d)  nesie celkovii zodpovednost’ za stanovenie a schvdlenie stratégie digitalnej
prevadzkovej odolnosti, ako sa uvadza v ¢lanku 6 ods. 8, vrdtane urcenia
primeranej urovne tolerancie IKT rizika finan¢ného subjektu, ako sa uvadza v ¢lanku
6 ods. 8 pism. b);
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schval'uje, vykonava dozor a pravidelne preskimava vykonavanie politiky kontinuity
¢innosti financného subjektu v oblasti IKT a pldanov reakcie a obnovy v oblasti IKT
uvedenych v ¢lanku 11 ods. 1 a 3, ktoré sa mozZu prijat’ ako osobitna politika
tvoriaca neoddelitel’nu sucast’ celkovej politiky kontinuity éinnosti financného

subjektu a planu reakcie a obnovy financného subjektu,

f)  schvaluje a pravidelne preskimava plany vaatornych auditov IKT, ktoré vypraciuva
financény subjekt, audity IKT a ich podstatné zmeny;

g)  pridel'uje a pravidelne preskimava primerany rozpocet na splnenie potrieb
finan¢ného subjektu v oblasti digitalnej prevadzkovej odolnosti, pokial’ ide o vSetky
druhy zdrojov, vratane relevantnych programov zvySovania informovanosti
o0 bezpecnosti v oblasti IKT a Skoleni o digitdalnej prevadzkovej odolnosti uvedenych
v Clanku 13 ods. 6 a IKT zru¢nosti pre vSetkych I—zamestnancov;

h)  schval'uje a pravidelne preskimava politiku finanéného subjektu tykajucu sa opatreni
stvisiacich s vyuzivanim IKT sluzieb, ktoré poskytuju externi poskytovatelia IKT
sluzieb;
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1)  zavadza na podnikovej urovni kanély nahlasovania, ktoré mu umoznia, aby bol

riadne informovany o:

1) dojednaniach o vyuzivani IKT sluzieb uzavretych s externymi poskytovatel'mi

IKT sluzieb,

i1) akychkol'vek relevantnych planovanych podstatnych zmenach tykajacich sa

externych poskytovatel'ov IKT sluzieb,

1ii) potencialnom vplyve takychto zmien na kritické alebo ddlezité funkcie, ktoré
podliehaju uvedenym dojednaniam, vratane zhrnutia analyzy rizik na posudenie
vplyvu uvedenych zmien, a aspori o zavaZnych incidentoch stvisiacich s IKT

a ich vplyve, ako aj o opatreniach zameranych na reakciu, obnovu a napravu.

3. Finan¢né subjekty iné nez mikropodniky zriadia funkciu, ktorej ciel'om je monitorovat’
dojednania o vyuzivani IKT sluzieb uzavreté s externymi poskytovatel'mi IKT sluzieb,
alebo urcia ¢lena vrcholového manazmentu, ktory bude zodpovedat’ za vykonavanie

dozoru nad prislusnymi rizikovymi expoziciami a za relevantni dokumentaciu.

4. Clenovia riadiaceho organu finanéného subjektu si aktivne udrziavaju dostatoéné znalosti
a zru¢nosti potrebné na pochopenie a postdenie IKT rizika a jeho vplyvu na operacie
finan¢ného subjektu, a to aj pravidelnym absolvovanim osobitnych Skoleni

zodpovedajucich IKT riziku, ktoré je predmetom riadenia.
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Oddiel I

Clanok 6

Ramec riadenia IKT rizika

1. Finan¢né subjekty musia mat’ ako sucast’ svojho celkového systému riadenia rizika
zavedeny spol'ahlivy, komplexny a dobre zdokumentovany ramec riadenia IKT rizika,
ktory im umoziuje riesit’ IKT riziko rychlo, efektivne a komplexne a zabezpecit’ vysoku

uroven digitalnej prevadzkovej odolnosti I»

2. Ramec riadenia IKT rizika zahia aspori stratégie, politiky, postupy, IKT protokoly
a nastroje, ktoré st potrebné na riadnu a primeranui ochranu vsetkych informacnych aktiv
a IKT aktiv vratane pocitaCového softvéru, hardvéru, serverov, ako aj ochranu vsetkych
relevantnych fyzickych zloZiek a infraStruktiur, ako su I—priestory, datové centra a citlivé
uréené oblasti s cielom zabezpecit, aby boli vSetky informacné aktiva a IKT aktiva
primerane chranené pred rizikami vratane poskodenia a neopravneného pristupu ¢i

pouzivania.

3. Finan¢né subjekty v sulade so svojim ramcom riadenia IKT rizika minimalizuji vplyv IKT
rizika zavedenim vhodnych stratégii, politik, postupov, IKT protokolov a nastrojov.
PrisluSnym orgdnom poskytuju na ich Ziadost’ Gplné a aktualizované informécie o IKT

riziku a o svojom ramci riadenia IKT rizika.
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4. Finan¢né subjekty iné nez mikropodniky priradia zodpovednost’ za riadenie IKT rizika
a dozor nad nim kontrolnej funkcii a zabezpecia primeranu urover nezavislosti tejto
kontrolnej funkcie, aby sa zabranilo konfliktom zaujmov. Financné subjekty zabezpecia
primeranu segregaciu a nezdvislost’ riadiacich funkcii v oblasti IKT rizika, kontrolnych
funkecii a funkcii vnutorného auditu, a to na zédklade modelu troch linii obrany alebo

na zaklade interného modelu riadenia rizik a kontroly.

5. Ramec riadenia IKT rizika sa zdokumentuje a preskiima aspon raz ro¢ne, alebo pravidelne
v pripade mikropodnikov, ako aj pri vyskyte zavaznych incidentov suvisiacich s IKT,
pricom sa riadi pokynmi alebo zavermi dohl'adu vyplyvajucimi z prislusnych procesov
testovania alebo auditu digitalnej prevadzkovej odolnosti. Na zaklade skuisenosti ziskanych
pri vykondvani a monitorovani sa rdmec neustale vylepSuje. Sprdva o preskiumani ramca

riadenia IKT rizika sa predklada prisluSnému organu na jeho Ziadost'.
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6. Ramec riadenia IKT rizika financénych subjektov inych ako mikropodnikov podlieha
pravidelnému vniutornému auditu I vykonavanému auditormi v sulade s planom auditu
financénych subjektov. Tito auditori musia mat’ dostato¢né znalosti, zru¢nosti a odborné
znalosti v oblasti IKT rizika, ako aj primeranu nezavislost’. Frekvencia a zameranie

auditov IKT musia zodpovedat’ IKT riziku dané¢ho finan¢ného subjektu.

7. Na zéklade zaverov vnutorného auditorského preskimania finan¢né subjekty zavedu
formalny postup prijimania naslednych opatreni vratane pravidiel v€asného overovania

a napravy kritickych zisteni auditu IKT.

8. Ramec riadenia IKT rizika zahfna stratégiu digitalnej prevadzkovej odolnosti, v ktorej sa
stanovi spdsob vykondvania ramca. Na tento ucel stratégia digitdlnej prevadzkovej
odolnosti zahtna metddy na rieSenie IKT rizika a dosiahnutie konkrétnych cielov IKT,

a to prostrednictvom tychto prvkov:

a)  vysvetlenie, ako ramec riadenia IKT rizika podporuje obchodnu stratégiu a ciele

finan¢ného subjektu;
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b)

d)

stanovenie #rovne tolerancie rizika v pripade IKT rizika v sulade s ochotou
finan¢ného subjektu podstupovat’ riziko a analyza tolerancie vplyvu naruseni

v oblasti IKT;

stanovenie jasnych ciel'ov informacnej bezpecnosti vrdatane kl'ucovych

ukazovatel’ov vykonnosti a kP'ucovych ukazovatel’ov rizika;

vysvetlenie referen¢nej architektury IKT a akychkol'vek zmien potrebnych

na dosiahnutie konkrétnych obchodnych ciel'ov;

nacrtnutie r6znych mechanizmov zavedenych na tcely odhalovania incidentov

suvisiacich s IKT, prevencie ich vplyvu a poskytnutie ochrany pred nim;

preukdzanie sucasnej situdcie v oblasti digitalnej prevadzkovej odolnosti na zdklade
poctu nahlasenych zdvaznych incidentov stvisiacich s IKT a Gi¢innosti preventivnych

opatreni;

g)  vykonavanie testovania digitalnej prevadzkovej odolnosti v silade s kapitolou IV
tohto nariadenia;
h)  stanovenie komunikacnej stratégie v pripade incidentov suvisiacich s IKT,
ktorych zverejnenie sa vyZaduje v sulade s ¢lankom 14.
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9. Financné subjekty mozu v suvislosti so stratégiou digitdlnej prevadzkovej odolnosti
uvedenou v odseku 8 vymedzit’ holisticku stratégiu viacerych dodavatelov IKT, a to
na urovni skupiny alebo subjekt, ktora preukazuje kl’ucové zavislosti od externych
poskytovatelov IKT sluZieb a vysvetl’uje dovody, na ktorych je zaloZeny prislusny

obstardvaci mix externych poskytovatel’ov sluZieb.

10. Finanéné subjekty mozu v sitlade s pravom Unie a vaiitro$titnym odvetvovym prdavom
zadat’ Glohy overovania suladu s poziadavkami na riadenie IKT rizika vnatroskupinovym
alebo externym podnikom formou outsourcingu. V pripade takéhoto outsourcingu
zostdava financény subjekt plne zodpovedny za overovanie suladu s poZiadavkami

na riadenie IKT rizika.

Clanok 7
Systémy, protokoly a nastroje IKT

S ciel’om riesit’ a riadit’ IKT riziko finan¢né subjekty pouzivajui a udrziavaju aktualizované

systémy, protokoly a nastroje IKT, ktoré su:

a) I primerané I—rozsahu operacii, ktoré podporuji vykonavanie ich ¢innosti, v siutlade so

zdasadou proporcionality uvedenou v ¢lanku 4;
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b)

d)

| sporahlive;

I vybavené dostatocnou kapacitou na to, aby sa nimi presne spractvali tdaje potrebné

na vykonavanie ¢innosti a v€asné poskytovanie sluzieb a na to, aby v ¢ase prevadzkove;j

Spicky dokézali podla potreby zvladat’ objednavky, spravy alebo objemy transakcii, a to aj

v pripade zavedenia novej technologie;

I dostato¢ne technologicky odolné na to, aby primerane zvladali dodato¢né potreby

v oblasti spractivania informacii, ak si to vyzaduju stresové trhové podmienky alebo iné

nepriaznivé situacie.

Clanok 8
Identifikacia

Ako sucast’ ramca riadenia IKT rizika uvedeného v ¢lanku 6 ods. 1 finan¢né subjekty
identifikuju, klasifikuju a primerane dokumentuju vsetky obchodné funkcie, w#lohy

a povinnosti podporované IKT, informacné aktiva a IKT aktiva podporujice uvedené
funkcie a ich ulohy a zavislosti vo vzt'ahu kl IKT riziku. Finan¢né subjekty podl'a
potreby, najmenej vSak raz ro¢ne, preskiimavaju primeranost’ tejto klasifikacie

I a akejkol'vek relevantnej dokumentacie.
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2. Finan¢né subjekty nepretrzite identifikuju vSetky zdroje IKT rizika, najmé rizikova
expoziciu voci inym finanénym subjektom a pochédzajicu od nich, a posudzuji
kybernetické hrozby a zranite'né miesta v oblasti IKT relevantné z hl'adiska
ich obchodnych funkcii pedporovanych 1KT, I informacnych aktiv a IKT aktiv. Finan¢né

subjekty pravidelne a aspon raz rocne preskiimavaja rizikové scenare, ktoré na ne maji

vplyv.

3. Finan¢né subjekty iné nez mikropodniky vykonavaji postdenie rizik pri kazdej vyznamne;j
zmene infraStruktary siete a informacnych systémov, pokial’ ide o procesy alebo postupy,
ktoré maju vplyv na ich obchodné funkcie podporované IKT, informacné aktiva alebo IKT

aktiva.

4. Finan¢né subjekty identifikuju vSetky informacné aktiva a IKT aktiva vratane aktiv
na vzdialenych miestach I , sietové zdroje a hardvérové zariadenia a zmapuju tie, ktoré sa
povazuju za kritické. Zmapuju konfiguraciu informacnych aktiv a IKT aktiv, ako aj
prepojenia a vzajomné zavislosti medzi jednotlivymi informacénymi aktivami a IKT

aktivami.

5. Finan¢né subjekty identifikuju a zdokumentuju vsetky procesy, ktoré su zavislé
od externych poskytovatel'ov IKT sluzieb, a identifikuju vzajomné prepojenia s externymi
poskytovatel'mi IKT sluzieb, ktori poskytuju sluzby podporujuce kritické alebo doleZité

Sfunkcie.
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6. Na ucely odsekov 1, 4 a 5 finan¢né subjekty vedu I relevantné inventare a aktualizuju ich

pravidelne a vidy, ked’ dojde k akejkol’vek vyznamnej zmene uvedenej v odseku 3.

7. Finan¢né subjekty iné nez mikropodniky pravidelne a aspon raz rocne vykonavaju osobitné
posudenie IKT rizika vo vSetkych povodnych IKT systémoch, a v kazdom pripade

pred prepoj eniml technologii, aplikécii alebo systémov a po takomto prepojeni.

Clanok 9

Ochrana a prevencia

1. Na ucely primeranej ochrany IKT systémov a s ciel'om organizovat’ opatrenia v oblasti
reakcie financné subjekty nepretrzite monitoruju a kontroluju bezpecnost’ a fungovanie
IKT systémov a nastrojov a minimalizuju vplyv IKT rizika na IKT systémy tak, ze zaveda

vhodné néstroje, politiky a postupy v oblasti bezpe¢nosti IKT.

2. Finan¢né subjekty navrhujt, obstardvaju a realizuju stratégie, politiky, postupy, protokoly
a nastroje v oblasti bezpecnosti IKT, ktorych cielom je I zabezpecit’ odolnost’, kontinuitu
a dostupnost’ IKT systémov, najmd tych, ktoré podporuju kritické alebo dolezZité funkcie,
a zachovat vysoké §tandardy| dostupnosti, pravosti, integrity a déovernosti 1dajov, ¢i uz

v pokoji, pri pouzivani alebo pri prenose.
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3. Na dosiahnutie ciel'ov uvedenych v odseku 2 finan¢né subjekty pouzivaju I IKT riesSenia

a procesy, ktoré su vhodné v sulade s Clankom 4. Uvedené IKT rieSenia a procesy:
a)  zarucuju bezpecnost prostriedkov prenosu udajov;

b)  minimalizuja riziko poSkodenia alebo straty idajov, neopravneného pristupu

a technickych nedostatkov, ktoré mézu branit’ podnikatel’'skej ¢innosti;

c) predchadzaja nedostatocnej dostupnosti, naruseniu pravosti a integrity,

poruSeniam dovernosti a strate udajov;

d)  zabezpecuju, Ze udaje su chranené pred rizikami vyplyvajiucimi 7 riadenia uidajov
vrdtane nedostatocnej sprévyl , rizikami suvisiacimi so spracuvanim a Pudskou

chybou.
4. Ako sucast’ ramca riadenia IKT rizika uvedeného v ¢lanku 6 ods. 1 finan¢né subjekty:

a)  vypracuvaju a zdokumentuju politiku v oblasti informacnej bezpecnosti, v ktorej sa
vymedzuju pravidla na ochranu dostupnosti, pravosti, integrity a déovernosti udajov,

informacénych aktiv a IKT aktiv vratane pripadnych udajov a aktiv ich zakaznikov;
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b)

na zaklade pristupu zaloZeného na riziku zavedu spol'ahlivé riadenie siete
a infrastruktiry pomocou vhodnych technik, metodd a protokolov, ktoré moZu
zahrnat’ zavedenie automatizovanych mechanizmov na izolovanie dotknutych

informacnych aktiv v pripade kybernetickych ttokov;

¢)  vykonavaju politiky, ktoré obmedzuju fyzicky alebo logicky pristup k informaénym
aktivam a IKT aktivam len na to, ¢o je nevyhnutné pre legitimne a schvalené funkcie
a Cinnosti, a na tento ucel zavedu subor politik, postupov a kontrol, ktoré sa
zaoberaju opravneniami na pristup a zabezpecuju ich riadnu spravu;

d)  vykonavaju politiky a protokoly pre silné mechanizmy autentifikacie zalozené
na prisluSnych normach a Specializovanych kontrolnych systémoch, ako aj ochranné
opatrenia v podobe Sifrovacich kl'iov, pricom tidaje su Sifrované na zaklade
vysledkov schvalenej klasifikacie udajov a procesov posudzovania IKT rizika,

e) vykonavaju zdokumentované politiky, postupy a kontroly riadenia zmien IKT
vratane zmien komponentov softvéru, hardvéru, firmvéru, systémov alebo
bezpec¢nostnych parametrov, ktoré¢ st zaloZené na pristupe posudzovania rizik
a si neoddelitel'nou sti¢ast'ou celkového procesu riadenia zmien finanéného subjektu
s cielom zabezpecit, aby sa vSetky zmeny IKT systémov zaznamenavali, testovali,
posudzovali, schval'ovali, vykonavali a overovali kontrolovanym spdsobom;
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f)  maju vhodné a komplexné zdokumentované politiky tykajice sa oprav a aktualizécii.

Na ucely prvého pododseku pism. b) finanéné subjekty navrhnt infrastruktiaru sietového
pripojenia tak, aby umoznovala jej okamzité odpojenie alebo segmentdciu s cielom
minimalizovat’ Sirenie ndkazy a predchadzat’ mu, a to najmé v pripade vzéjomne

prepojenych finanénych procesov.

Proces riadenia zmien IKT na ucely prvého pododseku pism. e) schvaluju prislusné

riadiace linie, ktoré maja zavedené osobitné protokoly.

Clanok 10
Detekcia

1. Finan¢né subjekty musia mat’ zavedené mechanizmy na rychle odhalovanie anomalnych
¢innosti v stlade s ¢lankom 17 vratane problémov s vykonnostou IKT siete a incidentov
suvisiacich s IKT, ako aj na identiﬁkéciul potencidlnych zédvaznych jednotlivych miest

zlyhania.

Vsetky detekéné mechanizmy uvedené v prvom pododseku sa pravidelne testuju v stilade

s ¢lankom 25.

14565/22 zv/mf 118
PRILOHA GIP.INST SK



2. Detek¢éné mechanizmy uvedené v odseku 1 umoznuju viaceré urovne kontroly, vymedzuji
sa v nich varovné prahové hodnoty a kritérid na spustenie I a inicidciu procesov reakcie
na incidenty suvisiace s IKT vrdtane automatickych mechanizmov varovania pre

prislusnych zamestnancov zodpovednych za reakciu na incidenty suvisiace s IKT.

3. Finan¢né subjekty venuju dostato¢né zdroje a spdsobilosti I na monitorovanie ¢innosti
pouzivatel'ov, vyskytu anomalii IKT a incidentov suvisiacich s IKT, a to najmi

kybernetickych tutokov.

4. Poskytovatel’ sluzieb vykazovania idajov musi mat’ navyse zavedené systémy, ktoré
dokazu uc¢inne kontrolovat’ tiplnost’ sprav o obchode, identifikovat’ opomenutia a zjavné

chyby a poziadat’ o opatovné zaslanie vsetkych tychto sprav.

Clanok 11

Reakcia a obnova

1. Finan¢né subjekty ako sucast’ ramca riadenia IKT rizika uvedeného v ¢lanku 6 ods. 1 a
na zaklade poziadaviek na identifikaciu stanovenych v ¢lanku 8 zavedu I komplexnu
politiku kontinuity ¢innosti v oblasti IKT, ktord méZe byt’ prijata ako osobitna, Specificka
politika tvoriaca neoddelitelnt sucast’ celkovej politiky kontinuity ¢innosti finanéného

subjektu.
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2. Finan¢né subjekty vykonavaju politiku kontinuity ¢innosti v oblasti IKT prostrednictvom

Specializovanych, primeranych a zdokumentovanych opatreni, planov, postupov

a mechanizmov zameranych na:

a)  zabezpecenie kontinuity kritickych alebo déleZitych funkcii finanéného subjektu;
b)  rychlu, primerant a uc¢inna reakciu na vsetky incidenty suvisiace s IKT
a ich riesenie, I—, a to spdsobom, ktory obmedzuje Skody a uprednostiiuje obnovenie
¢innosti a opatrenia zamerané na obnovu;
¢)  bezodkladnu aktivaciu Specializovanych planov, ktoré umoziuju uplatnit’ opatrenia,
procesy a technoldgie na zamedzenie Sirenia vhodné pre kazdy typ incidentu
suvisiaceho s IKT, a predchadzanie d’al§im Skoddm, ako aj prisposobené postupy
reakcie a obnovy stanovené v stlade s ¢lankom 12;
d) odhad predbeznych vplyvov, §kdd a strat;
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e) stanovenie opatreni v oblasti komunikécie a krizového riadenia, ktorymi sa
zabezpeci, aby sa aktualizované informacie zasielali vSetkym prisluSnym internym
zamestnancom a externym zainteresovanym strandm v sulade s ¢lankom 14 a aby sa

o nich podavali spravy prislusSnym organom v stlade s ¢lankom 19.

3. Finan¢né subjekty ako sucast’ ramca riadenia IKT rizika uvedeného v ¢lanku 6 ods. 1
vykonavaju suvisiace plany reakcie a obnovyl v oblasti IKT, ktoré v pripade finan¢nych
subjektov inych nez mikropodnikov podliehaji nezavislému vnutornému auditorskému

preskiimaniu.

4. Finan¢né subjekty zavedu, udrziavaju a pravidelne testuju prislusné plany kontinuity
¢innosti v oblasti IKT, najma pokial’ ide o kritické alebo dblezité funkcie zabezpecované
formou outsourcingu alebo zmluvne dohodnuté v rdmci dojednani s externymi

poskytovatel'mi IKT sluzieb.
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5. V ramci celkovej politiky kontinuity ¢innosti financné subjekty vykondvaju analyzu
vplyvu na svoje cinnosti (d’alej len ,,BIA“) zameranu na svoje expozicie voci zavainym
naruSeniam Cinnosti. V ramci BIA financné subjekty posudzuju potencidalny vplyv
zavaznych naruSeni innosti prostrednictvom kvantitativnych a kvalitativnych kritérii,
pric¢om naleZite vyuZivaju interné a externé udaje a analyzu scendrov. V BIA sa
zohladriiuje kritickost’ identifikovanych a zmapovanych obchodnych funkcii,
podpornych procesov, zavislosti od tretich stran a informacnych aktiv a ich vzajomnad
zavislost'. Financné subjekty zabezpedia, aby sa IKT aktiva a IKT sluZby koncipovali
a pouzivali v plnom sulade s BIA, najmd pokial’ ide o primerané zabezpecenie

redundancie vietkych kritickych komponentov.
6. Finan¢né subjekty v rdmci svojho komplexného riadenia IKT rizika:

a)  testuju plany kontinuity ¢innosti v oblasti IKT a plany reakcie a obnovy v oblasti
IKT vo vzt’ahu k IKT systémom podporujuicim vSetky funkcie aspon raz ro¢ne,
ako aj v pripade akychkol’vek podstatnych zmien I IKT systémov podporujucich

kritické alebo doleZité funkcie,

b)  testuju plany krizovej komunikécie vypracované v stilade s clankom 14.
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Na tcely prvého pododseku pism. a) finan¢né subjekty iné nez mikropodniky zahrna
do testovacich planov scendre kybernetickych ttokov a prepnutia medzi primarnou
infrastrukturou IKT a redundantnou kapacitou, zdlohami a redundantnymi zariadeniami

potrebnymi na splnenie povinnosti stanovenych v ¢lanku 12.

Finan¢né subjekty pravidelne preskimavaju svoju politiku kontinuity ¢innosti v oblasti
IKT a plany reakcie a obnovy v oblasti IKT, pricom zohl'adiuju vysledky testov
vykonanych v sulade s prvym pododsekom a odporucania vyplyvajice z auditorskych

kontrol alebo preskiimani organmi dohl'adu.

7. Finan¢né subjekty iné nez mikropodniky musia mat’ funkciu krizového riadenia, ktora
v pripade aktivéacie ich planov kontinuity ¢innosti v oblasti IKT alebo planov reakcie
a obnovy v oblasti IKT stanovi okrem iného jasné postupy riadenia vnutornej a vonkajsej

krizovej komunikacie v sulade s ¢lankom 14.

8. Finan¢né subjekty vedu 'ahko pristupné zaznamy o ¢innostiach pred udalost’ami narusenia
a pocas nich, ked’ sa aktivuju ich plany kontinuity ¢innosti v oblasti IKT alebo plany

reakcie a obnovy v oblasti IKT.
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9. Centralni depozitari cennych papierov poskytnt prislusnym organom koépie vysledkov

testov kontinuity ¢innosti v oblasti IKT alebo podobnych cviéeni.

10. Finan¢né subjekty iné ako mikropodniky oznamuju prisluSnym organom na ich Ziadost’
odhad suhrnnych roénych nékladov a strat sposobenych zavaznymi incidentmi

suvisiacimi s IKT.

11. V stlade s ¢lankom 16 nariadeni (EU) &. 1093/2010, (EU) &. 1094/2010 a (EU)
¢. 1095/2010 eurdopske organy dohl'adu prostrednictvom spolocného vyboru do ...
[18 mesiacov odo diia nadobudnutia ucinnosti tohto nariadenial vypracuju spolocné

usmernenia o odhade suhrnnych rocnych nakladov a strdt uvedenych v odseku 10.

Clanok 12

Politiky a postupy zalohovania, postupy a metoddy restaurovania a obnovy

1. Na ucely zabezpecenia reStaurovania IKT systémov a #dajov s minimalnym vypadkom
I , obmedzenym naruSenim a stratami finan¢né subjekty v ramci ich riadenia IKT rizika

vypracuju a zdokumentujii:

a) I politiky a postupy zalohovania, v ktorych sa Specifikuje rozsah udajov, ktoré st
predmetom zalohovania, a minimalna frekvencia zalohovania na zaklade kritickosti

informacii alebo #rovne dovernosti 0dajov;

b)  postupy a metddy reStaurovania a obnovy.
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2. Financné subjekty zriadia zdaloZné systémy, ktoré mozno aktivovat’ v sulade s politikami
a postupmi zalohovania, ako aj postupmi a metéodami reStaurovania a obnovy. Aktivdcia
zaloZnych systémov nesmie ohrozit’ bezpecnost’ sieti a informacnych systémov ani I
dostupnost’, pravost’, integritu alebo dovernost’ Udajov. Pravidelne sa vykondva

testovanie postupov zdlohovania a postupov a metod reStaurovania a obnovy.

3. Pri restaurovani zaloznych udajov pomocou vlastnych systémov finan¢né subjekty
pouzivaju IKT systémy, ktoré su fyzicky a logicky oddelené od zdrojového IKT systému.
IKT systéemy musia byt’ bezpecne chranené pred akymkol'vek neopravnenym pristupom
alebo poskodenim IKT a podl’a potreby umoZituju véasné restaurovanie sluZieb

vyuZivajucich udaje a zalohy systému.

V pripade centralnych protistran musia plany obnovy umoziovat obnovu vsetkych
transakcii v ¢ase narusenia, aby centralna protistrana mohla nad’alej fungovat’ s istotou

a aby vyrovnanie dokoncila k planovanému datumu.

Poskytovatelia sluzieb vykazovania udajov okrem toho udrZiavajiu primerané zdroje
a maju zavedené zdaloZné zariadenia a zariadenia na reStaurovanie s cie’om neustdle

ponukat’ a udrZiavat’ svoje sluzby.
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4. Finan¢né subjekty iné ako mikropodniky udrziavaju redundantné IKT kapacity vybavené
zdrojmi, sposobilostami a funkciami, ktoré si dostato¢né na zabezpecenie obchodnych
potrieb. Mikropodniky posudzuju potrebu udrZiavat’ takéto redundantné IKT kapacity

na zaklade svojho rizikového profilu.

5. Centralni depozitari cennych papierov udrziavaji aspon jedno sekundarne miesto
spracuvania vybavené dostato¢nymi zdrojmi, spdsobilost’ami, funkciami a personalnym

zabezpecenim na zaistenie obchodnych potrieb.
Sekundarne miesto spracivania musi:

a) byt umiestnené v lokalite geograficky vzdialenej od primarneho miesta spractivania
s cielom zabezpecit, aby malo odli$ny rizikovy profil, a zabranit’ tomu, aby bol

ovplyvneny udalostou, ktord ovplyvnila priméarne miesto;

b) byt schopné zabezpecit’ kontinuitu kritickych alebo déleZitych funkcii rovnako
ako primarne miesto alebo poskytovat’ uroven sluzieb potrebntl na zabezpecenie

toho, aby finan¢ny subjekt vykonaval svoje kritické operacie v ramci ciel'ov obnovy;

c) byt okamzite pristupné pre zamestnancov financného subjektu, aby sa zabezpecila
kontinuita kritickych alebo déleZitych funkcii v pripade, Ze sa primarne miesto

spraciivania stalo nedostupnym.
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6. Pri ur€ovani ¢asovych bodov obnovy a cielov bodov obnovy pre kazdu funkciu finanéné
subjekty zohl'adnuju, ¢ ide o kriticku alebo déleZitu funkciu a potencialny celkovy vplyv
na efektivnost’ trhu. Takéto Casové ciele zabezpecia, aby sa v extrémnych scenaroch

dosiahli dohodnuté trovne sluzieb.

7. Pri zotavovani sa po incidente suvisiacom s IKT vykonavaju finan¢né subjekty potrebné
kontroly vratane akychkol’vek viacnasobnych kontrol a zosuhlaseni s cielom zabezpecit
zachovanie najvyssej urovne integrity udajov. Tieto kontroly sa vykonavaju aj pri
rekonstrukcii idajov od externych zainteresovanych stran s ciel'om zabezpecit

konzistentnost’ vSetkych idajov medzi jednotlivymi systémami.

Clanok 13

Ucenie sa a vyvoj

1. Finan¢né subjekty musia mat’ k dispozicii spdsobilosti a personal I na zhromazd'ovanie
informacii o zraniteI'nych miestach a kybernetickych hrozbéch, incidentoch stvisiacich
s IKT, najma kybernetickych ttokoch, a analyzovanie vplyvu, ktory pravdepodobne maja

na ich digitalnu prevadzkovl odolnost’.
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2. Finan¢né subjekty zavedl preskiimania realizované po incidentoch stvisiacich s IKT
po tom, ako zdvazny incident suvisiaci s IKT narusil ich hlavné ¢innosti, priCom

analyzuju pri¢iny naruSenia a identifikuji pozadované zlepsSenia operacii IKT

alebo zlepSenia v ramci politiky kontinuity ¢innosti v oblasti IKT uvedenej v ¢lanku 11.

Financné subjekty iné ako mikropodniky na peZiadanie ozndmia prislusnym orgdnom
zmeny, ktoré sa vykonali v nadviznosti na preskumania realizované po incidentoch

suvisiacich s IKT, ako sa uvadza v prvom pododseku.

V preskiimaniach realizovanych po incidentoch stvisiacich s IKT uvedenych v prvom

pododseku sa urci, ¢i sa dodrzali zavedené postupy a ¢i boli prijaté opatrenia ucinng, a to aj

pokial’ ide o:

a)  promptnost’ reakcie na bezpe€nostné varovania a ur¢ovania vplyvu incidentov

suvisiacich s IKT a ich zavaznost’;

b)  kvalitu a rychlost’ vykonania forenznej analyzy, ak sa to povaZuje za vhodné;

c) ucinnost’ eskaldcie incidentu v ramci finan¢ného subjektu;

d)  ucinnost vnutornej a vonkajSej komunikacie.
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3. Poznatky ziskané z testovania digitalnej prevadzkovej odolnosti, ktoré sa vykonalo
v stilade s ¢lankami 26 a 27, a z realnych incidentov stvisiacich s IKT, najméa
kybernetickych utokov, spolu s vyzvami, ktorym sa celilo po aktivacii planov kontinuity
¢innosti v oblasti IKT a planov reakcie a obnovy v oblasti IKT spolu s prislusSnymi
informéciami vymieiianymi s protistranami a posudzovanymi pocas preskimani organmi
dohl'adu, sa nélezite a nepretrzite zaclenuju do procesu posudzovania IKT rizika. Uvedené
zistenia sa premietnu do vhodnych preskimani prislusnych zloziek ramca riadenia IKT

rizika uvedeného v ¢lanku 6 ods. 1.

4. Finan¢né subjekty monitoruji ucinnost’ vykondvania svojej stratégie digitalnej
prevadzkovej odolnosti stanovenej v ¢lanku 6 ods. 8. Mapujui vyvoj v oblasti IKT rizika
v priebehu ¢asu, analyzuju frekvenciu, druhy, rozsah a vyvoj incidentov suvisiacich s IKT,
najméi kybernetickych utokov a ich spésobov vedenia, s cielom pochopit’ Groven
vystavenia IKT riziku, najmd pokial’ ide o kritické a déleZité funkcie, a zlepsit

kyberneticku vyspelost’ a pripravenost’ finan¢ného subjektu.
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5. Veduci pracovnici v oblasti IKT podavaju aspoii raz rocne riadiacemu organu spravu

o zisteniach uvedenych v odseku 3 a predkladaji odporucania.

6. Finan¢né subjekty vypracuju programy zvySovania informovanosti o bezpecnosti v oblasti
IKT a Skolenia o digitalnej prevadzkovej odolnosti ako povinné moduly vo svojich
systémoch skolenia zamestnancov. Uvedené programy a Skolenia sa vztahuji na vsetkych
zamestnancov a zamestnancov vrcholového manazmentu a maju taki uiroveri zloZitosti,
ktord zodpoveda rozsahu ich funkcii. Financné subjekty v naleZitych pripadoch zahrnu
do svojich prisluSnych systémov Skolenia v sulade s ¢lankom 30 ods. 2 pism. i) aj

externych poskytovatel’ov IKT sluZieb.

7. Finan¢né subjekty iné ako mikropodniky priebezne monitoruju prislusny technologicky
vyvoj, a to aj s cielom pochopit’ mozné vplyvy zavadzania takychto novych technologii
na bezpec€nostné poziadavky v oblasti IKT a digitdlnu prevadzkovli odolnost’. Musia drzat’
krok s najnovsimi procesmi riadenia IKT rizika s cielom t¢inne bojovat’ proti su¢asnym

alebo novym formam kybernetickych utokov.
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Clanok 14

Komunikacia

1. Finan¢né subjekty maju ako sucast’ rdmca riadenia IKT rizika uvedeného v ¢lanku 6 ods. 1
zavedené krizové komunikacné plany, ktoré umoziuju zodpovedné zverejiiovanie aspori
zdavaznych incidentov stvisiacich s IKT alebo I zraniteI'nych miest pre klientov

a protistrany, ako aj pre verejnost’, podl'a konkrétneho pripadu.

2. Finan¢né subjekty vykonavaju ako sucast’ ramca riadenia IKT rizika komunikacné politiky
pre internych zamestnancov a externé zainteresované strany. V komunikacnych politikach
pre zamestnancov sa zohl'adiiuje potreba rozliSovat’ medzi zamestnancami, ktori su
zapojeni do riadenia IKT rizika, najma pokial’ ide o zamestnancov zodpovednych

za reakciu a obnovu, a zamestnancami, ktori musia byt’ informovani.

3. Aspoti jedna osoba vo finanénom subjekte musi byt poverend vykonavanim komunikacnej
stratégie pre incidenty suvisiace s IKT a na tento ucel plni I Sfunkciu styku s verejnostou

a médiami.
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Clanok 15

Dalsia harmonizacia nastrojov, metod, postupov a politik riadenia IK T rizika

Europske organy dohladu prostrednictvom spolocného vyboru a po konzultacii s Agentirou
Eurdpskej tnie pre kybernetickt bezpecnost’ (d’alej len ,,ENISA*) vypracuju spolocny navrh

regulacnych technickych predpisov s cielom:

a) blizsie Specifikovat’ d’alSie prvky, ktoré sa maji zahrnit’ do bezpecnostnych politik,
postupov, protokolov a nastrojov v oblasti IKT uvedenych v ¢lanku 9 ods. 2, aby sa zaistila
bezpecnost’ sieti, umoznili primerané zaruky proti neopravnenym vniknutiam a zneuzitiu
udajov, zachovala dostupnost’, pravost’, integrita a déovernost’ 1dajov vratane
kryptografickych technik, ako aj zarucil presny a rychly prenos udajov bez zavaznych

naruseni a zbytoénych omeskant,

b) vypracovat’ d’alSie zlozky kontrol prav na riadenie pristupu uvedené v ¢lanku 9 ods. 4
pism. c) a stuvisiacej politiky v oblasti 'udskych zdrojov, ktorymi sa upresnia pristupové
prava, postupy udelovania a odoberania prav, monitorovanie anomalneho spravania
vo vzt'ahu k IKT riziku prostrednictvom vhodnych ukazovatel'ov, a to aj pokial ide

o modely vyuZzivania siete, hodiny, ¢innost’ v oblasti IT a nezname zariadenia;
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d)

g

d’alej rozvijat’ mechanizmy uvedené v ¢lanku 10 ods. 1, ktoré umoziiuju rychle odhalenie
anomalnych ¢innosti, a kritéria stanovené v clanku 10 ods. 2, ktoré sptstaju procesy

zistovania incidentov suvisiacich s IKT a reakcie na takéto incidenty;

blizsie Specifikovat’ zlozky politiky kontinuity ¢innosti v oblasti IKT uvedenej v ¢lanku 11

ods. 1;

blizsie Specifikovat’ testovanie planov kontinuity ¢innosti v oblasti IKT uvedené v ¢lanku
11 ods. 6 s cielom zabezpecit', aby takéto testovanie nalezite zohl'adnilo scenare, v ktorych
sa kvalita poskytovania kritickej alebo ddlezitej funkcie zhorSuje na neprijatel'nt1 roven
alebo zlyhava, ako aj nalezite zvazilo potencialny vplyv platobnej neschopnosti

alebo inych zlyhani ktoréhokol'vek prislusného externého poskytovatela IKT sluzieb

a pripadne politické riziké v jurisdikciach prisluSnych poskytovatelov;

blizsie Specifikovat’ zlozky pldnov reakcie a obnovy v oblasti IKT uvedenych v ¢lanku 11

ods. 3;

evve

uvedenej v ¢lanku 6 ods. 5.
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Pri vypracuvani tohto navrhu regulacnych technickych predpisov eurdpske organy dohl’adu
zohladiiuju vel’kost’ a celkovy rizikovy profil financného subjektu, ako aj povahu, rozsah
a zloZitost’ jeho sluZieb, éinnosti a operdcii, pricom ndleZite zohladriuju vietky osobitné vlastnosti

vyplyvajuce 7 odliSnej povahy innosti v roznych sektoroch financnych sluZieb.

Europske orgdany dohladu predlozia uvedeny navrh regulacnych technickych predpisov Komisii

do ... [12 mesiacov odo diia nadobudnutia ucinnosti tohto nariadenia.

Na Komisiu sa deleguje pravomoc doplnit’ toto nariadenie prijatim regulacénych technickych
predpisov uvedenych v prvom pododseku v silade s Elankami 10 a3 14 nariadeni (EU)

& 1093/2010, (EU) & 1094/2010 a (EU) ¢& 1095/2010.

Clinok 16

Zjednoduseny ramec riadenia IKT rizika

1. Clinky 5 a% 15 tohto nariadenia sa neuplatiiujii na malé a neprepojené investicéné
spolocnosti, platobné institiicie vyiiaté podla smernice (EU) 2015/2366; intitiicie vyiiaté
podl’a smernice 2013/36/EU, v suvislosti s ktorymi sa Elenské $taty rozhodli
neuplatiiovat’ moznost’ uvedenu v clanku 2 ods. 4 tohto nariadenia, institucie
elektronického periaZnictva vyiaté podl’a smernice 2009/110/ES; a malé institucie

zamestnaneckého dochodkového zabezpecenia.
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Bez toho, aby bol dotknuty prvy pododsek subjekty uvedené v prvom pododseku :

a) zavedu a udriiavaju spolahlivy a zdokumentovany ramec riadenia IKT rizika,
v ktorom sa podrobne opisuju mechanizmy a opatrenia zamerané na rychle,
ucinné a komplexné riadenie IKT rizika vratane ochrany prisluSnych fyzickych

zloZiek a infrasStruktir;
b)  neustdile monitorujii bezpecénost’ a fungovanie vietkych IKT systémov;

¢)  minimalizuju vplyv IKT rizika vyuZivanim spol’ahlivych, odolnych
a aktualizovanych IKT systémov, protokolov a nastrojov, ktoré su vhodné
na podporu vykonu ich ¢innosti a poskytovania sluZieb a na primeranii ochranu
dostupnosti, pravosti, integrity a dovernosti udajov v siet’ach a informacnych

systémoch;

d)  umoZituju rychlo identifikovat’ a odhalovat’ zdroje IKT rizika a anomalii

v siet’ach a informacnych systémoch a rychlo riesit’ incidenty suvisiace s IKT;

e) identifikuju kPucové zavislosti od externych poskytovatelov IKT sluZieb;
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) zabezpeluju kontinuitu kritickych alebo déleZitych funkcii prostrednictvom planov
kontinuity ¢innosti a opatreni reakcie a obnovy, ktoré zahrinaju aspoii zdloZné

a reStaurovacie opatrenia;

g)  pravidelne testuju plany a opatrenia uvedené v pismene f), ako aj ucinnost’ kontrol

vykonanych v sulade s pismenami a) a c);

h)  ndlezite vykondvaju prislu§né operativne zdavery, ktoré vyplyvaju 7 testov uvedenych
v pismene g) a 7 analyzy po incidente, do procesu posudzovania IKT rizika
a v sulade s potrebami a rizikovym profilom v oblasti IKT vypracuvaju programy
zvySovania informovanosti v oblasti bezpecnosti IKT a Skolenia digitdlnej

prevdadzkovej odolnosti pre zamestnancov a manaZment.

2. Ramec riadenia IKT rizika uvedeny v odseku 1 druhom pododseku pism. a) sa
pravidelne dokumentuje a preskumava v pripade vyskytu zavaznych incidentov
suvisiacich s IKT v sulade s pokynmi organov dohl’adu. Na zdklade skusenosti ziskanych
pri vykondvani a monitorovani sa ramec neustdle vylepSuje. Sprava o preskiumani ramca

riadenia IKT rizika sa predklada prislu§nému organu na jeho Ziadost'.
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3. Eurdpske organy dohladu prostrednictvom spolocného vyboru a po konzultdacii
s agenturou ENISA vypracuju spolocny navrh regulacnych technickych predpisov

s cielom:

a)  bliZSie Specifikovat’ prvky, ktoré sa maju zahrnut’ do ramca riadenia IKT rizika

b)  bliZsie Specifikovat’ prvky v suvislosti so systémami, protokolmi a ndstrojmi
na minimalizaciu vplyvu IKT rizika uvedeného v odseku 1 druhom pododseku
pism. ¢) s ciel’om zaistit’ bezpecnost’ sieti, umoznit’ primerané zaruky proti
vniknutiam a zneuZitiu udajov a zachovat’ dostupnost’, pravost’ integritu

a dovernost’ udajov;

d)  bliZsie Specifikovat’ pravidla testovania planov kontinuity ¢innosti a zabezpecit’
ucinnost’ kontrol uvedenych v odseku 1 druhom pododseku pism. g) a zabezpecit’,
aby takéto testovanie naleZite zohl’adiiovalo scendre, v ktorych sa kvalita
poskytovania kritickej alebo doleZitej funkcie zhorSuje na neprijatel’nu uroverit

alebo zlyhava;
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e)  blifsie Specifikovat’ obsah a formadt spravy o preskumani ramca riadenia IKT

rizika uvedenej v odseku 2.

Pri vypracuvani uvedeného navrhu regulacnych technickych predpisov by europske
organy dohladu mali zohl’adnit’ velkost’ a celkovy rizikovy profil financéného subjektu,

ako aj povahu, rozsah a zloZitost jeho sluZieb, Cinnosti a operdcii.

Eurdpske organy dohladu predloZia uvedeny ndavrh regulacnych technickych predpisov

Komisii do ... [12 mesiacov odo dna nadobudnutia ucinnosti tohto nariadenial.

Na Komisiu sa deleguje pravomoc doplnit’ toto nariadenie prijatim regulacnych

technickych predpisov uvedenych v prvom pododseku v sulade s clankami 10 a7 14

nariadeni (EU) & 1093/2010, (EU) & 1094/2010 a (EU) ¢& 1095/2010.

Kapitola III

Riadenie, klasifikacia a nahlasovanie incidentov stuvisiacich s IKT

Clanok 17

Proces riadenia incidentov suvisiacich s IKT

1. Finan¢né subjekty vymedzia, zavedu a vykondvaju proces riadenia incidentov suvisiacich

s IKT s cielom odhal'ovat’, riadit’ a oznamovat’ incidenty suvisiace s IKT I .
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2. Financné subjekty zaznamendvaju vSetky incidenty suvisiace s IKT a vyznamné
kybernetické hrozby. Financné subjekty stanovia vhodné postupy a procesy na zaistenie
konzistentného a integrovaného monitorovania, rieSenia a naslednych opatreni v pripade
incidentov suvisiacich s IKT s cielom zabezpecit', aby sa hlavné pri¢iny identifikovali,

zdokumentovali a riesili s cielom zabranit’ vyskytu takychto incidentov.
3. V ramci procesu riadenia incidentov stvisiacich s IKT uvedenym v odseku 1 sa:
a) zavedu ukazovatele véasneho varovania;

b) v stlade s kritériami stanovenymi v ¢lanku 18 ods. 1 stanovia postupy
na identifikaciu, sledovanie, zaznamenavanie, kategorizaciu a klasifikaciu incidentov
suvisiacich s IKT podl’a ich priority a zdvaznosti a podl'a kritickosti zasiahnutych

sluzieb;

c)  prideluju ulohy a povinnosti, ktoré treba aktivovat’ pre jednotlivé druhy a scenare

incidentov suvisiacich s IKT;

d) stanovuju plany komunikécie so zamestnancami, externymi zainteresovanymi
stranami a médiami v stlade s ¢lankom 14 a plany oznamovania klientom, plany
internych eskalacnych postupov vratane staznosti zakaznikov suvisiacich s IKT, ako
aj plany poskytovania informadcii finanénym subjektom, ktoré konaju ako protistrany,

vo vhodnych pripadoch;
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e) zabezpecuju, aby sa aspoii zavazné incidenty suvisiace s IKT nahlasovali
prislusnému vrcholovému manazmentu a informujt riadiaci organ aspori
o zavaznych incidentoch suvisiacich s IKT, pri¢om vysvetlia vplyv, reakciu
a dodato¢né kontroly, ktoré sa maju zaviest’ v dosledku takychto incidentov

suvisiacich s IKT;

f)  stanovuju postupy reakcie na incidenty stvisiace s IKT s cielom zmiernit’ vplyvy

a zabezpecit’ v€asné sfunkcnenie a bezpecnost sluzieb.

Clanok 18

Klasifikacia incidentov suvisiacich s IKT a kybernetickych hrozieb

1. Finan¢né subjekty klasifikuju incidenty stuvisiace s IKT a uréuju ich vplyv na zéklade

tychto kritérii:

a)  pocet a/alebo relevantnost’ klientov alebo financnych protistran a pripadne vyska
alebo pocet transakcii, ktoré su ovplyvnené incidentom suvisiacim s IKT, a to,

¢i incident suvisiaci s IKT mal vplyv na dobré meno;

b)  trvanie incidentu suvisiaceho s IKT vratane vypadku sluzby;
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c)  geografické rozlozenie, pokial ide o oblasti postihnuté incidentom suvisiacim s IKT,

najma ak sa tyka viac ako dvoch ¢lenskych Statov;

d) straty udajov, ktoré incident stivisiaci s IKT prindsa v suvislosti s I dostupnost’ou,

pravostou, integritou alebo dovernost’ou udajov; I
e)  kritickost’ zasiahnutych sluzieb vratane transakcii a operacii finan¢ného subjektu;

f)  hospodarsky vplyv, najmd priame a nepriame ndklady a straty, incidentu

suvisiaceho s IKT v absolitnom aj relativnom vyjadreni.

2. Finanéné subjekty klasifikuju kybernetické hrozby ako vyznamné na zaklade kritickosti
sluZieb vystavenych riziku vrdtane transakcii a operdcii financného subjektu, poctu
a/alebo relevantnosti ciel’ovych klientov alebo financnych protistran a geografického

rozloZenia rizikovych oblasti.
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3. Europske organy dohl'adu prostrednictvom spolo¢ného V}’/borul a po konzultacii s ECB
a agentirou ENISA vypracuje spolocny navrh regulacnych technickych predpisov

s cielom blizsie Specifikovat’:

a)  kritéria stanovené v odseku 1 vratane prahovych hodnét vyznamnosti na urcenie
zavaznych incidentov suvisiacich s IKT alebo pripadne zdavazinych prevadzkovych
alebo bezpecnostnych incidentov suvisiacich s platbami, na ktoré sa vzt'ahuje

nahlasovacia povinnost’ stanovena v ¢lanku 19 ods. 1;

b)  kritéria, ktoré maju prislusné organy uplatiiovat’ na ucely postudenia relevantnosti
zavaznych incidentov suvisiacich s IKT alebo pripadne zavazinych prevadzkovych
alebo bezpecnostnych incidentov suvisiacich s platbami na relevantné prislusné
orgdny I»V inych ¢lenskych Statoch, ako aj podrobnosti hldseni o zdavazinych
incidentoch stvisiacich s IKT alebo pripadne zdavaZnych prevadzkovych
alebo bezpecnostnych incidentov suvisiacich s platbami, ktoré sa maju poskytnat’

inym prisluSnym organom podl'a ¢lanku 19 ods. 6 a 7;

¢)  kritéria stanovené v odseku 2 tohto ¢lanku vrdtane vysokych prahovych hodnot

vyznamnosti na uréenie vyznamnych kybernetickych hrozieb.
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4. Pri vypracuvani spolocného navrhu regulacnych technickych predpisov uvedeného
v odseku 3 tohto ¢lanku eurdpske organy dohl'adu zohl'adnuju kritérida uvedené v ¢lanku 4
ods. 2, ako aj medzinarodné normy, usmernenia a Specifikacie vypracované a uverejnené
agenturou ENISA vratane pripadnych Specifikacii pre iné hospodarske odvetvia. Na #cely
uplatiiovania kritérii stanovenych v clanku 4 ods. 2 europske orgdany dohl’adu naleZite
zvazia potrebu, aby mikropodniky a malé a stredné podniky mobilizovali dostatocné

zdroje a kapacity na zabezpecenie rychleho riadenia incidentov suvisiacich s IKT.

Europske organy dohl'adu predlozia uvedeny navrh regulacnych technickych predpisov

Komisii do ... [12 mesiacov odo diia nadobudnutia G¢innosti tohto nariadenia].

Na Komisiu sa deleguje pravomoc doplnit’ toto nariadenie prijatim regulacnych
technickych predpisov uvedenych v odseku 3 v sulade s ¢lankami 10 az 14 nariadeni (EU)

& 1093/2010, (EU) &. 1094/2010 a (EU) &. 1095/2010.
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Cléanok 19
Nahlasovanie zdvaznych incidentov suvisiacich s IKT a dobrovol’né oznamovanie vyznamnych

kybernetickych hrozieb

1. Finan¢né subjekty nahlasuju zavazné incidenty suvisiace s IKT relevantnému prislusSnému

organu uvedenému v ¢lanku 46 I v suilade s odsekom 4 tohto ¢lanku.

Ak finanény subjekt podlieha dohl’adu viac ako jedného prislusného vnutrostitneho
organu uvedeného v ¢lanku 46, ¢lenské Staty urcia jediny prislusny orgdn
ako relevantny prislusny orgdan zodpovedny za vykondvanie funkcii a povinnosti

stanovenych v tomto ¢lanku.

Uverové institucie klasifikované ako vyznamné v sulade s clankom 6 ods. 4 nariadenia
(EU) ¢ 1024/2013 oznamuju zavainé incidenty suvisiace s IKT relevantnému
vautroStatnemu prisluSnému orgdanu urcéenému v sulade s ¢lankom 4 smernice

2013/36/EU, ktory uvedenii sprdvu bezodkladne zasle ECB.
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Na tcely prvého pododseku finan¢éné subjekty vypracuji po ziskani a analyze vSetkych
relevantnych informacii pociatoéné oznamenie a spravy uvedené v odseku 4 tohto ¢lanku
s pouzitim vzorov uvedenych v ¢lanku 20 a predlozia ich prislusnému organu. V pripade,
Ze nie je technicky mozné predloZit’ pociatocné oznamenia s pouZitim vzoru, financné

subjekty o tom informuju prislusny orgadn alternativnymi prostriedkami.

Pociatoéné oznamenie a spravy uvedené v odseku 4 obsahuju vsetky informdcie, ktoré
prislusny organ potrebuje na urCenie vyznamnosti zavazného incidentu suvisiaceho s IKT

a posudenie moznych cezhrani¢nych vplyvov.

Bez toho, aby bolo dotknuté nahlasovanie podl’a prvého pododseku zo strany finanéného
subjektu relevantnému prislu§nému orgdnu moZu clenské Staty dodatocne stanovit’,

aby niektoré alebo vietky financné subjekty tieZ poskytovali pociatocné ozndamenie

a kazdu spravu uvedenu v odseku 4 tohto Clanku s pouZitim vzorov uvedenych v ¢lanku
20 prislusnym orgdanom alebo jednotkami pre rieSenie pocitacovych bezpecnostnych
incidentov (d’alej len ,,CSIRT*) urcéenym alebo zriadenym v sulade so smernicou (E U)

RWARE

U. v.: vloZte, prosim, do textu ¢islo smernice uvedenej v dokumente PE-CONS 32/22
(2020/0359(COD)).
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2. Financéné subjekty mozu dobrovol’ne oznamovat’ vyznamné kybernetické hrozby
relevantnému prisluSnému orgdanu, ak sa domnievaju, Ze hrozba je relevantna pre
financny systém, pouZivatelov sluZieb alebo klientov. Relevantny prislusny organ moze

poskytnut’ takéto informadcie inym relevantnym orgdanom uvedenym v odseku 6.

Uverové institiicie klasifikované ako vyznamné v silade s Elankom 6 ods. 4 nariadenia
(EU) & 1024/2013 mézu dobrovol’ne oznamovat’ vyznamné kybernetické hrozby
relevantnému vnutroStatnemu prislusSnému organu uréenému v sulade s clankom 4

smernice 2013/36/EU, ktory ozndmenie bezodkladne zasle ECB.

Clenské §tity méosu uréit’, 3e tie finanéné subjekty, ktoré dobrovol’'ne oznamujii v sillade
s prvym pododsekom, moZu uvedené oznamenie zaslat’ aj jednotkam CSIRT uréenym

alebo zriadenym v siilade so smernicou (EU) .../...".

+ U. v.: vloZte, prosim, do textu ¢islo smernice uvedenej v dokumente PE-CONS 32/22
(2020/0359(COD)).
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3. Ak dojde k zavaznému incidentu stvisiacemu s IKT, ktory ma I vplyv na finan¢né zaujmy
I klientov, finan¢né subjekty bez zbyto¢ného odkladu a ¢o najskor po tom, ako o riom
nadobudli vedomost’, informuja svoj ichl klientov o zavaznom incidente stivisiacom
s IKT a o opatreniach, ktoré boli prijaté na zmiernenie nepriaznivych tcinkov takéhoto

incidentu.

V pripade vyznamnej kybernetickej hrozby financné subjekty v ndleZitych pripadoch
informuju svojich klientov, ktori su potencidlne dotknuti, o akychkol’vek vhodnych

ochrannych opatreniach, ktorych prijatie tito klienti moZu zvaZit'.

4. Finan¢né subjekty v lehotdch, ktoré sa stanovia v sulade s clankom 20 prvym

pododsekom pism. a) bodom 2, predloZia relevantnému prisluSnému orgdanu:
a)  pociato¢né oznamenie;

b)  priebeznl spravu po pociatocnom oznameni uvedenom v pismene a), hned’ ako sa
vyrazne zmeni stav povodného incidentu alebo po zmene rieSenia zavainého
incidentu suvisiaceho s IKT na zdaklade novych dostupnych informdcii, po ktorej
v ndlezitych pripadoch nasleduju aktualizované ozndmenia vzdy, ked’ je k dispozicii

prislusna aktualizécia stavu, ako aj na zdklade osobitnej ziadosti prisluSného organu;
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¢)  zaverecnu spravu po dokonceni analyzy hlavnych pricin, bez ohl'adu na to, ¢i uz boli
vykonané zmieriiujice opatrenia, a ked su k dispozicii skuto¢né udaje o vplyve, aby

sa nahradili odhady I .

5. Finanéné subjekty mozu v siilade s odvetvovym pravom Unie a vniitrostitnym
odvetvovym pravom zverit’ nahlasovacie povinnosti podl'a tohto ¢lanku externému
poskytovatel'ovi sluzieb I formou outsourcing. V pripade takéhoto outsourcingu je
financny subjekt nad’alej plne zodpovedny za plnenie poZiadaviek na nahlasovanie

incidentov.

6. Po prijati pociatocného oznamenia a kaZdej spravy uvedenej v odseku 4 prislusny organ
véas poskytne podrobné udaje o zavaZnom incidente suvisiacom s IKT tymto prijemcom,

a to ndleZite na zaklade ich prisluSnych pravomoci:
a) organom EBA, ESMA alebo EIOPA I ;
b) ECB I v pripade finanénych subjektov uvedenych v ¢lanku 2 ods. 1 pism. a), b) a d);

c)  prislusnym orgdanom, jednotnym kontaktnym miestam alebo jednotkam CSIRT

uréenym alebo zriadenym v silade so smernicou (EU) .../... *s
+ U. v.: vloZte, prosim, do textu ¢islo smernice uvedenej v dokumente PE-CONS 32/22
(2020/0359(COD)).
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d)  orgdanom pre rieSenie krizovych situdcii uvedenym v ¢lanku 3 smernice
2014/59/EU a Jednotnej rade pre rieSenie krizovych situdcii (SRB), pokial’ ide
o subjekty uvedené v clanku 7 ods. 2 nariadenia Europskeho parlamentu a Rady
(EU) ¢& 806/2014%, a pokial’ ide o subjekty a skupiny uvedené v élinku 7 ods. 4
pism. b) a &lanku 7 ods. 5 nariadenia (EU) & 806/2014, ak sa takéto iidaje tykajit
incidentov, ktoré predstavuju riziko pre zabezpecenie kritickych funkcii v zmysle

Clanku 2 ods. 1 bodu 35 smernice 2014/59/FE 17; a
e)  inym prislusSnym verejnym organom podl’a vnutroStatneho prava.

Po prijati informdcii v sulade s odsekom 6 EBA, ESMA alebo EIOPA a ECB

Ppo konzultacii s agenturou ENISA a v spoluprdci s relevantnym prislu§nym organom
posudia, ¢i je zavazny incident stvisiaci s IKT relevantny pre prislusné organy v inych
Clenskych Statoch. Po tomto posudeni EBA, ESMA alebo EIOPA ¢o najskor naleZite
informuju relevantné prislusné organy v inych clenskych stiatoch. ECB informuje ¢lenov
Europskeho systému centralnych bank o otazkach relevantnych pre platobné systémy.

Na zéklade uvedeného oznamenia prislusné organy v relevantnych pripadoch prijmi
vSetky nevyhnutné opatrenia s cielom ochranit’ bezprostrednu stabilitu finan¢ného

systému.

42

Nariadenie Eurépskeho parlamentu a Rady (EU) &. 806/2014 z 15. jula 2014, ktorym sa
stanovuju jednotné pravidla a jednotny postup rieSenia krizovych situacii uverovych
inStitucii a ur€itych investiénych spolo€nosti v ramci jednotného mechanizmu rieSenia
krizovych situdcii a jednotného fondu na rieSenie krizovych situécii a ktorym sa meni
nariadenie (EU) ¢&. 1093/2010 (U. v. EU L 225, 30.7.2014, s. 1).
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8. Oznamenim, ktoré ma organ ESMA vykonat’ podl’a odseku 7 tohto ¢lanku, nie je
dotknuta zodpovednost’ prislusného organu bezodkladne zaslat’ podrobné udaje
o zavainom incidente suvisiacom s IKT relevantnému organu v hostitel’skom clenskom
Stdate, ak centralny depozitar cennych papierov vykondva vyznamnu cezhrani¢nu cinnost’
v hostitel’skom Clenskom Stdte, zavaZny incident suvisiaci s IKT bude mat’
pravdepodobne vazne dosledky pre financné trhy hostitel’ského Clenského Statu
a ak medzi prisluSnymi organmi existuju dohody o spoluprdci tykajuce sa dohladu

nad financénymi subjektmi.

Clanok 20

Harmonizacia obsahu a vzorov nahlasovania

Eurdépske organy dohl'adu prostrednictvom spolo¢ného vyboru a pe konzulticii s agentirou ENISA

a ECB vypracuju:
a)  spolo¢ny navrh regulacnych technickych predpisov s cielom:

(1)  stanovit obsah sprav zavaznych incidentov suvisiacich s IKT, aby sa
zohladnili kritéria stanovené v ¢lanku 18 ods. 1 a zaclenili d’alie prvky,
ako napriklad podrobnosti na stanovenie relevantnosti nahlasovania pre iné
clenské Staty a toho, Ci predstavuje zavaZny prevadzkovy alebo bezpecnostny

incident suvisiaci s platbami alebo nie;
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b)

(ii) urdit’ lehoty pre poliatoéné ozndmenie a pre kaZdu sprdavu uvedenu v élanku

19 ods. 4;
(iii) stanovit’ obsah oznamenia o vyznamnych kybernetickych hrozbdch.

Pri vypracuvani tohto navrhu regulacnych technickych predpisov europske urady
dohl’adu zohladiiuju vel’kost’ a celkovy rizikovy profil finanéného subjektu

a povahu, rozsah a zloZitost’ jeho sluZieb, Cinnosti a operdcii, a najmdi s ciel’om
zabezpecit’, aby na ucely tohto pododseku pism. a) bodu ii) mohli rozne lehoty
naleZite odraZat’ osobitosti finanénych sektorov bez toho, aby bolo dotknuté
zachovanie konzistentného pristupu k nahlasovaniu incidentov suvisiacich s IKT
podl’a tohto nariadenia a smernice (EU) .../..."*. Ak sa eurdpske virady dohladu
odchyluju od pristupov prijatych v suvislosti s uvedenou smernicou, poskytnu

odovodnenie.

spolo¢ny navrh vykonavacich technickych predpisov s cielom stanovit’ Standardné
formulére, vzory a postupy pre financné subjekty na nahlasovanie zavaznych

incidentov suvisiacich s IKT a oznamovanie vyznamnej kybernetickej hrozby.

U. v.: vloZte, prosim, do textu ¢islo smernice uvedenej v dokumente PE-CONS 32/22

(2020/0359(COD)).
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Eurdépske trady dohl'adu predlozia Komisii spoloény navrh regulacnych technickych
predpisov uvedeny v prvom odseku pism. a) a spolocny navrh vykonévacich technickych
predpisov uvedeny v prvom odseku pism. b) do ... [18 mesiacov odo dia nadobudnutia

ucinnosti fohto nariadenia).

Na Komisiu sa deleguje pravomoc doplnit’ toto nariadenie prijatim spolo¢nych
regulacnych technickych predpisov uvedenych v prvom odseku pism. a) v sulade

s &lankami 10 az 14 nariadeni (EU) &. 1093/2010, (EU) &. 1094/2010 a (EU) &. 1095/2010.

Komisii sa udel'uje pravomoc prijat’ spolo¢né vykonavacie technické predpisy uvedené
v prvom odseku pism. b) v sulade s ¢lankom 15 nariadeni (EU) &. 1093/2010, (EU)
&.1094/2010 a (EU) &. 1095/2010.
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Clanok 21

Centralizacia nahlasovania zavaznych incidentov suvisiacich s IKT

1. Europske urady dohl'adu prostrednictvom spolo¢ného vyboru a po konzultacii s ECB
a agenturou ENISA vypracuju spolo¢nu spravu, v ktorej posudia uskutocnitel'nost” d’alsej
centralizacie nahlasovania incidentov pomocou zriadenia jednotného centra EU pre
nahlasovanie zadvaznych incidentov suvisiacich s IKT finanénymi subjektmi. V spolocnej
sprave sa preskimaju sposoby, ako ul'ah¢it’ tok nahlasovania tidajov o incidentoch
suvisiacich s IKT, znizit’ stvisiace nadklady a podporit’ tematické analyzy s cielom posilnit’

konvergenciu dohl'adu.
2. Spolo¢na sprava uvedena VI odseku 1 obsahuje aspon tieto prvky:
a)  predpoklady na zriadenie jednotného centra EU;

b)  prinosy, obmedzenia a rizikd vrdtane rizik spojenych s vysokou koncentrdciou

citlivych informacii;

14565/22 zv/mf 153
PRILOHA GIP.INST SK



¢)  potrebnu sposobilost’ na zabezpecenie interoperability, pokial’ ide o iné relevantné
systémy nahlasovania;

d)  prvky prevadzkového riadenia;

e) podmienky Clenstva;

f)  technické dojednania pristupu finanénych subjektov a prislusnych vnitrostatnych
organov k jednotnému centru EU;

g)  predbezné posudenie finan¢nych nakladov spojenych so zriadenim prevadzkove;j
platformy na podporu jednotného centra EU vratane pozadovanych odbornych
znalosti.

3. Europske trady dohl'adu predlozia spravu uvedenu v odseku 1 Komisii, Europskemu

parlamentu a Rade do ... [24 mesiacov odo diia nadobudnutia u¢innosti zohto nariadenial.
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Clanok 22

Spétna vézba organov dohl'adu

1. Bez toho, aby boli dotknuté technické vstupy, poradenstvo alebo ndapravné opatrenia
a nasledné ukony, ktoré jednotky CSIRT moZu v sulade s vnutroStatnym pravom
pripadne vykonat’ podl'a smernice (EU) .../.. *, prisluny organ po prijati pociatoéného
oznamenia a kaZdej spravy uvedenej v ¢lanku 19 ods. 4 potvrdi prijatie a v pripade, Ze je
to uskutocnitel’né, moze vcas poskytnut’ financnému subjektu relevantnu a primeranu
spatna vdzbu alebo usmernenie na vysokej urovni, najma spristupnenim akychkol’vek
relevantnych anonymizovanych informdcii a spravodajskych informdcii o podobnych
hrozbdch, a mbze prediskutovat’ napravné opatrenia uplatnené na urovni finan¢ného
subjektu a spdsoby minimalizovania a zmiernenia nepriaznivého vplyvu v celom
financnom sektore. Bez toho, aby bola dotknuta ziskand spiitnd vizba organov dohladu,
financné subjekty zostavaju plne zodpovedné za rieSenie incidentov suvisiacich s IKT

nahlasenych podla clanku 19 ods. 1 a za ich dosledky.

* U. v.: vloZte, prosim, do textu ¢islo smernice uvedenej v dokumente PE-CONS 32/22
(2020/0359(COD)).
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2. Europske trady dohl'adu podavaji kazdoro¢ne prostrednictvom spoloc¢ného vyboru
anonymizované a sthrnné spravy o zdvaZnych incidentoch suvisiacich s IKT, o ktorych
ich informovali prislusné organy v sulade s clankom 19 ods. 6, pricom uvedu aspon pocet
zavainych I incidentov suvisiacich s IKT, ich povahu a ich vplyv na operacie finan¢nych

subjektov alebo klientov, prijaté napravné opatrenia a vzniknuté néklady.

Europske urady dohl'adu vydéavaji varovania a vypractvaju Statistiky na vysokej trovni

na podporu posudzovania hrozieb a zranitelI'nosti IKT.

Clinok 23
Prevadzkové alebo bezpecnostné incidenty suvisiace s platbami tykajuce sa uverovych institucii,
platobnych institucii, poskytovatel’ov sluZieb informovania o ucte a institucii elektronického

penaZnictva

PoZiadavky stanovené v tejto kapitole sa vit’ahuju aj na prevadzkové alebo bezpecnostné
incidenty suvisiace s platbami a na zdvazné prevdadzkové alebo bezpecnostné incidenty suvisiace
s platbami, ak sa tykaju tiverovych institucii, platobnych institicii, poskytovatel’ov sluZieb

informovania o ucte a institucii elektronického penaznictva.
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Kapitola IV

Testovanie digitalnej prevadzkovej odolnosti

Clanok 24

Vseobecné poziadavky na vykonavanie testovania digitalnej prevadzkovej odolnosti

1. Na ucely posudenia pripravenosti riesit’ incidenty suvisiace s IKT, identifikécie slabych
miest, nedostatkov a medzier v digitalnej prevadzkovej odolnosti a urychleného vykonania
napravnych opatreni financné subjekty iné ako mikropodniky zriadia, udrziavaji
a preskumavaja I spol'ahlivy a komplexny program testovania digitalnej prevadzkove;j
odolnosti ako integralnu stcast’ rimca riadenia IKT rizika uvedeného v ¢lanku 6, pri¢om

zohladiuju kritéria stanovené v ¢lanku 4 ods. 2.

2. Program na testovanie digitalnej prevadzkovej odolnosti zahfna cely rad postdeni, testov,

metodik, postupov a nastrojov, ktoré sa maju uplatiiovat’ v stilade s ¢lankami 25 a 26.

3. Pri vykonavani programu testovania digitalnej prevadzkovej odolnosti uvedeného v odseku
1 tohto ¢lanku sa finan¢né subjekty iné ako mikropodniky riadia pristupom zalozenym
na riziku, zohlPadriujic kritéria stanovené v ¢lanku 4 ods. 2, priCom ndleZite prihliadaji
na vyvijajuce sa prostredie IKT rizika, vSetky Specifické rizikd, ktorym je alebo by mohol
byt’ dotknuty finan¢ny subjekt vystaveny, kritickost’ informac¢nych aktiv a poskytovanych

sluzieb, ako aj akykol'vek iny faktor, ktory finan¢ny subjekt povazuje za vhodny.
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4. Finan¢né subjekty iné ako mikropodniky zabezpecia, aby testy vykonavali nezavislé
strany, ¢i uz interné alebo externé. Ak testy vykondva interny testovaci subjekt, financné
subjekty vyclenia dostatocné zdroje a zabezpecia, aby sa vo faze navrhovania

a vykondvania testu zabranilo konfliktom zaujmov.

5. Finan¢né subjekty iné ako mikropodniky stanovia postupy a politiky na urcenie priorit,
klasifikaciu a napravu vsetkych problémov odhalenych pocas vykonéavania testov a zavedu
interné metodiky validacie s cielom zabezpecit’ uplné riesenie vSetkych zistenych slabych

miest, nedostatkov a medzier.

6. Financné subjekty iné ako mikropodniky zabezpecia, aby sa aspon raz ro¢ne vykondvali
vhodné testy vsetkych IKT systémov a aplikacii podporujucich kritické alebo dolezité

funkcie.
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Clanok 25

Testovanie IKT néstrojov a systémov

1. V ramci programu testovania digitalnej prevadzkovej odolnosti uvedeného v ¢lanku 24 sa
v sutlade s kritériami stanovenymi v clanku 4 ods. 2 zabezpeci vykonanie I vhodnych
testov, ako su posudenia a vyhl'adévania zranitel'nosti, analyzy otvorenych zdrojov
(analyzy open-source rieSeni), posudenia bezpecnosti sieti, analyzy nedostatkov,
preskimania fyzickej bezpecnosti, dotazniky a skenovacie softvérové riesenia,
preskiimania zdrojovych kodov, ak je to mozné, testy zalozené na konkrétnych scendroch,
testovania kompatibility, testovania vykonnosti, testovania medzi koncovymi bodmi (end-

to-end testovania) a penetracné testovania.

2. Centralni depozitari cennych papierov a centralne protistrany vykonavaji postidenia
zranitelnosti pred akymkol'vek nasadenim alebo opdtovnym nasadenim novych alebo
existujucich aplikacii a zloziek infrastruktury a IKT sluzieb podporujucich kritické alebo

dolezité funkcie financného subjektu.

3. Mikropodniky vykonadvaju testy uvedené v odseku 1 tak, Ze kombinuju pristup zaloZeny
na rigiku so strategickym planovanim testovania IKT, pricom naleZite zohl’adfiuju
potrebu zachovat’ vyvaZeny pristup medzi rozsahom zdrojov a casom, ktory sa ma
venovat’ testovaniu IKT stanovenému v tomto clanku, na jednej strane a naliehavostou,
typom rizika, kritickost’ou informacnych aktiv a poskytovanych sluZieb, ako aj
akymkol’vek inym relevantnym faktorom vrdtane schopnosti financéného subjektu

podstupovat’ predvidané rizikd na strane druhej.
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Clanok 26

Pokrocilé testovanie IKT ndstrojov, systémov a procesov vychadzajice z TLPT

1. Financné subjekty iné ako subjekty uvedené v ¢lanku 16 ods. 1 prvom pododseku a iné
ako mikropodniky, ktoré su identifikované v sulade s odsekom 8 tretim pododsekom tohto
¢lanku, vykonavaju aspon kazdé tri roky pokrocilé testovanie prostrednictvom TLPT.

Na zdklade rizikového profilu financného subjektu a s prihliadnutim na prevadzkové
okolnosti moZe prislusny orgdn v pripade potreby poZiadat’ financny subjekt o zniZenie

alebo zvySenie tejto frekvencie.

2. KaZdy penetracny test na zaklade konkrétnej hrozby zahiia viaceré alebo v§etky kritické
alebo doleZité funkcie financného subjektu a vykonava sa na zivych produkénych

systémoch podporujucich takéto funkcie.

Finanéné subjekty identifikuju vSetky relevantné podkladové IKT systémy, procesy

a technologie podporujuce kritické alebo doleZité funkcie a vsetky relevantné IKT sluzby
vratane tych, ktoré podporuju kritické alebo doleZité funkcie, ktoré su externe
zabezpecované formou outsourcingu alebo zmluvne dohodnuté s externym

poskytovatel'om IKT sluZieb.

Finan¢né subjekty posudia, na ktoré kritické alebo ddlezité funkcie, sa TLPT musi
vztahovat’. Vysledok tohto posudenia ur¢i presny rozsah TLPT a validuju ho prislusné

organy.

14565/22 zv/mf 160
PRILOHA GIP.INST SK



3. Ak su externi poskytovatelia IKT sluzieb zahrnuti do rozsahu posobnosti TLPT, finan¢ny
subjekt prijme potrebné opatrenia a zdruky na zabezpecenie Ucasti takychto externych
poskytovatel'ov IKT sluZieb na TLPT a vZdy si ponecha plnu zodpovednost’

za zabezpecenie suladu s tymto nariadenim.

4. Bez toho, aby bol dotknuty odsek 2 prvy a druhy pododsek, ak sa opodstatnene ocakdva,
Ze ucast’ externého poskytovatela IKT sluZieb na TLPT uvedenom v odseku 3, by mala
nepriaznivy vplyv na kvalitu alebo bezpecnost’ sluZieb, ktoré externy poskytovatel’ IKT
sluZieb poskytuje zakaznikom, ktori su subjektmi, na ktoré sa toto nariadenie
nevzt'ahuje, alebo na dévernost’ udajov suvisiacich s takymito sluzbami, financny
subjekt a externy poskytovatel’ IKT sluZieb sa moéZu pisomne dohodnut’, Ze externy
poskytovatel’ IKT sluZieb priamo vstupi do zmluvnych dojednani s externym testovacim
subjektom na ucely vykonania zdruzeného TLPT riadeného jednym urcéenym finanénym
subjektom, ktoré zahiina niekol’ko financnych subjektov (d’alej len ,,zdruZené

testovanie“), ktorym externy poskytovatel’ IKT sluZieb poskytuje IKT sluZby.
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Toto zdruZené testovanie sa vit’ahuje na prislusnu Skalu IKT sluZieb podporujucich
kritické alebo doleZité funkcie, v suvislosti s ktorymi financné subjekty uzavreli zmluvy
s prisluSnym externym poskytovatel’om IKT sluZieb. ZdruZené testovanie sa povaZuje

za TLPT vykonané financnymi subjektmi, ktoré sa zucastiiuju na zdruzenom testovani.

Pocet financénych subjektov zucastitujucich sa na zdruZenom testovani sa naleZite

kalibruje s prihliadnutim na zloZitost’ a typy prislusnych sluZieb.

5. Financné subjekty v spoluprdci s externymi poskytovatel’mi IKT sluZieb a inymi
zainteresovanymi stranami vrdatane testovacich subjektov, ale s vynimkou prislusnych
orgdnov, uplatituju ¢inné kontroly riadenia rizik s cielom gmiernit’ rizika akéhokol'vek
potencidlneho vplyvu na udaje, poskodenie aktiv a naruSenie kritickych alebo déleZitych
Sfunkcii, sluzieb alebo operacii samotného finan¢ného subjektu, jeho protistran

alebo finan¢ného sektora.

6. Na konci testovania po schvéleni sprav a planov népravy financny subjekt a v nalezitych
pripadoch externé testovacie subjekty poskytnt orgdnu uréenému v sulade s odsekom 9
alebo 10 zhrnutie prislu§nych zisteni, plany ndpravy a dokumentaciu preukazujicu, ze

TLPT bolo vykonané v sulade s poziadavkami.
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7. Organy poskytnu finanénym subjektom osvedcenie potvrdzujuce, Ze test bol vykonany
v sutlade s poZiadavkami uvedenymi v dokumentdcii, aby mohli prislusné orgdny tieto
penetracné testy na zdaklade konkrétnej hrozby navzajom uznavat’. Financny subjekt
oznami osvedcenie, zhrnutie relevantnych Zisteni a plany ndpravy relevantnému

prislu§nému orgdanu.

Bez toho, aby bolo dotknuté takéto osvedcCenie, financné subjekty zostavaju vidy plne

zodpovedné za dosledky testov uvedenych v odseku 4.

8. Finan¢né subjekty uzatvaraji zmluvy s testovacimi subjektmi na ucely vykonavania TLPT
v sulade s clankom 27. Ak financné subjekty vyuZivaju interné testovacie subjekty
na ucely vykonavania TLPT, uzatvoria zmluvu s externymi testovacimi subjektmi po

kazZdom tret’om testovani.

Uverové institiicie, ktoré sit klasifikované ako viznamné v silade s Elinkom 6 ods. 4
nariadenia (EU) & 1024/2013, vyuZivajii len externé testovacie subjekty v siilade

s ¢lankom 27 ods. 1 pism. a) az e).
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Prislu$né organy urcia finan¢né subjekty, od ktorych sa vyZaduje vykonavanie TLPT,

pri¢om zohladnia kritéria stanovené v ¢lanku 4 ods. 2, a to na zaklade postudenia:

a)  faktorov suvisiacich s vplyvom, najma rozsahom, v akom sluzby poskytované

a ¢innosti vykonavané finanénym subjektom maju vplyv na finan¢ny sektor;

b)  pripadnych obav o finan¢nu stabilitu vratane systémového charakteru finanéného

subjektu na trovni Unie alebo na vnutrostatnej urovni, podl’a toho, ¢o je uplatnitelné;

¢)  konkrétneho IKT rizikového profilu, urovne IKT vyspelosti finanéného subjektu

alebo suvisiacich technologickych prvkov.

9. Clenské $tity mésu urcit’ jeden verejny orgdn vo finanénom sektore, ktory bude
zodpovedny za zdleZitosti suvisiace s TLPT vo finanénom sektore na vnutrostdtnej

urovni, a poveria ho vSetkymi pravomocami a ulohami na tento ucel.
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10. Ak neexistuje urcenie v sulade s odsekom 9 tohto ¢lanku a bez toho, aby bola dotknutd
pravomoc identifikovat’ financné subjekty, od ktorych sa vyZaduje, aby vykondavali TLPT,
prislusny organ moze delegovat’ vykondvanie niektorych alebo vSetkych uloh uvedenych

v tomto ¢lanku a Elanku 27 na iny vautroStdtny orgdn vo financnom sektore.

11. Europske organy dohl’adu po dohode s ECB I vypracuju spolo¢ny navrh regulacnych

technickych predpisov v sulade s ramcom TIBER-EU s ciel’om blizsie Specifikovat’:
a)  kritéria pouzivané na ucely uplatnovania odseku 8 druhého pododseku,
b)  poZiadavky a normy, ktorymi sa riadi vyuZivanie internych testovacich subjektov;
¢) poziadavky v suvislosti s:
i)  rozsahom pdsobnosti TLPT uvedenym v odseku 2;

i1)  metodikou testovania a pristupom, ktoré sa maji dodrziavat pre kazda

konkrétnu fazu testovania;

iii)  vysledkami, zavereCnymi a napravnymi Stadiami testovania,
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d)

druh spoluprace v oblasti dohl'adu a v inych relevantnych oblastiach, ktora je
potrebna na vykonévanie TLPT, ako aj na ul’ahcenie vzdjomného uzndvania
uvedeného testovania v kontexte financnych subjektov, ktoré pdsobia vo viac ako
jednom ¢lenskom $tate, aby sa umoznila primerana uroven zapojenia organov
dohl'adu a pruzné vykonavanie s cielom zohl'adnit’ osobitosti finan¢nych

podsektorov alebo miestnych finan¢nych trhov.

Pri vypracuvani tohto navrhu regulacnych technickych predpisov eurdpske orgdany
dohladu nadleZite zohladnia vSetky Specifické aspekty vyplyvajuce z odlisnej

povahy innosti v roznych sektoroch financnych sluZieb.

Eurdépske organy dohl'adu predlozia uvedeny navrh regulacnych technickych
predpisov Komisii do ... [/8 mesiacov odo dita nadobudnutia G¢innosti tohto

nariadenial.

Na Komisiu sa deleguje pravomoc doplnit’ toto nariadenie prijatim regulacnych
technickych predpisov uvedenych v prvom pododseku v stlade s ¢lankami 10 az 14

nariadeni (EU) ¢. 1093/2010, (EU) &. 1094/2010 a (EU) &. 1095/2010.
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Clanok 27
Poziadavky na testovacie subjekty pri vpkondvani TLPT

1. Financné subjekty vyuzivaju na vykonavanie TLPT iba testovacie subjekty, ktoré:
a)  sunajvhodnejSie a najuznavane;jsie;

b)  disponuju technickymi a organizacnymi sposobilostami a preukazuji osobitné
odborné znalosti v oblasti spravodajskych informécii o hrozbach, penetra¢ného

testovania a testovania prostrednictvom ¢erveného timu;

¢) sucertifikované akreditaénym orgédnom v ¢lenskom State alebo dodrziavaju formélne

koédexy spravania alebo etické ramce;
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d) I poskytuji nezavislé uistenie alebo auditorskd spravu v suvislosti so spravnym
riadenim rizik spojenych s vykondvanim TLPT vratane nélezitej ochrany dovernych

informacii finan¢ného subjektu a napravy obchodnych rizik finanéného subjektu;

e) I su riadne a v plnom rozsahu kryté prislusSnymi poisteniami zodpovednosti za Skodu

spdsobenu pri vykone povolania, a to aj pre pripad pochybenia a nedbanlivosti.

2. Ak vyuZivaju interné testovacie subjekty, financéné subjekty musia zabezpecit’, aby okrem

poziadaviek v odseku 1, boli splnené aj tieto podmienky:

a) takéto vyuZitie schvalil relevantny prislusny orgdn alebo jeden verejny orgdan

urceny v sulade s ¢lankom 26 ods. 9 a 10;

b)  relevantny prislu§ny orgdn overil, Ze finanény subjekt ma dostatoéné vyclenené
zdroje a zabezpecil, aby sa vo faze navrhovania a vykondvania testu zabrdnilo

konfliktom zaujmov; a

¢)  poskytovatel’ spravodajskych informdcii o hrozbdach je vo vit’ahu k financnému

subjektu externym subjektom.
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3. Finan¢né subjekty zabezpecia, aby sa v zmluvdch uzavretych s externymi testovacimi
subjektmi vyzadovalo spravne riadenie vysledkov TLPT a aby akékol'vek spractivanie
z toho vyplyvajucich udajov vratane akéhokol'vek generovania, uchovéavania, agregacie,
navrhovania, podavania sprav, komunikacie alebo likvidacie nevytvaralo pre finan¢ny

subjekt rizika.

Kapitola V

Riadenie externého IKT rizika

Oddiel 1

KPucové zasady spravneho riadenia externého IKT rizika

Clanok 28

Vseobecné zasady

1. Finan¢né subjekty riadia externé IKT riziko ako integralnu sucast’ IKT rizika v medziach
svojho ramca riadenia IKT rizika, ako je uvedené v ¢lanku 6 ods. 1, a v stlade s tymito

zasadami:

a) finan¢né subjekty, ktoré maji uzavreté zmluvné dojednania o vyuzivani IKT sluzieb
na vykonavanie svojich obchodnych ¢innosti, stt vZdy plne zodpovedné
za dodrziavanie a plnenie vSetkych povinnosti vyplyvajicich z tohto nariadenia

a uplatnite'ného préva v oblasti financnych sluzbach;

b)  riadenie externého IKT rizika finanénymi subjektmi sa vykonava so zretel'om

na zasadu proporcionality, pri€om sa zohl'adiuju tieto aspekty:

1)  povaha, rozsah, zlozitost’ a vyznam zavislosti stvisiacich s IKT;
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i1)  rizika vyplyvajuce zo zmluvnych dojednani o vyuzivani IKT sluzieb
uzavretych s externymi poskytovatelmi IKT sluzieb, priCom sa zohl'adiiuje
kritickost’ alebo délezitost’ prislusnej sluzby, procesu alebo funkcie, ako aj
potencialny vplyv na kontinuitu a destupnost’ finan¢nych sluzieb a ¢innosti

na individualnej Grovni a na Grovni skupiny.

2. Finan¢né subjekty iné ako subjekty uvedené v ¢lanku 16 ods. 1 prvom pododseku a iné
ako mikropodniky prijmt a pravidelne preskumavaju stratégiu tykajiucu sa externého IKT
rizika ako sucast’ svojho ramca riadenia IKT rizika, pricom v ndleZitych pripadoch
zohl'adnia stratégiu viacerych dodavatel'ov uvedent v ¢lanku 6 ods. 9. Stratégia tykajica sa
extern¢ho IKT rizika zahfna politiku vyuzivania IKT sluzieb podporujicich kritické alebo
dolezité funkcie poskytované externymi poskytovatelmi IKT sluzieb a uplatiiuje sa
na individualnom, a v relevantnych pripadoch na subkonsolidovanom a konsolidovanom
zaklade. Riadiaci organ na zdklade posudenia celkového rizikového profilu finanéného
subjektu a rozsahu a zloZitosti obchodnych sluZieb pravidelne preskimava rizika
identifikované v suvislosti so zmluvnymi dojednaniami o vyuZivani IKT sluZieb

podporujucich kritické alebo dolezité funkcie.
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3. Finan¢né subjekty ako sucast’ svojho ramca riadenia IKT rizika vedi a aktualizuja
na urovni subjektu, ako aj na subkonsolidovanej a konsolidovanej Grovni register
informacii v stvislosti so vSetkymi zmluvnymi dojednaniami o vyuzivani IKT sluzieb

poskytovanych externymi poskytovateI'mi IKT sluzieb.

Zmluvné dojednania uvedené v prvom pododseku musia byt’ nalezite zdokumentované,
pri¢om sa rozliSuje medzi tymi, ktoré sa vzt'ahuju na IKT sluzby podporujuce kritické

alebo dolezité funkcie, a tymi, ktoré sa na ne nevzt'ahuju.

Finan¢né subjekty aspon raz rocne nahlasuju prislusSnym organom pocet novych dojednani
o vyuzivani IKT sluzieb, kategorie externych poskytovatel'ov IKT sluzieb, druh

zmluvnych dojednani a poskytované IKT sluzby a funkcie.

Finan¢né subjekty spristupnia prisluSnému orgénu na jeho Ziadost’ uplny register
informaécii alebo na poziadanie jeho konkrétne oddiely spolu so vSetkymi informéciami,

ktoré sa povazuju za potrebné na umoznenie ucinného dohl'adu nad finanénym subjektom.

Finan¢né subjekty v¢as informuju prislusny organ o kaZdom planovanom zmluvnom
dojednani o vyuZivani IKT sluZieb podporujucich kritické alebo dolezité funkcie, ako aj

o tom, kedy sa funkcia stala kritickou alebo délezitou.

14565/22 zv/mf 171
PRILOHA GIP.INST SK



4. Pred uzavretim zmluvného dojednania o vyuzivani IKT sluzieb finan¢né subjekty:

a)  posudia, ¢i sa zmluvné dojednanie vztahuje na vyuZivanie IKT sluZieb
podporujucich kriticku alebo dbleziti funkciu;

b)  posudia, ¢i su splnené podmienky dohl'adu pre uzatvaranie zmlav;

c) identifikuju a posudia vsetky relevantné rizika v suvislosti so zmluvnym dojednanim
vratane moznosti, ze takéto zmluvné dojednania mézu prispiet’ k posilneniu rizika
koncentracie IKT, ako sa uvadza v élanku 29;

d)  vykonaju vSetku nalezita starostlivost’ v stivislosti s potencidlnymi externymi
poskytovatel'mi IKT sluzieb a zabezpecia vhodnost’ externého poskytovatel'a IKT
sluzieb pocas celého procesu vyberu a posudzovania;

e) identifikuju a posudia konflikty zdujmu, ktoré moéze zmluvné dojednanie spdsobit’.
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Finan¢né subjekty mézu uzatvarat’ zmluvné dojednania len s externymi poskytovatelmi
IKT sluzieb, ktori spiiajt I—primerané normy v oblasti informacnej bezpecnosti.

V pripade, Ze sa uvedené zmluvné dojednania tykaju kritickych alebo doleZitych
Sfunkcii, financné subjekty pred uzatvorenim dojednani naleZite zohl’adnia, ako externi
poskytovatelia IKT sluZieb vyuZivaju najaktudlnejsie a najprisnejSie normy kvality

v oblasti informacnej bezpecnosti.

Pri vykonavani prav na pristup, inSpekciu a audit, pokial’ ide o externé¢ho poskytovatela
IKT sluzieb, finan¢né subjekty na zaklade pristupu zalozeného na riziku vopred urcia
frekvenciu auditov a inSpekcii, ako aj oblasti, v ktorych sa mé audit vykonat’
dodrziavanim vS§eobecne akceptovanych auditorskych standardov v sulade s akymikol'vek

pokynmi orgédnov dohl'adu o pouZivani a za¢leneni tychto auditorskych Standardov.

V pripade, Ze zmluvné dojednania o vyuZivani IKT sluZieb uzatvorené s externymi
poskytovatel’mi IKT sluZieb so sebou prinééajl’ll vysoku technicku zlozitost', financny
subjekt overi, ¢i auditori, a to interni I alebo externi, alebo zdruZenie auditorov, maju

primerané zru¢nosti a znalosti na i¢inné vykondvanie prislusnych auditov a posudeni.
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7. Finan¢né subjekty zabezpecia, aby sa zmluvné dojednania o vyuzivani IKT sluzieb mohli

ukoncit’ za ktorychkol'vek z tychto okolnosti:

a)  vyzmamné porusenie prislusSnych zakonov, inych pravnych predpisov alebo

zmluvnych podmienok zo strany externého poskytovatela IKT sluzieb;

b)  okolnosti zistené pocas monitorovania externé¢ho IKT rizika, ktoré sa povazuju
za schopné zmenit’ vykon funkcii poskytovanych prostrednictvom zmluvného
dojednania vratane zavaznych zmien, ktoré maja vplyv na dojednanie alebo situaciu

externého poskytovatela IKT sluzieb;

c)  preukazané slabé stranky externého poskytovatela IKT sluzieb, tykajiice sa
jeho celkového riadenia IKT rizika, a najmé sposobu, akym zaist'uje dostupnost,
pravost’, integritu a dovernost’ tdajov, ¢i uz osobnych alebo inak citlivych udajov,

alebo inych ako osobnych udajov;

d) ak prislusny organ uz neméze u¢inne vykonavat’ dohl'ad nad finan¢nym subjektom
v dosledku podmienok alebo okolnosti suvisiacich s prislusnym zmluvnym

dojednanim.
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8. Pokial’ ide o IKT sluZby podporujice kritické alebo doleZité funkcie, finanéné subjekty
zavedu stratégie ukoncenia angazovanosti I . Stratégie ukoncenia angaZovanosti
zohladnuju rizika, ktoré mézu vzniknit’ na Grovni externych poskytovatel’ov 1KT sluzieb,
najmd ich mozné zlyhanie, zhorsenie kvality poskytovanych IKT sluzieb, akékol'vek
narusenie obchodnej ¢innosti v dosledku neprimeraného alebo neuspesného poskytovania
IKT sluzieb alebo akéhokol'vek zavazného rizika vyplyvajiceho z primeraného
a nepretrzitého vyuzivania prislusnej IKT sluzby, alebo v pripade ukoncenia zmluvnych
dojednani s externymi poskytovatel’mi IKT sluZieb za akychkol’vek okolnosti uvedenych

v odseku 7.

Finan¢né subjekty zabezpecia, aby mohli ukon¢it’ zmluvné dojednania bez:
a)  naruSenia svojej obchodnej Cinnosti;

b)  obmedzenia dodrziavania regulacnych poziadaviek;

c)  ohrozenia kontinuity a kvality sluzieb poskytovanych klientom.

Plany ukonc¢enia angazovanosti musia byt komplexné, zdokumentované a v sulade
s kritériami stanovenymi v ¢lanku 4 ods. 2 dostatocne otestované a pravidelne

preskumavané.

Finan¢né subjekty urcia alternativne rieSenia a vypracuju plany transformacie, ktoré im
umoznia odstranit’ zmluvne dohodnuté IKT sluzby a prislusné udaje od externého
poskytovatela IKT sluzieb a bezpecne a tiplne ich preniest’ na alternativnych

poskytovatel'ov alebo ich opédtovne zaclenit’ medzi interne zabezpecované funkcie.
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10.

Finan¢né subjekty maji zavedené primerané pohotovostné opatrenia na zachovanie

kontinuity ¢innosti v pripade okolnosti uvedenych v prvom pododseku.

Europske organy dohl'adu vypracuju prostrednictvom spolo¢ného vyboru navrh
vykonavacich technickych predpisov na stanovenie Standardnych vzorov na ucely registra
informacii uvedeného v odseku 3 vrdtane informdcii, ktoré su spolocné pre vSetky
zmluvné dojednania o vyuZivani IKT sluZieb. Europske organy dohl'adu predlozia
uvedeny navrh vykonavacich technickych predpisov Komisii do ... [12 mesiacov odo diia

nadobudnutia G¢innosti tohto nariadenial].

Komisii sa udel'uje pravomoc prijat’ vykonavacie technické predpisy uvedené v prvom
pododseku v sulade s &lankom 15 nariadeni (EU) ¢. 1093/2010, (EU) &. 1094/2010 a (EU)
¢. 1095/2010.

Europske organy dohl'adu prostrednictvom spolo¢ného vyboru vypracuju navrh
politiky uvedenej v odseku 2 v suvislosti so zmluvnymi dojednaniami o vyuzivani IKT
sluzieb podporujucich kritické alebo doleZité funkcie, ktoré poskytuju externi

poskytovatelia IKT sluzieb I .
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Eurdpske organy dohladu pri vypracuvani tohto navrhu regulacnych technickych
predpisov zohladiiuju vel’kost’ a celkovy rizikovy profil finanéného subjektu, ako aj
povahu, rozsah a zloZitost’ jeho sluZieb, cinnosti a operdcii. Eur6pske organy dohl'adu
predlozia uvedeny navrh regula¢nych technickych predpisov Komisii do ... [12 mesiacov

odo diia nadobudnutia G¢innosti tohto nariadenia].

Na Komisiu sa deleguje pravomoc doplnit’ toto nariadenie prijatim regulacnych
technickych predpisov uvedenych v prvom pododseku v stlade s ¢lankami 10 az 14

nariadeni (EU) ¢. 1093/2010, (EU) &. 1094/2010 a (EU) &. 1095/2010.
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Clanok 29

Predbezné postdenie rizika koncentracie IKT na arovni subjektu ||

1. Pri vykonévani identifikacie a posudzovania rizik uvedenych v ¢lanku 28 ods. 4 pism. c)
finan¢né subjekty zohl'adiuju aj to, ¢i by planované uzavretie zmluvného dojednania
v suvislosti sl IKT sluzbami podporujucimi kritické alebo délezité funkcie viedlo

k niektorej z tychto skutoc¢nosti:

a)  uzatvorenie zmluvy s externym poskytovatel'om IKT sluzieb, ktory nie je 'ahko

nahraditel'ny, alebo

b)  uzatvorenie viacerych zmluvnych dojednani v suvislosti s poskytovanim IKT sluzieb
podporujucich kritické alebo déleZité funkcie s tym istym externym
poskytovatel'om IKT sluzieb alebo s tizko prepojenymi externymi poskytovate'mi

IKT sluzieb.

Finan¢né subjekty zvazia prinosy a naklady alternativnych rieSeni, ako je vyuzivanie
roznych externych poskytovatel'ov IKT sluzieb, a si¢asne zohl'adnia, ¢i a ako planované
rieSenia zodpovedaji obchodnym potrebam a cielom stanovenym v ich stratégii digitalne;j

odolnosti.
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2. Ak zmluvné dojednania o vyuzivani IKT sluzieb podporujucich kritické alebo doleZité
funkcie zahtiaj moznost’, ze externy poskytovatel’ IKT sluzieb d’alej subdodavatel'sky
zabezpeci IKT sluzby podporujuce kriticku alebo dolezita funkciu inym externym
poskytovatel'om IKT sluzieb, finanéné subjekty zvazia prinosy a rizika, ktoré moézu
vzniknat v suvislosti s takymto subdodavatel'skym zabezpecenim, najmé v pripade

subdodévatela IKT usadeného v tretej krajine.

Ak sa zmluvné dojednania tykaji IKT sluzieb podporujicich kritické alebo doleZité
funkciel , finan¢né subjekty naleZite zohl’adnial ustanovenia insolven¢ného prava, ktoré
by sa uplatnili v pripade konkurzu externého poskytovatel'a IKT sluzieb, ako aj akékol'vek
obmedzenia, ktoré mozu vzniknut v stvislosti s naliechavym obnovenim tidajov financ¢ného

subjektu.
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Ak sa zmluvné dojednania o vyuZivani IKT sluZieb podporujucich kritické alebo déleZité
funkcie uzatvoria s externym poskytovatel'om IKT sluZieb usadenym v tretej krajine,
financné subjekty okrem aspektov uvedenych v druhom pododseku zvaZia aj sulad

s pravidlami Unie v oblasti ochrany tidajov a tiéinné presadzovanie priva v tejto tretej

krajine.

Ak zmluvné dojednania o vyuZivani IKT sluZieb podporujucich kritické alebo doleZité
funkcie umoZiiuju vyuZivanie subdodavatel’skych vzt’ahov, financné subjekty posudia, ¢i
a ako mozu potencialne dlhé alebo zlozit¢ subdodavatel'ské retazce ovplyvnit

ich schopnost’ plne monitorovat’ zmluvne dohodnuté funkcie a schopnost’ prislusného

organu ucinne vykonavat’ dohl'ad nad finan¢nym subjektom v tejto suvislosti.
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Clanok 30

KIucové zmluvné ustanovenia

1. Préva a povinnosti finan¢ného subjektu a externého poskytovatel'a IKT sluzieb sa jasne
pridelia a stanovia I pisomne. Uplna zmluva zah#fia dohody o trovni poskytovanych
sluZieb a zdokumentuje sa v jednom pisomnom dokumente, ktory maju zmluvné strany
k dispozicii v papierovej forme, alebo v dokumente v inom stiahnutel'nom, trvalom

a pristupnom formate.
2. Zmluvné dojednania o vyuzivani IKT sluzieb zahtiiaju asponi tieto prvky:

a)  jasny auplny opis vSetkych funkcii a IKT sluzieb, ktoré mé externy poskytovatel
IKT sluzieb poskytovat, pricom sa uvedie, €i je povolené zadavanie IKT sluzieb
podporujucich kritickt alebo ddlezita funkciu alebo jej zdvaznych Casti
subdodavatelovi, a ak 4no, podmienky vztahujuce sa na takéto vyuzivanie

subdodavatel’a;

b)  miesta, konkrétne regiony alebo krajiny, kde sa maji poskytovat’ zmluvne
dohodnuté alebo subdodavatel'sky zabezpecované funkcie a IKT sluzby a kde sa
maju udaje spracuvat’ vratane miesta uchovavania, ako aj poziadavka, aby externy
poskytovatel’ IKT sluzieb vopred informoval finan¢ny subjekt, ak planuje zmenit’

takéto miesto;
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c) ustanovenia o dostupnosti, pravosti, integrite alebo dovernosti v suvislosti
s ochranou #dajov vratane osobnych udajov I s

d)  ustanovenia o zabezpeCeni obnovy a navratu osobnych udajov a inych ako osobnych
udajov spractvanych finanénym subjektom v 'ahko pristupnom formate v pripade
platobnej neschopnosti, rieSenia krizovych situacii alebo ukoncenia obchodnych
operacii externého poskytovatel'a IKT sluzieb, alebo v pripade ukoncenia
zmluvnych dojednani, a pristupu k takymto tdajom;

e)  opis urovne poskytovanych sluZieb vratane ich aktualizdcii a revizii I ;

f)  povinnost’ externého poskytovatel’a IKT sluZieb poskytovat’ pomoc finanénému
subjektu bez dodatoénych ndkladov alebo za naklady stanovené ex ante, ked’ dojde
k IKT incidentu, ktory suvisi s IKT sluzbou poskytnutou finanénému subjektu;

g)  povinnost’ externého poskytovatela IKT sluZieb plne spolupracovat’ s prislusnymi
orgdnmi a orgdanmi pre rieSenie krizovych situdcii financéného subjektu, vrdatane
0s0b nimi vymenovanymis;

h)  pravo ukoncit zmluvny vztah a suvisiaca minimalna vypovedna lehota na ukoncenie
zmluvnych dojednani v stlade s ocakdvaniami prislusnych organov a orgdnov pre
rieSenie krizovych situdci,
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i)  podmienky ucasti externych poskytovatel’ov IKT sluZieb na programoch
zvySovania informovanosti financnych subjektov v oblasti bezpecnosti IKT a

na Skoleni v oblasti digitalnej prevadzkovej odolnosti v sulade s ¢lankom 13 ods. 6.

3. Zmluvné dojednania o vyuzivani IKT sluzieb podporujtcich kritické alebo ddlezité funkcie

zahfnaju okrem prvkov uvedenych v odseku 2 aspon tieto prvky:

a)  uplné opisy urovne sluZieb vrdtane ich aktualizdcii a revizii, ako aj presné
kvantitativne a kvalitativne vykonnostné ciele v ramci dohodnutych urovni sluZieb,
aby financény subjekt mohol ucinne monitorovat’ IKT sluzby a mal moZnost’ bez
zbytocéného odkladu vykonat’ primerané ndapravné opatrenia v pripade nesplnenia

dohodnutych vurovni sluZieb;

b)  vypovedné lehoty a nahlasovacie povinnosti externého poskytovatela IKT sluZieb
vo(i financnému subjektu vratane oznamovania akéhokol’vek vyvoja, ktory by
mohol mat’ vyznamny vplyv na schopnost’ externého poskytovatel’a IKT sluZieb
ucinne poskytovat’ IKT sluzby podporujiice kritické alebo déleZité funkcie v sulade

s dohodnutymi urovitami sluZieb;
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d)

poziadavky na externého poskytovatel'a IKT sluzieb na vykonavanie a testovanie
obchodnych krizovych planov a na zavedenie bezpecnostnych opatreni, nastrojov
a politik v oblasti IKT, ktoré poskytuju primeranu uroveri bezpecnosti

na poskytovanie sluzieb zo strany finan¢né¢ho subjektu v sulade s jeho regulacnym

ramcom,;

povinnost’ externého poskytovatel’a IKT sluZieb zucastiiovat’ sa a plne

spolupracovat’ na TLPT financného subjektu, ako sa uvadza v ¢lankoch 26 a 27;

pravo priebezne monitorovat’ vykonnost’ externého poskytovatela IKT sluzieb,

ktoré zahfna:

1)  neobmedzené prava na pristup, inSpekciu a audit vykonavané finanénym
subjektom alebo I vymenovanou tret’oul stranou a prislusnym orgdnom, ako
aj pravo vyhotovovat kopie prisluSnej dokumentacie na mieste, ak je kritickd
pre operdcie externého poskytovatela IKT sluZieb, ktorého u¢innému
vykonavaniu nebrania ani ho neobmedzujt iné zmluvné dojednania alebo

vykonavacie politiky;
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iii)

pravo dohodnut’ sa na alternativnych urovniach zabezpecenia, ak su dotknuté

préava inych klientov;

povinnost’ externého poskytovatel’a IKT sluZieb plne spolupracovat’ pocas
inSpekcii na mieste a auditov vykonavanych prislu§nymi organmi, hlavnym
orgdanom dozoru, finanénym subjektom alebo vymenovanou tret’ou stranou;

a

povinnost’ poskytnut’ podrobnosti o rozsahu, postupoch, ktoré sa maju

dodrZiavat’, a frekvencii takychto inSpekcii a auditov;

f)  stratégie ukoncenia angazovanosti, najmé zavedenie primeraného povinného
prechodného obdobia:

1)  pocas ktorého bude externy poskytovatel’ IKT sluzieb nad’alej poskytovat’
prislusné funkcie alebo IKT sluzby s cielom znizit riziko narusenia na Grovni
finan¢ného subjektu alebo zabezpelit’ efektivne rieSenie jeho krizovej situdcie
a reStrukturalizdaciu;

i1)  ktoré umoziuje finanénému subjektu prejst’ k inému externému
poskytovatelovi IKT sluzieb alebo zacat’ vyuzivat’ vlastné rieSenia v zavislosti
od zlozitosti poskytovanej sluzby.
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Odchylne od pismena e) sa externy poskytovatel’ IKT sluZieb a financny subjekt,
ktory je mikropodnikom, méZu dohodnut’, Ze prava financného subjektu na pristup,
inSpekciu a audit mozno delegovat’ na nezavislu tretiu stranu, ktoru urci externy
poskytovatel’ IKT sluZieb, a Ze financny subjekt moZe kedykolvek od tretej strany

pozZadovat’ informdcie a uistenie o vykonnosti externého poskytovatel’a IKT sluZieb.

4. Pri rokovaniach o zmluvnych dojednaniach finan¢né subjekty a externi poskytovatelia IKT
sluzieb zvazia pouzitie Standardnych zmluvnych doloziek vypracovanych verejunymi

organmi pre konkrétne sluzby.

5. Europske organy dohl'adu prostrednictvom spoloc¢ného vyboru vypracuju navrh

vwe

2 pism. a), ktoré musi finan¢ny subjekt urcit’ a posudit’ pri vyuzivani subdodavatel'ov

v pripade IKT sluzieb podporujucich kritické alebo dolezité funkcie.
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Pri vypracuvani uvedeného ndavrhu regulacnych technickych predpisov by Eurdpske
organy dohladu mali zohladnit’ vel’kost’ a celkovy rizikovy profil financného subjektu,

ako aj povahu, rozsah a zloZitost jeho sluZieb, Cinnosti a operdcii.

Europske organy dohl'adu predlozia uvedeny navrh regulacnych technickych predpisov

Komisii do ... [18 mesiacov odo diia nadobudnutia G¢innosti tohto nariadenia].

Na Komisiu sa deleguje pravomoc doplnit’ toto nariadenie prijatim regulacnych
technickych predpisov uvedenych v prvom pododseku v stlade s ¢lankami 10 az 14

nariadeni (EU) ¢. 1093/2010, (EU) &. 1094/2010 a (EU) &. 1095/2010.
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Oddiel I

Ramec dozoru nad kritickymi externymi poskytovatel’mi IKT sluZieb

Clanok 31
Urcenie kritickych externych poskytovatel'ov IKT sluzieb

1. Europske organy dohl'adu prostrednictvom spoloc¢ného vyboru a na zaklade odporucania

fora pre dozor zriadené¢ho podla ¢lanku 32 ods. 1:

a)  urcia externych poskytovatel'ov IKT sluzieb, ktori su pre finan¢né subjekty kriticki,

a to na zaklade posudenia, ktoré zohl'adiuje kritéria uvedené v odseku 2;

b)  vymenuju I za hlavny organ dozoru pre kazdého kritického externého poskytovatela
IKT sluZieb eurdpsky orgdn dohladu, ktory je v siilade s nariadenim (EU)
¢.1093/2010 (EU), (EU) &. 1094/2010 alebo (EU) &. 1095/2010 zodpovedny
za financné subjekty, ktoré maju spolu najvicsi podiel celkovych aktiv na hodnote
I celkovych aktiv vSetkych finan¢nych subjektov vyuZivajiicich sluzby prislusného
kritického externé¢ho poskytovatela IKT sluzieb, ako to dokazuje suma

individudlnych stvah I»uveden)'Ich finan¢nych subjektov.
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2. Urcenie uvedené v odseku 1 pism. a) vychadza v suvislosti s IKT sluZbami poskytovanymi

externym poskytovatel’om IKT sluZieb zo vsetkych tychto kritérii:

a)  systémovy vplyv na stabilitu, kontinuitu alebo kvalitu poskytovania financnych
sluzieb, ak by prislusny externy poskytovatel’ IKT sluzieb celil rozsiahlemu
prevadzkovému zlyhaniu v poskytovani svojich sluzieb, so zohl'adnenim poctu
financnych subjektov a celkovej hodnoty aktiv finan¢nych subjektov,

ktorym prislusny externy poskytovatel’ IKT sluzieb poskytuje sluzby;

b)  systémovy charakter alebo vyznam finan¢nych subjektov, ktoré zavisia
od prislusného externého poskytovatel'a IKT sluzieb, posudzovany v stlade s tymito

parametrami:

1)  pocet globalne systémovo vyznamnych institicii (dalej len ,,G-SII*) alebo inak
systémovo vyznamnych institacii (d’alej len ,,O-SII*), ktoré zavisia

od prislusného externého poskytovatela IKT sluzieb;

i1)  vzajomna zavislost medzi G-SII alebo O-SII uvedenymi v bode i) a inymi
finanénymi subjektmi vratane situacii, ked’ G-SII alebo O-SII poskytujt sluzby

finan¢nej infrastruktiry inym finanénym subjektom;
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d)

zavislost’ financnych subjektov od sluzieb, ktoré poskytuje prislusny externy

poskytovatel’ IKT sluzieb v suvislosti s kritickymi alebo ddélezitymi funkciami

finan¢nych subjektov, ktoré v kone¢nom dosledku zahtiaju toho istého externého

poskytovatela IKT sluzieb, a to bez ohl'adu na to, ¢i finan¢né subjekty zavisia

od uvedenych sluzieb priamo alebo nepriamo prostrednictvom subdodavatel’'skych

dojednant;

stupent nahraditel'nosti externého poskytovatel'a IKT sluzieb pri zohl'adneni tychto

parametrov:

D)

neexistencia skutocnych, hoci len ¢iasto¢nych, alternativ z dovodu
obmedzeného poctu externych poskytovatel'ov IKT sluzieb na konkrétnom
trhu, alebo trhovy podiel prislusného externého poskytovatela IKT sluzieb,
alebo suvisiaca technicka zlozitost’ €i prepracovanost’, a to aj vo vztahu

k akejkol'vek proprietarnej technoldgii, alebo osobitosti organizacie

alebo ¢innosti daného externého poskytovatela IKT sluzieb;
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i1)  tazkosti v suvislosti s ¢iastoénym alebo uplnym presunom prislusnych adajov
a pracovného zat'azenia z prislusného externého poskytovatela IKT sluzieb
na in¢ho externého poskytovatela IKT sluzieb, a to bud’ z dévodu zna¢nych
finan¢nych nakladov, ¢asu alebo inych zdrojov, ktoré méze takyto presun
predstavovat’, alebo z dovodu zvySeného IKT rizika alebo inych
prevadzkovych rizik, ktorym mdze byt finanény subjekt vystaveny pri takomto

presune.

3. Ak I externy poskytovatel’ IKT sluzieb patri do skupiny, kritéria uvedené v odseku 2 sa

zohladiiujii vo vzt'ahu k IKT sluzbam, ktoré poskytuje skupina ako celok.

4. Kriticki externi poskytovatelia IKT sluZieb, ktori su sucast’ou skupiny, urcia jednu
pravnicku osobu ako koordinacné miesto na zabezpecenie primeraného zastupenia

a komunikdcie s hlavnym organom dozoru.

5. Hlavny orgadn dozoru ozndami externému poskytovatelovi IKT sluZieb vysledok
posudenia veduiceho k urcéeniu uvedenému v odseku 1 pism. a). Do Siestich tyZdiiov
od datumu oznamenia moze externy poskytovatel’ IKT sluZieb predloZit’ hlavnému
organu dozoru odovodnené vyhlasenie so vSetkymi relevantnymi informdciami na ucely
posudenia. Hlavny organ dozoru zvazi odovodnené vyhlasenie a moéZe poZiadat’
o predloZenie dodatocnych informdcii do 30 kalendarnych dni od prijatia takéhoto

vyhlasenia.
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Po urcéeni externého poskytovatel’a IKT sluZieb za kritického eurdpske organy dohl’adu
prostrednictvom spolocného vyboru oznamia externému poskytovatel’ovi IKT sluZieb
takéto urcenie a datum, od ktorého bude skutocne podliehat’ éinnostiam dozoru.
Uvedeny pociatocny datum nesmie byt’ neskor ako jeden mesiac po oznameni. Externy

poskytovatel’ IKT sluZieb oznami finanénym subjektom, ktorym poskytuje sluzby, %e bol

urceny ako kriticky.

6. Komisia je splnomocnena prijat’ delegovany akt v sulade s ¢lankom 57 na doplnenie tohto
nariadenia blizSou Specifikaciou kritérii uvedenych v odseku 2 tohto ¢lanku do ... [18

mesiacov odo dna nadobudnutia ucinnosti tohto nariadenia).

7. Urcenie uvedené v odseku 1 pism. a) sa nepouzije dovtedy, kym Komisia neprijme

delegovany akt v stilade s odsekom 6.
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8. Urcenie uvedené v odseku 1 pism. a) sa nevzt'ahuje na:
i)  financné subjekty poskytujice IKT sluzby inym finanénym subjektom;

i)  externych poskytovatel'ov IKT sluzieb, ktori podliehaju ramcom dozoru zriadenym
na ucely podpory uloh uvedenych v ¢lanku 127 ods. 2 Zmluvy o fungovani

Eurdpskej tinie;
iii)  vnutroskupinovych poskytovatel’ov IKT sluZieb;

iv)  externych poskytovatel’ov IKT sluZieb, ktori poskytuju IKT sluzby vyhradne
v jednom Clenskom Stdte finanénym subjektom, ktoré posobia len v danom

Clenskom State.

0. Eur6pske organy dohl'adu prostrednictvom spolo¢ného vyboru vypracuju, uverejnia
a kazdoroc¢ne aktualizuju zoznam kritickych externych poskytovatel'ov IKT sluzieb

na urovni Unie.

10. Na ucely odseku 1 pism. a) prislusné organy kazdoro¢ne a suhrnne zasielaju spravy
uvedené v ¢lanku 28 ods. 3 tret’om pododseku foru pre dozor zriadenému podla ¢lanku 32.
Forum pre dozor posudzuje externé zavislosti finanénych subjektov v oblasti IKT

na zéklade informacii ziskanych od prislusnych organov.
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11.

12.

13.

Externi poskytovatelia IKT sluZzieb, ktori nie st zahrnuti v zozname uvedenom v odseku 9,

mdzu poziadat’, aby boli urceni ako kriticki v sulade s odsekom 1 pism. a).

Na ucely prvého pododseku externy poskytovatel' IKT sluzieb predlozi odovodnent
ziadost’ organom EBA, ESMA alebo EIOPA, ktoré prostrednictvom spolo¢ného vyboru
rozhodnu o tom, ¢i urcit’ tohto externého poskytovatel’a IKT sluzieb ako kritického

v stlade s odsekom 1 pism. a).

Rozhodnutie uvedené v druhom pododseku sa prijme a oznami externému poskytovatel'ovi

IKT sluzieb do Siestich mesiacov od prijatia ziadosti.

Finan¢né subjekty vyuzivaju sluZby externého poskytovatela IKT sluzieb usadeného
v tretej krajine, ktory bol urceny ako kriticky v sulade s I—odsekom 1 pism. a), len ak tento

poskytovatel’ zalozil dcérsky podnik v Unii do 12 mesiacov od uréenia.

Kriticky externy poskytovatel’ IKT sluZieb uvedeny v odseku 12 ozndami hlavnému

orgdnu dozoru vietky zmeny v §truktiire riadenia dcérskeho podniku usadeného v Unii.
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Clanok 32

Struktura ramca dozoru

1. Spoloény vybor v stlade s &lankom 57 ods. 1 nariadeni (EU) &. 1093/2010, (EU)
&. 1094/2010 a (EU) &. 1095/2010 zriadi forum pre dozor ako podvybor na uéely podpory
préace spolo¢ného vyboru a hlavného organu dozoru uvedeného v ¢lanku 31 ods. 1 pism. b)
v oblasti externé¢ho IKT rizika vo vSetkych finanénych sektoroch. Forum pre dozor
pripravuje navrhy spolo¢nych pozicii a navrhy spolo¢nych aktov spolocného vyboru v tejto

oblasti.

Forum pre dozor pravidelne rokuje o relevantnom vyvoji v oblasti IKT rizika
a zranitelnych miest a podporuje konzistentny pristup pri monitorovani externého IKT

rizika na Grovni Unie.

2. Forum pre dozor vykondva kazdoro¢ne kolektivne posudzovanie vysledkov a zisteni
¢innosti dozoru vykonavanych v pripade vSetkych kritickych externych poskytovatel'ov
IKT sluZieb a podporuje koordina¢né opatrenia s cielom zvySovat’ digitalnu prevadzkovu
odolnost’” finan¢nych subjektov, podporovat’ najlepsie postupy tykajlice sa rieSenia rizika
koncentracie IKT a skimat’ zmieriiujice faktory v pripade medzisektorovych presunov

rizika.

14565/22 zv/mf 195
PRILOHA GIP.INST SK



3. Forum pre dozor predklad4d komplexné referencné hodnoty tykajtice sa kritickych

externych poskytovatel'ov IKT sluzieb, ktoré ma spolocny vybor prijat’ ako spolo¢né

pozicie Eurdpskych organov dohl'adu v stilade s ¢lankom 56 ods. 1 nariadeni (EU)

& 1093/2010, (EU) &. 1094/2010 a (EU) &. 1095/2010.

4. Forum pre dohl'ad ma toto zloZenie:

a)

b)

d)

e

predsedovia Eurépskych organov dohl'aduy

jeden zastupca na vysokej trovni zo sucasnych zamestnancov relevantného

prislusného organu uvedeného v clanku 46 z kazdého ¢lenského Statu;

vykonni riaditelia kazdého eurdpskeho organu dohl'adu a jeden zastupca Komisie,

vyboru ESRB, ECB a agentury ENISA I ako pozorovatelia;

v ndleZitych pripadoch jeden dodatocny zastupca prislusného organu uvedeného

v ¢lanku 46 7 kazdého Clenského Statu ako pozorovatel’s

v ndleZitych pripadoch jeden zastupca prisluSnych organov urcéenych alebo
zriadenych v silade so smernicou (EU) .../...* zodpovednych za dohlad
nad klP'ucovym alebo doleZitym subjektom, na ktory sa vit'ahuje uvedend smernica,

ktory bol uréeny ako kriticky externy poskytovatel’ IKT sluZieb, ako pozorovatel’.

Forum pre dozor moZe v ndleZitych pripadoch poZiadat’ o radu nezavislych

expertov vymenovanych v sulade s odsekom 6.

U. v.: vloZte, prosim, do textu ¢islo smernice uvedenej v dokumente PE-CONS 32/22

(2020/0359(COD)).
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5. Kazdy Clensky Stat urci relevantny prislusny orgdn, ktorého zamestnanec bude
zdstupcom na vysokej urovni uvedenym v odseku 4 prvom pododseku pism. b),

a informuje o tom hlavny orgdan dozoru.

Europske organy dohladu uverejnia na svojom webovom sidle zoznam zastupcov
na vysokej urovni zo sucasnych zamestnancov prislus§ného orgdanu uréenych clenskymi

Statmi.

6. Nezavislych expertov uvedenych v odseku 4 druhom pododseku vymenuiva forum
pre dozor zo skupiny expertov vybranych na zdklade verejného a transparentného

postupu poddvania Ziadosti.

Nezavisli experti su vymenovani na zdklade svojich odbornych znalosti v oblasti
financénej stability, digitalnej prevadzkovej odolnosti a otazok bezpecnosti IKT. Konaju
nezdvisle a objektivne a vyhradne v zdujme Unie ako celku a nepofadujii ani neprijimaji
pokyny od institiicii alebo orgdnov Unie, od fiadnej viddy Elenského $tdtu ani

od akychkolvek inych verejnych alebo sukromnych subjektov.
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7. V stilade s &lankom 16 nariadeni (EU) &. 1093/2010, (EU) &. 1094/2010 a (EU)
¢. 1095/2010 eurdpske organy dohl'adu do ... [18 mesiacov po dni nadobudnutia uiinnosti
tohto nariadenial vydaju na ucely tohto oddielu usmernenia o spolupraci medzi
eurdpskymi organmi dohl'adu a prislusnymi organmi tykajtce sa podrobnych postupov
a podmienok rozdelenia a vykonéavania uloh medzi prislusnymi organmi a eur6pskymi
organmi dohl'adu a podrobnosti o vymene informacii, ktoré prislusné organy potrebuju
na zabezpecenie dodrziavania odporucani podl'a ¢lanku 35 ods. 1 pism. d) urcenych

kritickym externym poskytovatel'om IKT sluZzieb.

8. Poziadavkami stanovenymi v tomto oddiele nie je dotknuté uplatiiovanie smernice (EU)
.../...” ani inych pravidiel Unie o dozore, ktoré sa vztahuju na poskytovatel'ov sluZieb cloud

computingu.

9. Europske organy dohl'adu prostrednictvom spoloéného vyboru a na zaklade pripravnych
prac, ktoré vykonava forum pre dozor, kazdoro¢ne predkladaju Eurépskemu parlamentu,

Rade a Komisii spravu o uplatiiovani tohto oddielu.

U. v.: vloZte, prosim, do textu ¢islo smernice uvedenej v dokumente PE-CONS 32/22
(2020/0359(COD)).
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Clanok 33

Ulohy hlavného organu dozoru

1. Hlavny orgdn dozoru vymenovany v sulade s ¢lankom 31 ods. 1 pism. b) vykondva dozor
nad pridelenymi kritickymi externymi poskytovatel’mi IKT sluZieb a na ucely vietkych
zaleZitosti tykajucich sa dozoru je hlavnym kontaktnym miestom pre tychto kritickych

externych poskytovatel’ov IKT sluZieb.

2. Na ucely odseku 1 hlavny organ dozoru posudzuje, ¢i kazdy kriticky externy poskytovatel’
IKT sluzieb zaviedol komplexné, riadne a u¢inné pravidla, postupy, mechanizmy
a opatrenia na riadenie IKT rizika, ktor¢ kriticky externy poskytovatel’ IKT sluzieb moze

predstavovat’ pre finan¢né subjekty.

Posudenie uvedené v prvom pododseku sa zameriava najmd na IKT sluzby,

ktoré poskytuje kriticky externy poskytovatel’ IKT sluZieb, podporujuce kritické
alebo doleZité funkcie financnych subjektov. Ak je to potrebné na rieSenie vsetkych
relevantnych rizik, uvedené posudenie sa vit’ahuje aj na IKT sluZby podporujiice

funkcie, ktoré nie su kritické alebo doleZité.
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3. Posudenie uvedené v odseku 2 zahfna:

a)  poziadavky na IKT s cielom zaistit’ najmi bezpecnost’, dostupnost’, kontinuitu,
Skalovatel'nost’ a kvalitu sluzieb, ktoré kriticky externy poskytovatel’ IKT sluzieb
poskytuje finanénym subjektom, ako aj schopnost’ neustale zachovavat’ vysoku
ﬁroveﬁl dostupnosti, pravosti, integrity alebo dévernosti idajov;

b)  fyzicku bezpecnost’ prispievajicu k zaisteniu bezpecnosti IKT vratane bezpecnosti
priestorov, zariadeni a datovych centier;

c)  procesy riadenia rizika vratane politik riadenia IKT rizika, politik kontinuity ¢innosti
v oblasti IKT a planov reakcie a obnovy v oblasti IKT;

d) mechanizmy spravy a riadenia vratane organizac¢nej Struktiry s jasnymi,
transparentnymi a konzistentnymi liniami zodpovednosti a pravidlami zodpovednosti
umoznujucimi ucinné riadenie IKT rizika;
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e) identifikdciu, monitorovanie a okamzité nahlasovanie vyzrnamnych incidentov
suvisiacich s IKT finanénym subjektom, riadenie a rieSenie tychto incidentov, najma
kybernetickych tutokov;

f)  mechanizmy prenosnosti udajov, prenosnosti a interoperability aplikacii,
ktoré zabezpecuju ucinny vykon prav na ukoncenie zmluvy finanénymi subjektmi;

g) testovanie IKT systémov, infraStruktary a kontrol;

h) audity IKT;

1)  pouzivanie prislusnych vnutroStitnych a medzinadrodnych noriem uplatnite'nych
na poskytovanie IKT sluzieb kritického externého poskytovatela IKT sluzieb
finanénym subjektom.
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4. Na zaklade postdenia uvedeného v odseku 2 a v koordindcii so spoloc¢nou siet’ou dozoru
uvedenou v clanku 34 ods. 1 hlavny organ dozoru prijme jasny, podrobny a odévodneny
individualny plan dozoru episujici roc¢né ciele dozoru a hlavné opatrenia dozoru
planované pre kazdého kritického externého poskytovatel'a IKT sluzieb. Uvedeny plan sa

kazdoro¢ne oznamuje kritickému externému poskytovatelovi IKT sluzieb.

Pred prijatim planu dozoru hlavny organ dozoru ozndmi navrh planu dozoru kritickému

externému poskytovatel’ovi IKT sluZieb.

Po doruceni navrhu planu dozoru moZe kriticky externy poskytovatel’ IKT sluZieb do 15
kalendarnych dni predloZit’ odovodnené vyhlasenie, v ktorom preukaZe ocakdavany vplyv
na zakaznikov, ktori su subjektmi, ktoré nepatria do rozsahu posobnosti tohto

nariadenia, a v ndleZitych pripadoch vypracuje rieSenia na zmiernenie rizik.

5. Ked’ sa roéné plany dozoru uvedené v odseku 4 prijmii a oznamia kritickym externym
poskytovatel'om IKT sluzieb, prislu§né organy mozu prijat’ opatrenia tykajuce sa takychto
kritickych externych poskytovatel'ov IKT sluzieb len po dohode s hlavnym orgdnom

dozoru
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Clinok 34

Operativna koordindcia medzi hlavnymi organmi dozoru

L S ciel’om zabezpedit’ jednotny pristup k cinnostiam dozoru a s ciel’om umoznit’
koordinované stratégie v§eobecného dozoru a sudriné operativne pristupy a pracovné
metodiky tri hlavné orgdny dozoru vymenované v sulade s ¢lankom 31 ods. 1 pism. b)
zriadia spolocnu siet’ dozoru na vzdajomnu koordindciu v pripravnych fazach
a koordindciu vykondvania éinnosti dozoru nad ich prislusnymi kritickymi externymi
poskytovatel’mi IKT sluZieb, nad ktorymi vykondvaju dozor, ako aj koordindciu pocas

akéhokol’vek postupu, ktory moZe byt potrebny podla ¢lanku 42.

2. Na ucely odseku 1 hlavné organy dozoru vypracuju spolocny protokol o dozore, v ktorom
sa stanovia podrobné postupy, ktoré sa maju dodrZiavat’ pri vykondavani kaZdodennej
koordindcie a na zabezpecenie rychlych vymen a reakcii. Protokol sa pravidelne reviduje

s ciel’om zohladnit’ operativne potreby, najmd vyvoj praktickych opatreni dozoru.

3. Hlavné organy dozoru mézu ad hoc vyzvat’ ECB a agentiuru ENISA, aby poskytli
technické poradenstvo, vymieriali si praktické skusenosti alebo sa zapojili

do konkrétnych koordinacnych zasadnuti spolocnej siete dozoru.
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Clanok 35

Pravomoci hlavného orgénu dozoru

1. Hlavny orgén dozoru ma na ucely plnenia povinnosti stanovenych v tomto oddiele tieto

pravomoci, pokial ide o kritickych externych poskytovatel'ov IKT sluzieb:
a)  pozadovat’ vSetky relevantné informécie a dokumentéciu v sulade s ¢lankom 37;
b)  vykondvat vSeobecné vysetrovania a inSpekcie v stilade s clankami 38 a 39;

c) ziadat’ o spravy po ukonceni ¢innosti dozoru, v ktorych sa blizsie Specifikuju
opatrenia, ktoré prijali alebo napravné opatrenia, ktoré vykonali kriticki externi
poskytovatelia IKT sluZieb v suvislosti s odpori¢aniami uvedenymi v pismene d)

tohto odseku;

d) vydavat odporacania tykajice sa oblasti uvedenych v ¢lanku 33 ods. 3, najmé pokial

ide o:

i)  pouzivanie osobitnych poziadaviek alebo postupov v oblasti bezpecnosti
a kvality IKT, najma v stvislosti so zavadzanim oprav, aktualizacii, Sifrovania
a inych bezpec¢nostnych opatreni, ktoré hlavny organ dozoru povazuje
za dolezité na zaistenie IKT bezpecnosti sluZieb poskytovanych finanénym

subjektom;
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iii)

uplatiiovanie podmienok vratane ich technického vykonévania, na zéklade
ktorych kriticki externi poskytovatelia IKT sluzieb poskytuju IKT sluzby
finanénym subjektom, ktoré hlavny organ dozoru povazuje za dolezité

na zabranenie vzniku jednotlivych miest zlyhania, ich rozsirenie, alebo

na minimalizovanie mozného systémového vplyvu v celom financnom sektore

Unie v pripade rizika koncentracie IKT;

akékol'vek planované subdodavky, pri ktorych sa hlavny orgén dozoru
domnieva, ze d’alSie subdodavky vratane subdodavatel’skych dojednani,
ktoré kriticki externi poskytovatelia IKT sluzieb planuju uzavriet’ s externymi
poskytovatel'mi IKT sluzieb alebo so subdodévate'mi IKT usadenymi v tretej
krajine, m6Zu vyvolat’ rizikd pre poskytovanie sluzieb, ktoré vykonéava
finan¢ny subjekt, alebo rizika pre financnu stabilitu, a to na zaklade

preskiimania informécii zhromazdenych v sulade s ¢lankami 37 a 38;

zdrzanie sa uzatvorenia d’alSich subdodavatel'skych dohod, ak su splnené tieto

kumulativne podmienky:

- planovany subdodévatel je externym poskytovatelom IKT sluzieb alebo

subdodévatel'om IKT usadenym v tretej krajine,
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subdodavky sa tykaju kritickych alebo délezitych funkcii finanéného

subjektu, a

hlavny orgadn dozoru sa domnieva, Ze vyuZivanie takychto subdodavok
predstavuje jasné a vdzine riziko pre finanénii stabilitu Unie alebo
pre financné subjekty vrdtane schopnosti financnych subjektov

dodrZiavat’ poZiadavky dohladu.

Na ucely bodu iv) tohto pismena externi poskytovatelia IKT sluZieb s pouZitim
vzoru uvedeného v élanku 41 ods. 1 pism. b) zasielaju informdcie tykajuce sa

subdodavok hlavnému organu dozoru.
Hlavny orgdn dozoru pri vykone pravomoci uvedenych v tomto ¢lanku:

a) zabezpeluje pravidelnu koordindciu v ramci spolocnej siete dozoru, a v nadleZitych
pripadoch sa najmidi usiluje o uplatnenie konzistentnych pristupov, pokial’ ide

o dozor nad kritickymi externymi poskytovatel’'mi IKT sluZieb;
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b)

ndlezite zohladiiuje ramec stanoveny smernicou (EU) .../... *a v pripade potreby
konzultuje s relevantnymi prisluSnymi organmi urcéenymi alebo zriadenymi

v sulade s uvedenou smernicou s ciel’om zabranit’ duplicite technickych

a organizacnych opatreni, ktoré by sa mohli uplatiiovat’ na kritickych externych

poskytovatelov IKT sluZieb podl’a uvedenej smernice;

usiluje sa v ¢o najviicSej moznej miere minimalizovat’ riziko naruSenia sluZieb,
ktoré poskytuju kriticki externi poskytovatelia IKT sluZieb zakaznikom, ktori su

subjektmi, ktoré nepatria do rozsahu posobnosti tohto nariadenia.

3. Hlavny organ dozoru konzultuje forum pre dozor pred vykonavanim pravomoci uvedenych
v odseku 1.
Pred adresovanim odporucani v sulade s odsekom 1 pism. d) hlavny orgdn dozoru
poskytne externému poskytovatel’ovi IKT sluZieb prileZitost’ predloZit’ do 30
kalenddrnych dni relevantné informdcie preukazujiice ocakdavany vplyv na zakaznikov,
ktori su subjektmi, ktoré nepatria do rozsahu posobnosti tohto nariadenia, a v ndleZitych
pripadoch vypracuje rieSenia na zmiernenie rizik.

* U. v.: vloZte, prosim, do textu ¢islo smernice uvedenej v dokumente PE-CONS 32/22
(2020/0359(COD)).
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4. Hlavny organ dozoru informuje spolocnu siet’ dozoru o vysledku vykonu pravomoci
uvedenych v odseku 1 pism. a) a b). Hlavny orgdan dozoru bez zbytoéného odkladu
postupi spravy uvedené v odseku 1 pism. c) spolocCnej sieti dozoru a prisluSnym organom
financénych subjektov vyuZivajucich IKT sluZby daného kritického externého

poskytovatela IKT sluZieb.

5. Kriticki externi poskytovatelia IKT sluzieb spolupracuju v dobrej viere s hlavnym

organom dozoru I—a pomahaju mu pri plneni jeho tloh.
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6. Hlavny organ dozoru v pripade uplného alebo cCiastocného nedodriiavania opatreni,
ktorych prijatie sa vyZaduje na zaklade vykonu pravomoci podl’a odseku 1 pism. a), b
a c), a po uplynuti lehoty najmenej 30 kalenddarnych dni odo diia, ked’ bolo kritickému
externému poskytovatel’ovi IKT sluZieb dorucené oznamenie o prislusSnych opatreniach,
prijme rozhodnutie, ktorym sa uklada pravidelna platba pendle s cielom prinutit’

kritického externého poskytovatel'a IKT sluzieb, aby uvedené opatrenia dodrziaval.

7. Pravidelna platba penale uvedena v odseku 6 sa uklada za kazdy deni az do dosiahnutia
suladu a nie dlhS$ie ako Sest’ mesiacov po oznameni rozhodnutia o uloZeni pravidelne;j

platby pendle kritickému externému poskytovatel'ovi IKT sluzieb.

8. Vyska pravidelnej platby penale vypocitand od datumu stanoveného v rozhodnuti,
ktorym sa uklada pravidelna platba pendle, predstavuje najviac 1 % priemerného denného
celosvetového obratu kritického externého poskytovatel'a IKT sluzieb v predchadzajucom
finan¢nom roku. Hlavny organ dozoru pri uréovani vysky pendle zohladni tieto kritéria

tykajuce sa nedodriania opatreni uvedenych v odseku 6:
i) zavaznost a trvanie nedodrZiavania opatreni;

ii)  Ci k nedodrZiavaniu opatreni doslo umyselne alebo 7 nedbanlivosti;
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10.

iii)  uroveri spoluprdce externého poskytovatela IKT sluZieb s hlavnym orgdanom

dozoru.

Na ucely prvého pododseku sa hlavny organ dozoru v zaujme zabezpecenia jednotného

pristupu zapdja do konzultacii v ramci spolocnej siete dozoru.

Platba penale je administrativnej povahy a je vymahatel'na. Vymahanie sa riadi platnymi
predpismi obcianskeho prava procesného ¢lenského §tatu, na tzemi ktorého sa inSpekcie

a pristup uskutoc¢iiuji. Sudy dotknutého ¢lenského Statu maju pravomoc rozhodovat’

o staznostiach tykajtcich sa protipravneho vykonu vymahania. Platby penale sa odvadzaju

do vseobecného rozpoctu Eurdpskej unie.

Hlavny organ dozoru zverejnuje verejnosti vSetky pravidelné platby penale, ktoré boli
uloZené, pokial’ ich zverejnenie vdzne neohrozuje finanéné trhy alebo nesposobuje

neprimerand Skodu zucastnenym stranam.
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11. Pred uloZenim pravidelnej platby penale podl'a odseku 6 hlavny orgdn dozoru poskytne
zastupcom kritického externého poskytovatela IKT sluZieb, voci ktorému sa vedie
konanie, prilezitost’ vyjadrit’ sa k zisteniam a pri svojich rozhodnutiach vychadza len zo
zisteni, ku ktorym mal kriticky externy poskytovatel’ IKT sluzieb, voci ktorému sa vedie

konanie, moznost’ vyjadrit’ sa.

Pravo na obhajobu 0s0b, voci ktorym sa vedie konanie, sa pocas konania plne reSpektuje.
Kriticky externy poskytovatel’ IKT sluzieb, voci ktorému sa vedie konanie, ma pravo

na pristup k spisu s vyhradou opravnenych zaujmov inych oséb na ochranu ich
obchodného tajomstva. Pravo na pristup k spisu sa nevztahuje na déverné informacie alebo

interné pripravné dokumenty hlavného organu dozoru.

Clanok 36

Vykon pravomoci hlavného organu dozoru mimo Unie

1 Ak ciele dozoru nemozno dosiahnut’ prostrednictvom interakcie s dcérskym podnikom
zaloZenym na ucely clanku 31 ods. 12 alebo vykondvanim Cinnosti dozoru v priestoroch
nachddzajiicich sa v Unii, hlavny orgdn dozoru méie vykondvat’ pravomoci uvedené
v nasledujucich ustanoveniach, v akychkol’vek priestoroch nachadzajucich sa v tretej
krajine, ktoré vilastni alebo akymkol’vek sposobom pouZiva na ucely poskytovania sluZieb
finanénym subjektom Unie kriticky externy poskytovatel’ IKT slutieb v sivislosti so
svojimi obchodnymi operdciami, funkciami alebo sluibami vratane akychkol’vek
administrativnych, obchodnych alebo prevadzkovych uradov, priestorov, pozemkoy,

budov alebo inych nehnutel’nosti:
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a) v lanku 35 ods. 1 pism. a); a

b) v clanku 35 ods. 1 pism. b) v sulade s clankom 38 ods. 2 pism. a), b) a d),
a v Clanku 39 ods. 1 a ¢lanku 39 ods. 2 pism. a).

Pravomoci uvedené v prvom pododseku sa mozu vykonavat’ za predpokladu, Ze su
p Y4 Y preap

splnené v§etky tieto podmienky:

i) hlavny orgdn dozoru povaZuje vykonanie inSpekcie v tretej krajine za potrebné,
aby mohol v plnej miere a ucinne vykondvat’ svoje povinnosti podla tohto

nariadenia;

ii)  inSpekcia v tretej krajine priamo suvisi s poskytovanim IKT sluZieb finanénym

subjektom v Unii;

iii)  dotknuty kriticky externy poskytovatel’ IKT sluZieb suhlasi s vpkonanim inSpekcie

v tretej krajine; a

iv)  relevantny orgdn dotknutej tretej krajiny bol oficidlne informovany hlavnym

organom dozoru a nevzniesol voli nemu Ziadne namietky.
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2. Bez toho, aby boli dotknuté prislusné pravomoci institicii Unie a Elenskych Stdtov,
na ucely odseku 1 EBA, ESMA alebo EIOPA uzatvoria dohody o administrativnej
spoluprdaci s prisluSnym orgdanom tretej krajiny s ciel’om umoZznit’ plynulé vykondvanie
inSpekcii v dotknutej tretej krajine hlavnym organom dozoru a jeho timom uréenym
na jeho misiu v danej tretej krajine. Uvedenymi dohodami o spoluprici sa pre Uniu
a jej ¢lenské Staty nevytvdaraju pravne zdavizky ani sa Clenskym Statom a ich prisluSnym
organom nebrani uzatvdarat’ dvojstranné alebo viacstranné dohody s tymito tretimi

krajinami a ich prislu§nymi organmi.
V uvedenych dohoddch o spoluprdci sa stanovia aspori tieto prvky:

a)  postupy koordindcie ¢innosti dozoru vykondvanych podla tohto nariadenia
a akékol’vek analogické monitorovanie externého IKT rizika vo finanénom
sektore, ktoré vykondva relevantny orgadn dotknutej tretej krajiny, vrdtane
podrobnosti o postupeni suhlasu tohto orgdanu s ciel’om umoZznit’ hlavnému
organu dozoru a jeho uréenému timu vykondvat’ vSeobecné vySetrovania
a inSpekcie na mieste, ako sa uvadza v odseku 1 prvom pododseku, na uzemi,

ktoré patri do jej jurisdikcie;
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b)

d)

mechanizmus zasielania vSetkych relevantnych informdcii medzi organmi EBA,
ESMA alebo EIOPA a relevantnym organom dotknutej tretej krajiny, najmidi
v suvislosti s informdciami, o ktoré moze poZiadat’ hlavny orgdn dozoru podla

Clanku 37;

mechanizmy, na zdklade ktorych relevantny orgdn dotknutej tretej krajiny
bezodkladne oznami organom EBA, ESMA alebo EIOPA pripady, ked’ sa
predpoklada, Ze externy poskytovatel’ IKT sluZieb usadeny v tretej krajine a urceny
za kritického v sulade s ¢lankom 31 ods. 1 pism. a) porusil poZiadavky, ktoré je
podla prislusného prava dotknutej tretej krajiny povinny dodrZiavat’ pri
poskytovani sluZieb financnym institiciam v danej tretej krajine, ako aj uplatnené

ndapravné opatrenia a sankcie;

pravidelné zasielanie aktudlnych informdcii o vyvoji v oblasti reguldcie
alebo dohladu, pokial’ ide o monitorovanie externého IKT rizika financnych

institucii v dotknutej tretej krajine;
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e)  podrobnosti, ktoré v pripade potreby umoZnia ucast’ jedného zdastupcu
relevantného orgdanu tretej krajiny na inSpekcidach vykondvanych hlavnym

organom dozoru a uréenym timom.

3. Ak hlavny orgdn dozoru nie je schopny vykondvat’ &innosti dozoru mimo Unie uvedené

v odsekoch 1 a 2, hlavny orgdn dozoru:

a)  vykondva svoje pravomoci podla ¢lanku 35 na zdklade vSetkych skutocnosti

a dokumentov, ktoré ma k dispozicii;

b)  zdokumentuje a vysvetli vietky dosledky svojej neschopnosti vpkondvat’ planované

dinnosti dozoru, ako sa uvadza v tomto ¢lanku.

Potencidlne dosledky uvedené v pismene b) tohto odseku sa zohladnia v odporucaniach

hlavného organu dozoru vydanych podl’a élanku 35 ods. 1 pism. d).

Clanok 37

Ziadost’ o informacie

1. Hlavny orgén dozoru méze jednoduchou ziadost'ou alebo rozhodnutim pozadovat’
od kritickych externych poskytovatel'ov IKT sluZieb, aby poskytli vSetky informaécie,
ktoré hlavny orgén dozoru potrebuje na vykonavanie svojich povinnosti podl'a tohto
nariadenia, vratane vSetkych prislusnych obchodnych alebo prevadzkovych dokumentov,
zmluv, politik, dokumentacie, auditorskych sprav o bezpec¢nosti IKT, sprav o incidentoch
suvisiacich s IKT, ako aj akychkol'vek informacii tykajucich sa stran, prostrednictvom
ktorych na zaklade outsourcingu kriticky externy poskytovatel’ IKT sluZieb zabezpecuje

prevadzkové funkcie alebo ¢innosti.
2. Pri zasielani jednoduchej Ziadosti o informécie podl'a odseku 1 hlavny organ dozoru:
a) uvedie odkaz na tento ¢lanok ako pravny zaklad Ziadosti;

b)  uvedie dovod ziadosti,
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¢) uvedie, ktor¢ informacie Ziada;
d)  stanovi lehotu na poskytnutie informécii;

e) informuje zéastupcu kritického externého poskytovatel'a IKT sluzieb, od ktorého
pozaduje informacie, Ze nie je povinny tieto informacie poskytnuat’, ale ak na ziadost’
dobrovol'ne odpovie, poskytnuté informacie nesmu byt nespravne alebo

zavadzajlce.

3. Pri ziadosti o poskytnutie informacii podl'a odseku 1 na zdklade rozhodnutia hlavny organ

dozoru:

a)  uvedie odkaz na tento ¢lanok ako pravny zaklad ziadosti;
b)  uvedie dovod ziadosti;

¢) uvedie, ktoré¢ informacie Ziada;

d) stanovi lehotu na poskytnutie informacii;
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e)  upozorni na pravidelné platby penale stanovené v ¢lanku 35 ods. 6 za poskytnutie
neuplnych pozadovanych informacii alebo ked’ tieto informadcie nie sit poskytnuté

v lehote uvedenej v pismene d) tohto odseku;

f)  upozorni na pravo odvolat’ sa voci rozhodnutiu na odvolaciu radu eurépskeho organu
dohl'adu a na préavo ziadat’ o preskimanie rozhodnutia Sidnym dvorom Eurdpske;j
Ginie (dalej len ,,Sudny dvor) v stlade s ¢lankami 60 a 61 nariadeni (EU)
&.1093/2010, (EU) &. 1094/2010 a (EU) &. 1095/2010.

4. Zastupcovia kritického externého poskytovatela IKT sluzieb poskytuji pozadované
informécie. Riadne splnomocneni pravnici mézu poskytovat’ informacie v mene svojich
klientov. Za poskytnutie netuplnych, nespravnych alebo zavadzajucich informéacii ostavaja

plne zodpovedni kriticki externi poskytovatelia IKT sluzieb.

5. Hlavny orgén dozoru bezodkladne zasle kdpiu rozhodnutia o poskytnuti informécii
prislusnym organom finanénych subjektov vyuzivajtcich sluzby relevantnych kritickych

externych poskytovatel'ov IKT sluzieb a spolocnej sieti dozoru.
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Clanok 38

Vseobecné vysetrovania

1. Ak je to potrebné, hlavny organ dozoru, ktorému pomaha spoloény prieskumny tim
uvedeny v ¢lanku 40 ods. 1, mbze na Gcely plnenia svojich povinnosti podla tohto

nariadenia vykonavat’ vySetrovania kritickych externych poskytovatel'ov IKT sluzieb.
2. Hlavny organ dozoru je opravneny:

a)  preskumavat’ zdznamy, udaje, postupy a akékol'vek iné materidly vzt'ahujice sa

na plnenie ich uloh bez ohl'adu na médium, na ktorom st ulozZeng;

b)  vyhotovovat’ alebo ziskavat’ overené kdpie alebo vypisy z tychto zdznamov, udajov,

zdokumentovanych postupov a akychkol'vek inych materialov;

c) predvolavat’ zastupcov kritického externého poskytovatel'a IKT sluzieb, aby podali
ustne alebo pisomné vysvetlenie k skuto¢nostiam alebo dokumentom tykajicim sa

predmetu a dovodu vySetrovania, a zaznamenavat’ odpovede;
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d)  vypocut’ akukol'vek inu fyzicku alebo pravnicku osobu, ktora s tymto vypocutim

suhlasi, s cielom ziskat’ informéacie tykajuce sa predmetu vysetrovania;
e)  ziadat’ zaznamy telefonickej a datovej prevadzky.

3. Uradnici a iné osoby poverené hlavnym organom dozoru na ucely vysetrovania uvedeného
v odseku 1 vykonavaju svoje pravomoci na zéklade pisomného poverenia, v ktorom je

uvedeny predmet a ucel vySetrovania.

V uvedenom povereni sa takisto upozorni na pravidelné platby penale stanovené v ¢lanku
35 ods. 6, ak poskytnuté pozadované zaznamy, udaje, zdokumentované postupy
alebo akékol'vek iné materidly, alebo odpovede na otazky polozené zastupcom externého

poskytovatel'a IKT sluzieb nie su poskytnuté alebo su neuplné.

4. Zastupcovia kritickych externych poskytovatel'ov IKT sluzieb su povinni podrobit’ sa
vysetrovaniu na zéklade rozhodnutia hlavného orgédnu dozoru. V rozhodnuti sa uvadza
predmet a dovod vySetrovania, pravidelné platby penale stanovené v ¢lanku 35 ods. 6,
opravné prostriedky dostupné na zéklade nariadeni (EU) &. 1093/2010, (EU) & 1094/2010

a (EU) &. 1095/2010, ako aj pravo poziadat’ o preskimanie rozhodnutia Sidnym dvorom.
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5. Hlavny orgdn dozoru informuje v primeranom ¢ase pred zacatim vySetrovania prisluSné
organy finanénych subjektov vyuzivajucich IKT sluzby kritického externého

poskytovatela IKT sluzieb o planovanom vysetrovani a o totoznosti poverenych osob.

Hlavny orgadn dozoru oznami spolocnej sieti dozoru vsetky informdcie zaslané podl’a

prvého pododseku.
Clanok 39 ||
InSpekcie
1. Na ucely vykondvania svojich povinnosti podl'a tohto nariadenia moéze hlavny orgéan

dozoru za pomoci spoloc¢nych prieskumnych timov uvedenych v ¢lanku 40 ods. 1
vykonavat vsetky potrebné in§pekcie na mieste, pokial’ ide o akékol'vek obchodné
priestory, pozemky alebo majetok externych poskytovatelov IKT sluZieb, ako su napriklad
ustredia, prevadzkové strediskd, vedlajSie priestory, a vstupovat do tychto priestorov,

na pozemky alebo do majetku, ako aj vykonavat’ vSetky potrebné inSpekcie na dialku.

Na ucely vykondvania pravomoci uvedenych v prvom pododseku vedie hlavny orgdan

dozoru konzultacie so spoloénou siet’ou dozoru.

2. Uradnici a ostatné osoby opravnené hlavnym organom dozoru vykonat’ inSpekciu

na mieste maju pravomoc:

a)  vstupovat’ do vSetkych takychto obchodnych priestorov, na pozemky alebo

do majetku; a

b) I zapecatit’ vSetky takéto obchodné priestoryl , uctovné knihy alebo zdznamy

na obdobie inSpekcie a v rozsahu potrebnom na jej vykonanie.
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Uradnici a ostatné osoby opravnené hlavnym organom dozoru vykonavaji svoje
pravomoci na zaklade pisomného poverenia, v ktorom sa uvadza predmet a ti¢el inSpekcie
a pravidelné platby penale stanovené v ¢lanku 35 ods. 6, ak sa zastupcovia dotknutych

kritickych externych poskytovatel'ov IKT sluzieb nepodrobia inspekcii.

3. Hlavny orgdn dozoru informuje v primeranom case pred zacatim inSpekcie prislusné

organy finan¢nych subjektov vyuzivajicich tohto externého poskytovatela IKT sluzieb.

4. InSpekcie sa vztahuju na cela skélu relevantnych IKT systémov, sieti, zariadeni, informacii
a udajov, ktoré sa pouzivaju na poskytovanie IKT sluzieb financnym subjektom alebo

k nemu prispievaju.

5. Pred kazdou planovanou inSpekciou na mieste hlavny orgdan dozoru primerane informuje
kritickych externych poskytovatelov IKT sluzieb s vynimkou pripadu, ked’ takéto
informovanie nie je mozné z dovodu nudzovej alebo krizovej situacie, alebo ak by to

viedlo k situécii, ked’ by inSpekcia alebo audit uz neboli ucinné.
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6. Kriticky externy poskytovatel’ IKT sluzieb sa podrobi inSpekcidm na mieste nariadenym
na zéklade rozhodnutia hlavného orgénu dozoru. V rozhodnuti sa uvadza predmet a ucel
inSpekcie, stanovi sa v nom datum, kedy inSpekcia za¢ne, a upozorni sa na pravidelné
platby penale stanovené v ¢lanku 35 ods. 6, opravné prostriedky dostupné na zéklade
nariadeni (EU) &. 1093/2010, (EU) &. 1094/2010 a (EU) &. 1095/2010, ako aj na pravo

poziadat’ o preskimanie rozhodnutia Stdnym dvorom.

7. Ak tiradnici a iné osoby poverené hlavnym organom dozoru zistia, Ze kriticky externy
poskytovatel’ IKT sluzieb sa brani inSpekcii nariadenej podl'a tohto ¢lanku, hlavny organ
dozoru informuje kritického externého poskytovatela IKT sluZieb o dosledkoch takéhoto
spravania vratane moznosti, aby prislusné organy relevantnych finan¢nych subjektov
vyzadovali od finan¢nych subjektov, aby ukonc¢ili zmluvné dojednania uzavreté s tymto

kritickym externym poskytovatel'om IKT sluzieb.
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Clanok 40

Priebezny dozor

1. Pri vykonavani ¢innosti dozoru, najmd vseobecnych vysetrovani alebo inSpekcii I ,
pomaha hlavnému orgdnu dozoru spolocny prieskumny tim zriadeny pre kazdého

kritického externého poskytovatel'a IKT sluzieb.
2. Spolo¢ny prieskumny tim uvedeny v odseku 1 sa sklada zo zamestnancov:
a) europskych organov dohl’adu;

b)  relevantnych prisluSnych orgdnov vykonéavajtcich dohl'ad nad finanénymi subjektmi,

ktorym kriticky externy poskytovatel’ IKT sluzieb poskytuje IKT sluzby I ;

¢)  prislus§ného vnutroStatneho organu uvedeného v clanku 32 ods. 4 pism. e), a to

na dobrovol’nom zaklade;

d)  jedného prislu§ného vnutrostatneho organu 7 ¢lenského $tatu, v ktorom je usadeny

kriticky externy poskytovatel’ IKT sluZieb, a to na dobrovol’nom zdklade.

Clenovia spolo¢ného prieskumného timu musia mat’ odborné znalosti v oblasti IKT
zaleZitosti a prevadzkového rizika. Pracu spolo¢ného prieskumného timu koordinuje
uréeny zamestnanec hlavného orgdanu dozoru (d’alej len ,,koordinator hlavného organu

dozoru®).
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3. Hlavny organ dozoru po konzultacii s forom pre dozor prijme do troch mesiacov
od ukoncenia vySetrovania alebo inSpekcie I odporucania, ktoré sa maji adresovat’
kritickému externému poskytovatel'ovi IKT sluzieb v stilade s pravomocami uvedenymi

v ¢lanku 35.

4. Odporucania uvedené v odseku 3 sa okamzite oznamia kritickému externému
poskytovatel'ovi IKT sluzieb a prislusSnym organom finan¢nych subjektov, ktorym tento

kriticky externy poskytovatel’ IKT sluzieb poskytuje IKT sluzby.

Hlavny orgdn dozoru mdze na ucely plnenia ¢innosti dozoru zohl'adnit’ akékol'vek
prislusné certifikécie tretej strany a spravy o internom alebo externom audite IKT tretej

strany, ktoré spristupnil kriticky externy poskytovatel’ IKT sluzieb.
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Clanok 41

Harmonizacia podmienok umoziujucich vykonavanie ¢innosti dozoru

1. Europsky organ dohl'adu vypracuju prostrednictvom spolo¢ného vyboru navrh regulacnych

technickych predpisov s ciel'om upresnit’:

a)  informacie, ktoré ma poskytnut’ externy poskytovatel’ IKT sluzieb v ziadosti

o dobrovol'nu poziadavku, aby bol uréeny ako kriticky podl'a ¢lanku 31 ods. 11;

b)  obsah, Struktiiru a formétl informacii, ktoré sa maju predloZit’, zverejnit’ alebo
oznamit’ externym poskytovatel’om IKT sluzieb podla ¢lanku 35 ods. 1 vrdtane

vzoru na poskytovanie informdcii o subdodavatel’skych dojednaniach;

¢)  kritérid na urcenie zloZenia spolocného prieskumného timu, ktorymi sa zabezpeci
vyvaZend ucast’ zamestnancov eurdpskych orgdanov dohl’adu a relevantnych

prislusnych orgdnov, ich urcenie, ulohy a pracovné podmienky;

d)  podrobnosti o tom, ako prislusné organy posudzuju opatrenia prijaté kritickymi
externymi poskytovate'mi IKT sluzieb na zédklade odporti¢ani hlavného orgdnu

dozoru podl'a ¢lanku 42 ods. 3.
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2. Europske organy dohl'adu predlozia uvedeny navrh regulacnych technickych predpisov

Komisii do ... [18 mesiacov odo diia nadobudnutia G¢innosti tohto nariadenia].

Na Komisiu sa deleguje pravomoc doplnit’ toto nariadenie prijatim regulacnych
technickych predpisov uvedenych v odseku 1 v stilade postupmi stanovenymi v ¢lankoch

10 a7 14 nariadeni (EU) &. 1093/2010, (EU) &. 1094/2010 a (EU) &. 1095/2010.

Clanok 42

Nasledné opatrenia prislusnych organov

1. Do 60 kalendarnych dni od prijatia odporucani vydanych hlavnym organom dozoru podl'a
¢lanku 35 ods. 1 pism. d) kriticki externi poskytovatelia IKT sluzieb oznamia hlavnému
organu dozoru, Ze maju v umysle postupovat’ podl'a tychto edporiucani, alebo poskytni
odovodnené vysvetlenie, ak podla tychto odporucani postupovat’ nebudu. Hlavny orgdn
dozoru okamzite postupi tieto informadcie prislusnym organom dotknutych finanénych

subjektov.
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2. Hlavny organ dozoru zverejni verejnosti, ak kriticky externy poskytovatel’ IKT sluZieb
neinformuje hlavny orgdn dozoru v sulade s odsekom 1 alebo ak sa vysvetlenie, ktoré
poskytol kriticky externy poskytovatel’ IKT sluZieb, nepovazuje za dostatocné. V
uverejnenych informdcidch sa uvedie totoZnost’ kritického externého poskytovatela IKT
sluZieb, ako aj informdcie o druhu a povahe nesuladu. Takéto informdcie sa obmedzuju
na to, Co je relevantné a primerané na ucely zabezpecenia informovanosti verejnosti,

s vynimkou situdcie, ked’ by takéto uverejnenie sposobilo neprimeranu Skodu
zucastnenym stranam alebo by mohlo vazne ohrozit’ riadne fungovanie a integritu

finanénych trhov alebo stabilitu celého finanéného systému Unie alebo jeho éasti.
Hlavny orgadn dozoru informuje externého poskytovatel’a IKT sluZieb o tomto zZverejnent.

3. Prislusné orgény informuju relevantné financné subjekty o rizikach identifikovanych
v odporucaniach adresovanych kritickym externym poskytovatel'om IKT sluZieb v stlade

s ¢lankom 35 ods. 1 pism. d).

Pri riadeni externého IKT rizika financné subjekty zohladiiuju rizika uvedené v prvom

pododseku.
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4. Ak sa prislu$ny orgdan domnieva, Ze financny subjekt v ramci svojho riadenia externého
IKT rizika nezohladiiuje alebo dostatocne neriesi Specifické rizika identifikované
v odporucaniach, oznami financénému subjektu moZnost’ prijatia rozhodnutia podla
odseku 6 do 60 kalendarnych dni od prijatia takého ozndamenia, ak neexistuju primerané

zmluvné dojednania zamerané na rieSenie takychto rizik.

5. Po doruceni sprav uvedenych v ¢lanku 35 ods. 1 pism. c) a pred prijatim rozhodnutia
ako sa uvadza v odseku 6 tohto clanku mozu prislusné orgdany dobrovol’ne konzultovat’
s prisluSnymi orgdnmi uréenymi alebo zriadenymi v silade so smernicou (EU) .../... +,

ktoré su zodpovedné za dohl’ad nad kl'ucovym alebo doleZitym subjektom, na ktory sa

vzt’ahuje uvedend smernica, ktory bol urceny ako kriticky externy poskytovatel’ IKT

sluzieb.

U. v.: vloZte, prosim, do textu ¢islo smernice uvedenej v dokumente PE-CONS 32/22
(2020/0359(COD)).
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6. Prislusné orgadny moézu ako krajné opatrenie, v nadviiznosti na oznamenie a pripadne
po konzultacii, ako sa stanovuje v odsekoch 4 a 5 tohto ¢lanku, v stlade s ¢lankom 50
prijat’ rozhodnutie, ktorym sa od finan¢nych subjektov pozaduje, aby ¢iasto¢ne alebo uplne
docasne pozastavili pouzivanie alebo zavadzanie sluzby, ktoru poskytuje kriticky externy
poskytovatel’ IKT sluzieb, a to dovtedy, pokial’ sa nevyriesia rizika identifikované
v odporucaniach, ktoré boli adresované kritickym externym poskytovatelom IKT sluZieb.
Prislusné organy mozu v pripade potreby od financnych subjektov pozadovat’, aby
¢iastocne alebo uplne ukoncili prislusné zmluvné dojednania uzavreté s kritickymi

externymi poskytovate'mi IKT sluzieb.

7. Ak kriticky externy poskytovatel’ IKT sluZieb odmietne suhlasit’ s odporucaniami
na zaklade odlisného pristupu od pristupu odporucaného hlavnym organom dozoru
a takyto odliSny pristup moze mat’ nepriaznivy vplyv na vel’ky pocet finanénych
subjektov alebo vyznamnu cCast’ financného sektora a individudlne varovania vydané
prislusnymi organmi neviedli ku konzistentnym pristupom zmierriujucim potencidlne
rigiko pre financnu stabilitu, hlavny organ dozoru méZe po konzultdcii s forom pre dozor
vydat’ nezaviizné a neverejné stanoviska pre prislusné orgdany s ciel’om podporit’

konzistentné a konvergentné ndsledné opatrenia dohl’adu, podl’a toho, ako je to vhodné.
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8. Na zaklade dorucenia sprav uvedenych v ¢lanku 35 ods. 1 pism. c) prislusné orgdany
pri prijimani rozhodnuti uvedenych v odseku 6 tohto ¢lanku I zohl'adiiuju druh a rozsah
rizika, ktoré kriticky externy poskytovatel’ IKT sluzieb neriesi, ako aj zavaznost’

nedodrziavania odporucani, a to so zretelom na tieto kritéria:
a)  zavaznost a trvanie nedodrziavania odporacani;

b)  ¢isanedodrziavanim odporicani odhalili zdvazné nedostatky v postupoch,
systémoch riadenia, riadeni rizik a vnitornych kontrolach kritického externého

poskytovatela IKT sluzieb;

c)  ¢isaulahcilo alebo umoznilo spachanie financného trestného ¢inu alebo ¢i takyto

trestny ¢in mozno inak pripisat’ nedodrziavaniu odporucani;

d) ¢ k nedodrziavaniu odporacani doslo umyselne alebo z nedbanlivosti;
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e)

i pozastavenie alebo ukoncenie zmluvnych dojednani predstavuje riziko
pre kontinuitu obchodnych operdcii financného subjektu bez ohl’adu na usilie

financéného subjektu zabranit’ naruSeniu poskytovania jeho sluZieb;

v ndleZitych pripadoch stanovisko prislusnych organov urcenych alebo zriadenych
v stilade so smernicou (EU) .../...* zodpovednych za dohlad nad kl'iéovym alebo
doleZitym subjektom, na ktory sa vzt’ahuje uvedend smernica, ktory bol uréeny
ako kriticky externy poskytovatel’ IKT sluZieb, poZadované na dobrovol’nom

zaklade v sitlade s odsekom 5 tohto clanku.

Prislu$né organy poskytnu finanénym subjektom lehotu potrebnu na to, aby mohli
upravit’ zmluvné dojednania s kritickymi externymi poskytovatel’mi IKT sluZieb

s ciel’om zabranit’ Skodlivym ucinkom na ich digitilnu prevadzkovi odolnost

a umozZnit’ im zaviest’ stratégie ukoncenia angazovanosti a plany transformdcie

ako sa uvadza v ¢lanku 28.

U. v.: vloZte, prosim, do textu ¢islo smernice uvedenej v dokumente PE-CONS 32/22

(2020/0359(COD)).
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9. Rozhodnutie uvedené v odseku 6 tohto ¢lanku sa ozndami ¢lenom fora pre dozor

uvedenym v ¢lanku 32 ods. 4 pism. a), b) a c¢) a spolocnej sieti dozoru.

Kriticki externi poskytovatelia IKT sluZieb, ktorych sa tykaju rozhodnutia stanovené
v odseku 6, plne spolupracuju s dotknutymi financénymi subjektmi, najmd v kontexte

procesu pozastavenia alebo ukoncenia ich zmluvnych dojednani.

10. Prislusné organy pravidelne informujui hlavné orgdny dozoru o pristupoch a opatreniach
prijatych v ramci ich tloh dohl'adu vo vzt'ahu k finanénym subjektom, ako aj o zmluvnych
dojednaniach uzavretych finanénymi subjektmi, ak kriticki externi poskytovatelia IKT
sluzieb Ciastocne alebo iplne nesuhlasili s im adresovanymi odport¢aniami hlavného

orgdnu dozoru.

11. Hlavny organ dozoru moze na poZiadanie poskytnut’ d’alSie objasnenia odporucani
y org D DOSKYy )] D

vydanych s cielom usmernit’ prislusné organy v suvislosti s naslednymi opatreniami.
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Clénok 43
Poplatky za dozor

1. Hlavny orgadn dozoru uctuje v sulade s delegovanym aktom uvedenym v odseku 2 tohto
¢lanku kritickym externym poskytovatel'om IKT sluzieb poplatky, ktoré v plnej miere
pokryvaji nevyhnutné vydavky hlavného organu dozoru v suvislosti s vykonavanim tiloh
dozoru podl'a tohto nariadenia, vratane tthrady vsetkych nékladov, ktoré mozu vzniknat
v dosledku prace vykonanej spolo¢nym prieskumnym timom uvedenym v ¢lanku 40,
ako aj nakladov na poradenstvo poskytnuté nezavislymi expertmi, ako sa uvadza
v Clanku 32 ods. 4 druhom pododseku, v suvislosti so zdleZitost’ami, ktoré patria

do posobnosti priamych Cinnosti dozorul .

Vyska poplatku Gi¢tovaného kritickému externému poskytovatelovi IKT sluzieb pokryva
Véetkyl naklady vyplyvajice z vpkondvania povinnosti stanovenych v tomto oddiele a je

umerna jeho obratu.

2. Komisia je splnomocnena prijat’ do ... [18 mesiacov odo dita nadobudnutia uicinnosti
tohto nariadenial delegovany akt v stlade s ¢lankom 57 s ciel'om doplnit’ toto nariadenie

uréenim vysky poplatkov a spdsobu ich uhrady.
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Clanok 44

Medzindrodna spolupraca

1. Bez toho, aby bol dotknuty ¢lanok 36, organy EBA, ESMA a EIOPA mozu v sulade
s ¢lankom 33 nariadeni (EU) &. 1093/2010, (EU) ¢. 1095/2010 a (EU) &. 1094/2010
uzatvarat’ administrativne dojednania s regulacnymi orgdnmi a orgdnmi dohl’adu tretich
krajin s ciel'om posilnit’ medzinarodnt spolupracu v oblasti externého IKT rizika v réznych
finan¢nych sektoroch, a to najmé vypracovanim najlepSich postupov na preskumanie

postupov a kontrol riadenia IKT rizika, zmieriiujicich opatreni a reakcii na incidenty.

2. Europske organy dohl'adu predkladaju prostrednictvom spolo¢ného vyboru kazdych pat
rokov Eur6épskemu parlamentu, Rade a Komisii spolo¢nti dévernt spravu, v ktorej zhrna
zistenia prislusnych diskusii s organmi tretich krajin uvedenymi v odseku 1, pri¢om sa
zameraju na vyvoj externého IKT rizika a dosledky pre finan¢nu stabilitu, integritu trhu,

ochranu investorov a fungovanie vnutorného trhu.
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Kapitola VI

Dojednania o vymene informacii

Clénok 45
Dojednania o vymene informacii tykajace sa informéacii o kybernetickych hrozbach

a spravodajskych informacii

1. Finan¢né subjekty si mdézu medzi sebou vymienat’ informécie a spravodajské informacie
o kybernetickych hrozbach vratane ukazovatel'ov ohrozenia, taktik, technik a postupov,
kybernetickych bezpecnostnych varovani a konfiguraénych nastrojov v takom rozsahu,

aby sa takato vymena informadcii a spravodajskych informacii:

a)  zameriavala na posiliiovanie digitalnej prevadzkovej odolnosti finan¢nych subjektov,
najmé zvySovanim informovanosti o kybernetickych hrozbéach, obmedzovanim
alebo zabranenim schopnosti Sirenia kybernetickych hrozieb, podporou I

spdsobilosti obrany, technik odhalovania hrozieb, stratégii zmierfiovania alebo faz

reakcie a obnovy;

b)  uskuto¢niovala v rdmci doveryhodnych skupin finanénych subjektov;
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¢)  vykondvala prostrednictvom dojednani o vymene informadcii, ktoré chrania
potencialne citlivii povahu vymienanych informacii a ktoré sa riadia pravidlami
spravania pri plnom respektovani obchodného tajomstva, ochrany osobnych udajov

v stilade s nariadenim (EU) 2016/679 a usmerneni pre politiku hospodarskej sutaze.

2. Na ucely odseku 1 pism. c) sa v dojednaniach o vymene informacii vymedzia podmienky
ucasti a podl'a vhodnosti sa v nich stanovia podrobnosti o zapojeni verejnych organov
a rozsah, v ktorom sa tieto organy mozu pridruzit’ k dojednaniam o vymene informacii,
o zapojeni externych poskytovatelov IKT sluZieb a o prevadzkovych prvkoch vratane

vyuzivania Specializovanych platforiem IT.

3. Finan¢né subjekty oznamia prisluSnym organom svoju ucast’ na dojednaniach o vymene
informécii uvedenych v odseku 1 po potvrdeni svojho ¢lenstva alebo pripadne ukoncenie

svojho €lenstva, ked’ nadobudne ucinnost’.
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Kapitola VII

Prislusné organy

Clanok 46

Prislusné organy

Bez toho, aby boli dotknuté ustanovenia tykajtice sa ramca dozoru pre kritickych externych
poskytovatel'ov IKT sluzieb uvedené v kapitole V oddiele II tohto nariadenia, stilad s tymto
nariadenim zabezpecuju tieto prisluSné organy v stilade s pravomocami udelenymi prisluSnymi

pravnymi aktmi:

a) v pripade Gverovych institucii a institiicii vyriatych podl’a smernice 2013/36/EU prislusny
organ urceny v sulade s ¢lankom 4 uvedenej smernice a v pripade uverovych institiicii
klasifikovanych ako vyznamné v stilade s élankom 6 ods. 4 nariadenia (EU) &. 1024/2013

ECB v sulade s pravomocami a ulohami udelenymi uvedenym nariadenim;

b) v pripade platobnych institicii vrdtane platobnych institucii vyiiatych podl’a smernice
(EU) 2015/2366, institicii elektronického peiiainictva vrdtane tych, ktoré sii vyiiaté
podl’a smernice 2009/110/ES, a poskytovatel'ov sluZieb informovania o ucte uvedenych
v &lanku 33 ods. 1 smernice (EU) 2015/2366 prisluiny organ uréeny v stlade s ¢lankom
22 smernice (EU) 2015/2366;
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d)

)

h)

v pripade investicnych spolo¢nosti prislusny orgén uréeny v sulade s ¢lankom 4 smernice

Eurdpskeho parlamentu a Rady (EU) 2019/203443;

v pripade poskytovatel'ov sluzieb kryptoaktiv, ktorym bolo udelené povolenie podl’a
nariadenia o trhoch s kryptoaktivami, a emitentov I—tokenov krytych aktivami prislusny

organ urc¢eny v sulade s prisluSnym ustanovenim-uvedené¢ho nariadenia;

v pripade centralnych depozitarov cennych papierov prislusny organ uréeny v sulade

s ¢lankom 11 nariadenia (EU) ¢. 909/2014;

v pripade centralnych protistran prislusny organ urceny v stlade s ¢lankom 22 nariadenia

(EU) &. 648/2012;

v pripade obchodnych miest a poskytovatel'ov sluzieb vykazovania udajov prislusny organ
uréeny v sulade s ¢lankom 67 smernice 2014/65/EU a prislusny orgdn vymedzeny

v ¢lanku 2 ods. 1 bode 18 nariadenia (E U) ¢ 6002014,

v pripade archivov obchodnych udajov prislusny organ urceny v sulade s ¢lankom 22

nariadenia (EU) ¢&. 648/2012;

v pripade spravcov alternativnych investi¢nych fondov prislusny orgén urceny v sulade

s ¢lankom 44 smernice 2011/61/EU;

43

Smernica Eurépskeho parlamentu a Rady (EU) 2019/2034 z 27. novembra 2019

o prudencidlnom dohl'ade nad investicnymi spolo¢nostami a o zmene smernic 2002/87/ES,
2009/65/ES, 2011/61/EU, 2013/36/EU, 2014/59/EU a 2014/65/EU (U. v. EU L 314,
5.12.2019, s. 64).
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)

k)

D

v pripade spravcovskych spolo¢nosti prislusny organ uréeny v sulade s clankom 97

smernice 2009/65/ES;

v pripade poistovni a zaistovni prislusny organ urceny v stlade s ¢lankom 30 smernice

2009/138/ES;

v pripade sprostredkovatel’'ov poistenia, sprostredkovatel’'ov zaistenia a sprostredkovatel'ov
doplnkového poistenia prisluiny organ uréeny v stilade s ¢lankom 12 smernice (EU)

2016/97,

v pripade institucii zamestnaneckého dochodkového zabezpecenia prislusny organ uréeny

v sulade s ¢lankom 47 smernice (EU) 2016/2341;

v pripade ratingovych agentur prisluSny organ ureny v sulade s ¢lankom 21 nariadenia

(ES) &. 1060/2009;

0) v pripade spravcov kritickych referencnych hodnot prislusny organ uréeny v sulade
s ¢lankami 40 a 41 nariadenia (EU) 2016/1011;
P) v pripade poskytovatel'ov sluzieb hromadného financovania prisluSny organ urceny
v stlade s ¢lankom 29 nariadenia (EU) 2020/1503;
q) v pripade archivov sekuritiza¢nych udajov prislusny organ urceny v stlade s ¢lankom 10
a ¢lankom 14 ods. 1 nariadenia (EU) 2017/2402.
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Clanok 47

Spolupraca so Strukturami a organmi zriadenymi smernicou (EU) .../... *

1. S ciel'om podporit’ spolupracu a umoznit’ vymenu informacii v oblasti dohl'adu medzi
prislusnymi organmi uré¢enymi podl'a tohto nariadenia a skupinou pre spolupracu
zriadenou &lankom 14 smernice (EU) .../....* sa mé%u eurdpske organy dohl'adu a prislusné
organy zucastitovat’ na Cinnostiach skupiny pre spoluprdcu v pripade zdleZitosti, ktoré sa
tykaju ich Cinnosti suvisiacich s finanénymi subjektmi. Eurdpske organy dohl’adu
a prislusné organy mézu poziadat’, aby boli prizvané zucastnit’ sa na ¢innostiach skupiny
pre spolupracu v pripade zaleZitosti, ktoré sa tykaju kl'ucovych alebo doleZitych
subjektov, na ktoré sa vit'ahuje uvedend smernica (EU) .../...*, ktoré boli zdroveii uréené

ako kriticki externi poskytovatelia IKT sluZieb podl’a élanku 31 tohto nariadenia.

2. Ak je to vhodné, prislusné organy moézu konzultovat’ a zdiel’at’ informdcie s jednotnymi
kontaktnymi miestami a jednotkami CSIRT urcenymi alebo zriadenymi v sulade so

smernicou (EU) ... ...*.

U. v.: vloZte, prosim, do textu ¢islo smernice uvedenej v dokumente PE-CONS 32/22
(2020/0359(COD)).

14565/22 zv/mf 240
PRILOHA GIP.INST SK



3. Ak je to vhodné, prislusné organy moZu poZiadat’ o akékol’vek relevantné technické
poradenstvo a pomoc zo strany prislu§nych orgdanov urcenych alebo stanovenych
v stilade so smernicou (EU) ..... * a stanovit’ dojednania v oblasti spoluprdce s ciel’om

umoznit’ zriadenie ucinnych a rychlo reagujucich koordinacnych mechanizmov.

4. V dojednaniach uvedenych v odseku 3 tohto ¢lanku sa moZu okrem iného upresnit’
postupy koordindcie Cinnosti dohladu a dozoru vo vit’ahu ku kl'ucovym alebo doleZitym
subjektom, na ktoré sa vzt'ahuje smernica (EU) .../..."*, ktoré boli uréené ako kriticki
externi poskytovatelia IKT sluZieb podla élanku 31 tohto nariadenia, vrdtane vedenia
vySetrovani a inSpekcii na mieste v sulade s vnutrostatnym pravom, ako aj mechanizmov
vymeny informdcii medzi prislus§nymi organmi podl’a tohto nariadenia a prisluSnymi
organmi uréenymi alebo zriadenymi v sulade s uvedenou smernicou, ¢o zahriia pristup
k informaciam poZadovanym prisluSnymi orgdanmi uréenymi alebo zriadenymi v sulade

s uvedenou smernicou.

U. v.: vlozte, prosim, do textu &islo smernice uvedenej v dokumente PE-CONS 32/22
(2020/0359(COD)).

14565/22 zv/mf 241
PRILOHA GIP.INST SK



Clinok 48

Spoluprdaca medzi organmi

1 Prislusné organy uzko spolupracuju vzajomne a v naleZitych pripadoch s hlavnym

organom dozoru.

2. Prislu$né organy a hlavny orgdan dozoru si véas navzdajom vymienaju vSetky relevantné
informadcie tykajuce sa kritickych externych poskytovatel’ov IKT sluZieb, ktoré su
pre nich potrebné na plnenie ich prislus§nych povinnosti podl’a tohto nariadenia, najmdi
v suvislosti so zistenymi rizikami, pristupmi a opatreniami prijatymi v ramci uloh

hlavného orgdnu dozoru v oblasti dozoru.

Clanok 49

Finan¢né medzisektorové cvicenia, komunikacia a spolupraca

1. Europske organy dohl'adu mézu prostrednictvom spolo¢ného vyboru a v spolupraci
s prislusnymi organmi, vritroStatnymi organmi pre rieSenie krizovych situdcii uvedenymi
v &lanku 3 smernice 2014/59/EU, ECB, Jednotnou radou pre rieSenie krizovych situdcii,
pokial’ ide o informacie tykajuce sa subjektov, ktoré patria do rozsahu posobnosti
nariadenia (EU) & 806/2014, viborom ESRB a agentiirou ENISA, podl’a toho, ktory
z tychto subjektov je relevantny, vytvorit’ mechanizmy, ktoré umoznia vymenu u¢innych
postupov vo finan¢nych sektoroch s cielom zlepSit’ situacnu informovanost’ a identifikovat’

spolo¢né kybernetické zraniteI'né miesta a rizika naprie¢ sektormi.
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Mobzu vypracovat’ cvicenia tykajlice sa krizového riadenia a aj krizovych udalosti

zahfnajuce scenare kybernetického utoku, aby sa vyvinuli komunika¢né kanaly a postupne
umoznila u¢inna koordinovana reakcia na trovni Unie v pripade zavazného cezhrani¢ného
incidentu suvisiaceho s IKT alebo suvisiacej hrozby majicej systémovy vplyv na finan¢ny

sektor Unie ako celok.

Tymito cvi¢eniami sa nalezite mozu takisto testovat’ zavislosti finanéného sektora
Yy

od ostatnych hospodarskych odvetvi.

2. Prislusné organy, eurdépske organy dohl'adu a ECB navzéajom tuzko spolupracuju
a vymiefiaju si informacie na plnenie svojich povinnosti podl'a ¢lankov 47 az 54. Uzko
koordinuju dohl'ad, ktory vykonavaju, s cielom identifikovat’ a odstranit’ poruSenia tohto
nariadenia, rozvijat’ a podporovat’ najlepsie postupy, ul'ahCovat’ spolupracu, posiliiovat’
jednotnost’ vykladu a v pripade akychkol'vek sporov vykonédvat’ postidenia na zéklade

viacerych jurisdikcii.

14565/22 zv/mf 243
PRILOHA GIP.INST SK



Clanok 50

Administrativne sankcie a napravné opatrenia

1. Prislusné organy musia mat’ vSetky potrebné pravomoci v oblasti dohl'adu, vysetrovania

a ukladania sankcii na zabezpecenie uplatinovania tohto nariadenia.
2. Pravomoci uvedené v odseku 1 zahfnaju aspon tieto pravomoci:

a)  mat pristup ku kazdému dokumentu alebo udaju v akejkol'vek forme, ktory prislusny
organ povazuje za relevantny pre plnenie svojich povinnosti, a dostat’ alebo si

vyhotovit’ jeho kopiu;

b)  vykonavat inSpekcie na mieste alebo vySetrovania, ktoré zahfnaju, ale neobmedzuju

sa na:

i)  predvolanie zdastupcov finanénych subjektov, aby podali ustne alebo pisomné
vysvetlenie k skutoCnostiam alebo dokumentom tykajiicim sa predmetu

a ucelu vySetrovania, a zaznamendvanie odpovedi;

ii)  vypocutie akejkol’vek inej fyzickej alebo pravnickej osoby, ktord s tymto
vypoclutim suhlasi, s ciel’om ziskat’ informdcie tykajuce sa predmetu

vySetrovania;

¢) pozadovat niapravné a opravné opatrenia v pripade poruseni poziadaviek tohto

nariadenia.
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3. Bez toho, aby bolo dotknuté pravo ¢lenskych Statov ukladat’ trestnopravne sankcie v sulade
s ¢clankom 52, ¢lenské Staty stanovia pravidla, ktorymi sa zavadzaji primerané
administrativne sankcie a napravné opatrenia za poruSenia tohto nariadenia, a zabezpecia

ich G¢inné vykonavanie.
Tieto sankcie a opatrenia musia byt t¢inné, primerané a odradzajice.

4. Clenské $taty udelia prislusnym organom pravomoc uplatiiovat’ aspon tieto administrativne

sankcie alebo napravné opatrenia za poruSenia tohto nariadenia:

a)  vydat prikaz, ktorym sa od fyzickej alebo pravnickej osoby pozaduje, aby ukoncila

konanie, ktoré je poruSenim tohto nariadenia, a zdrzala sa opakovania tohto konania;

b) pozadovat docasné alebo trvalé ukoncenie uplatiiovania akéhokol'vek postupu
alebo spravania, ktoré s podl'a prislusného organu v rozpore s ustanoveniami tohto

nariadenia, a zabranit’ opakovanému uplatneniu takéhoto postupu alebo spravania;

c) prijat akykol'vek druh opatrenia vratane opatrenia penaznej povahy s cielom

zabezpecCit', aby finan¢né subjekty nad’alej dodrziavali pravne poziadavky;
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d) pozadovat, ak to povol'uje vnutrostatne pravo, existujuce zdznamy o prenose udajov,
ktoré ma telekomunikacny operator, ak existuje dovodné podozrenie porusenia tohto
nariadenia a ak takéto zdznamy mozu byt relevantné pri vySetrovani poruSeni tohto

nariadenia; a

e) vydavat verejné oznamenia vratane verejnych vyhlaseni, v ktorych sa uvadza

totoznost’ fyzickej alebo pravnickej osoby a povaha porusSenia.

5. Ak sa odsek 2 pism. ¢) a odsek 4 vzt'ahuji na pravnické osoby, clenské Staty udelia
prislusnym organom pravomoc uplatiiovat’ administrativne sankcie a napravné opatrenia,
s vyhradou podmienok stanovenych vo vnutrostatnom prave, voci ¢lenom riadiaceho
organu a vo¢i d’al§im osobam, ktoré su podla vnutrostatneho prava zodpovedné

za porusenie.

6. Clenské 3taty zabezpetia, aby kazdé rozhodnutie o ulozeni administrativnych sankcii
alebo napravnych opatreni stanovenych v odseku 2 pism. ¢) bolo riadne odévodnené

a podliehalo pravu odvolat’ sa.
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Clanok 51

Vykon pravomoci ukladat’ administrativne sankcie a napravné opatrenia

1. Prislusné organy vykonavajui pravomoc ukladat’ administrativne sankcie a napravné
opatrenia uvedené v ¢lanku 50 v sulade so svojimi vnatroStatnymi pravnymi ramcami,

ak je to vhodné, tymto sposobom:

a)  priamo;

b) v spolupraci s inymi organmi;

¢) vramcisvojej zodpovednosti delegovanim na iné organy; alebo
d) podanim ziadosti na prislusné sidne organy.

2. Pri ur¢ovani druhu a tirovne administrativnej sankcie alebo nadpravného opatrenia, ktoré sa
maju ulozit’ podl'a ¢lanku 50, prislusné organy zohl'adiiuju rozsah, v ktorom je poruSenie
umyselné alebo vyplyva z nedbanlivosti, a vSetky iné relevantné okolnosti, a to aj, ak je to

relevantné:

a)  vyznamnost’, zdvaznost’ a trvanie porusenia;
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b)  mieru zodpovednosti fyzickej alebo pravnickej osoby, ktoré je zodpovedna

za porusenie;
¢) finan¢nu silu zodpovednej fyzickej alebo pravnickej osoby;

d) rozsah ziskov, ktoré zodpovedna fyzicka alebo pravnicka osoba dosiahla, alebo strat,

ktorym zabranila, pokial’ ich mozno ur¢it’;
e)  straty tretich stran sposobené porusenim, pokial’ ich mozno uréit’;

f)  troven spoluprace zodpovednej fyzickej alebo pravnickej osoby s prisluSnym
organom bez toho, aby tym bola dotknuta potreba zabezpecit’ vratenie ziskov,

ktoré tato fyzicka alebo pravnicka osoba dosiahla, alebo strat, ktorym zabranila;

g)  predchadzajice porusenia, ktorych sa dopustila zodpovedna fyzicka alebo pravnicka

osoba.
Clanok 52
Trestné sankcie
1. Clenské $taty sa mozu rozhodnat’, Ze nestanovia pravidla tykajuce sa administrativnych

sankcii alebo napravnych opatreni za porusenia, na ktoré sa podl'a ich vnutroStatneho prava

vzt'ahujl trestnopravne sankcie.
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2. Ak sa clenské Staty rozhodli, Ze stanovia trestnopravne sankcie za porusenia tohto
nariadenia, zabezpecia zavedenie primeranych opatreni, aby prislusné organy mali vSetky
pravomoci potrebné na spolupracu so sudnymi organmi, orgdnmi prokurattry
alebo trestnopravnymi organmi v ramci ich jurisdikcie na ziskanie konkrétnych informacii
tykajucich sa vySetrovani trestnych ¢inov alebo konani zacatych v pripade poruseni tohto
nariadenia a na poskytovanie rovnakych informdacii ostatnym prislusnym organom, ako aj
organom EBA, ESMA alebo EIOPA, aby si splnili povinnost’ spolupracovat’ na ucely tohto

nariadenia.

Clanok 53

Oznamovacie povinnosti

Clenské $taty oznamia Komisii a organom ESMA, EBA a EIOPA zakony, iné pravne predpisy

a spravne opatrenia na vykondvanie tejto kapitoly vratane vSetkych relevantnych ustanoveni
trestného prava do ... [24 mesiacov odo dia nadobudnutia u¢innosti fohto nariadenia). Clenské
Staty oznamia Komisii a orgdnom ESMA, EBA a EIOPA bez zbyto¢ného odkladu akékol'vek d’alSie

suvisiace zmeny.
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Clanok 54

Uverejnenie administrativnych sankcii

1. Prislusné organy uverejnia na svojich oficialnych webovych sidlach bez zbyto¢ného
odkladu kazdé rozhodnutie o ulozeni administrativnej sankcie, proti ktorému nie je mozné

podat’ odvolanie po tom, ako bol adresat sankcie informovany o tomto rozhodnuti.

2. Uverejnenie uvedené v odseku 1 musi obsahovat’ informacie o druhu a povahe porusenia,

o totoznosti zodpovednych osob a o ulozenych sankciach.

3. Ak sa prislusny organ po individudlnom postideni domnieva, ze zverejnenie totoznosti
v pripade pravnickych osob alebo totoznosti a osobnych udajov v pripade fyzickych osob
by bolo neprimerané, vrdtane rizika suvisiaceho s ochranou osobnych udajov, ohrozilo
by stabilitu finan¢nych trhov alebo prebiehajice vysetrovanie trestného ¢inu, alebo by
spdsobilo dotknutej osobe neprimerantl $kodu, pokial’ tito mozno urcit’, prijme v stvislosti

s rozhodnutim o ulozeni administrativnej sankcie jedno z tychto rieSeni:

a)  odlozi jeho uverejnenie dovtedy, kym prestanu existovat’ vSetky dovody

na neuverejnenie;
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b)  uverejni ho anonymne v stlade s vnutrostatnym pravom; alebo

c) upusti od jeho uverejnenia, ak sa moznosti uvedené v pismenach a) a b) povazuji
bud’ za nedostatocné na to, aby zarucili, ze neexistuje nebezpecenstvo pre stabilitu
finan¢nych trhov, alebo ak by takéto uverejnenie nebolo primerané z hl'adiska

principu zhovievavosti ulozenej sankcie.

4. V pripade rozhodnutia uverejnit’ administrativnu sankciu alebo iné opatrenie anonymne

podla odseku 3 pism. b) mozno uverejnenie prislusnych informacii odlozit’.

5. Ak prislusny orgéan uverejni rozhodnutie o uloZeni administrativnej sankcie, voci ktorému
sa podalo odvolanie na prislusné sidne organy, prislusné organy okamzite uveda
na svojom oficidlnom webovom sidle tuto informaciu a neskor akékol'vek nésledné
informécie o vysledku takéhoto odvolania. Takisto sa uverejni kazdé siidne rozhodnutie

o zruSeni rozhodnutia o uloZeni administrativnej sankcie.

14565/22 zv/mf 251
PRILOHA GIP.INST SK



6. Prislusné organy zabezpecia, aby akékol'vek informacie uverejnené v sulade s odsekmi 1
az 4 zostali na ich oficidlnych webovych sidlach len kym je to potrebné na uplatnenie

tohto Clanku. Toto obdobie nesmie presiahnut’ piit’ rokov po uverejneni.

Clanok 55

Sluzobné tajomstvo

1. Na vsetky doverné informacie prijaté, vymienané alebo prenasané podla tohto nariadenia

sa vzt'ahuju podmienky sluzobného tajomstva stanovené v odseku 2.

2. Povinnost’ zachovavania sluzobného tajomstva sa vzt'ahuje na vSetky osoby, ktoré pracuju
alebo pracovali pre prislusné organy podl'a tohto nariadenia, alebo pre akykol'vek organ
alebo trhovy podnik alebo fyzicku alebo pravnickt osobu, na ktoré tieto prislusné organy

delegovali pravomoci, vratane ich zmluvnych auditorov a expertov.

3. Informacie, na ktoré sa vztahuje sluzobné tajomstvo, vrdtane vymeny informdcii medzi
9 b
prislusnymi organmi podl’a tohto nariadenia a prisluSnymi organmi urcéenymi alebo
zriadenymi v sulade so smernicou (EU) .../... *, sa nesmu poskytnat’ Ziadnej inej osobe ani

organu s vynimkou poskytnutia na zédklade ustanoveni prava Unie alebo vnutroStatneho

préval .

U. v.: vloZte, prosim, do textu ¢islo smernice uvedenej v dokumente PE-CONS 32/22
(2020/0359 (COD)).
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4. VSsetky informécie vymienané medzi prisluSnymi orgdnmi podl’a tohto nariadenia, ktoré sa
tykaji obchodnych alebo prevadzkovych podmienok a inych ekonomickych
¢1 personalnych zalezitosti, sa povazuji za doverné a vztahuju sa na ne poziadavky
na sluzobné tajomstvo s vynimkou pripadov, ked’ prisluSny organ v ¢ase oznamenia
uvedie, ze takéto informacie mdzu byt zverejnené, alebo ak je takéto zverejnenie potrebné

pre sudne konanie.

Clinok 56

Ochrana udajov

1 Eurdpske orgdany dohladu a prislusné orgdany moZu spracuvat’ osobné udaje len vtedy,
ak je to potrebné na ucely plnenia ich prisluSnych povinnosti a uloh podla tohto
nariadenia, najmd pokial’ ide o vySetrovanie, inSpekciu, Ziadost’ o informdcie,
komunikdciu, uverejiiovanie, hodnotenie, overovanie, posudzovanie a vypractuivanie
plinov dozoru. Osobné vdaje sa spractivajii v stilade s nariadenim (EU) 2016/679 alebo

nariadenim (EU) 2018/1725, podl’a toho, ktoré je uplatnitel’né.

2. Pokial’ nie je v inych odvetvovych aktoch stanovené inak, osobné udaje uvedené
v odseku 1 sa uchovavaju aZ do vykonania prislusnych povinnosti v oblasti dohl’adu
a v kaZdom pripade najviac 15 rokov, s vynimkou prebiehajiiceho sudneho konania,

ktoré si vyZaduje d’alSie uchovdvanie takychto udajov.
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Kapitola VIII
Delegované akty

Clanok 57

Vykonavanie delegovania pravomoci

1. Komisii sa udel'uje pravomoc prijimat’ delegované akty za podmienok stanovenych

v tomto ¢lanku.

2. Pravomoc prijimat’ delegované akty uvedené v ¢lanku 31 ods. 6 a ¢lanku 43 ods. 2 sa
Komisii udel'uje na obdobie piatich rokov od ... [12 mesiacov odo diia nadobudnutia
ucinnosti tohto nariadenia]. Komisia vypracuje spravu tykajiicu sa delegovania pravomoci
najneskor devit’ mesiacov pred uplynutim tohto pdit’rocného obdobia. Delegovanie
pravomoci sa automaticky predlZuje o rovnako dlhé obdobia, pokial’ Eurdpsky
parlament alebo Rada nevznesii voci takémuto predlieniu namietku najneskor tri

mesiace pred koncom kazdého obdobia.

3. Delegovanie pravomoci uvedené v ¢lanku 31 ods. 6 a ¢lanku 43 ods. 2 m6ze Eurdpsky
parlament alebo Rada kedykol'vek odvolat. Rozhodnutim o odvolani sa ukoncuje
delegovanie pravomoci, ktoré sa v iom uvadza. Rozhodnutie nadobtda u¢innost’ diilom
nasledujucim po jeho uverejneni v Uradnom vestniku Eurdpskej vinie alebo k neskorSiemu
datumu, ktory je v iom urceny. Nie je nim dotknuta platnost’ delegovanych aktov, ktoré uz

nadobudli a¢innost’.
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4. Komisia pred prijatim delegovaného aktu konzultuje s expertmi uréenymi jednotlivymi
¢lenskymi $tatmi v stilade so zasadami stanovenymi v Medziinstitucionalnej dohode

z 13. aprila 2016 o lepSej tvorbe prava.

5. Komisia oznamuje delegovany akt hned’ po jeho prijati sicasne Eurépskemu parlamentu
a Rade.
6. Delegovany akt prijaty podla ¢lanku 31 ods. 6 a ¢lanku 43 ods. 2 nadobudne U¢innost’,

len ak Eurdpsky parlament alebo Rada voc¢i nemu nevzniesli namietku v lehote troch
mesiacov odo dila ozndmenia uvedeného aktu Europskemu parlamentu a Rade, alebo ak
pred uplynutim uvedenej lehoty Eurdpsky parlament a Rada informovali Komisiu

o0 svojom rozhodnuti nevzniest’ namietku. Na podnet Eurépskeho parlamentu alebo Rady

sa tato lehota prediZi o #ri mesiace.
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Kapitola IX

Prechodné a zavere¢né ustanovenia
Oddiel 1

Clanok 58

Dolozka o preskiimani

1. Do ... [5 rokov odo diia nadobudnutia G¢innosti tohto nariadenia] Komisia po
konzultaciach s eurdpskymi organmi dohl'adu a vyborom ESRB, podl'a toho, ktory z tychto
subjektov je relevantny, vykona preskiimanie a predlozi Europskemu parlamentu a Rade
spravu, ku ktorej v nalezitych pripadoch pripoji legislativny navrh I . Preskumanie zah¥iia

aspoii:

a)  kritéria na urcenie kritickych externych poskytovatel'ov IKT sluzieb podla ¢lanku 31
ods. 2;

b)  dobrovol’ny charakter oznamovania vyznamnych kybernetickych hrozieb

uvedenych v ¢lanku 19;

¢) rezim uvedeny v élanku 31 ods. 12 a pravomoci hlavného organu dozoru stanovené
v Clanku 35 ods. 1 pism. d) bode iv) prvej zaraZke s cielom posudit’ ucinnost’
tychto ustanoveni, pokial’ ide o zabezpecenie ucinného dozoru nad kritickymi
externymi poskytovatel’mi IKT sluZieb usadenymi v tretej krajine, a potrebu zaloZit’

dcérsku spolocnost’ v Unii.
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Na ucely prvého pododseku tohto pismena preskumanie zahviia analyzu reZimu
uvedeného v ¢lanku 31 ods. 12 vratane podmienok pristupu finanénych subjektov
Unie k takymto slufbdam z tretich krajin a dostupnosti slufieb na trhu Unie

a zohladruje d’al$i vyvoj na trhoch so sluzbami, na ktoré sa vit’ahuje toto
nariadenie, praktické skusenosti financnych subjektov a organov dohl’adu nad
finanénymi subjektmi, pokial’ ide o uplatiiovanie tohto rezimu a dohl’ad nad nim,
a akykol’vek relevantny vyvoj v oblasti reguldcie a dohladu, ku ktorému dochadza

na medzindrodnej urovni.

d)  vhodnost zahrnutia finanénych subjektov, ktoré vyuZivaju automatizované
predajné systémy, uvedenych v ¢lanku 2 ods. 3 pism. e) do rozsahu posobnosti
tohto nariadenia vzhPadom na budiici vyvoj na trhu s pouZivanim takychto
systémov;

e)  fungovanie a ucinnost’ spolocnej siete dozoru pri podpore konzistentnosti dozoru
a efektivnosti vymeny informdcii v ramci dozoru.

14565/22 zv/mf 257
PRILOHA GIP.INST SK



2. V kontexte preskiimania smernice (EU) 2015/2366 Komisia posudi potrebu zvySenej
kybernetickej odolnosti platobnych systémov a Cinnosti spracovania platieb a vhodnost’
rozSirenia rozsahu posobnosti tohto nariadenia na prevadzkovatel’ov platobnych
systémov a subjekty zapojené do Cinnosti spracovania platieb. Na zdklade tohto
postidenia Komisia v ramci preskiimania smernice (EU) 2015/2366 predlosi
Eurdpskemu parlamentu a Rade spravu najneskor do ... [Sest’ mesiacov odo diia

nadobudnutia ucinnosti tohto nariadenial.

Na zdklade uvedenej spravy a po konzultacii s europskymi organmi dohl’adu, ECB

a ESRB moZe Komisia v ndleZitych pripadoch a ako sucast’ legislativneho navrhu, ktory
mé*e prijat’ podla Elanku 108 druhého odseku smernice (EU) 2015/2366, predlozit
navrh na zabezpecenie toho, aby vietci prevadzkovatelia platobnych systémov a subjekty
zapojené do Cinnosti spracovania platieb podliehali primeranému dozoru, pricom sa

zohladni existujuci dohl’ad centrdalnej banky.
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Do ... [3 roky po dni nadobudnutia uicinnosti tohto nariadenia] Komisia po konzultdcii

s europskymi organmi dohl’adu a Vyborom eurdpskych organov pre dohl’ad nad
vykonom auditu vykona preskiimanie a predlozi spravu Eurépskemu parlamentu a Rade,
ku ktorej v nalezitych pripadoch pripoji legislativny navrh, tykajucu sa vhodnosti
posilnenych poZiadaviek pre Statutdarnych auditorov a auditorské spolocnosti, pokial’ ide
o digitalnu prevadzkovu odolnost’, prostrednictvom zahrnutia Statutarnych auditorov

a auditorskych spolocnosti do rozsahu posobnosti tohto nariadenia alebo

prostrednictvom zmien smernice Eurdpskeho parlamentu a Rady 2006/43/ES*.

44

Smernica Eurdpskeho parlamentu a Rady 2006/43/ES zo 17. méja 2006 o Statutdrnom
audite rocnych uctovnych zavierok a konsolidovanych uétovnych zavierok, ktorou sa
menia a dopliiaju smernice Rady 78/660/EHS a 83/349/EHS a ktorou sa zrusuje smernica
Rady 84/253/EHS (U. v. EU L 157, 9.6.2006, s. 87).
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Oddiel I

Zmeny

Clénok 59
Zmeny nariadenia (ES) ¢. 1060/2009

Nariadenie (ES) ¢. 1060/2009 sa meni takto:
1.  V prilohe I oddiele A odseku 4 sa prvy pododsek nahradza takto:

,Ratingova agentira ma spravne administrativne a uctovné postupy, mechanizmy vnutorne;j
kontroly, uc¢inné postupy hodnotenia rizika a G¢inné kontrolné a ochranné mechanizmy

riadenia systémov IKT v sulade s nariadenim Eurdpskeho parlamentu a Rady (EU) .../...**.

Nariadenie Eurépskeho parlamentu a Rady (EU) .../... z ... o digitalnej prevadzkovej
odolnosti finanéného sektora a o zmene nariadeni (ES) &. 1060/2009, (EU) &. 648/2012,
(EU) &. 600/2014, (EU) ¢. 909/2014 a (EU) 2016/1011 (U. v. EU L ..., DD.MM.RRRR,
S. ...). ¢

2. Vprilohe III sa bod 12 nahrddza takto:

1 2. Ratingova agentura porusuje ¢lanok 6 ods. 2 v spojeni s prilohou I oddielom A
bodom 4 tym, Ze nema spravne administrativne alebo uctovné postupy,
mechanizmy vnutornej kontroly, ucinné postupy hodnotenia rizika alebo ucinné
kontrolné alebo ochranné mechanizmy riadenia systémov IKT v sulade
s nariadenim (EU) .../... ™, alebo tym, Ze nevykondva alebo nezachoviva

rozhodovacie postupy alebo organizacné Struktury, ako sa vyZaduje v uvedenom
bode.*

U. v.: vlozte, prosim, do textu &islo nariadenia nachadzajuceho sa v dokumente PE-CONS
41/22 (2020/0266(COD)) a do pozndmky pod ciarou ¢islo, datum a odkaz na uverejnenie
uvedeného nariadenia v iradnom vestniku.

U. v.: vloZte, prosim, do textu ¢islo nariadenia nachéddzajiceho sa v dokumente PE-CONS
41/22 (2020/0266(COD)).

++
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Clanok 60
Zmeny nariadenia (EU) ¢. 648/2012

Nariadenie (EU) &. 648/2012 sa meni takto:
1. Clanok 26 sa meni takto:
a)  odsek 3 sa nahradza takto:

»3. Centralna protistrana udrziava a riadi organizac¢nu Struktiru, ktord zaist'uje
kontinuitu a riadne fungovanie pri vykone jej sluzieb a Cinnosti. Vyuziva
vhodné a primerané systémy, zdroje a postupy vratane systémov IKT

riadenych v sulade s nariadenim Eurdpskeho parlamentu a Rady (EU) .../...**.

Nariadenie Eurépskeho parlamentu a Rady (EU) .../... z ... o digitalnej
prevadzkovej odolnosti financného sektora a o zmene nariadeni (ES)

&. 1060/2009, (EU) ¢&. 648/2012, (EU) &. 600/2014, (EU) &. 909/2014

a (EU)2016/1011 (U.v. EUL .., DD.MM.RRRR, s. ...).%;

b)  odsek 6 sa vypusta.

* U. v.: vlozte, prosim, do textu &islo nariadenia nachadzajuceho sa v dokumente PE-CONS
41/22 (2020/0266(COD)) a do pozndmky pod ciarou ¢islo, datum a odkaz na uverejnenie
uvedeného nariadenia v iradnom vestniku.
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2. Clanok 34 sa meni takto:

a)

b)

odsek 1 sa nahradza takto:

”1-

Centralna protistrana zavedie, vykonava a udrziava primeranu politiku
zabezpecovania kontinuity podnikatel'skej ¢innosti a plan obnovy po havarii,
ktory zahtia politiku kontinuity podnikatel'skej ¢innosti v oblasti IKT a plany
reakcie a obnovy v oblasti IKT, ktoré st zavedené a vykonévané v stlade

s nariadenim (EU) .../... *, s cielom zaistit’ zachovanie svojich funkcii, véasnt

obnovu Cinnosti a plnenie povinnosti centralnej protistrany.;

v odseku 3 sa prvy pododsek nahradza takto:

”3'

S cielom zabezpecit’ konzistentné uplatiiovanie tohto ¢lanku ESMA po
konzultacii s ¢lenmi ESCB vypracuje navrh regula¢nych technickych noriem,
v ktorych sa s vynimkou politiky kontinuity podnikatel'skej ¢innosti v oblasti
IKT a planu obnovy po havérii v oblasti IKT stanovi minimélny obsah politiky
kontinuity podnikatel'skej ¢innosti a planu obnovy po havarii a poziadavky

na ne.

* U. v.: vloZte, prosim, do textu ¢islo nariadenia nachéddzajiceho sa v dokumente PE-CONS
41/22 (2020/0266(COD)).
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3.

”1-

V ¢lanku 56 ods. 3 sa prvy pododsek nahradza takto:

S cielom zaistit’ konzistentné uplatiiovanie tohto ¢lanku vypracuje ESMA navrh
regula¢nych technickych predpisov, v ktorych sa stanovia podrobnosti, okrem
poziadaviek tykajucich sa riadenia IKT rizika, ziadosti o registraciu uvedenej

v odseku 1.

V ¢lanku 79 sa odseky 1 a 2 nahradzaju takto:

Archiv obchodnych udajov urci zdroje prevadzkového rizika a minimalizuje
ich prostrednictvom vyvoja vhodnych systémov, kontrolnych mechanizmov

a postupov vratane systémov IKT riadenych v sulade s nariadenim (EU) .../...*.

Archiv obchodnych tdajov zavedie, vykondva a udrziava zodpovedajucu politiku
kontinuity podnikatel'skej ¢innosti a plan obnovy po havdrii vratane politiky
kontinuity podnikatel'skej ¢innosti v oblasti IKT a planov reakcie a obnovy v oblasti
IKT zavedenych v sulade s nariadenim (EU) .../... s ciel'om zaistit’ zachovanie
svojich funkcii, v€asnli obnovu ¢innosti a plnenie povinnosti archivu obchodnych

udajov.“

5. V ¢lanku 80 sa vypusta odsek 1.

U. v.: vloZte, prosim, do textu ¢islo nariadenia nachadzajiceho sa v dokumente PE-CONS

41/22 (2020/0266(COD)).
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6. V prilohe I sa oddiel 1l sa meni takto:
a) pismend a) a b) sa nahradzaju takto:

»@) archiv obchodnych udajov porusuje ¢lanok 79 ods. 1 tym, Ze neurci zdroje
prevadzkového rizika alebo ich neminimalizuje prostrednictvom vyvoja
vhodnych systémov, kontrolnych mechanizmov a postupov vrdatane systémov

IKT riadenych v sulade s nariadenim (E 0).... *s

b)  archiv obchodnych udajov porusSuje clanok 79 ods. 2 tym, Ze nezavedie,
nevykondva alebo neudrZiava zodpovedajucu politiku zabezpecenia
kontinuity podnikatel’skej cinnosti a plan obnovy po havarii zavedené
v silade s nariadenim (EU) .../... *, s cielom zaistit’ zachovanie svojich
Sfunkcii, véasnej obnovy Cinnosti a plnenia povinnosti archivu obchodnych

udajov;“

b)  pismeno c) sa vypust'a.

U. v.: vloZte, prosim, do textu ¢islo nariadenia nachéddzajiceho sa v dokumente PE-CONS
41/22 (2020/0266(COD)).
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7. Priloha III sa meni takto:
a) oddiel Il sa meni takto:
i)  pismeno c¢) sa nahradza takto:

»C) centrdlna protistrana Tier 2 poruSuje ¢lanok 26 ods. 3 tym, Ze
neudrZiava alebo neprevadzkuje organizacnu Strukturu, ktord
zabezpecuje kontinuitu a riadne fungovanie pri vykondvani jej sluZieb
a Cinnosti, alebo tym, Ze nepouZiva vhodné a primerané systémy, zdroje

alebo postupy vrdatane systémov IKT riadenych v sulade s nariadenim

ii) pismeno f) sa vypust'a;
b) v oddiele Il sa pismeno a) nahradza takto:

»@) centrdlna protistrana Tier 2 poruSuje Clanok 34 ods. 1 tym, Ze nezavedie,
nevykondva alebo neudrZiava primeranu politiku zabezpecovania kontinuity
podnikatel’skej Cinnosti a plan reakcie a obnovy stanovené v sulade
s nariadenim (EU) .../..." s cielom zaistit’ zachovanie svojich funkcii, véasnii
obnovu Cinnosti a plnenie povinnosti centrdlnej protistrany, ktory umoZiiuje
minimadlne obnovu vSetkych transakcii v case vypadku, aby centrdlna
protistrana mohla pokracovat’ v ¢innosti s istotou a dokoncit’ vyrovnanie

k planovanému datumu; “.

* U. v.: vloZte, prosim, do textu ¢islo nariadenia nachéddzajiceho sa v dokumente PE-CONS
41/22 (2020/0266(COD)).
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Clanok 61
Zmeny nariadenia (EU) &. 909/2014

Clanok 45 nariadenia (EU) &. 909/2014 sa meni takto:
1. Odsek 1 sa nahradza takto:

»1.  Centralny depozitar urc¢i zdroje prevadzkového rizika, vnutorné aj vonkajsie,
a minimalizuje ich vplyv aj prostrednictvom zavedenia vhodnych nastrojov,
postupov a politik IKT stanovenych a riadenych v sulade s nariadenim Europskeho
parlamentu a Rady (EU) .../..."™, ako aj prostrednictvom akychkol'vek inych
prislusnych vhodnych nastrojov, kontrol a postupov pre iné druhy prevadzkového
rizika, a to aj pre vSetky systémy vyrovnania transakcii s cennymi papiermi, ktoré

prevadzkuje.

Nariadenie Eurépskeho parlamentu a Rady (EU) .../... z ... o digitélnej prevadzkovej
odolnosti finanéného sektora a o zmene nariadeni (ES) &. 1060/2009, (EU)

&. 648/2012, (EU) &. 600/2014, (EU) &. 909/2014 a (EU) 2016/1011(U. v.EUL ...,
DD.MM.RRRR; s. ...).*

2. Odsek 2 sa vypusta.

U. v.: vlozte, prosim, do textu &islo nariadenia nachadzajuceho sa v dokumente PE-CONS
41/22 (2020/0266(COD)) a do pozndmky pod ciarou ¢islo, datum a odkaz na uverejnenie
uvedeného nariadenia v iradnom vestniku.
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3.

Odseky 3 a 4 sa nahradzaju takto:

Centralny depozitar pre sluzby, ktoré poskytuje, ako aj pre kazdy systém vyrovnania
transakcii s cennymi papiermi, ktory prevadzkuje, zavedie, uplatiiuje a zachovava
primeranu politiku kontinuity ¢innosti a plan obnovy po katastrofe vratane politiky
kontinuity ¢innosti v oblasti IKT a planov reakcie a obnovy v oblasti IKT v stlade
s nariadenim (EU) .../... *, a to s cielom zabezpedit’ poskytovanie svojich sluzieb,
vcasnu obnovu prevadzky a plnenie zavizkov centralnym depozitarom v pripade

udalosti, ktoré predstavujii vyznamné riziko preruSenia prevadzky.

Plan uvedeny v odseku 3 umoznuje obnovu vsetkych transakcii a pozicii icastnikov
v okamihu prerusenia s cielom umoznit’ ucastnikom centradlneho depozitara
pokracovat’ v ¢innosti s istotou a dokon¢it’ vyrovnanie k ur¢enému datumu, a to aj
prostrednictvom zabezpecenia toho, aby kritické IT systémy mohli obnovit’
prevadzku od okamihu prerusenia, ako sa stanovuje v ¢lanku 11 ods. 5 a 7 nariadenia

(EU) ..[..7

* U. v.: vloZte, prosim, do textu ¢islo nariadenia nachéddzajiceho sa v dokumente PE-CONS
41/22 (2020/0266(COD)).
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4. I Odsek 6 I sa nahradza takto:

0.

Centralny depozitar zist'uje, monitoruje a riadi rizikd, ktoré by pre jeho prevadzku
mohli predstavovat’ kI'aCovi uCastnici systémov vyrovnania transakcii s cennymi
papiermi, ktoré centralny depozitar prevadzkuje, ako aj poskytovatelia sluzieb,
sietové odvetvia a iné centralne depozitare alebo iné trhové infrastruktury.

Na poziadanie informuje prislusné a relevantné organy o vSetkych takychto zistenych
rizikach. Prislusny orgéan a relevantné organy bezodkladne informuje aj o vSetkych

prevadzkovych incidentoch vyplyvajucich z inych rizik, nez je IKT riziko. *

5. V odseku 7 sa prvy pododsek nahradza takto:

”7'

ESMA vypracuje v tizkej spolupraci s ¢lenmi ESCB néavrh regulacnych technickych
predpisov s cielom vymedzit’ prevadzkové rizikd uvedené v odsekoch 1 a 6, ktoré st
iné nez IKT riziko, ako aj metddy na testovanie, odstranenie alebo minimalizaciu
tychto rizik vratane politik kontinuity ¢innosti a planov obnovy po katastrofe

uvedenych v odsekoch 3 a 4 a sposobov ich posudzovania. ¢
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Clanok 62
Zmeny nariadenia (EU) &. 600/2014

Nariadenie (EU) &. 600/2014 sa meni takto:
1. Clanok 27g sa meni takto:
a)  odsek 4 sa || nahridza takto:

4. ,,APA spliia pofiadavky tykajiice sa bezpecnosti sieti a informacnych
systémov stanovené v nariadeni Eurdpskeho parlamentu a Rady (EU)

NVARLAR

Nariadenie Eurépskeho parlamentu a Rady (EU) .../... z ... o digitalnej
prevadzkovej odolnosti finanéného sektora a o zmene nariadeni (ES)

&. 1060/2009, (EU) &. 648/2012, (EU) &. 600/2014, (EU) &. 909/2014 a (EU)
2016/1011(U. v.EUL ..., DD.MM.RRRR; s. ...).%

b) v odseku 8 sa pismeno c) nahradza takto:
»C) konkrétne organiza¢né poziadavky uvedené v odsekoch 3 a 5.
2. Clanok 27h sa meni takto:
a)  odsek 5 sa nahradza takto:

»5.  CTP spliia pofiadavky tykajiice sa bezpecnosti sieti a informacnych systémov

stanovené v nariadeni (EU) .../... . %

U. v.: vlozte, prosim, do textu &islo nariadenia nachadzajuceho sa v dokumente PE-CONS
41/22 (2020/0266(COD)) a do pozndmky pod ciarou ¢islo, datum a odkaz na uverejnenie
uvedeného nariadenia v iradnom vestniku.

U. v.: vloZte, prosim, do textu ¢islo nariadenia nachéddzajiceho sa v dokumente PE-CONS
41/22 (2020/0266(COD)).

++
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b) v odseku 8 sa pismeno e) nahradza takto:
»€) konkrétne organizacné poziadavky uvedené v odseku 4.
3. Clanok 27i sa meni takto:

a)  odsek 3 sa nahradza takto:

»3. ARM spliia po¥iadavky tykajiice sa bezpecnosti sieti a informaénych systémov

stanovené v nariadeni (EU) .../..." .«
b) v odseku 5 sa pismeno b) nahradza takto:

»b) konkrétne organizacné poziadavky uvedené v odsekoch 2 a 4.*

U. v.: vloZte, prosim, do textu ¢islo nariadenia nachéddzajiceho sa v dokumente PE-CONS
41/22 (2020/0266(COD)).
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Clinok 63
Zmeny nariadenia (E U) 2016/1011

V &ldnku 6 nariadenia (EU) 2016/1011 sa dopin"a tento odsek:

s 0. Pokial’ ide o kritické referencéné hodnoty, spravca ma zavedené spravne administrativne
a uctovné postupy, mechanizmy vnutornej kontroly, ucinné postupy hodnotenia rizika
a ucinné kontrolné a ochranné mechanizmy riadenia systémov IKT v sulade

s nariadenim Eurépskeho parlamentu a Rady (EU) .../..."".

Nariadenie Eurépskeho parlamentu a Rady (EU) .../... z ... o digitélnej prevadzkovej
odolnosti finanéného sektora a o zmene nariadeni (ES) &. 1060/2009, (EU)

&. 648/2012, (EU) &. 600/2014, (EU) &. 909/2014 a (EU) 2016/1011(U. v.EUL ...,
DD.MM.RRRR;s. ...).“

Clanok 64

Nadobudnutie u¢innosti a uplatiiovanie

Toto nariadenie nadobuda u¢innost’ dvadsiatym dilom nasledujiicim po jeho uverejneni v Uradnom

vestniku Eurdpskej unie.
Uplatiiuje sa od ... [24 mesiacov odo dita nadobudnutia G¢innosti tohto nariadenia I ].

Toto nariadenie je zavdzné v celom rozsahu a priamo uplatnite'né vo vSetkych ¢lenskych Statoch.

V..

Za Europsky parlament Za Radu

predsednicka predseda/predsednicka

* U. v.: vlozte, prosim, do textu &islo nariadenia nachadzajuceho sa v dokumente PE-CONS
41/22 (2020/0266(COD)) a do pozndmky pod ciarou ¢islo, datum a odkaz na uverejnenie
uvedeného nariadenia v tradnom vestniku.

14565/22 zv/mf 271

PRILOHA GIP.INST SK



	I. ÚVOD
	P9_TA(2022)0381
	Digitálne financie: Akt o digitálnej prevádzkovej odolnosti (DORA)
	Legislatívne uznesenie Európskeho parlamentu z 10. novembra 2022 o návrhu nariadenia Európskeho parlamentu a Rady o digitálnej prevádzkovej odolnosti finančného sektora a o zmene nariadení (ES) č. 1060/2009, (EÚ) č. 648/2012, (EÚ) č. 600/2014 a (EÚ) č...


	P9_TC1-COD(2020)0266

		2022-11-23T07:51:50+0000
	 Guarantee of Integrity and Authenticity


	



