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NOTA TA' INFORMAZZJONI

minn: Segretarjat Generali tal-Kunsill

lil: Kumitat tar-Rapprezentanti Permanenti/Kunsill

Suggett: Proposta ghal REGOLAMENT TAL-PARLAMENT EWROPEW U TAL-

KUNSILL dwar ir-rezilienza operazzjonali digitali ghas-settur finanzjarju u li
jemenda r-Regolamenti (KE) Nru 1060/2009, (UE) Nru 648/2012, (UE)
Nru 600/2014 u (UE) Nru 909/2014

- Ezitu tal-ewwel qari tal-Parlament Ewropew
(Brussell, mid-9 sal-10 ta’ Novembru 2022)

I. INTRODUZZJONI

F'konformita mad-dispozizzjonijiet tal-Artikolu 294 TFUE u d-Dikjarazzjoni kongunta dwar
arrangamenti prattici ghall-proc¢edura ta' kodecizjoni', saru kuntatti informali bejn il-Kunsill, il-

Parlament Ewropew u 1-Kummissjoni bil-hsieb li jintlahaq gbil dwar dan il-fajl fl-ewwel qari.

1 GU C 145, 30.6.2007, p. 5.
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F'dan il-kuntest, il-President tal-Kumitat ghall-Affarijiet Ekonomi¢i u Monetarji (ECON), Irene

TINAGLI (S&D, IT), ipprezentat f'isem il-Kumitat emenda ta' kompromess (I-emenda numru 2)
ghall-proposta ghal Regolament imsemmija hawn fuq. Kien intlahaq gbil dwar din 1-emenda matul
il-kuntatti informali msemmija hawn fuq. Barra minn hekk, il-grupp ID ressaq erba' emendi (I-

emendi numru 3-6). Ma tressqet ebda emenda ohra.
II. VOT

Meta vvotat fl-10 ta' Novembru 2022, il-plenarja adottat 1-emenda ta' kompromess (l-emenda
numru 2) ghall-proposta ghal Regolament imsemmija hawn fuq. Ma giet adottata ebda emenda
ohra. Il-proposta tal-Kummissjoni hekk emendata tikkostitwixxi 1-pozizzjoni tal-Parlament fl-

ewwel qari li tinsab fir-rizoluzzjoni legizlattiva tieghu kif tinsab fl-Anness ghal dan id-dokument?.

Il-pozizzjoni tal-Parlament tirrifletti dak 1i kien intlahaq ftehim dwaru gabel bejn l-istituzzjonijiet.

[1-Kunsill ghandu ghalhekk ikun f'pozizzjoni li japprova l-pozizzjoni tal-Parlament.

L-att imbaghad jigi adottat bil-formulazzjoni li tikkorrispondi ghall-pozizzjoni tal-Parlament.

2 [l-verzjoni tal-pozizzjoni tal-Parlament fir-rizoluzzjoni legizlattiva giet immarkata biex
tindika l-bidliet li saru bl-emendi ghall-proposta tal-Kummissjoni. 1z-zidiet ghat-test tal-
Kummissjoni huma enfasizzati b'tipa grassa u bil-korsiv. Is-simbolu " I " jindika test
imhassar.
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ANNESS
(10.11.2022)

P9 TA(2022)0381
Finanzi Digitali: L-Att dwar ir-Reziljenza Operazzjonali Digitali (DORA)

Rizoluzzjoni legizlattiva tal-Parlament Ewropew tal-10 ta' Novembru 2022 dwar il-proposta
ghal regolament tal-Parlament Ewropew u tal-Kunsill dwar ir-reziljenza operazzjonali
digitali ghas-settur finanzjarju u li jemenda r-Regolamenti (KE) Nru 1060/2009, (UE)

Nru 648/2012, (UE) Nru 600/2014 u (UE) Nru 909/2014 (COM(2020)0595 — C9-0304/2020 —
2020/0266(COD))

(Procedura legizlattiva ordinarja: lI-ewwel qari)

1l-Parlament Ewropew,

— wara li kkunsidra l-proposta tal-Kummissjoni lill-Parlament Ewropew u lill-Kunsill
(COM(2020)0595),

— wara li kkunsidra 1-Artikolu 294(2) u 1-Artikolu 114 tat-Trattat dwar il-Funzjonament tal-
Unjoni Ewropea, skont liema artikoli I-Kummissjoni pprezentat il-proposta lill-Parlament
(C9-0304/2020),

— wara li kkunsidra 1-Artikolu 294(3) tat-Trattat dwar il-Funzjonament tal-Unjoni Ewropea,
— wara li kkunsidra I-opinjoni tal-Bank Centrali Ewropew tal-4 ta' Gunju 20213,
— wara li kkunsidra l-opinjoni tal-Kumitat Ekonomiku u So¢jali Ewropew tal-24 ta' Frar 20214,

— wara li kkunsidra I-ftehim provizorju approvat mill-kumitat responsabbli fis-sens tal-Artikolu
74(4) tar-Regoli ta' Pro¢edura tieghu u I-impenn mehud mir-rapprezentant tal-Kunsill,
permezz tal-ittra tad-29 ta' Gunju 2022, li japprova I-pozizzjoni tal-Parlament, skont 1-
Artikolu 294(4) tat-Trattat dwar il-Funzjonament tal-Unjoni Ewropea,

— wara li kkunsidra I-Artikolu 59 tar-Regoli ta' Pro¢edura tieghu,

- wara li kkunsidra r-rapport tal-Kumitat ghall-Affarijiet Ekonomic¢i u Monetarji (A9-
0341/2021),

1. Jadotta l-pozizzjoni fl-ewwel qari li tidher hawn taht;

2. lJitlob lill-Kummissjoni biex terga' tirreferi 1-kwistjoni lill-Parlament jekk tibdel il-proposta
taghha, temendaha b'mod sostanzjali jew ikollha 1-hsieb li temendaha b'mod sostanzjali;

3. Jaghti istruzzjonijiet lill-President tieghu biex tghaddi l-pozizzjoni tal-Parlament lill-Kunsill u
lill-Kummissjoni kif ukoll lill-parlamenti nazzjonali.

3 GU C 343,26.8.2021, p. 1.
4 GU C 155, 30.4.2021, p. 38.
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P9_TC1-COD(2020)0266

Pozizzjoni tal-Parlament Ewropew adottata fl-ewwel qari fl-10 ta' Novembru 2022 bil-hsieb
tal-adozzjoni tar-Regolament (UE) 2022/... tal-Parlament Ewropew u tal-Kunsill dwar ir-
reziljenza operazzjonali digitali ghas-settur finanzjarju u li jemenda r-Regolamenti (KE)

Nru 1060/2009, (UE) Nru 648/2012, (UE) Nru 600/2014, (UE) Nru 909/2014 u (UE) 2016/1011

(Test b'rilevanza ghaz-ZEFE)

IL-PARLAMENT EWROPEW U L-KUNSILL TAL-UNJONI EWROPEA,

Wara li kkunsidraw it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea u, b'mod partikolari, 1-

Artikolu 114 tieghu,

Wara li kkunsidraw il-proposta mill-Kummissjoni Ewropea,

Wara t-trazmissjoni tal-abbozz tal-att legizlattiv lill-parlamenti nazzjonali,
Wara li kkunsidraw l-opinjoni tal-Bank Centrali Ewropews5,

Wara li kkunsidraw 1-opinjoni tal-Kumitat Ekonomiku u So¢jali Ewropew?,

Filwaqt li jagixxu skont il-procedura legizlattiva ordinarja’,

GU C 343,26.8.2021, p. 1.
6 GU C 155,30.4.2021, p. 38.
l-pozizzjoni tal-Parlament Ewropew tal-10 ta' Novembru 2022.
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Billi:

(1) Fl-era digitali, it-teknologija tal-informazzjoni u tal-komunikazzjoni (ICT) tappoggja s-
sistemi kumplessi uzati ghall-attivitajiet ta' kuljum. Din it-teknologija Zzomm l-ekonomiji
taghna ghaddejjin f'setturi ewlenin, inkluz is-settur finanzjarju, u ttejjeb il-funzjonament
tas-suq intern. Id-digitalizzazzjoni u l-interkonnettivita mizjuda jamplifikaw ukoll ir-riskju
tal-ICT, u b'hekk is-so¢jeta kollha kemm hi, u s-sistema finanzjarja b'mod partikolari, issir
aktar vulnerabbli ghat-theddid ¢ibernetiku jew ghat-tfixkil fis-settur tal-ICT. Filwagqt li I-
uzu kullimkien tas-sistemi tal-ICT u d-digitalizzazzjoni u l-konnettivita gholja llum il-
gurnata huma karatteristi¢i ewlenin tal-attivitajiet tal-entitajiet finanzjarji tal-Unjoni, ir-
reziljenza digitali taghhom ghad trid tigi indirizzata u integrata ahjar fl-oqsma

operazzjonali usa' taghhom.
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(2) F'dawn l-ahhar ghexieren ta' snin I-uzu tal-ICT kiseb rwol kru¢jali fil-forniment ta' servizzi
finanzjarji, tant li issa akkwista importanza kritika fl-operat tal-funzjonijiet tipici ta' kuljum
tal-entitajiet finanzjarji kollha. Id-digitalizzazzjoni issa tkopri, perezempju, pagamenti, li
aktar ma ghadda zmien aktar imxew minn metodi bbazati fuq il-flus kontanti u 1-karti
ghall-uzu ta' soluzzjonijiet digitali, kif ukoll I-ikklerjar u s-saldu ta' titoli, kummer¢
elettroniku u algoritmiku, operazzjonijiet ta' self u finanzjament, finanzjament bejn il-pari,
klassifikazzjoni tal-kreditu, gestjoni tal-pretensjonijiet u operazzjonijiet tal-back-office. Is-
settur tal-assigurazzjoni wkoll gie ttrasformat bl-uzu tal-ICT, mill-emergenza ta'
intermedjarji tal-assigurazzjoni li joffru s-servizzi taghhom online li joperaw ma'
InsurTech, ghal sottoskrizzjoni tal-assigurazzjoni digitali. 11-finanzi mhux biss saru fil-
bicca I-kbira digitali fis-settur kollu, izda d-digitalizzazzjoni approfondiet ukoll 1-
interkonnessjonijiet u d-dipendenzi fis-settur finanzjarju u ma' fornituri terzi ta' servizzi u

infrastruttura.
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3)

II-Bord Ewropew dwar ir-Riskju Sistemiku (BERS) irriafferma frapport tal-2020 li
jindirizza r-riskju ¢ibernetiku sistemiku kif il-livell gholi ezistenti ta' interkonnettivita bejn
l-entitajiet finanzjarji, is-swieq finanzjarji u l-infrastrutturi tas-swieq finanzjarji u, b'mod
partikolari, lI-interdipendenzi tas-sistemi tal-ICT taghhom, jistghu potenzjalment
jikkostitwixxu vulnerabbilta sistemika ghax l-in¢identi ¢ibernetic¢i lokalizzati jistghu
jinxterdu malajr minn kwalunkwe wahda mill-madwar 22 000 entita finanzjarja tal-Unjoni
ghas-sistema finanzjarja kollha kemm hi, minghajr ma jigu mxekkla mill-fruntieri
geografici. Ksur serju tas-sigurta tal-ICT li jsehh fis-settur finanzjarju ma jaffettwax biss
lill-entitajiet finanzjarji b'mod izolat. Tali ksur iwitti wkoll it-triq ghall-propagazzjoni ta'
vulnerabbiltajiet lokalizzati fil-mezzi kollha ta' trazmissjoni finanzjarja u potenzjalment
iwassal ghal konsegwenzi negattivi ghall-istabbilta tas-sistema finanzjarja tal-Unjoni,
perezempju billi jiggenera nuqqas ta' likwidita u telf generali ta' fidu¢ja fis-swieq

finanzjarji.
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©)

F'dawn l-ahhar snin, ir-riskju tal-ICT gibed l-attenzjoni ta' dawk li jfasslu 1-politika, tar-
regolaturi u tal-korpi 1i jiffissaw l-istandards internazzjonali, tal-Unjoni u nazzjonali,
f'tentattiv biex itejbu r-reziljenza digitali, jiffissaw l-istandards u jikkoordinaw il-hidma
regolatorja jew supervizorja. Fil-livell internazzjonali, il-Kumitat ta' Basel dwar is-
Supervizjoni Bankarja, il-Kumitat dwar il-Pagamenti u I-Infrastrutturi tas-Suq, il-Bord
ghall-Istabbilta Finanzjarja, I-Istitut ghall-Istabbilta Finanzjarja, kif ukoll il-G7 u 1-G20
ghandhom I-ghan li jipprovdu lill-awtoritajiet kompetenti u lill-operaturi tas-suq
f'gurizdizzjonijiet varji b'ghodod mahsuba biex isahhu r-reziljenza tas-sistemi finanzjarji
taghhom. Dik il-hidma giet xprunata wkoll mill-htiega li jigi kkunsidrat kif xieraq ir-
riskju tal-ICT fil-kuntest ta' sistema finanzjarja globali interkonnessa hafna u li titfittex

aktar konsistenza fl-ahjar prattiki rilevanti.

Minkejja l-inizjattivi politi¢i u legizlattivi tal-Unjoni u nazzjonali mmirati, ir-riskju tal-ICT
ikompli jipprezenta sfida ghar-reziljenza operazzjonali, il-prestazzjoni u l-istabbilta tas-
sistema finanzjarja tal-Unjoni. Ir-riformi li saru wara l-krizi finanzjarja tal-2008 sahhet
primarjament ir-reziljenza finanzjarja tas-settur finanzjarju tal-Unjoni u kellhom 1-ghan li
jissalvagwardjaw il-kompetittivita u l-istabbilta tal-Unjoni minn perspettivi ekonomici,
prudenzjali u ta' kondotta fis-suq. Ghalkemm is-sigurta tal-ICT u r-reziljenza digitali huma
parti mir-riskju operazzjonali, dawn kienu inqas fl-attenzjoni tal-agenda regolatorja ta'
wara l-krizi finanzjarja, u zviluppaw biss f'xi ogsma tal-politika tas-servizzi finanzjarji u

tax-xenarju regolatorju tal-Unjoni, jew fi ftit Stati Membri biss.
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(6) Fil-Komunikazzjoni tat-8 ta' Marzu 2018 intitolata "Pjan ta' Azzjoni tal-FinTech: Ghal
settur finanzjarju Ewropew iktar kompetittiv u innovattiv", il-Kummissjoni enfasizzat 1-
importanza fundamentali li s-settur finanzjarju tal-Unjoni jsir aktar reziljenti, inkluz minn
perspettiva operazzjonali biex jigu zgurati s-sikurezza teknologika u I-funzjonament tajjeb
tieghu, l-irkupru rapidu tieghu minn ksur u in¢identi tas-sigurta tal-ICT, 1i fl-ahhar mill-
ahhar jippermettu l-forniment effettiv u minghajr xkiel tas-servizzi finanzjarji madwar -
Unjoni kollha, inkluz f'sitwazzjonijiet ta' stress, filwagqt li jigu ppreservati wkoll il-fidu¢ja u

l-kunfidenza tal-konsumaturi u tas-sugq.

(7) F'April 2019, I-Awtorita Superviiorja Ewropea (Awtorita Bankarja Ewropea) (EBA)
stabbilita bir-Regolament (UE) Nru 1093/2010 tal-Parlament Ewropew u tal-Kunsill®, /-
Awtorita Supervizorja Ewropea (Awtorita Ewropea tal-Assigurazzjoni u I-Pensjonijiet
tax-Xoghol (EIOPA) stabbilita bir-Regolament (UE) Nru 1094/2010 tal-Parlament
Ewropew u tal-Kunsill® u I-Awtorita Supervizorja Ewropea (Awtorita Ewropea tat-Titoli u
s-Swieq), (ESMA) stabbilita bir-Regolament (UE) Nru 1095/2010 tal-Parlament Ewropew
u tal-Kunsill’? (maghrufa kollettivament bhala "Awtoritajiet Supervizorji Ewropej” jew
"ASE") hargu b'mod kongunt parir tekniku li jitlob approce¢ koerenti ghar-riskju tal-ICT fil-
finanzi u li jirrakkomanda li tissahhah, b'mod proporzjonat, ir-reziljenza operazzjonali
digitali tal-industrija tas-servizzi finanzjarji permezz ta' inizjattiva tal-Unjoni specifika

ghas-settur.

8 Ir-Regolament (UE) Nru 1093/2010 tal-Parlament Ewropew u tal-Kunsill tal-
24 ta' Novembru 2010 li jistabbilixxi Awtorita Supervizorja Ewropea (Awtorita Bankarja
Ewropea) u li jemenda d-Decizjoni Nru 716/2009/KE u jhassar id-Decizjoni tal-
Kummissjoni 2009/78/KE, (GU L 331, 15.12.2010, p. 12).

? Ir-Regolament (UE) Nru 1094/2010 tal-Parlament Ewropew u tal-Kunsill tal-
24 ta' Novembru 2010 li jistabbilixxi Awtorita Supervizorja Ewropea (Awtorita Ewropea
tal-Assigurazzjoni u 1-Pensjonijiet tax-Xoghol), u li jemenda d-Dec¢izjoni Nru 716/2009/KE
u li jhassar id-Dec¢izjoni tal-Kummissjoni 2009/79/KE (GU L 331, 15.12.2010, p. 48).

10 Ir-Regolament (UE) Nru 1095/2010 tal-Parlament Ewropew u tal-Kunsill tal-
24 ta' Novembru 2010 li jistabbilixxi Awtorita Supervizorja Ewropea (Awtorita Ewropea
tat-Titoli u s-Swieq) u li jemenda d-Decizjoni Nru 716/2009/KE u jhassar id-Decizjoni tal-
Kummissjoni 2009/77/KE (GU L 331, 15.12.2010, p. 84).
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)

Is-settur finanzjarju tal-Unjoni huwa rregolat minn Gabra Unika tar-Regoli u minn sistema
Ewropea ta' supervizjoni finanzjarja. Madankollu, id-dispozizzjonijiet li jindirizzaw ir-
reziljenza operazzjonali digitali u s-sigurta tal-ICT ghadhom mhumiex armonizzati
ghalkollox jew b'mod konsistenti, minkejja li r-reziljenza operazzjonali digitali hija vitali
biex jigu zgurati l-istabbilta finanzjarja u l-integrita tas-suq fl-era digitali, u mhux inqas
importanti minn, perezempju, standards ta' kondotta fis-suq jew prudenzjali komuni.
Ghalhekk, jenhtieg li -Gabra Unika tar-Regoli u s-sistema ta' supervizjoni jigu zviluppati
biex ikopru wkoll ir-reziljenza operazzjonali digitali, billi jsafihu 1-mandati tal-awtoritajiet
kompetenti biex ikunu jistghu jissorveljaw il-gestjoni tar-riskju tal-ICT fis-settur
finanzjarju sabiex jipprotegu l-integrita u l-efficjenza tas-suq intern, u jiffacilitaw il-

funzjonament ordnat tieghu.

Id-disparitajiet legizlattivi u l-approc¢i regolatorji jew supervizorji nazzjonali mhux
uniformi fir-rigward tal-ICT jirriskjaw li joholqu ostakli ghall-funzjonament tas-suq intern
fis-servizzi finanzjarji, li jxekklu 1-ezerc¢itar bla xkiel tal-liberta ta' stabbiliment u 1-
forniment ta' servizzi ghal entitajiet finanzjarji 1i joperaw fuq bazi transfruntiera. I1-
kompetizzjoni bejn l-istess tip ta' entitajiet finanzjarji fi Stati Membri differenti tista' wkoll
tigi distorta. Dan huwa 1-kaz, b'mod partikolari, ghal ogsma fejn 1-armonizzazzjoni tal-
Unjoni kienet limitata hafna, bhall-ittestjar tar-reziljenza operazzjonali digitali, jew assenti,
bhall-monitoragg tar-riskju relatat mal-ICT minn partijiet terzi. Id-disparitajiet li jirrizultaw
mill-izviluppi previsti fil-livell nazzjonali jistghu jiggeneraw aktar ostakli ghall-
funzjonament tas-suq intern ghad-detriment tal-partecipanti fis-suq u l-istabbilta

finanzjarja.
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(10)

Sa issa, peress li d-dispozizzjonijiet relatati mar-riskju tal-ICT gew indirizzati biss
parzjalment fil-livell tal-Unjoni, hemm lakuni jew sovrapozizzjonijiet fogsma importanti,
bhar-rapportar ta' in¢identi relatati mal-ICT u I-ittestjar tar-reziljenza operazzjonali digitali,
u inkonsistenzi li jirrizultaw minn regoli nazzjonali divergenti emergenti jew 1-
applikazzjoni mhux kosteffettiva ta' regoli sovraposti. Dan huwa partikolarment
detrimentali ghal utent li jaghmel uzu intensiv mill-ICT, bhas-settur finanzjarju, billi r-
riskji tat-teknologija ma ghandhomx fruntieri u s-settur finanzjarju juza s-servizzi tieghu
fuq bazi transfruntiera wiesgha fl-Unjoni u barra minnha. L-entitajiet finanzjarji
individwali li joperaw fuq bazi transfruntiera jew li ghandhom diversi awtorizzazzjonijiet
(perezempju, entita finanzjarja wahda jista' jkollha licenzja biex topera bhala entita
bankarja, licenzja ta' ditta ta' investiment, u licenzja ta' istituzzjoni ta' pagament, kull
wahda mahruga minn awtorita kompetenti differenti fi Stat Membru wiehed jew f'diversi
Stati Membri) jiffac¢jaw sfidi operazzjonali biex jindirizzaw wehidhom u b'mod koerenti u

kosteffettiv ir-riskju tal-ICT u biex jimmitigaw l-impatti avversi tal-in¢identi tal-ICT.
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(1)

Peress li 1-Gabra Unika tar-Regoli ma kinitx akkumpanjata minn gafas komprensiv tal-ICT
jew tar-riskju operazzjonali, hija mehtiega aktar armonizzazzjoni tar-rekwiziti ewlenin tar-
reziljenza operazzjonali digitali ghall-entitajiet finanzjarji kollha. L-izvilupp tal-
kapacitajiet tal-ICT u r-reziljenza kumplessiva mill-entitajiet finanzjarji, abbazi ta' dawk ir-
rekwiziti ewlenin, bil-hsieb li jifilhu ghal qtugh operazzjonali, jghinu biex jippreservaw I-
istabbilta u l-integrita tas-swieq finanzjarji tal-Unjoni u b'hekk jikkontribwixxu ghall-
izgurar ta' livell gholi ta' protezzjoni tal-investituri u tal-konsumaturi fl-Unjoni. Billi dan ir-
Regolament ghandu I-ghan i jikkontribwixxi ghall-funzjonament bla xkiel tas-suq intern,
jenhtieg li jkun ibbazat fuq id-dispozizzjonijiet tal-Artikolu 114 tat-Trattat dwar il-
Funzjonament tal-Unjoni Ewropea (TFUE) kif interpretati fkonformita mal-kazistika

konsistenti tal-Qorti tal-Gustizzja tal-Unjoni Ewropea (Qorti tal-Gustizzja).
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(12) Dan ir-Regolament ghandu 1-ghan li jikkonsolida u jaggorna r-rekwiziti tar-riskju tal-ICT
bhala parti mir-rekwiziti tar-riskju operazzjonali li, sa issa, gew indirizzati separatament
f'diversi atti legali tal-Unjoni. Filwaqt li dawk 1-atti koprew il-kategoriji ewlenin tar-riskju
finanzjarju (perez. ir-riskju tal-kreditu, ir-riskju tas-suq, ir-riskju tal-kreditu tal-kontroparti
u r-riskju tal-likwidita, ir-riskju tal-imgiba tas-suq), ma indirizzawx b'mod komprensiv, fil-
mument tal-adozzjoni taghhom, il-komponenti kollha tar-reziljenza operazzjonali. Ir-regoli
tar-riskju operazzjonali, meta zviluppati aktar f'dawk 1-atti legali tal-Unjoni, sikwit kienu
jiffavorixxu approc¢¢ kwantitattiv tradizzjonali biex jigi indirizzat ir-riskju (jigifieri 1-
iffissar ta' rekwizit kapitali biex ikopri r-riskju tal-ICT) minflok ma inkludew regoli
kwalitattivi mmirati ghall-kapacitajiet ta' protezzjoni, individwazzjoni, trazzin, irkupru u
tiswija kontra in¢identi relatati mal-ICT, jew ghar-rappurtar u l-ittestjar digitali. Dawk I-
atti kienu primarjament mahsuba biex ikopru u jaggornaw regoli essenzjali dwar is-

supervizjoni prudenzjali, l-integrita tas-suq jew l-imgiba.
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Permezz tal-konsolidazzjoni u t-titjib tar-regoli differenti dwar ir-riskju tal-ICT, id-
dispozizzjonijiet kollha li jindirizzaw ir-riskju digitali fis-settur finanzjarju jenhtieg li
ghall-ewwel darba jingabru flimkien b'mod konsistenti f'att legizlattiv wiehed. Ghalhekk,
dan ir-Regolament jimla 1-lakuni jew isewwi l-inkonsistenzi f'uhud mill-atti legali ta'
qabel, inkluz b'rabta mat-terminologija uzata fihom, u jirreferi b'mod esplicitu ghar-riskju
tal-ICT permezz ta' regoli mmirati dwar il-kapacitajiet tal-gestjoni tar-riskju tal-ICT, ir-
rappurtar ta' incéidenti, l-ittestjar tar-reZiljenza operazzjonali u 1-monitoragg tar-riskju tal-
ICT marbut ma' partijiet terzi. Ghalhekk, dan ir-Regolament jenhtieg ukoll li jqajjem
sensibilizzazzjoni dwar ir-riskju tal-ICT u jirrikonoxxi I-fatt li I-inéidenti tal-ICT u
nuqqas ta’' regiljenza operazzjonali ghandhom il-possibbilta li jipperikolaw s-solidita

finanzjarja tal-entitajiet finanzjarji.
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(13) Jenhtieg li l-entitajiet finanzjarji jsegwu l-istess approc¢ u l-istess regoli bbazati fuq il-
prin¢ipji meta jindirizzaw ir-riskju tal-ICT filwagqt li jqisu d-daqs u I-profil tar-riskju
generali taghhom, u n-natura, l-iskala u l-kumplessita tas-servizzi, l-attivitajiet u I-
operazzjonijiet taghhom. 11-konsistenza tikkontribwixxi biex tizdied il-fidu¢ja fis-sistema
finanzjarja u tippreserva l-istabbilta taghha spec¢jalment fi Zminijiet ta' dipendenza kbira
mis-sistemi, mill-pjattaformi u mill-infrastrutturi tal-ICT li tinvolvi riskju digitali akbar. L-
osservanza tal-igjene Cibernetika bazika jenhtieg ukoll li tigi evitata I-impozizzjoni ta'

kostijiet kbar fuq I-ekonomija billi jimminimizza l-impatt u l-kostijiet tat-tfixkil tal-ICT.

(14) Regolament jghin biex titnaqqas il-kumplessita regolatorja, irawwem il-konvergenza
supervizorja u jzid i¢-Certezza legali, u jikkontribwixxi wkoll ghal-limitazzjoni tal-kostijiet
tal-konformita, spe¢jalment ghall-entitajiet finanzjarji li joperaw b'mod transfruntier, u
ghat-tnaqqis tad-distorsjonijiet tal-kompetizzjoni. Ghalhekk, 1-ghazla ta' Regolament ghall-
istabbiliment ta' qafas komuni ghar-reziljenza operazzjonali digitali tal-entitajiet finanzjarji
hija lI-aktar mod xieraq biex tigi ggarantita applikazzjoni omogenja u koerenti tal-

komponenti kollha tal-gestjoni tar-riskju tal-ICT mis-settur finanzjarju tal-Unjoni.
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(15)

Id-Direttiva (UE) 2016/1148 tal-Parlament Ewropew u tal-Kunsill'! kienet I-ewwel gafas
orizzontali tac-cibersigurta promulgat fil-livell tal-Unjoni, /i japplika wkoll ghal tliet tipi
ta' entitajiet finanzjarji, jigifieri istituzzjonijiet ta' kreditu, ¢entri ta' negozjar u
kontropartijiet ¢entrali. Madankollu, billi d-Direttiva (UE) 2016/1148 stabbiliet
mekkanizmu ta' identifikazzjoni fil-livell nazzjonali ta' operaturi ta' servizzi essenzjali,
¢erti istituzzjonijiet ta' kreditu, ¢entri ta' negozjar u kontropartijiet ¢entrali biss li gew
identifikati mill-Istati Membri, iddahhlu fil-kamp ta' applikazzjoni taghha fil-prattika, u
ghalhekk mehtiega jikkonformaw mar-rekwiziti ta' notifika tal-in¢identi u tas-sigurta tal-
ICT stipulati fiha. Id-Direttiva (UE).../... tal-Parlament Ewropew u tal-Kunsill'?* +
tistabbilixxi kriterju uniformi biex jigu determinati l-entitajiet li jaqghu fil-kamp ta'
applikazzjoni taghha (ir-regola dwar id-daqs massimu) filwaqt li ZZomm it-tliet tipi ta’

entitajiet finanzjarji fil-kamp ta’ applikazzjoni taghha.

11

12

Id-Direttiva (UE) 2016/1148 tal-Parlament Ewropew u tal-Kunsill tas-6 ta' Lulju 2016 dwar
mizuri ghal livell gholi komuni ta' sigurta tan-networks u tas-sistemi tal-informazzjoni
madwar 1-Unjoni (GU L 194, 19.7.2016, p. 1).

Id-Direttiva (UE) .../... tal-Parlament Ewropew u tal-Kunsill ta'... dwar mizuri ghal livell
gholi komuni ta' ¢ibersigurta madwar 1-Unjoni, li temenda r-Regolament (UE) Nru 910/2014
u d-Direttiva (UE) 2018/1972, u li thassar id-Direttiva (UE) 2016/1148 (Direttiva NIS 2)
(GUL ..., ...,p. ...).

GU: Jekk joghgbok dahhal fit-test in-numru tad-Direttiva fid-dokument PE-CONS 32/22
(2020/0359 (COD)) u fin-nota ta' qiegh il-pagna korrispondenti n-numru, id-data tal-
adozzjoni u r-referenza tal-pubblikazzjoni ta' dik id-Direttiva.
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(16) Madankollu, peress li dan ir-Regolament izid il-livell ta' armonizzazzjoni tad-diversi
komponenti ta' reziljenza digitali, billi jintroduc¢i rekwiziti dwar il-gestjoni tar-riskju tal-
ICT u r-rapportar ta' in¢identi relatati mal-ICT 1i huma aktar stretti meta mqgabbla ma' dawk
stipulati fil-ligi attwali tal-Unjoni dwar is-servizzi finanzjarji, dan il-livell oghla
jikkostitwixxi zieda fl-armonizzazzjoni wkoll meta mqabbel mar-rekwiziti stipulati fid-
Direttiva (UE) .../...*. Konsegwentement, dan ir-Regolament jikkostitwixxi lex specialis
fir-rigward tad-Direttiva (UE) [...]*. Fl-istess hin, huwa kru¢jali li tinzamm relazzjoni
b'sahhitha bejn is-settur finanzjarju u 1-qafas orizzontali tac¢-¢ibersigurta tal-Unjoni kif
inhu stabbilit bhalissa fid-Direttiva (UE) .../..."* biex tigi zgurata l-konsistenza mal-
istrategiji tac-Cibersigurta adottati mill-Istati Membri, u biex is-supervizuri finanzjarji
jkunu jistghu jsiru konxji mill-in¢identi ¢ibernetici li jaffettwaw setturi ohra koperti minn

dik i1d-Direttiva.

* GU: Jekk joghgbok dahhal fit-test in-numru tad-Direttiva fid-dokument PE-CONS 32/22
(2020/0359(COD)).
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(17) F'konformita mal-Artikolu 4(2) tat-Trattat dwar I-Unjoni Ewropea u minghajr
pregudizzju ghall-istharrig gudizzjarju mill-Qorti tal-Gustizzja, jenhtieg li dan ir-
Regolament ma jaffettwax ir-responsabbilta tal-Istati Membri fir-rigward tal-funzjonijiet
essenzjali tal-Istat li jikkoncernaw is-sigurta pubblika, id-difiia u s-salvagwardja tas-
sigurta nazzjonali, pereiempju fir-rigward tal-forniment ta' informazzjoni li tmur kontra

s-salvagwardja tas-sigurta nazzjonali.

(18) Biex ikun jista' jsir taghlim transsettorjali u biex b'mod effettiv jintuzaw l-esperjenzi ta'
setturi ohrajn fl-indirizzar tat-theddid ¢ibernetiku, l-entitajiet finanzjarji msemmija fid-
Direttiva (UE).../... * jenhtieg li jibqghu parti mill-"ekosistema" ta' dik id-Direttiva
(perezempju, il-Grupp ta' Kooperazzjoni taht dik id-Direttiva) u l-iskwadri ta' rispons ghal
in¢identi relatati mas-sigurta tal-kompjuters (CSIRTs)). L-ASE u l-awtoritajiet nazzjonali
kompetenti jenhtieg li jkunu jistghu jippartecipaw fid-diskussjonijiet ta' politika strategika
u fil-funzjonament tekniku tal-Grupp ta' Kooperazzjoni tal-NIS, u li jiskambjaw
informazzjoni u jikkooperaw aktar mal-punti uni¢i ta' kuntatt mahtura jew stabbiliti
fkonformita ma' dik id-Direttiva. L-awtoritajiet kompetenti skont dan ir-Regolament
jenhtieg li jikkonsultaw u jikkooperaw ukoll mas-CSIRTs. Jenhtieg li I-awtoritajiet
kompetenti jkunu jistghu wkoll jitolbu parir tekniku mill-awtoritajiet kompetenti
mahtura jew stabbiliti f'konformita mad-Direttiva (UE)...,/... * u jistabbilixxu
arrangamenti ta' kooperazzjoni li jkollhom l-ghan li jiiguraw mekkanizmi ta’

koordinazzjoni ta' rispons effettiv u rapidu.

* GU: Jekk joghgbok dahhal fit-test in-numru tad-Direttiva fid-dokument PE-CONS 32/22
(2020/0359(COD)).
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(19)

(20)

Minhabba l-interkonnessjonijiet b'sahhithom bejn ir-reZiljenza digitali u r-reZiljenza
fiZika tal-entitajiet finanzjarji, huwa mehtieg approc¢é koerenti fir-rigward tar-reZiljenza
tal-entitajiet kriti¢i f'dan ir-Regolament u d-Direttiva (UE).../... tal-Parlament Ewropew
u tal-Kunsill'>+. Peress li r-reziljenza fizika tal-entitajiet finanzjarji hija indirizzata
b'mod komprensiv mill-obbligi tal-gestjoni tar-riskju tal-ICT u tar-rappurtar koperti
minn dan ir-Regolament, l-obbligi stabbiliti fil-Kapitoli III u IV tad-Direttiva (UE)
/ot jenhtieg li ma japplikawx ghall-entitajiet finanzjarji li jaqghu fil-kamp ta’
applikazzjoni ta’' dik id-Direttiva.

[1-fornituri ta' servizzi ta' cloud computing huma wahda mill-kategoriji ta' infrastruttura
digitali koperta mid-Direttiva (UE).../... * [...J. Il-Qafas ta' Sorveljanza tal-Unjoni
("Qafas ta' Sorveljanza") stabbilit minn dan ir-Regolament japplika ghall-fornituri kriti¢i
kollha tas-servizzi ta' partijiet terzi tal-ICT, inkluz il-fornituri ta' servizzi ta' cloud
computing li jipprovdu servizzi tal-ICT lil entitajiet finanzjarji, # jenhtieg li dan jitqies
bhala komplimentari ghas-supervizjoni mwettqa skont id-Direttiva (UE) .../...""" . Barra
minn hekk, jenhtieg li 1-Qafas ta' Sorveljanza stabbilit minn dan ir-Regolament ikopri lill-
fornituri ta' servizzi ta' cloud computing fin-nuqqas ta' qafas orizzontali tal-Unjoni li

jistabbilixxi awtorita ta' sorveljanza digitali.

13

++

+H+

Id-Direttiva (UE) .../... tal-Parlament Ewropew u tal-Kunsill ta' ... dwar ir-reZiljenza ta’
entitajiet kritici u li thassar id-Direttiva tal-Kunsill 2008/114/KE (GUL ..., ... p. ...).
GU: Jekk joghgbok dahhal fit-test in-numru tad-Direttiva fid-dokument PE-CONS 51/22
(2020/0365 (COD)) u fin-nota ta' qiegh il-pagna korrispondenti n-numru, id-data tal-
adozzjoni u r-referenza tal-pubblikazzjoni ta' dik id-Direttiva.

GU: Jekk joghgbok dahhal fit-test in-numru tad-Direttiva fid-dokument PE-CONS 51/22
(2020/0365(COD)).

GU: Jekk joghgbok dahhal fit-test in-numru tad-Direttiva fid-dokument PE-CONS 32/22
(2020/0359(COD)).
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1)

Sabiex jinzamm kontroll shih fuq ir-riskju tal-ICT, l-entitajiet finanzjarji jehtieg li
jkollhom kapacitajiet komprensivi li jippermettu gestjoni tar-riskju tal-ICT b'sahhitha u
effettiva, kif ukoll mekkanizmi u politiki specifi¢i ghat-trattament tal-inéidenti kollha
relatati mal-ICT u ghar-rappurtar tal-incéidenti ewlenin relatati mal-ICT. Bl-istess mod, I-
entitajiet finanzjarji jenhtieg li jkollhom fis-sehh politiki ghall-ittestjar ta' sistemi,
kontrolli u processi tal-ICT, kif ukoll ghall-gestjoni tar-riskju relatat mal-ICT minn partijiet
terzi. Il-linja bazi tar-reziljenza operazzjonali digitali ghall-entitajiet finanzjarji jenhtieg li
tizdied filwaqt li tippermetti wkoll applikazzjoni proporzjonata tar-rekwiziti ghal éerti
entitajiet finanzjarji, b'mod partikolari I-mikrointraprizi, kif ukoll l-entitajiet finanzjarji
soggetti ghal qafas simplifikat tal-gestjoni tar-riskju tal-ICT. Sabiex tigi ffacilitata
supervizjoni efficjenti tal-istituzzjonijiet ghall-provvista ta' rtirar okkupazzjonali li thkun
kompetenti, I-arrangamenti superviZorji nazzjonali rilevanti fir-rigward ta' tali entitajiet
finanzjarji jenhtieg li jqisu d-daqs u l-profil tar-riskju generali taghhom, u n-natura, I-
iskala u lI-kumplessita tas-servizzi, l-attivitajiet u l-operazzjonijiet taghhom anke meta
JinqabZu l-limiti rilevanti stabbiliti fl-Artikolu 5 tad-Direttiva (UE) 2016/2341 tal-
Parlament Ewropew u tal-Kunsill’4. B'mod partikolari, l-attivitajiet supervizorji jenhtieg
li jiffokaw primarjament fuq il-htiega li jigu indirizzati riskji serji assocjati mal-gestjoni

tar-riskju tal-ICT ta' entita partikolari.

14

Id-Direttiva (UE) 2016/2341 tal-Parlament Ewropew u tal-Kunsill tal-14 ta' Dicembru 2016
dwar l-attivitajiet u s-supervizjoni ta' istituzzjonijiet ghall-provvista ta' rtirar okkupazzjonali
(IORPs) (GU L 354, 23.12.2016, p. 37).

14565/22 sn/LIZ/lac 20
ANNESS GIP.INST MT



(22)

Jenhtieg li l-awtoritajiet kompetenti jiommu wkoll approcéé vigilanti, iZda proporzjonat,
fir-rigward tas-superviijoni tal-istituzzjonijiet ghall-provvista ta’' rtirar okkupazzjonali i,
f'konformita mal-Artikolu 31 tad-Direttiva (UE) 2016/2341, jesternalizzaw parti
sinifikanti tan-negozju ewlieni taghhom, bhall-gestjoni tal-assi, il-kalkoli attwarjali, il-

kontabbilta u I-gestjoni tad-data, lill-fornituri tas-servizzi.

[I-limiti ta' rappurtar tal-in¢identi relatati mal-ICT u t-tassonomiji jvarjaw b'mod sinifikanti
fil-livell nazzjonali. Filwaqt li tista' tinkiseb bazi komuni permezz fal-hidma rilevanti
mwettqa mill-Agenzija tal-Unjoni Ewropea ghaé¢-Cibersigurta (ENISA) stabbilita bir-
Regolament (UE) 2019/881 tal-Parlament Ewropew u tal-Kunsill'® u 1-Grupp ta'
Kooperazzjoni skont id-Direttiva (UE) .../... ¥, ghadhom jezistu jew jistghu jitfaccaw
approcci divergenti dwar l-iffissar tal-limiti u l-uzu tat-tassonomiji ghall-bqija tal-entitajiet
finanzjarji. Minhabba dawk id-divergenzi, hemm bosta rekwiziti li 1-entitajiet finanzjarji
jridu jikkonformaw maghhom, spe¢jalment meta joperaw f'diversi Stati Membri u meta
jkunu jaghmlu parti minn grupp finanzjarju. Barra minn hekk, #ali divergenzi ghandhom il-
potenzjal li jxekklu I-holgien ta' aktar mekkanizmi uniformi jew ¢entralizzati tal-Unjoni li
jhaffu I-process ta' rappurtar u jappoggjaw skambju rapidu u bla xkiel ta' informazzjoni
bejn l-awtoritajiet kompetenti, li huwa kru¢jali biex jigi indirizzat ir-riskju tal-ICT f'kaz ta'

attakki fuq skala kbira b'konsegwenzi potenzjalment sistemici.

15

Ir-Regolament (UE) 2019/881tal-Parlament Ewropew u Tal-Kunsill tas-17 ta' April 2019
dwar I-ENISA (I-Agenzija tal-Unjoni Ewropea ghac¢-Cibersigurta) u dwar i¢-¢ertifikazzjoni
tac-cibersigurta tat-teknologija tal-informazzjoni u tal-komunikazzjoni u li jhassar ir-
Regolament (UE) Nru 526/2013 (I-Att dwar i¢-Cibersigurta) (GU L 151, 7.6.2019, p. 15).
GU: Jekk joghgbok dahhal fit-test in-numru tad-Direttiva fid-dokument PE-CONS 32/22
(2020/0359(COD)).

14565/22 sn/LIZ/lac 21
ANNESS GIP.INST MT



(23) Sabiex jitnaqqas il-pi; amministrattiv u l-obbligi ta' rappurtar potenzjalment duplikati
ghal Certi entitajiet finanzjarji, ir-rekwizit ghar-rappurtar tal-incidenti skont id-Direttiva
(UE) 2015/2366 tal-Parlament Ewropew u tal-Kunsill’% jenhtieg li jieqaf japplika ghall-
Sfornituri ta’ servizzi ta' pagament li jaqghu fil-kamp ta' applikazzjoni ta' dan ir-
Regolament. Konsegwentement, l-istituzzjonijiet ta' kreditu, l-istituzzjonijiet tal-flus
elettronici, l-istituzzjonijiet ta' pagament u I-fornituri ta' servizzi ta' informazzjoni dwar
il-kontijiet, kif imsemmija fl-Artikolu 33(1) ta' dik id-Direttiva, mid-data tal-
applikazzjoni ta' dan ir-Regolament jenhtieg li jirrappurtaw skont dan ir-Regolament, I-
incidenti kollha operazzjonali jew ta' sigurta relatati mal-pagamenti li jkunu gew
irrappurtati qabel skont dik id-Direttiva, irrispettivament minn jekk tali incéidenti jkunux

relatati mal-ICT.

16 Id-Direttiva (UE) 2015/2366 tal-Parlament Ewropew u tal-Kunsill tal-25 ta' Novembru 2015
dwar is-servizzi ta' pagament fis-suq intern, li temenda d-Direttivi 2002/65/KE,
2009/110/KE u 2013/36/UE u r-Regolament (UE) Nru 1093/2010, u li thassar id-Direttiva
2007/64/KE (GU L 337, 23.12.2015, p. 35).
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(24)

Sabiex l-awtoritajiet kompetenti jkunu jistghu jaqdu r-rwoli supervizorji taghhom billi
Jjakkwistaw harsa generali kompleta lejn in-natura, il-frekwenza, is-sinifikat u l-impatt tal-
in¢identi relatati mal-ICT u jtejbu l-iskambju ta' informazzjoni bejn 1-awtoritajiet pubblici
rilevanti, inkluz l-awtoritajiet tal-infurzar tal-ligi u l-awtoritajiet tar-rizoluzzjoni, dan ir-
Regolament jenhtieg i jistabbilixxi regim tar-rappurtar sod ta' in¢identi relatati mal-ICT /i
bih ir-rekwiziti rilevanti jindirizzaw id-diskrepanzi attwali fil-ligi dwar is-servizzi
finanzjarji [...], u jitnehhew is-sovrapozizzjonijiet u d-duplikazzjonijiet ezistenti biex
jittaffew il-kostijiet. Huwa [...] essenzjali li r-regim tar-rappurtar tal-in¢identi relatati mal-
ICT jigi armonizzat billi l-entitajiet finanzjarji kollha jintalbu jirrappurtaw lill-awtoritajiet
kompetenti taghhom permezz ta' qafas uniku simplifikat kif stipulat f'dan ir-Regolament.
Barra minn hekk, jenhtieg li I-ASE jkollhom is-setgha li jispecifikaw aktar elementi
rilevanti ghall-qafas tar-rappurtar ghall-in¢identi relatati mal-ICT, bhat-tassonomija, I-
iskedi taz-zmien, is-settijiet tad-data, il-formoli u I-limiti applikabbli. Sabiex tkun ;gurata
konsistenza shiha mad-Direttiva (UE) .../... ¥, Jenhtieg li l-entitajiet finanzjarji jithallew,
fuq bazi volontarja, jinnotifikaw theddidiet ¢ibernetici sinifikanti lill-awtorita kompetenti
rilevanti, meta jqisu li t-theddida cibernetika tkun ta' rilevanza ghas-sistema finanzjarja,

ghall-utenti tas-servizzi jew ghall-klijenti.

+

GU: Jekk joghgbok dahhal fit-test in-numru tad-Direttiva fid-dokument PE-CONS 32/22
(2020/0359(COD)).
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(25) Ir-rekwiziti tal-ittestjar tar-reziljenza operazzjonali digitali gew zviluppati f'éerti subsetturi
finanzjarji li jistipulaw oqfsa li mhux dejjem ikunu allinjati ghalkollox. Dan iwassal ghal
duplikazzjoni potenzjali tal-kostijiet ghall-entitajiet finanzjarji transfruntiera u jaghmel [...]
ir-rikonoxximent reciproku tar-rizultati tal-ittestjar tar-reziljenza operazzjonali digitali

kumpless li, min-naha tieghu, jista' jifframmenta s-suq intern.

(26) Barra minn hekk, fejn ma jkun mehtieg I-ebda ttestjar tal-ICT, il-vulnerabbiltajiet jibqghu
mhux identifikati u jirriZultaw fl-esponiment ta' entita finanzjarja ghar-riskju tal-ICT u
fl-ahhar mill-ahhar joholqu riskju oghla ghall-istabbilta u l-integrita tas-settur finanzjarju .
Minghajr l-intervent tal-Unjoni, l-ittestjar tar-reziljenza operazzjonali digitali jibga' jkun
inkonsistenti u ma jkollux sistema ta’' rikonoxximent re¢iproku tar-rizultati tal-ittestjar tal-
ICT f'gurizdizzjonijiet differenti. Barra minn hekk, billi mhuwiex probabbli li subsetturi
finanzjarji ohrajn jadottaw skemi tal-ittestjar fuq skala sinifikanti, dawn jitilfu I-benefi¢¢ji
potenzjali ta' qafas tal-ittestjar, fir-rigward tal-izvelar ta' vulnerabbiltajiet u riskji tal-ICT,
u l-ittestjar tal-kapacitajiet ta' difiza u I-kontinwita tal-operat, /i jikkontribwixxi ghal Zieda
fil-fidudja tal-klijenti, tal-fornituri u tas-shab fin-negozju. Sabiex jigu rrimedjati dawk is-
sovrapozizzjonijiet, divergenzi u lakuni, huwa mehtieg li jigu stipulati regoli ghal regim ta'

ttestjar ikkoordinat u b'hekk jigi ffacilitat ir-rikonoxximent rec¢iproku tal-ittestjar avvanzat

ghal entitajiet finanzjarji li jissodisfaw il-kriterji stabbiliti f'dan ir-Regolament.
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(27)

(28)

Id-dipendenza tal-entitajiet finanzjarji fuq l-uzu ta' servizzi tal-ICT hija parzjalment
xprunata mill-htiega taghhom li jadattaw ghal ekonomija globali digitali kompetittiva
emergenti, li jaghtu spinta lill-effi¢jenza tan-negozju taghhom u li jissodisfaw id-domanda
tal-konsumaturi. In-natura u I-firxa ta' tali dipendenza kienu ged jevolvu kontinwament fis-
snin rec¢enti, u dan wassal ghal tnaqqis tal-kostijiet fl-intermedjazzjoni finanzjarja, li
ppermetta l-espansjoni u l-iskalabbilta tan-negozju fl-iskjerament ta' attivitajiet finanzjarji,
filwaqt i offra firxa wiesgha ta' ghodod tal-ICT ghall-gestjoni ta' processi interni

kumplessi.

L-uzu estensiv tas-servizzi tal-ICT huwa evidenzjat minn arrangamenti kuntrattwali
kumplessi, fejn l-entitajiet finanzjarji hatna drabi jiltaqghu ma' diffikultajiet biex
jinnegozjaw it-termini kuntrattwali li huma mfassla ghall-istandards prudenzjali jew ghal
rekwiziti regolatorji ohrajn 1i huma soggetti ghalihom, jew inkella biex jinfurzaw drittijiet
specifici, bhal drittijiet ta' access jew awditjar, anki meta dawn tal-ahhar ikunu stabbiliti fl-
arrangamenti kuntrattwali taghhom. Minbarra dan, hafna minn dawk l-arrangamenti
kuntrattwali ma jipprevedux salvagwardji suffi¢jenti li jippermettu I-monitoragg
komprensiv tal-processi ta' sottokuntrattar, u b'hekk icahhdu lill-entita finanzjarja mill-
kapacita taghha li tivvaluta r-riskji asso¢jati. Barra minn hekk, billi I-fornituri terzi ta'
servizzi tal-ICT spiss jipprovdu servizzi standardizzati lil tipi differenti ta' klijenti, tali
arrangamenti kuntrattwali mhux dejjem jissodisfaw b'mod adegwat il-htigijiet individwali

jew specifici tal-atturi tal-industrija finanzjarja.
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(29)

Ghalkemm il-1igi tal-Unjoni dwar is-servizzi finanzjarji fiha certi regoli generali dwar I-
esternalizzazzjoni, il-monitoragg tad-dimensjoni kuntrattwali mhuwiex kompletament
ankrat fil-ligi tal-Unjoni. Fin-nuqqas ta' standards ¢ari tal-Unjoni u mfassla apposta li
japplikaw ghall-arrangamenti kuntrattwali konkluzi ma' fornituri terzi ta' servizzi tal-ICT,
is-sors estern tar-riskju tal-ICT mhuwiex indirizzat b'mod komprensiv. Konsegwentement,
jehtieg li jigu stipulati ¢erti princ¢ipji ewlenin biex jiggwidaw il-gestjoni mill-entitajiet
finanzjarji tar-riskju relatat mal-ICT minn partijiet terzi, li huma ta' importanza
partikolari meta l-entitajiet finanzjarji jirrikorru ghal fornituri terzi ta' servizzi tal-ICT
biex jappoggjaw il-funzjonijiet kritici jew importanti taghhom. Jenhtieg li dawk il-
prindipji jkunu akkumpanjati minn sett ta' drittijiet kuntrattwali ewlenin fir-rigward ta'
diversi elementi fil-prestazzjoni u t-terminazzjoni tal-arrangamenti kuntrattwali bil-hsieb 1i
jigu pprovduti ¢erti salvagwardji minimi sabiex isahhu l-kapacita tal-entitajiet finanzjarji li
jimmonitorjaw b'mod effettiv ir-riskju kollu tal-ICT li jirrizulta fil-livell ta' fornituri terzi
ta' servizzi. Dawk il-principji huma komplimentari ghal-ligi settorjali applikabbli ghall-

esternalizzazzjoni.
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(30) Certu nuqqas ta' omogeneita u konvergenza fir-rigward tal-monitoragg tar-riskju relatat
mal-ICT minn partijiet terzi u d-dipendenzi fuq fornituri terzi ta' servizzi tal-ICT huwa
evidenti llum. Minkejja l-sforzi biex tigi indirizzata 1-esternalizzazzjoni, bhal-Linji gwida
tal-EBA dwar l-esternalizzazzjoni tal-2019 u I-Linji gwida tal-ESMA dwar I-
esternalizzazzjoni lill-fornituri tas-servizzi ta' cloud tal-2021 il-kwistjoni usa’ tal-glieda
kontra r-riskju sistemiku li jista' jigi skattat mill-iskopertura tas-settur finanzjarju ghal
ghadd limitat ta' fornituri terzi kritici ta' servizzi tal-ICT mhijiex indirizzata bizzejjed mil-
ligi tal-Unjoni. In-nuqqas ta’ regoli fil-livell tal-Unjoni huwa aggravat min-nuqqas ta'
regoli nazzjonali dwar mandati u ghodod li jippermettu lis-supervizuri finanzjarji jiksbu
fehim tajjeb tad-dipendenzi fuq fornituri terzi ta' servizzi tal-ICT u jimmonitorjaw b'mod
adegwat ir-riskji li jirrizultaw mill-konc¢entrazzjoni ta' dipendenzi fuq fornituri terzi ta'

servizzi tal-ICT.
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(1)

Meta jitqies ir-riskju sistemiku potenzjali li jirrizulta minn [...] Zieda fil-prassi ta'
esternalizzazzjoni u mill-koncentrazzjoni ta' partijiet terzi tal-ICT, u minhabba 1-
insuffi¢jenza tal-mekkanizmi nazzjonali biex jipprovdu lis-superviZuri finanzjarji
b'ghodod adegwati biex jikkwantifikaw, jikkwalifikaw u jirrimedjaw il-konsegwenzi tar-
riskju tal-ICT li jezistu fil-fornituri terzi kriti¢i ta' servizzi tal-ICT, huwa mehtieg li jigi
stabbilit Qafas ta’ Sorveljanza xieraq li jippermetti monitoragg kontinwu tal-attivitajiet tal-
fornituri terzi ta' servizzi tal-ICT 1i huma fornituri terzi kritici ta' servizzi tal-ICT ghal
entitajiet finanzjarji, filwagqt li jigi ;gurat li jinzammu l-kunfidenzjalita u s-sigurta tal-
klijenti li mhumiex entitajiet finangjarji. Filwagqt li l-forniment intragrupp ta' servizzi
tal-1CT jinvolvi riskji u beneficcji specifici, jenhtieg li dan ma jitqiesx awtomatikament
bhala inqas riskjuzi mill-forniment ta' servizzi tal-ICT minn fornituri barra minn grupp
finanzjarju, u ghalhekk jenhtieg li jkun soggett ghall-istess qafas regolatorju.
Madankollu, meta s-servizzi tal-ICT jigu pprovduti mill-istess grupp finanzjarju, I-
entitajiet finanzjarji jista' jkollhom livell oghla ta' kontroll fuq il-fornituri intragrupp, li

ghandu jitqies fil-valutazzjoni tar-riskju generali.
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(32) Bir-riskju tal-ICT li qed isir dejjem aktar kumpless u sofistikat, miZuri tajbin ghall-
individwazzjoni u l-prevenzjoni tar-riskju tal-ICT jiddependu hafna fuq il-kondivizjoni
regolari bejn l-entitajiet finanzjarji ta' intelligence dwar it-theddid u 1-vulnerabbilta. II-
kondivizjoni tal-informazzjoni tikkontribwixxi ghat-tiswir ta' aktar sensibilizzazzjoni dwar
it-theddid ¢ibernetiku . Min-naha tieghu, dan isahhah il-kapacita tal-entitajiet finanzjarji
[...] biex jipprevjenu t-theddidiet ¢iberneti¢i milli jsiru in¢identi reali relatati mal-ICT u
jippermetti lill-entitajiet finanzjarji jrazznu b'mod aktar effettiv l-impatt tal-incidenti
relatati mal-ICT u jirkupraw aktar malajr. Fin-nuqqgas ta' gwida fil-livell tal-Unjoni, jidher
li diversi fatturi impedew tali kondivizjoni tal-intelligence, b'mod partikolari l-in¢ertezza
dwar il-kompatibbilta taghha mar-regoli dwar il-protezzjoni tad-data, l-antitrust u r-

responsabbilta.

(33) Barra minn hekk, id-dubji dwar it-tip ta' informazzjoni /i tista' tigi kondiviza ma'
parte¢ipanti ohrajn fis-suq, jew ma' awtoritajiet mhux supervizorji (bhall-ENISA, ghal
input analitiku, jew il-Europol, ghall-finijiet ta' infurzar tal-ligi) jwasslu biex ma tigix
kondiviza informazzjoni utli. Ghalhekk, il-firxa u l-kwalita tal-kondivizjoni tal-
informazzjoni attwalment jibqghu limitati # frammentati, fejn l-iskambji rilevanti jsiru 1-
aktar lokalment (permezz ta' inizjattivi nazzjonali) u minghajr arrangamenti konsistenti
ghall-kondivizjoni ta' informazzjoni mal-Unjoni kollha mfassla ghall-htigijiet ta' sistema
finanzjarju integrata. Ghalhekk huwa importanti li jissahhu dawk il-kanali ta'

komunikazzjoni.
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(34) Jenhtieg li l-entitajiet finanzjarji jigu mhegga jiskambjaw bejniethom informazzjoni u
intelligence dwar it-theddid éibernetiku, u juzaw b'mod kollettiv I-gharfien u l-esperjenza
prattika individwali taghhom fil-livell strategiku, tattiku u operazzjonali bl-ghan li jtejbu 1-
kapacitajiet taghhom li jivvalutaw, jimmonitorjaw, jiddefendu kontra, u jirrispondu b'mod
adegwat ghat-theddid ¢ibernetiku, billi jippartecipaw f'arrangamenti ghall-kondiviijoni
tal-informazzjoni. Ghalhekk, huwa mehtieg li tkun possibbli I-holgien fil-livell tal-Unjoni
ta' mekkanizmi ghal arrangamenti volontarji ghall-kondivizjoni tal-informazzjoni li, meta
jitwettqu flambjenti ta' fiducja, jghinu lill-komunita tal-industrija finanzjarja tipprevjeni u
tirrispondi b'mod kollettiv ghat-theddid ¢ibernetiku billi tillimita malajr it-tixrid tar-riskju
tal-ICT u timpedixxi I-kontagju potenzjali fil-mezzi finanzjarji kollha. Dawk il-
mekkanizmi jenhtieg li jikkonformaw mar-regoli applikabbli tal-ligi tal-kompetizzjoni tal-
Unjoni stabbiliti fil-Komunikazzjoni mill-Kummissjoni tal-14 ta' Jannar 2011 intitolata
"Linji Gwida dwar l-applikabbilta tal-Artikolu 101 tat-Trattat dwar il-Funzjonament tal-
Unjoni Ewropea ghall-akkordji dwar kooperazzjoni orizzontali", kif ukoll mar-regoli tal-
Unjoni dwar il-protezzjoni tad-data, b'mod partikolari r-Regolament (UE) 2016/679 tal-
Parlament Ewropew u tal-Kunsill'”. Huma jenhtieg li joperaw abbazi tal-uzu ta' bazi legali
wahda jew aktar li huma stabbiliti fl-Artikolu 6 ta' dak ir-Regolament, bhal fil-kuntest
tal-ipprocessar ta' data personali 1i huwa mehtieg ghall-finijiet tal-interess legittimu segwit
mill-kontrollur jew minn parti terza, kif imsemmi fl-Artikolu 6(1), il-punt (f), ta' dak ir-
Regolament, kif ukoll fil-kuntest tal-ipprocessar ta' data personali mehtieg ghall-
konformita ma' obbligu legali li ghalih huwa soggett il-kontrollur, mehtieg ghat-twettiq
ta' kompitu mwettaq fl-interess pubbliku jew fl-ezercizzju ta' awtorita ufficjali vestita fil-
kontrollur, kif imsemmi fl-Artikolu 6(1), il-punti (c) u (e), rispettivament, ta' dak ir-

Regolament.

17 Ir-Regolament (EU) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta' April 2016
dwar il-protezzjoni tal-persuni fizi¢i fir-rigward tal-ipprocessar ta' data personali u dwar il-
moviment liberu ta' tali data, u li jhassar id-Direttiva 95/46/KE (Regolament Generali dwar
il-Protezzjoni tad-Data) (GU L 119, 4.5.2016, p. 1).
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(35) Sabiex jinZamm livell gholi ta' reZiljenza operazzjonali digitali ghas-settur finanzjarju
kollu, u fl-istess hin biex jinZamm il-pass mal-i7viluppi teknologici, dan ir-Regolament
jenhtieg li jindirizza r-riskju li jirrizulta mit-tipi kollha ta’' servizzi tal-ICT. Ghal dak il-
ghan, id-definizzjoni ta' servizzi tal-ICT fil-kuntest ta' dan ir-Regolament jenhtieg li
tinftiechem b'mod wiesa’, li tinkludi servizzi digitali u tad-data pprovduti permezz ta’
sistemi tal-ICT lil utent intern jew estern wiehed jew aktar fuq bazi kontinwa. Jenhtieg li
dik id-definizzjoni, perezempju, tinkludi I-hekk imsejha servizzi "over the top", li jaqghu
fil-kategorija ta' servizzi ta' komunikazzjonijiet elettronici. Jenhtieg li teskludi biss il-
kategorija limitata ta' servizzi tat-telefonija analoga tradizzjonali li jikkwalifikaw bhala
servizzi ta' Network Telefoniku Pubbliku Kommutat (PSTN), servizzi ta' linja fissa,

Servizz Telefoniku Tradizzjonali (POTS), jew servizzi tat-telefown b'linja fissa.

(36) Minkejja 1-kopertura wiesgha prevista minn dan ir-Regolament, l-applikazzjoni tar-regoli
dwar ir-reziljenza operazzjonali digitali jenhtieg li tqis id-differenzi sinifikanti bejn 1-
entitajiet finanzjarji f'termini tad-daqgs u l-profil tar-riskju generali taghhom. Bhala
principju generali, meta jiddistribwixxu r-rizorsi u l-kapacitajiet ghall-implimentazzjoni
tal-qafas tal-gestjoni tar-riskju tal-ICT, jenhtieg li l-entitajiet finanzjarji jibbilan¢jaw kif
xieraq il-htigijiet taghhom relatati mal-ICT mad-dags u I-profil tar-riskju generali
taghhom, u n-natura, l-iskala u I-kumplessita tas-servizzi, l-attivitajiet u l-operazzjonijiet
taghhom, filwaqt li l-awtoritajiet kompetenti jenhtieg li jkomplu jivvalutaw u

jirriezaminaw l-approcc¢ ta' din id-distribuzzjoni.
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(37) Il-fornituri ta’ servizzi ta' informazzjoni dwar il-kontijiet, imsemmija fl-Artikolu 33(1)
tad-Direttiva (UE) 2015/2366, huma esplicitament inkluZi fil-kamp ta' applikazzjoni ta’
dan ir-Regolament, filwaqt li titqies in-natura specifika tal-attivitajiet taghhom u r-riskji
li jirrizultaw minnhom. Barra minn hekk, l-istituzzjonijiet tal-flus elettronici u I-
istituzzjonijiet ta' pagament ezentati skont I-Artikolu 9(1) tad-Direttiva 2009/110/KE'®
tal-Parlament Ewropew u tal-Kunsill u 1-Artikolu 32(1) tad-Direttiva (UE) 2015/2366
huma inkluzi fil-kamp ta' applikazzjoni ta' dan ir-Regolament anki jekk ma jkunux
inghataw awtorizzazzjoni f'konformita mad-Direttiva 2009/110/KE biex johorgu flus
elettronici, jew jekk ma jkunux inghataw awtorizzazzjoni skont id-Direttiva (UE)
2015/2366 biex jipprovdu u jezegwixxu servizzi ta' pagament. Madankollu, 1-
istituzzjonijiet ta' kontijiet postali fil-forma giro, imsemmija fl-Artikolu 2(5), il-punt (3),
tad-Direttiva 2013/36/UE tal-Parlament Ewropew u tal-Kunsill”®, huma eskluzi mill-
kamp ta' applikazzjoni ta’ dan ir-Regolament. L-awtorita kompetenti ghall-
istituzzjonijiet ta' pagament eZentati skont id-Direttiva (UE) 2015/2366, l-istituzzjonijiet
tal-flus elettronici eientati skont id-Direttiva 2009/110/KE, u l-fornituri ta' servizzi ta’
informazzjoni dwar il-kontijiet kif imsemmija fl-Artikolu 33(1) tad-Direttiva (UE)
2015/2366, jenhtieg li tkun l-awtorita kompetenti mahtura f'konformita mal-Artikolu 22
tad-Direttiva (UE) 2015/2366.

18 Id-Direttiva 2009/110/KE tal-Parlament Ewropew u tal-Kunsill tas- 16 ta' Settembru 2009
dwar il-bidu, l-eZerc¢izzju u s-supervizjoni prudenzjali tan-negozju tal-istituzzjonijiet tal-flus
elettronic¢i li temenda d-Direttivi 2005/60/KE u 2006/48/KE u li thassar id-Direttiva
2000/46/KE (GU L 267, 10.10.2009, p. 7).

19 Id-Direttiva 2013/36/UE tal-Parlament Ewropew u tal-Kunsill tas-26 ta' Gunju 2013 dwar I-
access ghall-attivita tal-istituzzjonijiet ta' kreditu u s-supervizjoni prudenzjali tal-
istituzzjonijiet ta' kreditu u tad-ditti tal-investiment, li temenda d-Direttiva 2002/87/KE u li
thassar id-Direttivi 2006/48/KE u 2006/49/KE (GU L 176, 27.6.2013, p. 338).
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(38) Billi entitajiet finanzjarji akbar jistghu jgawdu minn rizorsi usa' u jistghu juzaw fondi
b'heffa biex jizviluppaw strutturi ta' governanza u jistabbilixxu diversi strategiji
korporattivi, huma biss l-entitajiet finanzjarji Zi mhumiex mikrointraprizi fis-sens ta' dan
ir-Regolament li jenhtieg 11 jkunu mehtiega jistabbilixxu arrangamenti ta' governanza aktar
kumplessi. Entitajiet bhal dawn huma mghammra ahjar, b'mod partikolari biex
jistabbilixxu funzjonijiet ta' gestjoni ddedikati ghat-twettiq ta' supervizjoni tal-
arrangamenti ma' fornituri terzi ta' servizzi tal-ICT jew biex jittrattaw I-immaniggjar tal-
krizijiet, biex jorganizzaw il-gestjoni tar-riskju tal-ICT taghhom skont it-tliet linji tal-
mudell ta' difiza, jew biex jistabbilixxu mudell intern ta’' kontroll u tal-gestjoni tar-riskju,

u biex jissottomettu l-qafas tal-gestjoni tar-riskju tal-ICT taghhom ghal awditi interni.
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39)

(40)

Xi entitajiet finanzjarji jibbenefikaw minn ezZenzgjonijiet jew huma soggetti ghal qafas
regolatorju hafif hafna skont il-ligi rilevanti tal-Unjoni specifika ghas-settur. Tali
entitajiet finanzjarji jinkludu manigers ta’' fondi ta' investiment alternattivi msemmija fI-
Artikolu 3(2) tad-Direttiva 2011/61/UE tal-Parlament Ewropew u tal-Kunsill?’, imprizi
tal-assigurazzjoni u tar-riassigurazzjoni msemmija fl-Artikolu 4 tad-Direttiva
2009/138/KE tal-Parlament Ewropew u tal-Kunsill?!, u istituzzjonijiet ghall-provvista ta’
rtirar okkupazzjonali li joperaw skemi ta' pensjoni li b'kollox ma jkollhomx aktar minn
15-il membru b'kollox. Fid-dawl ta' dawk l-eZenzjonijiet ma jkunx proporzjonat li tali
entitajiet finanzjarji jigu inkluZi fil-kamp ta' applikazzjoni ta' dan ir-Regolament. Barra
minn hekk, dan ir-Regolament jirrikonoxxi l-ispecificitajiet tal-istruttura tas-suq tal-
intermedjazzjoni tal-assigurazzjoni, bir-rizultat li l-intermedjarji tal-assigurazzjoni, I-
intermedjarji tar-riassigurazzjoni u l-intermedjarji tal-assigurazzjoni ancillari li
Jjikkwalifikaw bhala intrapriZi mikro, jew bhala intrapriii ;ghar jew ta' daqs medju

jenhtieg li ma jkunux soggetti ghal dan ir-Regolament.

Peress li l-entitajiet imsemmija fl-Artikolu 2(5), il-punti (4) sa (23), tad-Direttiva
2013/36/UE huma eskluzi mill-kamp ta’ applikazzjoni ta' dik id-Direttiva, jenhtieg li I-
Istati Membri konsegwentement ikunu jistghu jaghzlu li jeZentaw mill-applikazzjoni ta’

dan ir-Regolament tali entitajiet li jinsabu fit-territorji rispettivi taghhom.

20

21

Id-Direttiva 2011/61/UE tal-Parlament Ewropew u tal-Kunsill tat-8 ta' Gunju 2011 dwar
Manigers ta' Fondi ta' Investiment Alternattivi u li temenda d-Direttivi 2003/41/KE

u 2009/65/KE u r-Regolamenti (KE) Nru 1060/2009 u (UE) Nru 1095/2010 (GU L 174,
1.7.2011, p. 1).

Id-Direttiva 2009/138/KE tal-Parlament Ewropew u tal-Kunsill tal-25 ta' Novembru 2009
dwar il-bidu u l-eZer¢izzju tan-negozju tal-assigurazzjoni u tar-riassigurazzjoni (Solvenza II)
(GU L 335, 17.12.2009, p. 1).
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(41) Bl-istess mod, sabiex dan ir-Regolament jigi allinjat mal-kamp ta' applikazzjoni tad-
Direttiva 2014/65/UE tal-Parlament Ewropew u tal-Kunsill?2, huwa wkoll xieraq li jigu
eskluzi mill-kamp ta' applikazzjoni ta' dan ir-Regolament il-persuni fizic¢i u guridici
msemmija fl-Artikoli 2 u 3 ta’ dik id-Direttiva li jithallew jipprovdu servizzi ta’
investiment minghajr ma jkollhom ghalfejn jiksbu awtorizzazzjoni skont id-Direttiva
2014/65/UE. Madankollu, I-Artikolu 2 tad-Direttiva 2014/65/UE jeskludi wkoll mill-

kamp ta' applikazzjoni ta' dik id-Direttiva entitajiet li jikkwalifikaw bhala entitajiet

finanzjarji ghall-finijiet ta' dan ir-Regolament bhal, depoZitorji ¢entrali tat-titoli, impriZi

ta' investiment kollettiv jew impriZi tal-assigurazzjoni u tar-riassigurazzjoni. Jenhtieg li

I- eskluijoni mill-kamp ta’ applikazzjoni ta' dan ir-Regolament tal-persuni u l-entitajiet

imsemmija fl-Artikoli 2 u 3 ta' dik id-Direttiva ma tinkludix dawk id-depoZitorji ¢entrali

tat-titoli, l-impriZi ta' investiment kollettiv jew l-impriZi tal-assigurazzjoni u tar-

riassigurazzjoni.

2 Id-Direttiva 2014/65/UE tal-Parlament Ewropew u tal-Kunsill tal-15 ta' Mejju 2014 dwar is-

swieq fl-istrumenti finanzjarji u li temenda d-Direttiva 2002/92/KE u d-Direttiva
2011/61/UE (GU L 173, 12.6.2014, p. 349).
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(42) Skont il-ligi tal-Unjoni specifika ghas-settur, xi entitajiet finanzjarji huma soggetti ghal
rekwiZiti jew eZenzjonijiet ehfef ghal ragunijiet assocjati mad-dagqs taghhom jew mas-
servizzi li jipprovdu. Dik il-kategorija ta’ entitajiet finanzjarji tinkludi ditti tal-
investiment ;ghar u mhux interkonnessi, istituzzjonijiet ;ghar ghall-provvista ta' rtirar
okkupazzjonali li jistghu jigu eskluzi mill-kamp ta' applikazzjoni tad-Direttiva (UE)
2016/2341 skont il-kondizzjonijiet stabbiliti fl-Artikolu 5 ta' dik id-Direttiva mill-Istat
Membru kkoncernat u joperaw skemi ta' pensjoni li b'kollox ma ghandhomx total ta'
aktar minn 100 membru, kif ukoll istituzzjonijiet eZentati skont id-Direttiva 2013/36/UE.
Ghalhekk, f'konformita mal-principju tal-proporzjonalita u biex jigi ppreservat l-ispirtu
tal-ligi tal-Unjoni specifika ghas-settur, huwa xieraq ukoll li dawk l-entitajiet finanzjarji
Jigu soggetti ghal qafas simplifikat tal-gestjoni tar-riskju tal-ICT skont dan ir-
Regolament. Il-karattru proporzjonat tal-qafas tal-gestjoni tar-riskju tal-ICT li jkopri
dawk l-entitajiet finanzjarji jenhtieg li ma jinbidilx mill-istandards teknici regolatorji li
ghandhom jigu Zviluppati mill-ASE. Barra minn hekk, f'konformita mal-princéipju tal-
proporzjonalita, huwa xieragq li l-istituzzjonijiet ta' pagament imsemmija fl-

Artikolu 32(1) tad-Direttiva (UE) 2015/2366 u l-istituzzjonijiet tal-flus elettronici
msemmija fl-Artikolu 9 tad-Direttiva 2009/110/KE eZentati f'konformita mal-ligi
nazzjonali li tittrasponi dawk l-atti legali tal-Unjoni jigu soggetti ghal qafas simplifikat
tal-gestjoni tar-riskju tal-ICT skont dan ir-Regolament, filwagqt li l-istituzzjonijiet ta'
pagament u l-istituzzjonijiet tal-flus elettronici li ma gewx eZentati f'konformita mal-ligi
nazzjonali rispettiva taghhom li tittrasponi l-ligi settorjali tal-Unjoni jenhtieg li

Jjikkonformaw mal-qafas generali stabbilit minn dan ir-Regolament.
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(43) Bl-istess mod, l-entitajiet finanzjarji li jikkwalifikaw bhala mikrointraprizi jew li huma
soggetti ghall-qafas simplifikat tal-gestjoni tar-riskju tal-ICT skont dan ir-Regolament,
jenhtieg li ma jkunux mehtiega li jistabbilixxu rwol ta' monitoragg tal-arrangamenti
taghhom konkluzi ma’ fornituri terzi ta' servizzi tal-ICT dwar l-uZu tas-servizzi tal-ICT;
jew li jahtru membru tal-manigment superjuri biex ikun responsabbli ghas-sorveljanza
tal-esponiment ghar-riskju relatat u d-dokumentazzjoni rilevanti; li jassenjaw ir-
responsabbilta ghall-gestjoni u s-sorveljanza tar-riskju tal-ICT ghal funzjoni ta' kontroll
u jizguraw livell xieraq ta' indipendenza ta' tali funzjoni ta' kontroll sabiex jigu evitati
kunflitti ta' interess; li jiddokumentaw u jirrieaminaw mill-inqas darba fis-sena l-qafas
tal-gestjoni tar-riskju tal-I1CT; li jissoggettaw ghall-awditu intern fuq bazi regolari I-
qafas tal-gestjoni tar-riskju tal-ICT; 11 jwettqu valutazzjonijiet fil-fond wara bidliet kbar
fl-infrastrutturi u l-processi tan-netwerks u tas-sistemi tal-informazzjoni taghhom; 1i
jwettqu analizijiet tar-riskju b'mod regolari fuq sistemi tal-ICT li jkunu diga ntirtu; /i
Jjissoggettaw l-implimentazzjoni tal-Pjanijiet ta’ Rispons u Rkupru ghall-ICT ghal
reviijonijiet tal-awditu intern indipendenti; li jkollhom funzjoni ta' gestjoni tal-kriZijiet,
li jespandu l-ittestjar tal-kontinwita tan-negozju u tal-pjanijiet ta' rispons u rkupru biex
jagbdu xenarji ta’ kommutazzjoni bejn l-infrastruttura primarja tal-ICT u I-facilitajiet
zejda; li jirrappurtaw lill-awtoritajiet kompetenti, fuq talba taghhom, stima tal-kostijiet u
t-telf annwali aggregati kkawZati minn incidenti kbar relatati mal-ICT, li jinZammu I-
kapacitajiet Zejda tal-1CT; li jikkomunikaw lill-awtoritajiet kompetenti nazzjonali I-

bidliet implimentati wara r-rieZamijiet tal-incidenti relatati mal-ICT; li jimmonitorjaw
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li jistabbilixxu programm komprensiv tal-ittestjar tar-reziljenza operazzjonali digitali
bhala parti integrali mill-qafas tal-gestjoni tar-riskju tal-ICT previst f'dan ir-
Regolament, jew li jadottaw u jirriezaminaw regolarment strategija dwar ir-riskju relatat
mal-ICT minn partijiet terzi. Barra minn hekk, jenhtieg li l-mikrointraprizi jintalbu
Jivvalutaw il-htiega li jiommu tali kapacitajiet Zejda tal-ICT abbaZi tal-profil tar-riskju
taghhom biss. Jenhtieg li I-mikrointrapriZi jibbenefikaw minn regim aktar flessibbli fir-
rigward tal-programmi tal-ittestjar tar-reziljenza operazzjonali digitali. Meta jitqiesu t-tip
u l-frekwenza tal-ittestjar li ghandu jitwettaq, jenhtieg li dawn jibbilancjaw b'mod xieraq
l-objettiv li tinamm reZiljenza operazzjonali digitali gholja mar-riZorsi disponibbli u I-
profil tar-riskju generali taghhom. Jenhtieg li I-mikrointraprizi u l-entitajiet finanzjarji
soggetti ghall-qafas simplifikat tal-gestjoni tar-riskju tal-ICT skont dan ir-Regolament
Jigu eZentati mir-rekwizit li jwettqu ttestjar avvanzat ta' ghodod, sistemi u processi tal-
ICT ibbazati fuq l-ittestjar tal-penetrazzjoni bbazat fuq it-theddid (TLPT), peress li huma
biss entitajiet finanzjarji li jissodisfaw il-kriterji stabbiliti f'dan ir-Regolament li jenhtieg
li jkunu mehtiega jwettqu tali ttestjar. Fid-dawl tal-kapacitajiet limitati taghhom,
jenhtieg li I-mikrointrapriii jkunu jistghu jaqblu mal-fornitur terz ta' servizzi tal-ICT li
jiddelegaw id-drittijiet ta' acéess, spezzjoni u awditu tal-entita finanzjarja lil parti terza
indipendenti, li ghandha tinhatar mill-fornitur terz ta’ servizzi tal-ICT, dment li l-entita
finanzjarja tkun tista’' titlob, fi kwalunkwe hin, l-informazzjoni u l-assigurazzjoni
rilevanti kollha dwar il-prestazzjoni tal-fornitur terz ta' servizzi tal-ICT mill-parti terza

indipendenti rispettiva.
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(44) Billi huma biss dawk l-entitajiet finanzjarji identifikati ghall-finijiet tal-ittestjar avvanzat
tar-reziljenza digitali li jenhtieg 1i jkunu mehtiega jwettqu testijiet tal-penetrazzjoni
mmexxija mit-theddid, il-pro¢essi amministrattivi u I-kostijiet finanzjarji li jinvolvi t-

twettiq ta' tali testijiet jenhtieg li jiggarrbu minn persentagg zghir ta' entitajiet finanzjarji.

(45) Sabiex jigu zgurati allinjament shih u konsistenza generali bejn l-istrategiji tan-negozju tal-
entitajiet finanzjarji, minn naha wahda, u t-twettiq tal-gestjoni tar-riskju tal-ICT, min-naha
l-ohra, il-korpi manigerjali tal-entitajiet finanzjarji jenhtieg li jkunu mehtiega jzommu rwol
kru¢jali u attiv fit-tmexxija u l-adattament tal-qafas tal-gestjoni tar-riskju tal-ICT u 1-
istrategija generali tar-reziljenza operazzjonali digitali. L-approce 1i jrid jittiehed mill-korpi
manigerjali ma ghandux jiffoka biss fuq il-mezzi biex tigi zgurata r-reziljenza tas-sistemi
tal-ICT, izda jenhtieg li jkopri wkoll in-nies u l-processi permezz ta' sett ta' politiki li
jikkultivaw, f'kull livell korporattiv, u ghall-membri tal-persunal kollha, sens gawwi ta'
sensibilizzazzjoni dwar ir-riskji ¢iberneti¢i u impenn li tigi osservata igjene cibernetika
stretta fil-livelli kollha. Ir-responsabbilta ahharija tal-korp manigerjali fil-gestjoni tar-riskju
tal-ICT ta' entita finanzjarja ghandha tkun prin¢ipju generali ta' dak 1-appro¢¢ komprensiv,
li jkompli jissarraf fl-involviment kontinwu tal-korp manigerjali fil-kontroll tal-monitoragg

tal-gestjoni tar-riskju tal-ICT.
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(46)

(47)

Barra minn hekk, il-princéipju tar-responsabbilta shiha u ahharija tal-korp manigerjali
ghall-gestjoni tar-riskju tal-ICT tal-entita finanzjarja jmur id f'id mal-htiega li jigi gurat
livell ta' investimenti relatati mal-ICT u bagit generali ghall-entita finanzjarja li

Jippermettu lill-entita finanzjarja tikseb livell gholi ta' reziljenza operazzjonali digitali

[.].

Ispirat mill-ahjar prattiki, linji gwida, rakkomandazzjonijiet u approc¢i rilevanti
nazzjonali, internazzjonali u stabbiliti mill-industrija ghall-gestjoni tar-riskju ¢ibernetiku,
dan ir-Regolament jippromwovi sett ta' prinéipji 1i jiffacilitaw l-istruttura kumplessiva tal-
gestjoni tar-riskju tal-ICT. Konsegwentement, sakemm il-kapacitajiet ewlenin li
jistabbilixxu l-entitajiet finanzjarji jindirizzaw id-diversi funzjonijiet fil-gestjoni tar-riskju
tal-ICT (l-identifikazzjoni, il-protezzjoni u l-prevenzjoni, l-individwazzjoni, ir-rispons u I-
irkupru, it-taghlim u l-evoluzzjoni u I-komunikazzjoni) stabbiliti f'dan ir-Regolament,
Jenhtieg li 1-entitajiet finanzjarji jibqghu liberi li juzaw mudelli ta' gestjoni tar-riskju tal-

ICT li huma inkwadrati jew kategorizzati b'mod differenti.
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(48) Sabiex izommu l-pass ma' xenarju tat-theddid ¢ibernetiku li qed jevolvi, jenhtieg li 1-
entitajiet finanzjarji jzommu sistemi tal-ICT aggornati li jkunu affidabbli u kapa¢i mhux
biss li jiggarantixxu l-ipprocessar tad-data mehtiega ghas-servizzi taghhom, izda wkoll li
jizguraw reziljenza teknologika suffi¢jenti biex ikunu jistghu jittrattaw b'mod adegwat il-
htigijiet ta' pprocessar addizzjonali minhabba kundizzjonijiet tas-suq taht stress jew

sitwazzjonijiet avversi ohra.

(49) Huma mehtiega pjanijiet effi¢jenti ta' kontinwita tal-operat u ta' rkupru biex jippermettu
lill-entitajiet finanzjarji jsolvu minnufih u malajr in¢identi relatati mal-ICT, b'mod
partikolari attakki ¢ibernetici, billi jillimitaw id-dannu u jaghtu prijorita lit-tkomplija tal-
attivitajiet u tal-azzjonijiet ta' rkupru f'konformita mal-politiki ta' rizerva taghhom.
Madankollu, jenhtieg li tali tkomplija bl-ebda mod ma tipperikola l-integrita u s-sigurta
tan-netwerks u tas-sistemi tal-informazzjoni jew id-disponibbilta, 1-awtenticita, 1-integrita

jew il-kunfidenzjalita tad-data.

(50) Filwagqt li dan ir-Regolament jippermetti lill-entitajiet finanzjarji jiddeterminaw il-hin ta'
rkupru u 1-objettivi tal-punt ta' rkupru taghhom b'mod flessibbli u b'hekk jistabbilixxu tali
objettivi billi jqisu bis-shih in-natura u l-kritikalita tal-funzjonijiet rilevanti u kwalunkwe
htiega kummer¢jali specifika, jenhtieg li r-Regolament madankollu jezigi li huma jwettqu
valutazzjoni tal-impatt generali potenzjali fuq 1-effi¢jenza tas-suq meta jigu ddeterminati

tali objettivi.
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(1)

(52)

Il-propagaturi ta' attakki ¢ibernetiéi ghandhom it-tendenza li jsegwu gwadanji
finanzjarji direttament fis-sors, u b'hekk jesponu lill-entitajiet finanzjarji ghal
konsegwenzi sinifikanti. Sabiex jigi evitat li s-sistemi tal-ICT jitilfu I-integrita jew ma
jibqghux disponibbli, u b’hekk jigi evitat ksur tad-data u hsara lill-infrastruttura fizika tal-
ICT, ir-rappurtar ta' in¢identi kbar relatati mal-ICT minn entitajiet finanzjarji jenhtieg li
jittejjeb u jigi ssimplifikat b'mod sinifikanti. Jenhtieg li r-rappurtar tal-in¢identi relatati
mal-ICT jigi armonizzat permezz tal-introduzzjoni ta' rekwizit ghall-entitajiet finanzjarji
kollha biex jirrappurtaw direttament lill-awtoritajiet kompetenti rilevanti taghhom [...].
Meta entita finanzjarja tkun soggetta ghal supervizjoni minn aktar minn awtorita
kompetenti nazzjonali wahda, jenhtieg li I-Istati Membri jahtru awtorita kompetenti
wahda bhala d-destinatarju ta' tali rappurtar. L-istituzzjonijiet ta’ kreditu kklassifikati
bhala sinifikanti skont I-Artikolu 6(4) tar-Regolament tal-Kunsill (UE) Nru 1024/2013%
Jenhtieg li jissottomettu tali rappurtar lill-awtoritajiet kompetenti nazzjonali li jenhtieg li

sussegwentement jittrazmettu r-rapport lill-Bank Centrali Ewropew (BCE).

Jenhtieg li r-rappurtar dirett jippermetti lis-supervizuri finanzjarji jkollhom access
immedjat ghall-informazzjoni dwar in¢identi kbar relatati mal-ICT. Min-naha taghhom,
is-supervizuri finanzjarji jenhtieg li jghaddu d-dettalji ta' incidenti kbar relatati mal-ICT
lill-awtoritajiet pubbli¢i mhux finanzjarji (bhall-awtoritajiet kompetenti u punti unici ta'
kuntatt mahtura skont id-Direttiva (UE).../...", 1-awtoritajiet nazzjonali tal-protezzjoni tad-
data, u lill-awtoritajiet tal-infurzar tal-ligi ghal in¢identi kbar relatati mal-ICT ta' natura
kriminali sabiex tissahhah is-sensibilizzazzjoni ta' tali awtoritajiet dwar incidenti bhal
dawn u, fil-kaz tas-CSIRTs, biex tigi ffacilitata l-assistenza fil-pront li tista' tinghata lill-
entitajiet finanzjarji, kif xieraq. Barra minn hekk, I-Istati Membri jenhtieg li jkunu
jistghu jiddeterminaw li l-entitajiet finanzjarji nfushom jipprovdu tali informazzjoni lill-
awtoritajiet pubblic¢i barra mill-qasam tas-servizzi finanzjarji. Dawk il-flussi ta'
informazzjoni jenhtieg li jippermettu lill-entitajiet finanzjarji jibbenefikaw malajr minn
kwalunkwe input tekniku rilevanti, parir dwar rimedji, u segwitu sussegwenti minn tali
awtoritajiet. L-informazzjoni dwar incidenti kbar relatati mal-ICT jenhtieg li tinghata
b'mod reciproku: jenhtieg li s-supervizuri finanzjarji jipprovdu I-feedback jew il-gwida
kollha mehtiega lill-entita finanzjarja, filwaqt li jenhtieg li 1-ASE jikkondividu data
anonimizzata dwar it-theddid éibernetiku u 1-vulnerabbiltajiet relatati ma' in¢ident, halli

tinghata ghajnuna lid-difiza kollettiva usa'.

23

Ir-Regolament tal-Kunsill (UE) Nru 1024/2013 tal-15 ta' Ottubru 2013 li jikkonferixxi
kompiti spec¢ifi¢i lill-Bank Centrali Ewropew fir-rigward ta' politiki relatati mas-
supervizjoni prudenzjali ta' istituzzjonijiet ta' kreditu (GU L 287, 29.10.2013, p. 63).
GU: Jekk joghgbok dahhal fit-test in-numru tad-Direttiva fid-dokument PE-CONS 32/22
(2020/0359(COD)).
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(53) Filwagqt li l-entitajiet finanzjarji kollha jenhtieg li jkunu mehtiega jwettqu rappurtar tal-
incidenti, dak ir-rekwizit mhuwiex mistenni li jaffettwahom kollha bl-istess mod.
Tabilhaqgq, il-limiti ta' materjalita rilevanti, kif ukoll l-iskedi ta' 7mien ghar-rappurtar,
ghandhom jigu aggustati kif xieragq, fil-kuntest ta' atti delegati bbaZati fuq l-istandards
teknici regolatorji li ghandhom jigu Zviluppati mill-ASE, bil-hsieb li jigu koperti biss
in¢identi kbar relatati mal-ICT. Barra minn hekk, jenhtieg li jitqiesu 1-ispecificitajiet tal-

entitajiet finanzjarji meta jigu stabbiliti l-iskedi ta' mien ghall-obbligi ta' rappurtar.
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(54) Dan ir-Regolament jenhtieg li jirrikjedi li l-istituzzjonijiet ta' kreditu, l-istituzzjonijiet ta’
pagament, il-fornituri ta' servizzi ta' informazzjoni dwar il-kontijiet u l-istituzzjonijiet
tal-flus elettronici jirrappurtaw l-incéidenti operazzjonali jew ta' sigurta kollha relatati
mal-pagamenti — li qabel kienu rrappurtati skont id-Direttiva (UE) 2015/2366 —

irrispettivament min-natura tal-I1CT tal-incident.
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(55) Jenhtieg li I-ASE jkunu nkarigati li jivvalutaw il-fattibbilta u I-kundizzjonijiet ghal
¢entralizzazzjoni possibbli tar-rapporti ta' in¢identi relatati mal-1CT fil-livell tal-Unjoni.
Tali ¢entralizzazzjoni tista' tikkonsisti fCentru uniku [...] tal-UE ghar-rappurtar ta’
incidenti kbar relatati mal-ICT li jew [...] jir¢ievi direttament rapporti rilevanti u
jinnotifika awtomatikament lill-awtoritajiet kompetenti nazzjonali, jew sempli¢iment li
jiccentralizza r-rapporti rilevanti mibghuta mill-awtoritajiet nazzjonali kompetenti u
b'hekk jissodisfa rwol ta' koordinazzjoni. Jenhtieg i 1-ASE jinghataw il-kompitu 1i jhejju,
[...] fkonsultazzjoni mal-BCE u I-ENISA, rapport kongunt li jesplora I-fattibbilta li jigi
stabbilit [...]Centru uniku tal-UE.
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Sabiex jinkiseb livell gholi ta' reziljenza operazzjonali digitali, u fkonformita kemm mal-
istandards internazzjonali rilevanti (ez. 1-Elementi Fundamentali tal-G7 ghall-Ittestjar tal-
Penetrazzjoni Bbazat fuq it-Theddid) kif ukoll mal-oqfsa applikati fl-Unjoni, bhat-
TIBER-EU, l-entitajiet finanzjarji jenhtieg li jittestjaw regolarment is-sistemi tal-ICT
taghhom u l-persunal taghhom /i jkollu responsabbiltajiet relatati mal-ICT fir-rigward tal-
effettivita tal-kapacitajiet taghhom ta' prevenzjoni, individwazzjoni, rispons u rkupru, biex
jikxfu u jindirizzaw vulnerabbiltajiet potenzjali tal-ICT. Sabiex jigu riflessi d-differenzi li
jeZistu bejn, u fi hdan, id-diversi subsetturi finanzjarji fir-rigward tal-livell ta' thejjija tac-
¢ibersigurta tal-entitajiet finanzjarji, jenhtieg li l-ittestjar jinkludi varjeta wiesgha ta'
ghodod u azzjonijiet, li jvarjaw mill-valutazzjoni tar-rekwiziti bazi¢i (ez. valutazzjonijiet
tal-vulnerabbilta u skennjar, analizijiet b'sors miftuh, valutazzjonijiet tas-sigurta tan-
netwerk, analizijiet tan-nuqqasijiet, riezamijiet tas-sigurta fizika, kwestjonarji u
soluzzjonijiet tas-software tal-iskennjar, riezamijiet tal-kodi¢i tas-sors fejn fattibbli, testijiet
ibbazati fuq xenarji, ittestjar tal-kompatibbilta, ittestjar tal-prestazzjoni jew ittestjar minn
tarf sa tarf) sa ttestjar aktar avvanzat [...] [...] permezz tat-TLPT. Tali ttestjar avvanzat
jenhtieg li jkun mehtieg biss ghall-entitajiet finanzjarji /i huma maturi bizzejjed minn

perspettiva tal-ICT biex iwettquh b'mod ragonevoli.
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B'hekk, jenhtieg li l-ittestjar tar-reziljenza operazzjonali digitali mehtieg minn dan ir-
Regolament ikun aktar esigenti ghal dawk l-entitajiet finanzjarji li jissodisfaw il-kriterji
stabbiliti f'dan ir-Regolament (perezempju, istituzzjonijiet ta' kreditu, boroz, depozitarji
¢entrali tat-titoli u kontropartijiet ¢entrali kbar, sistemi¢i u maturi f'termini ta' ICT) milli
ghal entitajiet finanzjarji ohra. Fl-istess hin, jenhtieg li l-ittestjar tar-reziljenza
operazzjonali digitali permezz ta’ TLPT |[...] ikun aktar rilevanti ghal entitajiet finanzjarji
li joperaw f'subsetturi ta’ servizzi finanzjarji ewlenin u li jkollhom rwol sistemiku [...]
(perezempju, pagamenti, operazzjonijiet bankarji, u ikklerjar u saldu), u inqas rilevanti
ghal subsetturi ohrajn (perezempju, manigers tal-assi u agenziji ta' klassifikazzjoni tal-

kreditu).

L-entitajiet finanzjarji involuti f’attivitajiet transfruntiera u 11 jezerc¢itaw il-libertajiet tal-
istabbiliment, jew tal-forniment ta' servizzi fl-Unjoni, jenhtieg li jikkonformaw ma' sett
uniku ta' rekwiziti ta' ttestjar avvanzat (jigifieri TLPT) fl-Istat Membru ta' domic¢ilju
taghhom, /i jenhtieg li jinkludu l-infrastrutturi tal-ICT fil-gurizdizzjonijiet kollha fejn il-
grupp finanzjarju transfruntier jopera fl-Unjoni, biex b'hekk #ali gruppi finanzjarji
transfruntiera jkunu jistghu jgarrbu kostijiet tal-ittestjar tal-ICT relatati f gurizdizzjoni

wahda biss.
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(58) Sabiex isir uzu mill-gharfien espert diga miksub minn Certi awtoritajiet kompetenti,
b'mod partikolari fir-rigward tal-implimentazzjoni tal-qafas TIBER-UE, jenhtieg li dan
ir-Regolament jippermetti lill-Istati Membri jahtru awtorita pubblika unika bhala
responsabbli fis-settur finanzjarju, fil-livell nazzjonali, ghall-kwistjonijiet kollha tat-
TLPT, jew awtoritajiet kompetenti, biex jiddelegaw, fin-nuqqas ta' tali hatra, l-eZercizzju

ta' kompiti relatati mat-TLPT lil awtorita nazzjonali kompetenti finanzjarja ohra.

(59) Peress li dan ir-Regolament ma jirrikjedix li l-entitajiet finanzjarji jkopru I-funzjonijiet
kriti¢i jew importanti kollha f'test wiehed tal-penetrazzjoni bbaZat fuq it-theddid, I-
entitajiet finanzjarji jenhtieg li jkunu liberi li jiddeterminaw liema u kemm funzjonijiet

kritici jew importanti jenhtieg li jigu inkluZi fil-kamp ta' applikazzjoni ta' tali test.

’

(60) L-ittestjar aggregat skont it-tifsira ta' dan ir-Regolament — li jinvolvi l-partecéipazzjoni ta
diversi entitajiet finanzjarji f'TLPT u li ghalih fornitur terz ta' servizzi tal-ICT jista' jidhol
direttament farrangamenti kuntrattwali ma'’ tester estern — jenhtieg li jkun permess biss
meta l-kwalita jew is-sigurta tas-servizzi moghtija mill-fornitur terz ta' servizzi tal-ICT lil
klijenti li huma entitajiet li jaqghu barra mill-kamp ta' applikazzjoni ta' dan ir-
Regolament, jew meta I-kunfidenzjalita tad-data relatata ma' tali servizzi, ikunu
ragonevolment mistennija li jigu affettwati haZin. L-ittestjar aggregat jenhtieg li jkun
soggett ukoll ghal salvagwardji (direzzjoni minn entita finanzjarja mahtura wahda,
kalibrazzjoni tal-ghadd ta' entitajiet finangjarji partecipanti) biex jigi ;gurat eZercizzgju
ta' ttestjar rigoruz ghall-entitajiet finanzjarji involuti li jissodisfaw l-objettivi tat-TLPT

skont dan ir-Regolament.
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Sabiex jittiehed vantagg mir-riZorsi interni disponibbli fil-livell korporattiv, jenhtieg li
dan ir-Regolament jippermetti l-uzu ta’ testers interni ghall-finijiet tat-twettiq tat-TLPT,
dment li jkun hemm approvazzjoni superviiorja, l-ebda kunflitt ta' interess, u alternanza
perjodika tal-uzu ta' testers interni u esterni (kull tliet testijiet), filwagqt li jirrikjedi wkoll
li I-fornitur tal-intelligence dwar it-theddid fit-TLPT ikun dejjem estern ghall-entita
finanzjarja. Ir-responsabbilta ghat-twettiq tat-TLPT jenhtieg li tibqa' kompletament
[flidejn l-entita finanzjarja. L-attestazzjonijiet ipprovduti mill-awtoritajiet jenhtieg li
Jjkunu biss ghall-fini ta' rikonoxximent reciproku u jenhtieg li ma jipprekludu l-ebda
azzjoni ta' segwitu mehtiega biex jigi indirizzat ir-riskju tal-ICT li ghalih tkun esposta l-
entita finanzjarja, u jenhtieg li lanqas ma jitqiesu bhala approvazzjoni supervizorja tal-

kapacitajiet ta' gestjoni u mitigazzjoni tar-riskju tal-ICT ta’' entita finanzjarja.

Sabiex jigi zgurat monitoragg sod tar-riskju relatat mal-ICT minn partijiet terzi fis-settur
finanzjarju, huwa mehtieg li jigi stabbilit sett ta' regoli bbazati fuq il-principji biex
jiggwidaw lill-entitajiet finanzjarji meta jimmonitorjaw ir-riskju li jirrizulta fil-kuntest tal-
Sfunzjonijiet esternalizzati [...] lil fornituri terzi ta' servizzi tal-ICT, b'mod partikolari ghas-
servizzi tal-ICT li jappoggjaw funzjonijiet kritici jew importanti, kif ukoll b'mod aktar

generali fil-kuntest tad-dipendenzi kollha fuq fornituri terzi ta' servizzi tal-ICT.
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Sabiex tigi indirizzata I-kumplessita tad-diversi sorsi ta' riskju tal-ICT, filwagqt li jitqiesu
l-ghadd kbir u d-diversita ta’ fornituri ta' soluzzjonijiet teknologici li jippermettu I-
forniment bla xkiel ta' servizzi finanzjarji, dan ir-Regolament jenhtieg li jkopri firxa
wiesgha ta' fornituri terzi ta' servizzi tal-ICT, inkluZ fornituri ta' servizzi ta' cloud
computing, software, servizzi ta’ analizi tad-data u fornituri ta' servizzi ta' centri tad-
data. Bl-istess mod, peress li l-entitajiet finanzjarji jenhtieg li jidentifikaw u jiggestixxu
b'mod effettiv u koerenti t-tipi kollha ta' riskju, inklu? fil-kuntest ta' servizzi tal-ICT
akkwistati fi grupp finanzgjarju, jenhtieg li jigi ¢¢arat li l-impriZi li huma parti minn
grupp finanzgjarju u li jipprovdu servizzi tal-ICT b'mod predominanti lill-impriza
principali taghhom, jew lil sussidjarji jew ferghat tal-impriza principali taghhom, kif
ukoll entitajiet finanzjarji li jipprovdu servizzi tal-ICT lil entitajiet finanzjarji ohra,
jenhtieg li jitqiesu wkoll bhala fornituri terzi ta' servizzi tal-ICT skont dan ir-
Regolament. Fl-ahhar nett, fid-dawl tal-fatt li s-suq tas-servizzi ta' pagament li ged
jevolvi qed isir dejjem aktar dipendenti fuq soluzzjonijiet teknici kumplessi, u fid-dawl
tat-tipi emergenti ta' servizzi ta' pagament u soluzzjonijiet relatati mal-pagamenti,
jenhtieg li I-partecipanti fl-ekosistema tas-servizzi ta' pagament, li jipprovdu attivitajiet
ta' pprocessar ta' pagamenti, jew li joperaw infrastrutturi ta' pagament, jitqiesu wkoll
bhala fornituri terzi ta' servizzi tal-ICT skont dan ir-Regolament, bl-eécezzjoni tal-banek
Centrali meta joperaw sistemi ta' saldu ta' pagamenti jew ta' titoli, u tal-awtoritajiet
pubblici meta jipprovdu servizzi relatati mal-ICT fil-kuntest tat-twettiq tal-funzjonijiet
tal-Istat.
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Entita finanzjarja jenhtieg li f'kull hin #ibga’ kompletament responsabbli ghall-konformita
mal-obbligi faghha stabbiliti f'dan ir-Regolament. Jenhtieg li l-entitajiet finanzjarji
Jjapplikaw approcé proporzjonat ghall-monitoragg tar-riskji 1i jinholqu fil-livell tal-
Sfornituri terzi ta' servizzi tal-ICT billi jitgiesu debitament in-natura, 1-iskala, il-
kumplessita u I-importanza tad-dipendenzi relatati mal-ICT taghhom, il-kritikalita jew 1-
importanza tas-servizzi, tal-processi jew tal-funzjonijiet soggetti ghall-arrangamenti
kuntrattwali u, fl-ahhar mill-ahhar, abbazi ta' valutazzjoni bir-reqqa ta' kwalunkwe impatt
potenzjali fuq il-kontinwita u I-kwalita tas-servizzi finanzjarji fil-livell individwali u fil-

livell ta' grupp, kif xieraq.

Jenhtieg li t-twettiq ta' tali monitoragg isegwi approcc strategiku ghar-riskju relatat mal-
ICT minn partijiet terzi formalizzat permezz tal-adozzjoni mill-korp manigerjali tal-entita
finanzjarja ta' strategija tar-riskju relatat mal-ICT minn partijiet terzi iddedikata, imsejsa
fi skrinjar kontinwu tad-dipendenzi kollha fuq fornituri terzi ta' servizzi tal-ICT. Sabiex
tissahhah is-sensibilizzazzjoni supervizorja tad-dipendenzi fuq fornituri terzi ta' servizzi
tal-ICT, u bil-hsieb li tkompli tigi appoggjata I-hidma fil-kuntest tal-Qafas ta' Sorveljanza
stabbilit minn dan ir-Regolament, jenhtieg li l-entitajiet finanzjarji kollha jkunu mehtiega
jiommu registru tal-informazzjoni bl-arrangamenti kuntrattwali kollha dwar l-uzu tas-
servizzi tal-ICT ipprovduti minn fornituri terzi ta' servizzi tal-ICT. Is-supervizuri
finanzjarji jenhtieg li jkunu jistghu jitolbu r-registru shih, jew jitolbu taqsimiet specifici
tieghu, u b'hekk jiksbu informazzjoni essenzjali biex jiksbu fehim usa' tad-dip