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Cimzett: az Allandé Képvisel6k Bizottsaga/a Tanacs

Targy: Javaslat — AZ EUROPAI PARLAMENT ES A TANACS RENDELETE a

pénzlgyi agazat digitalis mikodési rezilienciajarol és az 1060/2009/EK,
648/2012/EU, 600/2014/EU, valamint a 909/2014/EU rendelet
modositasarol

— Az Europai Parlament els6 olvasatanak eredménye

(Brusszel, 2022. november 9-10.)

I. BEVEZETES

Az EUMSZ 294. cikkének rendelkezéseivel, valamint az egyiittdontési eljaras gyakorlati
vonatkozasairdl szol6 kozos nyilatkozattal! dsszhangban a Tanécs, az Eurdpai Parlament és a
Bizottsag tobb alkalommal is nem hivatalosan egyeztetett annak érdekében, hogy e javaslat

targyaban az elsd olvasat soran megallapodas sziilessen.

1 HL C 145.,2007.6.30., 5. o.
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Ezzel 6sszefiiggésben Irene TINAGLI (S&D, IT), a Gazdasagi és Monetéris Bizottsag (ECON)

elndke az emlitett bizottsag nevében megegyezéses modositast (2. modositas) nyujtott be a fent
emlitett rendeletjavaslatra vonatkozdan. Errdl a modositasrol a fent emlitett nem hivatalos
egyeztetések soran megallapodas sziiletett. Az ID képvisel6csoport emellett négy tovabbi

modositast terjesztett el (3—6. mddositas). Egyéb modositas eldterjesztésére nem kertilt sor.
1. SZAVAZAS

A 2022. november 10-i szavazas alkalméval a plendris tilés elfogadta a fent emlitett
rendeletjavaslatra vonatkoz6 megegyezéses modositast (2. modositas). Egyéb modositas
elfogadasara nem keriilt sor. Az igy modositott bizottsagi javaslat képezi a Parlament elsd
olvasatban elfogadott allaspontjat, amely az e tajékoztatdo mellékletében talalhato jogalkotasi

allasfoglalasaban? szerepel.

A Parlament allaspontja megfelel az intézmények kozott korabban 1étrejott megallapodas

tartalmanak. A Tanéacsnak ezért készen kell dllnia a Parlament alldspontjanak jovahagyasara.

A jogalkotasi aktus ezt kovetden a parlamenti alldspontnak megfeleld szovegezéssel keriilne

elfogadasra.

A jogalkotési allasfoglalasban szerepld parlamenti allaspont ezen valtozataban jelolve vannak
a bizottsagi javaslat modositasaibol eredd valtozasok. A bizottsagi javaslatba beillesztett
szovegrészek félkover, dolt betlivel szedve jelennek meg. A , I ” szimbolum a torolt
szovegrészeket jeloli.
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MELLEKLET
(2022.11.10.)

P9 TA(2022)0381

Digitalis pénziigyi szolgaltatasok: a digitalis miikodési rezilienciarol szo6lo
rendelet (DORA-rendelet)

Az Eurdpai Parlament 2022. november 10-i jogalkotasi allasfoglalasa a pénziigyi agazat
digitalis miikodési rezilienciajardl és az 1060/2009/EK, a 648/2012/EU, a 600/2014/EU,
valamint a 909/2014/EU rendelet modositasarol szolo eurdpai parlamenti és tanacsi rendeletre
(DORA) iranyulo javaslatrol (COM(2020)0595 — C9-0304/2020 — 2020/0266(COD))

(Rendes jogalkotasi eljaras: elso olvasat)

Az Eurdpai Parlament,

tekintettel a Bizottsag Parlamenthez ¢és Tandcshoz intézett javaslatara (COM(2020)0595),

tekintettel az Europai Unid mikddésérdl szolo szerzodés 294. cikkének (2) bekezdésére és
114. cikkére, amely alapjan a Bizottsag javaslatat benyujtotta a Parlamenthez (C9-
0304/2020),

tekintettel az Eurdpai Unié miikddésérdl szolo szerzddés 294. cikkének (3) bekezdésére,
tekintettel az Eurdpai Kézponti Bank 2021. junius 4-i véleményérel,

tekintettel az Europai Gazdasagi és Szocialis Bizottsag 2021. februar 24-i véleményére?,
tekintettel az illetékes bizottsag altal az eljarasi szabalyzat 74. cikkének (4) bekezdése alapjan
jovahagyott ideiglenes megallapodasra és a Tanacs képviseldjének 2022. jinius 29-i irasbeli
kotelezettségvallalasara, amely szerint egyetért a Parlament allaspontjaval, az Europai Unid
miikodésérdl szolo szerzddés 294. cikkének (4) bekezdésével 6sszhangban,

tekintettel eljarasi szabalyzata 59. cikkére,

tekintettel a Gazdasagi és Monetaris Bizottsag jelentésére (A9-0341/2021),

1.  elfogadja els6 olvasatban az alabbi allaspontot;

2. felkéri a Bizottsagot, hogy utalja az ligyet 4jbol a Parlamenthez, ha javaslatat masik szoveggel
véltja fel, Iényegesen mddositja vagy lényegesen mddositani kivanja;

3. utasitja elnokét, hogy tovabbitsa a Parlament allaspontjat a Tanacsnak és a Bizottsagnak,
valamint a nemzeti parlamenteknek.

1 HL C 343.,2021.8.26., 1. o.

2 HL C 155.,2021.4.30., 38. o.
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Az Eurdpai Parlament allaspontja, amely elsé olvasatban 2022. november 10-én Keriilt

erer

a 648/2012/EU, a 600/2014/EU, a 909/2014/EU és az (EU) 2016/1011 rendelet modositasarol
sz0l0 jogszabaly) szolo (EU) 2022/... europai parlamenti és tanacsi rendelet elfogadasara

tekintettel

(EGT-vonatkozasu szoveg)

AZ EUROPAI PARLAMENT ES AZ EUROPAI UNIO TANACSA,

tekintettel az Europai Unié mikddésérdl szolo szerzodésre €s kiilondsen annak 114. cikkére,
tekintettel az Europai Bizottsag javaslatara,

a jogalkotasi aktus tervezete nemzeti parlamenteknek valo megkiildését kovetden,
tekintettel az Eurdpai Kézponti Bank véleményére’,

tekintettel az Eurdpai Gazdasagi és Szocialis Bizottsag véleményére$,

rendes jogalkotasi eljaras keretében’,

S HL C 343.,2021.8.26., 1. o.
6 HL C 155.,2021.4.30., 38. o.
Az Eurdpai Parlament 2022. november 10-1 allaspontja.
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mivel:

(1) A digitélis korban a mindennapos tevékenységek soran alkalmazott Gsszetett rendszereket
informacios €¢s kommunikécios technoldgia (IKT) tdmogatja. Ez biztositja a gazdasag
folyamatos mikodését a agazatokban, tobbek kozott a pénziigyi agazatban, €s javitja a
belsd piac mitkddését is. A megnovekedett digitalizacio és az 6sszekapesoltsag felerdsiti az
IKT-kockazatot is, kiszolgaltatottabba téve a tarsadalom egészét, és kiillondsen a pénziigyi
rendszert, a kiberfenyegetésekkel és az IKT-zavarokkal szemben. Mig az IKT-rendszerek
altalanos alkalmazasa, valamint a nagy foku digitalizacio és 6sszekapcsoltsag ma az unios
pénziigyi szervezetek tevékenységeire alapvetden jellemzo, a digitalis rezilienciajukkal
tobbet kell még foglalkozni, és azt nagyobb mértékben kell integralni a tigabb miikodési
kereteikbe.

(o)
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(2) Az IKT hasznélata az elmult évtizedekben 1ényeges szerepet nyert a pénziigyi
szolgéltatdsok nyujtasa terén, egészen addig a pontig, hogy mara kritikus fontossagra tett
szert az 0sszes pénziigyi szervezet altal ellatott tipikus mindennapos funkciok
miikédésében. A digitalizacid mostanra kiterjed példaul a fizetésekre — amelyek a
készpénz- és papiralapi modszerektdl mind inkabb a digitalis megoldasok alkalmazasa felé
mozdultak el —, valamint az értékpapirok elszamoléasara és kiegyenlitésére, az elektronikus
¢s algoritmikus kereskedésre, a hitelnyujtasi €s finanszirozasi muveletekre, a személykozi
finanszirozasra, a hitelmindsitésekre, a koveteléskezelésre és a hattértevékenységekre. Az
IKT-technolégia haszndlata a biztositasi agazatot is dtalakitotta, az InsturTech-hel
miikodo, szolgaltatdasaikat online kindlo biztositaskozvetitok megjelenésétol kezdve a
digitdlis biztositdsi kockazatvallaldsig. Amellett, hogy a pénziigyi szolgéltatasok az 4gazat
egészében nagyrészt digitalissa valtak, a digitalizacio fokozottabb dsszekapcsoltsagot €s
kolesonos fiiggést is eredményezett a pénziigyi agazaton beliil, valamint a harmadik

felektol igénybe vett infrastruktarak és szolgaltatasok terén.
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3)

Az Europai Rendszerkockazati Testiilet (ERKT) a rendszerszintli kiberkockézattal
foglalkozo6 2020. évi jelentésében megerdsitette, hogy a pénziigyi szervezetek, a pénziigyi
piacok és a pénziigyi piaci infrastruktarak meglévd nagy foku 6sszekapcsoltsaga, €s
kiilonosen az IKT-rendszereik kolcsonos fliggései miképpen jelenthetnek rendszerszintli
sériilékenységet amiatt, hogy a lokalizalt kiberbiztonsagi események a mintegy 22 000
uniods pénziigyi szervezet barmelyikérdl gyorsan, foldrajzi hataroktol fiiggetleniil
atterjedhetnek a teljes pénziigyi rendszerre. Stlyos IKT-biztonsagi sériilések, amelyek
eléfordulnak a pénziigyi agazatban, nem csak elszigetelt pénziigyi szervezeteket érintenek.
Lehetové teszik a lokalizalt sériilékenységek pénziigyi transzmisszids csatorndkon
keresztiili zavartalan terjedését is, és potencialisan kedvezétlen kovetkezményekkel
jarhatnak az Uni6 pénziigyi rendszerének stabilitasara nézve, igy példaul likviditaselvonasi

hullamokat és a pénziigyi piacokkal szembeni altalanos bizalomvesztést kelthetnek.

14565/22
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Az elmult években az IKT-kockazat magara vonzotta a nemzetkdzi, unids és nemzeti
szakpolitikai dontéshozdk, szabdlyozé és standardalkotd szervek figyelmét, arra térekedve,
hogy fokozzak a digitalis rezilienciat, rogzitsenek standardokat, és koordinaljak a
szabalyozdi és feliigyeleti munkat. Nemzetkozi szinten a Bazeli Bankfelligyeleti Bizottsag,
a Fizetési és Piaci Infrastruktira Bizottsag, a Pénziigyi Stabilitdsi Tandacs, a Pénziigyi
Stabilitasi Intézet, valamint a G7 és a G20 célja az, hogy a kiillénbozo joghatosagokban az
illetékes hatosagokat és a piaci szereploket olyan eszkozokhoz juttassak, amelyek
tamogatjak pénziigyi rendszereik rezilienciajat. Az emlitett munkdt annak sziikségessége
is vezerli, hogy az IKT-kockazatot — egy nagymértékben dsszekapcsolt globalis pénziigyi
rendszer Osszefiiggésében — megfelelden figyelembe vegyék, és a relevans legjobb

gyakorlatok terén nagyobb kovetkezetességre torekedjenek.

Az unios és nemzeti célzott szakpolitikai és jogalkotdsi kezdeményezések ellenére az IKT-
kockézat tovabbra is kihivast jelent az unios pénziigyi rendszer digitalis mitkodési
reziliencija, teljesitménye ¢€s stabilitdsa szempontjabol. A 2008. évi pénziigyi valsagot
kovetd reformok elsdsorban az unids pénziigyi dgazat pénziigyi reziliencidjat erdsitették
meg, ¢s arra iranyultak, hogy — gazdasagi és prudencidlis szempontbo6l, valamint a piaci
magatartas tekintetében — megdvjak az Unid versenyképességét és stabilitasat. Bar az IKT-
biztonsag ¢és a digitalis reziliencia a miikodési kockazat részei, a pénziigyi valsag utani
szabalyozasi menetrendben kisebb hangstlyt kaptak, és fejlesztésiikre az Unio pénziigyi
szolgaltatasokkal kapcsolatos szakpolitikdjanak és szabalyozasi kornyezetének csak egyes

teriiletein vagy csak néhany tagallamban kertilt sor.
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(6)

(7

A "Pénziigyi technologiai cselekvési terv: Egy versenyképesebb és innovativabb eurdpai
pénziigyi agazat felé" cimi, 2018. marcius 8-1 kozleményében a Bizottsdg kiemelte annak
kiemelkedd fontossagat, hogy az unios pénziigyi dgazatot — tobbek kdzott mikodési
szempontbol is — reziliensebbé kell tenni annak érdekében, hogy garantalt legyen
technologiai biztonsaga, megfelelé miikddése, tovabba az IKT-biztonsagi sériiléseket és
eseményeket kdvetd gyors helyredllitasa, ami végso soron lehetdvé teszi a pénziigyi
szolgaltatasok hatékony és zokkenOmentes nyujtasat az Unio egészében
stresszkoriilmények kozott is, egyuttal hozzajarul a fogyasztoi €s piaci bizalom

megovasahoz is.

2019 aprilisaban az 1093/2010/EU eurdpai parlamenti és tanacsi rendelettel® létrehozott
eurdpai feliigyeleti hatésdag (Eurdpai Bankhatosag, EBH), az 1094/2010/EU eurdpai
parlamenti és tandacsi rendelettel’ létrehozott eurdpai feliigyeleti hatésag (Eurdpai
Biztositas- ¢s Foglalkoztatoinyugdij-hatosag, EIOPA) és az 1095/2010/EU europai
parlamenti és tanacsi rendelettel'’ létrehozott eurdpai feliigyeleti hatésdag (Europai
Ertékpapirpiaci Hatosag, ESMA) (a tovibbiakban egyiittesen: eurdpai feliigyeleti
hat6sagok vagy EFH-k) egylittes szakvéleményt adtak ki, szorgalmazva a pénziigyi
szolgaltatasi agazat IKT-kockazatdhoz valo koherens megkdozelitést, és javaslatot téve a
pénziigyi szolgaltatasi agazat digitalis miikodési reziliencidjanak egy dgazatspecifikus

unids kezdeményezésen keresztiil torténd, aranyos megerdsitésére.

10

Az Europai Parlament és a Tanacs 1093/2010/EU rendelete (2010. november 24.) az eurdpai
feliigyeleti hatosag (Eurdpai Bankhatosag) létrehozasarol, a 716/2009/EK hatarozat
modositasardl és a 2009/78/EK bizottsagi hatarozat hatalyon kiviil helyezésérél (HL L 331.,
2010.12.15., 12. 0.).

Az Europai Parlament és a Tanacs 1094/2010/EU rendelete (2010. november 24.) az eurdpai
feliigyeleti hatosag (az Eurdpai Biztositas- és Foglalkoztatoinyugdij-hatosag) létrehozasarol,
valamint a 716/2009/EK hatarozat modositasardl és a 2009/79/EK bizottsagi hatarozat
hatalyon kiviil helyezésérél (HL L 331.,2010.12.15., 48. o.).

Az Europai Parlament és a Tanacs 1095/2010/EU rendelete (2010. november 24.) az eurdpai
feliigyeleti hatosag (Eurdpai Ertékpapirpiaci Hatosag) 1étrehozasarol, a 716/2009/EK
hatarozat modositasarol és a 2009/77/EK bizottsagi hatarozat hatalyon kiviil helyezésérdl (HL
L 331.,2010.12.15., 84. 0.).
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(®) Az unids pénziigyi dgazatot egységes szabalykonyv szabalyozza és a Pénziigyi
Feliigyeletek Eurdpai Rendszere irdnyitja. Mindazonaltal a digitalis miikodési rezilienciara
¢s az IKT-biztonsagra vonatkozoé rendelkezések egyeldre nem teljesen, vagy nem
kovetkezetesen harmonizaltak annak ellenére, hogy a digitalis korban a digitalis miikodési
reziliencia létfontossagl a pénziigyi stabilitds €s a piaci integritas biztositasahoz, és
legalabb olyan fontos, mint példaul a prudencialis vagy a piaci magatartasra vonatkozd
altalanos eldirasok. Az egységes szabalykdnyvet és a feliigyeleti rendszert ezért olyan
modon kell tovabbfejleszteni, hogy azok a digitalis miikodési rezilienciara is kiterjedjenek;
ehhez meg kell erdsiteni az illetékes hatosagok megbizatasat, hogy e hatosdgok — a belsoé
piac integritisanak és hatékonysagdanak védelme, valamint a piac szabalyos
miikodésének elosegitése érdekében — feliigyelni tudjak az IKT-kockazat kezelését a

pénziigyi dgazatban.

9) A jogszabalyi eltérések, valamint az IKT-kockazattal kapcsolatos heterogén nemzeti
szabalyozasi és feliigyeleti megkdzelitések akadalyozzak a pénziigyi szolgaltatasok belsd
piacanak miikodését, és megnehezitik a hatdrokon atnyulo tevékenységet végzd pénziigyi
szervezetek szamadra a letelepedés és a szolgaltatasnyljtas szabadsdganak zavartalan
gyakorlasat. Torzulhat a verseny a kiillonb6z6 tagallamokban tevékenységet folytato,
azonos tipusu pénziigyi szervezetek kozott is. Kiillonosen igaz ez olyan teriileteken, ahol az
uniés harmonizacié eddig nagyon korlatozottan valdsult meg, igy példaul a digitalis
miikddési reziliencia tesztelése tekintetében, vagy ahol hianyzik, igy példaul a harmadik
féltdl eredd IKT-kockazat nyomon kovetése tekintetében. A nemzeti szintii tervezett
fejlesztésekbdl adodo eltérések tovabbi akadalyokat képezhetnek a belsé piac

miikddésében a piaci szerepldk és a pénziigyi stabilitas karara.
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(10)

Annak kdszonhetden, hogy az IKT-kockézattal kapcsolatos rendelkezéseket unids szinten
csak részben kezelték, maig hianyossagok vagy atfedések mutatkoznak olyan fontos
teriileteken, mint az IKT-vonatkozasu események bejelentése €s a digitalis miikodési
reziliencia tesztelése, tovabba kovetkezetlenségek is a megjelend, egymastol eltéré nemzeti
szabalyoknak vagy az egymast atfedd szabalyok nem koltséghatékony alkalmazéasanak
eredményeként. Ez kiilondsen hatranyos az IKT olyan, intenziv felhasznalodira nézve, mint
a pénziigyi dgazat, mivel a technoldgiai kockazatok nem ismernek hatarokat, €s a pénziigyi
agazat az Unidn beliil és azon kiviil kiterjedt, hatarokon atnyulo jelleggel kinalja
szolgaltatasait. Egyedi pénziigyi szervezetek, amelyek hatarokon atnyulé tevékenységet
végeznek, vagy tobb engedéllyel is rendelkeznek (példaul ugyanaz a pénziigyi szervezet
bankként, befektetési vallalkozasként és pénzforgalmi intézményként is rendelkezhet
miikodési engedéllyel, amelyek mindegyikét més-mas illetékes hatosag adta ki egy vagy
tobb tagallamban), miikodési kihivasokkal szembesiilnek az IKT-kockazat 6nallo,
koherens ¢és koltséghatékony kezelése, valamint az IKT-vonatkozasti események karos

hatasainak enyhitése sordn.
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(11) Mivel az egységes szabalykonyvet nem egészitette ki atfogd IKT- vagy miikodésikockézat-
kezelési keret, a digitalis miikddési reziliencidra vonatkozo kovetelmények tovabbi
harmonizaciojara van sziikség valamennyi pénziigyi szervezet tekintetében. Az IKT-
képességek ¢és az altalanos reziliencia pénziigyi szervezetek altali, az emlitett
alapkdvetelményeken alapuld, az lizemsziinetek elviselése céljabol torténd fejlesztése
eldsegitené az unids pénziigyi piacok stabilitasanak és integritasanak megdrzését, és igy
hozzajarulna a befektetok és fogyasztok magas szintli védelmének biztositasahoz az
Unioban. Mivel e rendelet célja, hogy hozzajaruljon a belso piac zavartalan miikkodéséhez,
az Europai Uni6é miikddésérdl szolo szerzédés (EUMSZ) 114. cikkében foglalt, az Europai
Unio Birésaganak (Birdsag) allando itélkezési gyakorlataval 6sszhangban értelmezett

rendelkezéseken kell alapulnia.
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E rendelet célja az, hogy egységes szerkezetbe foglalja és korszerlsitse a mitkédési
kockazatokra vonatkoz6 kovetelmények részét képezod, az IKT-kockdzatra vonatkozo
kovetelményeket, amelyekkel eddig a kiilonb6z6 unids jogi aktusokban kiilon foglalkoztak.
Bar az emlitett jogi aktusok lefedték a pénziigyi kockéazatok f6 kategoriait (pl. a
hitelkockazatot, a piaci kockazatot, a partnerkockazatot, a likviditasi kockazatot és a piaci
magatartasi kockazatot), elfogadasuk idépontjaban nem kezelték atfogoan a digitalis
miikddési reziliencia valamennyi 6sszetevojét. A mitkodési kockazatra vonatkozo
szabalyokat az emlitett unios jogi aktusok gyakran a kockazatkezelés hagyomanyos
kvantitativ megkozelitését eldnyben részesitve (nevezetesen az IKT-kockazat fedezését
célzo tokekovetelmény eldirasaval) fejlesztették tovabb az IKT-vonatkozasu
eseményekhez kapcsolodd védelmi, észlelési, elszigetelési és helyredllitasi képességekre,
vagy a bejelentési és digitalis tesztelési képességekre vonatkozo célzott kvalitativ
szabalyok helyett. Ezeknek a jogi aktusoknak az elsddleges célja a prudencialis
feliigyeletre, a piaci integritasra és a piaci magatartasra vonatkozé alapvetd szabalyok

meghatarozasa ¢és naprakésszé tétele volt.
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Az IKT-kockazatra vonatkoz6 kiillonb6z6 szabalyok egységes szerkezetbe foglaldsa és
korszertisitése révén elsé alkalommal foglalnak kdvetkezetes mddon egyetlen jogalkotasi
aktusba a pénziigyi agazatban rejl6 digitalis kockazatokra vonatkozo valamennyi
rendelkezést. Ezért e rendelet egyes korabbi jogi aktusokban potolja a hidnyossagokat,
vagy orvosolja a kovetkezetlenségeket, tobbek kozott az azokban hasznalt terminologia
kapcsan, és az IKT-kockazatkezelési képességekre, az események bejelentésére, a
miikodesi reziliencia tesztelésére €s a harmadik féltél eredd IKT-kockazat nyomon
kovetésére vonatkozo célzott szabalyok révén kifejezetten utal az IKT-kockazatra. E
rendeletnek tehdt az IKT-kockazatra is fel kell hivnia a figyelmet, tovabba el kell
ismernie, hogy az IKT-vonatkozdasu események és a miikodési reziliencia hianya

veszélyeztethetik a pénziigyi szervezetek megbizhatosdagat.
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(13)

(14)

A pénziigyi szervezeteknek az IKT-kockézat kezelésekor ugyanezt a megkozelitést és
ugyanazokat az elvalapt szabalyokat kell alkalmazniuk, figyelembe véve méretiiket és
dltalanos kockazati profiljukat, valamint szolgaltatdsaik, tevékenységeik és miiveleteik
Jjellegeét, nagysdagrendjét és osszetettségeét. A kovetkezetesség hozzajarul a pénziigyi
rendszerrel szembeni bizalom erdsitéséhez ¢és a rendszer stabilitdsanak megdérzéséhez,
kiilondsen az IKT-rendszerekre, -platformokra és -infrastrukturdkra valo nagy foku
tamaszkodas idején, amely megnovekedett digitalis kockazattal jar. Az alapvetd
kiberhigiénia betartasaval egyidejlileg — az IKT-zavarok hatasanak és koltségeinek

minimalizalasa révén — elkeriilhetok a sulyos gazdasagi aldozatok is.

Egy rendelet eldsegiti a szabalyozas Osszetettségének csokkentését, elomozditja a
feliigyeleti konvergenciat, és noveli a jogbiztonsagot, tovabba hozzdjarul a megfelelési
koltségek csokkentéséhez — kiilondsen a hatarokon atnyulo tevékenységet végzd pénziigyi
szervezetek esetében — és a versenytorzulasok mérsékléséhez. Ezért a pénziigyi
szervezetek digitalis mikddési reziliencidjara vonatkozo kozos keret 1étrehozésa céljabol a
leginkabb megfeleld eszkoz a rendelet, amellyel garantdlhatd, hogy az unids pénziigyi
agazat egységesen ¢és koherensen alkalmazza az IKT-kockazatkezelés valamennyi

Osszetevojét.
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(15) Az (EU) 2016/1148 eurdpai parlamenti és tandcsi iranyelv!! volt a kiberbiztonsagra
vonatkozo elsd olyan, unios szinten elfogadott horizontalis keret, amely a pénziigyi
szervezetek harom tipusara, nevezetesen a hitelintézetekre, a kereskedési helyszinekre,
valamint a kozponti szerz6do6 felekre is vonatkozott. Mivel azonban az (EU) 2016/1148
iranyelv az alapvetd szolgaltatasokat nyujtd gazdasagi szereplok azonositasara nemzeti
szintli mechanizmust hatarozett meg, csak egyes olyan hitelintézetek, kereskedési
helyszinek és kozponti szerzodo felek, amelyeket a tagallamok azonositottak, kertiltek a
gyakorlatban annak hatalya ala, és igy ezek szamara irtak el6 az IKT-biztonsagra és
események bejelentésére vonatkozoan az iranyelvben megallapitott kdvetelményeknek

valé megfelelést. Az (EU) .../... eurdpai parlamenti és tanacsi iranyelv!?*

egységes
kritériumot ir el annak meghatdrozdsara, hogy mely szervezetek tartoznak az irdanyely
hatdlya ala (méretkorlat-szabaly), mikozben a pénziigyi szervezetek harom tipusat

tovabbra is a hatdlya alatt tartja.

1 Az Eur6pai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. julius 6.) a halozati és

informacios rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztosito

intézkedésekrol (HL L 194., 2016.7.19., 1. o.).

Az Eurdpai Parlament és a Tanécs (EU) .../ ... iranyelve (...) az Unid egész terliletén magas

szintll kiberbiztonsagot biztositd intézkedésekrdl, a 910/2014/EU rendelet és az (EU)

2018/1972 iranyelv modositasarol, valamint az (EU) 2016/1148 iranyelv hatalyon kiviil

helyezésérdl (NIS 2 iranyelv) (HL L ..., ..., .... 0.).

* HL: Kérjiik, illesszék be a szovegbe a PE-CONS 32/22 (2020/0359(COD)) dokumentumban
talalhato iranyelv szamat, valamint a kapcsolodo labjegyzetbe az emlitett irdanyelv szdmat,
elfogadasanak datumat és kihirdetési hivatkozasat.

12
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(16)

Mivel azonban ez a rendelet a digitalis reziliencia kiillonb6z6 6sszetevoi tekintetében
fokozza a harmonizacid szintjét azaltal, hogy az IKT-kockazatkezelés és az IKT-
vonatkozasu események bejelentése tekintetében a pénziigyi szolgaltatasokra vonatkozo
jelenlegi unids jogban foglaltakhoz képest szigorubb kotelezettségeket vezet be, ez a
magasabb szintii harmonizaci6 az (EU) .../..." iranyelvben foglalt kovetelményeknél is
fokozottabb harmonizacidt jelent. Kovetkezésképpen ez a rendelet kiilonos szabalyt alkot
az (EU) .../..." iranyelv tekintetében. Ugyanakkor alapvetd fontossagli a pénziigyi agazat
és a jelenleg az (EU) .../... irdnyelvben™ meghatarozott unids horizontalis kiberbiztonsagi
keret kozotti erds kapcsolat fenntartdsa ahhoz, hogy biztositott legyen a tagallamok altal
mar elfogadott kiberbiztonsagi stratégiakkal vald 6sszhang, valamint ahhoz, hogy a
pénziigyi feliigyeletek értesiilhessenek az emlitett irdnyelv hatalya ala tartozo egyéb

agazatokat érint6 kiberbiztonsagi eseményekrol.

+

HL: Kérjiik, illesszék be a szovegbe a PE-CONS 32/22 (2020/0359(COD)) dokumentumban
talalhato iranyelv szdmat.
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(17) Az Eurdpai Uniordl szolo szerzodés 4. cikkének (2) bekezdésével dsszhangban és a
Birosag altal végzett birosagi feliilvizsgalat sérelme nélkiil, ez a rendelet nem érintheti a
tagallamoknak a kozbiztonsdagra, a védelemre és a nemzetbiztonsdag védelmére vonatkozo
alapveto dallami funkciok — példaul a nemzetbiztonsdag védelmével ellentétes

informadcioszolgaltatdas — tekintetében fennallo feleldsségét.

(18) Az agazatkozi tanulés lehetové tétele, és annak érdekében, hogy eredményesen
hasznosithatok legyenek mas dgazatok tapasztalatai a kiberfenyegetések kezelése terén, az
(EU) .../... iranyelvben* emlitett pénziigyi szervezeteknek tovabbra is az emlitett iranyelv
,,okoszisztémajanak” részét kell képeznilik (példaul az egylittmiikodési csoport és a
szamitogép-biztonsagi eseményekre reagald csoportok [CSIRT-ek]). Az EFH-knak és az
illetékes nemzeti hatosdgoknak részt kell tudniuk venni az emlitett irdnyelv szerinti
Egyiittmiikddési Csoport szakpolitikai jellegli stratégiai egyeztetéseiben €s technikai
tevékenységében, tovabba informacidt cserélni és tovabbra is egyiittmiikodni az emlitett
iranyelvvel dsszhangban kijelolt vagy 1étrehozott egyediili kapcsolattartd pontokkal. Az e
rendelet szerinti illetékes hatosagoknak egyeztetniiik is kell és egyiittmitkddnitik a CSIRT-
ekkel. Az illetékes hatosdagok szamdra lehetové kell tenni azt is, hogy szakvéleményt
kérjenek az (EU) .../... iranyelvvel™ dsszhangban kijelolt vagy létrehozott illetékes
hatosdagoktol, valamint hogy egyiittmiikodési megallapodasokat késsenek a hatékony és

gyors reagalasu koordindcios mechanizmusok biztositdsa céljabol.

* HL: Kérjiik, illesszék be a szovegbe a PE-CONS 32/22 (2020/0359(COD)) dokumentumban
talalhato iranyelv szdmat.
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(19) Tekintettel a pénziigyi szervezetek digitdlis reziliencidja és fizikai reziliencidja kozotti
szoros kapcsolatokra, e rendeletben és az (EU) .../... eurdpai parlamenti és tandcsi
iranyelvben'>" koherens megkozelitésre van sziikség a kritikus fontossdgu szervezetek
reziliencidjaval kapcsolatban. Mivel az e rendelet hatdalya ala tartozo IKT-
kockazatkezelési és bejelentési kotelezettségekkel datfogé modon kezelik a pénziigyi
szervezetek fizikai reziliencidjat, az (EU) .../... iranyelv'™ IIL. és IV. fejezetében
meghatdarozott kotelezettségek az emlitett iranyelv hatdlya ala tartozo pénziigyi

szervezetekre nem alkalmazandok.

(20) A felhészolgaltatok alkotjak az (EU) .../... iranyelv*™™ hatéalya ala tartozé digitalis
keretrendszer (felvigyazasi keretrendszer) a kritikus harmadik fél IKT-szolgaltatok
mindegyikére, koztlik a pénziigyi szervezetek részére IKT-szolgaltatasokat nytjtd
felh6szolgaltatokra is vonatkozik, és azt az (EU) .../... iranyelv™™ alapjan végzett
feliigyelet kiegészitésének kell tekinteni. Emellett az e rendelettel 1étrehozott felvigyazasi
keretrendszernek — a digitélis feliigyeleti hatosagot 1étrehozo horizontélis unids keret

hianyaban — ki kell terjednie a felhdszolgaltatokra is.

I3 Az Eurdpai Parlament és a Tandcs (EU) .../ ... irdnyelve (...) a kritikus fontossdgu

szervezetek reziliencidjarodl és a 2008/114/EC tanacsi iranyelv hatalyon kiviil helyezésérol
(HLL.., ..., ...0.).

* HL: Kérjiik, illesszék be a szovegbe a PE-CONS 51/22 (2020/0365(COD)) dokumentumban
talalhato iranyelv szamat, valamint a kapcsolodo labjegyzetbe az emlitett iranyelv szdmat,
elfogadasanak datumat és kihirdetési hivatkozasat.

*+  HL: Kérjiik, illesszék be a szovegbe a PE-CONS 51/22 (2020/0365(COD)) dokumentumban
talalhato iranyelv szdmat.

*+ HL: Kérjiik, illesszék be a szovegbe a PE-CONS 32/22 (2020/0359(COD)) dokumentumban
talalhato iranyelv szdmat.
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1)

Az IKT-kockazat feletti teljes kontroll megdrzése érdekében a pénziigyi szervezeteknek az
erdteljes és eredményes IKT-kockazatkezelést megalapozé atfogd képességekkel, tovabba
valamennyi IKT-vonatkozasu esemény kezelésére és a jelentds IKT-vonatkozasu
események bejelentésére vonatkozé konkrét mechanizmusokkal és politikakkal kell
rendelkeznilik. Hasonloképpen, a pénziigyi szervezeteknek az IKT-rendszerek, -kontrollok
¢s -folyamatok tesztelésére, valamint a harmadik féltél eredd IKT-kockazat kezelésére
vonatkozo6 politikakkal kell rendelkezniiik. A digitalis mikddési reziliencia-alapértéket
novelni kell a pénziigyi szervezetek tekintetében, lehetdvé téve ugyanakkor meghatarozott
pénziigyi szervezetek szamara, kiilonosen a mikrovallalkozdsok, valamint az
egyszeriisitett IKT-kockazatkezelési keretrendszer hatdlya ald tartozo pénziigyi
szervezetek szamara a kovetelmények aranyos alkalmazésat. A foglalkoztatoi nyugelldtdst
szolgaltato intézmények olyan, hatékony feliigyeletének elosegitése érdekében, amely
ardnyos, és reagdl arra, hogy az illetékes hatosagokra harulo adminisztrativ terheket
csokkenteni kell, az ilyen pénziigyi szervezetek tekintetében a relevans nemzeti
feliigyeleti rendszereknek figyelembe kell venniiik azok méretét és dltalanos kockadzati
profiljat, valamint szolgdltatasaik, tevékenységeik és miiveleteik jellegét, nagysdgrendjét
és osszetettségét, még akkor is, amikor az (EU) 2016/2341 eurdpai parlamenti és tanacsi
iranyelv'4 5. cikkében megdllapitott relevdns kiiszobértékeket meghaladjdk. Igy
kiilondsen a feliigyeleti tevékenységeknek azon sulyos kockazatok kezelésének
sgiikségességére kell dsszpontositaniuk, amelyek egy adott szervezet IKT-

kockazatkezeléséhez tarsithatok.

14

Az Eurdpai Parlament és a Tanédcs (EU) 2016/2341 iranyelve (2016. december 14.) a
foglalkoztatoi nyugellatast szolgaltatd intézmények tevékenységérdl és feliigyeletérdl (HL
L 354.,2016.12.23., 37. 0.).
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Az illetékes hatosagoknak tovabba éber, de aranyos megkozelitést kell fenntartaniuk a
foglalkoztatoi nyugellatast szolgaltato olyan intézmények feliigyeletével kapcsolatban,
amelyek fo tevékenységiik jelentos részét — példaul az eszkozkezelést, a
biztositasmatematikai szamitdasokat, a szamvitelt és az adatgazdalkodast — az (EU)

2016/2341 iranyely 31. cikkének megfeleloen — szolgaltatokhoz szervezik ki.

(22) Az IKT-vonatkozasi események bejelentésének kiiszobértékei €s taxondmidi
tagallamonként jelentdsen eltérnek. Mig az (EU) 2019/881 eurdpai parlamenti és tanacsi
rendelettel' 1étrehozott Eurdpai Unids Kiberbiztonsagi Ugynokség (ENISA) és az (EU)
.../... iranyelv* szerinti Egytittm{ikodési Csoport altal végzett relevans munka révén kozos
alap teremthetd, a tobbi pénziigyi szervezet tekintetében a kiiszobértékek meghatarozasa és
a taxondmiak alkalmazasa terén tovabbra is maradhatnak vagy megjelenhetnek
tagallamonként eltérd megkozelitések. Az emlitett eltérések miatt a pénziigyi
szervezeteknek tobbszoros kovetelményeknek kell megfelelnitik, kiillondsen akkor, ha tobb
tagallamban mukddnek, és akkor, ha egy pénziigyi csoport tagjai. Tovabba az ilyen
eltérések potencialisan akadalyozhatjék olyan tovabbi egységes vagy kdzpontositott unios
mechanizmusok létrehozasat, amelyek felgyorsitjak a bejelentési folyamatot, és timogatjak
az illetékes hatdsagok kozotti gyors és zavartalan informaciocserét, ami elengedhetetlen az
IKT-kockazat kezeléséhez kiterjedt, potencialisan rendszerszintli kovetkezményekkel jard

tamadasok esetén.

15 Az EurOpai Parlament és a Tanacs (EU) 2019/881 rendelete (2019. aprilis 17.) az ENISA-rél
(az Burdpai Unids Kiberbiztonsagi Ugynokségrél) és az informécios és kommunikacios
technologidk kiberbiztonsagi tanusitasardl, valamint az 526/2013/EU rendelet hatalyon kiviil
helyezésérdl (kiberbiztonsagi jogszabaly) (HL L 151.,2019.6.7., 15. 0.).

* HL: Kérjiik, illessz€ék be a szovegbe a PE-CONS 32/22 (2020/0359(COD)) dokumentumban
talalhato iranyelv szdmat.
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(23) Ahhoz, hogy csokkenteni lehessen egyes pénziigyi szervezetek adminisztrativ terheit és
potencidlisan duplikativ bejelentési kitelezettségeit, indokolt, hogy az (EU) 2015/2366
eurdpai parlamenti és tanacsi irdnyelv'® alapjan fenndllé esemény bejelentési
kovetelmény tobbé ne legyen alkalmazando az e rendelet hatdlya ala tartozo
pénzforgalmi szolgdltatokra. Kovetkezésképpen az emlitett iranyely 33. cikkének (1)
bekezdésében hivatkozott hitelintézeteknek, elektronikuspénz-kibocsato intézményeknek,
peénzforgalmi intézményeknek és szamlainformdciokat osszesito szolgaltatoknak e
rendelet alkalmazasanak kezdonapjatol e rendelet alapjan kell bejelenteniiik valamennyi
olyan pénzforgalmi vonatkozasu miikodési vagy biztonsdgi eseményt, amelyet korabban
az emlitett iranyelv alapjdn jelentettek be, fiiggetleniil attol, hogy az ilyen események

IKT-vonatkozasuak-e.

16 Az Eurdpai Parlament és a Tanacs (EU) 2015/2366 iranyelve (2015. november 25.) a belsd
piaci pénzforgalmi szolgaltatasokrol és a 2002/65/EK, a 2009/110/EK és a 2013/36/EU
irdnyelv és az 1093/2010/EU rendelet modositasarol, valamint a 2007/64/EK iranyelv
hatalyon kiviil helyezésérdl (HL L 337.,2015.12.23., 35. 0.).
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(24)

Annak érdekében, hogy az illetékes hatdsagok az IKT-vonatkozasu események jellegére,
gyakorisagara, jelentdségére és hatasara vonatkozo teljes attekintés megszerzése révén
képesek legyenek ellatni feliigyeleti szerepiiket, tovabba a relevans hatdsagok, ezen beliil a
bliniild6z6 hatésagok ¢és a szanalasi hatosagok kozotti informacidcsere fokozasa érdekében
e rendeletnek olyan, az IKT-vonatkozasu események bejelentésére vonatkozo szilard
rendszert kell 1étrehoznia, ahol a relevans kdvetelmények kezelik a pénziigyi
szolgaltatasokra vonatkozo jogszabalyok jelenlegi hianyossagait, és a koltségek
mérséklése érdekében megsziintetnék a fennallod atfedéseket €s parhuzamossagokat.
Elengedhetetlen az IKT-vonatkozasu események bejelentési rendszerének harmonizalasa
olyan modon, hogy minden pénziigyi szervezetnek az e rendeletben meghatarozott
egységes, egyszerlisitett keretben legyen bejelentési kotelezettsége az illetékes hatosdaga
felé. Ezenkiviil az EFH-knak felhatalmazést kell kapniuk arra, hogy részletesebben
meghatarozzak az IKT-vonatkozasu események bejelentési keretének relevins elemeit,
koztiik a taxondémidkat, az idokereteket, az adatallomanyokat, a mintadokumentumokat,
valamint az alkalmazandoé kiiszobértékeket. Az (EU) .../... irdnyelvvel valo teljes
osszhang biztositasa érdekében a pénziigyi szervezetek szamadra lehetové kell tenni, hogy
onkéntes alapon értesithessék a relevans illetékes hatosdgot a jelentds
kiberfenyegetésekrol, amennyiben ugy itélik meg, hogy a kiberfenyegetés relevanciaval

bir a pénziigyi rendszer, a szolgadltatdst hasznalok vagy az iigyfelek szamadra.

+

HL: Kérjiik, illesszék be a szovegbe a PE-CONS 32/22 (2020/0359(COD)) dokumentumban
talalhato iranyelv szdmat.
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(25)

(26)

Egyes pénziigyi szolgaltatasi aldgazatokban ugyan kidolgoztak a digitalis miikodési
reziliencia tesztelésére vonatkozo kovetelményeket, de olyan keretek meghatdrozasaval,
amelyeket nem minden esetben hangoltak ossze teljes mértékben. Ez a hatarokon atnyulo
tevékenységet végzd pénziigyi szervezetek szamara a koltségek esetleges halmozodasahoz
vezet, emellett bonyolitja a digitalis miikodési reziliencia tesztelésébdl szarmazo

eredmények kdlcsonds elismerését is, ami viszont a belsd piac széttagolodasaval jarhat.

Emellett, kotelez6 IKT-tesztelés hianyaban a sériilékenységek észlelésére sem kertil sor,
ami azt eredményezi, hogy a pénziigyi szervezet IKT-kockdzatnak van kitéve, és végso
soron nagyobb kockdzatot jelent a pénziigyi agazat stabilitdsara és integritasara nézve.
Unios beavatkozas nélkiil a digitalis miikodési reziliencia tesztelése tovabbra sem lenne
egységes, ¢s az IKT-teszteredmények kiillonbozd joghatésagok kozotti kdlcsonds
elismerési rendszere sem valosulna meg. Emellett, mivel valosziniileg mas pénziigyi
szolgéaltatasi alagazatok nem vezetnének be ilyen fesztelési rendszereket érdemi
nagysagrendben, nem hasznalnak ki a tesztelési keret potencialis elonyeit az IKT-
sériilékenységek €s kockazatok feltarasa, valamint a védelmi képességek ¢€s az iizletmenet-
folytonossag tesztelése tekintetében sem, ami hozzdjarul az igyfelek, a beszallitok és az
tizleti partnerek bizalmanak ndveléséhez. Az emlitett dtfedések, eltérések és hianyossagok
kikiiszobolése céljabol meg kell hatarozni a koordinalt tesztelési rendszerre vonatkozo
szabalyokat, €és ezaltal megkonnyiteni a fejlett tesztelés kolcsonds elismerését az e

rendeletben meghatarozott kritériumoknak megfeleld pénziigyi szervezetek szamara.
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(27)

(28)

A pénziigyi szervezeteket részben az motivalja IKT-szolgéltatasok igénybevételére, hogy
képesek legyenek alkalmazkodni a kialakuldban 1évo verseng6 digitalis vilaggazdasaghoz,
noveljék tlizleti hatékonysagukat, ¢s megfeleljenek a fogyasztoi keresletnek. Az
igénybevétel jellege ¢s mértéke az elmult években folyamatosan alakult; csokkentette a
pénziigyi kozvetités koltségeit, lehetove tette az iizleti tevékenység bovitését és
skalazhatosagat a pénziigyi tevékenységek kiépitése soran, ugyanakkor az dsszetett belsd

folyamatok kezeléséhez is hozzaférhetdvé tette az IKT-eszkozok széles korét.

Az IKT-szolgaltatasok kiterjedt felhasznalasat bizonyitjak azon Gsszetett szerzddéses
megallapodasok is, amelyeknél a pénziigyi szervezetek gyakran szembesiilnek
nehézségekkel a rajuk vonatkozo prudencialis eldirasokhoz vagy egyéb szabalyozasi
kovetelményekhez igazodo szerzddési feltételek kitargyalasa terén, vagy egyébként,
konkrét jogosultsagok — igy példaul hozzaférési vagy audit jogosultsdgok — érvényesitése
terén, még akkor is, ha ez utdbbiakat a szerz6déses megallapodasaik rogzitik. Emellett az
emlitett szerzédéses megallapodasok koziil sok nem nyujt elegendd biztositékot az
alvallalkozo6i folyamatok teljes korti nyomon kdvetésére, ezaltal megfosztva a pénziigyi
szervezetet azon képességétol, hogy érteékelje a kapcsoldodd kockazatokat. Ezenkiviil, mivel
a harmadik fél IKT-szolgaltatok gyakran nyujtanak szabvanyositott szolgaltatasokat
kiilonboz6 tipusu iigyfeleknek, az ilyen szerz6déses megallapodasok nem minden esetben

felelnek meg a pénziigyi agazati szereplok egyedi vagy sajatos igényeinek.
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(29) Bar a pénziigyi szolgéltatdsokra vonatkozo6 unios jogszabalyok tartalmaznak bizonyos
altalanos kiszervezési szabdlyokat, a szerzédéses dimenzié nyomon kovetése nem épiilt be
teljes mértékben az uniés jogba. A harmadik fél IKT-szolgaltatokkal kotott szerzodéses
megallapodasokra vonatkozo egyértelmii €s célzott unios eldirasok hianyaban az IKT-
kockazat kiils6 forrasainak atfogd kezelése nem valosul meg. Kovetkezésképpen sziikséges
bizonyos, a pénziigyi szervezetek harmadik féltdl eredd IKT-kockazatanak kezelésére
iranyado6 alapelveket régziteni, amelyek kiilonosen fontosak abban az esetben, ha a
peénziigyi szervezetek harmadik fél IKT-szolgadltatokat vesznek igénybe kritikus vagy
lényeges funkcioik tamogatasa érdekében. Az emlitett elveket a szerzodéses
megallapodasok teljesitésének és megsziintetésének szamos elemével kapcsolatban egy sor
alapvetd szerzddéses joggal kell kiegésziteni bizonyos minimalis biztositékok biztositasa
céljabol, annak érdekében, hogy erdsitsék a pénziigyi szervezetek azon képességét, hogy
eredményesen nyomon kovessék a harmadik fél IKT-szolgaltatok szintjén felmeriild
valamennyi IKT-kockazatot. Az emlitett elvek kiegészitik a kiszervezésre alkalmazando

dgazati jogot.
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(30) Mara nyilvanvalova valt a harmadik félt6l eredd IKT-kockazat és a harmadik féltol vald
IKT-fiiggdség nyomon kovetése tekintetében a homogenitas és a konvergencia bizonyos
foku hianya. A kiszervezés kezelésére iranyulo eréfeszitések — igy példaul a
felhdszolgaltatokhoz torténd kiszervezésrol szold 2019-es EBH-iranymutatasok és a
felhészolgaltatokhoz torténd kiszervezésrol szolo 2021-es ESMA-iranymutatdsok —
ellenére az unids jog nem foglalkozik elégséges mdodon az olyan rendszerszintii kockazat
elleni fellépés tagabb kérdésével, amelyet a pénziigyi agazatnak egy korlatozott szamu

kritikus harmadik fél IKT-szolgaltatoval szembeni kitettsége idézhet eld. Az unids szintl

szabdlyok hianyat sulyosbitja az, hogy hianyoznak az olyan felhatalmazasra és eszkdzokre

vonatkoz6 nemzeti szabdlyok, amelyek lehetové tennék a pénziigyi feliigyeletek szamara,

hogy behatoan megismerhessék a harmadik féltdl vald IKT-fliggdségeket, €s megfelelden

nyomon kovethessék a harmadik féltél valo IKT-fliggdségek koncentraciojabol eredd

kockazatokat.
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(31) Figyelembe véve a kiszervezés egyre elterjedtebb gyakorlataval és a harmadik fél IKT-
elott tartva az olyan nemzeti mechanizmusok elégtelenségét, amelyek megfelelo
eszkozoket bocsatandanak a pénziigyi feliigyeletek rendelkezésére a kritikus harmadik fél
IKT-szolgaltatoknal felmeriilé IKT-kockazat mennyiségi és mindségi értékeléséhez,
valamint hatasaik elharitasahoz, megfeleld felvigyazasi keretrendszert sziikséges
létrehozni, amely lehetdvé teszi azon harmadik fél IKT-szolgéltatok tevékenységének
folyamatos nyomon kdvetését, amelyek pénziigyi szervezetek kritikus harmadik fél IKT-
szolgaltatdi, mikdozben biztositja a pénziigyi szervezetektil eltérd iigyfelek bizalmas
kezelésének és biztonsdgdanak megorzését. Mikozben az IKT-szolgaltatdsok csoporton
beliili nyujtasa sajatos kockazatokkal és elonyokkel jar, nem tekintheté automatikusan
kevésbé kockazatosnak, mint az IKT-szolgdltatdasok pénziigyi csoporton kiviili
szolgaltatok dltali nyujtasa, és ezért ugyanazon szabdlyozasi keret hatdlya ala kell
tartoznia. Azonban amennyiben az IKT-szolgadltatasokat ugyanazon pénziigyi csoporton
beliil nyujtjak, a pénziigyi szervezetek magasabb szintii kontrollt gyakorolhatnak a
csoporton beliili szolgaltatok felett, amit az daltalanos kockazatértékelés sordn figyelembe

kell venni.
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(32)

(33)

Amint az IKT-kockazat egyre dsszetettebbé és fejlettebbé valnak, az IKT-kockadzat
észlelésére és megeldzésére irdnyulo megfeleld intézkedések nagymértékben fliggnek a
fenyegetéssel €s sériilékenységgel kapcsolatos hirszerzés pénziigyi szervezetek kozotti
rendszeres megosztasatol. Az informaciok megosztasa hozzajarul a kiberfenyegetésekkel
kapcsolatos fokozott tudatossag megteremtéséhez. Ez pedig javitja a pénziigyi szervezetek
képességét annak megeldzésére, hogy a kiberfenyegetésekbdl valoban IKT-vonatkozdsu
események valjanak, emellett lehetové teszi a pénziigyi szervezetek szamara az IK7T-
vonatkozasu események hatdsainak eredményesebb elszigetelését, tovabba a gyorsabb
helyreallitast. Unids szintli iranymutatas hianyaban az eddigiek soran a jelek szerint tobb
tényez0 is gatolta az ilyen hirszerzés-megosztast, kiilondsen az adatvédelmi, trosztellenes

¢s feleldsségi szabalyokkal vald 6sszeegyeztethetdséggel kapcesolatos bizonytalansag.

Emellett a hasznos informaciok visszatartasahoz vezetnek az informaciok tipusaval
kapcsolatos kétségek, amelyek megoszthatok mas piaci szereplokkel vagy nem feliigyeleti
hatésagokkal (igy példaul elemzési input céljabol az ENISA-val, vagy bliniildozési célbol
az Europollal). Ezért az informacidémegosztas terjedelme €s mindsége tovabbra is
korlatozott és széttagolt, a relevans informaciok atadésara tobbnyire helyi szinten (nemzeti
kezdeményezések utjan) keriil sor, és nincsenek az integralt pénziigyi rendszer igényeihez
igazodo, egységes unios szintli informaciomegosztasi megallapodasok. Ezért fontos

megerdositeni az emlitett kommunikdcios csatorndkat.

14565/22 30
MELLEKLET GIP.INST HU



(34)

A pénziigyi szervezeteket 0sztonozni kell arra, hogy — informdciomegosztdsi
megallapoddsokban valo részvétel révén — kiberfenyegetettségi informdciokat és
hirszerzést osszanak meg egymdssal, és hogy stratégiai, taktikai és operativ szinten is
egylittesen hasznaljak ki az egyes szervezeteknél meglévd ismereteket és gyakorlati
tapasztalatokat annak érdekében, hogy noveljék képességiiket a kiberfenyegetések
megfeleld értékelésére, nyomon kdvetésére, kivédésére és az arra valo reagélasra. Ezért
lehetovée kell tenni az dnkéntes informaciomegosztasi megallapodasok mechanizmusainak
unids szintli megjelenését, mivel a megbizhatd kornyezetben atadott informacidok
segitségével a pénziigyi szolgaltatasi agazat kozossége megeldzhetné a kiberfenyegetéseket
¢s egyiittesen harithatna el azokat az IKT-kockazat terjedésének gyors lehatarolasaval,
valamint a pénziigyi csatorndkon keresztiili esetleges atterjedés megakadalyozasaval. Az
emlitett mechanizmusoknak meg kell felelnilik az "Iranymutatds az Eurdpai Unio
miikodésérol szolo szerzodés 101. cikkének a horizontalis egyiittmiikodési
megallapodasokra vald alkalmazhatdsagarol" cimi, 2011. janudr 14-i bizottsagi
kozleményben meghatarozott unids alkalmazando versenyjogi szabalyoknak, valamint az
unids adatvédelmi szabalyoknak, kiilondsen az (EU) 2016/679 eurdpai parlamenti és
tanacsi rendeletnek!”. Miikodésiiknek az emlitett rendelet 6. cikkében foglalt egy vagy
tobb jogalap haszndlatan kell alapulnia, igy példaul a személyes adatok olyan kezelésével
Osszefiiggésben, amely az emlitett rendelet 6. cikke (1) bekezdésének f) pontjaban
emlitettek szerint az adatkezeld vagy valamely harmadik fél jogos érdekének céljabol
sziikséges, valamint a személyes adatok olyan kezelésével dsszefiiggésben is, amely az
emlitett rendelet 6. cikke (1) bekezdésének c), illetve e) pontjaban emlitettek szerint
szitkséges az adatkezelore vonatkozo jogi kitelezettség teljesitéséhez, illetve sziikséges
valamely kozérdekbol vagy az adatkezeldre ruhdzott kozhatalmi jogositvany gyakorldsa

keretében végzett feladat végrehajtasahoz.

17

Az Eur6pai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok
szabad aramlasarol, valamint a 95/46/EK iranyelv hatalyon kiviil helyezésérdl (altalanos
adatvédelmi rendelet) (HL L 119.,2016.5.4., 1. 0.).
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(35)

(36)

Annak érdekében, hogy a teljes pénziigyi dgazat magas szintii digitdlis miikodési
regilienciaval rendelkezzen, ugyanakkor lépést tartson a technoldgiai fejlodéssel, e
rendeletnek az IKT-szolgaltatdasok osszes tipusabol eredd kockadzatokkal foglalkoznia
kell. E célbol az IKT-szolgaltatasok fogalommeghatarozasdt e rendelet osszefiiggésében
tagan kell értelmezni, ugy, hogy az magaban foglalja az IKT-rendszer utjan egy vagy
tobb belso vagy kiilso felhaszndlo részére folyamatosan nyujtott digitdlis és
adatszolgadltatasokat. E fogalommeghatdarozasnak példaul magaban kell foglalnia az —
elektronikus hirkozlési szolgaltatdasok kategoridjaba tartozo — ugynevezett over-the-top
szolgaltatasokat is. A fogalommeghatdarozdsbdl kizarolag a kozcélu kapcesolt tavbeszélo-
halozati szolgaltatasoknak, a vezetékes szolgaltatisoknak, a hagyomdnyos
telefonszolgaltatasoknak, illetve a vezetékes telefonszolgaltatasoknak mindsiilé

hagyomadnyos analog telefonszolgdltatasok korldatozott kategoridjat kell kizarni.

Az e rendeletben tervezett kiterjedt hataly ellenére a digitalis miikodési rezilienciara
vonatkozo szabalyok alkalmazasakor figyelembe kell venni a pénziigyi szervezetek kozott
a méretiik és az dltalanos kockadzati profiljuk tekintetében fennallo jelentds kiillonbségeket.
Altalanos elvként az IK T-kockézatkezelési keretrendszer végrehajtasara szant eréforrasok
¢és képességek felosztasakor a pénziigyi szervezeteknek megfeleld egyensulyt kell
teremtenilik IKT-sziikségleteik, valamint méretiik és dltalanos kockazati profiljuk,
tovabba szolgaltatdasaik, tevékenységeik és miiveleteik jellege, nagysdagrendje és
osszetettsége kozott, mig az illetékes hatosagoknak folytatniuk kell az ilyen felosztési

megkozelités értékelését és feliilvizsgalatat.
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(37) Az (EU) 2015/2366 iranyelv 33. cikkének (1) bekezdésében emlitett, szamlainformdciokat
osszesito szolgdltatok — figyelembe véve tevékenységeik sajdtos jellegét és az azokbol
eredo kockazatokat — kifejezetten e rendelet hatdalya ala tartoznak. Emellett a
2009/110/EK eurdpai parlamenti és tanécsi iranyelv'® 9. cikkének (1) bekezdése és az
(EU) 2015/2366 iranyelv 32. cikkének (1) bekezdése alapjan mentesitett
elektronikuspénz-kibocsato intézmények és pénzforgalmi intézmények is e rendelet
hatalya ala tartoznak, még akkor is, ha nem kaptak a 2009/110/EK iranyelvnek
megfeleloen engedélyt elektronikus pénz kibocsdtdsdra, vagy ha nem kaptak az (EU)
2015/2366 iranyelvnek megfeleloen engedélyt pénzforgalmi szolgadltatisok nyujtisdara és
teljesitésére. Azonban a 2013/36/EU eurdpai parlamenti és tandcsi’® iranyely 2. cikke (5)
bekezdésének 3. pontjaban emlitett postai elszamolokozpontok ki vannak zarva e rendelet
hatalya aldl. Az (EU) 2015/2366 iranyely alapjan mentesitett pénzforgalmi intézmények,
a 2009/110/EK irdanyelv alapjan mentesitett elektronikuspénz-kibocsato intézmények és
az (EU) 2015/2366 iranyelv 33. cikkének (1) bekezdésében emlitett, szamlainformdciokat
osszesito szolgaltatok illetékes hatosaga az (EU) 2015/2366 iranyely 22. cikkével

osszhangban kijelolt illetékes hatosag.

18 Az EurOpai Parlament és a Tanacs 2009/110/EK iranyelve (2009. szeptember 16.) az
elektronikuspénz-kibocsat6 intézmények tevékenységének megkezdésérol, folytatasarol és
prudencidlis feliigyeletérdl, a 2005/60/EK és a 2006/48/EK iranyelv modositasarol, valamint a
2000/46/EK iranyelv hatalyon kiviil helyezésérol (HL L 267., 2009.10.10., 7. o.).

19 Az EurOpai Parlament és a Tanacs 2013/36/EU iranyelve (2013. junius 26.) a hitelintézetek
tevékenységéhez vald hozzaférésrdl €s a hitelintézetek prudencialis feliigyeletérdl, a
2002/87/EK iranyelv modositasarol, a 2006/48/EK és a 2006/49/EK iranyelv hatalyon kiviil
helyezésérdl (HL L 176, 2013.6.27., 338. 0.)
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(38) Mivel a nagyobb pénziigyi szervezeteknek az eréforrasok szélesebb kore allhat a
rendelkezésére, és gyorsabban mozgdsithatnak forrasokat iranyitasi struktirak kialakitasara
¢és kiilonféle vallalati stratégiadk kidolgozasara, csak az e rendelet értelmében vett
mikrovallalkozasnak nem mindsilo pénziigyi szervezetek szamara kell kotelezové tenni az
Osszetettebb iranyitasi rendszerek kidolgozasat. Az ilyen szervezetek jobban képesek
kiilondsen arra, hogy kiilon vezetdi funkcidkat alakitsanak ki a harmadik fél IKT-
szolgaltatokkal kotott megallapodésok feliigyelete vagy a valsagkezelés céljabol, hogy a
harom védelmi vonalra épiilé modell szerint szervezzék meg IKT-kockazatkezelésiiket,
vagy hogy kialakitsanak egy belsé kockazatkezelési és kontrollmodellt, és hogy az IKT-

kockazatkezelési keretrendszeriiket belsd auditoknak vessék ala.
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39) Egyes pénziigyi szervezetek mentességeket élveznek, vagy a relevdans dgazatspecifikus
unios jogszabdlyok alapjan nagyon enyhe szabdlyozasi keret hatdlya ald tartoznak. Az
emlitett pénziigyi szervezetek kozé tartoznak a 2011/61/EU eurdpai parlamenti €s tandcsi
iranyelv?’ 3. cikkének (2) bekezdésében emlitett alternativbefektetésialap-kezeldk, a
2009/138/EK eurdpai parlamenti és tanacsi irdnyelv?! 4. cikkében emlitett biztositok és
viszontbiztositok, valamint azok a foglalkoztatéi nyugellatast szolgadltato intézmények,
amelyek osszesen legfeljebb 15 taggal rendelkezd nyugdijrendszereket miikodtetnek. E
mentességek fényében nem lenne ardnyos az ilyen pénziigyi szervezeteket e rendelet
hatdlya ald vonni. Emellett ez a rendelet elismeri a biztositaskozvetitési piac
szerkezetének sajdatossdgait, igy a mikrovallalkozdsnak vagy kis- vagy
kozépvallalkozasnak mindsiilé biztositaskozvetitok, viszontbiztositas-kozvetitok és
kiegészito biztositaskozvetitoi tevékenységet végzo személyek nem tartozhatnak e rendelet

hatdlya ala.

(40) Mivel a 2013/36/EU iranyelv 2. cikke (5) bekezdésének 4-23. pontjaban emlitett
jogalanyok nem tartoznak az emlitett iranyely hatdlya alad, a tagallamok szamadra
kovetkezésképpen lehetové kell tenni annak eldontését, hogy mentesitik-e e rendelet

alkalmazdsa alol a sajdt teriiletiikon miikodo ilyen jogalanyokat.

20 Az Eurdpai Parlament és a Tanacs 2011/61/EU iranyelve (2011. junius 8.) az

alternativbefektetésialap-kezel6krol, valamint a 2003/41/EK ¢és a 2009/65/EK irdnyelyv,
tovabba az 1060/2009/EK ¢és az 1095/2010/EU rendelet modositasarol (HL L 174., 2011.7.1.,
1.0.).

Az Eurdpai Parlament és a Tandcs 2009/138/EK iranyelve (2009. november 25.) a biztositasi
és viszontbiztositasi lizleti tevékenység megkezdésérdl és gyakorlasarol (Szolvencia IT) (HL
L 335.,2009.12.17., 1. 0.).

21
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(41) Hasonloképpen, e rendeletnek a 2014/65/EU eurdpai parlamenti és tanacsi irdnyelv??
hatdlyahoz valo hozzdigazitisa érdekében helyénvalo kizdarni e rendelet hatdlya aldl az
emlitett iranyelv 2. és 3. cikkében emlitett azon természetes és jogi személyeket is, akik
vagy amelyek anélkiil jogosultak befektetési szolgaltatasok nyujtasara, hogy a
2014/65/EU iranyelv szerinti engedélyt meg kellene szerezniiik. Azonban a 2014/65/EU
iranyelv 2. cikke azon szervezeteket — igy a kozponti értéktarakat, a kollektiv befektetési
vallalkozasokat, vagy a biztositokat és viszontbiztositokat — is kizarja az iranyely hatalya
alol, amelyek e rendelet alkalmazasaban pénziigyi szervezetnek mindsiilnek. Az emlitett
iranyelv 2. és 3. cikkében emlitett személyek és szervezetek e rendelet hatdalya aloli
kizardsa nem terjedhet ki az emlitett kozponti értéktarakra, kollektiv befektetési

vallalkozasokra, vagy biztositokra és viszontbiztositokra.

22 Az Eurdpai Parlament és a Tanacs 2014/65/EU iranyelve (2014. majus 15.) a pénziigyi

eszk0zok piacairdl, valamint a 2002/92/EK irdnyelv és a 2011/61/EU iranyelv modositasarol
(HL L 173.,2014.6.12., 349. 0.).
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(42) Az agazatspecifikus unios jogszabdlyok értelmében egyes pénziigyi szervezetekre — a
méretiikkel vagy az dltaluk nyujtott szolgaltatasokkal osszefiiggd okokbol — enyhébb
kovetelmények vagy mentességek vonatkoznak. A pénziigyi szerveztek emlitett
kategoridja magdaban foglalja a kis méretii és 0ssze nem kapcsolt befektetési
vallalkozasokat, az olyan, kis méretii foglalkoztatoi nyugelldtast szolgdltato
intézményeket, amelyeket az érintett tagallam az (EU) 2016/2341 iranyely 5. cikkében
meghatarozott feltételek mellett kizarhat az emlitett iranyelv hatdlya alol, és amelyek
osszesen legfeljebb 100 taggal rendelkezd nyugdijrendszereket miikodtetnek, tovabba a
2013/36/EU irdanyely szerint mentesitett intézményeket. Ezért az ardanyossdag elvével
osszhangban és az dgazatspecifikus unios jogszabdlyok szellemének megorzése
érdekében helyénvalo az emlitett pénziigyi szervezeteket is az e rendelet szerinti
egyszerisitett IKT-kockazatkezelési keretrendszer hatdlya ald vonni. Az EFH-k dltal
kidolgozando szabadlyozastechnikai standardok nem maodosithatjak az emlitett pénziigyi
szervezetekre vonatkozo IKT-kockazatkezelési keretrendszer ardanyos jellegét. Ezenkiviil,
az aranyossdg elvével dsszhangban helyénvalo az (EU) 2015/2366 iranyely 32. cikkének
(1) bekezdésében emlitett azon pénzforgalmi intézményeket és a 2009/110/EK iranyely 9.
cikkében emlitett azon elektronikuspénz-kibocsato intézményeket, amelyeket az emlitett
unios jogi aktusokat dtiilteto nemzeti joggal dsszhangban mentesitettek, ugyancsak az e
rendelet szerinti egyszeriisitett IKT-kockazatkezelési keretrendszer hatdlya ala vonni,
mig azon pénzforgalmi intézményeknek és elektronikuspénz-kibocsato intézményeknek,
amelyekre az dgazati unids jogot atiiltetd nemzeti joggal osszhangban nem vonatkozik

mentesség, az e rendeletben meghatdrozott altalanos keretnek kell megfelelniiik.
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(43) Hasonloképpen, a mikrovdllalkozdasnak mindsiild, illetve az e rendelet szerinti
egyszeriisitett IKT-kockazatkezelési keretrendszer hatdlya ald tartozo pénziigyi
szervezetektol nem kovetelheté meg, hogy létrehozzanak egy feladatkort a harmadik fél
IKT-szolgaltatokkal az IKT-szolgaltatasok igénybevételérol kotott megallapodasaik
nyomon kovetésére; vagy hogy kinevezzék a felso vezetés egy tagjat a kapcsolodo
kockazati kitettség és a relevins dokumentdcio felvigydazasaért felelos személyként; hogy
az IKT-kockazat kezelésére és felvigyazasdara vonatkozo felelosséget egy
kontrollfunkciora ruhazzak, és az osszeférhetetlenségek elkeriilése érdekében biztositsak
az ilyen kontrollfunkcio megfelelo fiiggetlenségét; hogy dokumentdljak és legalabb
évente egyszer feliilvizsgaljak az IKT-kockazatkezelési keretrendszert; hogy rendszeresen
belsé auditnak vessék ald az IKT-kockdzatkezelési keretrendszert; hogy a halozati és
informéciosrendszer-infrastruktirajaban és folyamataiban bekovetkezett jelentds
valtozasokat kovetden behato értékeléseket végezzenek; hogy rendszeresen elvégezzék az
elavult IKT-rendszerek kockazatelemzését; hogy az IKT-reagaldsi és -helyredllitdsi tervek
végrehajtasdt fiiggetlen belsé audit feliilvizsgalatoknak vessék ala; hogy valsagkezelési
funkcioval rendelkezzenek, hogy kiterjesszék az ilizletmenet-folytonosséagi, reagalasi és
helyreallitasi tervek tesztelését az elsddleges IK T-infrastruktira és a tartalékeszk6zok
kozotti atallasi forgatokonyvekre; hogy beszamoljanak az illetékes hatosdagoknak — azok
kérésére — a jelentos IKT-vonatkozdsu eseményekbdol eredo dsszesitett becsiilt éves
koltségekrol és veszteségekrol; hogy fenntartsak az IKT-tartalékkapacitasokat; hogy
tajékoztassak az illetékes nemzeti hatosagokat az IKT-vonatkozdsu események utolagos
feliilvizsgalatat kovetoen végrehajtott valtoztatasokrol; hogy folyamatosan nyomon

kovessék a relevans technologiai
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fejlesztéseket, hogy dtfogo programot alakitsanak ki a digitalis miikodési reziliencia
tesztelésére az e rendeletben eloirt IKT-kockazatkezelési keretrendszer integrdans
részeként; vagy hogy fogadjanak el a harmadik féltol eredo IKT-kockazatra vonatkozo
stratégidt, és azt rendszeresen vizsgaljak feliil. Ezenfeliil a mikrovallalkozdasoknak a
kockazati profiljukat alapul véve csak azt kell mérlegelniiik, hogy sziikséges-e ilyen IKT-
tartalékkapacitasokat fenntartaniuk. A mikrovdllalkozdsok szamadra a digitalis miikodési
reziliencia tesztelését szolgalo programok tekintetében rugalmasabb rendszert kell
biztositani. Amikor mérlegelik az elvégzendo tesztelés tipusat és gyakorisagat, a
mikrovallalkozdasoknak megfelelo egyensulyra kell torekedniiik a magas szinti digitdlis
miikodési reziliencia fenntartdsdara iranyulo célkitiizés, a rendelkezésre dllo erdforrdasok
és dtalanos kockazati profiljuk kozott. A mikrovallalkozdsokat és az e rendelet szerinti
egyszerisitett IKT-kockazatkezelési keretrendszer hatdlya ald tartozo pénziigyi
szervezeteket mentesiteni kell azon kiovetelmeény alol, hogy elvégezzek az IKT-eszkozok, -
rendszerek és -folyamatok olyan fejlett tesztelését, amely fenyegetés alapu behatoldsi
tesgtelésen (TLPT) alapul, mivel az ilyen tesztelés elvégzése csak az e rendeletben
meghatdrozott kritériumoknak megfeleld pénziigyi szervezetek szamdra irhato elo.
Korlatozott képességeikre tekintettel a mikrovallalkozdsok szamdra lehetové kell tenni,
hogy a harmadik fél IKT-szolgaltatoval megallapodjanak arrél, hogy a pénziigyi
szervezet hozzdférési, ellenorzési és audit jogat atruhazzak egy, a harmadik fél IKT-
szolgaltato altal kinevezendo fiiggetlen harmadik félre, feltéve, hogy a pénziigyi szervezet
barmikor tajékoztatast és bizonyossdgot kérhet a vonatkozo fiiggetlen harmadik féltol a

harmadik fél IKT-szolgaltato teljesitményérol.
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(44) Mivel a fenyegetés alapti behatoldsi tesztelést csak a digitalis miikddési reziliencia fejlett
tesztelése céljabol azonositott pénziigyi szervezetek szamara kell eldirni, az ilyen tesztek
lefolytatasaval jar6 igazgatasi folyamatok és pénziigyi koltségek terhét a pénziigyi

szervezetek kis hanyada kell, hogy viselje.

(45) A pénziigyi szervezeteknél egyfeldl az iizleti stratégiak, és masfeldl az IKT-
kockézatkezelés teljes korli 0sszehangolasa és altalanos dsszhangja érdekében a pénziigyi
szervezetek vezeto testiiletei szamara el kell irni, hogy vallaljanak 1ényeges ¢és tevékeny
szerepet az IKT-kockazatkezelési keretrendszer, valamint a digitalis miikodési rezilienciara
vonatkozo6 éltalanos stratégia iranyitasaban €s alakitasaban. A vezetd testiiletek altal
alkalmazand6 megkdzelitésnek nem elegend6 az IKT-rendszerek rezilienciajat biztositd
eszkozokre Osszpontositania: ki kell terjednie a személyekre és a folyamatokra is olyan
szabalyzatok Utjan, amelyek a véllalati struktira minden rétegében, a személyzet
valamennyi tagjara vonatkozdan hangsulyozzak a kiberkockazatok erételjes tudatositasat
¢s a szigoru kiberhigiénias normak betartasa melletti elkdtelezettséget. A pénziigyi
szervezet IKT-kockazatanak kezeléséért a vezetd testiiletet terheld végso feleldsségnek egy
olyan, az emlitett atfogd megkozelités részét képezd altalanos elvnek kell lennie, amelynek
az IKT-kockézatkezelés nyomon kovetésének kontrolljaban valo folyamatos vezetd

testiileti részvétel formajaban kell megnyilvanulnia.
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(46)

(47)

Ezenfeliil a pénziigyi szervezet IKT-kockdzatinak kezeléséért a vezeto testiilet altal vallalt
teljes korti és végsd felelosség elve egyiitt jar azzal, hogy olyan szinten kell biztositani az
IKT-vonatkozdsu beruhdzéasok és az altalanos koltségvetés szintjét, amely képessé tenné a

penziigyi szervezetet a magas szinti digitalis mikodési reziliencia megvaldsitasara.

A relevans nemzetkdzi, nemzeti és agazati legjobb gyakorlatokra, irAinymutatasokra,
ajanlasokra, valamint kiberkockéazat-kezelési megkozelitésekre épitd rendelet olyan elveket
mozdit el6, amelyek megkonnyitik az IKT-kockéazatkezelés altalanos strukturalésat.
Kovetkezésképpen, mindaddig, amig a pénziigyi szervezetek altal bevezetett {6 képességek
kezelik az IKT-kockdzatkezelés e rendeletben meghatarozott kiilonbozd funkcioit
(azonositas, védelem és megel6zés, felderités, reagalas és helyreallitas, tanulés és
alkalmazkodas, valamint kommunikécio), a pénziigyi szervezeteknek szabadon kell
tudniuk alkalmazni az eltérd keretek kozott vagy kategdridk mentén kidolgozott IKT-

kockazatkezelési modelleket.
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(48)

(49)

(50)

Ahhoz, hogy lépést tarthassanak a kiberfenyegetettségi helyzet alakulasaval, a pénziigyi
szervezeteknek naprakész IKT-rendszereket kell fenntartaniuk, amelyek megbizhatdak, és
képesek nemcsak garantalni a szolgaltatdsaikhoz sziikséges adatfeldolgozast, hanem
biztositani elegendd technologiai rezilienciat is, hogy lehetévé valjon szdmukra a piaci
stresszhelyzet vagy egyéb kedvezdtlen helyzetek miatti tovabbi adatfeldolgozasi igények

megfeleld kezelése.

Hatékony iizletmenet-folytonossagi és helyreallitasi tervekre van sziikség ahhoz, hogy a
pénziigyi szervezetek — dsszhangban biztonsdgi mentési szabalyzatukkal — az IKT-
vonatkozésu eseményeket, kiilondsen a kibertamadéasokat haladéktalanul és gyorsan, a kar
mérséklésével, a tevékenység Gijrainditasat és a helyreallitasi intézkedéseket eldtérbe
helyezve oldhassak meg. Azonban a tevékenység ilyen #jrainditisa semmilyen modon
nem veszélyeztetheti a halozati és informacids rendszerek integritdsat és biztonsagat, vagy

az adatok rendelkezésre dlldasat, hitelességét, integritdsdt vagy bizalmas jellegét.

Mig e rendelet lehetdvé teszi a pénziigyi szervezetek szamara, hogy a helyreallitasi idore és
a helyreallitasi pontra vonatkozo célkitlizéseiket rugalmasan hatarozzak meg, ¢s igy az
ilyen célkitlizéseket a relevans funkciok jellegének ¢€s kritikussdganak, valamint a
vonatkozo6 tizleti igényeknek a maradéktalan figyelembevételével hatarozzak meg,
mindazonaltal el6 kell irni szamukra, hogy az ilyen célkitlizések meghatarozasakor

végezze€k el a piaci hatékonysagot potencidlisan érd altaldnos hatas értékelését.
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(51) A kibertamadadsok terjesztoi hajlamosak arra, hogy kozvetleniil a forrdasndl probaljanak
anyagi haszonra szert tenni, ami jelentos kiovetkezményeket okoz a pénziigyi szervezetek
szamadra.. Annak megel6zése érdekében, hogy az IKT-rendszerek elveszitsék
integritasukat vagy elérhetetlenné valjanak, €s igy az adatvédelmi incidensek vagy fizikai
IK T-infrastrukturaban keletkez6 kar elkeriilése érdekében szamottevd mértékben javitani
és észszeriisiteni kell a jelentés IKT-vonatkozast események pénziigyi szervezetek altali
bejelentését. Az IKT-vonatkozasi események bejelentését harmonizalni kell egy olyan
kotelezettség bevezetése révén, melynek értelmében minden pénziigyi szervezetnek
kozvetleniil a relevans illetékes hatdsaga felé kelljen bejelentést tennie. Amennyiben egy
peénziigyi szervezet egynél tobb illetékes nemzeti hatosag feliigyelete ala tartozik, a
tagallamoknak egyetlen illetékes hatosagot kell megjelolniiik az emlitett bejelentés
cimzettjeként. Az 1024/2013/EU tandcsi rendelet® 6. cikkének (4) bekezdése szerint
jelentésnek mindsitett hitelintézeteknek az emlitett bejelentést az illetékes nemzeti
hatésagok felé kell megtenniiik, amelyeknek ezt kévetden tovabbitaniuk kell a bejelentést

az Eurdpai Kozponti Banknak (EKB).

(52) A kozvetlen bejelentés varhatoan lehetdveé teszi a pénziigyi feliigyeletek szamara, hogy
azonnal hozzaférjenek a jelentds IK T-vonatkozast eseményekkel kapcsolatos
informéaciokhoz. A pénziigyi feliigyeleteknek pedig tovabbitaniuk kell a jelentds IKT-
vonatkozasu események részleteit a nem pénziigyi dllami hatdsagok (igy példaul az (EU)
.../... irdnyelyv* szerinti illetékes hatosagok és egyediili kapcsolattarté pontok, a nemzeti
adatvédelmi hatosagok, valamint a biincselekmény jellegli jelentds IK T-vonatkozdsu
események kapcsan a bliniild6z6 hatdésagok) részére annak érdekében, hogy fokozzdk az
ilyen hatosagoknak az ilyen biztonsagi eseményekkel kapcsolatos ismereteit, és a CSIRT-
ek esetében megkonnyitsék az azonnali segitségnyujtdst, amely adott esetben a pénziigyi
szervezetek szamara adhato. Ezenfeliil a tagallamok szamara lehetové kell tenni, hogy
ugy hatarozzanak, hogy a pénziigyi szervezeteknek maguknak kelljen ilyen
informadciokat a pénziigyi szolgaltatdasok teriiletén kiviil miikodd hatosagok
rendelkezésére bocsdtani. Az emlitett informdciodaramldasoknak lehetové kell tenniiik a

penziigyi szervezetek szamdra, hogy gyorsan profitiljanak barmely relevdns technikai

23 A Tandcs 1024/2013/EU rendelete (2013. oktober 15.) az Eurdpai Kozponti Banknak a
hitelintézetek prudencialis feliigyeletére vonatkozo politikakkal kapcsolatos kiilon
feladatokkal torténd megbizasarol (HL L 287.,2013.10.29., 63. o.).

* HL: Kérjiik, illesszék be a szovegbe a PE-CONS 32/22 (2020/0359(COD)) dokumentumban
talalhato iranyelv szdmat.
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inputbol, a korrekcios intézkedésekre vonatkozo tandcsaddsbdl, és az ilyen hatosagok
késobbi utokovetésébol. A jelentos IKT-vonatkozasu eseményekkel kapcsolatos
informaciok aramlasanak kétiranyanak kell lennie: a pénziigyi feliigyeleteknek meg kell
adniuk a sziikséges visszajelzést €s iranymutatast a pénziligyi szervezet részére, ugyanakkor
az EFH-knak — a szélesebb korti kollektiv védelem érdekében — valamely eseményhez
kapcsolodo kiberfenyegetésekre és sériilékenységekre vonatkozo anonimizalt adatokat is

meg kell osztaniuk.

(53) Mikozben az események bejelentését valamennyi pénziigyi szervezet szamara eld kell irni,
az emlitett kovetelmény varhatéan nem érinti valamennyit teljesen azonos méodon.
Valoban, a relevans 1ényegességi kiiszobértékeket és a bejelentés iitemezését az EFH-k
daltal kidolgozando szabdlyozdstechnikai standardokon alapuld, felhatalmazdason alapulo
jogi aktusok keretében megfelelden ki kell igazitani annak érdekében, hogy azok csak a
jelentés IKT-vonatkozasu eseményekre vonatkozzanak. Emellett a bejelentési
kotelezettségek iitemezésének meghatarozdsakor a pénziigyi szervezetek sajatossagait is

figyelembe kell venni.
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(54) E rendeletnek el kell irnia a hitelintézetek, a pénzforgalmi intézmények, a
szamlainformdciokat osszesito szolgaltatok és az elektronikuspénz-kibocsdto
intézmények szamadra, hogy valamennyi — korabban az (EU) 2015/2366 iranyelv alapjdan
bejelentett — pénzforgalmi vonatkozdasu miikodési vagy biztonsdgi eseményt bejelentsék,

fiiggetleniil a zavar vagy az esemény IKT-jellegétol.
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(55) Az EFH-kat meg kell bizni azzal, hogy értékeljék az IKT-vonatkozasu események
bejelentése unios szintii lehetséges kozpontositasanak megvalosithatosdgat és feltételeit.
Az ilyen kozpontositas jelentheti egy olyan, a jelentés IKT-vonatkozasu események
bejelentésére szolgald egységes unios adatbazis 1étrehozasat, amely vagy kozvetleniil
fogadna a vonatkoz6 bejelentéseket €s automatikusan értesitené az illetékes nemzeti
hat6sagokat, vagy mindossze az illetékes nemzeti hatésagok altal tovabbitott relevdns
bejelentéseket fogna 6ssze, €s ezaltal koordinacids szerepet latna el. Az EFH-kat meg kell
bizni azzal, hogy — az EKB-val és az ENISA-val egyeztetve — készitsenek kozos jelentést,
amelyben megvizsgaljak egy egységes eurdpai unios adatbazis 1étrehozasanak

megvalosithatosagat.
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(56) A magas szintl digitalis miikodési reziliencia megvaldsitdsdhoz, valamint dsszhangban
mind a relevdans nemzetkdzi szabvanyokkal (pl. G7: A fenyegetés alapt behatoldsi
tesztelés alapelemei), mind az Unioban alkalmazott olyan keretekkel, mint a TIBER-EU,
a pénziigyi szervezeteknek rendszeresen tesztelniiik kell IKT-rendszereik és az IKT-
vonatkozasu feladatokat ellato munkatarsaik megeldzési, felderitési, reagalasi €s
helyreallitasi képességeinek hatékonysagat, hogy feltarhassak ¢s kezelhessék a potencidlis
IKT-sériilékenységeket. Ahhoz, hogy figyelembe lehessen venni a kiilonbézd pénziigyi
szolgaltatasi alagazatok kozott €s azokon beliil az egyes pénziigyi szervezetek
kiberbiztonsagi felkésziiltsége tekintetében fennallo kiilonbségeket, a tesztelésnek az
eszkozok és miiveletek széles skalajat kell feldlelnie, az alapvetd kovetelmények
felmérésétdl kezdve (pl. sériiléekenységi értékelések és vizsgalatok, nyilt forrast elemzések,
halézatbiztonsagi értékelések, hianyelemzések, fizikai biztonsagi feliilvizsgalatok,
kérdéivek és szoftveres megoldasok vizsgalata, lehetdség szerint forraskodvizsgalatok,
forgatokonyv-alapu tesztek, kompatibilitasvizsgalat, teljesitményvizsgalat vagy végpontok
kozotti tesztek) egészen a TLPT Utjan végzett fejlettebb tesztelésig. Az ilyen fejlett
tesztelést csak azon pénziigyi szervezetek esetében kell eldirni, amelyek 1K T-szempontbodl

kell6en érettek ahhoz, hogy képesek legyen megfelelden elvégezni azokat.
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A digitalis miikodési reziliencia e rendelettel eloirt tesztelésének tehat azon pénziigyi
szervezetek esetében, amelyek teljesitik az e rendeletben meghatarozott kritériumokat
(példaul nagy rendszerszinti jelentoséggel bird és IKT-érett hitelintézetek, értéktdzsdék,
kozponti értéktarak és kdzponti szerzddo felek), mas pénziigyi szervezetekhez képest
szigorubbnak kell lennie. Ugyanakkor, a digitalis miikodési reziliencia TLPT utjan torténd
tesztelésének az alapveto pénziigyi szolgadltatdsi alagazatokban (példaul pénzforgalom,
banki tevékenység, elszamolas és kiegyenlités) miikodo és rendszerszintii szerepet betoltd
penziigyi szervezetek esetében nagyobb, és mas alagazatok (példaul eszkdzkezeldk és

hitelmindsitd intézetek) esetében kisebb relevanciaval kell birnia.

(57) A hatadrokon dtnyulo tevékenységet végzo és az Unioban a letelepedés vagy a
szolgéltatasnyujtas szabadsagat gyakorlo pénziigyi szervezeteknek a székhelyiik szerinti
tagallamban egy egységes, fejlett tesztelési kdvetelményrendszernek (azaz TLPT) kell
megfelelniiik, amelynek magéban kell foglalnia az IK T-infrastruktirakat valamennyi olyan
joghatdsagban, ahol a hatdrokon atnyulo tevékenységet végzo pénziigyi csoport mikddik
az Unidn beliil, ily modon lehetdvé téve az ilyen pénziigyi csoportok szdmara, hogy csak

egy joghatdsagban keletkezzenek kapcsolodo IKT-tesztkoltségei.
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(58) Annak érdekében, hogy az egyes illetékes hatosagok korabban — mindenekelott a
TIBER-EU keret végrehajtdsa tekintetében — megszerzett szakértelmét fel lehessen
hasznadlni, e rendeletnek lehetové kell tennie a tagallamok szamadra, hogy egyetlen
hatosagot jeloljenek ki, amely nemzeti szinten a pénziigyi dgazatban valamennyi TLPT-
vonatkozasu iigyért felel, vagy — ilyen kijelolés hianydaban — az illetékes hatosdagok
szamadra lehetové kell tenni, hogy a TLPT-vonatkozasu feladatok ellatasat egy masik,

peénziigyi teriileten miikodo illetékes nemzeti hatosdagra ruhazzak at.

(59) Mivel e rendelet nem irja el6 a pénziigyi szervezetek szamadra, hogy egyetlen fenyegetés
alapu behatolasi tesztelés minden kritikus vagy fontos funkciora kiterjedjen, a pénziigyi
szervezetek szabadon hatarozhatjak meg, hogy mely és mennyi kritikus vagy fontos

funkciora terjedjen ki az ilyen teszt hatdlya.

(60) Az e rendelet értelmében vett csoportos tesztelés — amely egy TLPT-ben tobb pénziigyi
szervezet résgvételét jelenti, és amelyre vonatkozdan egy harmadik fél IKT-szolgdltato
kozvetleniil szerzodéses megdllapodast kithet egy kiilso tesztelovel — csak akkor
engedélyezheto, amennyiben a harmadik fél IKT-szolgdltato altal olyan iigyfelek, ,
amelyek az e rendelet hatdalyan kiviil eso szervezetek, részére nyujtott szolgaltatdsok
mindségét vagy biztonsdagat, vagy az ilyen szolgdltatasokhoz kapcsolddo adatok bizalmas
jellegét észszeriien varhato modon karos hatds éri. A csoportos tesztelésre
biztositékoknak is kell vonatkozniuk (egyetlen kijelolt pénziigyi szervezet dltali iranyitas,
a részt vevo pénziigyi szervezetek szamdanak kalibralasa) annak érdekében, hogy — a
TLPT e rendelet szerinti célkitiizéseinek megfelelo — szigoru tesztelési gyakorlatot

biztositsanak a részt vevd pénziigyi szervezetek szamdra.
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(61)

(62)

A vdllalati szinten rendelkezésre allo belsé erdforrdsok kihaszndlasa érdekében e
rendeletnek lehetové kell tennie belsd tesztelok igénybevételét a TLPT lefolytatasa
céljabol, feltéve, hogy van feliigyeleti jovahagyads, nincsenek dsszeférhetetlenségek, és
fennall a belsé és kiilso tesztelok rendszeres idokozonkénti valtakozdsa (minden
harmadik tesztet kovetoen), eloirva ugyanakkor azt is, hogy a TLPT sordn a
fenyegetettséggel kapcsolatos hirszerzés szolgaltatojanak minden esetben a pénziigyi
szervezeten kiviili vallalkozasnak kell lennie. A TLPT elvégzésével kapcsolatos
felelosségnek teljes mértékben a pénziigyi szervezetnél kell maradnia. A hatosagok altal
kiallitott tanusitvanyoknak kizarolag a kélcsonds elismerés céljdt kell szolgdlniuk,
tovabba azok nem zarhatnak ki semmi olyan IKT-kockdzat kezeléséhez sziikséges
utokovetési intézkedést, amelynek a pénziigyi szervezet ki van téve, és nem tekinthetok a
peénziigyi szervezet IKT-kockazatkezelési és -mérséklési képességei feliigyeleti

jovahagydsanak sem.

Ahhoz, hogy biztositott legyen a pénziigyi agazatban a harmadik féltdl eredd IKT-
kockazat megbizhaté nyomon kdvetése, olyan elvalapt szabalyok meghatdrozéasara van
sziikség, amelyek iranymutatasul szolgdlnak a pénziigyi szervezetek szdmara azon
kockazatok nyomon kovetése soran, amelyek a harmadik fél IKT-szolgaltatokhoz
kiszervezett funkciokkal, kiilonosen a harmadik fél IKT-szolgaltatok dltal ellatott
kritikus vagy fontos funkciokkal, illetve altaldnosabban a harmadik féltdl valé valamennyi

IKT-fiiggdséggel osszefliggésben felmeriilnek.
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(63) Figyelembe véve az IKT-kockazat kiilonbozo forrasainak osszetettségét, ugyanakkor a
peénziigyi szolgaltatdsok zokkenomentes nyujtdasdt lehetévé tevo technologiai megolddasok
szolgdltatoinak nagy szamat és sokféleségét is, e rendeletnek a harmadik fél IKT-
szolgaltatok széles korére — koztiik a felhdalapu szamitdastechnikai szolgdltatasokat,
szoftvereket, adatelemzési szolgaltatasokat kinalo szolgadltatokra és az adatkozpont-
szolgaltatasokat nyujto szolgaltatokra — kell vonatkoznia. Hasonloképpen, mivel a
peénziigyi szervezeteknek hatékonyan és koherens modon kell azonositaniuk és kezelniiik
az 0sszes kockazattipust, tobbek kozott a pénziigyi csoporton beliil beszerzett IKT-
szolgaltatasokkal osszefiiggésben is, egyértelmiivé kell tenni, hogy azok a vallalkozdsok,
amelyek egy pénziigyi csoporthoz tartoznak, és elsésorban anyavdllalatuk vagy
anyavdllalatuk leanyvallalatai vagy fioktelepei szamadra nyujtanak IKT-szolgaltatasokat,
valamint azok a pénziigyi szervezetek, amelyek egyéb pénziigyi szervezetek szamadra
nyujtanak IKT-szolgadltatdasokat, e rendelet értelmében szintén harmadik fél IKT-
szolgaltatoknak tekintendok. Végiil, tekintettel arra, hogy a pénzforgalmi szolgaltatasok
fejlodo piaca egyre nagyobb mértékben fiigg az osszetett technikai megoldasoktol,
valamint tekintettel a pénzforgalmi szolgaltatasok és a pénzforgalmi vonatkozdsu
megolddsok ujonnan megjelend tipusaira, a pénzforgalmi szolgaltatasok
okoszisztémdjanak azon résztvevoit, amelyek fizetésfeldolgozdsi tevékenységet végeznek
vagy fizetési infrastrukturdkat iizemeltetnek, e rendelet értelmében ugyancsak harmadik
fél IKT-szolgaltatoknak kell tekinteni, kivéve a fizetési vagy értékpapir-kiegyenlitési
rendszereket miikodteto kozponti bankokat, valamint az dllami feladatok ellatisa

keretében IKT-vonatkozasu szolgaltatdasokat nyujto hatosdagokat.
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(64) A pénziigyi szervezeteknek tovabbra is mindenkor teljes feleldsséggel kell tartozniuk az e
rendeletben meghatarozott kotelezettségeikért. A pénziigyi szervezeteknek aranyos
megkaozelitést kell alkalmazniuk a harmadik fél IKT-szolgaltatok szintjén felmeriilo
kockazatok aranyos nyomon kovetésére, az IKT-vonatkozasu fliggdségeik
nagysagrendjének, 0sszetettségének és fontossaganak, tovabba a szerzédéses megallapodas
targyat képez6 szolgaltatasok, folyamatok vagy funkciok kritikussaganak vagy
fontossaganak a kell6 figyelembevételével, és végso soron a pénziigyi szolgaltatasok
folytonossagara és mindségére egyedi €s csoportszinten gyakorolt barmely potencialis

hatas koriiltekint6 értékelése alapjan.

(65) Az ilyen nyomon kdvetés elvégzéséhez a harmadik féltdl ered6 IKT-kockazatra vonatkozo
stratégiai megkozelitést kell alkalmazni, amelyet a pénziigyi szervezet vezetd testlilete a
hivatalossa, és amely a harmadik féltdl valo IKT-fliggdségek folyamatos ¢€s teljes korti
szlirésén alapul. Ahhoz, hogy a feliigyeleti hatosagok fokozottabban tudataban legyenek a
harmadik félt6l vald IKT-fiiggdségeknek, valamint az e rendelettel 1étrehozott felvigyazasi
keretrendszerrel dsszefiiggésben végzett munka tovabbi tdimogatasa érdekében,
valamennyi pénziigyi szervezet szamdra eld kell irni, hogy vezessen nyilvantartdst a
harmadik fél IKT-szolgaltatok daltal nyujtott IKT-szolgdltatdasok igénybevételére
vonatkozo valamennyi szerzodéses megdallapodasrol. A pénziigyi felligyeletek szamara
lehetdvé kell tenni, hogy bekérjék a teljes nyilvantartdst, vagy annak egyes részeit, és igy
alapveto informaciokat szerezzenek a pénziigyi szervezetek IKT-fiiggoségeinek szélesebb

korii megértéséhez.
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(66)

A szerzddéses megallapodasok formalis megkotését behatd elemzésnek kell megeldznie és
megalapoznia, kiilonosen az olyan elemekre dsszpontositva, mint a tervezett IKT-
szerzodés dltal tamogatott szolgaltatasok kritikussdaga vagy fontossaga, a sziikséges
feliigyeleti jovahagydsok és egyéb feltételek, az esetlegesen felmeriilo koncentrdacios
kockazat, valamint a harmadik fél IKT-szolgaltatok kivalasztasi és értékelési folyamata
sordan a kello gondossag alkalmazasa, valamint az esetleges osszeférhetetlenségek
értékelése. A kritikus vagy fontos funkciokra vonatkozo szerzddéses megdallapoddsok
kapcsan a pénziigyi szervezeteknek figyelembe kell venniiik, hogy a harmadik fél IKT-
szolgaltatok a legfrissebb és legszigorubb informdciobiztonsagi szabvanyokat
alkalmazzak-e. A szerz6déses megallapodasok felmonddsat legalabb egy sor olyan
koriilmény eldidézheti, amely hidnyossagokra enged kévetkeztetni a harmadik fél IKT-
szolgéltato szintjén: ilyen mindenekeldtt a jogszabdlyok vagy a szerzodéses feltételek
jelentis megsértése, a szerz6déses megallapodasokban meghatdrozott funkciok
teljesitésének a lehetséges megvaltozdsdra utalo koriilmények, a harmadik fél IKT-
szolgaltato altalanos IKT-kockazatkezelésében mutatkozo gyengeségek jelei, vagy olyan
koriilmények, amelyek arra utalnak, hogy a relevans illetékes hatosdag nem képes

hatékonyan feliigyelni a pénziigyi szervezetet.
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(67) A harmadik fél IKT-szolgaltatok koncentracids kockazatanak rendszerszintii hatdsanak
kezelése érdekében e rendelet kiegyenstlyozott megoldast dsztonoz az ilyen
koncentracios kockazatra vonatkoz6 rugalmas és fokozatos megkozelités alkalmazéasaval,
mivel barmely merev felso hatar, illetve szigoru korlatozas megdllapitisa akadalyozhatja
az lzletvitelt és korlatozhatja a szerz0dési szabadsagot. Azt, hogy mekkora
valdszintiséggel meriilhet fel ilyen kockazat, a pénziigyi szervezeteknek a tervezett
szerzOdéses megallapodasaik alapos vizsgalataval kell meg hatarozniuk, tobbek kozott az
alvdllalkozasi megéllapodasok behaté elemzésével, kiilonosen akkor, ha azokat harmadik
orszagban letelepedett, harmadik fél IKT-szolgaltatoval kotik. Ebben a szakaszban, a
szerzddési szabadsag megdrzése €s a pénziigyi stabilitas biztositasa kdzotti megfeleld
egyensuly érdekében nem célszerli a harmadik féllel szembeni IKT-kockazati kitettségre
vonatkoz6 szigoru felsé hatarokkal és limitekkel kapcsolatos szabalyokat meghatdrozni. A
kritikus harmadik fél IKT-szolgdltatok tekintetében az e rendelet szerint kinevezett vezetd
felvigyazonak a felvigyadzasi keretrendszerrel dsszefiiggésben kiilonos figyelmet kell
forditania a kolcsonos fiiggdségek mértékének megértésére, az olyan konkrét esetek
feltarasara, ahol a kritikus harmadik fél IKT-szolgaltatok Union beliili magas
koncentracioja valosziniileg megterheli az unids pénziigyi rendszer stabilitasat és
integritasat, valamint az emlitett konkrét kockazat azonositasa esetén parbeszédet kell

folytatnia a kritikus harmadik fél IKT-szolgaltatokkal.
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(68)

(69)

(70)

Annak érdekében, hogy rendszeresen értékeljék és nyomon kovessék egy harmadik fél
IKT-szolgaltatd képességét arra, hogy a pénziigyi szervezet részére annak digitdlis
miikodeési reziliencidjat érd karos hatasok nélkiil, biztonsagosan nyujtson szolgaltatdsokat,
a harmadik fél IKT-szolgaltatokkal kotott szerzodések tobb kulcselemét a teljesités
egészére kiterjedoen harmonizalni sziikséges. E harmonizdcionak ki kell terjednie
legalabb azokra a teriiletekre, amelyek elengedhetetlenek ahhoz, hogy a pénziigyi
szervezet teljes kortien nyomon kovethesse a harmadik fél IK T-szolgaltatotol esetlegesen
eredo kockazatokat abbol a szempontbdl, hogy a pénziigyi szervezetnek biztositania kell
digitalis rezilienciajat, mivel nagymértékben fiigg az igénybe vett 1K T-szolgdltatdsok

stabilitasatol, funkciojdatol, rendelkezésre dallasdtol és biztonsagatol.

A szerzddéses megéllapoddsoknak az e rendelet kovetelményeivel valo dsszehangoldst
célzo ujratargyaldsa sordan a pénziigyi szervezeteknek és a harmadik fél IKT-
szolgaltatoknak biztositaniuk kell, hogy a megdllapodasok hatdlya kiterjedjen az e

rendeletben meghatdarozott f6bb szerzodéses rendelkezésekre.

A ,,kritikus vagy fontos funkcio” e rendeletben szerepld fogalommeghatdarozdsa
magdban foglalja a 2014/59/EU eurdpai parlamenti és tanacsi iranyelv?? 2. cikke (1)
bekezdésének 35. pontjaban meghatdrozott , kritikus funkciokat”. Ennek megfeleloen a
2014/59/EU iranyelv alapjan kritikusnak tekintett funkciok beletartoznak az e rendelet

értelmében vett kritikus funkciok fogalommeghatarozdasaba.

24

Az Europai Parlament és a Tanacs 2014/59/EU iranyelve (2014. méjus 15.) a hitelintézetek és
befektetési vallalkozasok helyreallitasat és szanalasat célzo keretrendszer 1étrehozéasarol és a
82/891/EGK tanécsi iranyelv, a 2001/24/EK, 2002/47/EK, 2004/25/EK, 2005/56/EK,
2007/36/EK, 2011/35/EU, 2012/30/EU és 2013/36/EU iranyelv, valamint az 1093/2010/EU és
a 648/2012/EU eurdpai parlamenti és tanacsi rendelet moédositasarol (HL L 173.,2014.6.12.,
190. 0.).
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(71) A szerzodéses megallapodasokban — fiiggetleniil az IKT-szolgaltatdsok altal tamogatott
funkcio kritikussagatol vagy fontossdgdtol — pontosan meg kell hatarozni kiilondsen a
funkciok és szolgaltatasok teljes kort leirasat, a funkciok teljesitésének és az
adatkezelésnek a helyszineit, valamint a szolgaltatasi szintek teljes kori leirasat. Egyéb
lényeges elemek annak lehetévé tételéhez, hogy a pénziigyi szervezet nyomon kovesse a
harmadik féltol szarmazo IKT-kockdzatot, a kovetkezok: szerzodéses rendelkezések,
amelyek meghatarozzak, hogy a harmadik fél IKT-szolgaltatdo hogyan biztositja a
személyes adatok hozzaférhetdségét, rendelkezésre allasat, integritasat, biztonsagat és
védelmét; rendelkezések, amelyek meghatarozzak a harmadik fél IKT-szolgaltato
fizetésképtelensége, szanalasa vagy lizleti tevékenységének megsziinése esetén az
adatokhoz valo hozzaférést, azok behajtdsdt és visszaszolgaltatasat lehetévé tevd relevins
garanciakat; rendelkezések, amelyek eléirjak a harmadik fél IKT-szolgdltaté szamdra a
nyujtott szolgaltatasokkal kapcsolatos IKT-biztonsdgi események esetén a tobbletkoltség
nélkiil vagy elozetesen meghatdrozott kiltség mellett torténd segitségnyujtdst; a
harmadik fél IKT-szolgaltato azon kotelezettségére vonatkozo rendelkezések, hogy
maradéktalanul egyiittmitkodjon a pénziigyi szervezet illetékes hatosdagaival és szandldasi
hatosdgaival; valamint a szerz6déses megallapodasok megsziintetésére vonatkozo
felmondasi jogokra és a kapcsolodo minimalis felmondasi idore vonatkozo

rendelkezések, dsszhangban az illetékes hatosdagok és a szandlasi hatosdagok elvardasaival.
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(72)

(73)

Az ilyen szerzodéses rendelkezéseken tulmenden, és annak biztositasa érdekében, hogy a
pénziigyi szervezetek megdrizhessék a teljes kontrollt a harmadik felek szintjén
bekovetkezo, az IKT-biztonsagukra nézve potencialisan artalmas valamennyi fejlemény
felett, a kritikus vagy fontos funkciokat tamogatd IKT-szolgaltatdsok nyujtasdara
vonatkozo szerzodéseknek a kovetkezokrdl is rendelkezniiik kell: a szolgdltatdsi szint
teljes korii leirasanak pontos meghatdrozdsa pontos mennyiségi és minoségi
teljesitménycélokkal egyiitt, hogy indokolatlan késedelem nélkiil meg lehessen hozni a
megfelelo korrekcios intézkedéseket, amennyiben az elfogadott szolgdltatasi szintek nem
teljesiilnek; a harmadik fél IKT-szolgéltatora vonatkozo relevdans felmondasi idok és a
pénziigyi szervezettel szembeni adatszolgaltatasi kotelezettségeik az olyan fejlemények
esetén, amelyek 1ényeges hatast gyakorolhatnak a harmadik fél IKT-szolgaltatd azon
képességére, hogy eredményesen nyujtsa a vonatkozo IKT-szolgdltatdasait; a harmadik fél
IKT-szolgaltatora vonatkozo azon kivetelmény, hogy vészhelyzeti terveket vezessen be és
teszteljen, tovabbad rendelkezzen olyan IKT-biztonsagi intézkedésekkel, eszkozokkel és
szabadlyzatokkal, amelyek lehetové teszik a biztonsdgos szolgaltatasnyujtast, valamint
hogy részt vegyen és teljes mértékben egyiittmiikodjon a pénziigyi szervezet dltal végzett
TLPT soran.

A kritikus vagy fontos funkciokat tamogato IKT-szolgdltatasok nyujtasdara vonatkozo
szerzodéseknek olyan rendelkezéseket is tartalmazniuk kell, amelyek biztositjak a
pénziigyi szervezet vagy egy kinevezett harmadik fél altali hozzaférési, ellendrzési és audit
jogokat, valamint a mdsolatkészités jogdt, mint elengedhetetlen eszkozeit annak, hogy a
pénziigyi szervezet folyamatosan nyomon kovethesse a harmadik fél IKT-szolgaltato
teljesitését, ami egyuttal feltételezi a szolgaltato teljes mértékli egyiittmiikodését az
ellendrzések soran. Hasonloképpen, a pénziigyi szervezet illetékes hatosaganak is
jogosultsaggal kell rendelkeznie arra, hogy értesités alapjan — a bizalmas jellegii adatok
védelmeére is figyelemmel — ellendrzést és auditot végezzen a harmadik fél IKT-

szolgéltatonal.
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(74)

Az emlitett szerzodéses megallapodasoknak célzott kilépési stratégidkat is meg kell
hatarozniuk, ez utdbbiakkal lehetdvé téve kiilonosen a kotelezo atallasi idoszakokat,
amelyek soran a harmadik fél IKT-szolgaltatoknak folyamatosan biztositaniuk kell a
relevans szolgaltatdasokat annak érdekében, hogy a zavarok pénziigyi szervezet szintjén
val6 fellépésének a kockazata mérséklddjon, vagy a szervezet eredményesen atvalthasson
mas harmadik fél IKT-szolgaltatok igénybevételére, vagy ehelyett sajdat, hazon beliili
megoldasokhoz folyamodhasson, a nyujtott IK T-szolgaltatas dsszetettségének
megfeleloen. A 2014/59/EU iranyelv hatdlya ala tartozo pénziigyi szervezeteknek tovabba
biztositaniuk kell, hogy az IKT-szolgaltatasokra vonatkozo relevdns szerzddések
robusztus kialakitasuak és az emlitett pénziigyi szervezetek szandldsa esetén
maradéktalanul érvényesithetioek legyenek. Ezért az emlitett pénziigyi szervezeteknek a
szandldasi hatosdgok elvardasaival ésszhangban biztositaniuk kell, hogy az IKT-
szolgdltatasokra vonatkozo relevins szerzodések szandlds esetén is reziliensek . Az
emlitett pénziigyi szervezeteknek mindaddig, amig tovabbra is teljesitik fizetési
kotelezettségeiket, egyéb kovetelmények mellett biztositaniuk kell, hogy az IKT-
szolgaltatasokra vonatkozo szerzodések rendelkezéseket tartalmazzanak arra
vonatkozoan, hogy szerkezetdtalakitds vagy szandlds indokdval a szerzodés nem

sziintethetd meg, nem fiiggesztheto fel és nem modosithato.
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(75)

Ezenkiviil, a felhdszolgaltatasokra vonatkozoan a hatdsdagok vagy az unios intézmények
altal kidolgozott altalanos szerzddéses rendelkezések — igy kiilondsen a Bizottsag altal
kidolgozott szerzédéses rendelkezések — onkéntes alkalmazéasa tovabbi garanciat nytjthat a
pénziigyi szervezetek és a harmadik fél IKT-szolgaltatok szamara azaltal, hogy — a
pénziigyi szolgaltatdsokra vonatkoz6 unids jogban meghatarozott kovetelményekkel és
elvarasokkal teljes 0sszhangban — fokozza a jogbiztonsag-szintjiiket a pénziigyi agazatban
igénybe vett felhdszolgaltatasok tekintetében. Az altalanos szerzddéses rendelkezések
kidolgozasanak alapjat az abban a 2018. évi pénziigyi technoldgiai cselekvési tervben mar
eldiranyzott intézkedések képezik, amelyben a Bizottsag bejelentette azon szandékat, hogy
0sztondzze és eldsegitse a pénziigyi szervezetek altal igénybe vett kiszervezett
felhdszolgaltatasokra vonatkoz6 altalanos szerzddéses rendelkezések kidolgozasat,
tamaszkodva a felhdszolgaltatasban érdekeltek azon agazatkozi erdfeszitéseire, amelyeket

a pénziigyi dgazat segitségével a Bizottsag eldsegitett.

14565/22 59
MELLEKLET GIP.INST HU



(76) Annak érdekében, hogy elémozditsak a pénziigyi 4gazatban a harmadik félt6l eredd IKT-
kockazat kezelésekor alkalmazott feliigyeleti megkozelitések konvergencidjat és
hatékonysagat, valamint megerdsitsék az olyan pénziigyi szervezetek digitalis mikodési
reziliencidjat, amelyek a pénziigyi szolgaltatasok nyujtasat tamogato 1K T-szolgaltatasokat
kritikus harmadik fél IKT-szolgaltatoktol veszik igénybe, és ezaltal hozzajaruljanak az
unids pénziigyi rendszer stabilitdsanak, valamint a pénziigyi szolgaltatasok belsé piaca
integritasdnak megorzéséhez, a kritikus harmadik fél IKT-szolgaltatoknak unios
felvigyazasi keretrendszer hatalya ala kell tartozniuk. Mig a felvigydzasi keretrendszer
létrehozasat indokoltta teszik az unids szintii fellépés hozzaadott értéke, tovabba az IKT-
szolgaltatasok pénziigyi szolgaltatasnyujtds terén torténd igénybevételének velejaro
szerepe és sajatossdagai, emlékeztetni kell ugyanakkor arra, hogy ez a megoldds csak
ezzel, a kifejezetten a pénziigyi dgazat digitalis miikodési reziliencidjaval foglalkozo
rendelettel osszefiiggésben tiinik alkalmasnak. Egy ilyen felvigydzdsi keretrendszer nem
tekinthetd azonban uj modellnek az unids feliigyelet szamdra a pénziigyi szolgaltatasok

és tevékenységek egyéb teriiletein.
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(77) A felvigyazasi keretrendszer hatalyanak kizarolag a kritikus harmadik fél IKT-
szolgaltatokra célszerl kiterjednie. Ezért be kell vezetni egy kijel6lési mechanizmust,
amely figyelembe veszi azt, hogy a pénziigyi agazat milyen mértékben és jelleggel
tamaszkodik ilyen harmadik fél IKT-szolgaltatokra. Az emlitett mechanizmusnak
tartalmaznia kell egy sor mennyiségi és mindségi kritériumot azon kritikussa mindsitési
paraméterek meghatarozasa céljabol, amelyeken a felvigyazasi keretrendszerbe foglalas
alapul. Annak biztositasa érdekében, hogy ez az értékelés pontos legyen, valamint
fiiggetleniil a harmadik fél IKT-szolgaltato szervezeti felépitésétol, e kritériumoknak az
olyan harmadik fél IKT-szolgdltatok esetében, amelyek egy nagyobb csoporthoz
tartoznak, a harmadik fél teljes IKT-szolgaltatoi csoport felépitését figyelembe kell
venniiik. Egyrészrol az emlitett kritériumok alkalmazasaval automatikusan nem kijelolt,
kritikus harmadik fél IKT-szolgaltatok szamara lehetdvé kell tenni a felvigyazasi
keretrendszerben torténd onkéntes részvételt, masrészrol mentesiteni kell azon harmadik
fél IKT-szolgdltatokat, amelyek mar olyan felvigyazasi mechanizmust alkoto6 keretek
hatalya ala tartoznak, amelyek tdmogatjak a Kozponti Bankok Eurdpai Rendszerének az

EUMSZ 127. cikkének (2) bekezdésében emlitett feladatai elldtdsdt.
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(78) Ehhez hasonloképpen az olyan pénziigyi szervezetek szamdra, amelyek mds pénziigyi
szervezetek részére nyujtanak IKT-szolgdltatisokat, mikozben az e rendelet szerinti
biztositani a felvigyazasi keretrendszer alol, mivel mar a relevdans unios pénziigyi
szolgaltatasi jogszabadlyok dltal létrehozott feliigyeleti mechanizmusok hatdlya ala
tartoznak. Az illetékes hatosdgoknak a feliigyeleti tevékenységeikkel osszefiiggésben
adott esetben figyelembe kell venniiik azon IKT-kockdzatot, amelyet az IKT-
szolgaltatasokat nyujto pénziigyi szervezetek jelentenek a pénziigyi szervezetek szamadra.
Hasonloképpen, a kockazatfigyelési mechanizmusok csoportszintii meglétébol fakadoan
ugyanilyen mentességet kell bevezetni az olyan harmadik fél IKT-szolgaltatok szamdra,
amelyek tulnyomoan a sajdt csoportjiukba tartozo szervezetek szamdra nyujtanak
szolgaltatasokat. Az olyan harmadik fél IKT-szolgadltatokat, amelyek csak egy
tagallamban nyujtanak IKT-szolgdltatasokat olyan pénziigyi szervezeteknek, amelyek
tevékenységiiket csak az emlitett tagallamban folytatjak, tevékenységeik korlatozottsaga
és a hatdarokon datnyulo hatas hianya miatt szintén mentesiteni kell a kijelolési

mechanizmus alol.
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(79)

A pénziigyi szolgaltatdasok teriiletén tapasztalhato digitalis datalakulas kovetkeztében soha
nem latott mértékiivé valt az IKT-szolgaltatasok igénybevétele és az azoktol valo fiiggés.
Mivel mara elképzelhetetlenné valt a felhoszolgaltatasok, szoftveres megoldasok és
adatokkal kapcsolatos szolgaltatasok igénybevétele nélkiili pénziigyi szolgaltatasnyujtds,
az Unio pénziigyi okoszisztémadja és bizonyos, IKT-szolgaltatok daltal nyujtott IKT-
szolgaltatasok kozott mostanra mély kélcsonos fiiggoségi viszony alakult ki, E
szolgaltatok koziil néhanyan az IKT-alapu technologiak kifejlesztése és alkalmazdasa
terén folytatott innovatori tevékenységiiknél fogva jelentos szerepet toltenek be a
péncziigyi szolgaltatasok nyujtasaban, illetve szervesen beépiiltek a pénziigyi szolgaltatdsi
értéklancba. Igy kritikussd valtak az uniés pénziigyi rendszer stabilitdsa és integritdsa
szempontjabol. E7 a kritikus harmadik fél IKT-szolgaltatok altal nyujtott
szolgaltatasoktol valo széles korii fiiggés — a kiilonbozo piaci szereplok informdcios
rendszerei kozotti kolcsonos fiiggoséggel kombindlva — kozvetlen és potencidlisan siulyos
kockazatot jelent az Unio pénziigyi szolgaltatdsi rendszerére és a pénziigyi szolgaltatdsok
nyujtasanak folytonossagdra nézve, ha a kritikus harmadik fél I1KT-szolgadltatokat

miikodési zavarok vagy jelentos kiberbiztonsagi események érintenék.
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A kiberbiztonsdagi események egyik feltiind képessége az, hogy a pénziigyi agazatban
figyelemmel kisért egyéb tipusu kockazatoknal lényegesen gyorsabb iitemben
sokszorozodhatnak és terjedhetnek a pénziigyi rendszerben, valamint atnyulhatnak mas
dagazatokba és a foldrajzi hatarokon tul is. Az ilyen események kapcsan fenndll annak a
lehetdsége, hogy rendszerszintii vilsagga szélesednek, amennyiben megkopik a pénziigyi
rendszerbe vetett bizalom a redlgazdasdgot tamogato funkciok zavara vagy jelentés
peénziigyi veszteségek miatt, és ez olyan szintet ér el, amelyet a pénziigyi rendszer mar
nem bir el, vagy amely erdteljes sokkhatds-elnyelo intézkedéseket tesz sziikségessé.
Annak érdekében, hogy ilyen helyzetek ne kovetkezhessenek be — veszélyeztetve az Unio
pénziigyi stabilitasdt és integritdsdt —, alapveto fontossdagu biztositani a pénziigy teriiletén
fennallo, harmadik féltol eredo IKT-kockazattal kapcsolatos feliigyeleti gyakorlatok
kozotti konvergenciat, igy kiilondsen olyan uj szabdlyok révén, amelyek lehetové teszik a

kritikus harmadik fél IKT-szolgaltatok feletti unios szintii felvigydzdst.

(80) A felvigyazdasi keretrendszer jelentds részben fiigg attol, hogy milyen mértékii az
egyiittmiikodés a vezeto felvigydzo és a pénziigyi szervezetek szamdra a pénziigyi
szolgaltatasok nyujtasat befolydsolo szolgaltatasokat nyujto, kritikus harmadik fél IKT-
szolgaltato kozott. A felvigyazas sikere tobbek kozott a vezetd felvigydzo azon képességén
mulik, hogy hatékonyan el tudja-e végezni a kritikus harmadik fél IKT-szolgaltatok altal
alkalmazott szabdlyok, kontrollok és folyamatok értékelését célzo nyomonkovetési
missziokat és ellendrzéseket, tovabba fel tudja-e mérni az e szolgaltatok tevékenységei
daltal a pénziigyi stabilitdasra és a pénziigyi rendszer integritasdara gyakorolt potencidlis
kumulativ hatast. Kritikus jelentoségii ugyanakkor, hogy a kritikus harmadik fél IKT-
szolgaltatok kovessék a vezeto felvigyadzo dltal megfogalmazott ajanlasokat, és megoldast
taldljanak az dltala felvetett aggdlyokra. Mivel az egyiittmitkédés hianya — igy példaul a
telephelyeire valo belépés vagy az informadcioszolgaltatas megtagaddasa — valamely, olyan
szolgaltatasokat nyujto, kritikus harmadik fél IKT-szolgaltato részérol, amelyek
befolyadsoljak a pénziigyi szolgaltatasok nyujtdasdt, végso soron megfosztand a vezetd
felvigyazot a harmadik féltol eredo IKT-kockazat felmérését lehetévé tevo alapveto
eszkozeitol, és karos hatasokkal jarhatna a pénziigyi stabilitasra és a pénziigyi rendszer

integritdasdra nézve, sziikséges rendelkezni egy aranyos szankciorendszerrol is.
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(81) Mindezt szem elott tartva, azt, hogy a vezeto felvigydazo a kritikus harmadik fél IKT-
szolgaltatokat az e rendeletben meghatdrozott dtlathatosdagi és hozzdféréssel kapcsolatos
kotelezettségek teljesitésére biinteto birsagokat szabhasson ki, nem veszélyeztethetik
olyan nehézségek, amelyek az emlitett birsagoknak a harmadik orszagbeli székhellyel
rendelkezd, kritikus harmadik fél IKT-szolgaltatokkal szembeni végrehajtasabol
fakadnak. Az emlitett birsagok végrehajthatosdaganak biztositisa érdekében, valamint
hogy gyorsan foganatositani lehessen a kijelolési mechanizmussal és az ajanlasok
kibocsatasaval osszefiiggésben a kritikus harmadik fél IKT-szolgadltatok védelemhez valo
joganak érvényesitését szolgdlo eljarasokat, azon kritikus harmadik fél IKT-
szolgaltatokat, amelyek pénziigyi szervezetek szamadra a pénziigyi szolgaltatasok
nyujtasdt befolydsolo szolgaltatasokat nyujtanak, kotelezni kell arra, hogy megfelelo
iizleti jelenléttel rendelkezzenek az Unioban. A felvigyazas jellegébol és abbdl fakadoan,
hogy mas joghatosagokban nincs ezzel dsszehasonlithato szabdlyozas, nem dllnak
rendelkezésre olyan alternativ mechanizmusok, amelyek alkalmasak arra, hogy e
célkitiizés elérését a harmadik orszagbeli pénziigyi feliigyeletekkel torténd hatékony
egyiittmiikodés utjan biztositsak az olyan rendszerszintii jelentoséggel biro harmadik fél
IKT-szolgaltatok altal képviselt digitalis miikodési kockazatok hatdsanak figyelemmel
kisérése vonatkozasaban, amelyek harmadik orszagban letelepedett kritikus harmadik fél

IKT-szolgadltatoknak mindsiilnek.
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(82)

Ezért egy olyan, harmadik orszdagban letelepedett, harmadik fél IKT-szolgaltatonak,
amelyet e rendelet értelmében kritikusnak jeloltek ki, ahhoz, hogy az Unidban tovabbra
is nyujthasson IKT-szolgaltatasokat pénziigyi szervezeteknek, az ekként valo kijelolése
idopontjatol szamitott 12 honapon beliil minden sziikséges lépést meg kell tennie — az
unios vivmdanyokban mindeniitt alkalmazott, nevezetesen a 2013/34/EU eurdpai
parlamenti és tandcsi irdnyelvben? foglalt fogalommeghatdrozds szerinti leanyvdllalat

létrehozdsa révén — az Unioban torténo bejegyeztetése céljabol.

A leanyvdllalat Unioban valo létrehozasanak kovetelménye nem jelenti azt, hogy a
kritikus harmadik fél IKT-szolgaltato nem nyujthat IKT-szolgaltatasokat és azokhoz
kapcsolodo technikai tamogatast az Union kiviil taldalhato létesitményekbdl, illetve
infrastruktiura révén. E rendelet nem ir eld adatlokalizalasi kotelezettséget, mivel nem

teszi kotelezdvé, hogy az adattarolast- vagy kezelést az Unidban kell végezni.

25

Az Eurdpai Parlament és a Tanéacs 2013/34/EU iranyelve (2013. jinius 26.) a meghatarozott
tipusu vallalkozasok éves pénziigyi kimutatasair6l, dsszevont (konszolidalt) éves pénziigyi
kimutatasairol és a kapcsolddo beszamolokrol, a 2006/43/EK eurdpai parlamenti €s tanacsi
iranyelv médositasardl, valamint a 78/660/EGK ¢és a 83/349/EGK tandcsi iranyelv hatalyon
kiviil helyezésérdl (HL L 182., 2013.6.29., 19. o.).
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(83)

A kritikus harmadik fél IKT-szolgdltatok szamdra lehetové kell tenni, hogy a vilagon
barhonnan tudjanak IKT-szolgdltatasokat nyujtani, vagyis nem sziikségszeriien vagy
nem csak az Unidban taldlhato telephelyekrol. A felvigyazasi tevékenységeket eloszor az
Unioban taldlhato telephelyeken, az Unioban taldlhato gazdasagi szereplokkel valo
kapcsolatfelvétel utjan kell elvégezni — ideértve a kritikus harmadik fél IKT-szolgaltatok
daltal az e rendelet szerint létrehozott leanyvdllalatokat is. Az ilyen, Union beliili
intézkedések azonban kevésnek bizonyulhatnak ahhoz, hogy a vezetd felvigyazo
maradéktalanul és hatékonyan el tudja latni az e rendelet szerinti feladatait. A vezeto
felvigyazonak ezért jogosultnak kell lennie a megfelelo felvigydzdsi hataskorei harmadik
orszagokban valo gyakorlasara is. Az emlitett hataskorok harmadik orszagokban valo
gyakorlasa keretében a vezeto felvigyazonak meg kell tudnia vizsgadlni azon
létesitményeket, amelyekbol a kritikus harmadik fél IKT-szolgadltato az IKT-
szolgdltatasokat vagy a technikai tamogato szolgaltatdsokat ténylegesen nyujtja vagy
irdnyitja, tovabba dtfogo és operativ szintii dtldatasra kell tudnia szert tenni a kritikus

harmadik fél IKT-szolgaltato IKT-kockdzatkezelésérol.
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(84)

A vezeto felvigydzo unios hivatalként torténd, az Unio teriiletén kiviili
hataskorgyakorlasanak a lehetoségét megfeleloen feltételekhez kell kotni —
mindenekelott az érintett kritikus harmadik fél IKT-szolgaltato hozzdjarulasahoz.
Hasonloképpen feltétel, hogy a harmadik orszag relevians hatosdgait tajékoztassak a
vezetd felvigyazo tevékenységeinek a teriiletiikon torténo gyakorlasardl, és hogy azok ne
emeljenek kifogast. A hatékony végrehajtads biztositisa érdekében azonban — valamint az
unios intézmények és a tagallamok vonatkozo hatdaskoreinek sérelme nélkiil — az ilyen
hataskoroket az érintett harmadik orszag relevans hatosdagaival igazgatdsi
egyiittmiikodési megdllapoddasok megkitése révén teljes koriien rogziteni is kell. E
rendeletben ezért lehetové kell tenni az EFH-k szamdra, hogy a megfelelé harmadik
orszagbeli hatosagokkal igazgatasi egyiittmiikodési megallapoddsokat kossenek, melyek
azonban az Unioval és tagallamaival szembeni egyéb jogi kitelezettséget nem

keletkeztethetnek.

A vezeto felvigydazoval valo kommunikdcio megkonnyitése és a megfelelo képviselet
biztositisa érdekében azon kritikus harmadik fél IKT-szolgadltatoknak, amelyek valamely
csoport tagjai, ki kell jelolniiik egy jogi személyt a koordindcids pontjuk szerepének

betoltésére.
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(85)

(86)

A felvigyadzasi keretrendszer nem sértheti a tagallamok azon hataskorét, hogy lefolytassak
sajat felvigyazasi vagy nyomonkovetési misszidikat azon harmadik fél IKT-szolgaltatok
tekintetében, amelyeket e rendelet alapjan nem jeloltek ki kritikusként, de amelyeket

nemzeti szinten jelentdsnek tekintenek.

A pénziigyi szolgaltatdsok teriiletét jellemzd tobbrétegli intézményi struktira kihasznaldsa
érdekében az EFH-k vegyes bizottsaganak — a kiberbiztonsaggal kapcsolatos feladataival
0sszhangban — tovabbra is biztositania kell az altaldnos agazatkozi koordinéciot az IKT-
kockézatot érint6 valamennyi kérdésben. Ennek sordn a vegyes bizottsagot egy Uj
albizottsagnak kell tamogatnia (a felvigyazasi forum), amely ellatja mind a kritikus
harmadik fél IKT-szolgaltatokat érint6 egyedi dontésekhez, mind a kollektiv ajanlasok
kibocsatdasahoz sziikséges elokészitd munkat, kiilondsen a kritikus harmadik fél IKT-
szolgéltatokra vonatkozd felvigyazasi programok dsszehasonlito teljesitményértékelése és
az IKT-koncentracids kockazattal kapcsolatos kérdéseket kezeld legjobb gyakorlatok

azonositasa kapcsan.
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(87)

(88)

Annak biztositasa céljabol, hogy a kritikus harmadik fél IKT-szolgaltatokra vonatkozdan
megfeleld és hatékony unids szintl felvigyazas érvényesiiljon, e rendelet gy rendelkezik,
hogy a harom EFH barmelyike kijelolhetd vezetd felvigyazoként. Az egyes konkrét
kritikus harmadik fél IKT-szolgaltatokat annak értékelése alapjan kell hozzarendelni a
harom EFH valamelyikéhez, hogy tiulnyomoéan milyen pénziigyi szervezetek miikodnek
az emlitett EFH felelosségi korébe tartozo pénziigyi agazatokban. E megkozelitésnek a
feladatoknak és a felelosségi koroknek a harom EFH kozotti kiegyensulyozott elosztasat
kell eredményeznie a felvigyazdasi funkciok ellatasa tekintetében, valamint biztositania
kell a harom hatdsagnal rendelkezésre allo emberi erdforrasok és technikai szakértelem

lehetd legjobb kihaszndldasat.

A vezetd felvigydzok szdmara biztositani kell a vizsgalatok lefolytatasahoz, a kritikus
harmadik fél IKT-szolgaltatok telephelyein és helyszinein a helyszini és a helyszinen
kiviili ellendérzések elvégzéséhez, valamint a hidnytalan és naprakész informaciok
beszerzéséhez sziikséges hataskoroket. Az emlitett hatdaskoroknek képessé kell tenniiik a
vezetd felvigydazot arra, hogy tényleges betekintést nyerjen a pénziigyi szervezeteket — s
veégsd soron az Unid pénziigyi rendszerét — érintd, harmadik felektdl eredd IKT-kockazat

tipusdba, dimenzidjaba és hatdsaba.
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Az EFH-k vezetd felvigyazasi szereppel val6 felruhdzasa sziikséges eléfeltétele az IKT-
kockézat rendszerszintli dimenzidja megértésének és kezelésének pénziigyi téren. A
kritikus harmadik fél IKT-szolgaltatok altal az unios pénziigyi dgazatra gyakorolt hatas €s
az ezzel jaro IKT-koncentracios kockazat altal okozott potencidlis problémak miatt unids
szintl kollektiv megkozelités alkalmazasara van sziikség. Ha szamos illetékes hatdsag
parhuzamosan gyakorol tobbféle ellendrzési és hozzaférési jogot egymastol elkiiloniilten,
kismértékli egymas kozotti koordinacid mellett vagy annak teljes hidnyaban, az
megakadalyoznad, hogy a pénziigyi feliigyeletek teljes és dtfogo attekintésre tegyenek szert
az Unioban meglévd, harmadik felektdl eredd IKT-kockazatot illetéen, ugyanakkor a
kritikus harmadik fél IKT-szolgdltatok szamdra redundanciat, megterhelést és
bonyolultsagot is jelentene, ha szdmos nyomonkévetési és ellendrzési kérés vonatkozna

rajuk.
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(89) Tekintettel arra, hogy a kritikusként valo kijelolés jelentos hatdsokkal jar, e rendelettel
biztositani kell a kritikus harmadik fél IKT-szolgaltatok jogainak a felvigyazdsi
keretrendszer végrehajtasa sordn torténd tiszteletben tartdsdt. Az ilyen szolgaltatoknak a
kritikusként valo kijelolésiiket megelozoen példaul joguk kell, hogy legyen ahhoz, hogy a
vezetd felvigyazohoz indokolassal ellatott nyilatkozatot nyujtsanak be, amely tartalmaz
minden, a kijelolésiikkel kapcsolatos értékelés céljabol relevans informdciot. Mivel a
vezetO felvigydzonak felhatalmazassal kell rendelkeznie az IKT-kockazatot érintd
kérdésekrol €s azok megfeleld korrekcios intézkedéseirdl sz616 ajanlasok benyujtasara,
ami magdban foglalja azon jogkort is, hogy kifogast emeljen bizonyos olyan szerzodéses
megallapodasokkal szemben, amelyek végsd soron hatranyosan érintik valamely pénziigyi
szervezet vagy a pénziigyi rendszer stabilitdsat, a kritikus harmadik fél IKT-szolgdltatok
szamdra is biztositani kell a lehetdséget, hogy az emlitett ajanlasok véglegesitését
megeldzden magyardzatot adjanak az ajanlasokban eldiranyzott megolddasok varhato
hatdsait illetoen az olyan iigyfelekre nézve, amelyek az e rendelet hatdalydn kiviil esé
szervezetek, és megoldasokat fogalmazzanak meg a kockazatok csokkentése érdekében.
Az ajanlasokkal egyet nem érto, kritikus harmadik fél IKT-szolgadltatoknak indokoldssal
ellatott magyarazatot kell benyujtaniuk az ajanlds jova nem hagydsdra iranyulo
szandékukrol. Amennyiben nem nyujtanak be ilyen, indokoldassal elldatott magyardzatot,
vagy az elégtelennek bizonyul, a vezeto felvigyazonak nyilvanos hirdetményt kell kiadnia,

amelyben osszefoglalva ismerteti a meg nem felelési iigyet.
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(90) Az illetékes hatosdgoknak a vezetd felvigyazo altal kibocsdtott ajanldsoknak valo érdemi
megfelelés ellendrzési feladatdt megfelelden bele kell foglalniuk a pénziigyi szervezetek
prudencialis feliigyeletével kapcsolatos feladatkoriikbe. Az illetékes hatosdagoknak
hataskorrel kell rendelkezniiik arra, hogy a vezeto felvigyazo ajanldasaiban megjelolt
kockazatok kezelése céljabol tovabbi intézkedések megtételére kotelezzék a pénziigyi
szervezeteket, és az illetékes hatosagoknak kello idoben ki kell adniuk erre iranyulo
értesitéseiket. Amikor a vezeto felvigyazo olyan, kritikus harmadik fél IKT-
szolgaltatoknak cimzett ajanlasokat ad ki, amelyek az (EU) .../... irdnyelv* szerinti
feliigyelet ala tartoznak, az illetékes hatosagoknak hatdaskorrel kell rendelkezniiik arra,
hogy a tovabbi intézkedések megtétele elott onkéntes alapon konzultiljanak az emlitett
irdnyelv szerinti illetékes hatosdagokkal annak érdekében, hogy eldsegitsék a szoban
forgd, kritikus harmadik fél IKT-szolgadltatokkal kapcsolatban a koordinalt megkozelités

mentén valo iigyintézést.

* HL: Kérjiik, illesszék be a szovegbe a PE-CONS 32/22 (2020/0359(COD)) dokumentumban
talalhato iranyelv szdmat.
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91

92)

A felvigyazas gyakorldasa sordan harom operativ elvnek kell érvényesiilnie, torekedve a
kovetkezok biztositdasdra: a) szoros koordindcio az EFH-k kozott vezeto felvigyazadsi
szerepiik ellatasaval osszefiiggésben, egy kozos felvigyazasi halozaton (KFH) keresztiil;
b) osszhang az (EU) .../.. irdnyelv* dltal létrehozott kerettel (az emlitett irdnyelv szerinti
szervek kozotti onkéntes konzultdcio révén, a kritikus harmadik fél IKT-szolgaltatokra
iranyulo intézkedések kozotti datfedések elkeriilése érdekében); és c) gondossag
alkalmazasa a kritikus harmadik fél IKT-szolgaltatok daltal nyujtott szolgaltatisok
zavaraival kapcsolatos, olyan iigyfeleket érinto potencialis kockazatok minimalizdldsa

érdekében, amelyek nem tartoznak e rendelet hatdlya ald.

A felvigyazasi keretrendszer nem valthatja ki, vagy semmilyen modon és semmilyen
részben nem helyettesitheti a pénziigyi szervezetekkel szembeni azon kévetelményt, hogy
a harmadik fél IKT-szolgaltatok igénybevételével jaro kockdzatok kezelésérél maguk
gondoskodjanak, ideértve azon kotelezettségiiket, hogy fenntartsdak a kritikus harmadik fél
IKT-szolgaltatokkal létrejott szerzodéses megallapodasaik folyamatos monitorozasat.
Hasonloképpen, a felvigyazasi keretrendszer nem érintheti a pénziigyi szervezetek azon
teljes feleldsségét, hogy megfeleljenek az e rendeletben €s a pénziigyi szolgaltatasokra
vonatkozo6 relevans jogszabalyokban megallapitott valamennyi jogi kotelezettségnek, és

teljesitsék azokat.

+

HL: Kérjiik, illesszék be a szovegbe a PE-CONS 32/22 (2020/0359(COD)) dokumentumban
talalhato iranyelv szdmat.

14565/22 74
MELLEKLET GIP.INST HU



93) A parhuzamossagok és atfedések elkeriilése érdekében az illetékes hatosagoknak
tartézkodniuk kell olyan intézkedések egyenkénti meghozatalatol, amelyek a kritikus
harmadik fél IKT-szolgaltatok kockazatainak nyomon kovetésére iranyulnak, és e
tekintetben a vezetd felvigyazo relevans értékelésére kell tamaszkodniuk. A felvigyazasi
keretrendszerbe tartozé feladatok ellatasdval 6sszefiiggésben minden intézkedést minden
esetben egyeztetni kell a vezetd felvigydzoval, és vele azokrol elézetesen meg kell

allapodni.

(94) A harmadik fél IKT-szolgaltatok digitaliskockazat-kezelésének feliilvizsgalataval és
nyomon kovetésével kapcsolatos bevalt modszerek alkalmazasa terén a nemzetkozi
konvergencia elémozditasa érdekében az EFH-kat arra kell 6sztondzni, hogy kossenek
egylittmiikddési megallapodasokat a relevans, feliigyeletet €s szabalyozast ellatdo harmadik

orszagbeli hatésagokkal.
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(95) Az illetékes hatosdgokndl, a harom EFH-ndl és — énkéntességi alapon — az (EU) .../...
irdnyelv* szerinti illetékes hatésdagokndl miikodési és IKT-kockdzatra szakosodott
személyzet konkrét kompetencidainak, technikai készségeinek és szakértelmének
hasznositasa céljabol a vezeto felvigydzonak a nemzeti feliigyeletek képességeire és
tuddasara kell tamaszkodnia, €s kiilon vizsgaldcsoportokat kell 1étrehoznia minden egyes,
kritikus harmadik fél IKT-szolgaltatbhoz, multidiszciplinaris csoportokat alkotva a
felvigyazasi tevékenységek elokészitésének €s végrehajtdsanak a tamogatdsara, ideértve
az altalanos vizsgalatokat és a kritikus harmadik fél IKT-szolgaltatoknal végzett

ellendrzéseket is, valamint annak bdrmely sziikséges utokovetése céljabol.

(96) Habar a felvigyazasi feladatokhoz kapcsolodo koltségeket teljes mértékben a kritikus
harmadik fél IKT-szolgaltatoknak felszamitott dijak fedeznék majd, valoszinii, hogy az
EFH-knadl még a felvigyazasi keretrendszer beinditdasa elott fel fognak meriilni olyan
koltségek, amelyek a kifejezetten a jovobeli felvigyazdsi tevékenység tamogatdsdra
létrehozando IKT-rendszerek bevezetésével kapcsolatosak, hiszen eldszor ki kell
alakitani és telepiteni kell az e célra szolgadlo IKT-rendszereket. E rendelet ezért hibrid
finanszirozasi modell alkalmazasat irja eld, ahol a felvigyadzasi keretrendszert magat
teljes egészében dijakbdl kellene finanszirozni, mig az EFH-k IKT-rendszereinek

kialakitasdat az Unio és az illetékes nemzeti hatésagok hozzdjaruldasaibdl finanszirozndk.

* HL: Kérjiik, illessz€k be a szovegbe a PE-CONS 32/22 (2020/0359(COD)) dokumentumban
talalhato iranyelv szdmat.
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(97) Az illetékes hatosagoknak rendelkezniiik kell minden olyan feliigyeleti, vizsgélati és
szankcionalési hataskorrel, amely az e rendelet szerinti feladataik ellatasahoz sziikséges.
Az éltaluk kiszabott kozigazgatasi szankciokrol alapszabalyként értesitést kell
kozzétenniiik. Mivel a pénziigyi szervezet és a harmadik fél IKT-szolgaltato székhelye
nem feltétleniil ugyanabban a tagallamban van, illetve az emlitettek eltérd illetékes
hatdsdgok feliigyelete ala tartozhatnak, e rendelet alkalmazasdt meg kell kénnyiteni
egyfelol azaltal, hogy a relevans illetékes hatosagok szorosan egyiittmitkodnek egymassal
—ideértve az 1024/2013/EU tanacsi rendelettel raruhazott kiilon feladatok tekintetében az
EKB-t is —, és masfelol azaltal, hogy konzultalnak az EFH-kkal a kolcsonds
informaciocsere €s a relevans feliigyeleti tevékenységekkel dsszefiiggésben torténd

segitségnyujtas réven.
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(98)

A kritikus harmadik fél IKT-szolgaltatok ként valo kijeloléséhez alapul szolgdlo
kritériumok mennyiségi és mindségi szempontjainak részletesebb meghatarozasa, valamint
a felvigyazasi dijak harmonizalasa céljabol a Bizottsagot az EUMSZ 290. cikkével
Osszhangban fel kell hatalmazni jogi aktusok elfogadasara abbol a c€lbdl, hogy e rendeletet
kiegészitse a kovetkezok pontosabb meghatarozasa érdekében: egy harmadik fél IKT-
szolgaltato meghibasodasa vagy miikiddési kiesése milyen rendszerszintli hatassal jar azon
pénziigyi szervezetekre nézve, amelyeknek IKT-szolgdltatdsait nyujtja; azon globalis
rendszerszinten jelentds intézmények és egyeb rendszerszinten jelentds intézmények
szdma, amelyek a szoban forg6d harmadik fél IKT-szolgaltatéra tamaszkodnak; az adott
piacon aktiv harmadik fél IKT-szolgéltatok szama; mekkora koltségekkel jar az adatok és
az IKT-feladatok egy harmadik fél masik IKT-szolgéltatohoz valo atvitele; valamint a
felvigyéazasi dijak 0sszege, és a megfizetésiik eldirt modja. Kiilondsen fontos, hogy a
Bizottsag az eldkészitd munkdja soran megfeleld konzultacidkat folytasson, tobbek kozott
szakértOi szinten is, €s hogy e konzultacidkra a jogalkotds mindségének javitasarol szolo,
2016. aprilis 13-i intézménykozi megéllapodasban?® megallapitott elvekkel 6sszhangban
keriiljon sor. Igy kiilondsen a felhatalmazason alapulé jogi aktusok elkészitésében vald
egyenld részvétel biztositasa érdekében az Eurdpai Parlamentnek és a Tanacsnak a
tagallamok szakértdivel egyidejiileg kell kézhez kapnia minden dokumentumot, és
szakértdik szamara lehetove kell tenni a Bizottsag felhatalmazason alapul6 jogi aktusok

eldkészitésével foglalkozo szakértdi csoportjainak iilésein vald rendszeres részvételt.

26

HL L 123.,2016.5.12., 1. o.
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99)

A szabalyozdstechnikai standardoknak biztositaniuk kell az e rendeletben megéllapitott
kovetelmények kovetkezetes harmonizalasat. Jelentds szakértelemmel rendelkez6
szervként betoltott szerepkoriik részeként az EFH-knak kell kidolgozniuk azokat a
Bizottsag részére benyujtando szabalyozastechnikai standardtervezeteket, amelyek nem
jarnak szakpolitikai dontéshozatallal. Szabalyozastechnikai standardokat kell kidolgozni az
IKT-kockazatkezelés, a jelentds IKT-vonatkozdsu események bejelentése, tesztelése terén,
valamint a harmadik f€ltdl eredé IKT-kockazat megbizhaté nyomon kdvetésére vonatkozo
alapkdvetelményekkel kapcsolatban. A Bizottsagnak és az EFH-knak biztositaniuk kell,
hogy az emlitett standardokat és kdvetelményeket valamennyi pénziigyi szervezet olyan
modon tudja alkalmazni, amely aranyban all @ méretével és dltalanos kockazati
profiljaval, valamint szolgdltatdasai, tevékenységei és miiveletei jellegével,
nagysdgrendjével és dsszetettségével. A Bizottsagot fel kell hatalmazni arra, hogy az
EUMSZ 290. cikke szerinti felhatalmazason alapul6 jogi aktusok utjan, valamint az
1093/2010/EU, az 1094/2010/EU ¢és az 1095/2010/EU rendelet 10—14. cikkével

Osszhangban elfogadja az emlitett szabalyozastechnikai standardokat.
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(100)

(101)

A jelentés IKT-vonatkozasu eseményekkel és a jelentis pénzforgalmi vonatkozdsu
miikodeési vagy biztonsagi eseményekkel kapcsolatos bejelentések
Osszehasonlithatosaganak megkonnyitése érdekében, valamint a harmadik fél IKT-
szolgaltatok altal nyujtott IKT-szolgaltatasok igénybevételérdl szo16 szerzédéses
megallapodasokkal kapcsolatos atlathatosag biztositasa céljabol az EFH-knak végrehajtas-
technikai standardtervezeteket kell kidolgozniuk a jelentés IKT-vonatkozasu
eseményeknek és a jelentds pénzforgalmi vonatkozast miikddési vagy biztonsagi
eseményeknek a pénziigyi szervezetek altali bejelentésére szolgalo egységes
mintadokumentumok, trlapok ¢€s eljarasok, tovabba az informacidk nyilvantartasdhoz
sziikséges egységes mintadokumentumok létrehozasa céljabol. Az emlitett standardok
kidolgozasa soran az EFH-knak figyelembe kell vennilik a pénziigyi szervezet méretét és
altalanos kockazati profiljat, valamint a szolgdltatdsai, tevékenységei és miiveletei
Jjellegét, nagysagrendjét és dsszetettségét. A Bizottsagot fel kell hatalmazni arra, hogy az
EUMSZ 291. cikke szerinti végrehajtasi jogi aktusok utjan, valamint az 1093/2010/EU, az
1094/2010/EU és az 1095/2010/EU rendelet 15. cikkével 6sszhangban elfogadja az

emlitett végrehajtas-technikai standardokat.

Mivel korabban mar sor kertilt tovabbi kovetelmények felhatalmazason alapulo és
végrehajtasi jogi aktusok tjan torténd meghatarozasara az 1060/2009/EK?’, a
648/2012/EU?8, a 600/2014/EU?? és a 909/2014/EU3° eurdpai parlamenti és tanacsi
rendeletben foglalt szabalyozas-technikai és végrehajtas-technikai standardok alapjan,
helyénvalo felhatalmazni az EFH-kat, hogy akar 6nalloan, akar a vegyes bizottsag
keretében egylittesen szabalyozas-technikai és végrehajtas-technikai standardokat
terjesszenek a Bizottsag elé€ azon felhatalmazason alapulo €s végrehajtasi jogi aktusok
elfogadasa céljabol, amelyek tovabbviszik és aktualizaljak a meglévd IKT-
kockazatkezelési szabalyokat.

27

28

29

30

Az Eurdpai Parlament és a Tandcs 1060/2009/EK rendelete (2009. szeptember 16.) a
hitelmindsitd intézetekrdl (HL L 302.,2009.11.17., 1. o0.).

Az Eurdpai Parlament és a Tanéacs 648/2012/EU rendelete (2012. julius 4.) a t6zsdén kiviili
szarmaztatott ligyletekrdl, a kdzponti szerz6do felekrdl és a kereskedési adattarakrol (HL

L 201.,2012.7.27., 1. 0.).

Az Eurdpai Parlament és a Tanacs 600/2014/EU rendelete (2014. majus 15.) a pénziigyi
eszk6zok piacairdl és a 648/2012/EU rendelet modositasarol (HL L 173.,2014.6.12., 84. o.).
Az Eurdpai Parlament és a Tanacs 909/2014/EU rendelete (2014. julius 23.) az Eur6pai Unidon
beliili értékpapir-kiegyenlités javitasarol és a kozponti értéktarakrol, valamint a 98/26/EK és a
2014/65/EU iranyelv, valamint a 236/2012/EU rendelet médositasarol (HL L 257.,
2014.8.28., 1. 0.).
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(102)  Mivel ez a rendelet — az (EU) .../... eurdpai parlamenti és tanacsi iranyelvvel3'** egyiitt —
maga utan vonja a pénziigyi szolgaltatasokra vonatkozo6 unids vivmanyok szamos
rendeletében és iranyelvében, tobbek kozott az 1060/2009/EK, a 648/2012/EU, a
600/2014/EU és a 909/2014/EU rendeletben, valamint az (EU) 2016/101132 eurdpai
parlamenti és tanacsi rendeletben foglalt, az IKT-kockéazatkezelésre vonatkozo
rendelkezések egységes szerkezetbe foglalasat, a teljes kovetkezetesség biztositasa
érdekében az emlitett rendeleteket mddositani kell annak egyértelmiivé tétele céljabol,
hogy az alkalmazando, IKT-kockazatkezeléssel kapcsolatos rendelkezéseket e rendelet

allapitja meg.

(103)  Kovetkezésképpen az 1060/2009/EK, a 648/2012/EU, a 600/2014/EU, a 909/2014/EU és
az (EU) 2016/1011 rendeletben a miikodési kockazattal kapcsolatos azon relevans cikkek
hatalyat, amelyek a felhatalmazason alapulo és a végrehajtasi jogi aktusok elfogadéasara
vonatkoz6 felhatalmazast tartalmaztak, le kell szlikiteni annak érdekében, hogy e
rendeletbe keriiljenek at mindazon rendelkezések, amelyek a jelenleg az emlitett rendeletek

részét képezd, a digitalis miikddési reziliencidval kapcsolatos aspektusokat szabalyozzak.

31 Az Eurdpai Parlament és a Tanécs (EU) .../ ... iranyelve (...) a 2009/65/EK, 2009/138/EK,
2011/61/EU, 2013/36/EU, 2014/59/EU, 2014/65/EU, (EU) 2015/2366 és (EU) 2016/2341
iranyelvnek a pénziigyi dgazat digitalis mitkddési reziliencidja tekintetében torténd
modositasarol (HL L ..., ..., ... 0.).

T HL: Kérjiik, illesszék be a szovegbe a PE-CONS .../22 (2020/0268(COD)) dokumentumban
talalhato iranyelv szdmat.

Az Eur6pai Parlament és a Tanacs (EU) 2016/1011 rendelete (2016. junius 8.) a pénziigyi
eszk6zokben és pénziigyi ligyletekben referenciamutatoként vagy a befektetési alapok
teljesitményének méréséhez felhasznalt indexekrdl, valamint a 2008/48/EK ¢és a 2014/17/EU
iranyelv, tovabba az 596/2014/EU rendelet modositasarol (HL L 171., 2016.6.29., 1. 0.).

32
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(104) A fizetési rendszerek miikodtetését és a fizetésfeldolgozasi tevékenységek ellatdsdt
lehetové tevd IKT-infrastrukturak haszndlataval kapcsolatos potencidlis rendszerszintii
kiberkockazatokat unios szinten megfeleloen kezelni kell a digitdlis miikodési
reziliencidra vonatkozo harmonizalt szabalyok utjan. E célbol a Bizottsagnak mielobb fel
kell mérnie, hogy sziikség van-e e rendelet hatdalyanak a feliilvizsgalatara — mely
feliilvizsgalat egyuttal ésszehangolando az (EU) 2015/2366 iranyelvben eldiranyzott
dtfogo feliilvizsgalat eredményével. Az elmult évtizedben elkivetett szamos nagyszabdsu
tamadas mutatja, hogyan valtak a fizetési rendszerek a kiberfenyegetéseknek kitetté.
Mivel kozponti helyzetben vannak a pénzforgalmi szolgaltatdsi lancban, és erdteljesen
osszekapcsolodnak az altalanos pénziigyi rendszerrel, a fizetési rendszerek, illetve
fizetésfeldolgozasi tevékenységek kritikus jelentoségre tettek szert az unios pénziigyi
piacok miikodése szempontjabdl. Az ilyen rendszerek elleni kibertamaddsok sulyos
miikodési zavarokat okozhatnak az iizletmenetben, amelyek kozvetleniil kihathatnak a
legfobb gazdasagi funkciokra — igy példaul a fizetések megkonnyitésére —, és a
kapcsolodo gazdasagi folyamatokra is kozvetett hatast gyakorolhatnak. Addig is, amig
létrejon egy harmonizalt rendszer, és megvalosul a fizetésirendszer-iizemeltetdk és a
fizetésfeldolgozo szervezetek feletti unios szintii feliigyelet, a tagdallamok — hasonlo piaci
gyakorlatok alkalmazdsa céljabol — a sajat joghatosaguk alatt feliigyelt fizetésirendszer-
iizemeltetokre és fizetésfeldolgozo szervezetekre vonatkozo szabdlyok alkalmazdsakor
inspirdciot nyerhetnek az e rendelettel meghatdarozott, a digitalis miikodési reziliencidra

vonatkozo kovetelményekbol.

14565/22 82
MELLEKLET GIP.INST HU



(105)  Mivel e rendelet céljat, nevezetesen a szabdlyozott pénziigyi szervezetek magas szintli
digitalis miikodési reziliencigjat a tagallamok nem tudjék kielégitéen megvaldsitani, mert
az szamos kiilonbodzo uniods és nemzeti jogszabaly harmonizalasat kéveteli meg, az Unid
szintjén azonban e c¢l nagysagrendje ¢és hatasa miatt jobban megvalosithato, az Unid
intézkedéseket hozhat a szubszidiaritdsnak az Eurdpai Unidrdl szolo szerzodés 5. cikkében
foglalt elvével 6sszhangban. Az aranyossagnak az emlitett cikkben foglalt elvével

0sszhangban ez a rendelet nem 1épi til az e cél eléréséhez sziikséges mértéket.

(106) Az eurdpai adatvédelmi biztossal az (EU) 2018/1725 eurdpai parlamenti €s tanacsi
rendelet?? 42. cikkének (1) bekezdésével dsszhangban konzultaciora keriilt sor, és a biztos

2021. majus 10-én véleményt nyilvanitott34,

ELFOGADTA EZT A RENDELETET:

33 Az Eurdpai Parlament és a Tanacs (EU) 2018/1725 rendelete (2018. oktober 23.) a
természetes személyeknek a személyes adatok unids intézmények, szervek, hivatalok és
tigynokségek altali kezelése tekintetében vald védelmérdl és az ilyen adatok szabad
aramlasarol, valamint a 45/2001/EK rendelet és az 1247/2002/EK hatarozat hatalyon kiviil
helyezésérdl (HL L 295.,2018.11.21., 39. 0.)

34 HLC229.,2021.6.15., 16. o.
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L. fejezet

Altalanos rendelkezések

1. cikk
Targy

(1) Az egységesen magas szintli digitalis miikodési reziliencia elérése érdekében e rendelet

egységes kovetelményeket allapit meg a pénziigyi szervezetek iizleti folyamatait tamogato

halozati €s informacios rendszerek biztonsagara vonatkozoan, a kovetkezok szerint:

a) apénzilgyi szervezetekre a kovetkezokkel kapcsolatban alkalmazando

kovetelmények:

il.

iii.

.

az informacids és kommunikacids technologiak (IKT) kockazatkezelése;

a jelentds IKT-vonatkozasu események bejelentése és a jelentds
kiberfenyegetésekre vonatkozo — onkéntes alapon torténd — értesités az

illetékes hatosagok felé;

a jelentds pénzforgalmi vonatkozdsu miikodési vagy biztonsagi

eseményeknek a 2. cikk (1) bekezdésének a)—d) pontjaban emlitett pénziigyi

szervezetek dltali bejelentése az illetékes hatosagoknal;
a digitalis miikodési reziliencia tesztelése;

a kiberfenyegetésekkel €s sériilékenységekkel kapcsolatos informaciok és

hirszerzés megosztasa;
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b)

d)

2) Az (EU)

vi.  aharmadik féltdl eredd IKT-kockazat megbizhato kezelését célzo

intézkedések;

a harmadik fél IKT-szolgaltatok és a pénziigyi szervezetek kozott 1étrejott

szerzOdéses megallapodasokkal kapcsolatos kdvetelmények;

a pénziigyi szervezetek részére szolgaltatast nyu;jtd, kritikus harmadik fél IKT-
szolgaltatok tekintetében a felvigyazasi keretrendszer 1étrehozasara és végzésére

vonatkoz6 szabalyok;

az illetékes hatosagok kozotti egyiittmiikodés szabalyai, valamint az illetékes
hat6sagok feliigyeleti és végrehajtasi tevékenységére vonatkozd szabalyok az e

rendeletben szabalyozott kérdésekben.

.../... iranyelv* 3. cikkét atiiltetd nemzeti szabalyok értelmében alapvetd vagy

fontos szervezetként azonositott pénziigyi szervezetek tekintetében ez a rendelet az emlitett

iranyelv 4. cikkének alkalmazéasaban dgazatspecifikus unids jogi aktusnak mindsiil.

3) E rendelet nem érinti a tagallamoknak a kizbiztonsdgra, védelemre és

nemzetbiztonsdagra vonatkozo alapvetd dallami funkciok tekintetében az unios joggal

osszhangban fenndllo felelosségét.

* HL: Kérjiik, illesszék be a szovegbe a PE-CONS 32/22 (2020/0359(COD)) dokumentumban

talalhato

iranyelv szamat.
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2. cikk

Hataly
(1) A (3) és a (4) bekezdés sérelme nélkiil, e rendelet a kovetkezo jogalanyokra alkalmazando:

a) hitelintézetek;

b)  pénzforgalmi intézmények, ideértve az (EU) 2015/2366 irdanyelv alapjin
mentességet élvezo pénzforgalmi intézményeket is;

¢) szamlainformadciokat osszesito szolgaltatok;

d) elektronikuspénz-kibocsato intézmények, ideértve a 2009/110/EK irdanyelv alapjin
mentesitett elektronikuspénz-kibocsato intézményeket is;

e) befektetési vallalkozasok;

f)  akriptoeszk6zok piacairdl, valamint az 1093/2010/EU és az 1095/2010/EU rendelet,
tovabba a 2013/36/EU ¢és az (EU) 2019/1937 iranyelv mddositasarol sz6lo eurdpai
parlamenti és tanacsi rendelet (a tovabbiakban: a kriptoeszk6zok piacairdl szolo
rendelet) alapjan engedélyezett kriptoeszkz-szolgaltatok, valamint az eszkozalap
tokenek kibocsatoi;
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2

h)

3
k)

D

p)

Q)

kozponti értéktarak;

kozponti szerz6do felek;
kereskedési helyszinek;
kereskedési adattarak;
alternativbefektetésialap-kezeldk;
alapkezeld tarsasagok;
adatszolgaltatok;

biztositok és viszontbiztositok;

biztositaskozvetitok, viszontbiztositas-kozvetitok és a kiegészitd biztositaskozvetitoi

tevékenységet végzo személyek;
foglalkoztatoi nyugellatast szolgdltato intézmények;

hitelmindésitod intézetek;
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r)  kritikus referenciamutatok kezel6i;

s)  kozosségi finanszirozasi szolgaltatok;
t) értékpapirositasi adattarak;

u)  harmadik fél IKT-szolgaltatok.

(2) E rendelet alkalmazésaban az (1) bekezdés a)-t) pontjaban emlitett szervezetek egyiittes

megnevezése: ,,pénziigyi szervezetek”.
3) Ez a rendelet nem alkalmazando a kovetkezokre:

a) a2011/61/EU iranyely 3. cikkének (2) bekezdésében emlitett

alternativbefektetésialap-kezelok;

b) a 2009/138/EK iranyelv 4. cikkében emlitett biztositok és viszontbiztositok;
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¢)  olyan nyugdijkonstrukciokat miikodteto foglalkoztatoi nyugellatast szolgaltato
intézmények, amely nyugdijkonstrukciok ésszesen nem rendelkeznek tizenotnél

tobb taggal;

d) a2014/65/EU iranyely 2. és 3. cikke alapjan mentességet élvezd természetes vagy

jogi személyek;

e)  mikrovdllalkozdsnak vagy kis- vagy kozépvallalkozasnak mindsiilo
biztositaskozvetitok, viszontbiztositas-kozvetitok és kiegészitd biztositaskozvetitoi

tevékenységet végzo személyek;

) a2013/36/EU iranyely 2. cikke (5) bekezdésének 3. pontjaban emlitett postai

elszamolokozpontok.

“) A tagallamok kizarhatjak e rendelet hatdlya alol a 2013/36/EU irdanyely 2. cikke (5)
bekezdésének 4-23. pontjaban emlitett, sajdt teriiletiikon talalhato jogalanyokat.
Amennyiben valamely tagdllam él az ilyen lehetdséggel, arrdl — valamint az ezzel
kapcsolatos minden késobbi valtozdsrol is — tajékoztatja a Bizottsagot. A Bizottsag
honlapjan vagy egyéb konnyii hozzdférést biztosito uton nyilvanossdagra hozza az emlitett

informadciokat.
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3. cikk

Fogalommeghatarozasok
E rendelet alkalmazasaban:

1. »digitalis miikddési reziliencia”: a pénziigyi szervezet képessége arra, hogy kiépitse,
biztositsa ¢s feliilvizsgalja miikodési integritasat és megbizhatosagat azaltal, hogy
harmadik fél IKT-szolgdltatok altal nyuajtott szolgaltatasok igénybevételével — kdzvetleniil
vagy kozvetetten — biztositja azon halozati €s informacios rendszerek biztonsaganak
kezeléséhez sziikséges IKT-vonatkozasu képességek teljes korét, amelyeket a pénziigyi
szervezet hasznal, és amelyek a pénziigyi szolgaltatdsok folyamatos nyujtasat €s mindségét

tamogatjak, tobbek kozott zavarok fenndallasakor is;

2. ,»halozati és informacios rendszer”: az (EU) .../... iranyelv* 6. cikkének 1. pontjaban

meghatarozott halozati és informacids rendszer;

3. welavult IKT-rendszer”: olyan IKT-rendszer, amely elérte életciklusanak végét (kifutdsi
szakaszban van), amely technologiai vagy kereskedelmi okokbol mar nem alkalmas
[frissitésre vagy javitdasra, vagy amelyhez értékesitoje vagy harmadik fél IKT-szolgaltato
madr nem nyujt tamogatdst, amely azonban még haszndlatban van, és tamogatja a

penziigyi szervezet funkcioit;

4. ,,halozati és informacios rendszerek biztonsaga”: az (EU) .../... iranyelv* 6. cikkének 2.

pontjaban meghatarozott haldzati és informacios rendszerek biztonsaga;

* HL: Kérjiik, illessz€ék be a szovegbe a PE-CONS 32/22 (2020/0359(COD)) dokumentumban
talalhato iranyelv szdmat.
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5. ,»IKT-kockazat”: minden olyan, a hal6zati és informécios rendszerek hasznélata kapcsan
észszerlien azonosithatd koriilmény, amely, ha bekdvetkezik, veszélyeztetheti a halozati és
informacios rendszerek, valamely technologiafiiggé eszkoz vagy folyamat, vagy egyéb
miiveletek ¢&s folyamatok vagy a szolgaltatasnyujtas biztonsagat azaltal, hogy karos

hatasokkal jar a digitdlis vagy a fizikai kornyezetre nézve;

6. »informacios vagyonelem”: informéciok olyan targyi vagy immaterialis gyiijteménye,

amely védelemre érdemes;

7. »IKT-eszkoz7”: a pénziigyi szervezet altal hasznalt halozati és informécios rendszerek

részét képezo szoftver- vagy hardvereszkoz;

8. wIKT-vonatkozdsu esemény”: olyan, a pénziigyi szervezet dltal nem tervezett egyedi
esemény vagy egymdssal 0sszefiiggd események sorozata, amely veszélyezteti a halozati
¢és informécios rendszerek biztonsagat, és karos hatdsa van az adatok rendelkezésre
allasara, hitelességére, integritasara vagy bizalmas jellegére, vagy a pénziigyi szervezet

altal nyujtott szolgaltatasokra;

9. wpénzforgalmi vonatkozdsu miikodési vagy biztonsdagi esemény”: olyan, a 2. cikk (1)
bekezdésének a)—d) pontjaban emlitett pénziigyi szervezetek dltal nem tervezett, akar
IKT-vonatkozdasu, akar egyéb egyedi esemény vagy egymdssal osszefiiggd események
sorozata, amelynek karos hatdsa van a pénzforgalmi vonatkozdasu adatok rendelkezésre
allasara, hitelességére, integritasdara vagy bizalmas jellegére, vagy a pénziigyi szervezet

daltal nyujtott pénzforgalmi vonatkozdsu szolgdltatasokra;
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10. »jelentds IKT-vonatkozasu esemény”: olyan IKT-vonatkozasu esemény, amelynek jelentOs
karos hatasa van a pénziigyi szervezet kritikus vagy fontos funkcioit timogat6 halozati és

informacios rendszerekre;

11. wjelentos pénzforgalmi vonatkozdasu miikodési vagy biztonsdgi esemény”: olyan
pénzforgalmi vonatkozdasu miikodési vagy biztonsdgi esemény, amelynek jelentos kdros
hatdsa van a pénziigyi szervezetek dltal nyujtott pénzforgalmi vonatkozdsu

szolgaltatasokra;

12. ,kiberfenyegetés”: az (EU) 2019/881 eurdpai parlamenti és tandcsi rendelet?’ 2. cikkének

8. pontjaban meghatarozott kiberfenyegetés;

13. wjelentos kiberfenyegetés”: olyan kiberfenyegetés, amelynek technikai sajatossdagai azt
jelzik, hogy potencidlisan jelentos IKT-vonatkozdsu eseményt vagy jelentos pénzforgalmi

vonatkozasu miikodési vagy biztonsdgi eseményt eredményezhet;

14. ,kibertamadas”: rosszindulati IKT-vonatkozasu esemény, amelynek sordn valamely
fenyegetd szerepld valamely eszkdz megsemmisitésére, felfedésére, modositasara,
hasznalhatatlannd tételére, eltulajdonitasara, az eszkdzhoz valo illetéktelen hozzaférésre,

vagy annak illetéktelen felhasznalasara tesz kisérletet;

35 Az Eurdpai Parlament és a Tanacs (EU) 2019/881 rendelete (2019. aprilis 17.) az ENISA-rol
(az Burdpai Unids Kiberbiztonsagi Ugynokségrél) és az informacios és kommunikacios
technologidk kiberbiztonsagi tanusitasarol, valamint az 526/2013/EU rendelet hatalyon kiviil
helyezésérdl (kiberbiztonsagi jogszabaly) (HL L 151.,2019.6.7., 15. 0.).
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15. »fenyegetettséggel kapcsolatos hirszerzés”: azzal a céllal Osszesitett, atalakitott, elemzett,
értelmezett vagy tovabb gazdagitott informéciok, hogy biztositsdk a dontéshozatalhoz
sziikséges kontextust, €s lehetové tegyek a valamely IKT-vonatkozast esemény vagy
kiberfenyegetés hatasainak enyhitéséhez sziikséges relevans és elégséges szintli megértést,
ideértve valamely kibertamadas technikai részleteit, a tamadasért felel6sok kilétét,

valamint az elkdvetés modjat és inditékait;

16. ,serilékenység”: valamely vagyonelem, rendszer, folyamat vagy kontroll kihasznalhaté

gyengesége, érzékenysége vagy hibdja;

17. ,fenyegetés alapu behatolasi tesztelés (TLPT, threat led penetration testing)”: olyan keret,
amely utanozza egy tényleges kiberfenyegetés forrasdnak tekintett, valos fenyegetést
jelentd szereplok taktikajat, modszereit és eljarasait, és amely elvégzi a pénziigyi szervezet
kritikus ¢€les rendszereinek kontrollalt, testreszabott, hirszerzésen alapulo (red team)

tesztelését;

18. ,harmadik féltdl ered6 IKT-kockazat™: a pénziigyi szervezetnél azzal 6sszefliggésben
felmertil6 esetleges IKT-kockazat, hogy harmadik fél IKT-szolgaltatok vagy azok
alvallalkozoi altal nyqajtott szolgaltatasokat vesz igénybe, ideértve a kiszervezés utjdan

igénybe vett IKT-szolgaltatasokat is;
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19.

20.

21.

22.

»harmadik fél IKT-szolgaltatd™: IKT-szolgéltatdsokat nyuajto vallalkozas;

wcsoporton beliili IKT-szolgdltato”: olyan vallalkozds, amely egy pénziigyi csoport részét
képezi, és foként az ugyanazon csoportba vagy ugyanazon intézményvédelmi rendszerhez
tartozo pénziigyi szervezeteknek — tobbek kozott az anyavallalatanak, leanyvdllalatainak
és fioktelepeinek, illetve mas, kozos tulajdonban vagy kozos ellenorzés alatt allo

szervezeteknek — torténd IKT-szolgaltatasnyujtassal foglalkozik;

,1IKT-szolgaltatasok™: IKT-rendszerek utjan egy vagy tobb belsd vagy kiils6 felhasznald
részére folyamatos jelleggel nytjtott digitalis €s adatszolgaltatasok, ideértve a hardvert
mint szolgdltatdst és a hardverszolgaltatisokat, ami magdban foglalja a
hardverszolgaltato dltali szoftver- vagy belsorendszervezérloprogram-(firmware-

)frissitéseket is, ide nem értve a hagyomdnyos analog telefonszolgaltatasokat;

,Kkritikus vagy fontos funkci6”: olyan funkcio, amelynek zavara 1ényegesen rontana a
pénziigyi szervezet pénziigyi teljesitményét vagy szolgdltatdsai és tevékenységei
megbizhatosdgdt vagy folytonossagat, illetve amelynek kiesése, hibas vagy meghiusult
miikodése 1ényegesen rontand a pénziigyi szervezet képességét az engedélyében foglalt
feltételek és kotelezettségek, valamint a pénziigyi szolgéltatdsokra vonatkozo

jogszabalyokban eldirt egyéb kotelezettségei folyamatos teljesitésére;
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23.

»Kritikus harmadik fél IKT-szolgaltatd™: a 31. cikkel 6sszhangban kritikusként kijeldlt,
harmadik fél IKT-szolgéaltato;

24. ,harmadik orszagban letelepedett, harmadik fél IKT-szolgaltatd”: harmadik orszagban
letelepedett, jogi személyiséggel rendelkezd, harmadik fél IKT-szolgéltatd, amely egy
pénziigyi szervezettel IKT-szolgaltatasok nytjtasardl szolo szerzodéses megallapodast
kotott;

25. wleanyvdllalat”: a 2013/34/EU iranyelv 2. cikke 10. pontjanak és 22. cikkének
értelmében vett leanyvallalkozas;

26. wcsoport”: a 2013/34/EU iranyely 2. cikkének 11. pontjaban meghatarozott csoport;

27. wanyavdllalat”: a 2013/34/EU iranyely 2. cikkének 9. pontja és 22. cikke értelmében vett
anyavdllalkozas;

28. ,harmadik orszdgban letelepedett IKT-alvallalkozd™: harmadik orszagban letelepedett, jogi
személyiséggel rendelkez6 IKT-alvallalkozo6, amely harmadik fél IKT-szolgaltatoval vagy
harmadik orszagban letelepedett, harmadik fél IKT-szolgaltatoval szerzédéses
megallapodast kotott;
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29. ,»IKT-koncentracios kockazat”: egyetlen vagy tobb kapcsolodo kritikus harmadik fél IKT-
szolgaltatoval szembeni kitettség, amely az ilyen szolgaltatoktdl valo olyan mértéki
fliggdséget teremt, hogy egy ilyen szolgaltatd rendelkezésre nem allasa, meghibasodasa
vagy egyéeb tipust hidnyossaga potencialisan veszélyeztetheti a pénziigyi szervezet kritikus
vagy fontos funkciok ellatasara vald képességét, vagy szdmara mas tipusu karos hatasokat
— tobbek kozott nagy veszteségeket — okozhat, vagy veszélyeztetheti az Unio egészének

peénziigyi stabilitasat;

30. ,vezeto testiilet”: a 2014/65/EU iranyelv 4. cikke (1) bekezdésének 36. pontjaban, a
2013/36/EU iranyelv 3. cikke (1) bekezdésének 7. pontjaban, a 2009/65/EK eurdpai
parlamenti és tanacsi iranyelv3® 2. cikke (1) bekezdésének s. pontjaban, a 909/2014/EU
rendelet 2. cikke (1) bekezdésének 45. pontjdban, az (EU) 2016/1011 rendelet 3. cikke (1)
bekezdésének 20. pontjdban €s a kriptoeszkdzok piacairdl szolo rendelet relevans
rendelkezéseiben meghatarozott vezeto testiilet, vagy annak tagjaival egyenértéki
személyek csoportja, akik ténylegesen miikddtetik a szervezetet, vagy a relevans unios

vagy nemzeti jogszabalyokkal 6sszhangban kulcsfontossagti funkcidkat latnak el;

31. ,hitelintézet”: az 575/2013/EU eurdpai parlamenti és tanacsi rendelet®” 4. cikke (1)

bekezdésének 1. pontjaban meghatarozott hitelintézet;

36 Az Eurdpai Parlament és a Tanacs 2009/65/EK iranyelve (2009. julius 13.) az atruhazhatd
értékpapirokkal foglalkozo kollektiv befektetési vallalkozasokra (AEKBV) vonatkozo
torvényi, rendeleti €s kdzigazgatasi rendelkezések dsszehangolasarol (HL L 302.,
2009.11.17.,32. 0.).

37 Az Eurdpai Parlament és a Tanacs 575/2013/EU rendelete (2013. junius 26.) a hitelintézetekre
vonatkoz6 prudencidlis kdvetelményekrdl és a 648/2012/EU rendelet moédositasarol (HL
L 176.,2013.6.27., 1. 0.).
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32.

33.

34.

35.

36.

37.

38.

»@ 2013/36/EU irdanyely alapjan mentesitett intézmény”: valamely, a 2013/36/EU
iranyelv 2. cikke (5) bekezdésének 4-23. pontjaban emlitett jogalany;

,befektetési vallalkozas™: a 2014/65/EU iranyelv 4. cikke (1) bekezdésének 1. pontjaban

meghatarozott befektetési vallalkozas;

»kis méretii és dssze nem kapcsolt befektetési vallalkozas”: olyan befektetési villalkozas,
amely megfelel az (EU) 2019/2033 eurdpai parlamenti és tanacsi rendelet®® 12. cikkének

(1) bekezdésében meghatarozott feltételeknek;

,pénzforgalmi intézmény”: az (EU) 2015/2366 iranyelv 4. cikkének 4. pontjaban

meghatéarozott pénzforgalmi intézmény;

»az (EU) 2015/2366 iranyelv alapjan mentesitett pénzforgalmi intézmény”: az (EU)
2015/2366 iranyely 32. cikkének (1) bekezdése értelmében mentességet élvezd

pénzforgalmi intézmény;

wSzamlainformdciokat dsszesito szolgaltato”: az (EU) 2015/2366 iranyelv 33. cikkének

(1) bekezdésében emlitett szamlainformdciokat osszesitd szolgaltato;

»elektronikuspénz-kibocsatd intézmény”: a 2009/110/EK eurdpai parlamenti és tandcsi

iranyelv 2. cikkének 1. pontjaban meghatarozott elektronikuspénz-kibocsatd intézménys;

38

Az Eurépai Parlament és a Tanacs (EU) 2019/2033 rendelete (2019. november 27.) a
befektetési vallalkozasokra vonatkozo prudencialis kovetelményekrdl, valamint az
1093/2010/EU, az 575/2013/EU, a 600/2014/EU ¢és a 806/2014/EU rendelet mddositasarol
(HL L 314.,2019.12.5,, 1. 0.).
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39. »a 2009/110/EK irdanyely alapjan mentesitett elektronikuspénz-kibocsdto intézmény”: a
2009/110/EK irdanyelv 9. cikkének (1) bekezdésében foglaltak szerinti, mentességet élvezd

elektronikuspénz-kibocsato intézmény;

40. ,»kOzponti szerzddo fél”: a 648/2012/EU rendelet 2. cikkének 1. pontjaban meghatarozott

kozponti szerz6do fél;

41. »kereskedési adattar”: a 648/2012/EU rendelet 2. cikkének 2. pontjaban meghatarozott

kereskedési adattar;

42. ,.kOzponti értéktar”: a 909/2014/EU rendelet 2. cikke (1) bekezdésének 1. pontjaban

meghatarozott kozponti értéktdr;

43. ,kereskedési helyszin”: a 2014/65/EU iranyelv 4. cikke (1) bekezdésének 24. pontjaban

meghatarozott kereskedési helyszin;

44. »alternativbefektetésialap-kezel¢”: a 2011/61/EU iranyelv 4. cikke (1) bekezdésének b)

pontjaban meghatarozott alternativbefektetésialap-kezelo;
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45. »alapkezeld tarsasag™: a 2009/65/EK iranyelv 2. cikke (1) bekezdésének b) pontjaban
meghatarozott alapkezeld tarsasag;

46. »adatszolgaltatd™: a 600/2014/EU rendelet értelmében vett, annak 2. cikk (1)
bekezdésének 34-36. pontjaban emlitett adatszolgaltato;

47. ,,biztositd”: a 2009/138/EK iranyelv 13. cikkének 1. pontjadban meghatarozott biztosito;

48. ,»Vviszontbiztositd™: a 2009/138/EK irdnyelv 13. cikkének 4. pontjaban meghatdrozott
viszontbiztosito;

49. ,.biztositaskozvetitd”: az (EU) 2016/97 eurdpai parlamenti és tanacsi iranyelv® 2. cikke (1)
bekezdésének 3. pontjaban meghatarozott biztositaskozvetito;

50. ,,kiegészitd biztositaskozvetitdi tevékenységet végzo személy”: az (EU) 2016/97 iranyelv
2. cikke (1) bekezdésének 4. pontjaban meghatarozott kiegészitd biztositaskdzvetitoi
tevékenységet végzd személy;

3 Az Eurdpai Parlament és a Tanacs (EU) 2016/97 iranyelve (2016. januar 20.) a biztositasi

értékesitésrol (HL L 26., 2016.2.2., 19. 0.).
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51.

52.

53.

54.

55.

56.

,»Viszontbiztositas-kozvetitd”: az (EU) 2016/97 iranyelv 2. cikke (1) bekezdésének 5.

pontjaban meghatarozott viszontbiztositas-kozvetitd;

,foglalkoztatoi nyugellatast szolgaltato intézmény”: az (EU) 2016/2341 iranyelv 6.

cikkének 1. pontjaban meghatarozott foglalkoztatoi nyugellatast szolgaltato intézmény;

wkis méretii foglalkoztatoi nyugellatdst szolgaltato intézmény”: olyan
nyugdijkonstrukciokat miikodteto foglalkoztatéi nyugellatast szolgadltato intézmény,

amely nyugdijkonstrukciok osszesen nem rendelkeznek szaznal tobb taggal;

,hitelmindsitd intézet™: az 1060/2009/EK rendelet 3. cikke (1) bekezdésének b) pontjaban

meghatdrozott hitelmindsitd intézet;

Kriptoeszkoz-szolgaltatd”: a kriptoeszkdzok piacairdl szolo rendelet relevans

rendelkezéseiben meghatéarozott kriptoeszkoz-szolgaltato;

»eszkozalapu tokenek kibocsatoja”: a kriptoeszkozok piacairdl sz616 rendelet relevans

rendelkezéseiben meghatarozott eszkdzalaptl tokenek kibocsatoja;
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57. ,kritikus referenciamutatok kezeldje”: az (EU) 2016/1011 rendelet 3. cikke (1)

bekezdésének 25. pontjdban meghatarozott »kritikus referenciamutatok« kezeldje;

58. ,,k0z0sségi finanszirozasi szolgaltatd”: az (EU) 2020/1503 eurdpai parlamenti €s tanacsi
rendelet?’ 2. cikke (1) bekezdésének e) pontjaban meghatarozott kozosségi finanszirozasi

szolgaltato;

59. ,.ertékpapirositasi adattar”: az (EU) 2017/2402 eurdpai parlamenti és tanacsi rendelet! 2.

cikkének 23. pontjaban meghatarozott érté¢kpapirositasi adattar;

60. ,mikrovallalkozas”: a kereskedési helyszinektol, a kozponti szerzodo felektol, a
kereskedési adattdaraktol és a kozponti értéktaraktol eltérd olyan pénziigyi szervezet,
amely kevesebb mint 10 fot foglalkoztat, és éves drbevétele és/vagy éves mérlegfdosszege

nem haladja meg a 2 millio EUR-t;

61. wvezeto felvigyazo”: az e rendelet 31. cikke (1) bekezdésének b) pontjaval osszhangban

kinevezett eurdpai feliigyeleti hatosdag;

40 Az Eurdpai Parlament és a Tanacs (EU) 2020/1503 rendelete (2020. oktober 7.) az eurdpai
kozosségi finanszirozasi lizleti szolgaltatokrol, valamint az (EU) 2017/1129 rendelet és az
(EU) 2019/1937 iranyelv modositasarol (HL L 347.,2020.10.20., 1. o.).

41 Az Eurdpai Parlament és a Tanacs (EU) 2017/2402 rendelete (2017. december 12.) az
értékpapirositas altalanos keretrendszerének meghatarozasarol, az egyszerti, atlathato és
egysegesitett értékpapirositas egyedi keretrendszerének 1étrehozasardl, valamint a
2009/65/EK, a 2009/138/EK és a 2011/61/EU iranyelv és az 1060/2009/EK ¢és a 648/2012/EU
rendelet modositasarol (HL L 347.,2017.12.28., 35. o0.).
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62.

63.

64.

65.

(D

wvegyes bizottsag”: az 1093/2010/EU, az 1094/2010/EU és az 1095/2010/EU rendelet 54.

cikkében emlitett bizottsdag;

whkisvallalkozas”: olyan pénziigyi szervezet, amely 10 vagy tobb fot, de kevesebb mint 50
fot foglalkoztat, és 2 millio EUR-t meghaladd, de 10 millio EUR-t meg nem halado éves

arbevétellel és/vagy éves mérlegfoosszeggel rendelkezik;

wkozépvillalkozds”: olyan pénziigyi szervezet, amely nem kisvdllalkozds, kevesebb mint
250 fot foglalkoztat, és 50 millio EUR-t meg nem halado éves darbevétellel és/vagy 43

millio EUR-t meg nem halado éves mérlegfoosszeggel rendelkezik;

whatosag”: barmely kormanyzati vagy egyéb kozigazgatdsi szerv, a nemzeti kézponti

bankokat is ideértve.

4. cikk

Ardanyossagi ely

A pénziigyi szervezetek a Il. fejezetben megallapitott szabdlyokat az aranyossag elvével
osszhangban hajtjak végre, figyelembe véve méretiiket és dltalanos kockazati profiljukat,
valamint szolgaltatdsaik, tevékenységeik és miikodésiik jellegét, nagysdagrendjét és

osszetettséget.
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2) A IIL és a lV. fejezet, valamint az V. fejezeten beliili 1. szakasz pénziigyi szervezetek
altali alkalmazasanak tovabba aranyban kell allnia méretiikkel és daltalanos kockdzati
profiljukkal, valamint szolgaltatdasaik, tevékenységeik és miikodésiik jellegével,
nagysdgrendjével és osszetettségével, amint azt az emlitett fejezetek vonatkozo szabdlyai

konkrétan eldirjak.

3) Az illetékes hatosagoknak figyelembe kell venniiik az aranyossdgi elv pénziigyi
szervezetek dltali alkalmazasat, amikor feliilvizsgaljak az IKT-kockazatkezelési
keretrendszer kovetkezetességét az illetékes hatosdagok kérésére a 6. cikk (5)

bekezdésének és a 16. cikk (2) bekezdésének alapjan benyujtott jelentések alapjan.

II. fejezet
IKT-kockazatkezelés

1. szakasz

5. cikk

Iranyitas és szervezés

(1) A pénziigyi szervezeteknek rendelkeznilik kell egy olyan belsd iranyitasi és
kontrollkerettel, amely biztositja az IKT-kockazat eredményes €és prudens kezelését a 6.
cikk (4) bekezdésével osszhangban, a digitalis miikiodési reziliencia magas szintjének

elérése érdekében.
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(2) A pénziigyi szervezet vezeto testiiletének kell meghataroznia, jovahagynia és felvigyaznia
a 6. cikk (1) bekezdésében emlitett IKT-kockéazatkezelési keretrendszerrel 6sszefliggd

Osszes intézkedést, és viselnie a feleldsséget azok végrehajtasaért.
Az els6 albekezdés alkalmazasaban a vezetd testiilet:
a)  viseli a végsd feleldsséget a pénziigyi szervezet IKT-kockazatainak kezeléséért;

b)  bevezet az adatok rendelkezésre dllasdra, hitelességére, integritasdara és bizalmas
kezelésére vonatkozo magas szintii normak fenntartdsdt biztositani célzo

politikakat;

c) egyértelmi feladat- és feleldsségi koroket jelol ki minden IKT-vonatkozast
funkcidval 0sszefiiggésben, és létrehozza az emlitett funkciok kozotti hatékony és
jol idozitett kommunikdciot, egyiittmiikodést és koordindciot biztosito, megfelelé

irdnyitdsi rendszert;

d) viseli a 6. cikk (8) bekezdésében emlitett, digitalis miikodési reziliencidra vonatkozo
stratégia létrehozdsdval és jovahagydsdaval kapcsolatos dltalanos feleldsséget, a
pénziigyi szervezet IKT-kockazati tolerancidjanak a 6. cikk (8) bekezdésének b)

pontjaban emlitett megdllapitdsdt is ideértve;
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e) jovahagyja, felvigyazza ¢és iddszakonként feliilvizsgélja a pénziigyi szervezetnek a
11. cikk (1), illetve (3) bekezdésében emlitett IKT-lizletmenetfolytonossagi
politikajat, illetve IKT-reagdlasi és -helyredllitasi tervét, amelyeknek elfogadasdra
sor keriilhet a pénziigyi szervezet dtfogo iizletmenet-folytonossagi politikajanak,
valamint reagdldsi és helyredllitdsi tervének integrans részét képezd, célzott,

konkrét szabalyzat formdjaban is;

f)  jovéhagyja és idOszakonként feliilvizsgalja a pénziigyi szervezet IKT-vonatkozasu

belsd ellendrzési terveit, IKT-ellendrzéseit és azok 1ényeges modositasait;

g)  megallapitja és idészakonként feliilvizsgalja a pénziigyi szervezet digitalis miikodési
rezilienciaval kapcsolatos sziikségleteinek kielégitését biztositd koltségvetést minden
er6forrastipus tekintetében, ideértve a személyzet valamennyi tagja szamara
biztositando, a 13. cikk (6) bekezdésében emlitett relevins, IKT-biztonsdgi
tudatossdagot elosegito programokat és digitdlis miikodési rezilienciaval kapcsolatos

képzéseket, valamint IKT-készségeket;

h)  jovahagyja és idészakonként feliilvizsgalja a pénziigyi szervezetnek a harmadik fél
IKT-szolgaltatok altal nyujtott IKT-szolgaltatasok igénybevételérdl szo16

megallapodasokkal kapcsolatos szabalyait;
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1) vallalati szinten létrehozza a kdvetkezokkel kapcsolatos megfeleld tajékozodast

lehetdvé tevo bejelentési csatornakat:

1. a harmadik fél IKT-szolgaltatokkal az IKT-szolgaltatasok igénybevételére

vonatkozoan kotott megallapodasok;

ii.  barmely relevans, a harmadik fél IKT-szolgéltatokra vonatkozo tervezett

lényeges valtoztatas;

ii.  azilyen valtoztatasok potencialis hatdsa az emlitett megallapodasokkal érintett
kritikus vagy fontos funkcidkra, ideértve az emlitett valtoztatasok hatasat
értékeld kockazatelemzés-osszefoglalot, tovabba legaldbb a jelentds IKT-
vonatkozasu események és azok hatdsai, valamint reagalasi, helyreallitasi és

korrekcios intézkedések.

3) A mikrovallalkozasnak nem mindsiild pénziigyi szervezeteknek létre kell hozniuk egy
feladatkort a harmadik fél IKT-szolgéltatokkal az IKT-szolgéltatdsok alkalmazéasarol kotott
megallapodasok nyomon kovetése érdekében, vagy ki kell jeldlniiik a felsd vezetés egy
tagjat a kapcsolodo kockézati kitettség és a relevans dokumentécio feletti felvigyazasért

felel6s személyként.

4) A pénziigyi szervezet vezeto testiilete tagjainak aktivan tajékozodniuk kell az aktualis
informaciokrol annak érdekében, hogy rendelkezésiikre alljanak az ahhoz sziikséges
megfeleld ismeretek és készségek, hogy at tudjak latni és értékelni tudjak az IKT-
kockézatot és annak a pénziigyi szervezet miikodésére gyakorolt hatasat, tobbek kozott a

kezelés alatt allo IKT-kockazattal ardanyos, céliranyos képzés rendszeres végzése révén.
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11. szakasz

6. cikk

IKT-kockazatkezelési keretrendszer

(1) A pénziigyi szervezeteknek dltalanos kockdzatkezelési rendszeriik részeként megbizhato,
atfogo és jol dokumentalt IKT-kockazatkezelési keretrendszerrel kell rendelkezniiik, amely
lehetévé teszi szamukra az IKT-kockézat gyors, hatékony és atfogd kezelését, tovabba a

digitalis miikddési reziliencia magas szintjének biztositasat.

(2) Az IKT-kockazatkezelési keretrendszer magaban foglalja legaldabb azon stratégidkat,
szabalyzatokat, eljarasokat, IKT-protokollokat és -eszkdzoket, amelyek sziikségesek
valamennyi informdcios vagyonelem és IKT-eszkoz — tobbek kozott a szamitogépes
szoftverek, hardvereszk6zok és szerverek — kelld és adekvat védelméhez, valamint
valamennyi relevdns fizikai rendszerelem és infrastruktiura — igy példaul a telephelyek, az
adatkozpontok és kijelolt érzékeny teriiletek — védelméhez annak biztositasara, hogy
valamennyi informécios vagyonelem és IKT-eszkdz megfeleld védelmet kapjon a
kockazatokkal — koztiik a kareseménnyel, valamint az illetéktelen hozzaféréssel és

hasznalattal- szemben.

3) A pénziigyi szervezeteknek az IKT-kockazatkezelési keretrendszeriikkel 6sszhangban,
megfeleld stratégiak, szabalyzatok, eljarasok, protokollok és eszkdzok bevezetésével
minimalizalniuk kell az IKT-kockazat hatasat. Az IKT-kockézatrol és az IKT-
kockazatkezelési keretrendszeriikrél teljes korli és naprakész tajékoztatast kell nyujtaniuk

az illetékes hatdsagok szamara azok kérésére.
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4

)

A mikrovallalkozasnak nem mindsiil6 pénziigyi szervezetek az IKT-kockazat kezelésére és
felvigyazasara vonatkozo felelosséget egy kontrollfunkciohoz rendelik hozza, és az
osszeférhetetlenségek elkeriilése érdekében biztositjak az ilyen kontrollfunkcio megfelelé
szintii fiiggetlenségét. A pénziigyi szervezetek biztositjak az IKT-kockadzatkezelési
funkciok, kontrollfunkcidk és belsd ellendrzési funkciok megfeleld elkiilonitését és
fiiggetlenségét a harom védelmi vonalra €épiild modellnek vagy egy belsé kockazatkezelési

¢és kontrollmodellnek megfelelden.

Az IKT-kockazatkezelési keretrendszert dokumentalni kell és legalabb évente egyszer —
vagy mikrovdllalkozdsok esetében iddszakonként — felill kell vizsgalni, tovabba jelentds
IKT-vonatkozasu események bekdvetkezésekor, valamint a digitalis mitkddési reziliencia
tesztelésére vagy ellendrzésére iranyulo relevans folyamatokbodl szarmazo feliigyeleti
utasitasokat és kovetkeztetéseket kovetden. A keretet folyamatosan fejleszteni kell a
végrehajtas és a nyomon kovetés soran szerzett tapasztalatok alapjan. Az illetékes hatosdag
kérésére jelentést kell benyujtani szamara az IKT-kockazatkezelési keretrendszer

feliilvizsgalatarol.
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(6) A mikrovillalkozasnak nem mindsiil pénziigyi szervezetek IKT-kockazatkezelési
keretrendszerére ellendrok altali, rendszeres, a pénziigyi szervezetek ellendrzési tervével
osszhangban végzendd belso ellendrzési kotelezettség vonatkozik. Az emlitett
ellenoroknek elegendd ismerettel, készségekkel és szakértelemmel kell rendelkezniiik az
IKT-kockazat terén, valamint megfelelo fiiggetlenséggel. Az IKT-ellenérzések
gyakorisdganak és fokuszpontjanak ardnyban kell allnia a pénziigyi szervezet IKT-

kockézataval.

(7) A pénziigyi szervezetnek a belsd ellendrzési feliilvizsgalat kovetkeztetései alapjan formalis
utokdvetési folyamatot kell kialakitania, beleértve a kritikus IKT-audit megallapitasok

kell6 id6ben torténd igazolasara és a hianyossagok korrekciojara vonatkozo szabalyokat.

(8) Az IKT-kockazatkezelési keretrendszernek magaban kell foglalnia egy digitalis miikédési
rezilienciara vonatkozd stratégiat is, amely meghatarozza, hogy hogyan hajtandé végre a
keret. E célbol a digitalis miikédeési rezilienciara vonatkozo stratégianak magaban kell
foglalnia az IKT-kockazat kezelésére és a konkrét IKT-célkitlizések megvaldsitasara

iranyuld modszereket, a kovetkezOk révén:

a) ki kell fejteni, hogy az IKT-kockézatkezelési keretrendszer hogyan tAmogatja a

crer
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b)  meg kell hatarozni az IKT-kockdzati tiirésszintet a pénziigyi szervezet
kockazatvallalasi hajlandosagaval 6sszhangban, tovabba elemezni kell az IKT-

zavarok hatasaival kapcsolatos toleranciat;

c) egyértelml informéciobiztonsagi célokat kell kitlizni, megallapitva a fo

teljesitménymutatokat és kockazati méroszamokat is;

d) ismertetni kell az IKT-referenciaarchitektirat az egyes konkrét iizleti célkitiizések

eléréséhez sziikséges valtoztatasokkal egyiitt;

e) fel kell vazolni azon kiilonb6z6 mechanizmusokat, amelyeket az IKT-vonatkozasa
események észlelése, hatasaik megeldzése €s az azzal szembeni védelem céljabol

vezettek be;

f)  abejelentett jelentds IKT-vonatkozasu események szamat és a megel6zd
intézkedések eredményességét alapul véve bizonyitékokkal ala kell tAmasztani a

digitdlis miikodési reziliencia aktudlis helyzetét,

g) erendelet IV. fejezetével osszhangban el kell végezni a digitalis miikodési

reziliencia tesztelését;

h)  fel kell vazolni az IKT-vonatkozast események esetén alkalmazando

kommunikécids stratégiat, amelynek kozzététele a 14. cikkel dsszhangban kotelezo.
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9) A pénziigyi szervezetek a (8) bekezdésben emlitett, digitalis miikodési reziliencidra
vonatkozo stratégia keretében meghatdarozhatnak egy tobb szolgaltatora épiilo holisztikus
IKT-stratégiat is — akar csoport-, akar szervezeti szinten —, amely bemutatja a harmadik
fél IKT-szolgaltatoktol valo fobb fiiggoségeket, tovabba kifejti a harmadik fél IKT-

szolgaltatokndl alkalmazott beszerzési mix indokait.

(10) A pénziigyi szervezetek az unids és a nemzeti dgazati jogszabadlyokkal osszthangban
kiszervezhetik az IKT-kockazatkezelési kovetelményeknek valdo megfelelés ellendrzésének
feladatait csoporton beliili vagy kiilsé vallalkozasokhoz. Kiszervezés esetén a pénziigyi
szervezet tovabbra is teljes felelosséggel tartozik az IKT-kockdzatkezelési

kovetelményeknek valo megfelelés ellendrzéséeért.

7. cikk

IKT-rendszerek, -protokollok ¢és -eszk6zok

A pénziigyi szervezetek az IKT-kockazat kezelése érdekében olyan naprakész IKT-rendszereket, -

protokollokat és -eszkdzoket alkalmaznak és tartanak fenn, amelyek:

a) az ardanyossdgnak a 4. cikkben emlitett elvével dsszhangban megfelelnek a

tevékenységeik folytatasat tamogaté miiveletek nagysagrendjének;
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b) megbizhatdak;

C) elegendd kapacitassal rendelkeznek a tevékenységek elvégzéséhez és a szolgaltatasok
1d6ben torténd nyajtasahoz sziikséges adatok pontos feldolgozéasara, tovabba sziikség
szerint a kiugréan magas megbizasok, lizenetkiildési vagy ligyleti volumenek kezelésére,

tobbek kozott amennyiben 11j technologia bevezetésére keriil sor;

d) technologiai szempontbol reziliensek annak érdekében, hogy sziikség szerint, piaci
stresszhelyzetben vagy egyéb kedvezdtlen helyzetekben megfeleléen kezeljék a tovabbi

informacios feldolgozasi igényeket.

8. cikk

Azonositas

(1) A 6. cikk (1) bekezdésében emlitett IKT-kockazatkezelési keretrendszer részeként a
pénziigyi szervezeteknek azonositaniuk, osztalyozniuk és megfeleléen dokumentalniuk
kell valamennyi, az IKT-ra timaszkodo lizleti funkciot, feladat- és feleldsségi kort, az
emlitett funkciokat tdimogatd informécios vagyonelemeket és IKT-eszkozoket, valamint
ezek IKT-kockadzattal kapcsolatos feladatkireét és fiiggdoségeit. A pénziigyi szervezeteknek
sziikség szerint, de legalabb évente feliil kell vizsgalniuk ezen osztalyozas és minden

relevans dokumentacio megfeleldségét.
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(2) A pénziigyi szervezeteknek folyamatosan azonositaniuk kell az IKT-kockazat valamennyi
forrasat, kiilondsen a mas pénziigyi szervezetekkel szembeni és azoktol eredd kockazati
kitettséget, tovabba értékelniiik kell az IKT-ra tamaszkodo iizleti funkcioik, informacios
vagyonelemeik és IKT-eszkozeik szempontjabol relevans kiberfenyegetéseket és IKT-
sériilékenységeket. A pénziigyi szervezeteknek rendszeresen, de legalabb évente feliil kell

vizsgalniuk az 6ket érint6 kockazati forgatokonyveket.

3) A mikrovallalkozasnak nem mindsiilé pénziigyi szervezeteknek a haldzati és
informacidsrendszer-infrastruktiraban, az IKT-ra tamaszkod¢ iizleti funkcioikat,
informécios vagyonelemeiket és IKT-eszkozeiket érintd folyamatokban és eljarasokban

bekovetkezett minden jelentds valtozast kdvetden kockazatértékelést kell végeznitiik.

4) A pénziigyi szervezeteknek azonositaniuk kell valamennyi informdcios vagyonelemet és
IKT-eszkozt, ideértve a tavoli helyeken talalhatokat is, tovabba a hélozati eréforrasokat és
a hardvereszkozoket, és fel kell térképezniiik, hogy melyek tekinthetdk kritikusnak. Fel
valamint a kiilonb6z0 informdcios vagyonelemek és IKT-eszkdzok kozotti kapcsolatokat

¢és kdlesonds fliggdségeket.

(5) A pénziigyi szervezeteknek azonositaniuk és dokumentalniuk kell a harmadik fél IKT-
szolgaltatoktol fliggd valamennyi folyamatot, valamint azonositaniuk kell a kritikus vagy
fontos funkciokat tamogato szolgaltatdst nyujto, harmadik fél IKT-szolgaltatokkal

meglévo sszekottetéseket.
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(6) Az (1), (4) és (5) bekezdés alkalmazasaban a pénziigyi szervezeteknek relevans
nyilvantartasokat kell vezetniiik, és ezeket idoszakonként és minden alkalommal, amikor

a (3) bekezdésben emlitett jelentds valtozas kovetkezik be, frissiteniiik kell.

(7) A mikrovallalkozasnak nem mindsiild pénziigyi szervezeteknek rendszeresen, de legalabb
évente, tovabba a technologidk, alkalmazasok vagy rendszerek dsszekapcsolasa elott és

utan minden esetben célzottan értékelniik kell az 0sszes elavult IKT-rendszer IKT-

kockézatait.
9. cikk
Védelem és megeldzés
(1) Az IKT-rendszerek megfeleld védelme céljabol és a valaszintézkedések megszervezése

érdekében a pénziigyi szervezetek folyamatosan nyomon kovetik €s ellendrzik az IKT-
rendszerek €s -eszk6zok biztonsdgdt és miikodését, ¢s minimalizaljak az IKT-rendszereket
érintd IKT-kockazat hatasat megfeleld IKT-biztonsagi eszkozok, szabalyzatok és eljarasok

bevezetésével.

(2) A pénziigyi szervezetek megtervezik, beszerzik és bevezetik azon IKT-biztonsagi
stratégidkat, szabalyzatokat, eljardsokat, protokollokat és eszkdzoket, amelyek célja
biztositani az IKT-rendszerek rezilienciajat, folytonossagat és rendelkezésre allasat —
kiilonos tekintettel azokra, amelyek kritikus vagy fontos funkciokat tamogatnak —,
tovabba fenntartani az adatok rendelkezésre dllasdra, hitelességére, integritdasdara és
bizalmas kezelésére vonatkozd magas szintli normakat, legyen sz6 hasznalaton kiviili,

hasznalatban 1év6 vagy tovabbitas alatt 4116 adatokral.
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3) A (2) bekezdésben emlitett célkitlizések elérése érdekében a pénziigyi szervezetek olyan
IKT-megoldasokat és -folyamatokat alkalmaznak, amelyek a 4. cikkel dsszhangban

megfeleloek. Az emlitett IKT-megoldasoknak és -folyamatoknak:
a)  garantalniuk kell az adattovabbitasi eszk6zok biztonsagat;

b)  minimalizélniuk kell az adatsériilés és -vesztés, a jogosulatlan hozzaférés, valamint

az uzleti tevékenységet akadalyoz6 technikai hibak kockazatat;

c¢) meg kell akadalyozniuk az adatok rendelkezésre dllasanak hianyat, hitelességének

és integritasanak sériilését, bizalmas kezelésének megsértését és az adatvesztést;

d)  Dbiztositaniuk kell az adatoknak az adatgazddlkodds sordan felmeriilé kockdzatokkal
szembeni védelmét, ideértve a nem megfeleld kezelést, a feldolgozassal kapcsolatos

kockazatokat és az emberi hibdt.

4) A 6. cikk (1) bekezdésében emlitett IKT-kockazatkezelési keretrendszer részeként a

pénziigyi szervezetek:

a)  informacids biztonsagi szabalyzatot dolgoznak ki és dokumentalnak, amely
meghatarozza az adatok, az informécios vagyonelemek és az IKT-eszkozok —
ideértve adott esetben az iigyfeleikét is — rendelkezésre dllasat, hitelességét,

integritasdt és bizalmas kezelését védeni célzo szabalyokat;
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b)  kockazatalapi megkozelitést kdvetve, l1étrehoznak egy megbizhatd haldzati és
infrastruktira-menedzsment struktirat, megfeleld technikakat, modszereket és
protokollokat alkalmazva, amelyek magukban foglalhatjak automatizalt
mechanizmusok végrehajtasat is, az érintett informacios vagyonelemek kibertamadas

esetén torténd elszigetelése érdekében;

c) olyan szabalyzatokat hajtanak végre, amelyek az informdcios vagyonelemekhez és
az IKT-eszkozokhoz valo fizikai vagy logikai hozzaférést kizardlag a jogszeri €s
jovahagyott funkciokhoz és tevékenységekhez sziikséges mértékiire korlatozzak, és e
célbdl olyan szabalyzatokat, eljardsokat és kontrollokat hatdroznak meg, amelyek

szabalyozzak a hozzaférés-kezelési jogosultsagokat, és biztositjak azok megbizhat6

crer

d)  er6s hitelesitési mechanizmusokat szolgélo szabalyzatokat és protokollokat vezetnek
be relevans normadk és célzott kontrollrendszerek alapjan, valamint a kriptogréfiai
kulcsokhoz kapcsolodo védelmi intézkedéseket hajtanak végre, ahol az adatok
jovéahagyott adatmindsitési és IK T-kockazatértékelési folyamatok eredményei

alapjan kertilnek titkositéasra;

e) az IKT-valtozas — tobbek kozott a szoftver-, hardver- és belsdévezérléprogram-
OsszetevOket, -rendszert vagy -biztonsagot érintd valtozasok — kezelését szolgalo,
olyan dokumentalt szabalyzatokat, eljarasokat és kontrollokat vezetnek be, amelyek
kockazatértékelési megkozelitésen alapulnak, és integrans részét képezik a pénziigyi
szervezet altalanos valtozdsmenedzsment-folyamatanak, annak biztositasa
érdekében, az IKT-rendszerekben bekovetkezd valamennyi valtozast kontrollalt

modon rogzitsék, teszteljék, értékeljék, hagyjak jova, hajtsak végre €s ellendrizzEk;
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f)  megfeleld és atfogd, dokumentalt szabalyzatokkal rendelkeznek a hibajavito

csomagokra és frissitésekre vonatkozdan.

A b) pont els albekezdésének alkalmazasaban a pénziigyi szervezetek a halozati
kapcsolati infrastruktirat azonnali megszakitasra vagy szakaszokra bontdsra alkalmas
moddon alakitjak ki annak érdekében, hogy minimalizaljak és megel6zzEék az atterjedést,

kiilondsen az 6sszekapesolt pénziigyi folyamatok esetében.

Az e) pont elsé albekezdésének alkalmazasaban az IKT-vonatkozéasa
valtozasmenedzsment-folyamatot a megfeleld vezetdi szintnek kell jovahagynia, €s

konkrét protokollokkal kell rendelkeznie.

10. cikk

Eszlelés

(1) A pénziigyi szervezeteknek rendelkezniiik kell azt lehetdvé tevé mechanizmusokkal, hogy
a 17. cikknek megfelelden azonnal észleljék a rendellenes tevékenységeket — beleértve az
IKT-halozatok teljesitményproblémait és az IKT-vonatkozéasu eseményeket is —, tovabba

hogy azonositsék a potencidlis lényeges egyedi meghibasodasi pontokat.

A szervezetnek a 25. cikkel 6sszhangban rendszeresen tesztelnie kell az elsd

albekezdésben emlitett 9sszes észlelési mechanizmust.
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(2) Az (1) bekezdésben emlitett észlelési mechanizmusoknak lehetévé kell tenniiik a
tobbszintli kontrollt, valamint meg kell hatdrozniuk az IKT-vonatkozasu események
valaszfolyamatait kivalto és elindito riasztasi értékhatarokat €s kritériumokat, igy tébbek
kozott automatikus riasztasi mechanizmusokat az IK T-vonatkozast eseményekre valo

reagalasért felelds, relevans személyzet szamara.

3) A pénziigyi szervezeteknek elegendd erdforrast €s képességeket kell biztositaniuk a
felhasznaloi tevékenységek, valamint az IKT-vonatkozasa rendellenességek és biztonsagi

események, kiilondsen a kibertamadasok el6forduldsanak nyomon kovetéséhez.

4) Az adatszolgaltatoknak ezenkiviil rendelkeznitik kell olyan rendszerekkel, amelyek
hathatosan ellendrzik a kereskedési jelentéseket azok teljeskoriisége szempontjabol,
azonositjdk a kihagydsokat és a nyilvanval6 hibédkat, és kérik az emlitett jelentések

ujrakiildését.

11. cikk

Reagélés és helyreallitas

(1) A 6. cikk (1) bekezdésében emlitett IKT-kockazatkezelési keretrendszer részeként, a 8.
cikkben emlitett azonositasi kovetelmények alapjan a pénziigyi szervezeteknek atfogod
IKT-iizletmenetfolytonossagi politikat kell bevezetnitlik, amelyet a pénziigyi szervezet
datfogo iizletmenet-folytonossagi politikdjanak integrans részét képezo célzott egyedi

szabdlyzatként is elfogadhatnak.
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(2) A pénziigyi szervezeteknek az IKT-lizletmenetfolytonossagi politikat célzott, megfeleld és
dokumentalt intézkedések, tervek, eljarasok és mechanizmusok utjan kell végrehajtaniuk, a

kovetkezok céljabol:

a) afolytonossag biztositasa a pénziigyi szervezet kritikus vagy fontos funkcidinak

ellatasaban;

b)  valamennyi IKT-vonatkozasu eseményre gyors, megfeleld és eredményes reagalas €s
annak megoldasa a kar mérséklésével, a tevékenység Gjrainditasat és a helyreallitasi

intézkedéseket elotérbe helyezve;

c) célzott tervek haladéktalan aktivalasa, amelyek lehetové teszik az IKT-vonatkozasu
események egyes tipusainak megfeleld, elszigetelésre iranyuld intézkedések,
folyamatok és technologidk alkalmazasat, a tovabbi karok megel6zését, valamint a

12. cikkel 6sszhangban kialakitott célzott reagalési és helyreallitasi intézkedéseket;

d) eldzetes hatasok, karok és veszteségek felmérése;
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e) olyan kommunikacids és valsagkezelési intézkedések meghatarozésa, amelyek
biztositjak a naprakész informaciok eljuttatasat a relevans belsdé személyzet
valamennyi tagja és valamennyi kiilsé érdekelt fél részére a 14. cikk, valamint az

illetékes hatosagok részére a 19. cikk szerint.

3) A 6. cikk (1) bekezdésében emlitett IKT-kockazatkezelési keretrendszer részeként a
pénziigyi szervezeteknek kapcsolodo IKT-vonatkozast reagaldsi és helyredllitasi terveket
kell bevezetniiik, amelyeket a mikrovallalkozasnak nem mindsiilé pénziigyi szervezetek

esetében fiiggetlen belsd feliilvizsgalatnak kell alavetni.

(4) A pénziigyi szervezeteknek — kiilondsen a harmadik fél IKT-szolgaltatokkal kotott
megallapodasok keretében kiszervezett vagy megbizasba adott kritikus vagy 1ényeges
funkciokra vonatkozdan — megfeleld IKT-lizletmenetfolytonossagi terveket kell

bevezetniiik és fenntartaniuk, amelyeket idészakonként tesztelnitik kell.

14565/22 120
MELLEKLET GIP.INST HU



(5) Az dtfogo iizletmenet-folytonossagi politika részeként a pénziigyi szervezeteknek iizleti
hatdselemzést (BIA) kell végezniiik az iizletmenetben okozott sulyos zavaroknak valo
kitettségiikrol. Az iizleti hatdaselemzés keretében a pénziigyi szervezeteknek mennyiségi és
mindségi kritériumok alapjan értékelniiik kell az iizletmenetben okozott sulyos zavarok
lehetséges hatdsdt, adott esetben belso és kiilso adatok és forgatokonyv-elemzés
felhasznalasaval. Az iizleti hatdaselemzésnek tekintetbe kell vennie az azonositott és
felvazolt iizleti funkcioknak, tamogatasi folyamatoknak, harmadik felektol valo
fiiggoségeknek és informdcios vagyonelemeknek, valamint ezek kolcsonos
fiiggdségeinek a kritikussagat. A pénziigyi szervezeteknek biztositaniuk kell, hogy az
IKT-eszkozoket és IKT-szolgadltatasokat az iizleti hatdaselemzéssel teljes dsszhangban
alakitsak ki és hasznaljak, kiilonosen valamennyi kritikus dsszetevo redundancidjanak

megfelelo biztositdsa tekintetében.
(6) Atfogd IK T-kockéazatkezelésiik keretében a pénziigyi szervezeteknek:

a) legalabb évente — illetve a kritikus vagy fontos funkciokat tamogato 1KT-
rendszereket érintd bdarmely jelentOs valtozas bekdvetkezése esetén is — tesztelniiik
kell az IKT-iizletmenetfolytonossagi terveket és az IKT-reagdldsi és -helyreéllitasi

terveket a valamennyi funkciot tamogato IKT-rendszerekhez kapcsolodoan;

b)  tesztelniiik kell a 14. cikknek megfelelden kialakitott valsaghelyzeti kommunikécids

terveket.
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Az els6 albekezdés a) pontjdnak alkalmazasaban a mikrovallalkozasnak nem mindsiild
pénziigyi szervezeteknek a tesztelési terveikben szerepeltetniiik kell a kibertdmadasokra,
tovabba az elsddleges IK T-infrastruktarajuk és a 12. cikkben meghatarozott
kotelezettségek teljesitéséhez sziikséges tartalékkapacitas, biztonsagi mentések és

tartalékeszk6zok kozotti atallasokra vonatkozo forgatdkonyveket.

A pénziigyi szervezeteknek rendszeresen feliil kell vizsgalniuk az IKT-
iizletmenetfolytonossagi politikdajukat, valamint az IKT-reagdldsi és -helyreallitasi
terveiket, figyelembe véve az elsé albekezdés szerint elvégzett tesztek eredményeit,
valamint az ellendrzések ¢és feliigyeleti feliilvizsgalatok alapjan megfogalmazott

ajanlasokat.

(7) A mikrovallalkozasnak nem mindsiild pénziigyi szervezeteknek olyan valsagkezelési
funkcioval kell rendelkezniiik, amely az IKT-lizletmenet-folytonossagi terveik vagy az
IKT-reagdlasi és helyredllitdsi terveik aktivalasa esetén a 14. cikkel 6sszhangban tébbek
kozott egyértelmi eljarasokat hataroz meg a belsé ¢és kiilsé valsaghelyzeti kommunikécio

kezelésére vonatkozoan.

(8) A pénziigyi szervezeteknek az olyan, zavart okozé eseményeket megelézden és azok
id6tartama alatt végzett tevékenységekrol, amikor az IKT-iizletmenetfolytonossagi terveik
és az IKT-reagdldsi és -helyredllitasi terveik aktivalasara keriil sor, konnyen hozzdférheto

nyilvantartast kell vezetnitik.
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9) A kozponti értéktaraknak az illetékes hatésagok rendelkezésére kell bocsataniuk az IKT-
vonatkozasu iizletmenet-folytonossagi tesztek vagy hasonld miiveletek eredményeinek

masolatat.

(10) A mikrovallalkozasnak nem mindsiilé pénziigyi szervezeteknek az illetékes hatosagok
kérésére jelentést kell tenniiik a jelentds IKT-vonatkozasu események altal okozott

koltségek és veszteségek dsszesitett éves becslésérdl.

(11) Az 1093/2010/EU rendelet, az 1094/2010/EU rendelet és az 1095/2010/EU rendelet 16.
cikkével 6sszhangban az EFH-knak a vegyes bizottsdg keretében ... [e rendelet
hatalybalépésétol szamitott 18 honap)-ig kozos iranymutatdsokat kell kidolgozniuk a (10)

bekezdésben emlitett koltségek és veszteségek osszesitett éves becslésére vonatkozoan.

12. cikk

Biztonsagi mentési szabalyzatok ¢€s eljarasok, visszadllitdsi és helyreallitasi eljarasok és modszerek

(1) Annak érdekében, hogy IKT-rendszereiket és adataikat minimalis leallasi iddt, valamint
korlatozott mértékii zavart és veszteséget kovetoen allithassak helyre, IKT-
kockazatkezelési keretrendszeriik részeként a pénziigyi szervezeteknek ki kell dolgozniuk

és dokumentalniuk kell a kovetkezoket:

a)  olyan biztonsagi mentési szabdlyzatok és eljardasok, amelyek az informaciok
kritikussaga vagy az adatok bizalmassagi szintje alapjan meghatarozzak a biztonsagi

mentéssel érintett adatok korét €s a biztonsagi mentés minimalis gyakorisagat;

b)  visszaallitasi és helyreallitasi eljarasok és modszerek.
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)

)

A péncziigyi szervezeteknek létre kell hozniuk biztonsdgi mentési rendszereket, amelyek
aktivalhatok a biztonsdagi mentési szabdlyzatoknak és eljarasoknak megfelelden,

mentési rendszerek aktivalasa nem veszélyeztetheti a halozati és informacios rendszerek
biztonsagat, vagy az adatok rendelkezésre dllasat, hitelességét, integritdsdt vagy bizalmas

r,r e 7

eljarasokat és modszereket idoszakonként tesztelni kell.

Az adatok biztonsagi mentés alapjan, sajat rendszerekkel végzett helyreallitasahoz a
pénziigyi szervezeteknek olyan IKT-rendszereket kell hasznalniuk, amelyek fizikailag és
logikailag elkiiloniilnek a forrdsoldali IKT-rendszertol. Az IKT-rendszereket védeni kell
minden illetéktelen hozzaféréssel vagy IKT-sériiléssel szemben, és lehetévé kell tenni a
szolgaltatasok idoben torténd visszadllitasat az adatok és a rendszer biztonsagi

mentéseinek sziikség szerinti felhaszndldasdval.

A kozponti szerz6do felek esetében a helyreallitasi tervnek lehet6vé kell tennie a zavar
bekovetkezésekor folyamatban 1€v6 valamennyi tranzakcio6 helyreallitasat, hogy a kdzponti
szerz6do fél biztonsaggal folytatni tudja mitkodését, és a tervezett idében le tudja zarni az

tigyleteket.

Az adatszolgaltatoknak emellett megfelelo erdforrasokat kell fenntartaniuk, valamint
biztonsdagi mentési és helyredllitasi eszkozokkel kell rendelkezniiik annak érdekében,

hogy mindenkor kindlhassak és fenntarthassak szolgaltatasaikat.
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4) A mikrovéllalkozasnak nem mindsiild pénziigyi szervezeteknek olyan IKT-
tartalékkapacitasokat kell fenntartaniuk, amelyek biztositjak az lizleti igények ellatdsdhoz
elégséges és megfeleld eréforrasokat, képességeket és funkciokat. 4
mikrovallalkozasoknak kockazati profiljukat alapul véve mérlegelniiik kell, hogy

sziikséges-e ilyen IKT-tartalékkapacitisokat fenntartaniuk.

(5) A kozponti értéktaraknak fenn kell tartaniuk legalabb egy masodlagos adatfeldolgozo
helyszint, amely rendelkezik az iizleti igényeik ellatasdhoz elégséges ¢s megfeleld

eroforrasokkal, képességekkel, funkcidkkal és személyi feltételekkel.
A masodlagos adatfeldolgozasi helyszinnek:

a)  olyan foldrajzi tdvolsagra kell elhelyezkednie az elsddleges adatfeldolgozasi
helyszintdl, amely biztositja, hogy attdl elkiiloniilé kockazati profillal rendelkezzen,

¢és ne érintsék az elsddleges helyszint érintd esemény hatasai;

b)  képesnek kell lennie arra, hogy biztositsa a kritikus vagy fontos funkcioknak az
elsddleges helyszinnel azonos folytonossagat, vagy az ahhoz sziikséges szolgaltatési
szintet, hogy a pénziigyi szervezet miikodési folyamatai teljesitsék a helyreallitasi

célkitiizéseket;

c¢) azonnal elérhetdnek kell lennie a pénziigyi szervezet személyzete szamara,
biztositando a kritikus vagy fontos funkciok folytonossagat abban az esetben, ha az

elsddleges adatfeldolgozasi helyszin elérhetetlenné valt.
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(6) Az egyes funkciokhoz kapcsolddo helyreallitasi idore €s helyreallitasi pontra vonatkozd
célkitlizések megallapitasakor a pénziigyi szervezeteknek figyelembe kell venniiik, hogy
kritikus vagy fontos funkciorol van-e szo, valamint a piaci hatékonysagra potencialisan
gyakorolt altalanos hatast. Az idore vonatkozo célkittizéseknek biztositaniuk kell a

megallapodas szerinti szolgaltatasi szintek teljesitését rendkiviili helyzetekben.

(7) IKT-vonatkozast eseményt kovetd helyreallitas soran a pénziigyi szervezeteknek el kell
végezniiik a szitkséges ellendrzéseket — ideértve az esetleges tobbszoros ellendrzést €s
adategyeztetést —, hogy fenntartsdk az adatok legmagasabb szintli integritasat. A
szervezeteknek az adatok kiilsé érdekelti forrasbol vald rekonstrualasa esetén is el kell
végezniiik ezeket az ellenérzéseket, hogy biztositsak a teljes adatdllomany rendszerek

kozotti kovetkezetességét.

13. cikk

Tanulas és alkalmazkodas

(1) A pénziigyi szervezeteknek rendelkezniiik kell az ahhoz sziikséges megfeleld
képességekkel és személyzettel, hogy informécidkat gylijthessenek a sériilékenységekrol és
kiberfenyegetésekrol, valamint az IKT-vonatkozasu eseményekrdl — ezen beliil a
kibertdmadasokrol —, és elemezhessék azok valoszini hatasat a szervezet digitalis

miikddési reziliencidjara.
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(2) A pénziigyi szervezetek az alaptevékenységeiket megzavara, jelentos IKT-vonatkozdsu
eseményeket koveten elvégzik az IKT-vonatkozasu események utdlagos feliilvizsgalatat,
elemezve a zavar okait, €s azonositva az IKT-miiveletekben vagy a 11. cikkben emlitett

IK T-iizletmenetfolytonossagi politikaban teendd sziikséges javitasokat.

A mikrovallalkozasnak nem mindsiild pénziigyi szervezeteknek kérésre tajékoztatniuk kell
az illetékes hatdsagokat az IKT-vonatkozasu események elso albekezdésben emlitett

utolagos feliilvizsgalatat kévetoen végrehajtott valtozasokrol.

Az IKT-vonatkozast események elsd albekezdésben emlitett utdlagos feliilvizsgalata
keretében meg kell allapitani, hogy a kialakitott eljarasokat kovették-e, és a megtett

intézkedések eredményesek voltak-e tobbek kozott a kovetkezok vonatkozasaban:

a)  a biztonsagi riasztasokra val6 reagdldsnak, valamint az IKT-vonatkozéasu események

hatasa ¢€s stilyossaga megallapitasanak a gyorsasaga;

b)  adott esetben az igazsagiigyi szakért6i elemzés elvégzésének mindsége és sebessége;

eredményessége;

d) abelso és kiilsé kommunikécio eredményessége.
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3) A digitalis miikodési reziliencia 26. és 27. cikkel 6sszhangban végzett tesztelésébol, a
valés IKT-vonatkozasu eseményekbdl, ezen beliil kiillondsen a kibertdmadasokbdl, tovabba
az IKT-izletmenetfolytonossagi tervek és az IKT-reagalasi ¢s -helyreallitasi tervek
aktivalasa soran felmeriilt kihivasokbol, valamint a partnerekkel kicserélt és a feliigyeleti
feliilvizsgalatok soran értékelt informaciokbol szdrmazo tapasztalatokat a szervezetnek
megfelelden €s folyamatosan be kell épitenie az IKT-kockazatértékelés folyamataba. Az
emlitett megallapitasok képezik a 6. cikk (1) bekezdésében emlitett IKT-kockazatkezelési

keretrendszer relevans 6sszetevoi megfeleld feliilvizsgalatanak alapjat.

(4) A pénziigyi szervezetek nyomon kovetik a 6. cikk (8) bekezdésében meghatarozott, a
digitalis miikodési rezilienciara vonatkozo6 stratégiajuk végrehajtdsanak eredményességét.
Felvazoljak az IKT-kockazat iddbeli alakulasat, elemzik az IKT-vonatkozasu események —
igy kiilondsen a kibertimadasok és mintazataik — gyakorisagat, tipusait, nagysagat és
alakulasat, abbol a célbdl, hogy megértsék az IKT-kockazati kitettség szintjét — kiilonosen
a kritikus vagy fontos funkciokkal kapcsolatban —, és javitsak a pénziigyi szervezet

kiberbiztonsagi érettségét és felkésziiltségét.
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)

(6)

()

A vezetd IKT-munkatarsaknak legaldbb évente be kell szdmolniuk a vezetd testiiletnek a

(3) bekezdésben emlitett megéllapitasokrol, és javaslatokat kell eléterjesztenitik.

A pénziigyi szervezeteknek a személyzetiik képzési rendszerének részét képezo kotelezo
modulokként IKT-biztonsagi tudatossagot eldsegitd programokat és a digitalis miikodési
rezilienciaval kapcsolatos képzéseket is ki kell dolgozniuk. Ezeket a programokat és
képzéseket minden munkavallalonak és a felsé vezetés minden tagjanak el kell végeznie,
és e programok és képzések osszetettségi szintjét a munkavdllalok feladatkoreihez kell
igazitani. Adott esetben a pénziigyi szervezeteknek harmadik fél IKT-szolgaltatokat is be
kell vonniuk a vonatkozo képzési programjaikba a 30. cikk (2) bekezdésének i) pontjdaval

osszhangban.

A mikrovillalkozdsnak nem mindsiilé pénziigyi szervezeteknek folyamatosan nyomon
kell kovetnilik a relevans technologiai fejleményeket tobbek kozott annak megértése
céljabol, hogy az uj technoldgiak bevezetésének milyen hatasa lehet az IKT-biztonsagi
kovetelményekre és a digitalis miikddési rezilienciara. Lépést kell tartaniuk a
legkorszerlibb IKT-kockézatkezelési folyamatokkal, hogy eredményesen 1éphessenek fel a

kibertdmaddsok meglévd és 1) formaival szemben.
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14. cikk

Kommunikécio

(1) A 6. cikk (1) bekezdésében emlitett IKT-kockazatkezelési keretrendszer részeként a
pénziigyi szervezeteknek valsaghelyzeti kommunikacios tervvel kell rendelkeznitik, amely
legaldbb a jelentos IK T-vonatkozast eseményekrol és sériilékenységekrdl lehetdveé teszi az

tigyfelek, partnerek, valamint adott esetben a nyilvanossag felelds tdjékoztatasat.

(2) Az IKT-kockazatkezelési keretrendszer részeként a pénziigyi szervezeteknek a sajat
személyzetiikre €s a kiilsO érdekeltekre vonatkoz6 kommunikacids szabalyzatot kell
bevezetnilik. A személyzetre vonatkozd kommunikacids szabalyzatban figyelembe kell
venni, hogy kiilonbséget kell tenni az IKT-kockazatkezelésért és ezen beliil kiilondsen a
reagaléasért és helyreallitasért felelos munkatarsak, valamint a tdjékoztatast igényld

munkatarsak kozott.

3) A pénziigyi szervezeten beliil legalabb egy személyt meg kell bizni az IKT-vonatkozasa
eseményekre vonatkozd kommunikacios stratégia végrehajtasaval, akinek ennek sordn a

nyilvanossag ¢és a média tajékoztatasaval kapcsolatos feladatot is el kell latnia.

14565/22 130
MELLEKLET GIP.INST HU



15. cikk

Az IKT-kockazatkezelési eszkozok, modszerek, folyamatok €s szabalyzatok tovabbi

harmonizacioja

Az EFH-knak a vegyes bizottsag keretében, az Europai Unios Kiberbiztonsagi Ugynokséggel

(ENISA) egyeztetve kozds szabalyozastechnikai standardtervezeteket kell kidolgozniuk annak

érdekében, hogy:

a)

meghatarozzak azon tovabbi elemeket, amelyeket a 9. cikk (2) bekezdésében emlitett IKT-
biztonsagi szabalyzatoknak, eljardsoknak, protokolloknak és eszk6zoknek tartalmazniuk
kell a hal6zatok biztonsaganak garantalasa, a behatolasok és az adatokkal valé visszaélés
elleni megfeleld biztositékok lehetdvé tétele, az adatok rendelkezésre dallasdanak,
hitelességének, integritisdanak és bizalmas jellegének tobbek kozott kriptografiai
technikakkal torténé megdrzése, tovabba a garantiltan pontos és gyors, jelentds zavaroktol

és indokolatlan késedelemtol mentes adattovabbitas érdekében;

b) kidolgozzak a hozzaférés-kezelési jogosultsdgokra vonatkozo, a 9. cikk (4) bekezdésének
¢) pontjaban emlitett kontrollok tovabbi 6sszetevoit és a kapcsolddd humanerdforras-
politikat, amely meghatarozza a hozzaférési jogosultsagokat, a jogosultsagok kiosztasara
¢és visszavonasara, az IKT-kockazattal kapcsolatos rendellenes magatartdsformak
megfeleld — tobbek kozott haldozathasznalati mintékra, idObeosztasra, IT-tevékenységre €s
ismeretlen eszkdzokre vonatkozd — mutatokon keresztiil torténd nyomon kovetésére
vonatkozo eljarasokat;
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C) részletesen kidolgozzak a 10. cikk (1) bekezdésében meghatarozott, a rendellenes
tevékenységek azonnali észlelésére szolgdld6 mechanizmusokat, valamint azokat a 10. cikk
(2) bekezdésében megallapitott kritériumokat, amelyek alapjan az IKT-vonatkozasa

események észlelési és valaszfolyamatainak beinditasara sor kertil;

d) részletesen meghatarozzak a 11. cikk (1) bekezdésében emlitett IKT-

iizletmenetfolytonossagi politika 6sszetevoit;

e) részletesen meghatarozzak az IKT-iizletmenetfolytonossagi tervek 11. cikk (6)
bekezdésében emlitett tesztelését annak biztositasara, hogy az ilyen tesztelés kelloképpen
figyelembe vegyen olyan forgatokdnyveket, amelyek szerint egy kritikus vagy 1ényeges
funkcid ellatasa elfogadhatatlan szinvonalura csokken vagy meghiusul, és kelldképpen
tekintetbe vegye barmely relevans harmadik fél IKT-szolgaltato fizetésképtelenségének
vagy egyéb hidnyossagainak potencialis hatasait, valamint adott esetben a vonatkoz6

szolgaltatok joghatosagi teriiletén fennallo politikai kockazatokat;

f) részletesen meghatarozzak a 11. cikk (3) bekezdésében emlitett IKT-reagdldsi és -

helyredllitasi tervek dsszetevoit;

2) részletesen meghatdarozzak a 6. cikk (5) bekezdésében emlitett, az IKT-kockazatkezelési

keretrendszer feliilvizsgalatarol sz0lo jelentés tartalmadt és formdatumadit.
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Az emlitett szabdlyozastechnikai standardtervezetek kidolgozdsa soran az eurdpai feliigyeleti
hatosagoknak figyelembe kell venniiik a pénziigyi szervezet méretét és dltalanos kockdzati
profiljat, valamint szolgdltatasainak, tevékenységeinek és miiveleteinek jellegét, nagysdagrendjét
és osszetettségét, ugyanakkor kellden tekintetbe kell venniiik a kiilonbozo pénziigyi szolgaltatdsi

dagazatokban végzett tevékenységek eltéro jellegébol eredo sajatos jellemzoket.

Az EFH-knak az emlitett szabalyozastechnikai standardtervezeteket ... [az e rendelet

hatalybalépésétol szamitott 12 honap]-ig be kell nyujtaniuk a Bizottsagnak.

A Bizottsag felhatalmazast kap arra, hogy az 1093/2010/EU, az 1094/2010/EU és az,
1095/2010/EU rendelet 10-14. cikkével dsszhangban az elso albekezdésben emlitett

szabdlyozastechnikai standardok elfogaddsa utjan kiegészitse ezt a rendeletet.

16. cikk

Egyszerisitett IKT-kockazatkezelési keretrendszer

(1) E rendelet 5-15. cikke nem alkalmazando a kovetkezokre: az (EU) 2015/2366 iranyely
alapjan mentesitett kis méretii és ossze nem kapcsolt befektetési villalkozdsok,
pénzforgalmi intézmények; a 2013/36/EU iranyelv alapjan mentesitett azon intézmények,
amelyek tekintetében a tagallamok ugy dontottek, hogy nem alkalmazzdk az e rendelet 2.
cikkének (4) bekezdésében emlitett opciot; a 2009/110/EK iranyelv alapjan mentesitett
elektronikuspénz-kibocsato intézmények; és a kis méretii foglalkoztatoi nyugelldtdst

szolgaltato intézmények.
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Az elso albekezdés sérelme nélkiil az elsé albekezdésben felsorolt szervezeteknek:

a) megbizhato és dokumentalt IKT-kockadzatkezelési keretrendszert kell létrehozniuk
és fenntartaniuk, amely részletezi az IKT-kockazat gyors, hatékony és datfogo
kezelését célzo mechanizmusokat és intézkedéseket, tobbek kozott a relevans fizikai

osszetevok és infrastrukturak védelme érdekében;

b)  folyamatosan nyomon kell kovetniiik valamennyi IKT-rendszer biztonsagadt és

mitkodeséet;

¢)  minimalizalniuk kell az IKT-kockazat hatasdt olyan megbizhato, reziliens és
naprakész IKT-rendszerek, -protokollok és -eszkizok alkalmazasdval, amelyek
alkalmasak tevékenységeik végzésének és a szolgadltatasok nyujtisanak
tamogatdsdra, valamint a halozati és informdcios rendszerekben tarolt adatok
rendelkezésre dllasanak, hitelességének, integritisdanak és bizalmas jellegének

megfelelo fenntartdsdara;

d)  lehetové kell tenniiik a halozati és informdcios rendszerekben jelentkezo IKT-
kockazat és -rendellenességek forrdasainak azonnali azonositdsat és felderitését,

valamint az IKT-vonatkozdsu események gyors kezelését;

e) azonositaniuk kell a harmadik fél IKT-szolgdltatoktol valo fobb fiiggoségeket;
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h)

biztositaniuk kell a kritikus vagy lényeges funkciok folytonossdagdt olyan
iizletmenet-folytonossagi tervek, valamint reagaldsi és helyredllitdsi intézkedések
révén, amelyek magukban foglaljak legalabb a biztonsdagi mentést és helyreallitast

biztosito intézkedéseket;

rendszeresen tesztelniiik kell az f) pontban emlitett terveket és intézkedéseket,

valamint az a) és c¢) pontnak megfelelden végrehajtott kontrollok hatékonysagat;

adott esetben be kell épiteniiik az IKT-kockazatértékelési folyamatba a g) pontban
emlitett tesztekbol és a biztonsdagi események utolagos elemzésébol szarmazo
relevdns operativ kovetkeztetéseket, és az igényeknek és az IKT-kockazati profilnak
megfeleloen IKT-biztonsdagi tudatossdagnoveld programokat és digitalis miikodési

regiliencia-képzéseket kell kidolgozniuk a személyzet és a vezetés szamdra.

) Az (1) bekezdés masodik albekezdésének a) pontjaban emlitett IKT-kockadzatkezelési

keretrendszert dokumentalni kell, és a feliigyeleti utasitasoknak megfeleloen

idoszakonként és minden jelentos IKT-vonatkozdsu esemény bekovetkezésekor feliil kell

vizsgalni. A keretet folyamatosan fejleszteni kell a végrehajtds és a nyomon kovetés

sordn szerzett tapasztalatok alapjan. Az illetékes hatosag kérésére jelentést kell

benyujtani szamara az IKT-kockazatkezelési keretrendszer feliilvizsgdlatarol.
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3) Az EFH-knak a vegyes bizottsag keretében, az ENISA-val egyeztetve kozos

szabdlyozdstechnikai standardtervezeteket kell kidolgozniuk annak érdekében, hogy:

@)

b)

d)

részletesen meghatdarozzak az (1) bekezdés masodik albekezdésének a) pontjaban

emlitett IKT-kockazatkezelési keretrendszerbe foglalando elemeket;

részletesen meghatdrozzak az (1) bekezdés masodik albekezdésének c) pontjaban
emlitett, az IKT-kockdzat hatisanak minimalizdldsat szolgadlo rendszerekkel,
protokollokkal és eszkozokkel kapcsolatos elemeket a halozatok biztonsaganak
garantdldasa érdekében, lehetové téve a behatoldsok és az adatokkal valo visszaélés
elleni megfelelo biztositékokat, valamint megérizve az adatok rendelkezésre dllasat,

hitelességét, integritasdt és bizalmas jellegét;

részletesen meghatdarozzak az (1) bekezdés masodik albekezdésének f) pontjaban

emlitett IKT-iizletmenetfolytonossagi tervek dsszetevoit;

részletesen meghatdarozzak az iizletmenet-folytonossagi tervek tesztelésére
vonatkozo szabdlyokat, és biztositsdak az (1) bekezdés masodik albekezdésének g)
pontjaban emlitett kontrollok hatékonysagat, és biztositsak, hogy az ilyen tesztelés
soran kello figyelmet kapjanak az olyan helyzetek, amikor egy kritikus vagy fontos

funkcio ellatasa elfogadhatatlan szinvonalura csokken vagy meghiusul;
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e) részletesen meghatdarozzaik a (2) bekezdésben emlitett, az IKT-kockdzatkezelési

keretrendszer feliilvizsgalatarol szolo jelentés tartalmdt és formdtumat.

Az emlitett szabdlyozdstechnikai standardtervezetek kidolgozdsa sordan az EFH-knak
figyelembe kell venniiik a pénziigyi szervezet méretét és daltalanos kockazati profiljat,
valamint szolgaltatdsai, tevékenységei és miiveletei jellegét, nagysdgrendjét és

osszetettséget.

Az EFH-knak az emlitett szabalyozdstechnikai standardtervezeteket ... [az e rendelet

hatalybalépésétol szamitott 12 honapl-ig be kell nyujtaniuk a Bizottsagnak.

A Bizottsag felhatalmazast kap arra, hogy az 1093/2010/EU, az 1094/2010/EU és az
1095/2010/EU rendelet 10-14. cikkével dsszhangban az elsé albekezdésben emlitett

szabdlyozdstechnikai standardok elfogaddsa utjan kiegészitse ezt a rendeletet.

II1. fejezet

Az IKT-vonatkozast események kezelése, osztalyozasa és bejelentése

17. cikk

Az IKT-vonatkozasu események kezelési folyamata

(1) A pénziigyi szervezeteknek meg kell hatdrozniuk, ki kell alakitaniuk és végre kell
hajtaniuk az IKT-vonatkozast események észlelésére, kezelésére €s bejelentésére szolgalo

folyamatot.
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(2) A pénziigyi szervezetek nyilvantartanak valamennyi IKT-vonatkozdsu eseményt és
jelentds kiberfenyegetést. A pénziigyi szervezetek megfelel eljarasokat és folyamatokat
alakitanak ki, hogy biztositsdk az IKT-vonatkozasu események kovetkezetes €s integralt
monitorozasat, kezelését és utokovetését, biztositsak a kivaltdo okok azonositasat,

dokumentaldsdt ¢s kezelését az ilyen események eldfordulasanak megel6zése érdekében.
3) Az IKT-vonatkozasu események (1) bekezdésben emlitett kezelési folyamata keretében:
a)  korai elorejelzo mutatokat kell bevezetni;

b) a18. cikk (1) bekezdésében meghatarozott kritériumok alapjan meg kell hatarozni az
IKT-vonatkozasu események azonositasat, nyomon kovetését, naplozasat,
kategorizalasat és osztalyozasat biztositd, az események prioritasanak és

sulyossaganak és az érintett szolgaltatdsok kritikussaganak megfelel6 eljarasokat;

c)  kikell jelolni azon szerep- és feleldsségi koroket, amelyeket az IKT-vonatkozasu

események egyes tipusai és forgatokonyvei tekintetében aktivalni kell;

d) meg kell hatdrozni a személyzettel, a kiilsé érdekelt felekkel és a médiaval a 14.
cikkel 6sszhangban folytatott kommunikdaciora, az tigyfelek értesitésére, a belsd
eszkalacios eljarasokra — ideértve az IKT-vonatkozasu ligyfélpanaszok kezelését is —,
tovabba adott esetben a partner pénziigyi szervezetek tdjékoztatasara vonatkozd

terveket;
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e)  biztositani kell, hogy legalabb a jelentés IKT-vonatkozasu eseményeket bejelentik a
relevans felsd vezetésnek, és tajékoztatni kell a vezetd testiiletet legalabb a jelentds
IKT-vonatkozasu eseményekrol, ismertetve az ilyen IKT-vonatkozasu események

eredményeként megallapitando6 hatést, reagalést és tovabbi kontrollokat;

f)  meg kell hatdrozni az IKT-vonatkozasu eseményekre valo reagalast célzo eljarasokat
a hatasok enyhitése, valamint annak biztositasa érdekében, hogy a szolgaltatasok

mieldbb mikodoképessé és biztonsagossa valjanak.

18. cikk

Az IKT-vonatkozasu események és a kiberfenyegetések osztalyozasa

(1) A pénziigyi szervezeteknek a kovetkezd kritériumok alapjan kell osztalyozniuk az IKT-

vonatkozasu eseményeket, ¢s megallapitaniuk azok hatdsat:

a)  az IKT-vonatkozasti esemény altal érintett iigyfelek vagy pénziigyi partnerek szama
és/vagy relevancidja, és — adott esetben — az érintett tranzakciok mennyisége vagy
szdama, valamint az, hogy az IKT-vonatkozasti eseménynek van-e a hirnevet érintd

hatasa;

b)  az IKT-vonatkozasi esemény idGtartama, beleértve a ledllasi idot is;
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c) az IKT-vonatkozast esemény foldrajzi kiterjedése az érintett teriiletek

vonatkozdsédban, kiilonosen, ha az esemény ketténél tobb tagallamot érint;

d) az IKT-vonatkozasu eseménnyel jard adatvesztések az adatok rendelkezésre

allasahoz, hitelességéhez, integritasdhoz vagy bizalmas jellegéhez kapcsolodoan;

e) az érintett szolgaltatasok kritikussaga, beleértve a pénziigyi szervezet ligyleteit és

miuko6dését is;

f)  az IKT-vonatkozasu esemény gazdasagi hatasa — ideértve kiilondsen a kozvetlen és

kozvetett koltségeket és veszteségeket — abszolut és relativ értelemben egyarant.

2) A pénziigyi szervezetek a kiberfenyegetéseket jelentosnek mindsitik a kockazatnak kitett
szolgaltatasok kritikussdaga alapjan, ideértve a pénziigyi szervezet iigyleteit és miiveleteit,
a megcélzott iigyfelek vagy pénziigyi partnerek szamdt és/vagy relevancidjat, valamint a

kockazatnak kitett teriiletek foldrajzi eloszlasat.

14565/22 140
MELLEKLET GIP.INST HU



3) Az EFH-knak a vegyes bizottsag keretében, az EKB-val és az ENISA-val egyeztetve kdzos

szabalyozastechnikai standardtervezeteket kell kidolgozniuk, amelyekben részletesen

meghatarozzak a kovetkezoket:

a)

b)

az (1) bekezdésben meghatarozott kritériumok, ideértve azon 1ényegességi
kiiszobértékeket, amelyek alapjan megallapithatok azon jelentds IKT-vonatkozasu
események, vagy adott esetben jelentis pénzforgalmi vonatkozdsu miikodési vagy
biztonsagi események, amelyek a 19. cikk (1) bekezdésében eldirt bejelentési

kotelezettség ala tartoznak;

azon kritériumok, amelyek alapjan az illetékes hatosagok értékelik a jelentds IKT-
vonatkozasu események vagy adott esetben a jelentos pénzforgalmi vonatkozdsu
miikddési vagy biztonsdgi események relevanciajat mas tagallamokban a relevdns
illetékes hatosagok szempontjabol, tovabba a jelentds IK T-vonatkozasa
eseményekkel vagy adott esetben a jelentos pénzforgalmi vonatkozasu miikodési
vagy biztonsdgi eseményekkel kapcsolatos bejelentések azon részletei, amelyeket a
19. cikk (6) és (7) bekezdésének megfelelden meg kell osztaniuk mas illetékes
hat6sagokkal;

az e cikk (2) bekezdésében meghatdarozott kritériumok, beleértve a jelentos
kiberfenyegetések meghatdarozdasdara vonatkozo magasnak mindsiilo lényegességi

kiiszobértékeket.
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4) Az e cikk (3) bekezdésében emlitett k6zds szabalyozastechnikai standardtervezetek
kidolgozésa soran az EFH-knak figyelembe kell venniiik a 4. cikk (2) bekezdésében
meghatdrozott kritériumokat, valamint a nemzetkozi szabvanyokat, az ENISA altal
kidolgozott és kdzzétett iranymutatdasokat és specifikaciokat, ideértve adott esetben a mas
gazdasagi agazatokra vonatkoz6 specifikéaciokat is. A 4. cikk (2) bekezdésében
meghatarozott kritériumok alkalmazasa céljabol az EFH-knak megfeleloen figyelembe
kell venniiik a mikrovallalkozdsok és a kis- és kozépvallalkozasok azon igényét, hogy
elegendo eroforrast és kapacitast mozgositsanak az IKT-vonatkozdasu események gyors

kezelésének biztositasa érdekében.

Az EFH-knak az emlitett k6zos szabalyozastechnikai standardtervezeteket ... [az e rendelet

hatalybalépésétdl szamitott 12 honap]-ig be kell nyujtaniuk a Bizottsagnak.

A Bizottsag felhatalmazast kap arra, hogy az 1093/2010/EU, az 1094/2010/EU ¢és az
1095/2010/EU rendelet 10-14. cikkével 6sszhangban a (3) bekezdésben emlitett

szabalyozastechnikai standardok elfogadasa titjan kiegészitse ezt a rendeletet.
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(1)

19. cikk

A jelentés IKT-vonatkozasu események bejelentése és a jelentds kiberfenyegetésekrol szolo

onkéntes értesités

A pénziigyi szervezeteknek a jelentds IKT-vonatkozast eseményeket az e cikk (4)
bekezdésében eldirtak szerint be kell jelenteniiik a 46. cikkben emlitett relevans illetékes

hat6sagnak.

Amennyiben egy pénziigyi szervezet a 46. cikkben emlitett illetékes nemzeti hatosagok
koziil egynél tobb feliigyelete ala tartozik, a tagallamok egyetlen illetékes hatdsdagot
jelolnek ki az e cikkben eldirt funkciok és kotelezettségek végrehajtasaért felelds relevins

illetékes hatosagként.

Az 1024/2013/EU rendelet 6. cikkének (4) bekezdésével osszhangban jelentosnek
mindsitett hitelintézetek jelentik a jelentos IKT-vonatkozdsu eseményeket a 2013/36/EU
iranyelv 4. cikkével dsszhangban kijelolt relevans illetékes nemzeti hatosagnak, amely

haladéktalanul tovabbitja az emlitett jelentést az EKB-nak.
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Az els6 albekezdés alkalmazasaban a pénziigyi szervezeteknek a relevans informéciok
Osszegyljtését és elemzését kovetden a 20. cikkben emlitett sablonok felhasznalasaval el
kell késziteniiik az e cikk (4) bekezdésében emlitett kezdeti értesitést és jelentéseket, ¢s be
kell nyujtaniuk azokat az illetékes hatosagnak. Abban az esetben, ha technikai okokbol
lehetetlen a kezdeti értesités mintadokumentum haszndlatdaval torténd benyujtasa, a

peénziigyi szervezeteknek alternativ modon kell értesiteniiik arrdl az illetékes hatosdagot.

A (4) bekezdésben emlitett kezdeti értesitésnek és jelentéseknek tartalmazniuk kell minden
olyan informaciot, amelyre az illetékes hatésagnak sziiksége van a jelentds IKT-
vonatkozasu esemény jelentoségének megallapitasdhoz €s esteleges hatarokon atnyld

hatasainak értékeléséhez.

A pénziigyi szervezet dltal a relevans illetékes hatosag felé torténd, az elsé albekezdés
alapjan torténo bejelentés sérelme nélkiil a tagallamok megallapithatjak tovabba, hogy a
péncziigyi szervezetek egy részének vagy mindegyikének az e cikk (4) bekezdésében
emlitett kezdeti értesitést és minden egyes jelentést be kell nyujtania a 20. cikkben
emlitett sablonok felhasznalasaval az (EU) .../... iranyelvvel” ésszhangban kijelolt vagy
létrehozott illetékes hatosagoknak vagy szamitégép-biztonsdagi eseményekre reagalo

csoportoknak (CSIRT-ek) is.

+

HL: Kérjiik, illesszék be a szovegbe a PE-CONS 32/22 (2020/0359(COD)) dokumentumban
talalhato iranyelv szdmat.
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(2) A pénziigyi szervezetek onkéntes alapon értesithetik a relevans illetékes hatosdgot a
jelentos kiberfenyegetésekrol, amennyiben ugy itélik meg, hogy a fenyegetés
relevanciaval bir a pénziigyi rendszer, a szolgdltatds igénybevevoi vagy az iigyfelek
szamadara. A relevans illetékes hatosag datadhatja ezeket az informdcidkat a (6)

bekezdésben emlitett mas relevdans hatésagoknak.

Az 1024/2013/EU rendelet 6. cikkének (4) bekezdésével dsszhangban jelentosnek
mindsitett hitelintézetek onkéntes alapon értesithetik a jelentos kiberfenyegetésekrol a
2013/36/EU iranyelv 4. cikkével dsszhangban kijelolt, relevans illetékes nemzeti

hatosdagot, amelynek haladéktalanul tovabbitania kell az értesitést az EKB-nak.

A tagallamok donthetnek ugy, hogy azon pénziigyi szervezetek, amelyek az elsé
albekezdéssel osszhangban onkéntes alapon értesitést kiildenek, az emlitett értesitést az
(EU) .../... iranyelvvel” osszhangban kijelolt vagy létrehozott CSIRT-eknek is
tovabbithatjak.

+ HL: Kérjiik, illesszék be a szovegbe a PE-CONS 32/22 (2020/0359(COD)) dokumentumban
talalhato iranyelv szdmat.
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3) Amennyiben jelents IKT-vonatkozasti esemény kévetkezik be, és hatassal van az
tigyfelek pénziigyi érdekeire, a pénziigyi szervezeteknek — amint az eseményt észlelik —
indokolatlan késedelem nélkiil tajékoztatniuk kell az tigyfeleiket a jelentds IKT-
vonatkozasu eseményrdl €s az ilyen esemény karos hatdsainak enyhitésére tett

intézkedésekrdl.

Jelentds kiberfenyegetés esetén a pénziigyi szervezeteknek adott esetben tajékoztatniuk
kell a potencidlisan érintett iigyfeleiket arrol, hogy melyek azok a megfelelo védelmi

intézkedések, amelyek meghozatalat az utobbiak esetleg mérlegelhetik.

4) A pénziigyi szervezeteknek a 20. cikk elsd albekezdése a) pontjanak ii. alpontjdaval
osszhangban megallapitando hataridokon beliil be kell nyujtaniuk a relevans illetékes

hatosagnak a kovetkezdket:
a)  kezdeti értesités;

b)  id6kozi jelentés az a) pontban emlitett kezdeti értesitést kovetden, amint az eredeti
biztonsdagi esemény dllapota jelentésen megvaltozik, vagy a jelentos IKT-
vonatkozasu esemény kezelése a rendelkezésre allo uj informadciok alapjdan
mddosul, amelyet adott esetben aktualizalt bejelentéseknek kell kovetniiik minden
olyan alkalommal, amikor relevans allapotfrissités all rendelkezésre, valamint az

illetékes hatosag kiilon kérésére;
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©)

(6)

c)  zardjelentés, amikor lezarult a kivaltd okok elemzése, fiiggetleniil attol, hogy enyhitd
intézkedések végrehajtasara sor keriilt-e mar, és amikor rendelkezésre allnak a

hatassal kapcsolatban a becslések helyettesitésére alkalmas tényadatok.

A pénziigyi szervezetek az unios és nemzeti agazati jogszabalyokkal osszhangban
kiszervezhetik az e cikk szerinti bejelentési kotelezettségeket harmadik fél szolgaltatonak.
Az ilyen kiszervezés esetén a pénziigyi szervezet tovdbbra is teljes felelosséggel tartozik a

biztonsagi eseményre vonatkozo bejelentési kovetelmények teljesitéséért.

A (4) bekezdésben emlitett kezdeti értesités és minden egyes jelentés atvételét kovetden az
illetékes hatosagnak kelld idoben részletes tajékoztatast kell nytjtania a jelentos IKT-
vonatkozdsu eseményrol a kovetkezd cimzetteknek — adott esetben — a vonatkozo

hataskoriik alapjan:
a) az EBH, az ESMA vagy az EIOPA;

b) a?2.cikk (1) bekezdésének a), b) és d) pontjaban emlitett pénziigyi szervezetek
esetében az EKB;

c¢) az(EU).../... iranyelvvel* dsszhangban kijelolt vagy létrehozott illetékes
hatosdagok, egyediili kapcsolattartd pontok vagy CSIRT-ek;

+

HL: Kérjiik, illesszék be a szovegbe a PE-CONS 32/22 (2020/0359(COD)) dokumentumban
talalhato iranyelv szdmat.
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d) a2014/59/EU iranyelyv 3. cikkében emlitett szandldsi hatosdagok és az Egységes
Szandldsi Testiilet (ESZT) a 806/2014/EU eurdpai parlamenti és tanacsi rendelet*’
7. cikkének (2) bekezdésében emlitett szervezetek, valamint a 806/2014/EU rendelet
7. cikke (4) bekezdésének b) pontjaban és (5) bekezdésében emlitett szervezetek és
csoportok tekintetében, ha az ilyen adatok olyan eseményekre vonatkoznak,
amelyek kockazatot jelentenek a 2014/59/EU iranyely 2. cikkének 35. pontja

értelmében vett kritikus funkciok biztositasdara nézve; és
e) anemzetijog szerinti egyéb relevans hatosdagok.

(7) Az informdciok (6) bekezdés szerinti kézhezvételét kovetoen az EBH, az ESMA, illetve az
EIOPA, valamint az EKB az ENISA-val egyeztetve és a relevins illetékes hatosdaggal
egyiittmiikodve értékeli, hogy a jelentds IKT-vonatkozasti esemény relevans-e mads
tagdallamok illetékes hatosagai szdmara. Ezen értékelést kovetéen az EBH, az ESMA vagy
az EIOPA ennek megfelelden a lehetd leghamarabb értesiti mas tagdallamokban a
relevans illetékes hatosagokat. Az EKB értesitést kiild a Kézponti Bankok Europai
Rendszere tagjainak a fizetési rendszer szempontjabol relevans kérdésekrdl. Az értesités
alapjan az illetékes hatésagoknak adott esetben meg kell hozniuk minden sziikséges

intézkedést a pénziigyi rendszer kozvetlen stabilitasanak megdvasa érdekében.

4 Az Eurdpai Parlament és a Tanacs 806/2014/EU rendelete (2014. jalius 15.) a
hitelintézeteknek és bizonyos befektetési vallalkozasoknak az Egységes Szanalasi
Mechanizmus keretében torténd szanalasara vonatkozo egységes szabalyok és egységes
eljaras kialakitasarol, valamint az Egységes Szanalasi Alap létrehozéasarol és az
1093/2010/EU rendelet médositasarol (HL L 225.,2014.7.30., 1. o.).
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8 Az ESMA adltal e cikk (7) bekezdése alapjan kiildendd értesités nem érinti az illetékes
hatosag azon feleldsségét, hogy siirgosen tovabbitsa a jelentés IKT-vonatkozdsu esemény
részleteit a fogado tagallambeli relevans hatdsdagnak, amennyiben valamely kozponti
értéktar jelentds hatarokon dtnyulo tevékenységet folytat a fogado tagallamban, a
jelentos IKT-vonatkozdsu esemény valosziniileg sulyos kovetkezményekkel jar a fogado
tagallam pénziigyi piacaira nézve, és amennyiben az illetékes hatosagok kozott
egyiittmiikodési megallapodasok vannak érvényben a pénziigyi szervezetek

feliigyeletéhez kapcsolodoan.

20. cikk

A bejelentések tartalmanak ¢€s a sablonjainak harmonizacidja

Az EFH-k a vegyes bizottsag keretében, valamint az ENISA-val és az EKB-val konzultalva,
kidolgozzak a kovetkezdket:

a) kozos szabalyozastechnikai standardtervezetek, amelyek:

1. megallapitjak a jelentés IKT-vonatkozasu eseményekre vonatkozo jelentések
tartalmat, hogy azok tiikrozzék a 18. cikk (1) bekezdésében meghatdarozott
kritériumokat, és tovabbi elemeket épitenek be, igy példaul a bejelentés mds
tagallamok szamadra valo relevancidajanak megdllapitasdra vonatkozo részleteket,
valamint azt, hogy az esemény jelentds pénzforgalmi vonatkozdasu miikodési vagy

biztonsagi eseménynek mindsiil-e vagy sem;
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b)

ii. meghatdarozzak a 19. cikk (4) bekezdésében emlitett kezdeti értesitésre és minden

egyes jelentésre vonatkozo hatdaridoket;
iii. meghatdarozzak a jelentos kiberfenyegetésekrol szolo értesités tartalmat.

Az emlitett szabdlyozdstechnikai standardtervezetek kidolgozasa sordan az EFH-knak
figyelembe kell venniiik a pénziigyi szervezet méretét és dltalanos kockazati profiljat,
valamint a szolgadltatdsai, tevékenységei és miikodése jellegét, nagysdagrendjét és
osszetettségét, és kiilonosen — annak biztositasa céljabol, hogy ezen albekezdés a) pontja
ii. alpontjanak alkalmazasdaban a kiilonbozo hataridok adott esetben tiikrozhessék a
peénziigyi dgazatok sajatossdagait — az IKT-vonatkozdasu események e rendelet és az (EU)
wi/ew Tranyelv® alapjan torténd bejelentésére vonatkozo kiovetkezetes megkozelités
fenntartasanak sérelme nélkiil. Az EFH-knak adott esetben meg kell indokolniuk,
amennyiben eltérnek az emlitett iranyelvvel osszefiiggésben alkalmazott

megkozelitésektol.

kozos végrehajtas-technikai standardtervezetek, amelyek a pénziigyi szervezetek szamara
rogzitik a jelentds IKT-vonatkozast esemény bejelentésére és a jelentis
kiberfenyegetésrdil sz0lo értesitésre szolgalo szabvanyos tirlapokat, sablonokat és

eljarasokat.

+

HL: Kérjiik, illesszék be a szovegbe a PE-CONS 32/22 (2020/0359(COD)) dokumentumban
talalhato iranyelv szdmat.
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Az EFH-knak az elsé bekezdés a) pontjaban emlitett k6z0s szabélyozastechnikai
standardtervezeteket ¢s az elsd bekezdés b) pontjaban emlitett kozos végrehajtas-technikai
standardtervezeteket ... [az e rendelet hatdlybalépésétol szamitott 18 honap]-ig be kell
nyujtaniuk a Bizottsagnak.

A Bizottsag felhatalmazast kap arra, hogy az 1093/2010/EU, az 1094/2010/EU ¢s az
1095/2010/EU rendelet 10—14. cikkével 6sszhangban az elsé bekezdés a) pontjaban
emlitett koz0s szabalyozastechnikai standardok elfogadasa utjan kiegészitse ezt a

rendeletet.

A Bizottsag felhatalmazast kap arra, hogy az 1093/2010/EU, az 1094/2010/EU és az
1095/2010/EU rendelet 15. cikkével 6sszhangban elfogadja az elsé bekezdés b) pontjaban

emlitett kozos végrehajtas-technikai standardokat.
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21. cikk

A jelent6és IKT-vonatkozasu események kdzpontositott bejelentése

(1) Az EFH-knak a vegyes bizottsag keretében, valamint az EKB-val és az ENISA-val
konzultalva, k6z0s jelentésben értékelniiik kell annak lehetdségét, hogy az
eseménybejelentést még nagyobb mértékben kozpontositsak az altal, hogy egységes unids
kozponti adatbazist hoznak 1étre a jelentds IKT-vonatkozast események pénziigyi
szervezetek altali bejelentése céljara. A k6zos jelentésben meg kell vizsgalni, hogy a
felligyeleti konvergencia novelése érdekében milyen lehetdségek vannak az IKT-
vonatkozasu események bejelentésével kapcsolatos informacioaramlas megkonnyitésére, a

jarulékos koltségek csokkentésére, valamint a tematikus elemzések megalapozasara.

(2) Az (1) bekezdésben emlitett k6zos jelentésnek legalabb a kovetkezd elemeket kell

magaban foglalnia:
a)  az egységes eurdpai unios adatbazis létrehozasanak eldfeltételei;

b) azeldnydk, a korlatok és a kockdzatok, ideértve az érzékeny informdciok magas

koncentrdciojahoz kapcsolodo kockézatokat is;
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¢) azegyéb relevans bejelentési rendszerekkel kapcsolatos dtjarhatosag biztositasahoz

sgiikséges képesség;
d) aziizemeltetés elemei;
e) atagsag feltételei;

f)  az egységes unios adatbazishoz a pénziigyi szervezetek ¢€s az illetékes nemzeti

hat6sagok altal vald hozzaférés technikai feltételei;

g)  az egységes unios adatbazist tamogatd mikodési platform kialakitasaval felmeriild

pénziigyi koltségek eldzetes értékelése, ideértve a sziikséges szakértelmet is.

3) Az EFH-knak az (1) bekezdésben emlitett jelentést ... [az e rendelet hatadlybalépésétol
szamitott 24 honap]-ig be kell nyijtaniuk a Bizottsdgnak, az Eurdpai Parlamentnek és a

Tanacsnak.
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(1)

22. cikk

Feltigyeleti visszajelzés

Az (EU) .../... iranyelv* szerinti CSIRT-ek dltal — adott esetben — a nemzeti joggal
osszhangban biztosithato technikai input, tandcsadas vagy korrekcios intézkedések,
valamint késobbi utokiovetés sérelme nélkiil az illetékes hatésagnak a 19. cikk (4)
bekezdésében emlitett kezdeti értesités és minden egyes jelentés atvételekor vissza kell
igazolnia azok kézhezvételét, és — amennyiben megvalosithato — kelld idoben relevans és
ardanyos visszajelzést vagy magas szintii iranymutatast nyujthat a pénziigyi szervezetnek,
kiilondsen a hasonlo fenyegetésekkel kapcsolatos relevans anonimizalt adatok és
hirszerzés rendelkezésre bocsdtdsdval, tovabba megyvitathatja a pénziigyi szervezet
szintjén alkalmazott korrekcios intézkedéseket, valamint a pénziigyi dgazat egészét érintd
karos hatasok minimalizalasat és csokkentését célzo modokat. A pénziigyi szervezetek
tovabbra is teljes felelosséggel tartoznak a 19. cikk (1) bekezdése szerint bejelentett IKT-
vonatkozasu események kezeléséért és kovetkezményeiért, a kapott feliigyeleti

visszajelzések sérelme nélkiil.

+

HL: Kérjiik, illessz€k be a szovegbe a PE-CONS 32/22 (2020/0359(COD)) dokumentumban
talalhato iranyelv szdmat.
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(2) Az EFH-knak a vegyes bizottsag keretében anonimizalt és dsszesitett forméaban évente be
kell szdmolniuk a jelentds IK T-vonatkozasu eseményekrdl, amelyekrol az illetékes
hatosagoknak a 19. cikk (6) bekezdésével osszhangban részletes tajékoztatdast kell
nyujtaniuk, ismertetve legalabb a jelentds IKT-vonatkozasu események szamat, jellegét és
a pénziigyi szervezetek vagy iigyfelek miikkodésére gyakorolt hatdsat, a meghozott

korrekcios intézkedéseket és a keletkezett koltségeket.

Az EFH-knak figyelmeztetéseket kell kibocsataniuk és magas szintii statisztikakat

késziteniiik, hogy tdmogassak az IKT-fenyegetési és -sériilékenységi értékeléseket.

23. cikk
Hitelintézeteket, pénzforgalmi intézményeket, szamlainformdciokat dsszesito szolgaltatokat és
elektronikuspénz-kibocsadto intézményeket érinto, pénzforgalmi vonatkozdsu miikodési vagy

biztonsagi események

Az e fejezetben meghatarozott kivetelmények alkalmazandok a pénzforgalmi vonatkozasu
miikodési vagy biztonsagi eseményekre, valamint a jelentos pénzforgalmi vonatkozdasu miikodési
vagy biztonsdgi eseményekre is, amennyiben ezek hitelintézeteket, pénzforgalmi intézményeket,
szamlainformdciokat osszesito szolgaltatokat és elektronikuspénz-kibocsdto intézményeket

érintenek.
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IV. fejezet

A digitalis miikddési reziliencia tesztelése

24. cikk

A digitalis miikddési reziliencia tesztelésének végrehajtasara vonatkozé altalanos kovetelmények

(1) Az IKT-vonatkozasu események kezelésére valo felkésziiltség értékelése, a digitalis
miikddési reziliencia gyengeségeinek, hidnyossagainak és lefedetlenségeinek azonositéasa,
valamint a korrekcios intézkedések gyors végrehajtasa érdekében a mikrovallalkozdasnak
nem mindsiilo pénziigyi szervezeteknek a 4. cikk (2) bekezdésében meghatarozott
kritériumok figyelembevételével a digitalis mikodési reziliencia tesztelésére megbizhato
¢és atfogd programot kell kialakitaniuk, fenntartaniuk és feliilvizsgalniuk, a 6. cikkben

emlitett IKT-kockéazatkezelési keretrendszer integrans részeként.

(2) A digitélis miikodési reziliencia tesztelését szolgald programnak magéaban kell foglalnia a
25. és 26. cikkel 0sszhangban alkalmazando6 értékeléseket, teszteket, modszertanokat,

gyakorlatokat és eszkdzoket.

3) A mikrovallalkozdsnak nem mindsiilé pénziigyi szervezeteknek az e cikk (1)
bekezdésében emlitett, a digitalis miikodési reziliencia tesztelését szolgdlod program
lefolytatasa soran — a 4. cikk (2) bekezdésében meghatdarozott kritériumokat figyelembe
véve — kockazatalapu megkozelitést kell kovetniiik, kellden tekintetbe véve az IKT-
kockézat valtozo kornyezetét, minden olyan konkrét kockdzatot, amelynek az érintett
pénziigyi szervezet ki van vagy ki lehet téve, az informacids vagyonelemek és a nyujtott
szolgaltatasok kritikussagat, valamint a pénziigyi szervezet altal megfelelonek tartott

barmely egyéb tényezot.
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4) A mikrovallalkozdsnak nem mindsiild pénziigyi szervezeteknek biztositaniuk kell, hogy a
teszteket fliggetlen belsé vagy kiils6 fél hajtsa végre. Amennyiben a teszteket belso
tesztelo végzi, a pénziigyi szervezeteknek elegendo erdforrast kell elkiiloniteniiik, és
biztositaniuk kell, hogy a teszt tervezési és végrehajtdsi szakaszaban ne legyenek

osszeférhetetlenségek.

(5) A mikrovallalkozdsnak nem mindsiild pénziigyi szervezeteknek eljarasokat és
szabalyzatokat kell kialakitaniuk a tesztek lefolytatasa soran feltart valamennyi probléma
rangsorolasa, osztalyozasa €s orvoslasa céljabol, tovabba ki kell alakitaniuk azon belsd
validalasi modszertanokat, amelyekkel megerdsithetd, hogy a szervezet maradéktalanul

kezelte az azonositott gyengeségeket és hidnyossagokat.

(6) A mikrovallalkozdsnak nem mindsiilé pénziigyi szervezeteknek legalabb évente
biztositaniuk kell, hogy megfelelo teszteket végezzenek a kritikus vagy fontos funkciokat

tamogatd valamennyi IKT-rendszeren ¢€s -alkalmazason.
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25. cikk

Az IKT-eszk6z0ok és -rendszerek tesztelése

(1) A 24. cikkben emlitett, a digitalis miikddési reziliencia tesztelését szolgald programnak — a
4. cikk (2) bekezdésében meghatarozott kritériumokkal ésszhangban — biztositania kell
olyan megfelel0 tesztek elvégzését, mint példaul sériilékenységi értékelések és
ellendrzések, nyilt forrast elemzések, haldzatbiztonsagi értékelések, eltéréselemzések,
fizikai biztonsagi feliilvizsgalatok, kérddivek és szoftveres atvilagitasi megoldasok,
lehetdség szerint forraskodvizsgalatok, forgatokonyv-alapu tesztek, kompatibilitas-

tesztelés, teljesitmény-tesztelés, végpontok kozotti tesztelés €s behatolési tesztelés.

(2) A kozponti értéktaraknak €s a kozponti szerz0do feleknek sériilékenységi vizsgalatokat
kell végezniiik a pénziigyi szervezet kritikus vagy fontos funkcioit timogaté 01j vagy
meglévd alkalmazésok és infrastrukturalis 0sszetevok, valamint IKT-szolgaltatasok

bevezetése vagy ujboli bevezetése elott.

3) A mikrovallalkozasoknak az (1) bekezdésben emlitett teszteket a kockazatalapu
megkozelitést az IKT-tesztelés stratégiai tervezésével kombindlva kell végrehajtaniuk,
kelloen figyelembe véve, hogy kiegyensulyozott megkozelitést kell fenntartani egyrészt az
e cikkben eloirt IKT-tesztelésre forditando erdforrdas-nagysdagrend és ido, mdsrészt a
siirgosség, a kockdzat tipusa, az informdcios vagyonelemek és nyujtott szolgaltatasok
kritikussdaga, valamint barmely egyéb relevans tényezo kozott, beleértve a pénziigyi

szervezet szamitdsba vett kockazatok vallalasara valo képességét is.
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26. cikk
Az IKT-eszkozok, -rendszerek és -folyamatok TLPT-n alapuld fejlett tesztelése

(1) A 16. cikk (1) bekezdésének elso albekezdésében emlitett szervezetektol eltéro és
mikrovallalkozdasnak nem mindsiilo, az e cikk (8) bekezdésének harmadik albekezdésével
Osszhangban azonositott pénziigyi szervezeteknek legalabb 3 évente fejlett tesztelést kell
végeznilik a TLPT utjan. Az illetékes hatosag a pénziigyi szervezet kockazati profilja
alapjan és a miikodési koriilményeket figyelembe véve sziikség esetén felkérheti a

pénziigyi szervezetet, hogy csokkentse vagy novelje a tesztelés gyakorisagat.

(2) Minden egyes fenyegetés alapu behatolasi tesztelésnek ki kell terjednie a pénziigyi
szervezet szamos vagy valamennyi kritikus vagy fontos funkciojara, €s azt az ilyen

funkciokat tdmogat6 éles rendszereken kell lefolytatni.

A pénziigyi szervezeteknek azonositaniuk kell a kritikus vagy fontos funkciokat timogato
valamennyi relevans, alapul szolgal6 IKT-rendszert, -folyamatot és -technolégiat, tovabba
valamennyi relevans IKT-szolgaltatést, beleértve azokat, amelyek a harmadik fél IKT-
szolgéltatokhoz kiszervezett vagy azoknak megbizasba adott kritikus vagy fontos

funkciokat tamogatjdk.

A pénziigyi szervezeteknek értékelnitik kell, hogy mely kritikus vagy fontos funkcidkra
sziikséges kiterjednie a TLPT-nek. Ezen értékelés eredménye hatarozza meg a TLPT

pontos terjedelmét, és azt az illetékes hatdsagoknak validalniuk kell.
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3) Amennyiben a TLPT harmadik fél IKT-szolgéltatokra is kiterjed, a pénziigyi szervezetnek
meg kell hoznia a sziikséges intézkedéseket és biztositékokat az ilyen harmadik fél IKT-
szolgaltatok TLPT-ben valo részvételének biztositasa érdekében, és mindenkor teljes

felelosséget kell viselnie az e rendeletnek valo megfelelés biztositasdért.

4) A (2) bekezdés elsd és masodik albekezdésének sérelme nélkiil, amennyiben egy
harmadik fél IKT-szolgaltatonak a (3) bekezdésben emlitett, TLPT-ben valo
kozremiikodésérol észszeriien feltételezheto, hogy az kdaros hatdast gyakorol a harmadik
fél IKT-szolgaltato altal az e rendelet hatalyan kiviil esd iigyfeleknek nyujtott
szolgaltatasok mindségére vagy biztonsdagara, vagy az ilyen szolgaltatisokhoz kapcsolodo
adatok bizalmassdgara, a pénziigyi szervezet és a harmadik fél IKT-szolgaltato irasban
megallapodhat arrdl, hogy a harmadik fél IKT-szolgaltato kozvetleniil szerzodéses
megdallapodast kot egy kiilso tesztelovel abbol a célbol, hogy egyetlen kijelolt pénziigyi
szervezet iranyitdasa alatt csoportos TLPT-t végezzen el tobb olyan pénziigyi szervezet

részvételével, amelyek részére a harmadik fél IKT-szolgaltato IKT-szolgaltatasokat nyujt.
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Az emlitett csoportos tesztelés kiterjed a pénziigyi szervezetek dltal a vonatkozo harmadik
fél IKT-szolgaltatonak megbizdasba adott kritikus vagy fontos funkciokat tamogato IKT-
szolgaltatasok relevans korére. A csoportos tesztelést a csoportos tesztelésben részt vevo

peénziigyi szervezetek altal végzett TLPT-nek kell tekinteni.

A csoportos tesztelésben részt vevo pénziigyi szervezetek szamadt megfelelden, az érintett

szolgaltatasok osszetettségét és tipusat figyelembe véve kell kalibrdlni.

(%) A pénziigyi szervezeteknek harmadik fél IKT-szolgaltatok és mas érintett felek, tobbek
kozott a tesztelok kozremiikodésével — de az illetékes hatosagokat nem ideértve —
eredményes kockazatkezelési kontrollok utjan mérsékelniiik kell az adatokat éré
barmilyen hatas, az eszkdzokben keletkezo kar és a kritikus vagy fontos funkciok,
szolgéltatasok vagy miiveletek zavaranak kockéazatit magdnal a pénziigyi szervezetnél,

annak partnereinél, valamint a pénziigyi agazat egészében.

(6) A teszt befejezésekor, a jelentések és korrekcids tervek jovahagyasat kovetden a pénziigyi
szervezet ¢s adott esetben a kiilso tesztelok a (9) vagy (10) bekezdéssel osszhangban
kijelolt hatosag rendelkezésére bocsatjak a relevans megdllapitisok osszefoglalasat, a
korrekcios terveket és azon dokumentdciot, amely bemutatja, hogy a TLPT-ta

kovetelményeknek megfelelden végezték el.
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(7) A hatésagoknak igazoldst kell kiadniuk a pénziigyi szervezetek részére, amely megerdsiti,
hogy a tesztet a dokumentdcioban igazoltak szerint a kovetelményeknek megfeleléen
hajtottak végre, annak érdekében, hogy az illetékes hatosagok kozott lehetové viljon a
fenyegetés alapu behatoldsi tesztelés kolcsonos elismerése. A pénziigyi szervezet értesiti a
relevans illetékes hatosdagot az igazolasrdl, a relevans megdllapitasok osszefoglalasarol

és a korrekcios tervekral.

Az ilyen igazoldast nem érintve, a pénziigyi szervezetek mindenkor teljes feleldsséggel

tartoznak a (4) bekezdésben emlitett tesztek hatdsdaert.

(8) A pénziigyi szervezeteknek a 27. cikkel 0sszhangban szerzddést kell kotnitik a tesztelokkel
a TLPT elvégzése céljabol. Amennyiben a pénziigyi szervezetek belso teszteldket vesznek

igénybe a TLPT elvégzésének céljabol, harom tesztenként kiilso tesztelot kell megbizniuk.

Az 1024/2013/EU rendelet 6. cikke (4) bekezdésének megfeleloen jelentosnek mindsitett
hitelintézetek a 27. cikk (1) bekezdése a)—e) pontjanak megfeleloen csak kiilso teszteloket

alkalmazhatnak.

14565/22 162
MELLEKLET GIP.INST HU



Az illetékes hatosdgoknak a 4. cikk (2) bekezdésében meghatdrozott kritériumok
figyelembevételével, a kovetkezOk értékelése alapjan kell kivalasztaniuk a TLPT

elvégzésére kotelezett pénziigyi szervezeteket:

a)  hatas-vonatkozasu tényezok, igy kiilondsen az a mérték, amennyire a pénziigyi
szervezet altal nyujtott szolgaltatasok és elvégzett tevékenységek hatnak a pénziigyi

agazatra;

b) esetleges pénziigyi stabilitasi megfontolasok, ideértve a pénziigyi szervezet unios,

illetve nemzeti 1€ptékii rendszerszintii jellegét, az esettdl fliggden,;

c) apénzligyi szervezet vagy az érintett technologiai elemek egyedi IKT-kockazati

profilja és IKT-érettségi szintje.

) A tagallamok kijelolhetnek egyetlen hatosdagot a pénziigyi szektorban, hogy feleljen a
pénziigyi szektorban nemzeti szinten a TLPT-vonatkozdsu iigyekért, és az e célbol

sziikséges valamennyi hatdskorrel és feladattal megbizzak azt.
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(10) Az e cikk (9) bekezdésének megfeleld kijelolés hianydban és a TLPT elvégzésére
kotelezett pénziigyi szervezetek kivdalasztasdara vonatkozo hatdskor sérelme nélkiil, az
illetékes hatosag az e cikkben és a 27. cikkben emlitett feladatok egy részének vagy
mindegyikének ellatasat atruhdzhatja egy masik nemzeti hatosdagra a pénziigyi

szektorban.

(11) Az EFH-knak az EKB-val egyetértésben kozos szabalyozastechnikai standardtervezeteket
kell kidolgozniuk @ TIBER—EU keretnek megfeleloen, a kovetkezok részletes

meghatarozasa érdekében:

a)  a(8) bekezdés mdsodik albekezdésének alkalmazasa céljabol felhasznalt

kritériumok;
b)  a belso tesztelok igénybevételére vonatkozo kovetelmények és standardok;
c) akovetkezdkre vonatkozo kovetelmények:

1. a (2) bekezdésben emlitett TLPT hatokore;

ii.  atesztelési folyamat egyes szakaszaiban kovetendd tesztelési modszertan és

megkozelités;

iii.  atesztelés eredményei, lezaréasa és korrekcios szakaszai;
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d) azegynél tobb tagillamban miikddd pénziigyi szervezetek korében elvégzendé TLPT
végrehajtasahoz és e tesztelés kolcsonds elismerésének az eldsegitéséhez sziikséges
felligyeleti és egyéb relevans egylittmikodés tipusa a megfeleld szinti feliigyeleti
részvétel, valamint a pénziigyi alagazatok, illetve a helyi pénziigyi piacok sajatos

igényeihez igazodo, rugalmas végrehajtas biztositasa érdekében.

Az emlitett szabdlyozdstechnikai standardtervezetek kidolgozdsa soran az EFH-
knak kello figyelmet kell forditaniuk a kiilonbézo pénziigyi szolgaltatdsi dgazatok

tevékenységeinek eltéro jellegébol eredo sajatossagokra.

Az EFH-knak az emlitett szabalyozastechnikai standardtervezeteket ... [az e rendelet

hatalybalépésétdl szamitott 18 honap]-ig be kell nyujtaniuk a Bizottsagnak.

A Bizottsag felhatalmazast kap arra, hogy az 1093/2010/EU, az 1094/2010/EU ¢és az
1095/2010/EU rendelet 10—14. cikkével 6sszhangban az elsd albekezdésben emlitett

szabalyozastechnikai standardok elfogadasa itjan kiegészitse ezt a rendeletet.
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27. cikk

A TLPT lefolytatdsara vonatkozo, a teszteloknek eldirt kovetelmények
(1) A pénziigyi szervezetek a TLPT lefolytatasara csak olyan teszteloket vehetnek igénybe:
a) amelyek a legnagyobb foku alkalmassaggal, és szakmai hirnévvel rendelkeznek;

b) amelyek rendelkeznek technikai és szervezeti képességekkel, valamint specialis
szakértelmet mutatnak fel a fenyegetettséggel kapcsolatos hirszerzés, a behatolési

tesztelés és a sajat timadoerds (red team) tesztelés terén;

c) amelyeket egy tagallambeli akkreditaciods testiilet tanusitott, vagy amelyek formalis

magatartasi kddexek vagy etikai keretek szerint jarnak el
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d) amelyek fliggetlen bizonyossagot vagy audit jelentést biztositanak a TLPT
lefolytatasaval osszefiiggd kockdzatok megbizhato kezelésével kapcsolatban,
ideértve a pénziigyi szervezet bizalmas adatainak kell6 védelmét és a pénziigyi

szervezet iizleti kockazataival kapcsolatos jogorvoslatot is;

e) amelyek relevans szakmai feleldsségbiztositasok révén megfelelden ¢€s teljes koriien
biztositva vannak, tobbek kozott a szakmai kotelezettségmulasztas és a gondatlansag

kockézataival szemben.

) A belsd tesztelok igénybevétele soran a pénziigyi szervezeteknek biztositaniuk kell, hogy

az (1) bekezdésben foglalt kovetelmények mellett, a kivetkezo feltételek is teljesiiljenek :

a) agilyen igénybevételt a relevans illetékes hatosag vagy a 26. cikk (9) és (10)
bekezdésével osszhangban kijelolt egyetlen hatdsag jovahagyta;

b) arelevans illetékes hatosag meggyozodott arrdl, hogy a pénziigyi szervezet
elegendd forrast kiilonitett el, és biztositotta az osszeférhetetlenség elkeriilését a

teszt tervezési és végrehajtasi szakaszaban; és

¢) afenyegetettséggel kapcsolatos hirszerzés nyujtdja a pénziigyi szervezeten kiviil

miikodik.
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3) A pénziigyi szervezeteknek biztositaniuk kell, hogy a kiilsé tesztelokkel kotott szerzodések
eléirjak a TLPT eredményeinek megbizhato kezelését, tovabba azt, hogy az adatkezelés,
ezen beliil az adatok eldallitasa, tarolasa, 0sszesitése, elokészitése, bejelentése, kozlése

vagy megsemmisitése ne jarjon kockazattal a pénziigyi szervezet szamara.

V. fejezet
A harmadik féltdl eredd IKT-kockézat kezelése

1. szakasz

A harmadik féltol ereddé IKT-kockazat megbizhato kezelésének alapelvei

28. cikk

Altalanos elvek

(1) A pénziigyi szervezeteknek a harmadik féltdl eredd IKT-kockézatot az IKT-kockazat
integrans 0sszetevdjeként kell kezelniiik a 6. cikk (1) bekezdésében emlitett IKT-

kockazatkezelési keretrendszeriikon beliil és a kovetkezo elvekkel 6sszhangban:

a)  azon pénziigyi szervezeteknek, amelyek iizleti tevékenységiik folytatasahoz IKT-
szolgéltatasok igénybevételérdl szolo szerzodéses megallapodast kotottek,
mindenkor teljes feleldsséggel kell tartozniuk az e rendeletben és az alkalmazando,
pénziigyi szolgaltatdsokra vonatkozo jogszabalyokban eloirt kotelezettségeknek valo

megfelelésért;

b)  apénziigyi szervezeteknek a harmadik féltél eredd IKT-kockazat kezelését az

aranyossag elvének megfelelden, a kovetkezok figyelembevételével kell

megvalositaniuk:
1. az IKT-vonatkozasu fiiggdségek jellege, nagysagrendje, Osszetettsége €s
fontossaga;
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ii.  aharmadik fél IKT-szolgaltatokkal kotott, IKT-szolgaltatasok igénybevételérdl
sz016 szerzddéses megallapodasokbol eredd kockazatok, figyelembe véve a
vonatkoz6 szolgéltatas, folyamat vagy funkcid kritikussagat vagy fontossagat,
valamint a pénzligyi szolgaltatasok és tevékenységek folytonossagat és

rendelkezésre dlldsdt egyedi és csoport szinten gyakorolt potencialis hatést.

(2) Az IKT-kockazatkezelési keretrendszeriik részeként a 16. cikk (1) bekezdésének elsé
albekezdésében emlitett szervezetektol eltéro és mikrovallalkozdasnak nem mindsiilé
pénziigyi szervezeteknek — adott esetben a 6. cikk (9) bekezdésében emlitett, tobb
beszallitora épiild stratégia figyelembevételével — a harmadik féltdl ered6 IKT-kockézatra
vonatkozo6 stratégiat kell elfogadniuk €s rendszeresen feliilvizsgalniuk. A harmadik féltol
eredd IKT-kockézatra vonatkozo6 azon stratégianak, amelyet az egyedi szervezet szintjén,
valamint adott esetben szubkonszolidalt és konszolidalt alapon is alkalmazni kell, magaban
kell foglalnia a harmadik fél IKT-szolgaltatok altal nyujtott, kritikus vagy fontos
Sfunkciokat tamogato 1K T-szolgaltatasok igénybevételére vonatkozo6 szabalyzatot. A
vezetd testiilet a pénziigyi szervezet dltalanos kockazati profiljanak, valamint az iizleti
szolgdltatasok nagysdgrendjének és osszetettségének értékelése alapjdan koteles
rendszeresen fellilvizsgalni a kritikus vagy fontos funkciokat tamogato IKT-szolgdltatisok
igénybevételérdl szolo szerzodéses megdllapoddsokkal kapcsolatban azonositott

kockéazatokat.
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3)

IKT-kockazatkezelési keretrendszeriik részeként a pénziigyi szervezeteknek az egyedi
szervezet szintjén, valamint szubkonszolidalt és konszolidalt szinten informécio-
nyilvantartast kell vezetniiik és naprakészen tartaniuk a harmadik fél IKT-szolgéltatok altal

nyujtott IKT-szolgaltatasok igénybevételérdl szo16 Osszes szerzodéses megallapodasrol.

Az els6 albekezdésben emlitett szerzoédéses megallapodasokat megfeleléen dokumentélni
kell, megkiilonboztetve azokat, amelyek kiterjednek a kritikus vagy fontos funkciokat

tamogatd IKT-szolgaltatasokra, és azokat, amelyek nem.

A pénziigyi szervezetek kotelesek legalabb évente jelentést tenni az illetékes hatésagoknak
az IKT-szolgaltatasok igénybevételérol szolo 1) megallapodasok szdmarol, a harmadik fél
IKT-szolgaltatok kategoridirdl, a szerzodéses megallapodasok tipusair6l, valamint a

nyujtott IKT-szolgéltatasokrdl és -funkciokrol.

A pénziigyi szervezetek kotelesek az illetékes hatdsag kérésére annak rendelkezésére
bocsatani a teljes informacio-nyilvantartast, vagy a kérésnek megfeleléen annak
meghatarozott részeit, a pénziigyi szervezet eredményes feliigyeletéhez sziikségesnek itélt

barmely informacidval egyiitt.

A pénziigyi szervezeteknek idében tdjékoztatniuk kell az illetékes hatosadgot barmely,
kritikus vagy fontos funkcidkat tamogato IKT-szolgaltatasok igénybevételérol szolo,
tervezett szerzodéses megdllapoddsrol, valamint arrol, ha egy funkci6 kritikussa vagy

fontossa valik.
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4) Az IKT-szolgaltatasok igénybevételérdl szolo szerzédéses megallapodasok megkdtése

el6tt a pénziigyi szervezetek kotelesek:

a)  ¢értékelni, hogy a szerzddéses megallapodas érinti-e kritikus vagy fontos funkcidt
tamogato IKT-szolgaltatdasok igénybevételét,

b)  értékelni, hogy teljesiilnek-e a szerz6déskotés feliigyeleti feltételet,

c) azonositani ¢s értékelni a szerzédéses megallapodassal 0sszefiiggd valamennyi
relevans kockazatot, beleértve annak lehetdségét is, hogy a szerzodéses
megallapodas hozzajarulhat a 29. cikkben emlitett IKT-koncentracids kockazat
er0sodéséhez;

d) elvégezni a leendd harmadik fél IKT-szolgaltaté teljes kort atvilagitasat, tovabba a
kivélasztasi és értékelési folyamatok sordn meggy6zddni a harmadik fél IKT-
szolgéaltato alkalmassagarol;

e) azonositani ¢és értékelni a szerzédéses megallapodassal esetlegesen okozott
Osszeférhetetlenséget.
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(%) A pénziigyi szervezetek csak azokkal a harmadik fél IKT-szolgaltatokkal kothetnek
szerz6déses megallapodast, amelyek megfelelnek a rajuk vonatkozé
informadciobiztonsagi szabvanyoknak. Amennyiben az emlitett szerzodéses
megdllapodasok kritikus vagy fontos funkciokat érintenek, a pénziigyi szervezeteknek a
megallapoddsok megkotése elott kelloen figyelembe kell venniiik a legfrissebb és
legjobb mindségli informacidbiztonsagi szabvanyok harmadik fél IKT-szolgaltatok dltali

alkalmazasat.

(6) A harmadik fél IKT-szolgaltatd kapcsan a hozzaférési, ellendrzési €s audit jogok
gyakorlasakor a pénziigyi szervezetek kotelesek kockazatalapti megkozelités alapjan
elézetesen megallapitani az auditok és ellendrzések gyakorisagat, valamint azon
terlileteket, amelyeket az altalanosan elfogadott audit standardoknak ¢és az ilyen audit
standardok alkalmazéséra és beépitésére vonatkozo feliigyeleti utasitisnak megfeleléen

auditalni sziikséges.

Amennyiben a harmadik fél IKT-szolgdltatokkal az IKT-szolgaltatasok igénybevételérol
kotott szerz6déses megallapodasok nagy fokl technikai 6sszetettséggel jarnak, a
pénziigyi szervezetnek meg kell gy6zddnie arrdl, hogy az ellenérok — attdl fliggetleniil,
hogy bels vagy kiils6 ellendrrdl, vagy ellenérik csoportjarol van sz6 — rendelkeznek-e a
relevans auditok és értékelések eredményes elvégzéséhez sziikséges készségekkel és

ismeretekkel.
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(7 A pénziigyi szervezetek biztositjak, hogy az IKT-szolgaltatasok igénybevételérdl sz61o
szerzddéses megallapodasokat meg lehessen szlintetni a kdvetkezo koriilmények
barmelyikének fennallasa esetén:

a)  aharmadik fél IKT-szolgaltato jelentésen megsérti az alkalmazando jogszabalyi,
hatdsagi €s szerzodéses rendelkezéseket;

b) aharmadik félt6l ered6 IKT-kockdzat monitorozasa olyan koriillményeket tar fel,
amelyek alkalmasnak tekinthetOk arra, hogy befolyasoljak a szerzodéses
megallapodas keretében ellatott funkciok teljesitményét, ideértve a megallapodast
vagy a harmadik fél IKT-szolgaltatod helyzetét érint6 1ényeges moddositasokat is;

¢) aharmadik fél IKT-szolgaltatonal az altalanos IKT-kockazatkezelését érintd,
bizonyithat6é gyengeségek tapasztalhatok, és kiilonosen azon mdd, ahogyan biztositja
az adatok — akar személyes, akar egyébként érzékeny adatok, vagy nem személyes
adatok — rendelkezésre allasat, hitelességét, integritasat €s bizalmas jellegét;

d) amennyiben a vonatkoz6 szerzédéses megallapodassal kapcsolatos feltételek vagy
koriilmények eredményeként az illetékes hatdosdg mar nem tudja eredményesen
feliigyelni a pénziigyi szervezetet.
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®)

A kritikus vagy fontos funkciokat tamogato IKT-szolgdltatasok esetében a pénziigyi
szervezeteknek kilépési stratégidkat kell bevezetniiik. A kilépési stratégiaknak figyelembe
kell venniiik a harmadik fél IKT-szolgdltatok szintjén esetlegesen felmeriild kockazatokat,
igy kiilonosen a résziikrél bekovetkezo lehetséges mulasztast, a nyujtott IKT-
szolgaltatdsok mindségének romlasat, a szolgaltatdsok nem megfeleld nyujtasa vagy
meghiusulasa miatt az tizletmenetben okozott stilyos zavart, vagy a vonatkoz6 IKT-
szolgaltatas megfeleld és folyamatos ellatasaval kapcsolatban felmeriilé barmely 1ényeges
kockézatot, vagy a harmadik fél IKT-szolgadltatokkal kétott szerzodéses megallapodasok

felmondasat a (7) bekezdésben felsorolt koriilmények barmelyikének esetében.

A pénziigyi szervezetek biztositjak, hogy képesek kilépni a szerzédéses

megallapodasokbol anélkiil, hogy:

a)  zavar keletkezne iizleti tevékenységiikben;

b)  korlatozotta valna a szabalyozasi kovetelményeknek valé megfelelésiik;
c) sériilne az ligyfeleknek nyujtott szolgaltatasok folytonossaga €s mindsége.

A kilépési terveknek atfogdaknak kell lenniiik, azokat dokumentalni kell, valamint — a 4.
cikk (2) bekezdésében foglalt kritériumokkal osszhangban — megfelelden tesztelni és

idoszakonkent feliilvizsgalni.

A pénziigyi szervezetek kotelesek alternativ megoldasokat azonositani és atallasi terveket
kidolgozni, amelyek lehetévé teszik szamukra, hogy a szerzédéses megbizasba adott IKT-
szolgaltatasokat és a relevans adatokat levalasszék a harmadik fél IKT-szolgaltatorol, és
azokat biztonsagosan és teljes koriien alternativ szolgaltatokhoz telepitsék, vagy

visszaszervezzEek a sajat miikodéstikbe.
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A pénziigyi szervezeteknek az lizletmenet folytonossagat biztosito, megfeleld rendkiviili

intézkedésekkel kell rendelkezniiik az els6 albekezdésben emlitett koriilmények esetén.

9) Az EFH-knak a vegyes bizottsag keretében olyan végrehajtas-technikai
standardtervezeteket kell kidolgozniuk, amelyek meghatarozzak a (3) bekezdésben emlitett
informacio-nyilvantartds céljabol a mintadokumentumokat, ideértve az IKT-
szolgaltatasok igénybevételérol sz0lo valamennyi szerzddéses megdllapodas esetében
kozos informadciokat. Az EFH-knak az emlitett szabalyozastechnikai standardtervezeteket
... [az e rendelet hatalybalépésének datumatol szamitott 12 honap]-ig be kell nydjtaniuk a
Bizottsagnak.

A Bizottsag felhatalmazast kap arra, hogy az 1093/2010/EU, az 1094/2010/EU és az
1095/2010/EU rendelet 15. cikkével 6sszhangban elfogadja az elsd albekezdésben emlitett

végrehajtas-technikai standardokat.

(10) Az EFH-knak a vegyes bizottsag keretében szabalyozastechnikai standardtervezeteket kell
kidolgozniuk, amelyek tovabb pontositjak a (2) bekezdésben emlitett szabalyzat tartalmi
elemeit a harmadik fél IKT-szolgaltatok altal nytjtott, kritikus vagy fontos funkciokat
tamogato 1K T-szolgaltatdsok igénybevételérdl szolo szerzOdéses megallapodasok

tekintetében.
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Az emlitett szabdlyozdstechnikai standardtervezetek kidolgozdsa sordan az EFH-knak
figyelembe kell venniiik a pénziigyi szervezet méretét és dltalanos kockdzati profiljat,
valamint szolgadltatdasai, tevékenységei és miiveletei jellegét, nagysdgrendjét és
osszetettségeét. Az EFH-knak az emlitett szabalyozastechnikai standardtervezeteket ... [az e
rendelet hatalybalépésének datumatol szdmitott 12 honap]-ig be kell nyujtaniuk a
Bizottsagnak.

A Bizottsag felhatalmazast kap arra, hogy az 1093/2010/EU, az 1094/2010/EU és az
1095/2010/EU rendelet 10—14. cikkével 6sszhangban az els6 albekezdésben emlitett

szabalyozastechnikai standardok elfogadasa utjan kiegészitse ezt a rendeletet.
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29. cikk

Az IKT-koncentracios kockazat szervezetszintii eldzetes értékelése

(1) A kockézatoknak a 28. cikk (4) bekezdésének c) pontjaban emlitett azonositasa ¢és
értékelése soran a pénziigyi szervezeteknek figyelembe kell venniiik azt is, hogy a kritikus
vagy fontos funkciokat tamogato 1K T-szolgaltatdsokkal kapcsolatos szerzodéses

megallapodas tervezett megkotése a kovetkezok valamelyikét eredményezné-e:

a)  olyan harmadik fél IKT-szolgaltatoval torténd szerzodéskotés, amely nem

helyettesithetd konnyen; vagy

b)  kritikus vagy fontos funkciokat tamogato 1K T-szolgaltatasok nytjtasaval
kapcsolatban tobbszords szerzodéses megallapodas megléte ugyanazzal a harmadik
fél IKT-szolgaltatoval, vagy harmadik fél, egymassal szoros kapcsolatban 4116 IKT-
szolgéaltatokkal.

A pénziigyi szervezeteknek mérlegelniiik kell az alternativ megoldésok — igy példaul a
kiilonb6z6é harmadik fél IKT-szolgaltatok igénybevételének — elényeit és koltségeit,
figyelembe véve, hogy az eldiranyzott megoldasok illeszkednek-e és hogyan a szervezetek

crer

célkitizésekhez.
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(2) Amennyiben a kritikus vagy fontos funkciokat tamogato 1K T-szolgaltatdsok
igénybevételérdl szolo szerzddéses megallapodasokban szerepel az a lehetdség, hogy egy
harmadik fél IKT-szolgaltatd egy kritikus vagy fontos funkciot tamogatd IKT-szolgaltatast
mas harmadik fél IKT-szolgaltatoknak ad alvallalkozasba, a pénziigyi szervezeteknek
mérlegelniiik kell az alvallalkozé ezen igénybevételébol esetlegesen szarmazd elénydket és

kockézatokat, kiilonosen egy harmadik orszadgban letelepedett IKT-alvallalkoz6 esetén.

Amennyiben a szerzdédéses megallapodasok kritikus vagy fontos funkciokat tamogato
IKT-szolgaltatasok igénybevételére vonatkoznak, a pénziigyi szervezeteknek kello
figyelmet kell forditaniuk a harmadik fél IKT-szolgaltaté csddje esetén alkalmazando
fizetésképtelenségi jogi rendelkezésekre, valamint a pénziigyi szervezet adatainak

haladéktalan visszaszerzése kapcsan esetlegesen felmeriilé akaddlyokra.

H
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Amennyiben egy harmadik orszdagban letelepedett, harmadik fél IKT-szolgdltatoval jon
létre kritikus vagy fontos funkciokat tamogato IKT-szolgaltatdasok igénybevételéril szolo
szerzodéses megdllapodas, a pénziigyi szervezeteknek — a mdsodik albekezdésben emlitett
megfontolasokon tulmenden — figyelembe kell venniiik az unios adatvédelmi
szabdlyoknak valo megfelelést és a jog hatékony érvényesitését az emlitett harmadik

orszagban.

Amennyiben a kritikus vagy fontos funkciokat tamogato IKT-szolgadltatasok
igénybevételeérol sz0lo szerzodéses megdllapodasok alvallalkozo igénybevételérol
rendelkeznek, a pénziigyi szervezeteknek értékelniiik kell, hogy az esetlegesen hosszu,
illetve Gsszetett alvallalkozdi lancok érinthetik-e — és ha igen, hogyan — a szervezet
képességét a szerzddéses megbizasba adott funkciodk teljes korli nyomon kovetésére,
valamint az illetékes hatosag képességét arra, hogy e tekintetben eredményesen ellassa a

pénziigyi szervezet feliigyeletét.
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30. cikk

F6bb szerz6déses rendelkezések

(1) A pénziigyi szervezet ¢s a harmadik fél IKT-szolgaltato jogait €s kotelezettségeit
egyértelmiien meg kell hatarozni, és irasban kell rogziteni. A teljes szerzédésnek magdaban
kell foglalnia a szolgdltatdsi szintekre vonatkoz6 megallapodast is, és azt egyetlen, irdsba
foglalt dokumentumban kell rogziteni, amelynek nyomtatott vagy egyéb, letolthetd, tartos

¢és hozzaférhetd formatumt dokumentumban kell a felek rendelkezésére allnia.

(2) Az IKT-szolgaltatasok igénybevételérdl sz6l6 szerzodéses megallapodasoknak legalabb a

kovetkez6 elemeket kell magukban foglalniuk:

a)  aharmadik fél IKT-szolgaltato altal biztositando funkcidk és IKT-szolgaltatasok
egyértelmii és teljes korii leirdsa annak feltlintetésével, hogy valamely kritikus vagy
fontos funkciot tdimogatd IKT-szolgaltatdsnak vagy annak érdemi részeinek
alvallalkozasba adasa megengedett-e, és ha igen, milyen feltételek alkalmazanddk az

ilyen alvallalkozésba adasra;

b)  azon helyszinek — azaz azon régiok és orszdgok —, ahol a szerz6déses megbizasba
vagy alvallalkozésba adott funkciok vagy IKT-szolgéltatasok nyujtasa és az
adatkezelés torténik, ideértve a tarolas helyét is, tovabba annak eldirasa, hogy a
harmadik fél IKT-szolgaltatonak eldzetesen értesitenie kell a pénziigyi szervezetet,

ha tervezi az ilyen helyszinek megvaltoztatasat;
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c) az adatok — koztiik a személyes adatok — védelmével kapcsolatban a rendelkezésre

dallasra, hitelességre, integritdsra és bizalmas jellegre vonatkozo6 rendelkezések;

d) azolyan személyes és nem személyes adatok — konnyen hozzaférhet6 formatumban
torténd — hozzaférésének, helyredllitasanak ¢s visszaszolgaltatasanak biztositasara
vonatkozo rendelkezések, amelyeket a pénziigyi szervezet a harmadik fél IKT-
szolgaltato fizetésképtelensége, szandldsa vagy iizleti tevékenységének

megsziintetése, vagy a szerzodéses megallapodasok megsziinése esetén kezel,

e) a szolgaltatadsi szintek leirdsa, annak frissitéseivel és modositasaival egyiitt;

) a harmadik fél IKT-szolgaltato azon kotelezettsége, hogy valamely, a pénziigyi
szervezetnek nyujtott IKT-szolgadltatdassal kapcsolatos, IKT-biztonsdgi esemény
bekovetkezésekor tobbletkoltség nélkiil vagy elozetesen megdllapitott koltség mellett

tamogatdst nyujtson a pénziigyi szervezetnek;

g)  aharmadik fél IKT-szolgaltaté azon kotelezettsége, hogy teljes mértékben
egylittmiikddjon az illetékes hatdsagokkal és a pénziigyi szervezet szanalasi

hatdsagaival, beleértve az altaluk kinevezett személyeket is;

h)  aszerzddéses megallapodasok megsziintetésére vonatkozd felmondasi jogok és az
azokhoz kapcsolddo minimalis felmondasi 1d6 az illetékes hatosagok és a szandldsi

hatosdagok elvarasainak megfelelden;
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i) a harmadik fél IKT-szolgadltatoknak a pénziigyi szervezetek 13. cikk (6) bekezdése
szerinti IKT-biztonsdgi tudatossdgot elésegité programjain és a digitdalis mitkodési

rezilienciaval kapcsolatos képzésein valo részvételére vonatkozo feltételek.

3) A kritikus vagy fontos funkcidkat timogaté IKT-szolgéltatasok igénybevételérdl szolo
szerzddéses megallapodasoknak a (2) bekezdésben emlitett elemeken feliil tartalmazniuk

kell legalabb a kovetkezdket:

a)  a szolgaltatasi szintek teljes korii leirdsa, beleértve annak frissitéseit és
feliilvizsgalatait is, a megdllapodas szerinti szolgaltatasi szinteken beliili pontos
mennyiségi és mindségi teljesitménycélokkal egyiitt, hogy lehetévé viljon az IKT-
szolgadltatasoknak a pénziigyi szervezet dltali eredményes nyomon kovetése, és
lehetové viljon megfelelo korrekcios intézkedések indokolatlan késedelem nélkiili

meghozatala, amikor a megallapodads szerinti szolgadltatasi szintek nem teljesiilnek;

b)  a harmadik fél IKT-szolgaltatora vonatkozo felmondadsi idok és a pénziigyi
szervezettel szembeni adatszolgaltatasi kotelezettségei az olyan fejlemények
bejelentésére is kiterjedoen, amelyek lényeges hatast gyakorolhatnak a harmadik
fél IKT-szolgaltato azon képességére, hogy a megallapodads szerinti szolgdltatasi
szinteknek megfeleloen eredményesen biztositsa a kritikus vagy fontos funkciokat

tamogato IKT-szolgdltatdasokat;
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¢)  arra vonatkozo kovetelmények, hogy a harmadik fél IKT-szolgaltatd vezessen be és
teszteljen vészhelyzeti terveket, tovabba rendelkezzen olyan IKT-biztonsagi
intézkedésekkel, eszkozokkel €és szabalyzatokkal, amelyek biztositjak a megfelelo
biztonsagi szintet ahhoz, hogy a pénziigyi szervezet a vonatkozo szabalyozasi

kerettel 6sszhangban nyujtsa a szolgaltatasait;

d)  a harmadik fél IKT-szolgaltato azon kotelezettsége, hogy —a 26. és a 27. cikkben
emlitettek szerint — részt vegyen és teljes mértékben egyiittmiikodjon a pénziigyi

szervezet daltal végzett TLPT-ben;

e)  apénziligyi szervezet azon joga, hogy folyamatosan monitorozza a harmadik fél IKT-

szolgaltato teljesitményét, ami a kovetkezdkkel jar:

1. a pénziigyi szervezet vagy egy kinevezett harmadik fél, valamint az illetékes
hatésdag korldatlan hozzaférési, ellendrzési €s audit joga €s a relevans
dokumentumokrol a helyszinen valdé masolatkészités joga — amennyiben azok
kritikusak a harmadik fél IKT-szolgaltato miiveletei szempontjabol —,
amelynek tényleges gyakorlasat nem akadalyozza vagy korlatozza mas

szerzddéses megallapodas vagy végrehajtasi szabalyzat;

14565/22 183
MELLEKLET GIP.INST HU



ii.

1il.

1v.

az alternativ bizonyossagi szintekrél valo megallapodas joga, ha mas ligyfelek

jogai érintettek;

a harmadik fél IKT-szolgdltato azon kotelezettsége, hogy maradéktalanul
egylittmikodjon az illetékes hatosdagok, a vezeto felvigydzo, a pénziigyi
szervezet vagy egy kinevezett harmadik fél altal végzett helyszini ellenérzések

és auditok soran; és

az ilyen ellendrzések és auditok terjedelmével, kdvetendo eljardsaival és

gyakorisagaval kapcsolatos részletek megadasanak kotelezettsége;

kilépési stratégidk, kiilondsen egy kotelezd megfeleld dtmeneti id6szak

meghatarozasa:

il.

amelynek soran a harmadik fél IKT-szolgéltaté folytatja a vonatkozo6 funkcidk
¢és IKT-szolgaltatasok nyujtasat annak érdekében, hogy csdkkentse a pénziigyi
szervezetnél keletkezd zavar kockazatat, vagy biztositsa annak eredményes

szandlasat és szerkezetdatalakitasdt,

amely lehetdvé teszi a pénziigyi szervezet szdmara, hogy valamely egyéb
harmadik fél IKT-szolgaltatbhoz migraljon, illetve hazon beliili megoldasokra

allhasson at a nyujtott szolgaltatas dsszetettségének megfelelden.
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Az e) ponttol eltérve, a harmadik fél IKT-szolgdltato és a mikrovallalkozdsként miikodo
péncziigyi szervezet megdllapodhat, hogy a pénziigyi szervezet hozzdférési, ellendrzési és
audit jogai dtruhdzhatok a harmadik fél IKT-szolgaltato daltal kinevezett fiiggetlen
harmadik félre, valamint hogy a pénziigyi szervezet barmikor tdjékoztatdst és biztositékot
kérhet a fiiggetlen harmadik féltol a harmadik fél IKT-szolgdltato teljesitése

tekintetében.

4) A szerzddéses megallapodasokat elOkészito targyaldsok soran a pénziigyi szervezeteknek
¢s a harmadik fél IKT-szolgaltatoknak mérlegelniiik kell az egyes szolgaltatasokra a

hatésdgok altal kidolgozott altalanos szerzddéses rendelkezések alkalmazasat.

(5) Az EFH-knak a vegyes bizottsdgon keresztiil szabalyozastechnikai standardtervezeteket
kell kidolgozniuk a (2) bekezdés a) pontjdban emlitett azon elemek tovabbi pontositdsa
céljabol, amelyeket a pénziigyi szervezetnek meg kell hatdroznia és értékelnie kell a

kritikus vagy fontos funkciokat tdimogatd IKT-szolgaltatasok alvallalkozasba adéasakor.
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A szabalyozdstechnikai standardtervezetek kidolgozdsa soran az EFH-knak figyelembe
kell venniiik a pénziigyi szervezet méretét és daltalanos kockazati profiljat, valamint

szolgaltatdsai, tevékenységei és miiveletei jellegét, nagysdagrendjét és osszetettségeét.

Az EFH-knak az emlitett szabalyozastechnikai standardtervezeteket ... [az e rendelet

hatalybalépésétdl szamitott 18 honap]-ig be kell nyljtaniuk a Bizottsagnak.

A Bizottsag felhatalmazast kap arra, hogy az 1093/2010/EU, az 1094/2010/EU ¢és az
1095/2010/EU rendelet 10—14. cikkével 6sszhangban az els6 albekezdésben emlitett

szabalyozastechnikai standardok elfogadasa utjan kiegészitse ezt a rendeletet.
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I1. szakasz

A kritikus harmadik fél IKT-szolgaltatokra vonatkozo felvigyadzdsi keretrendszer

31. cikk
A kritikus harmadik fél IKT-szolgaltatok kijelolése

(1) Az EFH-k a vegyes bizottsag keretében, a 32. cikk (1) bekezdése alapjan 1étrehozott

felvigyazasi forum ajanlasa alapjan kotelesek:

a)  kijelolni azon harmadik fél IKT-szolgaltatokat, amelyek — a (2) bekezdésben
meghatarozott kritériumok figyelembevételével végzett értékelés nyoman — a

pénziigyi szervezetek szamara kritikusak;

b)  akritikus harmadik fél IKT-szolgaltatok mindegyikére vonatkozdan azon EFH-t
vezetd felvigydzoként kinevezni, amely — az 1093/2010/EU, az 1094/2010/EU vagy
az 1095/2010/EU rendeletnek megfeleléen — azon pénziigyi szervezetekért felelds,
amelyek teljes eszkozértéke egyiittesen — amint azt az emlitett pénziigyi szervezetek
egyedi mérlegeinek Osszesitése tanusitja — a legnagyobb részt teszi ki a relevans
kritikus harmadik fél IKT-szolgaltato szolgaltatasait igénybe vevd valamennyi

pénziigyi szervezet teljes eszkozértékén beliil.
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(2) Az (1) bekezdés a) pontjaban emlitett kijelolésnek a harmadik fél IKT-szolgaltato dltal
nyujtott IKT-szolgdltatdasokkal kapcsolatban a kovetkezd kritériumokon kell alapulnia:

a)  az arendszerszintli hatas, amely a pénziigyi szolgaltatasok nyujtasanak stabilitasat,
folytonossagat vagy mindségét érné akkor, ha a relevans harmadik fél IKT-
szolgaltato kiterjedt miikodési hidnyossag miatt nem képes a szolgaltatasait nyujtani,
figyelembe véve azon pénziigyi szervezetek szamat, valamint azon pénziigyi
szervezetek eszkozeinek osszértéket, amelyek részére a harmadik fél IKT-szolgaltato

szolgaltatasokat nyujt;

b) arelevans harmadik fél IKT-szolgaltato szolgéltatdsait igénybe vevo pénziigyi
szervezetek rendszerszintl jellege vagy fontossaga, a kovetkez6 paraméterekkel

Osszhangban értékelve:

1. a vonatkozd harmadik fél IKT-szolgaltatd szolgéltatasait igénybe vevo,
globalisan rendszerszinten jelentds intézmények vagy egyéb rendszerszinten

jelentds intézmények szdma;

ii.  azi. alpontban emlitett globalisan rendszerszinten jelentds intézmények és
egyeb rendszerszinten jelentds intézmények kdlcsonds fliggése, beleértve azon
helyzeteket is, amikor ezek az intézmények mas pénziigyi szervezetek részére

nyujtanak pénziigyi infrastrukturalis szolgéltatasokat;
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¢) arelevans harmadik fél IKT-szolgaltato altal nyujtott szolgéltatasok igénybevétele a
pénziigyi szervezetek olyan kritikus vagy fontos funkcioi kapcsan, amelyek
ellatasara végso soron ugyanezen harmadik fél IKT-szolgaltatd kdzremiikodésével
keriil sor fiiggetleniil attol, hogy a pénziigyi szervezetek az emlitett szolgaltatasokat

kozvetleniil vagy kdzvetetten, alvallalkozasi megallapodasok utjan veszik-e igénybe;

d)  aharmadik fél IKT-szolgéltato helyettesithetdségének mértéke, a kovetkezo

paraméterek figyelembe vételével:

1. valos — legalabb részleges — alternativak hianya, amely egy konkrét piacon
miik6do harmadik fél IKT-szolgaltatok korlatozott szamanak, a relevans
harmadik fél IKT-szolgaltato piaci részesedésének, vagy a megoldas technikai
Osszetettségének vagy fejlettségének tulajdonithatd, tobbek kozott
szabadalmaztatott technologianak, vagy a harmadik fél IKT-szolgaltatd

szervezeti felépitésének, tevékenységének egyedi jellemzdi kapcsan;
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ii.  arelevans adatoknak és munkamennyiségnek a relevans harmadik fél IKT-
szolgaltatotol egy masik harmadik fél IKT-szolgéltatohoz torténd részleges
vagy teljes migralasaval jaro nehézségek, amelyek oka lehet vagy a migralasi
folyamattal esetleg jard jelentOs pénziigyi koltség, i1d6- vagy egyéb
er6forrasigény, vagy azon megnovekedett IKT-kockazat vagy egyéb miikodési
kockézatok, amelyeknek a pénziigyi szervezet ki lehet téve az ilyen migracio

révén.

3) Amennyiben a harmadik fél IKT-szolgaltato egy csoporthoz tartozik, a (2) bekezdésben
emlitett kritériumokat a csoport egésze dltal nyujtott IKT-szolgéltatasok tekintetében kell

figyelembe venni.

H

“) A csoporthoz tartozo, harmadik fél IKT-szolgaltatoknak koordindcios pontként ki kell
jelolniiik egy jogi személyt a megfelelo képviselet és a vezetd felvigydzoval valo

kommunikacio biztositasa érdekében.

;) A vezeto felvigydzonak értesitenie kell a harmadik fél IKT-szolgaltatot az (1) bekezdés a)
pontjaban emlitett kijeloléshez vezetd értékelés eredményérol. Az értesités idopontjatol
szamitott 6 héten beliil a harmadik fél IKT-szolgaltato indokolassal ellatott nyilatkozatot
nyujthat be a vezeto felvigyazonak, amely tartalmazza az értékelés céljabol relevans
informadciokat. A vezeto felvigyazonak meg kell vizsgalnia az indokoldssal ellatott
nyilatkozatot, és az ilyen nyilatkozat kézhezvételétol szamitott 30 naptari napon beliil

tovabbi informdciok benyujtasat kérheti.
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Miutdan egy harmadik fél IKT-szolgadltatot kritikusnak jeloltek ki, az EFH-knak a vegyes
bizottsagon keresztiil értesiteniiik kell a harmadik fél IKT-szolgaltatot az ilyen
kijelolésrol és azon kezdoidopontrol, amelytol ténylegesen felvigydzasi tevékenységek ala
fog esni. Az emlitett kezdo idopontot az értesitéstol szamitott egy honapon beliil kell
meghatarozni. A harmadik fél IKT-szolgdltatonak értesitenie kell azon pénziigyi

szervezeteket, amelyeknek szolgaltatdasokat nyujt, a kritikusnak valo kijelolésérol.

(6) A Bizottsag felhatalmazast kap arra, hogy az 57. cikkel 6sszhangban, ... [e rendelet
hatdlybalépésének idopontjat kiveto 18 honap]-ig telhatalmazéason alapuld jogi aktust
fogadjon el, amely az e cikk (2) bekezdésében emlitett kritériumok részletesebb

meghatarozasdaval egésziti ki ezt a rendeletet.

(7) Az (1) bekezdés a) pontjaban emlitett kijelolés csak azt kovetden alkalmazhatd, hogy a

Bizottsag a (6) bekezdésnek megfelelden felhatalmazédson alapuld jogi aktust fogadott el.
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(8) Az (1) bekezdés a) pontjaban emlitett kijellés nem alkalmazhat6 a kovetkezdk

tekintetébens

i azon pénziigyi intézmények, amelyek mas pénziigyi intézményeknek nyujtanak

IKT-szolgaltatasokat;

ii.  azon harmadik fél IKT-szolgaltatok, amelyek az Europai Uni6é miikddésérdl szolo
szerzOdés 127. cikkének (2) bekezdésében emlitett feladatok tAmogatasanak céljabol

l1étrehozott felvigyazasi keretrendszerek hatalya ala tartoznak;
iii. avdallalatcsoporton beliili IKT-szolgaltatok;

iv.  olyan harmadik fél IKT-szolgaltatok, amelyek csak egy tagallamban nyujtanak
IKT-szolgaltatasokat olyan pénziigyi szervezetek szamdra, amelyek csak az emlitett

tagallamban tevékenykednek.

9) Az EFH-knak a vegyes bizottsag keretében 0ssze kell allitaniuk, k6zz¢ kell tennitik és

évente frissiteniiik kell a kritikus harmadik fél IKT-szolgaltatok unios szintl jegyzékét.

(10) Az (1) bekezdés a) pontjanak alkalmazasaban az illetékes hatosagoknak dsszesitett
formaban évente at kell adniuk a 32. cikk alapjan létrehozott felvigydzasi férumnak a 28.
cikk (3) bekezdésének harmadik albekezdésében emlitett jelentéseket. A felvigyazasi
forumnak az illetékes hatosagoktol kapott informaciok alapjan értékelnie kell a pénziigyi

szervezetek harmadik féltdl valo IKT-fiiggdségét.
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(11) Azon harmadik fél IKT-szolgaltatok, amelyek nem szerepelnek a (9) bekezdésben emlitett
jegyzékben, kérhetik, hogy az (1) bekezdés a) pontjanak megfeleléen kritikusnak jeloljék
ki.

Az els6 albekezdés alkalmazasaban a harmadik fél IKT-szolgaltatonak indokolassal ellatott
kérelmet kell benyujtania az EBH, az ESMA vagy az EIOPA részére, amely a vegyes
bizottsdgon keresztiil hataroz arr6l, hogy a harmadik fél IKT-szolgéltatot az (1) bekezdés

a) pontjanak megfelelden kritikusnak jeloljék-¢ ki.

A kérelem beérkezésétdl szamitott 6 honapon beliil kell elfogadni a masodik

albekezdésben emlitett hatarozatot, és arrdl értesiteni a harmadik fél IKT-szolgaltatot.

(12) A pénziigyi szervezetek csak akkor vehetik igénybe egy harmadik orszagban letelepedett
¢és az (1) bekezdés a) pontjaval dsszhangban kritikusnak kijeldlt harmadik fél IKT-
szolgéltato szolgdltatdsait, ha az utobbi a kijelolést kévetd 12 honapon beliil

leanyvallalatot Iétesitett az Unidban.

(13) A (12) bekezdésben emlitett kritikus harmadik fél IKT-szolgaltatonak értesitenie kell a
vezeto felvigyazot az Unioban letelepedett leanyvallalat iranyitasi strukturdjat érinto

barmely valtozasrol.
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32. cikk

A felvigyazasi keretrendszer felépitése

(1) Az 1093/2010/EU rendelet, az 1094/2010/EU rendelet és az 1095/2010/EU rendelet 57.
cikkének (1) bekezdésével 6sszhangban a vegyes bizottsag albizottsagként hozza 1étre a
felvigyazasi forumot abbol a célbdl, hogy tdmogassa a vegyes bizottsag és a 31. cikk (1)
bekezdésének b) pontjaban emlitett vezetd felvigydzo munkajat a pénziigyi 4gazatokban
fennallo, harmadik féltdl eredé IKT-kockazat terén. A felvigyazasi forum elokésziti a

vegyes bizottsag e terliletet érintd kozds allasponttervezeteit és k6zos fellépéstervezeteit.

A felvigyazasi forum rendszeresen megvitatja az IKT-kockazattal és -sériilékenységgel
kapcsolatos relevans fejleményeket, és kdvetkezetes megkozelitést szorgalmaz a harmadik

féltol eredd IKT-kockéazat unids szintli nyomon kovetése terén.

(2) A felvigyéazasi forum évente egyiittesen értékeli a kritikus harmadik fél IKT-szolgdltatokra
vonatkozo6 felvigydzdsi tevékenységek eredményeit és megallapitasait, és koordinacios
intézkedéseket mozdit eld, amelyek célja a pénziigyi szervezetek digitalis miikodési
reziliencidjanak novelése, az IKT-koncentracids kockazat kezelése terén elérhetd legjobb
gyakorlatok tAmogatasa, tovabba a kockazat dgazatok kozotti atterjedését mérséklod

eszk6zok vizsgalata.
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(3) A felvigyazasi forum a kritikus harmadik fél IKT-szolgéltatokra vonatkozo atfogéd

referenciamutatokat terjeszt eld, amelyeket a vegyes bizottsdg az 1093/2010/EU, az
1094/2010/EU és az 1095/2010/EU rendelet 56. cikkének (1) bekezdésével 6sszhangban az
EFH-k k6z0s allaspontjaként fogad el.

(4) A felvigyazési forum a kovetkezokbdl all:

a)

b)

d)

e

az EFH-k elnokeiy

az egyes tagallamoknak a 46. cikkben emlitett relevans illetékes hatosaga

mindenkori személyzetének egy-egy magas rangu képviseldje;

megfigyeloként az egyes EFH-k ligyvezetd igazgatoja, valamint a Bizottsag, az
ERKT, az EKB és az ENISA egy-egy képviseldje;

adott esetben megfigyeloként az egyes tagallamok valamely, a 46. cikkben emlitett
illetékes hatosdaganak egy-egy tovabbi képviseloje;

megfigyeloként adott esetben az (EU) .../... " irdanyelvvel dsszhangban kijelolt vagy
létrehozott — valamely kritikus harmadik fél IKT-szolgadltatonak kijelolt, az emlitett
iranyelv hatdlya ala tartozo alapvetd vagy fontos szervezet feliigyeletéért felelos —

illetékes hatosagok képviseldje.

A felvigyazasi forum adott esetben kikérheti a (6) bekezdéssel dsszhangban kinevezett

fiiggetlen szakértok tandcsat.

* HL: Kérjiik, illesszék be a szovegbe a PE-CONS 32/22 (2020/0359(COD)) dokumentumban
talalhato iranyelv szdmat.
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(5) Minden tagdllam kijeloli azon relevans illetékes hatosdagot, amely személyzetének egyik
tagja a (4) bekezdés elso albekezdésének b) pontjaban emlitett magas rangu képviselo, és

errdl tajékoztatja a vezeto felvigyazot.

Az EFH-k a honlapjukon kozzéteszik a relevans illetékes hatosag jelenlegi

személyzetébdl a tagallamok dltal kijelolt magas rangu képviseldk jegyzékét.

(6) A (4) bekezdés masodik albekezdésében emlitett fiiggetlen szakértoket a felvigyazasi
forum nevezi ki egy nyilvanos és dtlathato palyazati eljardst kovetoen kivalasztott

szakértoi allomanybdl.

A fiiggetlen szakértoket a pénziigyi stabilitdssal, a digitalis mitkodési reziliencidval és az
IKT-biztonsdaggal kapcsolatos szakértelmiik alapjan kell kinevezni. Fiiggetleniil és
objektiven kotelesek eljarni, kizarolag az Unio egészének érdekében, nem kérhetnek és
nem fogadhatnak el utasitdst sem unios intézménytol vagy szervtol, sem tagallami

kormadnytol, sem mas kozjogi vagy maganjogi szervtol.
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(7) Az 1093/2010/EU rendelet, az 1094/2010/EU rendelet és az 1095/2010/EU rendelet 16.
cikkével 6sszhangban az EFH-K ... [az e rendelet hatalybalépésétol szamitott 18 honap]-ig
— e szakasz alkalmazasaban — irdnymutatdsokat adnak ki az EFH-k és az illetékes
hatosagok kozott folytatando egyiittmiikodésrdl, amely irdanymutatasok kiterjednek az
illetékes hatosagok és az EFH-k kozotti feladatok elosztasara és végrehajtasara vonatkozo
részletes eljarasokra és feltételekre, valamint az ahhoz sziikséges informaciocserék
részleteire, hogy az illetékes hatosadgok biztositsak a 35. cikk (1) bekezdésének d) pontja

alapjan a kritikus harmadik fél IKT-szolgaltatoknak cimzett ajanlasok utokovetését.

(8) Az e szakaszban meghatarozott kovetelmények nem érintik az (EU) .../... irdnyelv* és a
felhdszolgaltatokra alkalmazando, felvigyazasra vonatkozo egyéb unids szabalyok

alkalmazasat.

9) Az EFH-k a vegyes bizottsagon keresztiil és a felvigydzasi forum altal végzett eldkészitd
munka alapjan évente jelentést nydjtanak be e szakasz alkalmazasarol az Europai

Parlamentnek, a Tanacsnak és a Bizottsagnak.

* HL: Kérjiik, illesszék be a szovegbe a PE-CONS 32/22 (2020/0359(COD)) dokumentumban
talalhato iranyelv szdmat.
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33. cikk

A vezetd felvigyazo feladatai

(1) A 31. cikk (1) bekezdésének b) pontjaval ésszhangban kijelilt vezetd felvigydzo elvégzi a
kijelolt, kritikus harmadik fél IKT-szolgaltatok felvigyazasat, és a felvigyadzassal
kapcsolatos valamennyi kérdés céljabdl elsodleges kapcsolattartoként all az emlitett

kritikus harmadik fél IKT-szolgaltatok rendelkezésére.

) Az (1) bekezdés alkalmazasaban a vezetd felvigyazonak értékelnie kell, hogy a kritikus
harmadik fél IKT-szolgaltatok mindegyike rendelkezik-e atfogd, megbizhato és hatékony
szabalyokkal, eljarasokkal, mechanizmusokkal és intézkedésekkel azon téle eredd IKT-

kockazat kezeléséhez, amellyel a pénziigyi szervezetek szembesiilhetnek.

Az elsé albekezdésben emlitett értékelésnek a kritikus harmadik fél IKT-szolgadltato altal
nyujtott IKT-szolgaltatasok koziil elsosorban a pénziigyi szervezetek kritikus vagy fontos
SJunkcidit tamogato szolgaltatasokra kell osszpontositania. Amennyiben az valamennyi
relevins kockazat kezeléséhez sziikséges, az emlitett értékelésnek ki kell terjednie a

kritikus vagy fontos funkcioktdl eltéro funkciokat tamogato IKT-szolgdltatasokra is.
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3) A(2)

a)

bekezdésben emlitett értékelésnek ki kell terjednie a kdvetkezokre:

IKT-vonatkozasu kovetelmények, hogy biztositsak kiilondsen azon szolgaltatasok
biztonsagat, rendelkezésre allasat, folytonossagat, skalazhatosagat ¢s mindségét,
amelyeket a kritikus harmadik fél IKT-szolgaltato nytjt pénziigyi szervezeteknek,
valamint az adatok rendelkezésre allasara, hitelességére, integritdsara vagy bizalmas

jellegére vonatkoz6 magas szintli normak mindenkori fenntartasdnak képességét;

b) az IKT-biztonsag biztositasat eldsegitd fizikai biztonsag, ezen beliil a telephelyek,
l1étesitmények, adatkézpontok biztonsaga;

c) akockazatkezelési folyamatok, ezen beliil az IKT-kockazatkezelési szabalyzatok, az
IK T-tizletmenetfolytonossagi politika, valamint az IKT-reagalasi és -helyreallitasi
tervek;

d) aziranyitasi rendszer, ezen beliil az olyan szervezeti felépités, amelyben az
egyértelmii, atlathato és kovetkezetes felelosségi korok és elszamoltathatosagi
szabalyok lehetové teszik az eredményes IKT-kockazatkezelést;
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e) apénziligyi szervezeteket érd lényeges IKT-vonatkozasi események azonositasa,
nyomon kovetése €s haladéktalan bejelentése, valamint az ilyen események,

kiilonosen a kiberbiztonsagi események kezelése és elharitasa;

f)  az adathordozhat6sagot, valamint az alkalmazasok hordozhatosagat és kdlcsonds
atjarhatosagat biztositd mechanizmusok, amelyek biztositjak a pénziigyi szervezetek

szamara a felmondasi jogok tényleges gyakorlasat;
g) az IKT-rendszerek, -infrastruktirak €s -kontrollok tesztelése;
h) az IKT-auditok;

1)  apénzligyi szervezetek részére nytjtott IKT-szolgaltatasokra vonatkoz6 relevans

nemzeti és nemzetkodzi szabvanyok.
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(4) A (2) bekezdésben emlitett értékelés alapjan és a 34. cikk (1) bekezdésében emlitett kiozos
felvigyazasi halozattal (KFH) koordindlva a vezet felvigyazonak egyértelmd, részletes és
indokolassal ellatott egyéni felvigyazasi tervet kell elfogadnia, amelyben az egyes kritikus
harmadik fél IKT-szolgaltatok szamara kitiizott éves felvigydzasi célok és tervezett fobb
felvigyazasi intézkedések szerepelnek. A tervrdl évente értesiteni kell a kritikus harmadik

fél IKT-szolgaltatot.

A felvigyazasi terv elfogaddasa elott a vezeto felvigyazo koteles a felvigyazasiterv-

Jjavaslatot ismertetni a kritikus harmadik fél IKT-szolgaltatoval.

A felvigyazasiterv-javaslat kézhezvételét kovetoen a kritikus harmadik fél IKT-szolgaltato
15 naptari napon beliil indokoldssal ellatott nyilatkozatot nyujthat be, amelyben igazolja
az e rendelet hatdlydn kiviil eso iigyfelekre gyakorolt varhato hatdst, és adott esetben

kockazatcsokkento megoldasokat mutat be.

(5) A (4) bekezdésben emlitett éves felvigyazasi tervek elfogaddsdt, valamint arrdl a kritikus
harmadik fél IKT-szolgaltatok értesitését kovetden az illetékes hatdosagok csak a vezetd
felvigyazo egyetértésével hozhatnak az emlitett kritikus harmadik fél IKT-szolgéltatokat

érint6 intézkedéseket.
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2)

3

34. cikk

A vezetd felvigyazok kozotti operativ koordindcio

A felvigyazasi tevékenységek kovetkezetes megkozelitésének biztositasa céljabol, valamint
a koordinalt altalanos felvigyazasi stratégidak és a koherens operativ megkozelitések és
modszertanok lehetové tétele érdekében a 31. cikk (1) bekezdésének b) pontjaval
osszhangban kinevezett harom vezetd felvigydazonak KFH-t kell létrehoznia, hogy
egymads kozott koordindljanak az elokészito szakaszokban, és koordindljak az daltaluk
felvigyazott, kritikus harmadik fél IKT-szolgadltatok feletti felvigyazasi tevékenységek
végzését, valamint koordindljanak a 42. cikk alapjdan esetlegesen sziikségessé valo

barmely intézkedés sordn.

Az (1) bekezdés alkalmazasaban a vezeto felvigydzoknak kiozos felvigyazasi protokollt
kell kidolgozniuk, amely meghatdrozza a napi koordindcios feladatok végzése, valamint
a gyors informdcidcsere és reagdlds biztositasa érdekében kovetendo részletes
eljardsokat. A protokollt idiszakonként feliil kell vizsgalni, hogy tiikrozze az operativ

igényeket, kiilonosen a gyakorlati felvigyazasi intézkedések alakuldsat.

A vezeto felvigyazok eseti alapon felkérhetik az EKB-t és azt ENISA-t szakvélemény
kiaddsdra, gyakorlati tapasztalataik megosztasdara vagy a KFH bizonyos koordindcios

iilésein valo részvételre.
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35. cikk

A vezet6 felvigyazo hataskorei

(1) Az e szakaszban meghatéarozott feladatok elvégzése céljabol a vezetd felvigyazo a
kovetkezo hataskorokkel rendelkezik a kritikus harmadik fél IKT-szolgaltatok

tekintetében:
a)  a37. cikknek megfelelden bekérhet minden relevans informéciot és dokumentumot;

b) a38.,illetve a 39. cikknek megfelelden altalanos vizsgalatokat, illetve ellendrzéseket

tarthat;

c) afelvigyazasi tevékenységek elvégzését kovetoen jelentést kérhet arrdl, hogy a
kritikus harmadik fél IKT-szolgdltatok milyen intézkedéseket tettek vagy
korrekciokat hajtottak végre az e bekezdés d) pontjaban emlitett ajdnlasokkal

kapcsolatban;

d) ajanlasokat adhat ki a 33. cikk (3) bekezdésében emlitett teriiletekre, kiilondsen a

kovetkez6kre vonatkozoan:

1. specifikus IKT-biztonsagi és -mindségi kovetelmények vagy folyamatok
alkalmazasa, kiilondsen a javitocsomagok, a frissitések, a titkositas és azon
egyéb biztonsagi intézkedések bevezetése kapcsan, amelyek a vezetd
felvigydzo megitélése szerint relevansak a pénziigyi szervezeteknek nyujtott

szolgaltatasok IKT-biztonsaga szempontjabol;
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il.  atechnikai megvalositasra is kiterjedden a kritikus harmadik fél IKT-
szolgaltatok altal a pénziigyi szervezetek részére nytjtott IKT-szolgaltatasokra
vonatkozo6 feltételek koziil azoknak az alkalmazéasa, amelyek a vezetd
felvigyazo megitélése szerint relevansak az egyedi meghibasodasi pontok
kialakulasa, az ezzel kapcsolatos kockazat feler6sodése, illetve az IKT-
koncentracios kockazat esetében az unids pénziigyi agazat egészére kiterjedd

esetleges rendszerszintii hatas csokkentése szempontjabol,

iii.  azok a tervezett alvallalkozoi tevékenységek, amelyek esetében a vezetd
felvigyazo megitélése szerint a tovabbi alvallalkozasba adas — a kritikus
harmadik fél IKT-szolgaltatok altal mas kritikus harmadik fél IKT-
szolgéltatokkal vagy harmadik orszagban letelepedett IK T-alvallalkozokkal
megkdtni tervezett alvallalkozoi megallapodasokat is beleértve —a 37. és a 38.
cikkel 0sszhangban gytijtott informacid vizsgalata alapjan kockazatokat
eredményezhet a pénziigyi szervezet altali szolgaltatasnyujtasra vagy a

pénziigyi stabilitdsara nézve;

iv.  atovabbi alvallalkozasi megallapodastol valo tartozkodas, amennyiben a

kovetkezé kumulativ feltételek teljestilnek:

- a bevonni tervezett alvallalkozd harmadik fél IKT-szolgaltato vagy

harmadik orszagban letelepedett IKT-alvallalkozo;

14565/22 204
MELLEKLET GIP.INST HU



- az alvallalkozo6 bevondasa a pénziigyi szervezet kritikus vagy fontos

funkciodinak ellatasara irdnyul; és

- a vezeto felvigyazo megitélése szerint az ilyen alvallalkozoi szerzodés
alkalmazasa egyértelmii és sulyos kockazatot jelent az Unio pénziigyi
stabilitasdra vagy a pénziigyi szervezetekre nézve, ideértve a pénziigyi
szervezetek azon képességét is, hogy megfeleljenek a feliigyeleti

kovetelményeknek.

E pontiv. alpontjanak alkalmazdasaban a harmadik fél IKT-szolgaltatoknak a
41. cikk (1) bekezdésének b) pontjaban emlitett sablon haszndlatdval
tovabbitaniuk kell az alvallalkozdsba addsra vonatkozo informdciokat a

vezetd felvigyazonak.
) Az e cikkben emlitett hataskorok gyakorldsa sordn a vezeto felvigyazo:

a)  Dbiztositia a KFH-n beliili rendszeres koordindciot, és adott esetben kiovetkezetes
megkozelitésekre torekszik a kritikus harmadik fél IKT-szolgaltatok felvigydzasa

tekintetében;
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b)  megfelelden figyelembe veszi az (EU) .../.. irdnyelv* dltal létrehozott keretet, és
sziikség esetén konzultdl az emlitett iranyelvvel osszhangban kijelolt vagy
létrehozott relevans illetékes hatosagokkal, hogy elkeriiljék az egymast dtfedo
technikai és szervezeti intézkedéseket, amelyek az emlitett iranyely értelmében a

kritikus harmadik fél IKT-szolgaltatokra vonatkozhatnak;

¢)  minimalizdlni torekszik a kritikus harmadik fél IKT-szolgadltatok dltal az e rendelet
hatalyan kiviil esé iigyfeleknek nyujtott szolgaltatasok megszakaddsanak

kockazatat.

3) A vezet6 felvigyazonak az (1) bekezdésben emlitett hataskorok gyakorlasat megelézden

egyeztetnie kell a felvigyazasi forummal.

Mielott az (1) bekezdés d) pontjaval osszhangban ajanlasokat adna ki, a vezeto
felvigyazonak lehetoséget kell biztositania a harmadik fél IKT-szolgdltato szamdra, hogy
30 naptari napon beliil relevans informdciokat nyujtson be, amelyek igazoljik az e
rendelet hatalydn kiviil eso iigyfelekre gyakorolt varhato hatdst, és adott esetben

kockazatcsokkento megoldasokat korvonalaznak.

* HL: Kérjiik, illesszék be a szovegbe a PE-CONS 32/22 (2020/0359(COD)) dokumentumban
talalhato iranyelv szdmat.
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(4) A vezeto felvigydzonak tdajékoztatnia kell a KFH-t az (1) bekezdés a) és b) pontjaban
emlitett hataskorok gyakorlasanak eredményérdl. A vezeto felvigydzo az (1) bekezdés c)
pontjaban emlitett jelentéseket kiteles indokolatlan késedelem nélkiil tovabbitani a
KFH-nak és a kritikus harmadik fél IKT-szolgaltato IKT-szolgaltatdsait igénybe vevo

peénziigyi szervezetek illetékes hatosdgainak.

(5) A kritikus harmadik fél IKT-szolgaltatoknak johiszemiien egyiitt kell miikodniiik a vezetd

felvigyazoval, és segiteniiik kell a feladatai ellatasaban.
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(6)

(7)

®)

Az (1) bekezdés a), b) és c) pontja szerinti hatdaskorok gyakorldsa alapjan meghozando
intézkedéseknek valo teljes vagy részleges meg nem felelés esetén és azon naptol
szamitott legalabb 30 naptari nap elteltével, amelyen a kritikus harmadik fél IKT-
szolgaltato megkapta a vonatkozo intézkedésekrol szolo értesitést, a vezetd felvigyazonak
hatarozatot kell elfogadnia, amelyben id6szaki biintetd birsag kiszabdsdval kényszeriti a

kritikus harmadik fél IKT-szolgaltatot az emlitett intézkedéseknek valdo megfelelésre.

A (6) bekezdésben emlitett id0szaki biintetd birsagot naponta ki kell szabni a megfelelés
eléréséig, a kritikus harmadik fél IKT-szolgaltatonak az iddszaki biintetd birsag

kiszabasardl szol6 hatarozatrdl vald értesitését kovetd legfeljebb hathonapos iddszakban.

Az id6szaki biintetd birsag dsszege az iddszaki biintetd birsag kiszabasardl szolo
hatarozatban megjelolt naptdl szamitando, mértéke a kritikus harmadik fél IKT-szolgéltato
eldz0 iizleti évben elért atlagos napi vilagpiaci forgalmanak legfeljebb 1 %-a lehet. A
biintetd birsdg osszegének meghatdrozdsakor a vezeto felvigyazonak a (6) bekezdésben
emlitett intézkedések be nem tartdsa tekintetében a kovetkezd kritériumokat kell

figyelembe vennie:
i. a meg nem felelés sulyossaga és idotartama;

ii. ameg nem felelés szandékos cselekmény vagy gondatlansdag eredménye-e;
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(10)

iii. a harmadik fél IKT-szolgdltato és a vezeto felvigydazo kozotti egyiittmiikodés szintje.

Az elsé albekezdés alkalmazasaban — a kivetkezetes megkozelités biztositisa érdekében —

a vezeto felvigyazonak konzultaciot kell folytatnia a KFH-n beliil.

A biintet6 birsag kozigazgatasi jellegli és behajthato. A behajtasra annak a tagallamnak a
hatalyos polgari eljarasjogi szabalyai vonatkoznak, amelynek teriiletén az ellendrzésre és a
hozzaférésre sor keriil. A behajtas szabalytalansagara vonatkozé panaszok tekintetében az
érintett tagallam birdsagai rendelkeznek joghatosaggal. A biintetd birsag dsszege az

Europai Unid altalanos koltségvetését illeti.

A vezetd felvigyazonak nyilvanossagra kell hoznia minden kiszabott iddszaki biinteto
birsagot, kivéve, ha az ilyen nyilvanossagra hozatal sulyosan veszélyeztetné a pénziigyi

piacokat, vagy aranytalan karokat okozna az érintett feleknek.
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(11) Az id6szaki biintetd birsagnak a (6) bekezdés alapjan torténd kiszabasa eldtt a vezetd
felvigyazonak a megéllapitasok kapcsan meghallgatasi lehetdséget kell biztositania az
eljaras ala vont kritikus harmadik fél IKT-szolgaltato képviseldi szamara, és a
hatarozathozatal sordn kizarolag azokat a megéallapitasokat veheti figyelembe, amelyek
kapcsan a kritikus harmadik fél IKT-szolgaltato lehetdséget kapott észrevételei

megtételére.

Az eljaras ala vont személyek védelemhez valo jogat az eljaras soran teljes mértékben
tiszteletben kell tartani. Az eljaras ala vont, kritikus harmadik fél IKT-szolgaltatonak
jogéban all betekinteni az ligyiratba, amennyiben ez nem sérti mas személyeknek az iizleti
titkok védelméhez fliz6d6 jogos érdekét. Az ligyiratba vald betekintés joga nem terjed ki a

bizalmas informacidkra és a vezetd felvigyazo belsd elokészitd dokumentumaira.

36. cikk

A vezeto felvigyazo hataskoreinek gyakorlasa az Union kiviil

(1) Amennyiben a felvigydzdsi célok nem érhetok el a 31. cikk (12) bekezdésének
alkalmazasaban létrehozott leanyvdllalattal valo interakcioval vagy a felvigydzasi
tevékenységeknek az Unioban talalhato telephelyeken torténo gyakorlasaval, a vezetd
felvigyazo a kivetkezd rendelkezésekben emlitett hatdaskoroket barmely olyan, harmadik
orszagban talalhato telephelyen gyakorolhatja, amely egy kritikus harmadik fél IKT-
szolgaltato tulajdondban van, vagy amelyet egy kritikus harmadik fél IKT-szolgdltato
unios pénziigyi szervezetek részére torténo szolgaltatasnyujtas céljabol barmely modon
haszndl az iizleti miiveleteihez, funkcioihoz vagy szolgadltatasaihoz kapcsolodoan —
ideértve az adminisztrativ, iizleti és iizemeltetési iroddkat, telephelyeket, foldteriileteket,

épiileteket vagy egyéb ingatlanokat is:
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a) a 35. cikk (1) bekezdésének a) pontja; és

b)  a 35. cikk (1) bekezdésének b) pontja a 38. cikk (2) bekezdésének a), b) és d)
pontjaval, valamint a 39. cikk (1) bekezdésével és (2) bekezdésének a) pontjaval

osszhangban.

Az elsé albekezdésben emlitett hataskorok valamennyi kovetkezd feltétel fenndllasa

esetén gyakorolhatok:

i a vezeto felvigyazo sziikségesnek tartja egy harmadik orszagbeli ellenorzés
lefolytatasat ahhoz, hogy teljes mértékben és eredményesen el tudja latni az e

rendelet szerinti feladatait;

ii.  a harmadik orszdagbeli ellendrzés kozvetleniil kapcsolodik az Unioban miikédo

penziigyi szervezetek szamadra nyujtott IKT-szolgdltatasokhoz;

iii.  ag érintett kritikus harmadik fél IKT-szolgadltato hozzdjarul egy harmadik

orszagbeli ellendrzés lefolytatasahoz; és

iv. avezeto felvigydzo hivatalosan értesitette az érintett harmadik orszag relevdans

hatosagat, és az nem emelt kifogadst.
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2) Az unidos intézmények és a tagallamok vonatkozo hatdskoreinek sérelme nélkiil, az (1)
bekezdés alkalmazdsaban az EBH, az ESMA vagy az EIOPA igazgatasi egyiittmiikodési
megdllapoddasokat kot a harmadik orszag relevans hatosdagaval annak érdekében, hogy a
vezeto felvigydzo és az emlitett harmadik orszagbeli kikiildetésre kijelolt csoportja az
érintett harmadik orszdagban zokkenomentesen lefolytathassa az ellenorzéseket. Az
emlitett egyiittmiikiodési megallapoddsok nem keletkeztethetnek jogi kotelezettségeket az
Unioval és tagallamaival szemben, és nem akaddlyozhatjak meg a tagallamokat és
illetékes hatosdagaikat abban, hogy két- vagy tobboldali megdllapoddsokat kossenek a

szoban forgo harmadik orszagokkal és azok relevans hatosagaival.

Az emlitett egyiittmiikodési megallapoddsoknak tartalmazniuk kell legalabb a kévetkezo

elemeket:

a) azg e rendelet szerint végzett felvigyazdsi tevékenységek és barmely hasonlo, az
érintett harmadik orszag relevans hatosdga altal folytatott, a harmadik féltol eredo
IKT-kockazatnak a pénziigyi dgazatban valo nyomon kovetését célzo tevékenység
koordindlasdra vonatkozo eljarasok, beleértve a harmadik orszag relevins
hatosaga dltal ahhoz adott hozzdjarulas tovabbitisanak részletes szabdlyait, hogy a
joghatosaga ala tartozo teriileten a vezetd felvigydzo és az dltala kijelélt csoport
lefolytathassa az (1) bekezdés elsd albekezdésében emlitett altalanos vizsgalatokat

és helyszini ellenorzéseket;
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b) arelevans informacioknak az EBH, az ESMA vagy az EIOPA, valamint az érintett
harmadik orszdg relevans hatosdaga kozotti tovabbitisanak mechanizmusa,
kiilonosen a vezetd felvigyazo dltal a 37. cikk alapjan kérheto informdciok

tekintetében;

¢) azon mechanizmusok, amelyek révén az érintett harmadik orszdg relevins
hatosaga haladéktalanul értesiti az EBH-t, az ESMA-t vagy az EIOPA-t azon
esetekrol, amikor ugy tekintheto, hogy egy harmadik orszdagban letelepedett és a
31. cikk (1) bekezdésének a) pontjaval ésszhangban kritikusnak kijelolt IKT-
szolgaltato megsértette azon kovetelményeket, amelyeket az érintett harmadik
orszag alkalmazando joga értelmében kiteles betartani, amikor az emlitett
harmadik orszagban pénziigyi intézményeknek nyujt szolgaltatdsokat, tovabba az

alkalmazott jogorvoslatok és szankciok;

d)  az érintett harmadik orszdagban lévé pénziigyi intézmények harmadik féltol eredo
IKT-kockadzatanak nyomon kivetésével kapcsolatos szabalyozdsi vagy feliigyeleti

fejleményekkel kapcsolatos naprakész informdciok rendszeres tovabbitasa;
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3

(1

)

e) az annak engedélyezésével kapcsolatos részletek, hogy sziikség esetén a harmadik
orszagbeli illetékes hatosag egy képviseldje részt vegyen a vezetd felvigydazo és a

kijelolt csoport dltal végzett ellendrzéseken.

Amennyiben a vezeto felvigyazo nem képes az (1) és (2) bekezdésben emlitett, Union

kiviili felvigyadzasi tevékenységeket végezni, a vezeto felvigyazo koteles:

a) a 35. cikk szerinti hataskorét a rendelkezésére dallo valamennyi tény és

dokumentum alapjan gyakorolni;

b)  dokumentdlni és kifejteni az e cikkben emlitett tervezett felvigyazdasi tevékenységek

végzésére valo képtelenségének lehetséges kovetkezményeit.

Az e bekezdés b) pontjaban emlitett lehetséges kiovetkezményeket figyelembe kell venni a
vezetod felvigyazonak a 35. cikk (1) bekezdésének d) pontja alapjdan kiadott ajanldsaiban.

37. cikk

Informacidkérés

A vezetd felvigyazo egyszerti kérés vagy hatarozat tjan eldirhatja a kritikus harmadik fél
IKT-szolgaltatok szamara, hogy adjak 4t a részére az e rendelet szerinti feladatainak
elvégzéséhez sziikséges informacidkat, ideértve a relevans iizleti vagy miikodési
dokumentumokat, szerzddéseket, szabalyzatokat, dokumentaciokat, az IKT-biztonsagi
auditjelentéseket, az IKT-vonatkozasu eseményekrdl késziilt jelentéseket, valamint az
olyan felekkel kapcsolatos informaciokat, akikhez a kritikus harmadik fél IKT-szolgaltatod

operativ funkciokat vagy tevékenységeket szervezett ki.
Az (1) bekezdés szerinti egyszerii informaciokérés megkiildésekor a vezetd felvigyazonak:
a)  akérés jogalapjaként e cikket kell megjeldlnie;

b)  meg kell hatdroznia a kérés céljat;
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c) pontosan meg kell hatdroznia a kért informéciot;
d)  meg kell hatdroznia az informacionyujtas hataridejét;

e) tajékoztatnia kell a kritikus harmadik fél IKT-szolgaltaté azon képviseldjét, akitol az
informaciot kéri, hogy nem koteles megadni az informaciot, viszont amennyiben
onkéntesen valaszol a kérésre, a nytjtott informacié nem lehet helytelen vagy

félrevezetd.

3) Az (1) bekezdés szerinti, hatdrozat utjan torténd informaciokérés esetén a vezetd

felvigyazonak:

a)  akérés jogalapjaként e cikket kell megjeldlnie;
b)  meg kell hataroznia a kérés céljat;

c)  pontosan meg kell hatdroznia a kért informéaciot;

d) meg kell hatdroznia az informécionytjtas hataridejét;
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e) meg kell jeldlnie a 35. cikk (6) bekezdésében azon esetre eldirt iddszaki biintetd
birsagot, amennyiben a kért informacidk nyujtasa hianyos, vagy amikor az ilyen

informaciokat az e bekezdés d) pontjaban emlitett hataridon beliil nem biztositjak;

f)  megkell jelolnie azon jogot, hogy az 1093/2010/EU, az 1094/2010/EU ¢és az
1095/2010/EU rendelet 60. és 61. cikkével dsszhangban a hatdrozat ellen fellebbezni
lehet az EFH fellebbezési tancsa el6tt, és a hatarozat feliilvizsgaltathaté az Europai

Uni6 Birosagaval (Bir6sag).

(4) A kritikus harmadik fél IKT-szolgaltatok képviseldi benyujtjak a kért informaciokat. A
megfeleléen meghatalmazott ligyvédek szintén jogosultak az iigyfeliik nevében az
informéaciok benyujtasara. A harmadik fél IKT-szolgaltatok teljes feleldsséggel tartoznak,

ha a szolgaltatott informéci6 hidnyos, helytelen vagy félrevezetd.

(5) A vezetd felvigydzo a hatarozat példanyanak haladéktalan tovdbbitdsdval tajékoztatja a
relevans kritikus harmadik fél IKT-szolgaltatok szolgaltatasait igénybe vevo pénziigyi

szervezetek illetékes hatdsagait és a KFH-t.
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38. cikk

Altalanos vizsgélatok

(1) Az e rendelet szerinti feladatainak elvégzése érdekében a vezetd felvigyazo a 40. cikk 1)
bekezdésében emlitett kdzds vizsgalocsoport timogatasaval — sziikség esetén —

lefolytathatja a kritikus harmadik fél IKT-szolgaltatok vizsgélatait.
(2) A vezet6 felvigyazo a kovetkez6 hatdskorokkel rendelkezik:

a) afeladatainak végrehajtasa szempontjabol relevans nyilvantartasok, adatok, eljarasok

¢és egyeéb anyagok megvizsgalasa, az adathordozotol fiiggetleniil;

b) azilyen nyilvantartasokbol, adatokbol, dokumentalt eljarasokbdl €s barmely egyéb

anyagbol hiteles masolatok vagy kivonatok készitése vagy bekérése;

¢)  akritikus harmadik fél IKT-szolgéltatd képviseldinek felszolitdsa a személyes
megjelenésre, és szobeli vagy irasbeli magyarazat kérése a vizsgalat targyaval és
céljaval osszefliggd tényekkel és dokumentumokkal kapcsolatban, valamint a

valaszok rogzitése;
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3)

“4)

d)  barmely egyéb olyan természetes vagy jogi személy meghallgatasa, aki vagy amely
hozzéjéarul ahhoz, hogy a vizsgalat targyaval kapcsolatos informéciogytijtés céljabol

meghallgassak;
e) atelefon- ¢és adatforgalmi nyilvantartasok kikérése.

Az (1) bekezdésben emlitett vizsgalat céljabol a vezetd felvigyazo altal felhatalmazott
tisztviseloknek és mas személyeknek hataskoriik gyakorlasahoz fel kell mutatniuk a

vizsgalat targyat és céljat feltiintetd irasbeli felhatalmazast.

A felhatalmazasban fel kell tiintetni tovabba a 35. cikk (6) bekezdésében arra az esetre
eldirt idoszaki biintetd birsagokat, amennyiben a kért nyilvantartasokat, adatokat,
dokumentalt eljarasokat vagy egyéb anyagokat nem vagy hianyosan nyujtjak be, vagy ha a
harmadik fél IKT-szolgaltato képviseldi a feltett kérdésekre nem vagy hidnyosan

valaszolnak.

A kritikus harmadik fél IKT-szolgaltatok képviseldi kotelesek alavetni magukat a vezetd
felvigyazo hatarozata alapjan elrendelt vizsgalatoknak. A hatarozatban fel kell tlintetni a
vizsgalat targyat ¢és céljat, a 35. cikk (6) bekezdésében eldirt idészaki biintetd birsdgokat,
az 1093/2010/EU rendelet, az 1094/2010/EU rendelet és az 1095/2010/EU rendelet alapjan
igénybe vehetd jogorvoslatokat, valamint azt a jogot, hogy a hatarozat az Eur6pai Unio

Birosagaval feliilvizsgaltathato.
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(%) A vezetd felvigydzonak a vizsgalat kezdete eldtt kelld idében értesitést kell kiildenie a
tervezett vizsgalatrol és a felhatalmazott személyek személyazonossagarol az emlitett
kritikus harmadik fél IKT-szolgaltaté IKT-szolgaltatasait igénybe vevo pénziigyi

szervezetek illetékes hatdsagainak.

A vezetd felvigyazo koteles az elsé albekezdés alapjan datadott valamennyi informdciot

kozolni a KFH-val.
39. cikk
Ellendrzések
(1) Az e rendelet szerinti feladatainak elvégzése érdekében a vezeto felvigyazo a 40. cikk (1)

bekezdésében emlitett kozos vizsgalocsoportok tdmogatasaval beléphet a harmadik fél
IKT-szolgdltatok barmely telephelyére, teriiletére vagy ingatlandra, beleértve a szolgaltato
sz€khelyét, lizemeltetési kozpontjait, egyeb telephelyeit is, és elvégezhet minden sziikséges

helyszini ellendrzést, valamint helyszinen kiviili ellendrzést végezhet.

Az elsé albekezdésben emlitett hataskorok gyakorlasa céljabol a vezeto felvigyazonak
konzultdlnia kell a KFH-val.

(2) A vezet6 felvigyazo altal a helyszini ellendrzés lefolytatasara felhatalmazott tisztviselk és

egyéb személyek jogosultak arra, hogy:
a)  Dbelépjenek barmely ilyen telephelyre, teriiletre vagy ingatlanra; és

b)  azellendrzéshez sziikséges idOre és mértékben zar ald vegyenek barmely ilyen

telephelyet, konyvet vagy feljegyzést.
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A vezet6 felvigyazo altal felhatalmazott tisztviseloknek és egyéb személyeknek hataskoriik
gyakorlasdhoz fel kell mutatniuk az ellendrzés targyat és céljat feltlintetd irasbeli
felhatalmazast, amely megjel6li a 35. cikk (6) bekezdésében arra az esetre eldirt iddszaki
blintetd birsagokat, amennyiben az érintett kritikus harmadik fél IKT-szolgaltatok

képviseldi nem vetik ala magukat az ellendrzésnek.

3) A vezetd felvigydzonak az ellen6rzés kezdete elott kelld idében értesitést kell kiildenie az
emlitett harmadik fél IKT-szolgaltatét igénybe vevo pénziigyi szervezetek illetékes

hatosagainak.

4) Az ellendrzéseknek ki kell terjedniiik a pénziigyi szervezeteknek nytjtott IKT-
szolgaltatasok teljesitéséhez felhasznalt vagy ahhoz hozzajaruld relevans IKT-rendszerek, -

halézatok, -eszk6zok, -informéciok és -adatok teljes korére.

(5) A tervezett helyszini ellendrzést megel6zden a vezetd felvigydzonak észszerl értesitést
kell adnia a kritikus harmadik fél IKT-szolgaltatoknak, kivéve, ha az ilyen értesités
vesz€lyhelyzet vagy valsaghelyzet miatt nem lehetséges, vagy ha az meghiusitana az

eredményes ellendrzést vagy auditot.
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(6) A kritikus harmadik fél IKT-szolgaltato koteles alavetni magat a vezetd felvigyazo
hatarozata alapjan elrendelt helyszini ellendrzéseknek. A hatarozatban fel kell tiintetni az
ellendrzés targyat €s céljat, rogziteni kell az ellendrzés megkezdésének idopont;jat,
valamint meg kell jel6lni a 35. cikk (6) bekezdésében eldirt iddszaki biintetd birsagokat, az
1093/2010/EU rendelet, az 1094/2010/EU rendelet és az 1095/2010/EU rendelet alapjan
igénybe vehetd jogorvoslatokat, valamint azt a jogot, hogy a hatarozat az Europai Unid

Birdsagaval feliilvizsgaltathato.

(7) Amennyiben a vezeto felvigyazoé altal felhatalmazott tisztviselok és mas személyek azt
allapitjdk meg, hogy a kritikus harmadik fél IKT-szolgaltato ellenzi az e cikk alapjan
elrendelt ellendrzést, a vezetd felvigyazonak tajékoztatnia kell a kritikus harmadik fél
IKT-szolgdltatot az ilyen ellenkezés kovetkezményeirdl, beleértve annak lehetdségét, hogy
a relevans pénziigyi szervezetek illetékes hatdsagai eldirjak a pénziigyi szervezetek
szamadra, hogy sziintessé¢k meg az emlitett kritikus harmadik fél IKT-szolgaltatoval kotott

szerzddéses megallapodasokat.
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40. cikk

Folyamatos felvigyazas

(1) A vezet0 felvigyadzot a felvigyazasi tevékenységek folytatdsa sordn, kiilonosen altalanos
vizsgalatok vagy ellendrzések lefolytatasakor a minden egyes kritikus harmadik fél IKT-

szolgaltato tekintetében 1étrehozott kdzds vizsgaldcsoport tamogatja.

(2) Az (1) bekezdésben emlitett kdzos vizsgalocsoport a kdvetkezd intézmények

alkalmazottaibol all:
a) azEFH-k

b)  azon relevans illetékes hatosagok, amelyek a kritikus harmadik fél IKT-szolgaltato

IKT-szolgaltatasait igénybe vevo pénziigyi szervezeteket feliigyelik;

¢) a32. cikk (4) bekezdésének e) pontjaban emlitett illetékes nemzeti hatosag,

onkéntes alapon;

d)  a kritikus harmadik fél IKT-szolgadltato letelepedésének helye szerinti tagallam egy

illetékes nemzeti hatésdaga, onkéntes alapon.

A ko0z0s vizsgalocsoport tagjainak tapasztalattal kell rendelkezniiik az IKT-vel
kapcsolatos kérdések és a miikodési kockazatok terén. A kozos vizsgalocsoport munkajat a
vezetd felvigyazo személyzete egy kijelolt tagjanak (,,a vezetd felvigyazo koordinatora™)

kell koordinalnia.
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3) A vizsgélat vagy ellendrzés befejezését kovetd 3 honapon beliil a vezetd felvigyazonak a
felvigyazasi forummal tortént egyeztetés utan a 35. cikkben emlitett hatdskorében

ajanlasokat kell megfogalmaznia a harmadik fél IKT-szolgaltaté szamara.

(4) A vezet0 felvigyazonak haladéktalanul kozolnie kell a (3) bekezdésben emlitett ajanlasokat
a kritikus harmadik fél IKT-szolgéltatoval és az annak IKT-szolgaltatasait igénybe vevo

pénziigyi szervezetek illetékes hatdsagaival.

A felvigyézasi tevékenységek céljabol a vezetd felvigydzo tigyelembe veheti a kritikus
harmadik fél IKT-szolgaltaté altal rendelkezésére bocsatott, harmadik fél altal kiallitott

tanusitvanyokat, valamint harmadik f¢l altal készitett belso és kiils6é IKT-audit jelentéseket.
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41. cikk

A felvigyazasi tevékenységek végzését lehetdveé tevd eldfeltételek harmonizaldsa

(1) Az EFH-knak a vegyes bizottsag keretében szabalyozastechnikai standardtervezeteket kell

kidolgozniuk, amelyekben részletesen meghatarozzak:

a)

b)

o

d)

a 31. cikk (11) bekezdése szerinti kritikusként valo kijel6lés iranti sajat
kezdeményezésii kérelemben a harmadik fél IKT-szolgaltaté altal benyujtando

informaciokat;

a 35. cikk (1) bekezdése alapjan a harmadik fél IKT-szolgdltato altal benyujtando,
kozzéteendd vagy jelentendé informéciok tartalmat, strukturdjat s formatumat,
beleértve az alvillalkozasi megdllapoddasokrol szolo informdciok benyujtisara

szolgalo sablont is;

a kozos vizsgalocsoport dsszetételének meghatdarozasdra vonatkozo kritériumokat,
amelyek biztositjak az EFH-k és a relevdns illetékes hatosagok személyzetének
kiegyensulyozott részvételét, valamint kijelolésiiket, feladataikat és

munkafeltételeiket;

a kritikus harmadik fél IKT-szolgaltat6 altal a vezetd felvigydzo ajanlasai alapjan
végrehajtott intézkedések alapjan a 42. cikk (3) bekezdése szerint végzendd illetékes

hatosagi értékelés részleteit.
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(2) Az EFH-knak az emlitett szabalyozastechnikai standardtervezeteket ... [az e rendelet
hatalybalépésétdl szamitott 18 honap]-ig be kell nyljtaniuk a Bizottsagnak.

A Bizottsag felhatalmazast kap arra, hogy az 1093/2010/EU, az 1094/2010/EU és az
1095/2010/EU rendelet 10—14. cikkében megallapitott eljarassal 6sszhangban az (1)
bekezdésben emlitett szabalyozastechnikai standardok elfogadasa utjan kiegészitse ezt a

rendeletet.

42. cikk

Az illetékes hatdsagok altal végzett utokovetés

(1) A vezeto felvigyazo altal a 35. cikk (1) bekezdésének d) pontja alapjan kiadott ajanlasok
kézhezvételét kovetd 60 naptari napon beliil a kritikus harmadik fél IKT-szolgaltatonak
vagy értesitenie kell a vezetd felvigydzot arrdl, hogy végre kivdnja hajtani az ajanldsokat,
vagy indokolassal ellatott magyarazatot kell adnia a vezetd felvigyazonak arrol, hogy
miért nem kivdanja végrehajtani az ajanlasokat. A vezeto felvigydzonak a kapott
tajékoztatast haladéktalanul tovabbitania kell az érintett pénziigyi szervezetek illetékes

hat6sagainak.
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2) A vezeto felvigydzonak nyilvanossdgra kell hoznia, ha a kritikus harmadik fél IKT-
szolgaltato nem értesiti a vezetd felvigyazot az (1) bekezdésnek megfeleloen, vagy ha a
kritikus harmadik fél IKT-szolgaltato dltal nyujtott magyarazat nem tekinthetéo
elégségesnek. A kozzétett informdacioknak tartalmazniuk kell a kritikus harmadik fél
IKT-szolgaltato kilétét, valamint a meg nem felelés tipusdra és jellegére vonatkozo
informdciokat. Az ilyen informdcioknak a nyilvanossag tdajékoztatdasanak biztositdsa
céljabol relevans és aranyos mértékre kell korlatozodniuk, kivéve, ha az ilyen kozzététel
ardnytalan kart okozna az érintett feleknek, vagy sulyosan veszélyeztethetné a pénziigyi
piacok szabdlyos miikodését és integritasdt vagy az Unio pénziigyi rendszere egészének

vagy egy részének stabilitdsdt.

A vezeto felvigydzonak értesitenie kell a harmadik fél IKT-szolgaltatot a nyilvanossdgra

hozatalrol.

3) Az illetékes hatosagoknak tdjékoztatniuk kell a relevans pénziigyi szervezeteket a 35. cikk
(1) bekezdésének d) pontjaval 6sszhangban megfogalmazott, a kritikus harmadik fél IKT-

szolgéltatok szamara tett ajanlasokban azonositott kockéazatokrdl.

A harmadik féltol ereddé IKT-kockadzat kezelése sordn a pénziigyi szervezeteknek

figyelembe kell venniiik az elsé albekezdésben emlitett kockdzatokat.
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(4) Amennyiben az illetékes hatosag ugy itéli meg, hogy a pénziigyi szervezet nem veszi
figyelembe vagy nem kezeli megfeleloen a harmadik féltol ereddé IKT-kockazat sajat
kezelésén beliil az ajanlasokban azonositott konkrét kockazatokat, értesitenie kell a
peénziigyi szervezetet annak lehetoségérol, hogy az ilyen kockazatok kezelését célzo
megfeleld szerzodéses megdallapoddsok hianydban a (6) bekezdés alapjan — az ilyen

értesités kézhezvételétol szamitott 60 naptari napon beliil — hatdarozatot hozzon.

) A 35. cikk (1) bekezdésének c) pontjaban emlitett jelentések kézhezvételét kovetoen és az
e cikk (6) bekezdésében emlitett hatarozat meghozatala elott az illetékes hatosagok
onkéntes alapon konzultilhatnak az (EU) .../.. irdnyelvvel® osszhangban kijelolt vagy
létrehozott illetékes hatosagokkal, amelyek felelosek valamely, kritikus harmadik fél
IKT-szolgdltatoként kijelolt, az emlitett iranyely hatdlya ala tartozo alapveto vagy fontos

szervezet feliigyeletéért.

* HL: Kérjiik, illessz€ék be a szovegbe a PE-CONS 32/22 (2020/0359(COD)) dokumentumban
talalhato iranyelv szdmat.
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(6) Az illetékes hatosadgok végsd eszkozként — az értesitést és adott esetben az e cikk (4) és (5)
bekezdésében meghatdrozottak szerinti konzultdaciot kovetéen — az 50. cikkel 6sszhangban
hatarozhatnak ugy, hogy el6irjak a pénziigyi szervezetek szdmara a kritikus harmadik fél
IKT-szolgaltato altal nytjtott szolgaltatas igénybevételének vagy bevezetésének atmeneti —
részleges vagy teljes — felfliggesztését a kritikus harmadik fél IKT-szolgdltato részére
megfogalmazott ajanlasokban azonositott kockdzatok kezeléséig. Az illetékes hatosdgok
sziikség esetén eldirhatjak a kritikus harmadik fél IKT-szolgaltatoval kotott vonatkozd

szerzOdéses megallapodasok részleges vagy teljes megsziintetését.

(7) Amennyiben egy kritikus harmadik fél IKT-szolgdltato a vezeto felvigydzo dltal
Javasolttol eltéré megkozelités alapjan elutasitja az ajanlasok jovahagyasdt, és az ilyen
eltéro megkozelités hatranyosan érintheti a pénziigyi szervezetek nagy szamdt, vagy a
pénziigyi agazat jelentos részét, és azg illetékes hatosagok altal kiadott egyedi
figyelmeztetések nem vezettek a pénziigyi stabilitast fenyegetd potencidlis kockdzatot
csokkentd kovetkezetes megkozelitésekhez, a vezeto felvigyazo a felvigydzdsi forummal
Sfolytatott konzulticiot kovetoen — adott esetben — nem kotelezd erejii és nem nyilvanos
véleményeket fogalmazhat meg az illetékes hatosdagok szamadra a kovetkezetes és

konvergens feliigyeleti utokovetési intézkedések elomozditasa érdekében.
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(8) A 35. cikk (1) bekezdésének c) pontjaban emlitett jelentések kézhezvételét kovetden az
illetékes hatosagoknak az e cikk (6) bekezdésében emlitett hatarozat meghozatala soran
figyelembe kell venniiik a kritikus harmadik fél IKT-szolgaltato altal nem kezelt kockéazat
jellegét és nagysagat, tovabba a meg nem felelés jelentdségét, szem elott tartva a

kovetkezd kritériumokat:
a) ameg nem felelés sulyossaga és idétartama;

b) amegnem felelés sulyos gyengeségeket tart-e fel a kritikus harmadik fél IKT-
szolgaltato eljarasaiban, iranyitasi rendszereiben, kockazatkezelésében és belsod

kontrolljaiban;

¢) ameg nem felelés megkonnyitette-e pénziigyi blincselekmény elkdvetését, eldidézte-

e azt, vagy egyébként annak tulajdonithatd-e;

d) amegnem felelés szandékos volt-e, vagy gondatlansag eredménye;
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e)

a szerzodéses megdallapodasok felfiiggesztése vagy megsziintetése kockazatot jelent-
e a pénziigyi szervezet iizleti tevékenységeinek folytonossagdra nézve, a pénziigyi
szervezet arra iranyulo erdfeszitéseinek ellenére, hogy elkeriilje a

szolgaltatasnyujtas zavardt;

adott esetben az (EU) .../... irdnyelvvel*dsszhangban kijelolt vagy létrehozott azon
illetékes hatosagok — onkéntes alapon, az e cikk (5) bekezdésével osszhangban
kikért — véleménye, amelyek felelosek valamely, kritikus harmadik fél IKT-
szolgaltatoként kijelolt, az emlitett iranyelv hatdlya ald tartozo alapveto vagy fontos

szervezet feliigyeletéért.

Az illetékes hatosdagoknak biztositaniuk kell a pénziigyi szervezetek szamdra a
sziikséges idot ahhoz, hogy modosithassak a kritikus harmadik fél IKT-
szolgaltatokkal kotott szerzodéses megallapoddsaikat a digitalis miikodési
reziliencidajukra gyakorolt karos hatdsok elkeriilése érdekében, valamint hogy
lehetové tegyék szamukra a kilépési stratégiak és datdlldsi tervek bevezetését, a 28.

cikkben emlitetteknek megfeleloen.

* HL: Kérjiik, illesszék be a szovegbe a PE-CONS 32/22 (2020/0359(COD)) dokumentumban
talalhato iranyelv szdmat.
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9) Az e cikk (6) bekezdésében emlitett hatdarozatrol értesiteni kell a 32. cikk (4)
bekezdésének a), b) és c) pontjaban emlitett felvigydzadsi forum tagjait és a KFH-t.

A (6) bekezdésben eloirt hatarozatok dltal érintett, kritikus harmadik fél IKT-
szolgaltatoknak teljes mértékben egyiitt kell miikodniiik az érintett pénziigyi
szervezetekkel, kiilondsen szerzodéses megallapodasaik felfiiggesztésének vagy

felmondasanak folyamatdval dsszefiiggésben.

(10) Az illetékes hatdésagoknak rendszeresen tajékoztatniuk kell a vezetd felvigydzot a pénziigyi
szervezetekkel kapcsolatos feliigyeleti feladataik ellatasa soran alkalmazott
megkozelitésekrol és intézkedésekrdl, valamint a pénziigyi szervezetek altal azon
esetekben alkalmazott szerzodéses intézkedésekrdl, amikor a kritikus harmadik fél IKT-
szolgaltatok részben vagy teljes egészében nem hagytak jova a vezetd felvigydazo nekik

§z0l0 ajanlasait.

(11) A vezeto felvigydzo kérésre tovabbi pontositasokat adhat a kiadott ajanldasokkal
kapcsolatban, hogy iranymutatdst nyujtson az illetékes hatosdagoknak az utokovetési

intézkedésekkel kapcsolatban.
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(1)

2)

43. cikk
Felvigyazasi dijak

A vezetd felvigyazonak — az e cikk (2) bekezdésében emlitett, felhatalmazdason alapulo
jogi aktussal osszhangban — dijakat kell felszamitania a kritikus harmadik fél IKT-
szolgaltatokkal szemben, amelyek teljes mértékben fedezik a vezetd felvigyazonal az e
rendelet alapjan végzett felvigydazdsi feladatokkal kapcsolatban felmertilt sziikséges
kiadasokat, beleértve azon koltségek megtéritését, amelyek a 40. cikkben emlitett kizos
vizsgalocsoport dltal végzett munka eredményeként meriilhetnek fel, valamint a 32. cikk
(4) bekezdésének masodik albekezdésében emlitett fiiggetlen szakértok dltal a kozvetlen
felvigyazasi tevékenységek hatokore ala tartozo kérdésekkel kapcsolatos tandcsadds

koltségeinek megtéritését is.

A kritikus harmadik fél IKT-szolgaltatonak felszdmitott dij 6sszegének fedeznie kell az e
szakaszban eldirt feladatok ellatdasabol eredd valamennyi koltséget, €s aranyosnak kell

lennie a szolgaltaté forgalmaval.

A Bizottsag felhatalmazast kap arra, hogy az 57. cikkel 6sszhangban felhatalmazason
alapulo jogi aktust fogadjon el, amely a dij 6sszegének ¢és a dijfizetés ... [e rendelet
hatalybalépésétil szamitott 18 honapon beliil]-ig torténd megfizetése modjanak

meghatarozasaval kiegészitik ezt a rendeletet.

14565/22 232
MELLEKLET GIP.INST HU



44. cikk
Nemzetkozi egytittmiikodés

(1) A 36. cikk sérelme nélkiil az EBH, az ESMA ¢és az EIOPA —az 1093/2010/EU, az
1095/2010/EU ¢és az 1094/2010/EU rendelet 33. cikkével — 6sszhangban igazgatasi
megallapodasokat kothet harmadik orszagbeli szabalyozo és feliigyeleti hatosagokkal
annak érdekében, hogy eldmozditsa a kiilonb6zd pénziigyi dgazatokra kiterjedd, harmadik
féltol eredd IKT-kockazattal kapcsolatos nemzetkdzi egyiittmiikddést, kiilonosen az IKT-
kockézatkezelési gyakorlatok és kontroll, a kockdzatcsokkentd intézkedések és az IKT-
biztonsagi eseményekre vald reagalasra iranyuld intézkedések teriiletén legjobb

gyakorlatok kidolgozasaval.

(2) Az EFH-knak a vegyes bizottsag keretében 6tévenként kozos, bizalmas jelentést kell
benyujtaniuk be az Eurdpai Parlamentnek, a Tan4csnak és a Bizottsagnak, amelyben
Osszefoglaljak az (1) bekezdésben emlitett harmadik orszagbeli hatésagokkal folytatott
relevans egyeztetések megallapitasait, kiemelt figyelmet forditva a harmadik félt6] eredd
IKT-kockazat alakulasara, valamint a pénziigyi stabilitdssal, a piaci integritassal, a

befektetdvédelemmel és a belsd piac mikodésével kapcsolatos vonatkozasokra.
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VL. fejezet

Informaciémegosztasra vonatkoz6 megallapodasok

45. cikk
A kiberfenyegetéssel kapcsolatos informaciok €s hirszerzés megosztasara vonatkozé

megallapodasok

(1) A pénziigyi szervezetek kiberfenyegetésekkel kapcsolatban tobbek kozott az illetéktelen
hozzaférésre utalo koriilményekre, taktikakra, modszerekre, eljarasokra, kiberbiztonsagi
riasztasokra és konfiguracids eszkozokre is kiterjedd informacidkat €s hirszerzést

oszthatnak meg egymassal, amennyiben az ilyen informécio- €s hirszerzés-megosztas:

a)  arrairanyul, hogy a pénziigyi szervezetek javithassak digitalis miikodési
rezilienciajukat, kiilondsen a kiberfenyegetésekkel kapcsolatos tudatossag
novelésével, a kiberfenyegetések terjedési képességének korlatozasaval vagy
megakadalyozéasaval, a védelmi képességek, a fenyegetésészlelési modszerek, a
mérséklési stratégiak, valamint a reagalasi €s helyreallitasi megoldasok

tdmogatasaval;

b)  pénziigyi szervezetek megbizhatd kdzosségein beliil torténik;
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¢) olyan informécidomegosztasi megallapodasok keretében torténik, amelyek védik a
megosztott informaciok esetlegesen érzékeny jellegét, és amelyek iranyado
magatartasi szabalyai biztositjak az {izleti titoktartas, a személyes adatoknak az (EU)
2016/679 rendelettel 6sszhangban torténd védelme, valamint a versenypolitikara

vonatkoz6 irdnymutatasok maradéktalan betartasat.

(2) Az (1) bekezdés c) pontjanak alkalmazédsédban az informacidmegosztasi
megallapodasoknak meg kell hatarozniuk a részvétel feltételeit, valamint adott esetben
rogziteniiik kell a hatosdgok bevonasanak részleteit €s azt, hogy azok milyen mindségben
kapcsolddhatnak az informécidomegosztasi megéllapodasokhoz, a harmadik fél IKT-
szolgaltatok bevondsdanak részleteit és a miikodési elemeket, ideértve az e célbol

kialakitott informatikai platformok alkalmazasat.

3) A pénziigyi szervezeteknek értesiteniiik kell az illetékes hatosagokat az (1) bekezdésben
emlitett informacidmegosztasi megallapodasban valo részvételiikrdl a tagsaguk

érvényesitésekor, vagy adott esetben a tagsdguk megsziinésérdl annak hatalybalépésekor.
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VIL. fejezet
Illetékes hatésagok

46. cikk
Hlletékes hatosagok

A harmadik fél IKT-szolgéltatokra vonatkozo, e rendelet V. fejezetének II. szakaszaban emlitett
felvigyazasi keretrendszer rendelkezéseinek sérelme nélkiil az e rendeletnek valdo megfelelést a
vonatkozd jogi aktusokban rajuk ruhdzott hataskoroknek megfelelden a kovetkezo illetékes

hatosagok biztositjak:

a) hitelintézetek és a 2013/36/EU iranyelv alapjan mentesitett intézmények esetében az
emlitett iranyelv 4. cikkével 6sszhangban kijeldlt illetékes hatdsag, az 1024/2013/EU
rendelet 6. cikke (4) bekezdésével osszhangban jelentésnek mindsitett hitelintézetek
esetében pedig az EKB, az emlitett rendeletben az EKB-ra ruhazott hataskorokkel és
feladatokkal ésszhangban;

b) pénzforgalmi intézmények, tobbek kozott az (EU) 2015/2366 iranyelv alapjan mentesitett
pénzforgalmi intézmények, elektronikuspénz-kibocsato intézmények, tobbek kozott a
2009/110/EK iranyelv alapjan mentesitett elektronikuspénz-kibocsato intézmények és az
(EU) 2015/2366 iranyelv 33. cikkének (1) bekezdésében emlitett, szamlainformdciokat
osszesito szolgaltatok esetében az (EU) 2015/2366 irdnyelv 22. cikkével 6sszhangban
kijelolt illetékes hatosag;
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d)

)

h)

befektetési vallalkozasok esetében az (EU) 2019/2034 eurdpai parlamenti és tanacsi

iranyelv* 4. cikkével 6sszhangban kijelolt illetékes hatosag;

a kriptoeszk6zok piacairdl sz616 rendelet alapjan engedélyezett kriptoeszkoz-szolgaltatok
¢s az eszkozalapt tokenek kibocsatoi esetében az emlitett rendelet relevans

rendelkezésével sszhangban kijelolt illetékes hatosag;

kozponti értéktarak esetében a 909/2014/EU rendelet 11. cikkével 6sszhangban kijelolt

illetékes hatosag;

kozponti szerz6do felek esetében a 648/2012/EU rendelet 22. cikkével 6sszhangban
kijelolt illetékes hatosag;

kereskedési helyszinek és adatszolgaltatok esetében a 2014/65/EU iranyelv 67. cikkével
Osszhangban kijelolt illetékes hatosag és a 600/2014/EU rendelet 2. cikke (1)

bekezdésének 18. pontjaban meghatdrozott illetékes hatosag;

kereskedési adattarak esetében a 648/2012/EU rendelet 22. cikkével dsszhangban kijeldlt

illetékes hatosag;

alternativbefektetésialap-kezelOk esetében a 2011/61/EU iranyelv 44. cikkével

Osszhangban kijelolt illetékes hatosag;

43

Az Eur6pai Parlament és a Tanacs (EU) 2019/2034 iranyelve (2019. november 27.) a
befektetési vallalkozasok prudencialis feliigyeletérdl, valamint a 2002/87/EK, a 2009/65/EK,
a2011/61/EU, a 2013/36/EU, a 2014/59/EU ¢és a 2014/65/EU iranyelv modositasarol (HL

L 314.,2019.12.5., 64. 0.).
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)

k)

D

alapkezeld tarsasagok esetében a 2009/65/EK iranyelv 97. cikkével dsszhangban kijelolt

illetékes hatosag;

biztositok €s viszontbiztositok esetében a 2009/138/EK iranyelv 30. cikkével 6sszhangban
kijelolt illetékes hatdsag;

biztositaskozvetitok, viszontbiztositas-kozvetitok és kiegészitd biztositaskdzvetitdi
tevékenységet végz6 személyek esetében az (EU) 2016/97 iranyelv 12. cikkével

0sszhangban kijelolt illetékes hatosag;

foglalkoztatoi nyugellatast szolgaltato intézmények esetében az (EU) 2016/2341 iranyelv
47. cikkével 0sszhangban kijeldlt illetékes hatosag;

hitelmindsit6 intézetek esetében az 1060/2009/EK rendelet 21. cikkével 6sszhangban

kijelolt illetékes hatosag;

0) kritikus referenciamutatok kezel6i esetében az (EU) 2016/1011 rendelet 40. és 41. cikkével
Osszhangban kijelolt illetékes hatdsag;

P) kozosségi finanszirozasi szolgaltatok esetében az (EU) 2020/1503 rendelet 29. cikkével
Osszhangban kijelolt illetékes hatdsag;

qQ) értékpapirositasi adattarak esetében az (EU) 2017/2402 rendelet 10. cikkével és 14.
cikkének (1) bekezdésével 6sszhangban kijeldlt illetékes hatdsag.
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47. cikk
Egyittmiikodés az (EU) .../.. irdnyelvvel® 1étrehozott struktirakkal és hatosagokkal

(1) Az egyiittmiikddés eldsegitése, valamint az e rendelet alapjan kijelolt illetékes hatdosagok
¢és az (EU) .../... iranyelv* 14. cikkével 1étrehozott egyiittmiikodési csoport kozotti
feliigyeleti kapcsolattartas lehetévé tétele érdekében az EFH-k és az illetékes hatosagok
részt vehetnek az egyiittmiikodési csoport tevékenységeiben a pénziigyi szervezetekhez
kapcsolodo feliigyeleti tevékenységeiket illeté kérdésekben. Az EFH-k és az illetékes
hatosagok kérhetik, hogy felkérjék oket az egyiittmiikodési csoport tevékenységeiben valo
részvételre az (EU) .../... iranyelv* hatdlya ald tartozo, azon alapvetd vagy fontos
szervezetekhez kapcsolodo kérdések tekintetében, amelyeket harmadik fél IKT-

szolgaltatoként is kijeloltek e rendelet 31. cikkének értelmében.

(2) Adott esetben az illetékes hatosagok konzultalhatnak és megoszthatnak informdciokat az
(EU) .../.. iranyelvvel 6sszhangban kijelolt vagy 1étrehozott egyediili kapcsolattarto
pontokkal és a CSIRT-ekkel.

* HL: Kérjiik, illessz€ék be a szovegbe a PE-CONS 32/22 (2020/0359(COD)) dokumentumban
talalhato iranyelv szdmat.
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3)

)

Az illetékes hatosdagok adott esetben relevans szakvéleményt és technikai segitségnyujtdst
kérhetnek az (EU) .../... irdanyelvvel” dsszhangban kijelolt vagy létrehozott illetékes
hatosagoktol, és egyiittmitkodési megallapodasokat kothetnek a hatékony és gyors

reagdlasra képes koordindcios mechanizmusok létrehozdsa érdekében.

Az e cikk (3) bekezdésében emlitett megallapoddsok meghatarozhatjak tobbek kozott az
(EU) .../.. iranyelv* hatdlya ald tartozo, azon alapvetd vagy fontos szervezetekkel
kapcsolatos feliigyeleti és felvigyazasi tevékenységek koordindacidjara vonatkozo
eljarasokat, amelyeket e rendelet 31. cikke alapjan harmadik fél IKT-szolgdltatokként
jeloltek ki, beleértve a vizsgalatok és helyszini ellendrzések nemzeti joggal dsszhangban
torténd lefolytatdsa, tovabbd az e rendelet szerinti illetékes hatosdagok és az emlitett
iranyelvvel dsszhangban kijelolt vagy létrehozott illetékes hatosagok kozotti, olyan
informdciocserére vonatkozo mechanizmusok tekintetében, amely magdban foglalja az

utobbi hatosagok altal kért informdaciokhoz valo hozzdférést is.

+

HL: Kérjiik, illesszék be a szovegbe a PE-CONS 32/22 (2020/0359(COD)) dokumentumban
talalhato iranyelv szdmat.
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48. cikk
A hatosagok kozotti egyiittmiikodés

(1) Az illetékes hatosdagoknak szorosan egyiitt kell mitkodniiik egymadssal és adott esetben a

vezeto felvigyazoval.

2) Az illetékes hatosdgoknak és a vezetd felvigydazonak megfeleld idoben kolcsonisen ki kell
cserélniiik egymadssal a harmadik fél IKT-szolgaltatokra vonatkozo minden olyan
relevans informdciot, amely az e rendelet szerinti feladataik ellatasahoz sziikséges,
kiilonosen a vezetd felvigyazo felvigyazasi feladatainak részeként azonositott

kockazatokkal, megkozelitésekkel és intézkedésekkel kapcsolatban.

49. cikk

Tobb pénziigyi agazatra kiterjedd miiveletek, kommunikaci6 és egylittmitkdés

(1) Az EFH-k — a vegyes bizottsdgon keresztiil és egyiittmiikodve adott esetben az illetékes
hatésagokkal, a 2014/59/EU irdnyelv 3. cikkében emlitett szandlasi hatosdagokkal, az
EKB-val, a 806/2014/EU rendelet hatdlya ala tartozo szervezetekre vonatkozo
informdciok tekintetében az Egységes Szandldsi Testiilettel, az ERKT-val, valamint az
ENISA-val — mechanizmusokat alakithatnak ki, amelyek lehetdvé teszik az eredményes
modszerek pénziigyi dgazatok kozotti megosztasat a helyzetismeret javitasa, valamint az
egyes agazatok tekintetében k6zos kibersériilékenységek €s -kockazatok azonositasa

céljabol.
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Valsagkezelési és vészhelyzeti miiveleteket dolgozhatnak ki kibertdmadasi forgatokonyvek
felhasznalasaval kommunikacids csatorndk kialakitdsa, valamint az eredményes, koordinalt
unios szintli reagalas fokozatos lehetové tétele érdekében, hogy kezelhessék a jelentds,
hatarokon atnyulé IKT-vonatkozast eseményeket vagy az azokhoz kapcsolodod
fenyegetéseket, amelyek rendszerszintii hatassal lehetnek az unids pénziigyi agazat

egeészére.

Az emlitett miiveletek adott esetben tesztelhetik a pénziigyi agazat mas gazdasagi

agazatoktol valo fliggdségeit is.

(2) Az illetékes hatosagoknak, az EFH-knak és az EKB-nek szorosan egyiitt kell mitkodnitik
¢s informéaciocserét kell folytatniuk a 47-54. cikk szerinti feladataik ellatasa céljabol.
Feliigyeleti tevékenységiiket szorosan 0sszehangolva kell végezniiik annak érdekében,
hogy azonositsak és orvosoljak e rendelet megsértésének eseteit, kidolgozzak ¢és terjesszék
a bevalt modszereket, megkonnyitsék az egyiittmiikodést, eldmozditsak az egységes

értelmezést, tovabba vitas esetekben joghatésagokon ativeld értékelést készitsenek.
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50. cikk

Kozigazgatasi szankciok €s korrekcios intézkedések

(1) Az illetékes hatdésagoknak rendelkezniiik kell minden olyan feliigyeleti, vizsgalati és

szankcionalasi hataskorrel, amely az e rendelet szerinti feladataik ellatdsahoz sziikséges.

(2) Az (1) bekezdésben emlitett hataskoroknek legaldbb a kovetkezd hataskoroket kell
magukban foglalniuk:

a)  barmilyen form4ju betekintés barmilyen iratba vagy adatba, amelyet az illetékes
hatosag feladatainak teljesitése szempontjabdl relevansnak itél, valamint mésolat

beszerzése vagy készitése azokrol;

b)  helyszini ellenérzések vagy vizsgalatok elvégzése, amelyek magukban foglaljak

tobbek kozott a kovetkezoket, ugyanakkor nem korldatozéodnak ezekre:

i a pénziigyi szervezetek képviseldinek felszolitasa szobeli vagy irdasbeli
magyardazatok szolgaltatasdra a vizsgdlat targydval és céljaval dsszefiiggo

tényekkel és dokumentumokkal kapcsolatban, valamint a valaszok rogzitése;

ii.  bdarmely egyéb olyan természetes vagy jogi személy meghallgatdsa, aki vagy
amely hozzdjarul ahhoz, hogy a vizsgdlat targyaval kapcsolatos

informadciogyiijtés céljabol meghallgassak;

c¢) az e rendeletben meghatarozott kovetelmények megsértésével kapcsolatos korrekcids

intézkedések eloirasa.

14565/22 243
MELLEKLET GIP.INST HU



3) A tagallamok azon jogédnak sérelme nélkiil, hogy az 52. cikkel 6sszhangban biintetdjogi
szankciokat szabjanak ki, a tagallamok meghatdrozzak az e rendelet megsértése esetén
alkalmazand6 megfeleld kozigazgatasi szankciok és korrekcios intézkedések

megallapitdsanak szabalyait, és biztositjak azok eredményes végrehajtasat.
A szankcioknak hatékonynak, ardnyosnak €s visszatart6 erejlinek kell lennitik.

4) A tagallamok hataskorrel ruhdzzak fel az illetékes hatdsagokat arra, hogy e rendelet
megsértése esetén legalabb a kovetkezo kozigazgatasi szankciokat vagy korrekcios

intézkedéseket alkalmazzak:

a)  végzeés kibocsatasa, amely elbirja a természetes vagy jogi személy szamara, hogy
hagyjon fel az ezen rendeletet sérté magatartassal és tartozkodjon a magatartas

megismétlésétol;

b) azilletékes hatdsag 4ltal e rendelet rendelkezéseivel ellentétesnek itélt gyakorlat
vagy magatartas ideiglenes vagy tartds besziintetésének az eldirdsa, €s az ilyen

gyakorlat vagy magatartas ismételt el6fordulasanak a megakadalyozasa;

c)  barmilyen tipusu, akar pénziigyi jellegli intézkedés meghozatala, amely biztositja,

hogy a pénziigyi szervezetek folyamatosan betartsdk a jogszabalyi kdvetelményeket;
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d) amilyen mértékig ezt a nemzeti jog megengedi, a meglévo, valamely tavkozlési
tizemeltetd birtokéban 1évé adatforgalmi nyilvantartasok bekérése, amennyiben
¢észszeriien feltételezhetd e rendelet megsértése, €s amennyiben ezen nyilvantartasok

relevansak lehetnek e rendelet megsértésének kivizsgalasa szempontjabol; és

e) nyilvanos kozlemény kiaddsa, ideértve a rendeletet megsértd természetes vagy jogi

személy személyazonossaganak és a jogsértés jellegének nyilvanos kozzétételét is.

(%) Amennyiben a (2) bekezdés c) pontjaban és a (4) bekezdésben emlitett rendelkezések jogi
személyekre alkalmazandok, a tagallamok arra vonatkozo6 hataskort ruhdznak az illetékes
hat6sagokra, hogy a kdzigazgatasi szankcidkat és korrekcids intézkedéseket — a nemzeti
jogban megallapitott feltételek mellett — a vezetd testiilet azon tagjaira és mas olyan
egyénekre is alkalmazzak, akik a nemzeti jog szerint feleldsséggel tartoznak a rendelet

megsértéseert.

(6) A tagallamok biztositjak, hogy a (2) bekezdés c) pontjdban meghatarozott kdzigazgatasi
szankciokat vagy korrekcids intézkedéseket kiszabd barmely hatarozatot kelléen

megindokoljék, és azzal szemben jogorvoslattal lehessen €lni.

14565/22 245
MELLEKLET GIP.INST HU



51. cikk

A kozigazgatasi szankciok és korrekcios intézkedések kiszabasara vonatkozo hataskorok gyakorlasa

(1) Az illetékes hatdésagoknak az 50. cikkben emlitett kdzigazgatasi szankciok és korrekcios
intézkedések kiszabéasara vonatkoz6 hataskoriiket adott esetben a nemzeti jogi kereteikkel

Osszhangban kell gyakorolniuk a kovetkezok szerint:
a)  kozvetlenil,
b)  mas hatésagokkal egyiittmiikodve;

c)  sajat feleldsségi koriikon beliil, mas hatdsdgokra torténd hatdskor-atruhazas tjan;

vagy
d) azilletékes igazsagligyi hatosagok megkeresése ttjan.

(2) Az illetékes hatosdgoknak az e rendelet 50. cikke alapjan kiszabando6 kozigazgatasi
szankcio vagy korrekcids intézkedés tipusanak és szintjének meghatarozasa soran
figyelembe kell venniiik, hogy a jogsértés mennyiben szandékos, vagy mennyiben
szarmazik gondatlansagbol, valamint minden egyéb relevans koriilményt, tobbek kozott —

adott esetben — a kovetkezoket:

a)  ajogsértés lényegessége, sulyossaga ¢s idétartama;
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g)

a jogsértésért felelds természetes vagy jogi személy felelosségének mértéke;
a felelds természetes vagy jogi személy pénziigyi stabilitasa;

a felelds természetes vagy jogi személy altal elért nyereség vagy elkertiilt veszteség

fontossaga, amennyiben ezek meghatarozhatok;

a jogsértés altal harmadik feleknek okozott veszteség, amennyiben az

meghatarozhato;

a felelds természetes vagy jogi személynek az illetékes hatosaggal valo
egylittmiikddésének szintje, nem érintve annak sziikségességét, hogy biztositani kell
az emlitett természetes vagy jogi személy altal — nyereség elérésével vagy veszteség

elkertilésével — szerzett haszon visszaszolgaltatasat;
a felelds természetes vagy jogi személy altal elkdvetett korabbi jogsértések.

52. cikk

Biintetdjogi szankciok

(1) A tagallamok donthetnek ugy, hogy a nemzeti joguk alapjan biintet6jogi szankciok hatalya

ala tartozo jogsértésekre vonatkozdan nem allapitanak meg kozigazgatasi szankciokat vagy

korrekcids intézkedéseket eléird szabalyokat.
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(2) Ha a tagallamok ugy dontottek, hogy biintet6jogi szankcidkat irnak eld e rendelet
megsértésére vonatkozdan, megfeleld intézkedésekkel biztositjak, hogy az illetékes
hatosagok rendelkezzenek az ahhoz sziikséges hataskorokkel, hogy a joghatdésagukon beliil
kapcsolatba Iépjenek az igazsagiigyi, bliniild6z6 vagy egy€b bliniigyi igazsagszolgaltatasi
hatésdgokkal annak érdekében, hogy az e rendelet megsértése miatt inditott biinligyi
nyomozasokhoz vagy eljarasokhoz kapcsolddo konkrét informaciokat szerezzenek be, és
azokat tovabbitsak mas illetékes hatésagoknak és az EBH-nak, az ESMA-nak és az

EIOPA-nak, hogy e rendelet céljabol teljesitsék egyiittmitkodési kotelezettségeiket.

53. cikk

Ertesitési kotelezettség

A tagéllamok ... [24 honappal e rendelet hatalybalépését kovetden]-ig értesitik a Bizottsagot, az
ESMA-t, az EBH-t és az EIOPA-t az e fejezetet végrehajto torvényi, rendeleti és kozigazgatasi
rendelkezésekrdl, a vonatkozo biintetdjogi rendelkezéseket is beleértve. A tagallamok indokolatlan
késedelem nélkiil értesitik a Bizottsdgot, az ESMA-t, az EBH-t és az EIOPA-t az e rendelkezéseket

érint6 késobbi modositasokrodl is.
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54. cikk

A kozigazgatasi szankciok nyilvanossagra hozatala

(1) Az illetékes hatdésagoknak a hivatalos honlapjukon haladéktalanul k6zz¢ kell tenniiik
barmely, kozigazgatasi szankciot kiszabo hatarozatot, amellyel szemben nincs helye
fellebbezésnek azt kovetden, hogy a szankcid cimzettjét értesitették az emlitett

hatarozatrol.

(2) Az (1) bekezdésben emlitett kozzétételnek ki kell kiterjednie a jogsértés tipusara és
jellegére vonatkozd informaciokra, valamint a felelds személyek személyazonossagara és a

kiszabott szankciokra.

3) Amennyiben az illetékes hatdsag eseti értékelés alapjan gy itéli meg, hogy a jogi
személyek kilétének vagy a természetes személyek személyazonossaganak és személyes
adatainak a kozzététele aranytalan lenne, tébbek kozott a személyes adatok védelméhez
kapcsolodo kockazatok miatt, vagy a kozzététel veszélyeztetné a pénziigyi piacok
stabilitdsat vagy egy folyamatban 1év6 nyomozast, vagy — amennyiben annak mértéke
megallapithatd — az érintett személynek ardnytalan kart okozna, az illetékes hatosdgnak a
kozigazgatési szankcidt kiszabd hatarozat tekintetében a kdvetkezd megoldasok egyikét

kell alkalmaznia:

a) elhalasztja a kozzétételt addig, amig a kozzététel ellen sz616 indokok meg nem

szlinnek;
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b)  a hatarozatot a nemzeti jogszabalyokkal 6sszhangban anonim jelleggel teszi kozz¢;

vagy

c) melldzi a kozzétételt akkor, ha ugy itéli meg, hogy az a) és b) pont szerinti
megoldasok elégtelenek vagy nem garantaljak, hogy a pénziigyi piacok stabilitasa
nem keriil veszélybe, vagy ha az ilyen kdzzététel nem allna aranyban a kiszabott

szankci6 engedékenységével.

4) A kozigazgatési szankcid anonim kozzétételérdl szolo, a (3) bekezdés b) pontja szerinti

hatarozat meghozatala esetén a relevans adatok kozzététele elhalaszthato.

(5) Amennyiben az illetékes hatosag olyan kdzigazgatasi szankcidt elrendeld hatarozatot tesz
kozzé, amely ellen az illetékes igazsagiigyi hatdsagnal fellebbezés van folyamatban, az
illetékes hatosag koteles a hivatalos honlapjan haladéktalanul kdzzétenni ezt az informaciot
is, valamint késobb a fellebbezés eredményével kapcsolatos informdciokat is. A
kozigazgatasi szankciot elrendeld hatarozatot megsemmisitd birdsagi hatarozatokat

ugyancsak kozz¢ kell tenni.
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(6)

(1

2)

3)

Az illetékes hatosagoknak biztositaniuk kell, hogy az (1)—(4) bekezdésben emlitett barmely
kozzététel csak arra az iddszakra maradjon hivatalos honlapjukon, amely sziikséges e cikk

érvényesitéséhez. Ezen idoszak nem haladhatja meg a kozzétételtol szamitott ot évet.

55. cikk

Szakmai titoktartas

A szakmai titoktartasnak a (2) bekezdésben meghatarozott feltételeit az e rendelet alapjan

megkapott, kicserélt vagy tovabbitott minden bizalmas informdaciora alkalmazni kell.

Szakmai titoktartasi kotelezettség vonatkozik minden olyan személyre, aki az e rendelet
szerint kijelolt illetékes hatésagnak vagy olyan hatdsagnak vagy piaci vallalkozasnak vagy
természetes vagy jogi személynek dolgozik vagy dolgozott, akire vagy amelyre az illetékes
hat6sag hataskoroket ruhdzott at, beleértve az illetékes hatdsag altal megbizott ellendroket

és szakértOket is.

A szakmai titoktartas hatalya ala tartozo informaciok — tobbek kozott az e rendelet szerinti
illetékes hatosdgok és az (EU) .../... iranyelvvel® dsszhangban kijelolt vagy létrehozott
illetékes hatosagok kozotti informdcidcsere — semmilyen mas személlyel vagy hatésaggal
nem kozolhetdk, kivéve, ha ezt unids vagy nemzeti joggal megallapitott rendelkezések

irjak eld.

+

HL: Kérjiik, illesszék be a szovegbe a PE-CONS 32/22 (2020/0359(COD)) dokumentumban
talalhato iranyelv szamat.

14565/22 251
MELLEKLET GIP.INST HU



(4) Az e rendelet alapjan az illetékes hatosagok kozott folytatott barmilyen, {lizleti vagy
miukodési feltételekkel, illetve mas gazdasagi vagy személyes jellegli tigyekkel kapcsolatos
informaciocsere bizalmas adatkozlésnek mindsiil, és a szakmai titoktartas
kovetelményeinek hatalya ala tartozik, kivéve, ha az illetékes hatosag az
informéciokozléssel egyidejiileg megallapitja, hogy a szoban forgd informacid
nyilvanossagra hozhato, vagy ha e nyilvanossagra hozatalt birdsagi eljaras teszi

sziikségessé.

56. cikk
Adatvédelem

(1) Az EFH-k és az illetékes hatosagok csak akkor kezelhetnek személyes adatokat, ha az az
e rendelet szerinti kotelezettségeik és feladataik teljesitéséhez sziikséges, kiilonosen
vizsgadlat, ellenorzés, informdciokérés, kommunikdcio, kozzététel, értékelés, ellenorzés,
felmérés és felvigyazasi tervek kidolgozdsa céljabdl. A személyes adatokat az (EU)
2016/679, illetve az (EU) 2018/1725 rendelettel osszhangban kell kezelni, attol fiiggden,

hogy a két rendelet koziil melyik az alkalmazando.

) Amennyiben mds dgazati jogi aktusok masként nem rendelkeznek, az (1) bekezdésben
emlitett személyes adatok az alkalmazando feliigyeleti feladatok teljesitéséig, de
legfeljebb 15 évig orizhetok meg, kivéve ha ezen adatok tovabbi megorzését igénylo

birosagi eljards van folyamatban.
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VIII. fejezet

Felhatalmazéson alapul6 jogi aktusok

57. cikk

A felhatalmazas gyakorlasa

(1) A felhatalmazason alapul6 jogi aktusok elfogaddsara vonatkozodan a Bizottsag részére adott

felhatalmazas gyakorlasanak feltételeit ez a cikk hatarozza meg.

(2) A Bizottsagnak a 31. cikk (6) bekezdésében és a 43. cikk (2) bekezdésében emlitett,
felhatalmazason alapul6 jogi aktus elfogadasara vonatkozo felhatalmazésa 6téves
id6tartamra szol ... [az e rendelet hatalybalépését kovetd 12 honappal]-an/-én kezd6do
hatallyal. A Bizottsdg legkésobb kilenc honappal az otéves idotartam letelte elott jelentést
készit a felhatalmazasrol. Amennyiben az Eurdpai Parlament vagy a Tandcs nem ellenzi
a meghosszabbitast legkésobb harom honappal az egyes idotartamok letelte elott, akkor a

felhatalmazas hallgatélagosan meghosszabbodik a kordabbival megegyezo idétartamra.

3) Az Europai Parlament vagy a Tanacs barmikor visszavonhatja a 31. cikk (6) bekezdésében
¢és a 43. cikk (2) bekezdésében emlitett felhatalmazast. A visszavonasrdl sz616 hatarozat
megsziinteti az abban meghatarozott felhatalmazast. A hatarozat az Eurdpai Unid
Hivatalos Lapjaban valo kihirdetését kovetd napon, vagy a benne megjeldlt késdbbi
idépontban 1€p hatalyba. A hatdrozat nem é€rinti a mar hatalyban 1év0, felhatalmazason

alapul6 jogi aktusok érvényességét.
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(4) A felhatalmazason alapul6 jogi aktus elfogadasa elétt a Bizottsag a jogalkotas
mindségének javitasarol sz616, 2016. aprilis 13-1 intézménykdzi megallapodasban
megallapitott elvekkel 6sszhangban konzultal az egyes tagallamok altal kijelolt

szakértokkel.

(5) A Bizottsag a felhatalmazéason alapuld jogi aktus elfogadéasat kovetden haladéktalanul és

egyidejlileg értesiti arr6l az Eurdpai Parlamentet és a Tanacsot.

(6) A 31. cikk (6) bekezdése és a 43. cikk (2) bekezdése értelmében elfogadott,
felhatalmazason alapul6 jogi aktus csak akkor Iép hatalyba, ha az Eurdpai Parlamentnek ¢€s
a Tanacsnak a jogi aktusrol valo értesitését kovetd harom honapon beliil sem az Eurdpai
Parlament, sem a Tanacs nem emelt ellene kifogast, illetve ha az emlitett idotartam lejartat
megeldzden mind az Eurdpai Parlament, mind a Tandcs arrol tajékoztatta a Bizottsagot,
hogy nem fog kifogast emelni. Az Eurdpai Parlament vagy a Tanacs kezdeményezésére ez

az iddtartam hdrom hénappal meghosszabbodik.
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IX. fejezet

Atmeneti és zaro rendelkezések
1. szakasz

58. cikk

Feliilvizsgélati zaradék

(1) A Bizottsag ... [5 évvel e rendelet hatalybalépését kdvetden]-ig — adott esetben az EFH-
kkal és az ERKT-val folytatott konzultaciot kovetden — feliilvizsgélatot végez, és — adott
esetben jogalkotasi javaslattal egyiitt — jelentést nyujt be az Europai Parlamentnek és a

Tanacsnak. A feliilvizsgdlatnak ki kell terjednie legalabb a kovetkezokre:

a)  aharmadik fél IKT-szolgéltatoknak a 31. cikk (2) bekezdése szerinti kijelolésére

vonatkozo6 kritériumok;
b) a19. cikkben emlitett, jelentos kiberfenyegetésekrol sz0lo értesités onkéntes jellege;

¢) a3l cikk (12) bekezdésében emlitett rendszer és a vezetd felvigyazonak a 35. cikk
(1) bekezdése d) pontja iv. alpontjanak elsé francia bekezdésében meghatdarozott
hataskore, annak értékelése céljabol, hogy ezek a rendelkezések mennyire
hatékonyak a harmadik orszdagban letelepedett, harmadik fél IKT-szolgaltatok
hatékony felvigyazasanak biztositasa tekintetében, valamint hogy sziikség van-e

leanyvdllalat létrehozasara az Unioban.
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E pont elsé albekezdésének alkalmazdsdaban a feliilvizsgalatnak ki kell terjednie a
31. cikk (12) bekezdésében emlitett rendszer elemzésére, tobbek kozott az unios
peénziigyi szervezetek harmadik orszagokbdl szarmazo szolgaltatasokhoz valo
dllasat illetoen, és figyelembe kell vennie az e rendelet hatdlya ala tartozo
szolgaltatasok piacan bekovetkezo tovabbi fejleményeket, a pénziigyi
szervezeteknek, illetve a pénziigyi feliigyeleteknek az emlitett rendszer alkalmazdsa,
illetve feliigyelete tekintetében szerzett gyakorlati tapasztalatait, valamint a

nemzetkozi szinten bekovetkezo relevans szabdlyozdsi és feliigyeleti fejleményeket;

d)  arra, hogy helyénvalo-e e rendelet hatalya ald vonni a 2. cikk (3) bekezdésének e)
pontjaban emlitett, automatizalt értékesitési rendszereket alkalmazo pénziigyi
szervezeteket az ilyen rendszerek haszndlatdval kapcsolatos jovobeli piaci

fejlemények fényében;

e¢) a KFH miikidése és hatékonysdga a felvigydzds kiovetkezetességének és a
felvigyazasi keretrendszeren beliili informdciocsere hatékonysdagdanak

tamogatdsdaban.
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2) Az (EU) 2015/2366 iranyely feliilvizsgalataval dsszefiiggésben a Bizottsag értékeli, hogy
szitkség van-e a fizetési rendszerek és a fizetésfeldolgozdasi tevékenységek
kiberreziliencidjanak novelésére, valamint azt, hogy helyénvalo-e e rendelet hatdlydt
kiterjeszteni a fizetési rendszerek iizemeltetoire és a fizetésfeldolgozasi tevékenységekben
részt vevo szervezetekre. Ezen értékelés fényében a Bizottsag az (EU) 2015/2366 iranyely
feliilvizsgalatanak részeként legkésobb ... [6 honappal e rendelet hatdalybalépésének

idopontjat kovetoen]-ig jelentést nyujt be az Eurdpai Parlamentnek és a Tandcsnak.

Az emlitett feliilvizsgalati jelentés alapjan, valamint az EFH-kal, az EKB-val és az
ERKT-val folytatott konzultdaciot kovetoen a Bizottsag — adott esetben és azon jogalkotdsi
Javaslat részeként, amelyet az (EU) 2015/2366 iranyely 108. cikkének masodik bekezdése
alapjan fogadhat el — javaslatot nyujthat be annak biztositisdra, hogy valamennyi
fizetésirendszer-iizemeltetd és valamennyi fizetésfeldolgozdasi tevékenységekben részt
vevo szervezet megfelelo felvigydzas alatt dlljon, figyelembe véve ugyanakkor a kozponti

bank dltali meglévo feliigyeletet.
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3) A Bizottsag ... [3 évvel e rendelet hatdlybalépésének idopontjdt kiovetoen]-ig — az EFH-
kkal és a Eurdpai Konyvvizsgalat-feliigyeleti Szervek Bizottsagdval valo konzultdciot
kovetoen — fellilvizsgalatot végez €s indokolt esetben jogalkotasi javaslattal egyiitt jelentést
nyujt be az Eurdpai Parlamentnek és a Tandcsnak a jogszabdly szerint engedélyezett
konyvvizsgalokra és konyvvizsgalo cégekre vonatkozo megerdsitett kovetelményeknek a
digitalis miikodési reziliencia tekintetében valo megfeleloségérdl a jogszabaly szerint
engedélyezett konyvvizsgaloknak és konyvvizsgalo cégeknek e rendelet hatdalya ala

vondsa vagy a 2006/43/EK eurdpai parlamenti és tanacsi irdnyelv’? médositisa révén.

4 Az Eurdpai Parlament és a Tanacs 2006/43/EK iranyelve (2006. majus 17.) az éves és

osszevont (konszolidalt) éves beszdmolok jog szerinti konyvvizsgalatardl, a 78/660/EGK ¢és a
83/349/EGK tanécsi iranyelv modositasarol, valamint a 84/253/EGK tanécsi iranyelv
hatalyon kiviil helyezésérdl (HL L 157., 2006.9.6., 87. 0.).
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I1. szakasz

Modositasok

59. cikk
Az 1060/2009/EK rendelet modositasai

Az 1060/2009/EU rendelet a kovetkezoképpen mddosul:
1. Az 1. melléklet A. szakasza 4. pontja elsé albekezdésének helyébe a kdvetkezd szoveg 1ép:

,»A hitelmindsitd intézetnek megbizhatd adminisztrativ és szamviteli eljarasokkal, belsd
ellendrzési mechanizmusokkal, hatékony kockézatértékelési eljardsokkal, valamint az IKT-
rendszerek kezelésére vonatkoz6 hatékony ellendrzési és biztonsagi szabalyozassal kell

rendelkeznie az (EU) .../... eurdpai parlamenti és tanacsi rendelettel™ dsszhangban.

Az Europai Parlament és a Tanacs (EU) .../... rendelete (...) a pénziigyi dgazat
digitalis miikodési rezilienciajardl, valamint az 1060/2009/EK, a 648/2012/EU, a
600/2014/EU, a 909/2014/EU ¢és az (EU) 2016/1011 rendelet moédositasarol (HL

2. A III. melléklet 12. pontjanak helyébe a kivetkezo szoveg lép:

»12. A hitelmindsitd intézet megsérti a 6. cikk (2) bekezdését az 1. melléklet A. szakasza 4.
pontjaval osszefiiggésben azaltal, ha nem rendelkezik megbizhato adminisztrativ
vagy szamviteli eljardasokkal, belso ellenorzési mechanizmusokkal, hatékony
kockazatértékelési eljarasokkal, vagy az IKT-rendszerek kezelésére vonatkozo
hatékony ellendrzési és biztonsagi szabdlyozassal az (EU) .../... rendelettel*
osszhangban; vagy nem vezet be vagy nem tart fenn az emlitett pont dltal eloirt

hatarozathozatali eljarasokat vagy szervezeti felépitéseket.”

* HL: Kérjiik, illesszék be a szovegbe a PE- CONS 41/22 (2020/0266(COD)) dokumentumban
talalhato rendelet szamat, valamint a kapcsolddo labjegyzetbe az emlitett rendelet szamat,
elfogadasanak datumat és kihirdetési hivatkozasat.

*+  HL: Kérjiik, illesszék be a szovegbe a PE- CONS 41/22 (2020/0266(COD)) dokumentumban
talalhat6 rendelet szamat.
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60. cikk
A 648/2012/EU rendelet modositasai

A 648/2012/EU rendelet a kdvetkezoképpen modosul:
1. A 26. cikk a kovetkezOképpen modosul:
a)  a(3) bekezdés helyébe a kdvetkezd szoveg 1ép:

»(3) A kozponti szerz6do félnek olyan szervezeti strukturat kell fenntartania és
lizemeltetnie, amely biztositja a szolgaltatasnyujtas €s a tevékenységvégzés
folyamatossagat és rendes mitkddését. Megfeleld és aranyos rendszereket,
er6forrasokat €s eljarasokat, tobbek kozott az (EU) .../... eurdpai parlamenti €s

tanacsi rendelettel™* 6sszhangban kezelt IK T-rendszereket kell alkalmaznia.

Az Europai Parlament és a Tanacs (EU) .../... rendelete (...) a pénziigyi agazat
digitéalis miikodési rezilienciajardl, valamint az 1060/2009/EK, a 648/2012/EU,
a 600/2014/EU, a 909/2014/EU ¢és az (EU) 2016/1011 rendelet mddositasarol
(HLL .., EEEE.HHNN., .... 0.).”;

b) a(6) bekezdést el kell hagyni.

* HL: Kérjiik, illesszék be a szovegbe a PE- CONS 41/22 (2020/0266(COD)) dokumentumban
talalhato rendelet szamat, valamint a kapcsolddo labjegyzetbe az emlitett rendelet szamat,
elfogadasanak datumat és kihirdetési hivatkozasat.

14565/22 260
MELLEKLET GIP.INST HU



2. A 34.

a)

b)

cikk a kovetkezéképpen mddosul:
az (1) bekezdés helyébe a kovetkezd szoveg 1€p:

»(1) A kozponti szerz6do fél megfeleld lizletmenet-folytonossagi politikat €s
vészhelyzeti helyreallitasi tervet, beleértve az (EU) .../... rendelettel*
0sszhangban bevezetett és végrehajtott IKT-vonatkozasu iizletmenet-
folytonossagi politikat, valamint IKT-reagaldsi és helyreallitasi tervet dolgoz
ki, hajt végre és tart fenn annak céljabol, hogy biztositsa a kdzponti szerz6do
fél funkcidinak megdrzését, a miiveletek idoben torténd helyreallitasat és a

kotelezettségeinek teljesitését.”;
a (3) bekezdés elsd albekezdésének helyébe a kdvetkezd szoveg 1ép:

»(3) E cikk kovetkezetes alkalmazasa érdekében az EEPH a KBER tagjaival
folytatott konzultaciot kdvetden kidolgozza az lizletmenet-folytonossagi
politika, valamint a vészhelyzeti helyreallitasi terv minimadlis tartalmat és
kovetelményeit meghatdrozd szabalyozéastechnikai standardok tervezetét, az
IKT-vonatkozasu iizletmenet-folytonossagi politika ¢és vészhelyzeti

helyreallitasi terv kivételével.”.

+ HL: Kérjiik, illesszék be a szovegbe a PE- CONS 41/22 (2020/0266(COD)) dokumentumban

talalhato

rendelet szamat.
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3. Az 56. cikk (3) bekezdése els albekezdésének helyébe a kovetkezo szoveg 1€p:

»(3)
4, AT9.
(1)
()
5. A 80.

E cikk kovetkezetes alkalmazésa érdekében az ESMA kidolgozza — az IKT-
kockézatkezelésre vonatkozo kovetelmények kivételével — az (1) bekezdésben
emlitett, nyilvantartasba vétel iranti kérelem részleteit meghatarozo

szabalyozastechnikai standardok tervezetét.”
cikk (1) és (2) bekezdésének helyébe a kovetkez6 szoveg 1ép:

A kereskedési adattar azonositja a miikodési kockazat forrasait és minimalizalja
azokat tobbek kozott a megfeleld rendszerek, ellendrzések €s eljarasok kidolgozasa

révén, beleértve az (EU) .../... rendelettel™ 6sszhangban kezelt IKT-rendszereket is.

A kereskedési adattar megfeleld lizletmenet-folytonossagi politikat és vészhelyzeti
helyreallitasi tervet, beleértve az (EU) .../... rendelettel” §sszhangban 1étrehozott IK T-
vonatkozasu iizletmenet-folytonossagi politikat, valamint IKT-reagdldsi és
helyreallitasi tervet hoz létre, hajt végre és tart fenn annak céljabol, hogy biztositsa a
kereskedési adattar funkcidinak megdrzését, a miiveletek idében térténd

helyreallitasat és a kotelezettségeinek teljesitését.”

cikk (1) bekezdését el kell hagyni.

+ HL: Kérjiik, illesszék be a szovegbe a PE- CONS 41/22 (2020/0266(COD)) dokumentumban

talalhato

rendelet szamat,
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6. Az 1. melléklet 11. szakasza a kovetkezoképpen modosul:

a)

b)

az a) és a b) pont helyébe a kovetkezo szoveg lép:

»@) a kereskedési adattar megsérti a 79. cikk (1) bekezdését azaltal, hogy nem
azonositia a miikodési kockazat forrdsait, és nem minimalizalja azokat a
megfelelo rendszerek, ellendrzések és eljarasok kidolgozdsa réveén, beleértve

az (EU) .../... rendelettel” osszhangban kezelt IKT-rendszereket is;

b)  a kereskedési adattar megsérti a 79. cikk (2) bekezdését azaltal, hogy nem hoz
létre, nem hajt végre és nem tart fenn az (EU) .../.. rendelettel” sszhangban
bevezetett megfeleld iizletmenet-folytonossagi politikat és vészhelyzeti
helyreadllitasi tervet annak céljabol, hogy biztositsa a kereskedési adattar
funkcidinak fenntartdsdt, a miikodeés idoben torténd helyredllitdasdt, valamint

kotelezettségeinek teljesitését;”

a c) pontot el kell hagyni.

+ HL: Kérjiik, illesszék be a szovegbe a PE- CONS 41/22 (2020/0266(COD)) dokumentumban

talalhato

rendelet szamat.
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7.

A I11. melléklet a kovetkezoképpen modosul:

a)

b)

a 11. szakasz a kovetkezoképpen modosul:

A

ii.

alll.

»)

a c) pont helyébe a kovetkezd szoveg lép:

»C) a 2. szintii kozponti szerzodo fél megsérti a 26. cikk (3) bekezdését,
azaltal, hogy nem tart fenn, illetve nem miikédtet olyan szervezeti
strukturdt, amely biztositja szolgdltatisainak és tevékenységeinek
folyamatossagat és szabdlyos miikodését, illetoleg nem alkalmaz
megfelelo és aranyos rendszereket, erdforrasokat vagy eljardsokat,
beleértve az (EU) .../... rendelettel’ dsszhangban kezelt IKT-

rendszereket is;”
az f) pontot el kell hagyni.
szakasz a) pontjanak helyébe a kovetkezd szoveg lép:

a 2. szintii kozponti szerzodo fél megsérti a 34. cikk (1) bekezdését azaltal,
hogy nem hoz létre, hajt végre vagy tart fenn az (EU) ....... rendelettel*
osszhangban bevezetett megfeleld iizletmenet-folytonossagi politikdt és
vészhelyzeti helyreallitasi tervet annak céljabol, hogy biztositsa a kézponti
szerzodo fél mitkodoképességének fenntartdasat, a miiveletek idoben torténd
helyredllitasat és a kotelezettségeinek teljesitését, ami lehetové teszi legalabb
a zavar bekovetkezésekor folyamatban lévé valamennyi tranzakcio
helyreallitasat, hogy a kozponti szerzodd fél biztonsdaggal folytatni tudja

miikodését, és a tervezett idopontban le tudja zdarni az iigyleteket;”.

+

HL: Kérjiik, illesszék be a szovegbe a PE- CONS 41/22 (2020/0266(COD)) dokumentumban
talalhat6 rendelet szamat,
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61. cikk
A 909/2014/EU rendelet modositasai

A 909/2014/EU rendelet 45. cikke a kovetkezoképpen modosul:

1. Az (1) bekezdés helyébe a kovetkezd szoveg 1ép:

»(1)

2. A(2)

A kozponti értéktarnak meg kell hatdroznia a miikodési kockazatok kiilsé és belsd
forrésait és mérsékelnie kell azok hatasat az (EU) .../... eurdpai parlamenti és tanacsi
rendelette]™ 6sszhangban létrehozott és kezelt megfeleld IK T-eszkozok, -eljarasok
¢s -politikak bevezetése révén, valamint a mitkddési kockazat mas tipusai — tobbek
kozott az altala iizemeltetett valamennyi értékpapir-kiegyenlitési rendszer — esetében

barmely egyéb relevans megfeleld eszk6zok, ellendrzések és eljarasok révén.

Az Europai Parlament és a Tanacs (EU) .../... rendelete (...) a pénziigyi agazat
digitalis miikodési rezilienciajardl, valamint az 1060/2009/EK, a 648/2012/EU, a
600/2014/EU, a 909/2014/EU ¢és az (EU) 2016/1011 rendelet moédositasarol (HL

bekezdést el kell hagyni.

* HL: Kérjiik, illesszék be a szovegbe a PE- CONS 41/22 (2020/0266(COD)) dokumentumban

talalhato

rendelet szdmat, valamint a kapcsolddo labjegyzetbe az emlitett rendelet szamat,

elfogadasanak datumat €s kihirdetési hivatkozasat.
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3. A (3) és a (4) bekezdés helyébe a kovetkez6 szoveg 1ép:

»(3) A kozponti értéktarnak valamennyi nyujtott szolgaltatas és minden egyes

(4)

lizemeltetett értékpapir-kiegyenlitési rendszer tekintetében megfeleld lizletmenet-
folytonossagi politikat és vészhelyzeti helyreallitasi tervet, beleértve az (EU) .../...
rendelettel” 6sszhangban kidolgozott IKT-vonatkozasu lizletmenet-folytonossagi
politikat, valamint IKT-reagalasi és helyreallitasi tervet kell kidolgoznia, bevezetnie
¢s fenntartania, hogy biztositsa a folyamatos szolgaltatasnytjtast, a miikodés
miel6bbi helyreallitasat, valamint kotelezettségeinek teljesitését olyan események
bekdvetkeztekor, amelyek komoly kockézatot jelentenek a miikodés megszakitasara

nézve.

A (3) bekezdésben emlitett tervnek — tobbek kozt annak biztositasaval, hogy az (EU)
.../... rendelet” 12. cikkének (5) és (7) bekezdésében foglaltak szerint a kritikus
informatikai rendszerek a ledllas idOpontjatdl kezdédden folytassdk a miikodésiiket —
lehetdvée kell tennie az lizemzavar bekovetkeztekor folyamatban 1évé valamennyi
tranzakcionak és a résztvevok pozicioinak a helyreallitasat, hogy a kozponti értéktar
résztvevoi biztonsaggal folytatni tudjak miikodésiiket, és az iitemezésnek

megfelelden el tudjak végezni a kiegyenlitést.”

+ HL: Kérjiik, illesszék be a szovegbe a PE- CONS 41/22 (2020/0266(COD)) dokumentumban
talalhato rendelet szamat.
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4, A (6)

bekezdés helyébe a kovetkezd szoveg 1€p:

»(0) A kozponti értéktar koteles azonositani, nyomon kdvetni és kezelni azon
kockézatokat, amelyeket az altala tizemeltetett értékpapir-kiegyenlitési rendszerek 6
résztvevoi, valamint a szolgaltatok és kozmiiszolgaltatok, illetve mas kdzponti
értéktarak és piaci infrastruktardk jelenthetnek a miikddésére. Kérésre az illetékes és
relevans hatdsagok rendelkezésére kell bocsatania a feltart kockéazatokkal
kapcsolatos informaciokat. Haladéktalanul tajékoztatnia kell az illetékes hatosagot és
a relevans hatosagokat az ilyen kockazatokbol ered6 mitkddési zavarokrol is, kivéve
azokat, amelyek IKT-kockazattal 6sszefiiggésben kdvetkeznek be.”

5. A (7) bekezdés elsé albekezdésének helyébe a kovetkezd szoveg 1ép:

»(7) Az ESMA a KBER tagjaival szorosan egyiittmiikddve szabalyozastechnikai
standardtervezeteket dolgoz ki, hogy meghatarozza az (1) és a (6) bekezdésben
emlitett, IKT-kockazattol eltéré mitkkodési kockazatokat és az e kockazatok
tesztelésének, kezelésének vagy minimalizaldsanak modszereit, ideértve a (3) és a (4)
bekezdésben emlitett lizletmenet-folytonossagi politikat és vészhelyzeti helyreallitasi
tervet, valamint ezek értékelési modszereit.”
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62. cikk
A 600/2014/EU rendelet modositasai

A 600/2014/EU rendelet a kdvetkezoképpen modosul:
1. A 27g. cikk a kovetkezoképpen modosul:
a)  a(4) bekezdés helyébe a kivetkezd szoveg lép:

»(4) Az APA-nak meg kell felelnie a halozati és informdcios rendszerek
biztonsagdra vonatkozo, az (EU) .../... eurdpai parlamenti és tandcsi

rendeletben™* meghatdarozott kovetelményeknek.

Az Europai Parlament és a Tanacs (EU) .../... rendelete (...) a pénziigyi 4gazat
digitalis miikodési rezilienciajardl, valamint az 1060/2009/EK, a 648/2012/EU, a
600/2014/EU, a 909/2014/EU ¢és az (EU) 2016/1011 rendelet modositasardl (HL
L ..,EEEE.HHNN, ... 0.).”

b) a(8) bekezdés c) pontjanak helyébe a kdvetkezd szoveg 1ép:

»C) a(3) ¢és az (5) bekezdésben megallapitott konkrét szervezeti

kovetelményeket.”.
2. A 27h. cikk a kovetkez6képpen modosul:
a)  az (5) bekezdés helyébe a kivetkezd szoveg lép:

»(5) A CTP-nek meg kell felelnie a hadlozati és informdcios rendszerek
biztonsdgdra vonatkozd, az (EU) .../... rendeletben*” meghatdarozott

kovetelményeknek.”’;

* HL: Kérjiik, illesszék be a szovegbe a PE- CONS 41/22 (2020/0266(COD)) dokumentumban
talalhato rendelet szamat, valamint a kapcsolddo labjegyzetbe az emlitett iranyelv szamat,
elfogadasanak datumat és kihirdetési hivatkozasat.

+ HL: Kérjiik, illesszék be a szovegbe a PE- CONS 41/22 (2020/0266(COD)) dokumentumban
talalhat6 rendelet szamat.

14565/22 268
MELLEKLET GIP.INST HU



b) a(8) bekezdés e) pontjanak helyébe a kdvetkezd szoveg 1ép:
»€) a(4) bekezdésben megallapitott konkrét szervezeti kovetelményeket.”
3. A 271. cikk a kovetkezoképpen modosul:
a) az (3) bekezdés helyébe a kovetkezo szoveg lép:

»(3) Az ARM-nek meg kell felelnie a halozati és informdcios rendszerek
biztonsdagara vonatkozd, az (EU) .../... rendeletben™ meghatdrozott

kovetelményeknek.”’;
b) az (5) bekezdés b) pontjanak helyébe a kovetkezo szdveg 1€p:

»b) a(2)és a(4) bekezdésben megallapitott konkrét szervezeti kvetelményeket.”.

+ HL: Kérjiik, illessz€ék be a szovegbe a PE- CONS 41/22 (2020/0266(COD)) dokumentumban
talalhat6 rendelet szamat,
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63. cikk
Az (EU) 2016/1011 rendelet modositasai

Az (EU) 2016/1011 rendelet 6. cikke a kovetkezd bekezdéssel egésziil ki:

»(6) A kritikus referenciamutatok tekintetében a referenciamutato-kezelonek megbizhato
adminisztrativ és szamviteli eljardasokkal, belso kontrollmechanizmusokkal, hatékony
kockazatértékelési eljarasokkal, valamint az IKT-rendszerek kezelésére vonatkozo
hatékony kontroll- és biztonsagi szabdlyozdssal kell rendelkeznie az (EU) .../... eurdpai

parlamenti és tandcsi rendelettel** dsszhangban.

Az Europai Parlament és a Tanacs (EU) .../... rendelete (...) a pénziigyi dgazat
digitalis miikodési rezilienciajardl, valamint az 1060/2009/EK, a 648/2012/EU, a
600/2014/EU, a 909/2014/EU ¢és az (EU) 2016/1011 rendelet moédositasarol (HL

64. cikk

Hatalybalépés és alkalmazas

Ez a rendelet az Eurdpai Unio Hivatalos Lapjaban val6 kihirdetését kovetd huszadik napon 1ép
hatalyba.

Ezt a rendeletet ... [az e rendelet hatalybalépésétdl szamitott 24 honap]-tol/-tdl kell alkalmazni.

Ez a rendelet teljes egészében kotelezo és kozvetleniil alkalmazandd valamennyi tagéllamban.

Kelt ...,
az Europai Parlament részérol a Tanacs részérdl
az elnok az elnok

* HL: Kérjiik, illesszék be a szovegbe a PE- CONS 41/22 (2020/0266(COD)) dokumentumban
talalhato rendelet szamat, valamint a kapcsolddo labjegyzetbe az emlitett rendelet szdmat,
elfogadasanak datumat és kihirdetési hivatkozasat.
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