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NOTA INFORMATIVA

De: Secretaria General del Consejo

A: Comité de Representantes Permanentes/Consejo

Asunto: Propuesta de REGLAMENTO DEL PARLAMENTO EUROPEOQO Y DEL

CONSEJO sobre la resiliencia operativa digital del sector financiero y por
el que se modifican los Reglamentos (CE) n.° 1060/2009, (UE)
n.° 648/2012, (UE) n.° 600/2014 y (UE) n.° 909/2014

- Resultado de la primera lectura del Parlamento Europeo
(Bruselas, 9 y 10 de noviembre de 2022)

I.  INTRODUCCION

De conformidad con lo dispuesto en el articulo 294 del TFUE y en la Declaracion comtn sobre las
modalidades practicas del procedimiento de codecision!, el Consejo, el Parlamento Europeo y la
Comision mantuvieron una serie de contactos informales para llegar a un acuerdo en primera lectura

sobre este expediente.

1 DO C 145 de 30.6.2007, p. 5.
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En este contexto, la presidenta de la Comision de Asuntos Econémicos y Monetarios (ECON), Irene

TINAGLI (S&D, IT), presento, en nombre de la Comision, una enmienda de transaccion
(enmienda 2) a la propuesta de Reglamento de referencia, que habia sido acordada durante los
contactos informales antes mencionados. Ademas, el grupo politico ID presentd cuatro enmiendas

(enmiendas 3 a 6). No se presentd ninguna otra enmienda.
1. VOTACION

En su votacion del 10 de noviembre de 2022, el Pleno aprob6 la enmienda de transaccion
(enmienda 2) a la propuesta de Reglamento de referencia. No se aprobd ninguna otra enmienda. La
propuesta de la Comision asi modificada constituye la posicion en primera lectura del Parlamento

Europeo, recogida en la resolucion legislativa que figura en el anexo?.

La posicion del Parlamento refleja el acuerdo alcanzado previamente entre las instituciones, por lo

que el Consejo deberia poder aprobarla.

El acto se adoptaria entonces con la redaccion correspondiente a la posicion del Parlamento.

La version de la posicion del Parlamento recogida en la resolucion legislativa se ha marcado
para sefialar los cambios introducidos con las enmiendas a la propuesta de la Comision. El
texto afiadido al de la Comision se sefiala mediante negrita y cursiva. El simbolo « I » indica
la supresion de texto.
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ANEXO
(10.11.2022)

P9 _TA(2022)0381

Finanzas digitales: Reglamento sobre resiliencia operativa digital

Resolucion legislativa del Parlamento Europeo, de 10 de noviembre de 2022, sobre la
propuesta de Reglamento del Parlamento Europeo y del Consejo sobre la resiliencia operativa
digital del sector financiero y por el que se modifican los Reglamentos (CE) n.® 1060/2009,
(UE) n.° 648/2012, (UE) n.° 600/2014 y (UE) n.° 909/2014 (COM(2020)0595 — C9-0304/2020 —
2020/0266(COD))

(Procedimiento legislativo ordinario: primera lectura)

El Parlamento Europeo,
— Vista la propuesta de la Comision al Parlamento Europeo y al Consejo (COM(2020)0595),

— Vistos el articulo 294, apartado 2, y el articulo 114 del Tratado de Funcionamiento de la
Unioén Europea, conforme a los cuales la Comision le ha presentado su propuesta (C9-
0304/2020),

— Vistos el articulo 294, apartado 3, del Tratado de Funcionamiento de la Unioén Europea,
— Visto el dictamen del Banco Central Europeo de 4 de junio de 20213,
—  Visto el dictamen del Comité Econdémico y Social Europeo de 24 de febrero de 20214,

— Vistos el acuerdo provisional aprobado por la comisiéon competente con arreglo al articulo 74,
apartado 4, de su Reglamento interno y el compromiso asumido por el representante del
Consejo, mediante carta de 29 de junio de 2022, de aprobar la Posicion del Parlamento
Europeo, de conformidad con el articulo 294, apartado 4, del Tratado de Funcionamiento de la
Unioén Europea,

— Visto el articulo 59 de su Reglamento interno,
— Visto el informe de la Comision de Asuntos Econdomicos y Monetarios (A9-0341/2021),
1. Aprueba la Posicion en primera lectura que figura a continuacion;

2. Pide a la Comisién que le consulte de nuevo si sustituye su propuesta, la modifica
sustancialmente o se propone modificarla sustancialmente;

3. Encarga a su presidenta que transmita la Posicion del Parlamento al Consejo y a la Comision,
asi como a los Parlamentos nacionales.

3 DO C 343 de 26.8.2021, p. 1.
4 DO L 155 de 30.4.2021, p. 38.
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P9_TC1-COD(2020)0266

Posicion del Parlamento Europeo aprobada en primera lectura el 10 de noviembre de 2022

con vistas a la adopcion del Reglamento (UE) 2022/... del Parlamento Europeo y del Consejo

sobre la resiliencia operativa digital del sector financiero y por el que se modifican los

Reglamentos (CE) n.° 1060/2009, (UE) n.° 648/2012, (UE) n.° 600/2014, (UE) n.” 909/2014 y

(UE) 2016/1011

(Texto pertinente a efectos del EEE)

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de Funcionamiento de la Unidon Europea, y en particular su articulo 114,

Vista la propuesta de la Comision Europea,

Previa transmision del proyecto de acto legislativo a los Parlamentos nacionales,

Visto el dictamen del Banco Central Europeo?,

Visto el dictamen del Comité Econdmico y Social Europeo®,

De conformidad con el procedimiento legislativo ordinario’,

DO C 343 de 26.8.2021, p. 1.
6 DO C 155 de 30.4.2021, p. 38.
Posicion del Parlamento Europeo de 10 de noviembre de 2022.
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Considerando lo siguiente:

(1

En la era digital, las tecnologias de la informacién y la comunicacion (TIC) son el soporte
de sistemas complejos utilizados en actividades cotidianas. Mantienen nuestras economias
en marcha en sectores clave como el sector financiero, y mejoran el funcionamiento del
mercado interior. El aumento de la digitalizacion y la interconexion también amplifica el
riesgo relacionado con las TIC, y hace que la sociedad en su conjunto, y el sistema
financiero en particular, sea mas vulnerable a las ciberamenazas o a las perturbaciones de
las TIC. Si bien el uso generalizado de los sistemas de TIC y la alta digitalizacion y
conectividad son hoy en dia caracteristicas fundamentales de las actividades de las
entidades financieras de la Union, sigue siendo necesario abordar e integrar mejor su

resiliencia digital en sus marcos operativos mas amplios.
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)

El uso de las TIC ha adquirido en las ltimas décadas un papel fundamental en la
prestacion de servicios financieros, hasta el punto de que ahora tiene una importancia
fundamental en la ejecucion de las funciones cotidianas tipicas de todas las entidades
financieras. La digitalizacion abarca ahora, por ejemplo, los pagos, para los que se utilizan,
cada vez mas, soluciones digitales, en vez de métodos basados en efectivo y papel, asi
como la compensacion y liquidacion de valores, la negociacion electronica y algoritmica,
las operaciones de préstamo y financiacion, la financiacion entre particulares, la
calificacion crediticia, I la gestion de siniestros y las operaciones administrativas. El uso
de las TIC también ha transformado el sector de los seguros, desde la aparicion de
intermediarios de seguros que ofrecen sus servicios en linea y desarrollan su actividad
con tecnologia aplicada al sector de los seguros (InsurTech) hasta la suscripcion de
seguros por medios digitales. No solo se ha digitalizado en gran medida todo el sector
financiero, sino que la digitalizacion también ha profundizado las interconexiones y las
dependencias tanto dentro del sector financiero como en relacion con proveedores terceros

de infraestructuras y servicios.
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3)

La Junta Europea de Riesgo Sistémico (JERS) reafirmo en un informe de 2020 sobre el
ciberriesgo sistémico que el elevado nivel actual de interconexion entre entidades
financieras, mercados financieros e infraestructuras de los mercados financieros, y en
particular las interdependencias de sus sistemas de TIC, podria constituir una
vulnerabilidad sistémica, ya que desde cualquiera de las aproximadamente

22 000 entidades financieras de la Union podrian propagarse rapidamente a todo el sistema
financiero ciberincidentes localizados, sin que los limites geograficos supongan un
obstaculo. Las vulneraciones graves relacionadas con las TIC que tienen lugar en el sector
financiero no afectan inicamente a las entidades financieras de forma aislada. También
allanan el camino para la propagacion de vulnerabilidades localizadas a través de los
canales de transmision financieros y pueden provocar consecuencias negativas para la
estabilidad del sistema financiero de la Union, por ejemplo, fugas de liquidez y una pérdida

general de confianza en los mercados financieros.
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4

)

En los tltimos afos, los responsables politicos, los reguladores y los organismos de
normalizacién internacionales, de la Union y nacionales han abordado el riesgo
relacionado con las TIC, en un intento de aumentar la resiliencia digital, establecer normas
y coordinar el trabajo de regulacion o supervision. A escala internacional, el Comité de
Supervision Bancaria de Basilea, el Comité de Pagos e Infraestructuras del Mercado, el
Consejo de Estabilidad Financiera y el Instituto de Estabilidad Financiera, asi como el G7
y el G20, procuran proporcionar a las autoridades competentes y a los operadores del
mercado de varias jurisdicciones herramientas para reforzar la resiliencia de sus sistemas
financieros. Esta labor también se ha visto impulsada por la necesidad de tener
debidamente en cuenta el riesgo relacionado con las TIC en el contexto de un sistema
financiero mundial altamente interconectado y de tratar de reforzar la coherencia de las

mejores prdcticas pertinentes.

A pesar de las iniciativas estratégicas y legislativas especificas de la Union y nacionales, el
riesgo relacionado con las TIC sigue representando un desafio para la resiliencia operativa,
el rendimiento y la estabilidad del sistema financiero de la Union. Las reformas que
siguieron a la crisis financiera de 2008 reforzaron fundamentalmente la resiliencia
financiera del sector financiero de la Union y tuvieron por objeto salvaguardar la
competitividad y la estabilidad de la Union desde los puntos de vista econdémico,
prudencial y de conducta del mercado. Pese a que la resiliencia digital y la seguridad de
las TIC forman parte del riesgo operativo, han recibido menos atencion en la agenda
normativa posterior a la crisis financiera y se han desarrollado tinicamente en algunos
ambitos de la politica y el panorama normativo de la Union en el ambito de los servicios

financieros, o solo en unos pocos Estados miembros.
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(6)

(7

En su Comunicacion de 8 de marzo de 2018 titulada «Plan de accion en materia de
tecnologia financiera: por un sector financiero europeo mas competitivo e innovadory, la
Comision puso de relieve la importancia capital de hacer que el sector financiero de la
Uniodn sea mas resiliente, también desde una perspectiva operativa, para garantizar su
seguridad tecnoldgica y su buen funcionamiento, asi como su rapida recuperacion de los
incidentes y vulneraciones relacionadas con las TIC, lo que permitird en ultima instancia
que los servicios financieros se presten de manera eficaz y fluida en toda la Union, también
en situaciones de tension, al tiempo que se preserva la confianza de los consumidores y del

mercado.

En abril de 2019, la Autoridad Europea de Supervision (Autoridad Bancaria Europea,
ABE) creada mediante el Reglamento (UE) n.° 1093/2010 del Parlamento Europeo y del
Consejod, 1a Autoridad Europea de Supervision (Autoridad Europea de Seguros y
Pensiones de Jubilacion, AESPJ) creada mediante el Reglamento (UE) n.° 1094/2010 del
Parlamento Europeo y del Consejo® y la Autoridad Europea de Supervision (Autoridad
Europea de Valores y Mercados, AEVM) creada mediante el Reglamento (UE)

n.° 1095/2010 del Parlamento Europeo y del Consejo'’ (conocidas colectivamente como
«Autoridades Europeas de Supervision») emitieron conjuntamente dictdmenes técnicos en
los que pedian un enfoque coherente del riesgo relacionado con las TIC en el ambito
financiero y recomendaban reforzar, de manera proporcionada, la resiliencia operativa
digital del sector de los servicios financieros a través de una iniciativa sectorial de la

Unidn.

10

Reglamento (UE) n.° 1093/2010 del Parlamento Europeo y del Consejo, de 24 de noviembre
de 2010, por el que se crea una Autoridad Europea de Supervision (Autoridad Bancaria
Europea), se modifica la Decision n.° 716/2009/CE y se deroga la Decision 2009/78/CE de
la Comision (DO L 331 de 15.12.2010, p. 12).

Reglamento (UE) n.° 1094/2010 del Parlamento Europeo y del Consejo, de 24 de noviembre
de 2010, por el que se crea una Autoridad Europea de Supervision (Autoridad Europea de
Seguros y Pensiones de Jubilacion), se modifica la Decision n.° 716/2009/CE y se deroga la
Decision 2009/79/CE de la Comision (DO L 331 de 15.12.2010, p. 48).

Reglamento (UE) n.° 1095/2010 del Parlamento Europeo y del Consejo, de 24 de noviembre
de 2010, por el que se crea una Autoridad Europea de Supervision (Autoridad Europea de
Valores y Mercados), se modifica la Decision n.° 716/2009/CE y se deroga la

Decision 2009/77/CE de la Comision (DO L 331 de 15.12.2010, p. 84).
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®)

)

El sector financiero de la Unidn esta regulado por un cddigo normativo unico y regido por
un sistema europeo de supervision financiera. No obstante, las disposiciones que abordan
la resiliencia operativa digital y la seguridad de las TIC no estan todavia plena o
coherentemente armonizadas, pese a que la resiliencia operativa digital es vital para
garantizar la estabilidad financiera y la integridad del mercado en la era digital y no es
menos importante que, por ejemplo, las normas comunes prudenciales o de conducta de
mercado. Por consiguiente, deben desarrollarse el c6digo normativo tnico y el sistema de
supervision para que abarquen también la resiliencia operativa digital, reforzando los
mandatos de las autoridades competentes para que puedan supervisar la gestion del
riesgo relacionado con las TIC en el sector financiero con el objetivo de proteger la

integridad y la eficiencia del mercado interior y facilitar su correcto funcionamiento.

Las disparidades legislativas y unos enfoques de regulacion o de supervision nacionales
desiguales por lo que respecta al riesgo relacionado con las TIC generan obstaculos al
funcionamiento del mercado interior de los servicios financieros, lo que dificulta el
correcto ejercicio de la libertad de establecimiento y la prestacion de servicios por parte de
las entidades financieras que operan a escala transfronteriza. La competencia entre el
mismo tipo de entidades financieras que operan en diferentes Estados miembros también
podria verse falseada. Esto sucede, en particular, en ambitos en los que la armonizacion a
escala de la Union ha sido muy limitada (como las pruebas de resiliencia operativa digital)
o inexistente (como el seguimiento del riesgo de relacionado con las TIC derivado de
terceros). Las disparidades derivadas de la evolucion prevista a escala nacional podrian
generar nuevos obstaculos al funcionamiento del mercado interior en detrimento de los

participantes en el mercado y la estabilidad financiera.
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(10)

Actualmente, dado que las disposiciones sobre el riesgo relacionado con las TIC se han
abordado solo parcialmente a escala de la Union, existen lagunas o solapamientos en
ambitos importantes, como la notificacion de incidentes relacionados con las TIC y las
pruebas de resiliencia operativa digital, e incoherencias provocadas por la aparicion de
normas nacionales divergentes o la aplicacion ineficaz a efecto de los costes de normas que
se solapan. Esto es especialmente perjudicial para quienes hacen un uso intensivo de

las TIC, como es el caso del sector financiero, ya que los riesgos tecnologicos no tienen
fronteras y el sector financiero ofrece sus servicios a escala ampliamente transfronteriza
dentro y fuera de la Union. Las entidades financieras que operan a escala transfronteriza o
que poseen varias autorizaciones (por ejemplo, una misma entidad financiera puede tener
una licencia bancaria, una licencia de empresa de servicios de inversion y una licencia de
entidad de pago, cada una expedida por una autoridad competente diferente en uno o varios
Estados miembros) se enfrentan a retos operativos a la hora de abordar el riesgo
relacionado con las TIC y mitigar las repercusiones negativas de los incidentes

relacionados con las TIC de manera auténoma, coherente y eficaz en términos de costes.
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(11) Dado que el codigo normativo tnico no ha ido acompanado de un marco global del riesgo
operativo o relacionado con las TIC, es necesaria una mayor armonizacion de los requisitos
clave de resiliencia operativa digital para todas las entidades financieras. El desarrollo de
las capacidades en materia de TIC y la resiliencia general por las entidades financieras,
sobre la base de estos requisitos clave, con vistas a hacer frente a las interrupciones
operativas, contribuiria a preservar la estabilidad e integridad de los mercados financieros
de la Unidn y, de este modo, a garantizar un elevado nivel de proteccion de los inversores
y consumidores de la Union. Puesto que el objetivo del presente Reglamento es contribuir
al buen funcionamiento del mercado interior, debe basarse en las disposiciones del
articulo 114 del Tratado de Funcionamiento de la Unién Europea (TFUE), interpretadas de
conformidad con la jurisprudencia reiterada del Tribunal de Justicia de la Unién Europea

(en lo sucesivo, «Tribunal de Justiciay).
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(12) El presente Reglamento tiene por objeto consolidar y actualizar los requisitos relativos al
riesgo relacionado con las TIC como parte de los requisitos en materia de riesgo
operativo que se han abordado hasta la fecha por separado en distintos actos juridicos de la
Union. Si bien esos actos abarcaron las principales categorias de riesgo financiero (por
ejemplo, riesgo de crédito, riesgo de mercado, riesgo de crédito de contraparte y riesgo de
liquidez, riesgo de conducta de mercado), no abordaron de manera global, en el momento
de su adopcidn, todos los componentes de la resiliencia operativa. Las normas en materia
de riesgo operativo, cuando se desarrollaron mas en estos actos juridicos de la Union, a
menudo se decantaron por un enfoque cuantitativo tradicional para abordar el riesgo (a
saber, establecer un requisito de capital para cubrir el riesgo relacionado con las TIC) en
vez de por normas cualitativas especificas con respecto a las capacidades de proteccion,
deteccion, contencidn, recuperacion y reparacion frente a incidentes relacionados con
las TIC o en lo relativo a las capacidades de notificacion y relativas a las pruebas digitales.
El objetivo principal de dichos actos era recoger y actualizar normas esenciales sobre

supervision prudencial, integridad del mercado o conducta.
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La consolidacién y la actualizacion de las distintas normas sobre el riesgo relacionado con
las TIC deben permitir reunir por primera vez de manera coherente en un inico acto
legislativo todas las disposiciones que abordan el riesgo digital en el sector financiero. Asi
pues, el presente Reglamento colma las lagunas o subsana las incoherencias de algunos de
los actos juridicos anteriores, también en relacion con la terminologia utilizada en ellos, y
hace referencia explicita al riesgo relacionado con las TIC a través de normas especificas
sobre las capacidades de gestion de este riesgo, la notificacion de incidentes, las pruebas
de resiliencia operativa y ¢l seguimiento del riesgo relacionado con las TIC derivado de
terceros. Por consiguiente, el presente Reglamento debe también sensibilizar respecto al
riesgo relacionado con las TIC y reconocer que los incidentes relacionados con las TIC
y la falta de resiliencia operativa pueden poner en peligro la solidez de las entidades

financieras.
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(13)

(14)

Las entidades financieras deben seguir el mismo enfoque y las mismas normas basadas en
principios a la hora de abordar el riesgo relacionado con las TIC teniendo en cuenta su
tamario y su perfil de riesgo general, asi como la naturaleza, escala y complejidad de sus
servicios, actividades y operaciones. La coherencia contribuye a aumentar la confianza en
el sistema financiero y a preservar su estabilidad, especialmente en tiempos de elevada
dependencia de los sistemas, plataformas e infraestructuras de TIC, que conlleva un mayor
riesgo digital. El respeto de una ciberhigiene basica también debe evitar la imposicion de
costes elevados a la economia a través de la minimizacion de las repercusiones y los costes

de las perturbaciones de las TIC.

Un reglamento contribuye a reducir la complejidad normativa, fomenta la convergencia en
materia de supervision y aumenta la seguridad juridica y, ademads, contribuye a limitar los
costes de cumplimiento, especialmente para las entidades financieras que operan a escala
transfronteriza, y a reducir los falseamientos de la competencia. Por lo tanto, elegir un
reglamento para el establecimiento de un marco comun para la resiliencia operativa digital
de las entidades financieras es la manera mas adecuada de garantizar una aplicacion
homogénea y coherente de todos los componentes de la gestion del riesgo relacionado con

las TIC por parte del sector financiero de la Union.
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(15)

| La Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo!! fue el primer
marco horizontal de ciberseguridad establecido a escala de la Unidn, y se aplica también a
tres tipos de entidades financieras, a saber, las entidades de crédito, los centros de
negociacion y las entidades de contrapartida central. Sin embargo, dado que la Directiva
(UE) 2016/1148 estableciéo un mecanismo de identificacion a escala nacional de los
operadores de servicios esenciales, solo determinadas entidades de crédito, centros de
negociacion y entidades de contrapartida central que han sido identificados por los Estados
miembros, han entrado, en la prdctica, en su ambito de aplicacion, y se les ha exigido por
lo tanto que cumplan los requisitos de notificacion de incidentes y seguridad relacionados
con las TIC establecidos en dicha Directiva. La Directiva (UE) .../... del Parlamento
Europeo y del Consejo!?* establece un criterio uniforme para determinar qué entidades
entran en su ambito de aplicacion (norma sobre el tamario mdximo), al tiempo que

mantiene los tres tipos de entidades financieras en su ambito de aplicacion.

11

12

Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de 2016,
relativa a las medidas destinadas a garantizar un elevado nivel comun de seguridad de las
redes y sistemas de informacion en la Union (DO L 194 de 19.7.2016, p. 1).

Directiva (UE) .../... del Parlamento Europeo y del Consejo, de..., relativa a las medidas
destinadas a garantizar un elevado nivel comun de ciberseguridad en toda la Union, por la
que se modifican el Reglamento (UE) n.° 910/2014 y la Directiva (UE) 2018/1972 y se
deroga la Directiva (UE) 2016/1148 (Directiva SRI2) (DO L ... de..., p. ...).

DO: Insértese en el texto el numero de la Directiva que figura en el documento

PE-CONS 32/22 [2020/0359 (COD)] e insértese en la nota a pie de pagina correspondiente
el namero, la fecha de adopcion y la referencia de publicacion de dicha Directiva.
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(16)

No obstante, dado que el presente Reglamento eleva el nivel de armonizacién de los
distintos componentes de la resiliencia digital mediante la introduccion de requisitos en
materia de gestion del riesgo relacionado con las TIC y de notificacion de incidentes
relacionados con las TIC mas estrictos que los establecidos en el Derecho vigente de la
Unidn en materia de servicios financieros, este nivel mds elevado constituye una mayor
armonizacion también en comparacion con los requisitos establecidos en la Directiva
(UE) .../...*. Por consiguiente, el presente Reglamento constituye una /ex specialis con
respecto a la Directiva (UE) .../...". Al mismo tiempo, es fundamental mantener una
estrecha relacion entre el sector financiero y el marco horizontal de ciberseguridad de la
Union tal como se establece actualmente en la Directiva (UE) .../... + para garantizar la
coherencia con las estrategias de ciberseguridad I adoptadas por los Estados miembros I
y para permitir que los supervisores financieros tengan conocimiento de los

ciberincidentes que afecten a otros sectores cubiertos por dicha Directiva.

+ DO: Insértese en el texto el numero de la Directiva que figura en el documento
PE-CONS 32/22 [2020/0359 (COD)].
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(17)

(18)

De conformidad con el articulo 4, apartado 2, del Tratado de la Union Europea, y sin
perjuicio del control judicial por parte del Tribunal de Justicia, el presente Reglamento
no debe afectar a la responsabilidad de los Estados miembros relativa a las funciones
esenciales del Estado que afectan a la seguridad publica, la defensa y la salvaguardia de
la seguridad nacional, por ejemplo en casos en los que facilitar informacion seria

contrario a la salvaguardia de la seguridad nacional.

Para permitir el aprendizaje intersectorial y aprovechar eficazmente las experiencias de
otros sectores a la hora de hacer frente a las ciberamenazas, las entidades financieras a que
se refiere la Directiva (UE) .../...* deben seguir formando parte del «ecosistemay de dicha
Directiva [por ejemplo, el Grupo de Cooperacién y los equipos de respuesta a incidentes de
seguridad informatica (CSIRT)]. Las Autoridades Europeas de Supervision y las
autoridades nacionales competentes deben poder participar en los debates estratégicos y en
los trabajos técnicos del Grupo de Cooperacion con arreglo a dicha Directiva e
intercambiar informacion y seguir cooperando con los puntos de contacto unicos
designados o establecidos de conformidad con dicha Directiva. Las autoridades
competentes con arreglo al presente Reglamento también deben consultar a los CSIRT y
cooperar con ellos. Las autoridades competentes también deben poder solicitar
dictamenes técnicos a las autoridades competentes designadas o establecidas de
conformidad con la Directiva (UE) .../... * y establecer acuerdos de cooperacion

encaminados a garantizar unos mecanismos de coordinacion eficaces y rapidos.

+

DO: Insértese en el texto el nimero de la Directiva que figura en el documento

PE-CONS 32/22 [2020/0359 (COD)].
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(19) Habida cuenta de las fuertes interrelaciones entre la resiliencia digital y la resiliencia
fisica de las entidades financieras, el presente Reglamento y la Directiva (UE) .../... del
Parlamento Europeo y del Consejo’3* deben adoptar un enfoque coherente por lo que
respecta a la resiliencia de las entidades criticas. Dado que las obligaciones de gestion
del riesgo relacionado con las TIC y de notificacion contempladas en el presente
Reglamento abordan de manera global la resiliencia fisica de las entidades financieras,
las obligaciones establecidas en los capitulos II1 y 1V de la Directiva (UE) .../...*" no
deben aplicarse a las entidades financieras que entran en el ambito de aplicacion de

dicha Directiva.

(20) Los proveedores de servicios de computacion en nube son una categoria de infraestructura
digital cubierta por la Directiva (UE) .../...**. El marco de supervision de la Union (en lo
sucesivo, «marco de supervisiony) establecido por el presente Reglamento se aplica a
todos los proveedores terceros esenciales de servicios de TIC, incluidos los proveedores de
servicios de computacion en nube que prestan servicios de TIC a entidades financieras, y
debe considerarse complementario de la supervision I en virtud de la Directiva
(UE) .../...***. Ademas, en ausencia de un marco horizontal de la Unién que establezca
una autoridad de supervision digital, el marco de supervision establecido por el presente

Reglamento debe abarcar a los proveedores de servicios de computacion en nube.

13 Directiva (UE) .../... del Parlamento Europeo y del Consejo, de..., relativa a la resiliencia

de las entidades criticas y por la que se deroga la Directiva 2008/114/CE del Consejo
(DOL...de...,p....).

DO: Insértese en el texto el nimero de la Directiva que figura en el documento

PE-CONS 51/22 [2020/0365 (COD)] e insértese en la nota a pie de pagina correspondiente
el nimero, la fecha de adopcion y la referencia de publicacion de dicha Directiva.

DO: Insértese en el texto el nimero de la Directiva que figura en el documento
PE-CONS 51/22 [2020/0365 (COD)].

++

H DO: Insértese en el texto el nimero de la Directiva que figura en el documento
PE-CONS 32/22 [2020/0359 (COD)].
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1)

Para mantener el pleno control del riesgo relacionado con las TIC, las entidades financieras
necesitan disponer de capacidades globales para permitir una gestion del riesgo
relacionado con las TIC solida y eficaz, asi como de mecanismos y politicas especificos
para gestionar todos los incidentes relacionados con las TIC y notificar los incidentes
graves relacionados con estas. Del mismo modo, las entidades financieras deben contar
con politicas para la realizacion de pruebas de sistemas, controles y procesos relacionados
con las TIC, asi como para gestionar el riesgo relacionado con las TIC derivado de
terceros. Debe elevarse el nivel de referencia en cuanto a la resiliencia operativa digital
para las entidades financieras, al tiempo que se permite una aplicacion proporcionada de
los requisitos para determinadas entidades financieras, en particular las microempresas,
asi como las entidades financieras sujetas a un marco simplificado de gestion del riesgo
relacionado con las TIC. Para facilitar un control eficaz de los fondos de pensiones de
empleo que sea proporcionado y responda a la necesidad de reducir las cargas
administrativas de las autoridades competentes, las disposiciones nacionales pertinentes
en materia de control aplicables a dichas entidades financieras deben tener en cuenta el
tamaiio y el perfil de riesgo general de estas, asi como la naturaleza, escala y
complejidad de sus servicios, actividades y operaciones, también cuando se superen los
umbrales pertinentes establecidos en el articulo 5 de la Directiva (UE) 2016/2341 del
Parlamento Europeo y del Consejo’®. En particular, las actividades de control deben
centrarse principalmente en la necesidad de abordar los riesgos graves asociados a la

gestion del riesgo relacionado con las TIC de una entidad concreta.

14 Directiva (UE) 2016/2341 del Parlamento Europeo y del Consejo, de 14 de diciembre
de 2016, relativa a las actividades y la supervision de los fondos de pensiones de empleo
(FPE) (DO L 354 de 23.12.2016, p. 37).
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(22)

Asimismo, las autoridades competentes deben llevar a cabo de manera atenta pero
proporcionada la supervision de los fondos de pensiones de empleo que, de conformidad
con el articulo 31 de la Directiva (UE) 2016/2341, externalizan a proveedores de
servicios una parte considerable de su actividad principal, como la gestion de activos, los

calculos actuariales, la contabilidad y la gestion de datos.

Los umbrales de notificacion y las taxonomias de incidentes relacionados con las TIC
varian considerablemente a escala nacional. Si bien es cierto quese puede alcanzar una
base comun mediante la labor pertinente emprendida por la Agencia de la Unidon Europea
para la Ciberseguridad (ENISA) establecida por el Reglamento (UE) 2019/881 del
Parlamento Europeo y del Consejo!® y el Grupo de Cooperacion a las que se aplica la
Directiva (UE) .../...*, para las demds entidades financieras todavia existen, o pueden
surgir, enfoques divergentes sobre el establecimiento de los umbrales y el uso de
taxonomias. Debido a dichas divergencias, existen multiples requisitos que deben cumplir
las entidades financieras, especialmente cuando operan en varios Estados miembros y
cuando forman parte de un grupo financiero. Ademas, tales divergencias pueden
obstaculizar la creacion de nuevos mecanismos uniformes o centralizados de la Union que
aceleren el proceso de notificacion y apoyen un intercambio rapido y fluido de informacion
entre las autoridades competentes, lo cual es crucial para hacer frente al riesgo relacionado

con las TIC en caso de ataques a gran escala con posibles consecuencias sistémicas.

15

Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo, de 17 de abril de 2019,
relativo a ENISA (Agencia de la Union Europea para la Ciberseguridad) y a la certificacion
de la ciberseguridad de las tecnologias de la informacién y la comunicacion y por el que se
deroga el Reglamento (UE) n.° 526/2013 («Reglamento sobre la Ciberseguridad»)

(DO L 151 de 7.6.2019, p. 15).

DO: Insértese en el texto el nimero de la Directiva que figura en el documento

PE-CONS 32/22 [2020/0359 (COD)].
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23)

A fin de reducir la carga administrativa y las obligaciones de notificacion que podrian
constituir una duplicacion para determinadas entidades financieras, la obligacion de
notificar incidentes en virtud de la Directiva (UE) 2015/2366 del Parlamento Europeo y
del Consejo'® debe dejar de aplicarse a los proveedores de servicios de pago que entran
en el ambito de aplicacion del presente Reglamento. Por consiguiente, las entidades de
crédito, las entidades de dinero electronico, las entidades de pago y los proveedores de
servicios de informacion sobre cuentas a que se refiere el articulo 33, apartado 1, de
dicha Directiva deben notificar a partir de la fecha de aplicacion del presente
Reglamento, en virtud del presente Reglamento, todos los incidentes operativos o de
seguridad relacionados con los pagos que se hayan notificado previamente en virtud de
dicha Directiva, con independencia de que dichos incidentes estén o no relacionados con

las TIC.

16

Directiva (UE) 2015/2366 del Parlamento Europeo y del Consejo, de 25 de noviembre

de 2015, sobre servicios de pago en el mercado interior y por la que se modifican las
Directivas 2002/65/CE, 2009/110/CE y 2013/36/UE y el Reglamento (UE) n.® 1093/2010 y
se deroga la Directiva 2007/64/CE (DO L 337 de 23.12.2015, p. 35).
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(24)

Para que las autoridades competentes puedan desempeﬁarl funciones de control
obteniendo una perspectiva completa de la naturaleza, frecuencia, importancia y
repercusiones de los incidentes relacionados con las TIC y a fin de mejorar el intercambio
de informacidn entre las autoridades publicas pertinentes, incluidas las autoridades
policiales y las autoridades de resolucion, el presente Reglamento debe establecer un
régimen de notificacion de incidentes relacionados con las TIC que sea solido y cuyos
requisitos pertinentes colmen las lagunas que actualmente existen en el Derecho en
material de servicios financieros y eliminen los solapamientos y duplicaciones existentes
| para reducir los costes. Es ]| esencial armonizar el régimen de notificacién de incidentes
relacionados con las TIC exigiendo a todas las entidades financieras que informen a sus
autoridades competentes a través del marco simplificado tinico que se establece en el
presente Reglamento. Ademas, las Autoridades Europeas de Supervision deben estar
facultadas para especificar en mayor medida los elementos pertinentes para el marco de
notificacion de incidentes relacionados con las TIC, como la taxonomia, los plazos, los
conjuntos de datos, las plantillas y los umbrales aplicables. Para garantizar la plena
coherencia con la Directiva (UE) .../...7, las entidades financieras deben poder notificar,
de manera voluntaria, ciberamenazas importantes a la autoridad competente pertinente
cuando consideren que la ciberamenaza es relevante para el sistema financiero, los

usuarios del servicio o los clientes.

+

DO: Insértese en el texto el nimero de la Directiva que figura en el documento
PE-CONS 32/22 [2020/0359 (COD)].
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(25)

(26)

Los requisitos de las pruebas de resiliencia operativa digital se han desarrollado en
determinados subsectores financieros y establecen marcos que no siempre estin
plenamente armonizados. Esto da lugar a una posible duplicacion de costes para las
entidades financieras transfronterizas y hace que I el reconocimiento mutuo de los
resultados de las pruebas de resiliencia operativa digital sea complejo, lo que, a su vez,

puede fragmentar I el mercado interior.

Ademas, cuando no se requieren pruebas de TIC, las vulnerabilidades no se detectan y
acaban exponiendo a la entidad financiera al riesgo relacionado con las TIC y, en Ultima
instancia, engendran un riesgo mayor para la estabilidad y la integridad del sector
financiero I . Sin la intervencion de la Unidn, las pruebas de resiliencia operativa digital
seguirian siendo incoherentes y carecerian de un sistema de reconocimiento mutuo de los
resultados de las pruebas de TIC en diferentes paises y territorios. Asimismo, dado que es
poco probable que otros subsectores financieros adopten sistemas de pruebas a una escala
significativa, desaprovecharian las ventajas potenciales de un marco de pruebas en cuanto
a la revelacion de vulnerabilidades y riesgos relacionados con las TIC y la prueba de las
capacidades de defensa y la continuidad de la actividad, el cual contribuye a aumentar la
confianza de los clientes, los proveedores y los socios comerciales. Para poner remedio a
esos solapamientos, divergencias y lagunas, es necesario establecer normas con el fin de
coordinar el régimen de pruebas y facilitar asi el reconocimiento mutuo de pruebas
avanzadas para las entidades financieras que cumplen los criterios establecidos en el

presente Reglamento.
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(27)

(28)

La dependencia del uso de servicios de TIC por parte de las entidades financieras se debe
en parte a su necesidad de adaptarse a una economia mundial digital competitiva
emergente, de aumentar su eficiencia empresarial y de satisfacer la demanda de los
consumidores. La naturaleza y el alcance de dicha dependencia han estado en constante
evolucién en los ultimos afios, haciendo bajar los costes de la intermediacion financiera,
permitiendo expandirse a las empresas y ampliar las actividades financieras, y ofreciendo
al mismo tiempo una amplia gama de herramientas de TIC para gestionar procesos internos

complejos.

Ese amplio uso de los servicios de TIC se pone de manifiesto en acuerdos contractuales
complejos, reflejo de las dificultades que a menudo encuentran las entidades financieras a
la hora de negociar condiciones contractuales adaptadas a las normas prudenciales u otros
requisitos reglamentarios a los que estan sujetas, o a la hora de hacer valer derechos
especificos, como los derechos de acceso o auditoria, aun cuando estos tltimos estén
consagrados en sus acuerdos contractuales. Ademas, muchos de dichos acuerdos
contractuales no ofrecen suficientes salvaguardias que permitan el seguimiento completo
de los procesos de subcontratacion, privando asi a la entidad financiera de su capacidad
para evaluar los riesgos asociados. Por otra parte, dado que los proveedores terceros de
servicios de TIC a menudo prestan servicios estandar a distintos tipos de clientes, tales
acuerdos contractuales no siempre satisfacen adecuadamente las necesidades particulares o

especificas de los agentes del sector financiero.
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(29)

Aunque I el Derecho de la Union en materia de servicios financieros contiene
determinadas normas generales sobre externalizacion, el seguimiento de la dimension
contractual no esta plenamente establecido en el Derecho de la Unidn. A falta de normas
claras y especificas de la Unién aplicables a los acuerdos contractuales celebrados con los
proveedores terceros de servicios de TIC, no se aborda de manera global la fuente externa
de riesgo relacionado con las TIC. Por consiguiente, es necesario establecer determinados
principios clave para orientar la gestion por parte de las entidades financieras del riesgo
relacionado con las TIC derivado de terceros, que son de especial importancia cuando las
entidades financieras recurren a proveedores terceros de servicios de TIC para sustentar
funciones esenciales o importantes. Dichos principios deben ir acompafiados de un
conjunto de derechos contractuales basicos en relacion con varios elementos de la
ejecucion y terminacion de acuerdos contractuales, con vistas a ofrecer determinadas
salvaguardias minimas con el fin de reforzar la capacidad de las entidades financieras de
hacer efectivamente un seguimiento de todos los riesgos relacionados con las TIC que
surjan en el nivel de los proveedores terceros de servicios. Dichos principios son

complementarios al Derecho sectorial aplicable a la externalizacion.

14565/22 ifc/IFC/rk 26
ANEXO GIP.INST ES



(30)

En la actualidad es evidente cierta falta de homogeneidad y convergencia en lo relativo al
seguimiento del riesgo relacionado con las TIC derivado de terceros y a las dependencias
de terceros en el ambito de las TIC. A pesar de los I esfuerzos para abordar la
externalizacion, como las Directrices sobre externalizacion de la ABE de 2019 y las
Directrices sobre la externalizacion de servicios a proveedores de servicios en nube de

la AEVM de 2021, el Derecho de la Union no aborda de forma suficiente la cuestion mads
amplia de contrarrestar el riesgo sistémico que puede desencadenar la exposicion del
sector financiero a un nimero limitado de proveedores terceros esenciales de servicios

de TIC. La falta de normas a escala de la Union se ve agravada por la ausencia de normas
nacionales sobre mandatos e instrumentos que permitan a los supervisores financieros
adquirir una buena comprension de las dependencias de terceros en el dambito de las TIC y
hacer un seguimiento adecuado de los riesgos derivados de la concentracion de las I

dependencias de terceros en el ambito de las TIC.

14565/22 ifc/IFC/rk 27

ANEXO

GIP.INST ES



(1)

Teniendo en cuenta el posible riesgo sistémico que suponenl el aumento de las practicas
de externalizacion y la concentracion de terceros en el sector de las TIC, asi como la
insuficiencia de los mecanismos nacionales a la hora de ofrecer a los supervisores
financieros instrumentos adecuados para cuantificar, calificar y corregir las consecuencias
de los riesgos relacionados con las TIC derivados de proveedores terceros esenciales de
servicios de TIC, es necesario establecer un marco de supervision adecuado que permita
hacer un seguimiento continuo de las actividades de los proveedores terceros de servicios
de TIC que sean esenciales para las entidades financieras, garantizando al mismo tiempo
la confidencialidad y seguridad de los clientes que no sean entidades financieras. Si bien
la prestacion intragrupo de servicios de TIC conlleva riesgos y beneficios especificos, no
debe considerarse automdticamente menos arriesgada que la prestacion de servicios

de TIC por parte de proveedores ajenos a un grupo financiero y debe por lo tanto estar
sujeta al mismo marco normativo. Sin embargo, cuando los servicios de TIC se prestan
dentro del mismo grupo financiero, las entidades financieras podrian tener un mayor
nivel de control sobre los proveedores intragrupo, lo que deberia tenerse en cuenta en la

evaluacion global de riesgos.
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(32)

(33)

Dado que el riesgo relacionado con las TIC es cada vez mas y mds complejo y sofisticado,
la eficacia de las medidas de deteccion y prevencion de dicho riesgo depende en gran
medida del intercambio periddico de informacion sobre amenazas y vulnerabilidades entre
las entidades financieras. El intercambio de informacidn contribuye a una mayor
concienciacion sobre las ciberamenazas I . Esto mejora, a su vez, la capacidad de las
entidades financieras I para evitar que las ciberamenazas se conviertan en incidentes
reales relacionados con las TIC y les permite contenerl de forma mas eficaz las
repercusiones de tales incidentes y recuperarse con mds rapidez. A falta de orientaciones a
escala de la Unidn, varios factores parecen haber impedido ese intercambio de
informacion, en particular la incertidumbre sobre su compatibilidad con las normas de

proteccion de datos, de defensa de la competencia y de responsabilidad.

Ademas, las dudas sobre el tipo de informacion que puede compartirse con otros
participantes en el mercado o con autoridades que no son responsables de controlar (como
la ENISA, en el caso de la informacion analitica, o Europol, con fines policiales) hacen que
no se comparta informacion util. Asi pues, en la actualidad, el intercambio de informacion
sigue estando limitado y fragmentado en términos cualitativos y cuantitativos, ya que los
intercambios en la materia son principalmente locales (a través de iniciativas nacionales) y
no existen acuerdos sistematicos de intercambio de informacion a escala de la Unioén
adaptados a las necesidades de un sistema financiero integrado. Por lo tanto, es

importante reforzar esos canales de comunicacion.
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(34)

I Debe alentarse a las entidades financieras a intercambiar entre ellas informacion e
inteligencia sobre ciberamenazas y a aprovechar colectivamente sus conocimientos
particulares y su experiencia practica a nivel estratégico, tactico y operativo, con el fin de
mejorar sus capacidades para evaluar y hacer un seguimiento de las ciberamenazas I ,
defenderse de ellas y responder a las mismas, todo ello de forma adecuada, participando
en acuerdos de intercambio de informacion. Por lo tanto, es necesario permitir la
aparicion a escala de la Unién de mecanismos para los acuerdos voluntarios de intercambio
de informacion que, cuando se apliquen en entornos de confianza, ayuden a la comunidad
del sector financiero a prevenir las ciberamenazas y responder colectivamente a las mismas
limitando rdpidamente la propagacion del riesgo relacionado con las TIC e impidiendo el
posible contagio a través de los canales financieros. Esos mecanismos deben respetar las
normas aplicables del Derecho de la competencia de la Union que se establecen en la
Comunicacion de la Comision de 14 de enero de 2021 «Directrices sobre la aplicabilidad
del articulo 101 del Tratado de Funcionamiento de la Unién Europea a los acuerdos de
cooperacion horizontaly», asi como las normas de la Union en materia de proteccion de
datos, en particular el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo!’.
I Deben funcionar partiendo del uso de una o varias de las bases juridicas que se
establecen en el articulo 6 de dicho Reglamento, como en el contexto del tratamiento de
datos personales que es necesario para la satisfaccion de intereses legitimos perseguidos
por el responsable del tratamiento o por un tercero, tal como se contempla en su articulo 6,
apartado 1, letra f), asi como en el contexto del tratamiento de datos personales que es
necesario para el cumplimiento de una obligacion legal aplicable al responsable del
tratamiento o que es necesario para el cumplimiento de una mision realizada en interés
publico o en el ejercicio de poderes publicos conferidos al responsable del tratamiento,
tal como se contempla en el articulo 6, apartado 1, letras c) y e), respectivamente, de

dicho Reglamento.

17

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacioén de estos datos y por el que se deroga la

Directiva 95/46/CE (Reglamento general de proteccion de datos) (DO L 119 de 4.5.2016,

p. 1).
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(36)

A fin de mantener un elevado nivel de resiliencia operativa digital para todo el sector
financiero y, al mismo tiempo, seguir el ritmo de los avances tecnoldgicos, el presente
Reglamento debe abordar los riesgos derivados de todos los tipos de servicios de TIC. A
tal fin, la definicion de servicios de TIC en el contexto del presente Reglamento debe
entenderse de una manera amplia, que abarque los servicios digitales y de datos
prestados a través de sistemas de TIC a uno o varios usuarios internos o externos de
forma continua. Esa definicion debe incluir, por ejemplo, los denominados servicios de
transmision libre, que entran dentro de la categoria de servicios de comunicaciones
electronicas. Debe excluir unicamente la categoria limitada de servicios telefonicos
analdgicos tradicionales que se clasifican como servicios de red telefonica publica

conmutada (RTPC), servicios de linea terrestre, servicios de telefonia convencional

(POTS) o servicios de telefonia fija.

No obstante la amplia cobertura prevista en el presente Reglamento, en la aplicacion de las
normas de resiliencia operativa digital se deben tener en cuenta las importantes diferencias
que existen entre entidades financieras por cuanto se refiere a su tamafio y perfil de riesgo
general. Como principio general, al distribuir recursos y capacidades para la aplicacion del
marco de gestion de riesgos relacionados con las TIC, las entidades financieras deben
buscar un equilibrio adecuado entre sus necesidades en materia de TIC y su tamafio y perfil
de riesgo general, asi como la naturaleza, escala y complejidad de sus servicios,
actividades y operaciones, mientras que las autoridades competentes deben seguir

evaluando y revisando el enfoque de dicha distribucion.
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(37)

Los proveedores de servicios de informacion sobre cuentas a que se refiere el

articulo 33, apartado 1, de la Directiva (UE) 2015/2366 estan explicitamente incluidos
en el ambito de aplicacion del presente Reglamento, teniendo en cuenta la naturaleza
especifica de sus actividades y los riesgos derivados de ellas. Ademas, las entidades de
dinero electronico y las entidades de pago exentas en virtud del articulo 9, apartado 1, de
la Directiva 2009/110/CE del Parlamento Europeo y del Consejo'® y del articulo 32,
apartado 1, de la Directiva (UE) 2015/2366 estan incluidas en el ambito de aplicacion
del presente Reglamento, aunque no hayan recibido autorizacion de conformidad con la
Directiva 2009/110/CE para emitir dinero electronico, o si no han recibido autorizacion
de conformidad con la Directiva (UE) 2015/2366 para prestar y ejecutar servicios de
pago. Sin embargo, las instituciones de giro postal a que se refiere el articulo 2,
apartado 5, punto 3), de la Directiva 2013/36/UE del Parlamento Europeo y del
Consejo"’ quedan excluidas del ambito de aplicacion del presente Reglamento. La
autoridad competente de las entidades de pago exentas en virtud de la Directiva

(UE) 2015/2366, las entidades de dinero electronico exentas en virtud de la

Directiva 2009/110/CE y los proveedores de servicios de informacion sobre cuentas a
que se refiere el articulo 33, apartado 1, de la Directiva (UE) 2015/2366 debe ser la
autoridad competente designada de conformidad con el articulo 22 de la Directiva

(UE) 2015/2366.

18

19

Directiva 2009/110/CE del Parlamento Europeo y del Consejo, de 16 de septiembre

de 2009, sobre el acceso a la actividad de las entidades de dinero electronico y su ejercicio,
asi como sobre la supervision prudencial de dichas entidades, por la que se modifican las
Directivas 2005/60/CE y 2006/48/CE y se deroga la Directiva 2000/46/CE (DO L 267

de 10.10.2009, p. 7).

Directiva 2013/36/UE del Parlamento Europeo y del Consejo, de 26 de junio de 2013,
relativa al acceso a la actividad de las entidades de crédito y a la supervision prudencial de
las entidades de crédito y las empresas de inversion, por la que se modifica la Directiva
2002/87/CE y se derogan las Directivas 2006/48/CE y 2006/49/CE (DO L 176 de 27.6.2013,
p- 338).
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(38) Dado que las entidades financieras de mayor tamano podrian disponer de recursos mas
amplios y movilizar rapidamente fondos para desarrollar estructuras de gobernanza y
establecer diversas estrategias empresariales, solo las entidades financieras que no sean
microempresas en el sentido del presente Reglamento deben estar obligadas a establecer
mecanismos de gobernanza mas complejos. Dichas entidades estan mejor preparadas, en
particular, para establecer funciones de gestion especificas encaminadas a supervisar los
acuerdos con proveedores terceros de servicios de TIC o a abordar la gestion de crisis, para
organizar su gestion de riesgos relacionados con las TIC con arreglo al modelo de tres
lineas de defensa o para establecer un modelo interno de control y gestion de riesgos, y

para someter a auditorias internas su marco de gestion de riesgos relacionados con

las TIC.
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39)

(40)

Algunas entidades financieras se benefician de exenciones o estdn sujetas a un marco
regulador poco estricto con arreglo al Derecho sectorial pertinente de la Union. Entre
esas entidades financieras se encuentran los gestores de fondos de inversion alternativos
a que se refiere el articulo 3, apartado 2, de la Directiva 2011/61/UE del Parlamento
Europeo y del Consejo?’, las empresas de seguros y reaseguros a que se refiere el
articulo 4 de la Directiva 2009/138/CE del Parlamento Europeo y del Consejo?., y los
fondos de pensiones de empleo que gestionen planes de pensiones que, en conjunto, no
tengan mds de quince participes en total. A la luz de esas exenciones, seria
desproporcionado incluir a dichas entidades financieras en el ambito de aplicacion del
presente Reglamento. Ademas, el presente Reglamento reconoce las especificidades de la
estructura del mercado de la intermediacion de seguros, con la consecuencia de que los
intermediarios de seguros, los intermediarios de reaseguros y los intermediarios de
seguros complementarios considerados microempresas o pequerias o medianas empresas

no deben estar sujetos al presente Reglamento.

Dado que las entidades a que se refiere el articulo 2, apartado 5, puntos 4 a 23, de la
Directiva 2013/36/UE estan excluidas del ambito de aplicacion de dicha Directiva, los
Estados miembros deben poder optar por eximir de la aplicacion del presente

Reglamento a dichas entidades situadas en sus respectivos territorios.

20

21

Directiva 2011/61/UE del Parlamento Europeo y del Consejo, de 8 de junio de 2011, relativa
a los gestores de fondos de inversion alternativos y por la que se modifican las

Directivas 2003/41/CE y 2009/65/CE y los Reglamentos (CE) n.° 1060/2009 y (UE)

n.° 1095/2010 (DO L 174 de 1.7.2011, p. 1).

Directiva 2009/138/CE del Parlamento Europeo y del Consejo, de 25 de noviembre de 2009,
sobre el acceso a la actividad de seguro y de reaseguro y su ejercicio (Solvencia II)

(DO L 335 de 17.12.2009, p. 1).
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(41)

Del mismo modo, a fin de adaptar el presente Reglamento al ambito de aplicacion de la
Directiva 2014/65/UE del Parlamento Europeo y del Consejo??, también conviene excluir
del ambito de aplicacion del presente Reglamento a las personas fisicas y juridicas a que
se refieren los articulos 2 y 3 de dicha Directiva que estén autorizadas a prestar servicios
de inversion sin tener que obtener una autorizacion con arreglo a la

Directiva 2014/65/UE. No obstante, el articulo 2 de la Directiva 2014/65/UE también
excluye del ambito de aplicacion de dicha Directiva a las entidades que puedan
considerarse entidades financieras a efectos del presente Reglamento, como los
depositarios centrales de valores, las instituciones de inversion colectiva o las empresas
de seguros y de reaseguros. La exclusion del ambito de aplicacion del presente
Reglamento de las personas y entidades a que se refieren los articulos 2 y 3 de dicha
Directiva no debe abarcar a esos depositarios centrales de valores, instituciones de

inversion colectiva o empresas de seguros y de reaseguros.

2 Directiva 2014/65/UE del Parlamento Europeo y del Consejo, de 15 de mayo de 2014,
relativa a los mercados de instrumentos financieros y por la que se modifican la
Directiva 2002/92/CE y la Directiva 2011/61/UE (DO L 173 de 12.6.2014, p. 349).
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(42)

Con arreglo al Derecho sectorial de la Union, algunas entidades financieras estin
Sujetas a requisitos o exenciones menos estrictos por motivos relacionados con su
tamario o con los servicios que prestan. Entre esta categoria de entidades financieras se
encuentran las empresas de servicios de inversion pequerias y no interconectadas, los
fondos de pensiones de empleo pequeiios que pueden quedar excluidos con arreglo a la
Directiva (UE) 2016/2341 en las condiciones establecidas en el articulo 5 de dicha
Directiva por el Estado miembro de que se trate y que gestionan planes de pensiones
que, en conjunto, no tengan mds de cien participes, asi como las entidades exentas en
virtud de la Directiva 2013/36/UE. Por consiguiente, de conformidad con el principio de
proporcionalidad y con el fin de preservar el espiritu del Derecho sectorial de la Union,
también conviene someter a dichas entidades financieras a un marco simplificado de
gestion del riesgo relacionado con las TIC con arreglo al presente Reglamento. El
cardcter proporcionado del marco de gestion del riesgo relacionado con las TIC que
abarca a esas entidades financieras no debe verse alterado por las normas técnicas de
regulacion que deben desarrollar las Autoridades Europeas de Supervision. Ademads, de
conformidad con el principio de proporcionalidad, conviene someter también a las
entidades de pago a que se refiere el articulo 32, apartado 1, de la Directiva

(UE) 2015/2366 y a las entidades de dinero electronico a que se refiere el articulo 9 de la
Directiva 2009/110/CE, exentas de conformidad con el Derecho nacional por el que se
transpongan estos actos juridicos de la Union a un marco simplificado de gestion del
riesgo relacionado con las TIC con arreglo al presente Reglamento, mientras que las
entidades de pago y las entidades de dinero electronico que no hayan sido eximidas de
conformidad con su respectivo Derecho nacional por el que se transponga el Derecho
sectorial de la Union deben cumplir el marco general establecido en el presente

Reglamento.
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43)

De modo similar, las entidades financieras que se consideran microempresas o que estdn
sujetas al marco simplificado de gestion del riesgo relacionado con las TIC con arreglo
al presente Reglamento no deben estar obligadas a crear un cargo para el seguimiento
de los acuerdos celebrados con proveedores terceros de servicios de TIC sobre el uso de
servicios de TIC; a designar a un miembro de la alta direccion para que sea responsable
de supervisar la exposicion al riesgo correspondiente y la documentacion pertinente; a
asignar la responsabilidad de la gestion y supervision del riesgo relacionado con las TIC
a una funcion de control y garantizar un nivel adecuado de independencia de dicha
funcion de control para evitar conflictos de intereses; a documentar y revisar al menos
una vez al afio el marco de gestion del riesgo relacionado con las TIC; a someter a
auditoria interna periodicamente el marco de gestion del riesgo relacionado con las TIC;
a llevar a cabo evaluaciones exhaustivas tras cambios importantes en los procesos y las
infraestructuras de su red y sistemas de informacion; a realizar periodicamente analisis de
riesgos sobre los sistemas de TIC heredados; a someter a auditorias internas
independientes la ejecucion de los planes de respuesta y recuperacion en materia

de TIC; a disponer de una funcion de gestion de crisis; a ampliar las pruebas sobre los
planes de continuidad de la actividad y de respuesta y recuperacion para reflejar los
escenarios de conmutacion entre la infraestructura primaria de TIC y las instalaciones
redundantes; a comunicar a las autoridades competentes que lo soliciten una estimacion
de los costes y pérdidas anuales agregados provocados por incidentes graves
relacionados con las TIC, a mantener capacidades de TIC redundantes; a comunicar a
las autoridades nacionales competentes los cambios ejecutados a raiz de revisiones
realizadas tras incidentes relacionados con las TIC; a hacer un seguimiento continuo de

los avances
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tecnologicos pertinentes; a establecer un programa completo de pruebas de resiliencia
operativa digital como parte integrante del marco de gestion del riesgo relacionado con
las TIC establecido en el presente Reglamento, o a adoptar y revisar periodicamente una
estrategia relativa al riesgo relacionado con las TIC derivado de terceros. Ademads, se
debe obligar a las microempresas a que evaluen la necesidad de mantener estas
capacidades de TIC redundantes unicamente sobre la base de su perfil de riesgo. Las
microempresas deben beneficiarse de un régimen mas flexible en lo que respecta a los
programas de pruebas de resiliencia operativa digital. A la hora de considerar el tipo y la
frecuencia de las pruebas que han de realizarse, deben buscar un equilibrio adecuado
entre el objetivo de mantener una elevada resiliencia operativa digital, los recursos
disponibles y su perfil de riesgo general. Las microempresas y las entidades financieras
sujetas al marco simplificado de gestion del riesgo relacionado con las TIC con arreglo
al presente Reglamento deben quedar exentas del requisito de realizar pruebas
avanzadas de herramientas, sistemas y procesos de TIC sobre la base de pruebas de
penetracion basadas en amenazas, ya que solo las entidades financieras que cumplen los
criterios establecidos en el presente Reglamento deben estar obligadas a llevar a cabo
dichas pruebas. Habida cuenta de sus limitadas capacidades, las microempresas deben
poder acordar con el proveedor tercero de servicios de TIC la delegacion de los derechos
de acceso, inspeccion y auditoria de la entidad financiera en un tercero independiente,
que nombrara el proveedor tercero de servicios de TIC, siempre que la entidad
financiera pueda solicitar, en cualquier momento, toda la informacion y garantias
pertinentes sobre el rendimiento del proveedor tercero de servicios de TIC al tercero

independiente respectivo.
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(44)

(45)

Dado que solo las entidades financieras identificadas a efectos de las pruebas avanzadas de
resiliencia digital deben estar obligadas a llevar a cabo pruebas de penetracion basadas en
amenazas, los procesos administrativos y los costes financieros derivados de la realizacion

de dichas pruebas deben recaer en un pequeio porcentaje de entidades financieras. I

Para garantizar la plena armonizacion y la coherencia general entre las estrategias
empresariales de las entidades financieras, por una parte, y la gestion del riesgo
relacionado con las TIC, por otra, debe exigirse a los 6rganos de direccion de las entidades
financieras que desempefien un papel central y activo en la direccion y adaptacion del
marco de gestion del riesgo relacionado con las TIC y de la estrategia de resiliencia digital
general. El enfoque que adopten los 6rganos de direccion no solo debe centrarse en los
medios para garantizar la resiliencia de los sistemas de TIC, sino que también debe abarcar
a las personas y los procesos a través de un conjunto de politicas que promuevan, en cada
nivel corporativo y para todo el personal, una fuerte concienciacion sobre los riesgos de
ciberseguridad y el compromiso de respetar una estricta ciberhigiene a todos los niveles.
La responsabilidad tltima del 6rgano de direccion en la gestion del riesgo relacionado con
las TIC de una entidad financiera debe ser un principio fundamental de ese enfoque global,
que se traducira ademads en la implicacion continua del 6rgano de direccion en el control

del seguimiento de la gestion del riesgo relacionado con las TIC.
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(46)

(47)

Ademas, el principio de la responsabilidad plena y ultima del 6rgano de direccion sobre
la gestion del riesgo relacionado con las TIC de la entidad financiera va acompanado de
la necesidad de garantizar un nivel de inversiones relacionadas con las TIC y un
presupuesto global para la entidad financiera que permita que esta alcance un elevado

nivel de resiliencia operativa digital I .

Inspirandose en las pertinentes buenas prdcticas, directrices, recomendaciones y enfoques
internacionales, nacionales y sectoriales en relacion con la gestion del riesgo cibernético, el
presente Reglamento promueve una serie de principios que facilitan la estructura general
de la gestion del riesgo relacionado con las TIC. Por consiguiente, mientras las
principales capacidades que las entidades financieras ponen en practica aborden las
distintas funciones de la gestion del riesgo relacionado con las TIC (identificacion,
proteccion y prevencion, deteccion, respuesta y recuperacion, aprendizaje y evolucion y
comunicacion) establecidas en el presente Reglamento, las entidades financieras deben
seguir teniendo libertad para utilizar modelos de gestion del riesgo relacionado con las TIC

que se enmarquen o categoricen de manera diferente.
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(48)

(49)

(50)

Para seguir el ritmo de la evolucion del panorama de las ciberamenazas, las entidades
financieras deben mantener sistemas de TIC actualizados que sean fiables y capaces, no
solo de garantizar el tratamiento de datos necesario para sus servicios, sino también de
asegurar una resiliencia tecnologica suficiente que les permita ocuparse adecuadamente de
las necesidades de tratamiento adicionales debidas al tensionamiento del mercado o a otras

situaciones adversas. |

Son necesarios planes eficientes de continuidad de la actividad y de recuperacion para que
las entidades financieras puedan resolver pronta y rapidamente los incidentes relacionados
con las TIC, en particular los ciberataques, limitando los dafios y dando prioridad a la
reanudacion de las actividades y a las acciones de recuperacion de conformidad con sus
politicas de respaldo. No obstante, I dicha reanudacion no debe en modo alguno poner en
peligro la integridad y la seguridad de las redes y los sistemas de informacion ni la

disponibilidad, autenticidad, integridad o confidencialidad de los datos.

Si bien el presente Reglamento permite a las entidades financieras determinar de manera
flexible sus objetivos de tiempo de recuperacion y punto de recuperacion y, por tanto, fijar
tales objetivos teniendo plenamente en cuenta la naturaleza y el caracter esencial de las
funciones pertinentes y cualesquiera necesidades empresariales especificas, al determinar
dichos objetivos les debe exigir, no obstante, la realizacion de una evaluacion del posible

impacto global en la eficiencia del mercado.
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(1)

(52)

Los propagadores de ciberataques tienden a perseguir la obtencion de beneficios
financieros directamente en la fuente, exponiendo asi a las entidades financieras a
consecuencias importantes. Paral impedir que los sistemas de TIC pierdan integridad o
dejen de estar disponibles y evitar asi que se vulneren datos y que sufran dafios las
infraestructuras fisicas de TIC, debe mejorarse y racionalizarse significativamente la
notificacion de incidentes graves relacionados con las TIC por parte de las entidades
financieras. La notificacion de incidentes relacionados con las TIC debe armonizarse
mediante la introduccion del requisito de que todas las entidades financieras informen
directamentel a sus autoridades competentes pertinentes. Cuando una entidad
financiera esté sujeta a la supervision de mds de una autoridad nacional competente, los
Estados miembros deben designar a una unica autoridad competente como destinataria
de dicha informacion. Las entidades de crédito clasificadas como significativas de
conformidad con el articulo 6, apartado 4, del Reglamento (UE) n.” 1024/2013 del
Consejo* deben presentar dicha informacion a las autoridades nacionales competentes,
que deben transmitir posteriormente el informe al Banco Central Europeo (BCE).

La notificacion directa debe posibilitar que los supervisores financieros tengan acceso
inmediato a informacion sobre incidentes graves relacionados con las TIC. Los
supervisores financieros deben a su vez transmitir los detalles de incidentes graves
relacionados con las TIC a las autoridades I no financieras publicas (como las
autoridades competentes y los puntos de contacto unicos con arreglo a la Directiva

(UE) .../...%, las autoridades nacionales de proteccion de datos y las autoridades policiales
en caso de incidentes graves relacionados con las TIC que tengan caracter delictivo) a fin
de mejorar el conocimiento que dichas autoridades tienen de tales incidentes y, en el
caso de los equipos de respuesta a incidentes de seguridad informadtica, facilitar la
asistencia rdapida que pueda prestarse a las entidades financieras, segun proceda.
Ademas, los Estados miembros deben poder determinar que las propias entidades
financieras faciliten dicha informacion a las autoridades publicas fuera del ambito de
los servicios financieros. Dichos flujos de informacion deben permitir a las entidades
financieras beneficiarse rapidamente de cualquier aportacion técnica pertinente,
asesoramiento sobre medidas correctoras y seguimiento posterior por parte de dichas
autoridades. La informacion sobre incidentes graves relacionados con las TIC debe
comunicarse reciprocamente: los supervisores financieros deben proporcionar a la entidad
financiera todas las observaciones u orientaciones necesarias, mientras que las Autoridades
Europeas de Supervision deben compartir datos anonimizados sobre ciberamenazas y
vulnerabilidades relacionadas con un determinado incidente, con el fin de contribuir a una
defensa colectiva mas amplia.

23

Reglamento (UE) n.° 1024/2013 del Consejo, de 15 de octubre de 2013, que encomienda al
Banco Central Europeo tareas especificas respecto de politicas relacionadas con la
supervision prudencial de las entidades de crédito (DO L 287 de 29.10.2013, p. 63).

DO: Insértese en el texto el nimero de la Directiva que figura en el documento
PE-CONS 32/22 [2020/0359 (COD)].
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(53) Aunque debe exigirse a todas las entidades financieras que notifiquen los incidentes, no se
espera que todas ellas se vean afectadas de 1a misma manera por este requisito I .En
efecto, los umbrales de importancia relativa, asi como los plazos de notificacion, deben
ajustarse debidamente en el contexto de los actos delegados basados en las normas
técnicas de regulacion que deben desarrollar las Autoridades Europeas de Supervision,
con el fin de cubrir inicamente los incidentes graves relacionados con las TIC. Ademas,
deben tenerse en cuenta las particularidades de las entidades financieras a la hora de

establecer plazos para las obligaciones de notificacion.
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(54) El presente Reglamento debe exigir a las entidades de crédito, a las entidades de pago, a
los proveedores de servicios de informacion sobre cuentas y a las entidades de dinero
electronico que notifiquen todos los incidentes operativos o de seguridad relacionados
con los pagos —previamente notificados con arreglo a la Directiva (UE) 2015/2366—

con independencia de si la naturaleza del incidente estd relacionada con las TIC.
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(35)

Debe encargarse a las Autoridades Europeas de Supervision que evaluen la viabilidad y
las condiciones para una posible centralizacion de los informes de incidentes relacionados
con las TIC a escala de la Union. Dicha centralizacion puede consistir en un centro inico
I de la UE para la notificacion de incidentes graves relacionados con las TIC que I
reciba directamente 1os informes pertinentes y los notifique automaticamente a las
autoridades nacionales competentes, o que simplemente centralice los informes pertinentes
transmitidos por las autoridades nacionales competentes y desempefie de este modo una
funcion de coordinacion. Debe encargarse a las Autoridades Europeas de Supervision que
elaboren, I en consulta con el BCE y la ENISA, un informe conjunto en el que se estudie

la viabilidad de crear un centro uinico de la UE.
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(56)

Con el fin de lograr un nivel elevado de resiliencia operativa digital, y en consonancia
tanto con las normas internacionales pertinentes (por ejemplo, los Elementos
Fundamentales del G7 para las pruebas de penetracion basadas en amenazas) como con los
marcos aplicados en la Union, como el TIBER-EU, las entidades financieras deben
someter a pruebas periodicas a sus sistemas de TIC y a su personal con responsabilidades
relacionadas con las TIC en lo que respecta a la efectividad de sus capacidades de
prevencion, deteccion, respuesta y recuperacion, a fin de descubrir y abordar posibles
vulnerabilidades de las TIC. Para reflejar las diferencias que existen entre los distintos
subsectores financieros y dentro de ellos en relacion con el nivel de preparacion de las
entidades financieras en materia de I ciberseguridad, las pruebas deben incluir una amplia
variedad de herramientas y acciones, que van desde la evaluacion de los requisitos basicos
(por ejemplo, evaluaciones y exploraciones de vulnerabilidad, andlisis del c6digo abierto,
evaluaciones de la seguridad de la red, analisis de carencias, revisiones de seguridad fisica,
cuestionarios y soluciones de software de exploracion, revisiones del cédigo fuente cuando
sea posible, pruebas basadas en escenarios, pruebas de compatibilidad, pruebas de
rendimiento o pruebas de extremo a extremo) hasta pruebas mas avanzadas a través de
pruebas de penetracion basadas en amenazas. Estas pruebas avanzadas solo deben
exigirse a las entidades financieras que sean suficientemente maduras desde la perspectiva

de las TIC para llevarlas a cabo razonablemente.
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(57)

Las pruebas de resiliencia operativa digital exigidas por el presente Reglamento deben,
por tanto, ser mas exigentes para las entidades financieras significativas (como grandes
entidades de crédito, bolsas de valores, depositarios centrales de valores, entidades de
contrapartida central, etc.) que para otras entidades financieras. Al mismo tiempo, las
pruebas de resiliencia operativa digital por medio de pruebas de penetracion basadas en
amenazas I deben ser mas pertinentes para las entidades financieras que operen en
subsectores esenciales de los servicios financieros y que desempefien un papel sistémico I
(por ejemplo, pagos, banca, compensacion y liquidacion) y menos pertinentes para otros

subsectores (por ejemplo, gestores de activos, agencias de calificacion crediticia, etc.).

Las entidades financieras que participen en actividades transfronterizas y que ejerzan la
libertad de establecimiento o prestacion de servicios en la Unidon deben cumplir un tnico
conjunto de requisitos de pruebas avanzadas (por ejemplo, pruebas de penetracion basadas
en amenazas I ) en su Estado miembro de origen, el cual debe incluir las infraestructuras
de TIC en todos los paises o territorios en los que el grupo financiero transfronterizo opere
dentro de la Unidn, permitiendo asi que los grupos financieros transfronterizos solo

soporten los costes de las pruebas relacionadas con las TIC en un pais o territorio.
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(38)

(59)

(60)

A fin de aprovechar los conocimientos especializados ya adquiridos por determinadas
autoridades competentes, en particular en lo que se refiere a la aplicacion del

marco TIBER-EU, el presente Reglamento debe permitir que los Estados miembros
designen a una unica autoridad publica como responsable en el sector financiero, a
escala nacional, para todas las cuestiones relacionadas con las pruebas de penetracion
basadas en amenazas, o que las autoridades competentes deleguen, a falta de dicha
designacion, el ejercicio de las tareas relacionadas con las pruebas de penetracion

basadas en amenazas en otra autoridad financiera nacional competente.

Dado que el presente Reglamento no exige que las entidades financieras abarquen todas
las funciones esenciales o importantes en una unica prueba de penetracion basada en
amenazas, las entidades financieras deben tener libertad para determinar las funciones
esenciales o importantes que deben incluirse en el ambito de aplicacion de tal prueba y

cudntas de dichas funciones.

Se autorizan las pruebas conjuntas en el sentido del presente Reglamento —en las que
varias entidades financieras participan en una prueba de penetracion basada en amenazas
y para las cuales un proveedor tercero de servicios de TIC puede celebrar directamente
acuerdos contractuales con un probador externo— solo en aquellos casos en los que
cabe esperar razonablemente que se vean afectadas negativamente la calidad o la
seguridad de los servicios prestados por el proveedor tercero de servicios de TIC a
clientes que son entidades excluidas del ambito de aplicacion del presente Reglamento, o
la confidencialidad de los datos relacionados con tales servicios. Las pruebas conjuntas
también deben estar sujetas a salvaguardias (direccion a cargo de una entidad
financiera designada, determinacion del numero de entidades financieras participantes)
a fin de garantizar el rigor de la prueba para que las entidades financieras implicadas
cumplan los objetivos de la prueba de penetracion basada en amenazas en virtud del

presente Reglamento.
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Con el fin de aprovechar los recursos internos disponibles a escala corporativa, el
presente Reglamento debe permitir el recurso a probadores internos para llevar a cabo
pruebas de penetracion basadas en amenazas, siempre que se cuente con la aprobacion
de las autoridades de control, no existan conflictos de interés y se alterne periodicamente
el recurso a probadores internos y externos (cada tres pruebas), al tiempo que se exige
que el proveedor de inteligencia sobre amenazas en dichas pruebas de penetracion sea
siempre externo a la entidad financiera. La responsabilidad de llevar a cabo las pruebas
de penetracion basadas en amenazas debe seguir recayendo plenamente en la entidad
financiera. Las validaciones proporcionadas por las autoridades deben tener como uinica
finalidad el reconocimiento mutuo y no deben impedir ninguna accion de seguimiento
necesaria para abordar el riesgo en materia de TIC al que esté expuesta la entidad
financiera, ni deben considerarse como una confirmacion por parte de las autoridades
de control de las capacidades de gestion y mitigacion del riesgo de TIC de una entidad

financiera.

Para garantizar un seguimiento so6lido del riesgo relacionado con las TIC derivado de
terceros en el sector financiero, es necesario establecer un conjunto de normas basadas en
principios para orientar a las entidades financieras a la hora de hacer un seguimiento de I
los riesgos que surgen en el contexto de las funciones externalizadas I a proveedores
terceros de servicios de TIC, en particular para servicios de TIC que den apoyo a
funciones esenciales o importantes, asi como, de manera mas general I , I en el contexto

de todas las dependencias de terceros relacionadas con las TIC.
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(63) Para abordar la complejidad de las diversas fuentes de riesgo relacionado con las TIC,
teniendo en cuenta al mismo tiempo la multitud y diversidad de proveedores de
soluciones tecnologicas que hacen posible una prestacion fluida de los servicios
financieros, el presente Reglamento debe abarcar una amplia variedad de proveedores
terceros de servicios de TIC, incluidos los proveedores de servicios de computacion en
nube, software, servicios de andlisis de datos y los proveedores de servicios de centros de
datos. Del mismo modo, dado que las entidades financieras deben determinar y gestionar
de manera efectiva y coherente todos los tipos de riesgo, también en el contexto de los
servicios de TIC adquiridos dentro de un grupo financiero, debe aclararse que las
empresas que forman parte de un grupo financiero y prestan servicios de TIC
principalmente a su sociedad matriz, o a filiales o sucursales de su empresa matriz, asi
como las entidades financieras que prestan servicios de TIC a otras entidades
financieras, también deben considerarse proveedores terceros de servicios de TIC de
conformidad con el presente Reglamento. Por ultimo, a la luz de la evolucion del
mercado de servicios de pago, cada vez mas dependiente de soluciones técnicas
complejas, y en vista de los nuevos tipos de servicios de pago y soluciones relacionadas
con los pagos, los participantes en el ecosistema de servicios de pago que presten
actividades de procesamiento de pagos o gestionen infraestructuras también deben
considerarse proveedores terceros de servicios de TIC con arreglo al presente
Reglamento, a excepcion de los bancos centrales cuando gestionen sistemas de pago o de
liquidacion de valores y las autoridades publicas cuando presten servicios relacionados

con las TIC en el contexto del desempeiio de funciones estatales.
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Una entidad financiera debe seguir siendo I en todo momento plenamente responsable del
cumplimiento de las obligaciones que respecto de ella se establecen en el presente
Reglamento. Las entidades financieras deben aplicar un enfoque proporcionado al
seguimiento de los riesgos que surjan a nivel de los proveedores terceros de servicios

de TIC teniendo debidamente en cuenta la naturaleza, la escala, la complejidad y la
importancia de sus dependencias relacionadas con las TIC, el caracter esencial o la
importancia de los servicios, procesos o funciones sujetos a los acuerdos contractuales vy,
en ultima instancia, sobre la base de una evaluacion cuidadosa de cualquier posible
consecuencia para la continuidad y calidad de los servicios financieros a escala particular y

de grupo, segun proceda.

La realizacion de dicho seguimiento debe seguir un enfoque estratégico para el riesgo
relacionado con las TIC derivado de terceros formalizado mediante la adopcidn por parte
del o6rgano de direccion de la entidad financiera de una estrategia de riesgos relacionados
con las TIC derivados de terceros especifica, basada en un examen continuo de todas las
dependencias de terceros relacionadas con las TIC. Para aumentar la sensibilizacion entre
las autoridades de control sobre las dependencias de terceros en el sector de las TIC, y con
vistas a apoyar en mayor medida el trabajo desarrollado en el contexto del marco de
supervision establecido por el presente Reglamento, debe exigirse a todas las entidades
financieras que mantengan un registro de informacion con todos los acuerdos
contractuales relativos al uso de servicios de TIC prestados por proveedores terceros de
servicios de TIC. Los supervisores financieros deben poder solicitar el registro completo o
solicitar secciones especificas de este, y asi obtener informacion esencial para adquirir
una mayor comprension de las dependencias relacionadas con las TIC de las entidades

financieras.
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La celebracion formal de acuerdos contractuales debe fundarse e ir precedida de un anélisis
exhaustivo previo a la contratacion, centrado en particular en elementos como el cardcter
esencial o la importancia de los servicios cubiertos por el contrato de TIC previsto, las
aprobaciones de las autoridades de control necesarias u otras condiciones, el posible
riesgo de concentracion que conlleva, aplicando asimismo la diligencia debida en el
proceso de seleccion y evaluacion de los proveedores terceros de servicios de TIC y
evaluando los posibles conflictos de intereses. En lo que respecta a los acuerdos
contractuales relativos a funciones esenciales o importantes, las entidades financieras
deben tener en cuenta el uso por parte de los proveedores terceros de servicios de TIC de
los estandares mas actualizados y mas estrictos en materia de seguridad de la
informacion. La terminacion de los contratos puede estar motivadal como minimo, por
una serie de circunstancias que pongan de manifiesto deficiencias a nivel del proveedor
tercero de servicios de TIC, en particular incumplimientos importantes de leyes o de
clausulas contractuales, circunstancias que revelen una posible alteracion en el
desemperio de las funciones contempladas en el contrato, pruebas de deficiencias del
proveedor tercero de servicios de TIC en su gestion global de riesgos de TIC, o
circunstancias que indiquen la incapacidad de la autoridad competente pertinente para

supervisar eficazmente la entidad financiera.
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Para abordar las repercusiones sistémicas del riesgo de concentracion de terceros en el
ambito de las TIC, el presente Reglamento promueve una solucion equilibrada mediante
la adopcion de un enfoque flexible y gradual en lo que respecta a dicho riesgo de
concentracion, ya que la imposicion de unos techos rigidos o unas limitaciones estrictas
podria obstaculizar la actividadl empresarial y restringir la libertad contractual. Las
entidades financieras deben evaluar exhaustivamente los acuerdos contractuales que tienen
previstos para determinar la probabilidad de que aparezca dicho riesgo, también mediante
analisis en profundidad de los acuerdos de subcontratacion, en particular cuando se
celebren con proveedores terceros de servicios de TIC establecidos en un tercer pais. En
esta fase, y con el fin de lograr un equilibrio justo entre el imperativo de preservar la
libertad contractual y el de garantizar la estabilidad financiera, no se considera apropiado
establecer normas sobre techos y limites estrictos a las exposiciones frente a terceros en el
ambito de las TIC. En el contexto del marco de supervision, un supervisor principal
nombrado en virtud del presente Reglamento debe, en relacion con los proveedores
terceros esenciales de servicios de TIC, prestar especial atencion a comprender
plenamente la magnitud de las interdependencias I , descubrir los casos especificos en los
que un alto grado de concentracidon de proveedores terceros esenciales de servicios de TIC
en la Union pueda poner bajo presion la estabilidad e integridad del sistema financiero de
la Union y mantener un didlogo con los proveedores terceros esenciales de servicios

de TIC cuando se detecte ese riesgo especifico.
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(68) Para I evaluar y controlar periddicamente la capacidad del proveedor tercero de servicios
de TIC para prestar servicios de forma segura a la entidad financiera sin que ello produzca
efectos adversos para la capacidad de resiliencia operativa digital de esta, deben
armonizarse varios elementos contractuales fundamentales con los proveedores terceros
de servicios de TIC. Dicha armonizacion debe cubrir ambitos minimos que son cruciales
para que la entidad financiera pueda hacer un seguimiento completo de los riesgos que
podrian derivarse del proveedor tercero de servicios de TIC desde la perspectiva de la
necesidad de una entidad financiera de garantizar su resiliencia digital por depender en
gran medida de la estabilidad, la funcionalidad, la disponibilidad y la seguridad de los

servicios de TIC recibidos.

(69) Al renegociar los acuerdos contractuales para conformarlos con los requisitos
establecidos en el presente Reglamento, las entidades financieras y los proveedores
terceros de servicios de TIC deben garantizar que quedan cubiertas las clausulas

contractuales fundamentales contempladas en el presente Reglamento.

(70) La definicion de «funcion esencial o importante» establecida en el presente Reglamento
engloba la definicion de «funciones esenciales» del articulo 2, apartado 1, punto 35, de
la Directiva 2014/59/UE del Parlamento Europeo y del Consejo?”. De este modo, las
funciones que se consideran esenciales en virtud de la citada Directiva se incluyen en la

definicion de funciones esenciales o importantes en el sentido del presente Reglamento.

24 Directiva 2014/59/UE del Parlamento Europeo y del Consejo, de 15 de mayo de 2014, por la
que se establece un marco para la recuperacion y la resolucion de entidades de crédito y
empresas de servicios de inversion, y por la que se modifican la Directiva 82/891/CEE del
Consejo, y las Directivas 2001/24/CE, 2002/47/CE, 2004/25/CE, 2005/56/CE, 2007/36/CE,
2011/35/UE, 2012/30/UE y 2013/36/UE, y los Reglamentos (UE) n.° 1093/2010 y (UE)
n.° 648/2012 del Parlamento Europeo y del Consejo (DO L 173 de 12.6.2014, p. 190).
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Independientemente del cardcter esencial o de la importancia de la funcion sustentada
por los servicios de TIC, los acuerdos contractuales deben especificar, en particular, las
descripciones completas de las funciones y servicios, de los lugares en los que se presten
tales funciones y en los que se procesardn los datos, asi como una indicaci(')nl de las
descripciones de los niveles de serviciol . Otros elementos esenciales para permitir el
seguimiento por parte de la entidad financiera del riesgo relacionado con las TIC derivado
de terceros son las disposiciones contractuales que especifiquen el modo en que el
proveedor tercero de servicios de TIC garantiza la accesibilidad, la disponibilidad, la
integridad, la seguridad y la proteccion de los datos personales; las disposiciones que
establecen las garantias pertinentes para permitir el acceso, la recuperacion y la
restitucion de los datos en caso de insolvencia, resolucion o interrupcion de las operaciones
comerciales del proveedor tercero de servicios de TIC, asi como las disposiciones que
obligan al proveedor tercero de servicios de TIC a prestar asistencia en caso de
incidentes relacionados con las TIC vinculados a los servicios prestados, sin coste
adicional o con un coste determinado con anterioridad; las disposiciones relativas a la
obligacion del proveedor tercero de servicios de TIC de cooperar plenamente con las
autoridades competentes y las autoridades de resolucion de la entidad financiera; y las
disposiciones relativas a los derechos de terminacion y los correspondientes plazos
minimos de notificacion para la terminacion de los acuerdos contractuales, con arreglo

a las expectativas de las autoridades competentes y de las autoridades de resolucion.
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Ademas de estas disposiciones contractuales, y con vistas a garantizar que las entidades
financieras mantengan el pleno control de todos los acontecimientos que se produzcan a
nivel de terceros que puedan perjudicar su seguridad en materia de TIC, los contratos para
la prestacion de servicios de TIC que sustenten funciones esenciales o importantes
también deben establecer lo siguiente: la especificacion de las descripciones completas
del nivel de servicio, con objetivos de rendimiento cuantitativos y cualitativos precisos,
para permitir, sin demora indebida, la adopcion de medidas correctoras adecuadas
cuando no se alcancen los niveles de servicio acordados; los plazos de notificacion y las
obligaciones de informacion pertinentes de los proveedores terceros de servicios de TIC I
en caso de cambios que puedan tener consecuencias importantes para la capacidad del
proveedor tercero de servicios de TIC de prestar efectivamente sus servicios de TIC
respectivos; la obligacion para el proveedor tercero de servicios de TIC de aplicar y
someter a prueba los planes de contingencia empresariales y disponer de medidas,
herramientas y politicas de seguridad de las TIC que permitan la prestacion segura de
servicios, y de participar y cooperar plenamente en la prueba de penetracion basada en

amenazas llevada a cabo por la entidad financiera.

Los contratos para la prestacion de servicios de TIC que sustenten funciones esenciales
o importantes deben contener también disposiciones que estipulen derechos de acceso,
inspeccion y auditoria por parte de la entidad financiera o de un tercero designado, y el
derecho de hacer copias, como instrumentos cruciales para las entidades financieras a la
hora de hacer un seguimiento permanente del rendimiento del proveedor tercero de
servicios de TIC, junto con la plena cooperacion de este tltimo durante las inspecciones.
Del mismo modo, la autoridad competente de la entidad financiera debe tener el derecho
de inspeccionar y auditar, previa notificacion, al proveedor tercero de servicios de TIC, a

reserva de la proteccion de la informacion confidencial.
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Dichos acuerdos contractuales deben estipular también estrategias especificas de salida
que permitan establecer, en particular periodos transitorios obligatorios durante los cuales
I los proveedores terceros de servicios de TIC deben seguir proporcionando los servicios
pertinentes con vistas a reducir el riesgo de perturbaciones a nivel de la entidad financiera,
0 para permitir que esta ultima cambie de modo efectivo de proveedores terceros de
servicios de TIC o, alternativamente, opte por soluciones internas, en consonancia con la
complejidad del servicio de TIC prestado. Ademas, las entidades financieras incluidas en
el ambito de aplicacion de la Directiva 2014/59/UE deben garantizar que los contratos
de servicios de TIC pertinentes sean solidos y plenamente aplicables en caso de
resolucion de dichas entidades financieras. Por consiguiente, en consonancia con las
expectativas de las autoridades de resolucion, estas entidades financieras deben
garantizar que los contratos de servicios de TIC correspondientes sean resilientes a las
resoluciones. Mientras sigan cumpliendo sus obligaciones de pago, estas entidades
financieras deben garantizar, entre otros requisitos, que los contratos pertinentes de
servicios de TIC contengan clausulas de no terminacion, no suspension y no

modificacion por motivos de reestructuracion o resolucion.
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Ademas, la inclusion voluntaria de cldusulas contractuales tipo desarrolladas por
autoridades publicas o instituciones de la Union, en particular la inclusion de clausulas
contractuales desarrolladas por la Comision para los servicios de computacion en nube,
puede ofrecer mayor confianza a las entidades financieras y al los proveedores terceros
de servicios de TIC al aumentar su nivel de seguridad juridica en lo concerniente al uso de
servicios de computacion en nube en el sector financiero, respetando plenamente los
requisitos y expectativas establecidos en el Derecho de la Unidn en materia de servicios
financieros. El desarrollo de clausulas contractuales tipo se basa en las medidas ya
previstas en el Plan de Accion en materia de Tecnologia Financiera de 2018, que
anunciaba la intencién de la Comision de fomentar y facilitar el desarrollo de clausulas
contractuales tipo para la externalizacion de servicios de computacion en nube por parte de
las entidades financieras, basandose en los esfuerzos intersectoriales de las partes
interesadas del ambito de los servicios de computacion en nube, que la Comision ha

facilitado con la ayuda de la participacion del sector financiero.

14565/22 ifc/IFC/rk 58

ANEXO

GIP.INST ES



(76)

Los proveedores terceros esenciales de servicios de TIC deben estar sujetos a un marco de
supervision con vistas a promover la convergencia y la eficiencia en relacion con los
enfoques de supervision a la hora de afrontar ¢l riesgo relacionado con las TIC derivado
de terceros en el sector financiero, asi como para reforzar la resiliencia operativa digital de
las entidades financieras que dependen de proveedores terceros esenciales de servicios

de TIC para la prestacion de servicios de TIC que sustentan la prestacion de servicios
financieros, y contribuir asi a preservar la estabilidad del sistema financiero de la Union y
la integridad del mercado unico de servicios financieros. Si bien el establecimiento del
marco de supervision se justifica por el valor aiiadido de la adopcion de medidas a
escala de la Union y por el papel inherente y las especificidades del uso de los servicios
de TIC en la prestacion de servicios financieros, debe recordarse, al mismo tiempo, que
esta solucion parece adecuada unicamente en el contexto del presente Reglamento, que
aborda especificamente la resiliencia operativa digital en el sector financiero. No
obstante, este marco de supervision no debe considerarse como un nuevo modelo para la

supervision por la Unidn en otros ambitos de los servicios y actividades financieros.
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El marco de supervision debe aplicarse inicamente a los proveedores terceros esenciales
de servicios de TIC. Por consiguiente, debe existir un mecanismo de designacion que tenga
en cuenta la dimension y la naturaleza de la dependencia del sector financiero de dichos
proveedores terceros de servicios de TIC. Dicho mecanismo debe comportar un conjunto
de criterios cuantitativos y cualitativos para establecer los parametros para determinar el
cardcter esencial como base para la inclusion en el marco de supervision. A fin de
garantizar la exactitud de dicha evaluacion, y con independencia de la estructura
corporativa del proveedor tercero de servicios de TIC, tales criterios, en el caso de un
proveedor tercero de servicios de TIC que forme parte de un grupo mds amplio, deben
tener en cuenta toda la estructura del grupo del proveedor tercero de servicios de TIC.
Por una parte, los proveedores terceros esenciales de servicios de TIC que no sean
designados automaticamente en virtud de la aplicacion de estos criterios deben tener la
posibilidad de I participar voluntariamente en el marco de supervision, mientras que, por
otra parte, los proveedores terceros de servicios de TIC que ya estén sujetos a marcos del
mecanismo de supervision que apoyan el desempeiio de las tareas del Sistema Europeo de
Bancos Centrales a que se refiere el articulo 127, apartado 2, del TFUE, deben quedar

exentos.
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Del mismo modo, las entidades financieras que prestan servicios de TIC a otras
entidades financieras, aunque pertenezcan a la categoria de proveedores terceros de
servicios de TIC con arreglo al presente Reglamento, también deben quedar exentas del
marco de supervision, puesto que ya estan sujetas a mecanismos de control establecidos
por el Derecho de la Union aplicable en materia de servicios financieros. Cuando
proceda, las autoridades competentes deben tener en cuenta, en el contexto de sus
actividades de control, el riesgo relacionado con las TIC que plantean para las entidades
financieras las entidades financieras que prestan servicios de TIC. Del mismo modo,
debido a los mecanismos de seguimiento de riesgos existentes a escala de grupo, debe
introducirse la misma exencion para los proveedores terceros de servicios de TIC que
presten servicios predominantemente a las entidades de su propio grupo. Los
proveedores terceros de servicios de TIC que presten servicios de TIC unicamente en un
Estado miembro a entidades financieras que solo operen en ese Estado también deben
quedar exentos del mecanismo de designacion debido al cardcter limitado de sus

actividades y a la ausencia de consecuencias transfronterizas.
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La transformacion digital experimentada en los servicios financieros ha dado lugar a un
nivel de uso y dependencia de los servicios de TIC que no tiene precedentes. Dado que
hoy en dia resulta inconcebible prestar servicios financieros sin el uso de servicios de
computacion en nube, soluciones de software y servicios relacionados con datos, el
ecosistema financiero de la Union ha pasado a ser intrinsecamente codependiente de
determinados servicios de TIC prestados por proveedores de servicios de TIC. Algunos
de estos proveedores, innovadores en el desarrollo y la aplicacion de tecnologias basadas
en las TIC, desempeiian un papel importante en la prestacion de servicios financieros o
se han integrado en la cadena de valor de los servicios financieros. Por lo tanto, se han
convertido en fundamentales para la estabilidad y la integridad del sistema financiero de
la Union. Esta dependencia generalizada de los servicios prestados por proveedores
terceros esenciales de servicios de TIC, combinada con la interdependencia de los
sistemas de informacion de diversos operadores del mercado, crea un riesgo directo y
potencialmente grave para el sistema de servicios financieros de la Union y para la
continuidad de la prestacion de servicios financieros en caso de que los proveedores
terceros esenciales de servicios de TIC se vean afectados por perturbaciones operativas o

por ciberincidentes graves.
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Los ciberincidentes tienen una capacidad particular para multiplicarse y propagarse por
todo el sistema financiero a un ritmo considerablemente mads rapido que otros tipos de
riesgos sujetos a seguimiento en el sector financiero y pueden extenderse a otros sectores
y mas alla de las fronteras geogrdficas. Tienen el potencial de dar lugar a una crisis
sistémica, en la que la confianza en el sistema financiero se vea erosionada debido a la
perturbacion de las funciones que dan apoyo a la economia real, o a pérdidas
financieras sustanciosas, alcanzando un nivel que el sistema financiero no pueda
soportar o que requiera el despliegue de medidas importantes de amortiguacion de
choques. Para evitar que se produzcan estos escenarios, que ponen en peligro la
estabilidad financiera y la integridad de la Union, es fundamental lograr la
convergencia de las practicas de supervision sobre los riesgos relacionados con las TIC
derivados de terceros en el sector financiero, en particular mediante nuevas normas que
permitan la supervision por parte de la Union de los proveedores terceros esenciales de

servicios de TIC.

El marco de supervision depende en gran medida del grado de colaboracion entre el
supervisor principal y el proveedor tercero esencial de servicios de TIC que presta a
entidades financieras servicios que afectan a la prestacion de servicios financieros.

El éxito de la supervision depende, entre otras cosas, de la capacidad del supervisor
principal para llevar a cabo efectivamente misiones e inspecciones de seguimiento a fin
de evaluar las normas, los controles y los procesos utilizados por los proveedores
terceros esenciales de servicios de TIC, asi como para evaluar el posible efecto
acumulado de sus actividades en la estabilidad financiera y la integridad del sistema
financiero. Al mismo tiempo, es fundamental que los proveedores terceros esenciales de
servicios de TIC sigan las recomendaciones del supervisor principal y atiendan sus
preocupaciones. Dado que una falta de cooperacion por parte de un proveedor tercero
esencial de servicios de TIC que preste servicios que afecten a la prestacion de servicios
financieros, como la negativa a conceder acceso a sus locales o a facilitar informacion,
privaria en definitiva al supervisor principal de sus herramientas esenciales para
evaluar el riesgo relacionado con las TIC derivado de terceros y podria afectar
negativamente a la estabilidad financiera y a la integridad del sistema financiero, es

necesario también establecer un régimen sancionador acorde.
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En este contexto, la necesidad de que el supervisor principal imponga multas coercitivas
para obligar a los proveedores terceros esenciales de servicios de TIC a cumplir las
obligaciones en materia de transparencia y acceso establecidas en el presente
Reglamento no debe verse comprometida por las dificultades planteadas por la ejecucion
de dichas multas coercitivas en relacion con los proveedores terceros esenciales de
servicios de TIC establecidos en terceros paises. A fin de garantizar que puedan
ejecutarse dichas multas y que se implanten rapidamente procedimientos que respeten
los derechos de defensa de los proveedores terceros esenciales de servicios de TIC en el
contexto del mecanismo de designacion y la formulacion de recomendaciones, debe
exigirse a dichos proveedores terceros esenciales de servicios de TIC que prestan
servicios a entidades financieras que afectan a la prestacion de servicios financieros que
mantengan una presencia empresarial adecuada en la Union. Debido a la naturaleza de
la supervision y a la ausencia de mecanismos comparables en otros paises o territorios,
no existe ningun otro mecanismo adecuado que garantice este objetivo mediante una
cooperacion eficaz con los supervisores financieros de terceros paises en lo relativo al
seguimiento de la repercusion de los riesgos operativos digitales planteados por
proveedores terceros sistémicos de servicios de TIC considerados proveedores terceros

esenciales de servicios de TIC establecidos en terceros paises.
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Por tanto, para continuar prestando servicios de TIC a las entidades financieras en la
Union, un proveedor tercero de servicios de TIC establecido en un tercer pais designado
como esencial con arreglo al presente Reglamento debe tomar, en un plazo de doce
meses a partir de dicha designacion, todas las medidas necesarias para garantizar su
constitucion como sociedad en la Union mediante el establecimiento de una empresa
filial, tal como se define en todo el acervo de la Union, en concreto en la

Directiva 2013/34/UE del Parlamento Europeo y del Consejo?’.

(82) El requisito de establecer una empresa filial en la Union no debe impedir que el
proveedor tercero esencial de servicios de TIC preste servicios de TIC y asistencia
técnica relacionada con estos desde instalaciones e infraestructuras situadas fuera de la
Union. El presente Reglamento no impone una obligacion en materia de localizacion de
datos, ya que no exige que el almacenamiento o el tratamiento de los datos se realice en la

Union.

25 Directiva 2013/34/UE del Parlamento Europeo y del Consejo, de 26 de junio de 2013, sobre
los estados financieros anuales, los estados financieros consolidados y otros informes afines
de ciertos tipos de empresas, por la que se modifica la Directiva 2006/43/CE del Parlamento
Europeo y del Consejo y se derogan las Directivas 78/660/CEE y 83/349/CEE del Consejo
(DO L 182 de 29.6.2013, p. 19).
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(83)

Los proveedores terceros esenciales de servicios de TIC deben poder prestar servicios

de TIC desde cualquier lugar del mundo, no deben necesariamente estar ubicados en la
Union ni prestar servicios unicamente desde locales situados en la Union. Las
actividades de supervision deben llevarse a cabo en primer lugar en locales situados en
la Union e interactuando con entidades situadas en la Union, incluidas las empresas
filiales establecidas por proveedores terceros esenciales de servicios de TIC con arreglo
al presente Reglamento. Sin embargo, estas acciones en la Union podrian ser
insuficientes para que el supervisor principal pueda desempeiiar plena y eficazmente sus
funciones con arreglo al presente Reglamento. El supervisor principal debe, por lo tanto,
poder ejercer sus competencias de supervision pertinentes en terceros paises. El ejercicio
de dichas competencias en terceros paises debe permitir al supervisor principal
examinar las instalaciones desde las que el proveedor tercero esencial de servicios

de TIC presta o gestiona realmente servicios de TIC o servicios de asistencia técnica, y
debe brindarle un conocimiento completo y operativo de la gestion del riesgo

relacionado con las TIC del proveedor tercero esencial de servicios de TIC.
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La posibilidad de que el supervisor principal, como agencia de la Union, ejerza sus
competencias fuera del territorio de la Union debe estar debidamente enmarcada con las
condiciones pertinentes, en particular el consentimiento del proveedor tercero esencial
de servicios de TIC de que se trate. Del mismo modo, las autoridades pertinentes del
tercer pais deben ser informadas del ejercicio en su propio territorio de las actividades
del supervisor principal y no deben haberse opuesto a ello. No obstante, para garantizar
una aplicacion eficaz, y sin perjuicio de las potestades respectivas de las instituciones de
la Union y de los Estados miembros, dichas competencias también deben estar
firmemente establecidas mediante la celebracion de acuerdos de cooperacion
administrativa con las autoridades pertinentes del tercer pais de que se trate. Por tanto,
el presente Reglamento debe permitir a las Autoridades Europeas de Supervision
celebrar acuerdos de cooperacion administrativa con las autoridades pertinentes de
terceros paises que no deben crear de ningun otro modo obligaciones juridicas con

respecto a la Union y sus Estados miembros.

(84) A fin de facilitar la comunicacion con el supervisor principal y garantizar una
representacion adecuada, los proveedores terceros esenciales de servicios de TIC que
formen parte de un grupo deben designar a una persona juridica como su punto de
coordinacion.
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(85)

(86)

El marco de supervision debe entenderse sin perjuicio de la potestad de los Estados
miembros para llevar a cabo sus propias misiones de supervision o seguimiento con
respecto a los proveedores terceros de servicios de TIC no designados como esenciales con

arreglo al presente Reglamento, pero considerados importantes a escala nacional.

Para aprovechar lal arquitectura institucional de multiples niveles en el &mbito de los
servicios financieros, el Comité Mixto de las Autoridades Europeas de Supervision debe
seguir garantizando la coordinacion intersectorial general en relacion con todos los asuntos
relativos al riesgo relacionado con las TIC, de conformidad con sus funciones en materia
de ciberseguridad. Debe contar con el apoyo de un nuevo subcomité (I Foro de
Supervision) que lleve a cabo trabajos preparatorios I tanto para decisiones particulares
dirigidas a proveedores terceros esenciales de servicios de TIC como para la formulacion
de recomendaciones colectivas, en particular en relacion con la evaluacion comparativa de
los programas de supervision de proveedores terceros esenciales de servicios de TIC, y que
determine las buenas practicas para abordar las cuestiones relativas al riesgo de

concentracion de TIC.
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(87)

(88)

A fin de garantizar que los proveedores terceros esenciales de servicios de TIC sean objeto
de una supervision apropiada y efectiva a escala de la Union el presente Reglamento
establece que cualquiera de las tres Autoridades Europeas de Supervision podria ser
designada como supervisor principal I . La asignacion particular de un proveedor tercero
esencial de servicios de TIC a una de las tres Autoridades Europeas de Supervision debe
ser el resultado de una evaluacion de la preponderancia de las entidades financieras que
operan en los sectores financieros sobre los que dicha Autoridad Europea de
Supervision tiene responsabilidades. Este enfoque debe conducir a una distribucion
equilibrada de tareas y responsabilidades entre las tres Autoridades Europeas de
Supervision en el contexto del ejercicio de las funciones de supervision y debe hacer el
mejor uso posible de los recursos humanos y los conocimientos técnicos especializados

disponibles en cada una de ellas.

Deben otorgarse a los supervisores principales las competencias necesarias para llevar a
cabo investigaciones, para realizar inspecciones in situ y fuera de locales y ubicaciones de
proveedores terceros esenciales de servicios de TIC, y para obtener informacién completa
y actualizada I . Dichas competencias deben permitir al supervisor principal hacerse una
idea precisa del tipo, la dimensién y la repercusion del riesgo relacionado con las TIC
derivado de terceros al que se enfrentan las entidades I financieras y, en ultima instancia,

el sistema financiero de la Unidn.

14565/22 ifc/IFC/rk 69

ANEXO

GIP.INST ES



Encomendar a las Autoridades Europeas de Supervision la funcion de supervision
principal es un requisito indispensable para comprender y abordar la dimension sistémica
del riesgo relacionado con las TIC en el ambito financiero. La repercusion de los
proveedores terceros esenciales de servicios de TIC en el sector financiero y los problemas
que puede ocasionar el consiguiente riesgo de concentracion de TIC exigenl un enfoque
colectivo aplicado a escala de la Union. El ejercicio simultineo de varios derechos de
acceso y auditorias, desarrollado por separado por numerosas autoridades competentes I
con una coordinacion escasa o nula, I impediria a los supervisores financieros obtener
una vision general completa y exhaustiva del riesgo relacionado con las TIC derivado de
terceros en la Union, al tiempo que también crearia redundancias, cargas y complejidadl
para los proveedores terceros esenciales de servicios de TIC en caso de ser objeto de

numerosas solicitudes de seguimiento e inspeccion.
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(89)

Debido a la importante repercusion que tiene la designacion como esencial, el presente
Reglamento debe garantizar que los derechos de los proveedores terceros esenciales de
servicios de TIC se respeten en toda la aplicacion del marco de supervision. Antes de ser
designados como esenciales, dichos proveedores deben, por ejemplo, tener derecho a
presentar al supervisor principal una declaracion motivada que contenga cualquier
informacion pertinente a efectos de la evaluacion relacionada con esa designacion.
Dado que ¢l supervisor principal debe estar facultado para presentar recomendaciones
sobre cuestiones relativas al riesgo relacionado con las TIC y medidas correctoras
adecuadas, entre ellas la potestad de oponerse a determinados acuerdos contractuales que
afecten en Ultima instancia a la estabilidad de la entidad financiera o del sistema financiero,
debe darse asimismo a los proveedores terceros esenciales de servicios de TIC la
oportunidad de presentar, antes de ultimar dichas recomendaciones, explicaciones sobre
el efecto esperado de las soluciones previstas en las recomendaciones para los clientes
que sean entidades excluidas en el ambito de aplicacion del presente Reglamento, asi
como de plantear soluciones para mitigar los riesgos. Los proveedores terceros
esenciales de servicios de TIC que no estén de acuerdo con las recomendaciones
también deben presentar una explicacion razonada de su intencion de no refrendar la
recomendacion. Si dicha explicacion razonada no se presenta o se considera
insuficiente, el supervisor principal debe publicar un aviso en el que se describa

brevemente el incumplimiento.
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(90) Las autoridades competentes deben incluir debidamente la tarea de verificar el
cumplimiento material de las recomendaciones formuladas por el supervisor principal
entre sus funciones en relacion con la supervision prudencial de las entidades financieras.
Las autoridades competentes deben poder exigir a las entidades financieras que adopten
medidas adicionales para hacer frente a los riesgos sefialados en las recomendaciones
del supervisor principal y, a su debido tiempo, deben emitir notificaciones a tal efecto.
Cuando el supervisor principal dirija recomendaciones a proveedores terceros esenciales
de servicios de TIC supervisados con arreglo a la Directiva (UE) .../..." las autoridades
competentes deben poder consultar, de forma voluntaria y antes de adoptar medidas
adicionales, a las autoridades competentes con arreglo a dicha Directiva a fin de
propiciar un enfoque coordinado con respecto al tratamiento de los proveedores terceros

esenciales de servicios de TIC en cuestion.

+ DO: Insértese en el texto el numero de la Directiva que figura en el documento

PE-CONS 32/22 [2020/0359 (COD)].
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91

92)

El ejercicio de la supervision debe guiarse por tres principios operativos que buscan
garantizar: a) una estrecha coordinacion entre las Autoridades Europeas de Supervision
en sus funciones de supervisor principal, mediante una Red de Supervision Conjunta;
b) la coherencia con el marco establecido por la Directiva (UE) .../..." (mediante una
consulta voluntaria de los organismos con arreglo a dicha Directiva para evitar la
duplicacion de las medidas dirigidas a proveedores terceros esenciales de servicios

de TIC); y c) la aplicacion de medidas de diligencia para reducir al minimo el posible
riesgo de perturbacion de los servicios prestados por los proveedores terceros esenciales
de servicios de TIC a clientes que sean entidades excluidas del ambito de aplicacion del

presente Reglamento.

El marco de supervision no debe sustituir, en modo alguno ni en ninguna parte, al requisito
de que las entidades financieras gestionen cllas mismas los riesgos que entrafia el recurso a
proveedores terceros de servicios de TIC, incluida la obligacion de mantener un
seguimiento permanente de I los acuerdos contractuales celebrados con proveedores
terceros esenciales de servicios de TIC. Asimismo, el marco de supervision no debe afectar
a la plena responsabilidad de las I entidades financieras en el cumplimiento y la liberacion
de todas las obligaciones establecidas en el presente Reglamento y en el Derecho

aplicable en materia de servicios financieros.

+

DO: Insértese en el texto el nimero de la Directiva que figura en el documento

PE-CONS 32/22 [2020/0359 (COD)].
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(93)

(94)

Para evitar duplicaciones y solapamientos, las autoridades competentes deben abstenerse
de adoptar a titulo particular cualquier medida destinada a hacer un seguimiento de los
riesgos de los proveedores terceros esenciales de servicios de TIC y, a ese respecto, deben
basarse en la evaluacion del supervisor principal correspondiente. Todal medida debe,
en cualquier caso, coordinarse y acordarse previamente con el supervisor principal en el

contexto de la ejecucion de las tareas en ¢l marco de supervision.

A fin de promover la convergencia a nivel internacional por cuanto se refiere al recurso a
las buenas practicas en la revision y el seguimiento de la gestion de riesgos digitales por
parte de proveedores terceros de servicios de TIC, debe alentarse a las Autoridades
Europeas de Supervision a que celebren acuerdos de cooperacion con las autoridades I

pertinentes de terceros paises en materia de supervision y regulacion I .
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(95) Para aprovechar las competencias, capacidades técnicas y conocimientos especificos del
personal especializado en riesgos operativos y relacionados con las TIC de las
autoridades competentes, las tres Autoridades Europeas de Supervision y, a titulo
voluntario, las autoridades competentes con arreglo a la Directiva (UE) .../... 7 el
supervisor principal debe servirse de las capacidades y conocimientos nacionales en
materia de supervision y crear equipos de examinadores para cada proveedor tercero
esencial de servicios de TIC, agrupando equipos multidisciplinares para apoyar tanto la
preparacion como la ej ecuci(')nl de las actividades de supervision, incluidas las
investigaciones generales y las inspecciones de proveedores terceros esenciales de

servicios de TIC, asi como para cualquier seguimiento que sea necesario.

(96) Mientras que los costes derivados de las tareas de supervision se financiarian
integramente con las tasas cobradas a los proveedores terceros esenciales de servicios
de TIC, es probable, sin embargo, que las Autoridades Europeas de Supervision
incurran, antes del inicio del marco de supervision, en gastos para la implantacion de
sistemas de TIC especificos en apoyo a la proxima supervision, ya que seria necesario
desarrollar y poner en marcha de antemano sistemas de TIC especificos. Por lo tanto, el
presente Reglamento establece un modelo de financiacion hibrido, en virtud del cual el
marco de supervision como tal se financiaria integramente con las tasas, mientras que el
desarrollo de los sistemas de TIC de las Autoridades Europeas de Supervision se
financiaria con las contribuciones de la Union y de las autoridades nacionales

competentes.

+ DO: Insértese en el texto el numero de la Directiva que figura en el documento

PE-CONS 32/22 [2020/0359 (COD)].
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97)

Las autoridades competentes deben disponer de todas las competencias en materia de
supervision, investigacion y sancion requeridas para garantizar el correcto ejercicio de sus
obligaciones con arreglo al presente Reglamento. En principio, deben publicar los anuncios
de las sanciones administrativas que impongan. Dado que las entidades financieras y los
proveedores terceros de servicios de TIC pueden estar establecidos en diferentes Estados
miembros y ser controlados por diferentes autoridades I competentes, la aplicacion del
presente Reglamento debe facilitarse, por una parte, mediante una estrecha cooperacion
entre las autoridades competentes pertinentes, I incluido el BCE en relacion con las tareas
especificas que le encomienda el Reglamento (UE) n.° 1024/2013, y, por otra parte,
mediante la consulta con las Autoridades Europeas de Supervision a través del
intercambio reciproco de informacion y la prestacion de asistencia en el contexto de las

actividades de control pertinentes.

14565/22 ifc/IFC/rk 76
ANEXO GIP.INST ES



(98)

A fin de cuantificar y calificar en mayor medida los criterios I de designacion a
proveedores terceros de servicios de TIC como esenciales y de armonizar las tasas de
supervision, deben delegarse en la Comision los poderes para adoptar actos con arreglo al
articulo 290 del TFUE para completar el presente Reglamento I mediante una mayor
especificacion de la repercusion sistémica que un fallo o una interrupcion operativa de un
proveedor tercero de servicios de TIC podria tener en las entidades financieras a las que
presta servicios de TIC, el nimero de entidades de importancia sistémica mundial (EISM)
u otras entidades de importancia sistémica (OEIS) que dependen del proveedor tercero de
servicios de TIC correspondiente, el nimero de proveedores terceros de servicios de TIC
activos en un mercado dado, los costes de migracion de datos y cargas de trabajo de TIC a
otros proveedores terceros de servicios de TIC, I asi como la cuantia de las tasas de
supervision y las modalidades de pago. Reviste especial importancia que la Comision lleve
a cabo las consultas oportunas durante la fase preparatoria, también a nivel de expertos, y
que esas consultas se realicen de conformidad con los principios establecidos en el
Acuerdo interinstitucional de 13 de abril de 2016 sobre la mejora de la legislacion?®. En
particular, a fin de garantizar una participacion equitativa en la preparacion de los actos
delegados, el Parlamento Europeo y el Consejo deben recibir toda la documentacion al
mismo tiempo que los expertos de los Estados miembros, y sus expertos deben tener
acceso sistematicamente a las reuniones de los grupos de expertos de la Comision que se

ocupen de la preparacion de actos delegados.

26 DO L 123 de 12.5.2016, p. 1.
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99)

Debe garantizarse una armonizacion coherente de los requisitos establecidos en el presente
Reglamento mediante normas técnicas de regulacion. Como parte de su funcion como
organismos dotados de conocimientos altamente especializados, las Autoridades Europeas
de Supervision deben elaborar proyectos de normas técnicas de regulacion que no
conlleven opciones estratégicas, para su presentacion a la Comision. Deben elaborarse
normas técnicas de regulacion en los &mbitos de la gestion del riesgo relacionado con

las TIC, la notificacion de incidentes graves relacionados con las TIC, la realizacion de
pruebas, asi como en lo relativo a los requisitos clave para un seguimiento adecuado del
riesgo relacionado con las TIC derivado de terceros. La Comision y las Autoridades
Europeas de Supervision deben garantizar que todas las entidades financieras puedan
aplicar esas normas y esos requisitos de manera proporcionada a su tamaiio y perfil de
riesgo general, asi como a la naturaleza, escala y complejidad de sus servicios,
actividades y operaciones. Se deben otorgar a la Comision poderes para adoptar dichas
normas técnicas de regulacion mediante actos delegados con arreglo al articulo 290

del TFUE y de conformidad con los articulos 10 a 14 del Reglamento (UE) n.° 1093/2010,
los articulos 10 a 14 del Reglamento (UE) n.° 1094/2010 y los articulos 10 a 14 del
Reglamento (UE) n.° 1095/2010.
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(100) A fin de facilitar la comparabilidad de las notificaciones sobre incidentes graves
relacionados con las TIC e incidentes operativos o de seguridad graves relacionados con
los pagos, asi como de garantizar la transparencia de los acuerdos contractuales para el uso
de servicios de TIC prestados por proveedores terceros de servicios de TIC, las
Autoridades Europeas de Supervision deben elaborar proyectos de normas técnicas de
ejecucion que establezcan plantillas, formularios y procedimientos normalizados para la
notificacion por las entidades financieras de incidentes graves relacionados con las TIC y
de incidentes graves operativos o de seguridad relacionados con los pagos, asi como
plantillas normalizadas para el registro de informacion. A la hora de elaborar dichas
normas, las Autoridades Europeas de Supervision deben tener en cuenta el tamaiio y el
perfil de riesgo general de la entidad financiera, asi como la naturaleza, escala y
complejidad de sus servicios, actividades y operaciones. Deben conferirse a la Comision
competencias para adoptar dichas normas técnicas de ejecucion mediante actos de
ejecucion con arreglo al articulo 291 del TFUE y de conformidad con el articulo 15 del
Reglamento (UE) n.° 1093/2010, el articulo 15 del Reglamento (UE) n.° 1094/2010 y el
articulo 15 del Reglamento (UE) n.° 1095/2010.

(101)  Dado que ya se han especificado requisitos adicionales mediante actos delegados y de
ejecucion basados en normas técnicas de regulacion y de ejecucion en virtud de los
Reglamentos (CE) n.° 1060/2009%7, (UE) n.° 648/201228, (UE) n.° 600/2014%° y (UE)
n.° 909/20143% del Parlamento Europeo y del Consejo, procede encomendar a las
Autoridades Europeas de Supervision que presenten a la Comision, ya sea a titulo
particular o conjuntamente a través del Comité Mixto, normas técnicas de regulacion y de
ejecucion para la adopcion de actos delegados y de ejecucion que incorporen y actualicen

las actuales normas de gestion del riesgo relacionado con las TIC.

27 Reglamento (CE) n.° 1060/2009 del Parlamento Europeo y del Consejo, de 16 de septiembre

de 2009, sobre las agencias de calificacion crediticia (DO L 302 de 17.11.2009, p. 1).
28 Reglamento (UE) n.° 648/2012 del Parlamento Europeo y del Consejo, de 4 de julio
de 2012, relativo a los derivados extrabursatiles, las entidades de contrapartida central y los
registros de operaciones (DO L 201 de 27.7.2012, p. 1).
Reglamento (UE) n.° 600/2014 del Parlamento Europeo y del Consejo, de 15 de mayo
de 2014, relativo a los mercados de instrumentos financieros y por el que se modifica el
Reglamento (UE) n.° 648/2012 (DO L 173 de 12.6.2014, p. 84).
30 Reglamento (UE) n.° 909/2014 del Parlamento Europeo y del Consejo, de 23 de julio
de 2014, sobre la mejora de la liquidacion de valores en la Union Europea y los depositarios
centrales de valores y por el que se modifican las Directivas 98/26/CE y 2014/65/UE y el
Reglamento (UE) n.° 236/2012 (DO L 257 de 28.8.2014, p. 1).

29
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(102)

(103)

Dado que el presente Reglamento, junto con la Directiva (UE) .../... del Parlamento
Europeo y del Consejo I 31+ implica una consolidacion de las disposiciones en materia de
gestion del riesgo relacionado con las TIC I de varios reglamentos y directivas del acervo
de la Unidn sobre servicios financieros, incluidos los Reglamentos (CE) n.° 1060/2009,
(UE) n.° 648/2012, (UE) n.° 600/2014 y (UE) n.° 909/2014 y el Reglamento

(UE) 2016/1011 del Parlamento Europeo y del Consejo??, con el fin de garantizar la plena
coherencia se deben modificar dichos Reglamentos para aclarar que el presente
Reglamento establece las disposiciones aplicables en materia de riesgo relacionado con

las TIC.

Por consiguiente, debe delimitarse el &mbito de aplicacion de los articulos pertinentes
relacionados con el riesgo operativo en virtud de los cuales se encomendaban la adopcion
de actos delegados y de ejecucion en las habilitaciones establecidas en los Reglamentos
(CE) n.° 1060/2009, (UE) n.° 648/2012, (UE) n.° 600/2014, (UE) n.° 909/2014 y

(UE) 2016/1011, con el fin de incorporar al presente Reglamento todas las disposiciones
relativas a los aspectos de la resiliencia operativa digital que I forman actualmente parte

de dichos Reglamentos.

31

Directiva (UE) 2022/... del Parlamento Europeo y del Consejo, de..., por la que se

modifican las Directivas 2009/65/CE, 2009/138/CE, 2011/61/UE, 2013/36/UE, 2014/59/UE,
2014/65/UE, (UE) 2015/2366 y (UE) 2016/2341 (DOL ... de ..., p. ...).

DO: Insértese en el texto el numero de la Directiva que figura en el documento

PE-CONS 42/22 [2020/0268 (COD)].

32 Reglamento (UE) 2016/1011 del Parlamento Europeo y del Consejo, de 8 de junio de 2016,
sobre los indices utilizados como referencia en los instrumentos financieros y en los
contratos financieros o para medir la rentabilidad de los fondos de inversion, y por el que se
modifican las Directivas 2008/48/CE y 2014/17/UE y el Reglamento (UE) n.® 596/2014
(DO L 171 de 29.6.2016, p. 1).
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(104)

El posible riesgo de ciberseguridad sistémico asociado al uso de infraestructuras de TIC
que permiten el funcionamiento de los sistemas de pago y la realizacion de actividades
de procesamiento de pagos debe abordarse debidamente a escala de la Union mediante
normas armonizadas en materia de resiliencia digital. A tal efecto, la Comision debe
evaluar rapidamente la necesidad de revisar el ambito de aplicacion del presente
Reglamento, ajustando al mismo tiempo dicha revision al resultado de la evaluacion
completa que se contempla con arreglo a la Directiva (UE) 2015/2366. Numerosos
ataques a gran escala durante el ultimo decenio demuestran hasta qué punto los
sistemas de pago han quedado expuestos a ciberamenazas. Situados en el centro de la
cadena de servicios de pago e interconectados firmemente con el sistema financiero
general, los sistemas de pago y las actividades de procesamiento de pagos han adquirido
una importancia crucial para el funcionamiento de los mercados financieros de la
Union. Los ciberataques a estos sistemas pueden provocar perturbaciones graves de la
actividad con repercusiones directas en funciones economicas clave, como la facilitacion
de los pagos, y efectos indirectos en los procesos economicos conexos. Hasta que se
establezcan a escala de la Union un régimen armonizado y la supervision de los
operadores de sistemas de pago y entidades de procesamiento, los Estados miembros, con
vistas a aplicar prdcticas de mercado similares, podran inspirarse en los requisitos de
resiliencia operativa digital establecidos en el presente Reglamento al aplicar normas a
los operadores de sistemas de pago y a las entidades de procesamiento controlados en

sus propias jurisdicciones.

14565/22 ifc/IFC/rk 81

ANEXO

GIP.INST ES



(105)

(106)

Dado que el objetivo del presente Reglamento, a saber, conseguir un alto nivel de
resiliencia operativa digital para las entidades financieras reguladas, no puede ser
alcanzado de manera suficiente por los Estados miembros, pues requiere la armonizacion
de algunas normas diferentes del Derecho de la Unidn y nacional, sino que, debido a su
dimension y efectos, puede alcanzarse mejor a escala de la Unidn, esta tltima puede
adoptar medidas de acuerdo con el principio de subsidiariedad establecido en el articulo 5
del Tratado de la Union Europea. De conformidad con el principio de proporcionalidad
establecido en ese mismo articulo, el presente Reglamento no excede de lo necesario para

alcanzar dicho objetivo.

El Supervisor Europeo de Proteccion de Datos, al que se consulté de conformidad con el
articulo 42, apartado 1, del Reglamento (UE) 2018/1725 del Parlamento Europeo y del

Consejo™, emitio su dictamen el 10 de mayo de 202134,

HAN ADOPTADO EL PRESENTE REGLAMENTO:

33

34

Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo, de 23 de octubre

de 2018, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales por las instituciones, 6rganos y organismos de la Union, y a la libre
circulacion de esos datos, y por el que se derogan el Reglamento (CE) n.° 45/2001 y la
Decision n.° 1247/2002/CE (DO L 295 de 21.11.2018, p. 39).

DO C 229 de 15.6.2021, p. 16.
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CAPITULO 1

Disposiciones generales

Articulo 1
Objeto
1. A fin de lograr un elevado nivel comun de resiliencia operativa digital, el presente
Reglamento establece requisitos uniformes relativos a la seguridad de las redes y los
sistemas de informacion que sustentan los procesos empresariales de las entidades
financieras como sigue:
a)  requisitos aplicables a las entidades financieras en relacion con:
i)  la gestion del riesgo en el &mbito de las tecnologias de la informacién y la
comunicacion (TIC),
i) lanotificacion a las autoridades competentes de incidentes graves relacionados
con las TIC y, con cardcter voluntario, de ciberamenazas importantes,
iii) la notificacion a las autoridades competentes de incidentes operativos o de
seguridad graves relacionados con los pagos por parte de las entidades
financieras a las que se hace referencia en el articulo 2, apartado 1, letras a)
ad),
(iv) las pruebas de resiliencia operativa digital,
(v) el intercambio de informacion e inteligencia en relacion con las ciberamenazas
y las vulnerabilidades cibernéticas,
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vi) las medidas para la buena gestiénl del riesgo relacionado con las I TIC

derivado de terceros;

b)  requisitos en relacion con los acuerdos contractuales celebrados entre proveedores

terceros de servicios de TIC y entidades financieras;

c) normas para el establecimiento y aplicacion del marco de supervision de los
proveedores terceros esenciales de servicios de TIC cuando presten servicios a

entidades financieras;

d) normas sobre cooperacion entre autoridades competentes y normas sobre control y
ejecucion por parte de las autoridades competentes en relacion con todos los asuntos

cubiertos por el presente Reglamento.

2. En relacion con las entidades financieras identificadas como entidades esenciales o
importantes en virtud de las normas nacionales de transposicion del articulo 3 de la
Directiva (UE) .../...*, el presente Reglamento se considerara un acto juridico sectorial de
la Union a efectos del articulo 4 de dicha Directiva.

3. El presente Reglamento se entendera sin perjuicio de la responsabilidad de los Estados
miembros en lo concerniente a las funciones esenciales del Estado que afectan a la
seguridad publica, la defensa y la seguridad nacional de conformidad con el Derecho de
la Union.

+ DO: Insértese en el texto el numero de la Directiva que figura en el documento

PE-CONS 32/22 [2020/0359 (COD)].
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Articulo 2

Ambito de aplicacion

1. Sin perjuicio de lo dispuesto en los apartados 3 y 4, el presente Reglamento se aplicard a
las siguientes entidades:
a)  entidades de crédito;
b) entidades de pago, incluidas las entidades de pago exentas en virtud de la Directiva
(UE) 2015/2366;
¢)  proveedores de servicios de informacion sobre cuentas;
d) entidades de dinero electronico, incluidas las entidades de dinero electronico
exentas en virtud de la Directiva 2009/110/CE;
e) empresas de servicios de inversion;
f)  proveedores de servicios de criptoactivos autorizados en virtud de un Reglamento
del Parlamento Europeo y del Consejo relativo a los mercados de criptoactivos y
por el que se modifican los Reglamentos (UE) n.° 1093/2010 y (UE) n.° 1095/2010 y
las Directivas 2013/36/UE y (UE) 2019/1937 (en lo sucesivo, «Reglamento relativo a
los mercados de criptoactivosy), y emisores de fichas referenciadas I a activos;
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2

h)

3
k)

)

p)

Q)

depositarios centrales de valores;

entidades de contrapartida central;

centros de negociacion;

registros de operaciones;

gestores de fondos de inversion alternativos;
sociedades de gestion;

proveedores de servicios de suministro de datos;
empresas de seguros y de reaseguros;

intermediarios de seguros, intermediarios de reaseguros e intermediarios de seguros

complementarios;
fondos de pensiones de empleo;

agencias de calificacion crediticia;
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r)  administradores de indices de referencia cruciales;
s)  proveedores de servicios de financiacion participativa;
t)  registros de titulizaciones;

u) proveedores terceros de servicios de TIC.

2. A efectos del presente Reglamento, las entidades a que se refiere el apartado 1, letras a)
at), se denominaran colectivamente «entidades financierasy.
3. El presente Reglamento no se aplicara a:
a) los gestores de fondos de inversion alternativos tal como se contemplan en el
articulo 3, apartado 2, de la Directiva 2011/61/UE;
b) las empresas de seguros y de reaseguros tal como se contemplan en el articulo 4 de
la Directiva 2009/138/CE;
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¢) los fondos de pensiones de empleo que gestionen planes de pensiones que, en

conjunto, no tengan mds de quince participes en total;

d)  las personas fisicas o juridicas exentas en virtud de los articulos 2 y 3 de la

Directiva 2014/65/UE;

e) los intermediarios de seguros, los intermediarios de reaseguros y los intermediarios
de seguros complementarios que sean microempresas o pequeiias o medianas

empresasy

) las oficinas de cheques postales tal como se contemplan en el articulo 2,

apartado 5, punto 3, de la Directiva 2013/36/UE.

4. Los Estados miembros podran excluir del ambito de aplicacion del presente Reglamento
a las entidades a que se refiere el articulo 2, apartado 5, puntos 4 a 23, de la
Directiva 2013/36/UE que estén situadas en sus respectivos territorios. Cuando un
Estado miembro haga uso de esta posibilidad, informara de ello a la Comision, asi como
de cualquier modificacion posterior al respecto. La Comision hara publica esta

informacion en su sitio web o por otros medios facilmente accesibles.
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Articulo 3

Definiciones

A efectos del presente Reglamento, se entendera por:

1)

2)

3)

4)

«resiliencia operativa digital»: la capacidad de una entidad financiera para construir,
asegurar y revisar su integridad y fiabilidad operativas asegurando, directa o
indirectamente mediante el uso de servicios prestados por proveedores terceros de
servicios de TIC, toda la gama de capacidades relacionadas con las TIC necesarias para
preservar la seguridad de las redes y los sistemas de informacién que utiliza una entidad
financiera y que sustentan la prestacion continuada de servicios financieros y su calidad,

incluso en caso de perturbaciones;

«red y sistema de informacion»: una red y un sistema de informacion segun se definen en

el articulo 6, punto 1, de la Directiva (UE) .../... %

«sistema de TIC heredado»: un sistema de TIC que ha alcanzado el final de su ciclo de
vida (final de vida util) y que por razones tecnologicas o comerciales no admite
actualizaciones o correcciones, o para el que su proveedor o un proveedor tercero de
servicios de TIC ya no presta asistencia técnica, pero que sigue utilizandose y sustenta

las funciones de la entidad financiera;

«seguridad de las redes y sistemas de informacion»: la seguridad de las redes y sistemas de

informacion segun se define en el articulo 6, punto 2, de la Directiva (UE) .../... *+

+ DO: Insértese en el texto el numero de la Directiva que figura en el documento
PE-CONS 32/22 [2020/0359 (COD)].
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5)

6)

8

9)

«riesgo relacionado con las TIC»: cualquier circunstancia razonablemente identificable en
relacion con el uso de redes y sistemas de informaciénl que, si se materializa, puede
comprometer la seguridad de las redes y sistemas de informacion, de cualquier herramienta
o proceso dependiente de la tecnologia, de las operaciones y los procesos o de la prestacion

de servicios, al provocar efectos adversos en el entorno digital o fisico;

«activo de informacioény»: un compendio de informacion, tangible o intangible, que

conviene proteger;

«activo de TIC»: un activo de software o hardware en las redes y sistemas de informacion

utilizados por la entidad financiera;

«incidente relacionado con las TIC»: un uinico suceso o una serie de sucesos
interrelacionados no previstos por la entidad financiera que pone en peligro la seguridad
de las redes y sistemas de informacion y tiene repercusiones negativas en lal
disponibilidad, autenticidad, integridad o confidencialidad de los datos o en los servicios

prestados por la entidad financiera;

«incidente operativo o de seguridad relacionado con los pagos»: un uinico suceso o una
serie de sucesos interrelacionados no previstos por las entidades financieras a que se
refiere el articulo 2, apartado 1, letras a) a d), estén o no relacionados con las TIC, que
tiene repercusiones negativas en la confidencialidad, disponibilidad, integridad o
autenticidad de los datos relacionados con los pagos o en los servicios relacionados con

los pagos prestados por la entidad financiera;
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10)

11)

12)

13)

14)

«incidente grave relacionado con las TIC»: un incidente relacionado con las TIC con
graves repercusiones negativas en las redes y sistemas de informacidon que sustentan

funciones esenciales o importantes de la entidad financiera;

«incidente operativo o de seguridad grave relacionado con los pagos»: un incidente
operativo o de seguridad relacionado con los pagos con graves repercusiones negativas

en los servicios relacionados con los pagos prestados;

«ciberamenazay: una ciberamenaza tal como se define en el articulo 2, punto 8, del

Reglamento (UE) 2019/88135;

«ciberamenaza importante»: una ciberamenaza cuyas caracteristicas técnicas indican
que podria dar lugar a un incidente grave relacionado con las TIC o a un incidente

operativo o de seguridad grave relacionado con los pagos;

«ciberataque»: un incidente malintencionado relacionado con las TIC provocado mediante
una tentativa, perpetrada por cualquier agente de riesgo, de destruir, revelar, alterar,
desactivar o robar un activo, de obtener acceso no autorizado a ese activo o de hacer uso no

autorizado de él;

35

Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo, de 17 de abril de 2019,
relativo a ENISA (Agencia de la Union Europea para la Ciberseguridad) y a la certificacion
de la ciberseguridad de las tecnologias de la informacién y la comunicacion y por el que se
deroga el Reglamento (UE) n.° 526/2013 («Reglamento sobre la Ciberseguridad») (DO L
151 de 7.6.2019, p. 15).
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15)

16)

17)

18)

«inteligencia sobre amenazas»: informacion que se ha agregado, transformado, analizado,
interpretado o enriquecido para proporcionar el contexto necesario para la toma de
decisiones y permitir una comprension pertinente y suficiente para mitigar las
repercusiones de un incidente relacionado con las TIC o de una ciberamenaza, incluidos
los detalles técnicos de un ciberataque, los responsables del ataque, su modus operandi y

sus motivaciones;

«vulnerabilidad»: una debilidad, susceptibilidad o defecto de un activo, sistema, proceso o

control que puede ser explotado;

«pruebas de penetracion basadas en amenazas»: un marco que imita las tacticas, técnicas y
procedimientos de agentes de amenazas reales que se considera presentan una auténtica
ciberamenaza, que permite someter a prueba (equipo rojo) de forma controlada, a medida y
en funcion de la inteligencia los sistemas de produccion activos esenciales de la entidad

financiera,

«riesgo relacionado con las TIC derivado de terceros»: el riesgo relacionado con las TIC al
que puede verse expuesta una entidad financiera en razon de su uso de servicios de TIC
prestados por proveedores terceros de servicios de TIC o por subcontratistas de estos

ultimos, a través, entre otros, de acuerdos de externalizacion;
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19)

20)

21)

22)

«proveedor tercero de servicios de TIC»: una empresa que presta servicios de TIC I ;

«proveedor intragrupo de servicios de TIC»: una empresa que forma parte de un grupo
financiero y presta principalmente servicios de TIC a entidades financieras del mismo
grupo o a entidades financieras que pertenecen al mismo sistema institucional de
proteccion, también a sus sociedades matrices, filiales o sucursales o a otras entidades

que compartan propiedad o control;

«servicios de TIC»: los servicios digitales y de datos prestados a través de los sistemas
de TIC a uno o varios usuarios internos o externos de forma continua, incluidos el
hardware como servicio y los servicios de hardware que incluyen la prestacion de
asistencia técnica a través de actualizaciones de software o firmware por parte del

proveedor de hardware y excluidos los servicios telefonicos analdgicos tradicionales;

«funcion esencial o importante»: una funcion cuya perturbacion afectaria
significativamente al rendimiento financiero de una entidad financiera o a la solidez o
continuidad de sus servicios y actividades o cuya interrupcion o ejecucion defectuosa o
fallida afectaria significativamente al cumplimiento continuado de una entidad financiera
con las condiciones y obligaciones de su autorizacion, o con sus demas obligaciones con

arreglo al Derecho aplicable en materia de servicios financieros I ;
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23) «proveedor tercero esencial de servicios de TIC»: un proveedor tercero de servicios de TIC
designado como esencial de conformidad con el articulo I 31;

24) «proveedor tercero de servicios de TIC establecido en un tercer pais»: un proveedor tercero
de servicios de TIC que sea una persona juridica establecida en un tercer pais que haya
celebrado un acuerdo contractual con una entidad financiera para la prestacion de servicios
de TIC;

25) «filial»: una empresa filial en el sentido del articulo 2, punto 10, y del articulo 22 de la
Directiva 2013/34/UE;

26) «grupo»: un grupo tal como se define en el articulo 2, punto 11, de la
Directiva 2013/34/UE;

27) «sociedad matriz): una sociedad matriz en el sentido del articulo 2, punto 9, y del
articulo 22 de la Directiva 2013/34/UE;

28) «subcontratista de TIC establecido en un tercer pais»: un subcontratista de TIC que sea una
persona juridica establecida en un tercer pais y que haya celebrado un acuerdo contractual
con un proveedor tercero de servicios de TIC o con un proveedor tercero de servicios
de TIC establecido en un tercer pais;
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29)

30)

31)

«riesgo de concentracion de TIC»: una exposicion a uno o multiples proveedores terceros
esenciales de servicios de TIC relacionados que cree tal grado de dependencia de dichos
proveedores que la indisponibilidad, fallo u otro tipo de deficiencia de estos ultimos pueda
poner en peligro la capacidad de una entidad financiera I para desempefiar funciones
esenciales o importantes o causarle otro tipo de efectos adversos, incluidas grandes

pérdidas, o poner en peligro la estabilidad financiera de la Union en su conjunto;

«organo de direcciony: un 6rgano de direccion tal como se define en el articulo 4,

apartado 1, punto 36, de la Directiva 2014/65/UE, el articulo 3, apartado 1, punto 7, de la
Directiva 2013/36/UE, el articulo 2, apartado 1, letra s), de la Directiva 2009/65/CE del
Parlamento Europeo y del Consejo3®, el articulo 2, apartado 1, punto 45, del Reglamento
(UE) n.° 909/2014, el articulo 3, apartado 1, punto 20, del Reglamento (UE) 2016/1011 y
las disposiciones pertinentes del Reglamento relativo a los mercados de criptoactivos, o las
personas equivalentes que dirijan efectivamente la entidad o desempefien funciones clave

de conformidad con el Derecho de la Unidén o nacional pertinente;

«entidad de crédito»: una entidad de crédito tal como se define en el articulo 4, apartado 1,

punto 1, del Reglamento (UE) n.° 575/2013 del Parlamento Europeo y del Consejo’7;

36

37

Directiva 2009/65/CE del Parlamento Europeo y del Consejo, de 13 de julio de 2009, por la
que se coordinan las disposiciones legales, reglamentarias y administrativas sobre
determinados organismos de inversion colectiva en valores mobiliarios (OICVM)

(DO L 302 de 17.11.2009, p. 32).

Reglamento (UE) n.° 575/2013 del Parlamento Europeo y del Consejo, de 26 de junio

de 2013, sobre los requisitos prudenciales de las entidades de crédito, y por el que se
modifica el Reglamento (UE) n.° 648/2012 (DO L 176 de 27.6.2013, p. 1).
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32)

33)

34)

35)

36)

37)

38)

«entidad exenta en virtud de la Directiva 2013/36/UE»: una entidad a que se refiere el

articulo 2, apartado 5, puntos 4 a 23, de la Directiva 2013/36/UE;

«empresa de servicios de inversion»: una empresa de servicios de inversion tal como se

define en el articulo 4, apartado 1, punto 1, de la Directiva 2014/65/UE;

«empresa de servicios de inversion pequeiia y no interconectaday: una empresa de
servicios de inversion que cumple las condiciones establecidas en el articulo 12,

apartado 1, del Reglamento (UE) 2019/2033 del Parlamento Europeo y del Consejo®%;

«entidad de pago»: una entidad de pago tal como se define en el articulo 4, punto 4, de la

Directiva (UE) 2015/2366;

«entidad de pago exenta en virtud de la Directiva (UE) 2015/2366»: una entidad de pago
exenta en virtud del articulo 32, apartado 1, de la Directiva (UE) 2015/2366;

«proveedor de servicios de informacion sobre cuentas»: un proveedor de servicios de
informacion sobre cuentas a que se refiere el articulo 33, apartado 1, de la Directiva

(UE) 2015/2366;

«entidad de dinero electronico»: una entidad de dinero electronico tal como se define en el

articulo 2, punto 1, de la Directiva 2009/110/CE;

38

Reglamento (UE) 2019/2033 del Parlamento Europeo y del Consejo, de 27 de noviembre
de 2019, relativo a los requisitos prudenciales de las empresas de servicios de inversion, y
por el que se modifican los Reglamentos (UE) n.° 1093/2010, (UE) n.° 575/2013, (UE)
n.° 600/2014 y (UE) n.° 806/2014 (DO L 314 de 5.12.2019, p. 1).
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39)

«entidad de dinero electronico exenta en virtud de la Directiva 2009/110/CE»: una
entidad de dinero electronico que se beneficia de una exencion a tenor del articulo 9,

apartado 1, de la Directiva 2009/110/CE;

40) «entidad de contrapartida central»: una entidad de contrapartida central tal como se define
en el articulo 2, punto 1, del Reglamento (UE) n.° 648/2012;

41) «registro de operaciones»: un registro de operaciones tal como se define en el articulo 2,
punto 2, del Reglamento (UE) n.® 648/2012;

42) «depositario central de valores»: un depositario central de valores tal como se define en el
articulo 2, apartado 1, punto 1, del Reglamento (UE) n.® 909/2014;

43) «centro de negociacion»: un centro de negociacion tal como se define en el articulo 4,
apartado 1, punto 24, de la Directiva 2014/65/UE;

44) «gestor de fondos de inversion alternativos»: un gestor de fondos de inversion alternativos
tal como se define en el articulo 4, apartado 1, letra b), de la Directiva 2011/61/UE;
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45)

46)

47)

48)

49)

50)

«sociedad de gestion»: una sociedad de gestion tal como se define en el articulo 2,

apartado 1, letra b), de la Directiva 2009/65/CE;

«proveedor de servicios de suministro de datos»: un proveedor de servicios de suministro
de datos en el sentido del Reglamento (UE) n.° 600/2014, a que se refiere su articulo 2,
apartado 1, puntos 34 a 36;

«empresa de seguros»: una empresa de seguros tal como se define en el articulo 13,

punto 1, de la Directiva 2009/138/CE;

«empresa de reasegurosy»: una empresa de reaseguros tal como se define en el articulo 13,

punto 4, de la Directiva 2009/138/CE;

«intermediario de seguros»: un intermediario de seguros tal como se define en el articulo 2,
apartado 1, punto 3, de la Directiva (UE) 2016/97 del Parlamento Europeo y del

Consejo™;

«intermediario de seguros complementarios»: un intermediario de seguros
complementarios tal como se define en el articulo 2, apartado 1, punto 4, de la Directiva

(UE) 2016/97;

39 Directiva (UE) 2016/97 del Parlamento Europeo y del Consejo, de 20 de enero de 2016,
sobre la distribucion de seguros (DO L 26 de 2.2.2016, p. 19).

14565/22 ifc/IFC/rk 98

ANEXO

GIP.INST ES



51)

52)

53)

54)

55)

56)

«intermediario de reaseguros»: un intermediario de reaseguros tal como se define en el

articulo 2, apartado 1, punto 5, de la Directiva (UE) 2016/97;

«fondo de pensiones de empleo»: un fondo de pensiones de empleo tal como se define en

el articulo 6, punto 1, de la Directiva (UE) 2016/2341;

«fondo de pensiones de empleo pequerio»: un fondo de pensiones de empleo que

gestiona planes de pensiones que cuentan con menos de 100 participes en total;

«agencia de calificacion crediticia»: una agencia de calificacion crediticia tal como se

define en el articulo 3, apartado 1, letra b), del Reglamento (CE) n.® 1060/2009;

«proveedor de servicios de criptoactivos»: un proveedor de servicios de criptoactivos tal
como se define en las disposiciones pertinentes del Reglamento relativo a los mercados de

criptoactivos;

«emisor de fichas referenciadas a activos»: un emisor de fichas referenciadas || a activos
tal como se definen en las disposiciones pertinentes del Reglamento relativo a los

mercados de criptoactivos;
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57) «administrador de indices de referencia cruciales»: un administrador de «indices de
referencia cruciales» tal como se definen en el articulo 3, apartado 1, punto 25, del

Reglamento (UE) 2016/1011,

58) «proveedor de servicios de financiacion participativay: un proveedor de servicios de
financiacion participativa tal como se define en el articulo 2, apartado 1, letra e), del

Reglamento (UE) 2020/1503 del Parlamento Europeo y del Consejo?’;

59) «registro de titulizaciones»: un registro de titulizaciones tal como se define en el articulo 2,

punto 23, del Reglamento (UE) 2017/2402 del Parlamento Europeo y del Consejo*!;

60) «microempresa»: una entidad financiera distinta de un centro de negociacion, una
entidad de contrapartida central, un registro de operaciones o un depositario central de
valores, que emplea a menos de diez personas y cuyo volumen de negocios anual o

balance anual total es igual o inferior a 2 millones de euros;

61) «supervisor principaly: la Autoridad Europea de Supervision nombrada de conformidad

con el articulo 31, apartado 1, letra b), del presente Reglamento;

40 Reglamento (UE) 2020/1503 del Parlamento Europeo y del Consejo, de 7 de octubre
de 2020, relativo a los proveedores europeos de servicios de financiacion participativa para
empresas, y por el que se modifican el Reglamento (UE) 2017/1129 y la Directiva
(UE) 2019/1937 (DO L 347 de 20.10.2020, p. 1).

4 Reglamento (UE) 2017/2402 del Parlamento Europeo y del Consejo, de 12 de diciembre
de 2017, por el que se establece un marco general para la titulizacion y se crea un marco
especifico para la titulizacion simple, transparente y normalizada, y por el que se modifican
las Directivas 2009/65/CE, 2009/138/CE y 2011/61/UE y los Reglamentos (CE)
n.° 1060/2009 y (UE) n.° 648/2012 (DO L 347 de 28.12.2017, p. 35).
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62)

63)

64)

65)

«Comité Mixtoy: el comité a que se refiere el articulo 54 del Reglamento (UE)
n.° 1093/2010, el articulo 54 del Reglamento (UE) n.° 1094/2010 y el articulo 54 del
Reglamento (UE) n.° 1095/2010;

«pequeria empresa»: una entidad financiera que emplea a 10 o mds personas pero
menos de 50 y cuyo volumen de negocios anual o balance anual total es superior a 2

millones de euros pero igual o inferior a 10 millones de euros;

«mediana empresay»: una entidad financiera distinta de una pequeiia empresa, que
emplea a menos de 250 personas y cuyo volumen de negocios anual es igual o inferior a

50 millones de euros o cuyo balance anual es igual o inferior a 43 millones de euros;

«autoridad publica»: cualquier gobierno u otra entidad de la administracion publica,

incluidos los bancos centrales nacionales.

Articulo 4

Principio de proporcionalidad

Las entidades financieras aplicardn las normas establecidas en el capitulo II de
conformidad con el principio de proporcionalidad, teniendo en cuenta su tamaiio y perfil
de riesgo general, asi como la naturaleza, escala y complejidad de sus servicios,

actividades y operaciones.
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Ademas, la aplicacion por parte de las entidades financieras de los capitulos II1 y IV y el
capitulo V, seccion I, serd proporcional a su tamaiio y perfil de riesgo general, asi como
a la naturaleza, escala y complejidad de sus servicios, actividades y operaciones, tal

como se establece especificamente en las normas pertinentes de dichos capitulos.

Las autoridades competentes tendrdn en cuenta la aplicacion del principio de
proporcionalidad por parte de las entidades financieras al revisar la coherencia del
marco de gestion del riesgo relacionado con las TIC a partir de los informes presentados

a peticion de las autoridades competentes en virtud del articulo 6, apartado 5, y al

articulo 16, apartado 2.

CAPITULO I

Gestion del riesgo relacionado con las TIC
Seccion I

Articulo 5

Gobernanza y organizacion

A fin lograr un nivel elevado de resiliencia operativa digital, las entidades financieras
dispondran de un marco interno de gobernanza y control que garantice una gestion

efectiva y prudente del riesgo relacionado con las TIC, de conformidad con el articulo 6,

apartado 4.
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2. El 6rgano de direccion de la entidad financiera definira, aprobard y supervisara todas las

disposiciones relacionadas con el marco de gestion del riesgo relacionado con las TIC a

que se refiere el articulo 6, apartado 1, y sera responsable de su aplicacion.

A efectos del parrafo primero, el érgano de direccion:

a)

b)

d)

asumira la responsabilidad #ltima de gestionar el riesgo relacionado con las TIC de

la entidad financiera;

adoptard politicas encaminadas a garantizar el mantenimiento de unos niveles
elevados de disponibilidad, autenticidad, integridad y confidencialidad de los

datos;

definira claramente los cometidos y responsabilidades por lo que respecta a todas las
funciones relacionadas con las TIC y establecerd mecanismos de gobernanza
adecuados para garantizar una comunicacion, cooperacion y coordinacion

efectivas y oportunas entre dichas funciones;

asumird la responsabilidad general de establecer y aprobar la estrategia de
resiliencia operativa digital a que se refiere el articulo 6, apartado 8, lo que incluye
determinar el nivel adecuado de tolerancia al riesgo relacionado con las TIC de la

entidad financiera a que se refiere el articulo 6, apartado 8, letra b);
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g)

h)

aprobard, supervisard y revisara periodicamente la aplicacion de la politica de
continuidad de la actividad en materia de TIC y de los planes de respuesta y
recuperacion en materia de TIC de la entidad financiera a que se refiere,
respectivamente, el articulo 11 apartados 1y 3, que podran ser adoptados como una
politica especifica que forme parte integrante de la politica global de continuidad

de la actividad y del plan de respuesta y recuperacion de la entidad financiera;

aprobara y revisara periodicamente los planes de auditoria internos de TIC y las
auditorias de TIC de la entidad financiera, asi como sus modificaciones

significativas;

asignard y revisara periodicamente el presupuesto adecuado para satisfacer las
necesidades de resiliencia operativa digital de la entidad financiera con respecto a
todos los tipos de recursos, incluidos los programas de sensibilizacion en materia de
seguridad de las TIC y las actividades de formacion sobre resiliencia operativa
digital pertinentes a que se refiere el articulo 13, apartado 6, y las capacidades en

materia de TIC para todo el personal I ;

aprobard y revisard periodicamente la politica de la entidad financiera sobre los
acuerdos relativos al uso de servicios de TIC prestados por proveedores terceros de

servicios de TIC;
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1)  establecerd, a escala corporativa, canales de comunicacion que le permitan estar

debidamente informado de lo siguiente:

i) de los acuerdos celebrados con proveedores terceros de servicios de TIC sobre

el uso de servicios de TIC,

i)  de cualquier cambio sustancial pertinente previsto en relacion con los

proveedores terceros de servicios de TIC,

iii)  de las posibles repercusiones de tales cambios en las funciones esenciales o
importantes reguladas por dichos acuerdos, incluido un resumen del analisis de
riesgos para evaluar las repercusiones de dichos cambios, y al menos de los
incidentes graves relacionados con las TIC y sus repercusiones, asi como de las

medidas de respuesta, recuperacion y correccion.

Las entidades financieras que no sean microempresas crearan un cargo para el seguimiento
de los acuerdos celebrados con proveedores terceros de servicios de TIC sobre el uso de
servicios de TIC o designaran a un miembro de la alta direccién como responsable de

supervisar la exposicion al riesgo correspondiente y la documentacion pertinente.

Los miembros del 6rgano de direccion de la entidad financiera mantendran al dia de
manera activa conocimientos y capacidades suficientes para comprender y evaluar el
riesgo relacionado con las TIC y sus repercusiones en las operaciones de la entidad
financiera, también siguiendo periodicamente una formacion especifica que sea acorde

al riesgo relacionado con las TIC que se esté gestionando.
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Seccion 11

Articulo 6

Marco de gestion del riesgo relacionado con las TIC

1. Las entidades financieras contaran con un marco de gestion del riesgo relacionado con
las TIC s6lido, completo y bien documentado como parte de su sistema global de gestion
de riesgos, que les permita hacer frente al riesgo relacionado con las TIC de forma réapida,

eficiente y exhaustiva y asegurar un alto nivel de resiliencia operativa digital I .

2. El marco de gestion del riesgo relacionado con las TIC incluird al menos las estrategias,
las politicas, los procedimientos, y los protocolos y herramientas de TIC que sean
necesarios para proteger debida y adecuadamente todos los activos de informacion y
activos de TIC, incluidos el software, el hardware y los servidores, asi como para proteger
todos los componentes e infraestructuras fisicos pertinentes, como I locales, centros de
datos y zonas sensibles designadas, a fin de garantizar que todos los activos de
informacion y activos de TIC estén adecuadamente protegidos de los riesgos, incluidos los

dafios y el acceso o uso no autorizados.

3. De conformidad con el marco de gestion del riesgo relacionado con las TIC, las entidades
financieras minimizardn las consecuencias de dicho riesgo mediante el despliegue de
estrategias, politicas, procedimientos, protocolos y herramientas de TIC adecuados.
Proporcionarén a las autoridades competentes que lo soliciten informacion completa y
actualizada sobre el riesgo relacionado con las TIC y sobre su marco de gestion de dicho

riesgo.
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4. Las entidades financieras que no sean microempresas encomendardn a una funcion de
control la gestion y la supervision del riesgo relacionado con las TIC y garantizardan un
nivel adecuado de independencia de dicha funcion para evitar conflictos de intereses.
Las entidades financieras garantizaran una separacion e independencia adecuadas de las
funciones de gestion del riesgo relacionado con las TIC, las funciones de control y las
funciones de auditoria interna, con arreglo al modelo de tres lineas de defensa o a un

modelo interno de gestion y control de riesgos.

5. El marco de gestion del riesgo relacionado con las TIC se documentard y revisara al menos
una vez al afo, o periodicamente en el caso de las microempresas, asi como cuando se
produzcan incidentes graves relacionados con las TIC, y siguiendo las instrucciones de
supervision o conclusiones derivadas de los procesos pertinentes de prueba o auditoria de
la resiliencia operativa digital. Se mejorard continuamente sobre la base de las ensefianzas
derivadas de la aplicacion y el seguimiento. Se presentard a la autoridad competente que
lo solicite un informe sobre la revision del marco de gestion del riesgo relacionado con

las TIC.

14565/22 ifc/IFC/rk 107
ANEXO GIP.INST ES



6. El marco de gestion del riesgo relacionado con las TIC de las entidades financieras que
no sean microempresas serd objeto de auditoria interna llevada a cabo por auditores I
con caracter periodico en consonancia con el plan de auditoria de las entidades
financieras. Dichos auditores poseerdn conocimientos, capacidades y pericia suficientes
en materia de riesgo relacionado con las TIC, y gozardn de la independencia adecuada.
La frecuencia y el enfoque de las auditorias de TIC seran acordes con el riesgo relacionado

con las TIC de la entidad financiera.

7. A partir de las conclusiones de la auditoria interna, las entidades financieras estableceran
un proceso formal de seguimiento que incluird normas para la oportuna verificacion y

correccion de los resultados problematicos de la auditoria de TIC.

8. El marco de gestion del riesgo relacionado con las TIC incluird una estrategia de resiliencia
operativa digital que establezca como se aplicard el marco. A tal fin, la estrategia de
resiliencia operativa digital incluira métodos para hacer frente al riesgo relacionado con

las TIC y alcanzar los objetivos especificos en materia de TIC, para lo cual:

a)  explicard cobmo apoya el marco de gestion del riesgo relacionado con las TIC la

estrategia y los objetivos empresariales de la entidad financiera;
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b)

d)

establecera el nivel de tolerancia al riesgo relacionado con las TIC, de acuerdo con la
propension al riesgo de la entidad financiera, y analizara la tolerancia al impacto de

las perturbaciones de las TIC;

establecera objetivos claros en materia de seguridad de la informacion, incluidos

indicadores clave de rendimiento y parametros clave de medicion del riesgo;

explicara la arquitectura de referencia de TIC y cualquier cambio necesario para

alcanzar objetivos empresariales especificos;

esbozara los diferentes mecanismos establecidos para detectar incidentes

relacionados con las TIC, prevenir su impacto y protegerse de sus efectos;

hara constar la situacion actual de la resiliencia operativa digital sobre la base del
nimero de incidentes graves relacionados con las TIC notificados y la eficacia de las

medidas preventivas;

g) efectuard pruebas de resiliencia operativa digital, de conformidad con el capitulo IV
del presente Reglamento;
h)  esbozard una estrategia de comunicacion en caso de aquellos incidentes relacionados
con las TIC que sea obligatorio divulgar conformidad con el articulo 14.
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10.

Las entidades financieras podrdn, en el contexto de la estrategia de resiliencia operativa
digital a que se refiere el apartado 8, definir una estrategia global multiproveedor en
materia de TIC a nivel de grupo o entidad, que muestre las dependencias clave de los
proveedores terceros de servicios de TIC y explique los motivos subyacentes a la

contratacion de una combinacion de proveedores terceros de servicios de TIC.

Las entidades financieras podran externalizar, de conformidad con el Derecho sectorial
de la Union y nacional, a empresas externas o de su mismo grupo las tareas de
verificacion del cumplimiento de los requisitos de gestion del riesgo relacionado con

las TIC. En los casos en que se produzca tal externalizacion, la entidad financiera
seguird siendo plenamente responsable de la verificacion del cumplimiento de los

requisitos en materia de gestion del riesgo relacionado con las TIC.

Articulo 7

Sistemas, protocolos y herramientas de TIC

Con el fin de abordar y gestionar los riesgos relacionados con las TIC, las entidades financieras

utilizardn y mantendrén actualizados sistemas, protocolos y herramientas de TIC que:

a)

I sean adecuados a lal magnitud de las operaciones que sustentan la realizacion de sus
actividades, de conformidad con el principio de proporcionalidad a que se refiere el

articulo 4;
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b)

d)

I sean fiables;

I dispongan de capacidad suficiente para tratar con exactitud los datos necesarios para
llevar a cabo las actividades y prestar los servicios a tiempo, y para hacer frente a los
volimenes maximos de pedidos, mensajes u operaciones, segun sea necesario, también en

caso de introduccién de nuevas tecnologias;

| scan tecnoldgicamente resilientes a fin de hacer frente adecuadamente a las necesidades
adicionales de tratamiento de la informacion que surjan en condiciones de tension del

mercado u otras situaciones adversas.

Articulo 8

Identificacion

Como parte del marco de gestion del riesgo relacionado con las TIC a que se refiere el
articulo 6, apartado 1, las entidades financieras identificaran, clasificaran y documentaran
adecuadamente todas las funciones, cometidos y responsabilidades empresariales
sustentados por las TIC, los activos de informacion y actives de TIC que sustenten dichas
funciones, y sus cometidos y dependencias en relacion con el riesgo I relacionado con
las TIC I . Las entidades financieras revisaran en caso necesario, y al menos una vez al

afo, la idoneidad de esta clasificacion I y de cualquier documentacion pertinente.
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2. Las entidades financieras identificaran de forma continua todas las fuentes de riesgo
relacionado con las TIC, en particular la exposicion al riesgo para con otras entidades
financieras y derivada de otras entidades financieras, y evaluaran las ciberamenazas y
vulnerabilidades en materia de TIC pertinentes para sus funciones empresariales
sustentadas por TIC I , activos de informacioén y activos de TIC. Las entidades financieras
revisaran periddicamente, y al menos una vez al afio, los escenarios de riesgo que les

afecten.

3. Las entidades financieras que no sean microempresas llevaran a cabo una evaluacion del
riesgo cada vez que se produzca un cambio importante en la infraestructura de las redes y
los sistemas de informacién, en los procesos o procedimientos que afecten a sus funciones

empresariales sustentadas por TIC, activos de informacion o activos de TIC.

4. Las entidades financieras identificaran todos los activos de informacion y activos de TIC,
incluidos los que se encuentren en emplazamientos remotos, I recursos de red y equipos
de hardware, y cartografiaran aquellos considerados esenciales. Cartografiaran la
configuracion de los activos de informacion y activos de TIC y los vinculos e

interdependencias entre los distintos activos de informacion y activos de TIC.

5. Las entidades financieras identificaran y documentaran todos los procesos que dependan
de proveedores terceros de servicios de TIC, e identificaran las interconexiones con
proveedores terceros de servicios de TIC que presten servicios que sustenten funciones

esenciales o importantes.
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6. A los efectos de los apartados 1, 4 y 5, las entidades financieras mantendrénl los
inventarios pertinentes y los actualizardn periodicamente y cada vez que se produzcan los

cambios importantes a que se refiere el apartado 3.

7. Las entidades financieras que no sean microempresas llevaran a cabo periédicamente, y al
menos una vez al afio, una evaluacion especifica del riesgo relacionado con las TIC en
todos los sistemas de TIC heredados y, en cualquier caso, antes y después de conectar

tecnologias, aplicaciones o sistemasl .

Articulo 9

Proteccion y prevencion

1. Con el fin de proteger adecuadamente los sistemas de TIC y con vistas a organizar medidas
de respuesta, las entidades financieras realizaran un seguimiento y un control permanentes
de la seguridad y el funcionamiento de los sistemas y herramientas de TIC y minimizaran
las repercusiones en dichos sistemas del riesgo relacionado con las TIC mediante el
despliegue de herramientas, politicas y procedimientos adecuados en materia de seguridad

de las TIC.

2. Las entidades financieras disefiardn, adquiriran y aplicarén politicas, procedimientos,
protocolos y herramientas en materia de seguridad de las TIC que tengan por objeto I
asegurar la resiliencia, la continuidad y la disponibilidad de los sistemas de TIC, en
particular aquellos que sustentan funciones esenciales o importantes, asi como mantener
elevados niveles de I disponibilidad, autenticidad, integridad y confidencialidad de los

datos, con independencia de que estén en reposo, en uso o en transito.
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A fin de alcanzar los objetivos mencionados en el apartado 2, las entidades financieras

utilizaran soluciones y procesos de TIC I que sean adecuados de conformidad con el

articulo 4. Dichas soluciones y procesos de TIC deberdn:

a)

b)

d)

garantizar la seguridad de los medios de transmision de datos;

minimizar el riesgo de corrupcion o pérdida de datos, acceso no autorizado y

defectos técnicos que puedan obstaculizar la actividad empresarial;

evitar la falta de disponibilidad, el menoscabo de la autenticidad e integridad, la

vulneracion de la confidencialidad y la pérdida de datos;

garantizar que los datos estén protegidos de riesgos derivados de su gestion,
incluidos los debidos a una mala administracion I , los relacionados con el

tratamiento y los errores humanos.

4. Como parte del marco de gestion del riesgo relacionado con las TIC a que se refiere el
articulo 6, apartado 1, las entidades financieras deberan:

a)  elaborar y documentar una politica de seguridad de la informaciéon que defina normas
para proteger la confidencialidad, disponibilidad, integridad o autenticidad de los
datos, activos de informacion y activos de TIC, incluidos los de sus clientes, en su
caso;

14565/22 ifc/TFC/rk 114
ANEXO GIP.INST ES



b)

d)

siguiendo un enfoque basado en el riesgo, establecer una estructura de gestion sélida
de redes e infraestructuras utilizando técnicas, métodos y protocolos adecuados que
puedan incluir la aplicacion de mecanismos automatizados para aislar los activos de

informacion afectados en caso de ciberataques;

aplicar politicas que limiten el acceso fisico o ldgico a los activos de informacion y
activos de TIC a lo que sea necesario inicamente para funciones y actividades
legitimas y aprobadas, y establecer a tal fin un conjunto de politicas, procedimientos
y controles que se centren en los derechos de acceso y garanticen una buena

administracion de estos;

aplicar politicas y protocolos para mecanismos de autenticacion fuerte, basados en
estandares pertinentes y sistemas de control especificos, y medidas de proteccion de
las claves criptograficas mediante las que se cifran los datos en funcion de los
resultados de los procesos aprobados de clasificacion de datos y evaluacion de

riesgos relacionados con las TIC;

aplicar politicas, procedimientos y controles documentados para la gestion de los
cambios en las TIC, incluidos los cambios en el software, el hardware, los
componentes de firmware, los sistemas o los parametros de seguridad, que se basen
en un enfoque de evaluacion de riesgos y formen parte integrante del proceso general
de gestion de cambios de la entidad financiera, a fin de garantizar que todos los
cambios en los sistemas de TIC se registren, sometan a prueba, evaluen, aprueben,

apliquen y verifiquen de forma controlada;
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f)  contar con politicas documentadas adecuadas y globales para los parches y

actualizaciones.

A efectos del parrafo primero, letra b), las entidades financieras disefiaran la infraestructura

de conexion a la red de manera que permita su ruptura o segmentacion instantanea con el

fin de minimizar y prevenir el contagio, especialmente en los procesos financieros

interconectados.

A efectos del parrafo primero, letra e), el proceso de gestion de cambios en las TIC sera

aprobado por los niveles directivos adecuados y dispondra de protocolos especificos.

Articulo 10

Deteccidon

Las entidades financieras dispondran de mecanismos para detectar rapidamente las
actividades anomalas, de conformidad con el articulo 17, incluidos los problemas de
rendimiento de las redes de TIC y los incidentes relacionados con las TIC, y para

identiﬁcarl los posibles puntos tnicos de fallo significativos.

Todos los mecanismos de deteccion mencionados en el parrafo primero se someteran a

pruebas periddicas de conformidad con el articulo 25.
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Los mecanismos de deteccion a que se refiere el apartado 1 permitirdn multiples niveles de
control, definiran criterios y umbrales de alerta para activarl e iniciar procesos de
respuesta a incidentes relacionados con las TIC, incluidos mecanismos automaticos de

alerta para el personal responsable de la respuesta a incidentes relacionados con las TIC.

Las entidades financieras dedicaran recursos y capacidades suficientes I al seguimiento de
la actividad de los usuarios y la aparicion de anomalias en las TIC y de incidentes

relacionados con las TIC, en particular de ciberataques.

Los proveedores de servicios de suministro de datos dispondran ademas de sistemas que
permitan controlar de manera efectiva la exhaustividad de los informes de operaciones,

detectar omisiones y errores manifiestos y solicitar la retransmision de tales informes.

Articulo 11

Respuesta y recuperacion

Como parte del marco de gestion del riesgo relacionado con las TIC a que se refiere el
articulo 6, apartado 1, y sobre la base de los requisitos de identificacion establecidos en el
articulo 8, las entidades financieras pondran en praictical una politica global de
continuidad de la actividad en materia de TIC, que podra ser adoptada como una politica
especifica propia que forme parte integrante de la politica global de continuidad de la

actividad de la entidad financiera.
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2. Las entidades financieras aplicaran la politica de continuidad de la actividad en materia

de TIC mediante disposiciones, planes, procedimientos y mecanismos especificos,

adecuados y documentados destinados a:

a)  garantizar la continuidad de las funciones esenciales o importantes de la entidad
financiera;

b)  responder a todos los incidentes relacionados con las TIC I y resolverlos rapida,
adecuada y eficazmente de manera que se limiten los dafios y se dé prioridad a la
reanudacion de las actividades y a las acciones de recuperacion;

c) activar, sin demora, planes especificos que permitan recurrir a medidas de
contencidn, procesos y tecnologias adaptados a cada tipo de incidente relacionado
con las TIC y que eviten nuevos dafios, asi como a procedimientos de respuesta y
recuperacion adaptados establecidos de conformidad con el articulo 12;

d)  estimar con caracter preliminar las repercusiones, dafios y pérdidas;
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e)  definir acciones de comunicacion y gestion de crisis que garanticen la transmision de
informacion actualizada a todo el personal interno y las partes interesadas externas
pertinentes de conformidad con el articulo 14, y su notificacion a las autoridades

competentes de conformidad con el articulo 19.

3. Como parte del marco de gestion del riesgo relacionado con las TIC a que se refiere el
articulo 6, apartado 1, las entidades financieras aplicarénl planes conexos de respuesta y
recuperacion en materia de TIC que, en el caso de entidades financieras que no sean

microempresas, estaran sujetos a auditorias internas independientes.

4. Las entidades financieras estableceran, mantendran y someteran a prueba periddicamente
planes adecuados de continuidad de las actividades de TIC, en particular en lo que se
refiere a las funciones esenciales o importantes externalizadas o contratadas mediante

acuerdos con proveedores terceros de servicios de TIC.
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5. Como parte de la politica global de continuidad de la actividad, las entidades financieras
llevardn a cabo un anadlisis de impacto en el negocio de sus exposiciones a
perturbaciones graves de la actividad. En el marco de dicho analisis, las entidades
financieras evaluaran el impacto potencial de las perturbaciones graves de la actividad
mediante criterios cuantitativos y cualitativos, utilizando datos internos y externos y
andlisis de escenarios, segun proceda. El andlisis de impacto en el negocio tendra en
cuenta el cardcter esencial de las funciones empresariales identificadas y cartografiadas,
los procesos de apoyo, las dependencias de terceros y los activos de informacion, asi
como sus interdependencias. Las entidades financieras garantizardan que los activos
de TIC y los servicios de TIC se disefien y utilicen en plena consonancia con el andlisis
de impacto en el negocio, en particular en lo que se refiere a garantizar adecuadamente

la redundancia de todos los componentes esenciales.

6. Como parte de su gestion global del riesgo relacionado con las TIC, las entidades

financieras:

a)  someteran a prueba los planes de continuidad de la actividad y los planes de
respuesta y recuperacion en materia de TIC en relacion con los sistemas de TIC que
sustenten todas las funciones al menos una vez al afo, asi como en caso de que se
produzca cualquier cambio sustancial enl los sistemas de TIC que sustenten

funciones esenciales o importantes;

b)  someteran a prueba los planes de comunicacion en caso de crisis establecidos de

conformidad con el articulo 14.
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A efectos del parrafo primero, letra a), las entidades financieras que no sean
microempresas incluirdn, en los planes de pruebas, escenarios de ciberataques y de
conmutacion entre la infraestructura primaria de TIC y la capacidad redundante, las copias
de seguridad y las instalaciones redundantes necesarias para cumplir con las obligaciones

establecidas en el articulo 12.

Las entidades financieras revisaran periédicamente su politica de continuidad de la
actividad en materia de TIC y sus planes de respuesta y recuperacion en materia de TIC
teniendo en cuenta los resultados de las pruebas realizadas de conformidad con el parrafo
primero y las recomendaciones derivadas de los controles de auditoria o las revisiones

supervisoras.

Las entidades financieras que no sean microempresas dispondran de una funcion de gestion
de crisis que, en caso de activacion de sus planes de continuidad de la actividad en materia
de TIC o de sus planes de respuesta y recuperacion en materia de TIC, establecerd, entre

otros, procedimientos claros para gestionar las comunicaciones de crisis internas y externas

de conformidad con el articulo 14.

Las entidades financieras mantendran registros facilmente accesibles de las actividades
antes de las perturbaciones y durante estas cuando se activen sus planes de continuidad de

la actividad en materia de TIC y sus planes de respuesta y recuperacion en materia

de TIC.
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10.

11.

Los depositarios centrales de valores facilitaran a las autoridades competentes copias de los
resultados de las pruebas de continuidad de la actividad en materia de TIC, o de ejercicios

similares.

Las entidades financieras que no sean microempresas informaran a las autoridades
competentes, si estas lo solicitan, una estimacion de los costes y pérdidas anuales

agregados causados por incidentes graves relacionados con las TIC.

De conformidad con el articulo 16 del Reglamento (UE) n.° 1093/2010, el articulo 16 del
Reglamento (UE) n.° 1094/2010 y el articulo 16 del Reglamento (UE) n.° 1095/2010, las
Autoridades Europeas de Supervision, a través del Comité Mixto, elaborardn, a mas tardar
el... [dieciocho meses a partir de la fecha de entrada en vigor del presente Reglamento],
directrices comunes sobre la estimacion de los costes y pérdidas anuales agregados a que

se refiere el apartado 10.

Articulo 12
Politicas y procedimientos de respaldo

y procedimientos y métodos de restablecimiento y recuperacion

Con el fin de garantizar el restablecimiento de los sistemas de TIC y los datos con un
tiempo minimo de inactividadl y una perturbacién y pérdida limitadas, como parte de su
marco de gestion del riesgo relacionado con las TIC, las entidades financieras desarrollaran

y documentardn:

a) I politicas y procedimientos de respaldo que especifiquen el alcance de los datos
objeto de respaldo y la frecuencia minima de este, en funcion del caracter esencial de

la informacion o del nivel de confidencialidad de los datos;

b)  procedimientos y métodos de restablecimiento y recuperacion.
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2. Las entidades financieras establecerdn sistemas de respaldo que puedan activarse de
conformidad con las politicas y procedimientos de respaldo, asi como procedimientos y
meétodos de restablecimiento y recuperacion. La activacion de sistemas de respaldo no
pondra en peligro la seguridad de las redes y los sistemas de informacion ni la
disponibilidad, autenticidad, integridad o confidencialidad de los datos. Las pruebas de
los procedimientos de respaldo y restablecimiento y los procedimientos y métodos de

recuperacion se llevardan a cabo periodicamente.

3. Al restablecer los datos de seguridad mediante sus propios sistemas, las entidades
financieras utilizaran sistemas de TIC que estén separados, fisica y logicamente, del
sistema de TIC de origen. Los sistemas de TIC estardn protegidos de forma segura contra
cualquier acceso no autorizado o corrupcion de las TIC y permitirdn el rapido
restablecimiento de los servicios utilizando los respaldos de los sistemas y los datos que

sean necesarios.

En el caso de las entidades de contrapartida central, los planes de recuperacion permitiran
la recuperacion de todas las operaciones en el momento de la perturbacion, para que la
entidad de contrapartida central pueda seguir operando de manera segura y finalizar la

liquidacion en la fecha programada.

Los proveedores de servicios de suministro de datos mantendran ademds recursos
suficientes y dispondran de instalaciones de respaldo y restablecimiento para ofrecer y

mantener sus servicios en todo momento.
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4. Las entidades financieras que no sean microempresas mantendran capacidades de TIC
redundantes provistas de recursos, medios y funciones adecuados para satisfacer las
necesidades empresariales. Las microempresas evaluardn la necesidad de mantener estas
capacidades de TIC redundantes sobre la base de su perfil de riesgo.

5. Los depositarios centrales de valores mantendran I al menos un centro de tratamiento
secundario dotado de recursos, capacidades, funciones y personal adecuados para satisfacer
las necesidades empresariales.

El centro de proceso secundario debera:

a)  estar situado a una determinada distancia geografica del centro de proceso primario
para garantizar que presente un perfil de riesgo distinto y evitar que se vea afectado
por el suceso que haya afectado al centro primario;

b)  ser capaz de garantizar la continuidad de las funciones esenciales o importantes del
mismo modo que el centro primario, o de prestar el nivel de servicios necesario para
garantizar que la entidad financiera realice sus operaciones esenciales dentro de los
objetivos de recuperacion;

c)  estar inmediatamente accesible para el personal de la entidad financiera a fin de
garantizar la continuidad de las funciones esenciales o importantes en caso de que el
centro de proceso primario no esté disponible.

14565/22 ifc/TFC/rk 124

ANEXO GIP.INST ES



Al determinar los objetivos de tiempo y punto de recuperacion para cada funcion, las
entidades financieras tendran en cuenta si se trata de una funcion esencial o importante y
las posibles repercusiones globales en la eficiencia del mercado. Estos objetivos

garantizaran que, en situaciones extremas, se alcancen los niveles de servicio acordados.

7. Al recuperarse de un incidente relacionado con las TIC, las entidades financieras realizaran
las comprobaciones necesarias, incluidas multiples comprobaciones y conciliaciones, a
fin de garantizar que se mantenga el maximo nivel de integridad de los datos. Estas
comprobaciones también se llevaran a cabo cuando se reconstruyan datos de partes
interesadas externas, a fin de garantizar que todos los datos sean coherentes entre los
sistemas.

Articulo 13
Aprendizaje y evolucion

1. Las entidades financieras dispondran de capacidades y de personal I para recopilar
informacion sobre vulnerabilidades, ciberamenazas e incidentes relacionados con las TIC,
en particular ciberataques, y para analizar las repercusiones que es probable que tengan en
su resiliencia operativa digital.
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Las entidades financieras llevaran a cabo revisiones tras incidentes relacionados con

las TIC después de que un incidente grave relacionado con las TIC perturbe sus
actividades principales, analizando sus causas e identificando las mejoras necesarias para
las operaciones de TIC o en la politica de continuidad de la actividad en materia de TIC a

que se refiere el articulo 11.

Las entidades financieras que no sean microempresas comunicaran, previa peticion, a las
autoridades competentes los cambios que se hayan introducido después de las revisiones

tras incidentes relacionados con las TIC a que se refiere el parrafo primero.

Las revisiones tras incidentes relacionados con las TIC a que se refiere el parrafo primero
determinaran si se han seguido los procedimientos establecidos y si las medidas adoptadas

han sido eficaces, inclusive en relacion con lo siguiente:

a) larapidez a la hora de responder a las alertas de seguridad y determinar las

repercusiones de los incidentes relacionados con las TIC y su gravedad;

b) la calidad y rapidez en la realizacion de un analisis forense, cuando se considere

oportuno;

c) laeficacia de la activacion de los niveles sucesivos de intervencion en caso de

incidente dentro de la entidad financiera;

d) laeficacia de la comunicacion interna y externa.
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Las ensefianzas derivadas de las pruebas de resiliencia operativa digital llevadas a cabo de
conformidad con los articulos 26 y 27 y de los incidentes reales relacionados con las TIC,
en particular los ciberataques, junto con los problemas que se hayan planteado al activar
los planes de continuidad de la actividad en materia de TIC y los planes de respuesta y
recuperacion en materia de TIC, ademas de la informacion pertinente intercambiada con
las contrapartes y evaluada durante las revisiones supervisoras, se incorporaran
debidamente de forma continua al proceso de evaluacion del riesgo relacionado con

las TIC. Tales hallazgos conformaran la base para las revisiones adecuadas de los
componentes pertinentes del marco de gestion del riesgo relacionado con las TIC a que se

refiere el articulo 6, apartado 1.

Las entidades financieras hardn un seguimiento de la efectividad de la aplicacion de su
estrategia de resiliencia operativa digital establecida en el articulo 6, apartado 8.
Cartografiaran la evolucion del riesgo relacionado con las TIC a lo largo del tiempo,
analizaran la frecuencia, los tipos, la magnitud y la evolucion de los incidentes
relacionados con las TIC, en particular los ciberataques y sus patrones, con el fin de
comprender el nivel de exposicion al riesgo relacionado con las TIC, en particular por
cuanto ataiie a funciones esenciales o importantes, y mejorar la madurez y preparacion

cibernéticas de la entidad financiera.
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5. El personal directivo responsable de las TIC informara al menos una vez al afio al 6rgano

de direccion de los hallazgos a que se refiere el apartado 3 y formulard recomendaciones.

6. Las entidades financieras desarrollaran programas de sensibilizacion en materia de
seguridad de las TIC y formacion sobre resiliencia operativa digital, que constituiran
modulos obligatorios en sus programas de formacion del personal. Esos programas y
acciones formativas seran aplicables a todos los empleados y al personal de alta direccion y
tendran un nivel de complejidad acorde con las atribuciones de sus funciones. Cuando
proceda, las entidades financieras también incluiran a proveedores terceros de servicios
de TIC en sus planes de formacion pertinentes de conformidad con el articulo 30,

apartado 2, letra i).

7. Las entidades financieras que no sean microempresas supervisaran continuamente los
avances tecnologicos pertinentes, también con vistas a comprender las posibles
repercusiones del despliegue de esas nuevas tecnologias en los requisitos de seguridad de
las TIC y la resiliencia operativa digital. Se mantendran al dia de los Gltimos procesos de
gestion del riesgo relacionado con las TIC, para luchar efectivamente contra las formas

existentes o nuevas de ciberataques.
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Articulo 14

Comunicacion

1. Como parte del marco de gestion del riesgo relacionado con las TIC a que se refiere el
articulo 6, apartado 1, las entidades financieras dispondran de planes de comunicacion de
crisis que permitan la divulgacion responsable de, al menos, los incidentes graves
relacionados con las TIC o I las vulnerabilidades importantes a clientes y contrapartes, asi

como al publico, segiin proceda.

2. Como parte del marco de gestion del riesgo relacionado con las TIC, las entidades
financieras aplicaran politicas de comunicacion destinadas al personal interno y a las partes
interesadas externas. Las politicas de comunicacion destinadas al personal tendran en
cuenta la necesidad de diferenciar entre el personal que participa en la gestion del riesgo
relacionado con las TIC, en particular el personal responsable de la respuesta y la

recuperacion, y el personal al que es necesario informar.

3. Al menos una persona de la entidad financiera se encargara de aplicar la estrategia de
comunicacion sobre incidentes relacionados con las TIC y desempefiara a tal efecto la

funcion de I portavoz ante el publico y los medios de comunicacion.
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Articulo 15
Mayor armonizacion de las herramientas, métodos, procesos

y politicas de gestion del riesgo relacionado con las TIC

Las Autoridades Europeas de Supervision, a través del Comité Mixto y en consulta con la Agencia

de la Unién Europea para la Ciberseguridad (ENISA), desarrollard normas técnicas de regulacion

comunes a fin de:

a)

especificar otros elementos que deban incluirse en las politicas, procedimientos, protocolos
y herramientas en materia de seguridad de las TIC a que se refiere el articulo 9, apartado 2,
con vistas a garantizar la seguridad de las redes, activar salvaguardias adecuadas contra las
intrusiones y el uso indebido de los datos, preservar la disponibilidad, autenticidad,
integridad y confidencialidad de los datos, incluidas las técnicas criptograficas, y
garantizar una transmision exacta y rapida de los datos sin perturbaciones importantes ni

demoras indebidas;

b) desarrollar nuevos componentes de los controles de los derechos de gestion de accesos a
que se refiere el articulo 9, apartado 4, letra c), y la correspondiente politica de recursos
humanos, especificando los derechos de acceso, los procedimientos de concesion y
revocacion de derechos, el seguimiento de comportamientos anémalos en relacion con los
riesgos relacionados con las TIC a través de indicadores adecuados, también para los
patrones de uso de la red, las horas, la actividad informatica y los dispositivos
desconocidos;
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d)

g

desarrollar mas detalladamente los mecanismos especificados en el articulo 10, apartado 1,
que permitan la rapida deteccion de actividades andmalas y los criterios establecidos en el
articulo 10, apartado 2, que activen los procesos de deteccion de incidentes relacionados

con las TIC y de respuesta a los mismos;

especificar mas detalladamente los componentes de la politica de continuidad de la

actividad en materia de TIC a que se refiere el articulo 11, apartado 1;

especificar mas detalladamente las pruebas de los planes de continuidad de la actividad en
materia de TIC a que se refiere el articulo 11, apartado 6, a fin de garantizar que dichas
pruebas tengan debidamente en cuenta los escenarios en los que la calidad de la ejecucion
de una funcién esencial o importante se deteriore hasta un nivel inaceptable o falle, asi
como el impacto potencial de la insolvencia u otros fallos de cualquier proveedor tercero
de servicios de TIC pertinente y, cuando proceda, los riesgos politicos en los paises o

territorios de los proveedores de que se trate;

especificar mas detalladamente los componentes de los planes de respuesta y

recuperacion en materia de TIC a que se refiere el articulo 11, apartado 3;

especificar en mayor medida el contenido y el formato del informe sobre la revision del
marco de gestion del riesgo relacionado con las TIC a que se refiere el articulo 6,

apartado 5.
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Al desarrollar dichos proyectos de normas técnicas de regulacion, las Autoridades Europeas de
Supervision deberdn tener en cuenta el tamario y el perfil de riesgo general de la entidad
financiera, asi como la naturaleza, la escala y la complejidad de sus servicios, actividades y
operaciones, y tener al mismo tiempo debidamente presente cualquier caracteristica especifica
derivada de la distinta naturaleza de las actividades en los distintos sectores de los servicios

financieros.

Las Autoridades Europeas de Supervision presentaran a la Comision dichos proyectos de normas
técnicas de regulacion a més tardar el... [doce meses a partir de la fecha de entrada en vigor del

presente Reglamento].

Se delegan en la Comision los poderes para completar el presente Reglamento mediante la
adopcion de las normas técnicas de regulacion a que se refiere el parrafo primero de
conformidad con los articulos 10 a 14 del Reglamento (UE) n.° 1093/2010, los articulos 10 a 14
del Reglamento (UE) n.” 1094/2010 y los articulos 10 a 14 del Reglamento (UE) n.” 1095/2010.

Articulo 16

Marco simplificado de gestion del riesgo relacionado con las TIC

1 Los articulos 5 a 15 del presente Reglamento no se aplicardan a las empresas de servicios
de inversion pequeiias y no interconectadas ni a las entidades de pago exentas en virtud
de la Directiva (UE) 2015/2366; ni a las entidades exentas en virtud de la
Directiva 2013/36/UE respecto de las cuales los Estados miembros hayan decidido no
aplicar la opcion a que se refiere el articulo 2, apartado 4, del presente Reglamento, ni a
las entidades de dinero electronico exentas en virtud de la Directiva 2009/110/CE; ni a

los fondos de pensiones de empleo pequeiios.
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Sin perjuicio de lo dispuesto en el pdarrafo primero, las entidades enumeradas en el

parrafo primero deberdn:

a) creary mantener un marco de gestion solido y documentado de riesgos
relacionados con las TIC en el que se detallen los mecanismos y las medidas
encaminados a procurar una gestion rdpida, efectiva y global del riesgo
relacionado con las TIC, incluida la proteccion de las infraestructuras y los
componentes fisicos pertinentes;

b)  supervisar de manera permanente la seguridad y el funcionamiento de todos los
sistemas de TIC;

¢)  minimizar las consecuencias del riesgo relacionado con las TIC mediante el uso de
sistemas, protocolos y herramientas de TIC sélidos, resilientes y actualizados que
sean apropiados para sustentar el desempeiio de sus actividades y la prestacion de
servicios y para proteger adecuadamente la disponibilidad, autenticidad, integridad
y confidencialidad de los datos en las redes y sistemas de informacion;

d)  permitir que las fuentes de riesgo relacionado con las TIC y las anomalias en las
redes y sistemas de informacion se identifiquen y detecten de inmediato y que los
incidentes relacionados con las TIC se gestionen con rapidez;

e) identificar dependencias clave de proveedores terceros de servicios de TIC;
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f)  garantizar la continuidad de las funciones esenciales o importantes mediante
planes de continuidad de la actividad y medidas de respuesta y recuperacion que

incluyan, al menos, medidas de respaldo y restablecimiento de datos;

g)  someter a pruebas periodicas los planes y medidas a que se refiere la letra f), ast

como la eficacia de los controles llevados a cabo de conformidad con las letras a)

Yoy

h)  aplicar, segun proceda, las conclusiones operativas pertinentes resultantes de las
pruebas a que se refiere la letra g) y de los andlisis tras incidentes al proceso de
evaluacion del riesgo relacionado con las TIC y desarrollar, de acuerdo con las
necesidades y el perfil de riesgo de TIC, programas de sensibilizacion en materia
de seguridad de las TIC y formacion en materia de resiliencia operativa digital

para el personal y la direccion.

El marco de gestion del riesgo relacionado con las TIC a que se refiere el apartado 1,
parrafo segundo, letra a), se documentard y revisard periodicamente y cuando se
produzcan incidentes graves relacionados con las TIC, de conformidad con las
instrucciones de supervision. Se mejorard continuamente sobre la base de las
ensefianzas derivadas de la aplicacion y el seguimiento. Se presentard a la autoridad
competente cuando esta lo solicite un informe sobre la revision del marco de gestion del

riesgo relacionado con las TIC.
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Las Autoridades Europeas de Supervision, a través del Comité Mixto y en consulta con

la ENISA, desarrollaran proyectos de normas técnicas de regulacion comunes a fin de:

@)

b)

o

d)

especificar mas detalladamente los elementos que deben incluirse en el marco de
gestion del riesgo relacionado con las TIC a que se refiere el apartado 1, parrafo

segundo, letra a);

especificar mas detalladamente los elementos en relacion con los sistemas,
protocolos y herramientas para minimizar las consecuencias del riesgo
relacionado con las TIC a que se refiere el apartado 1, parrafo segundo, letra c),
con el fin de garantizar la seguridad de las redes, permitir el establecimiento de
salvaguardias adecuadas contra las intrusiones y el uso indebido de los datos y
preservar la disponibilidad, autenticidad, integridad y confidencialidad de los

datos;

especificar mas detalladamente los componentes de los planes de continuidad de la
actividad en materia de TIC a que se refiere el apartado 1, parrafo segundo,

letra f);

especificar mas detalladamente las normas sobre las pruebas de los planes de
continuidad de la actividad y garantizar la efectividad de los controles a que se
refiere el apartado 1, parrafo segundo, letra g), y asegurar que estas pruebas
tengan debidamente en cuenta escenarios en los que la calidad de la ejecucion de

una funcion esencial o importante se deteriore hasta un nivel inaceptable o falle;
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e)  especificar mas detalladamente el contenido y el formato del informe sobre la
revision del marco de gestion del riesgo relacionado con las TIC a que se refiere el

apartado 2.

A la hora de elaborar dichos proyectos de normas técnicas de regulacion, las
Autoridades Europeas de Supervision tendrdan en cuenta el tamaiio y el perfil de riesgo
general de la entidad financiera, asi como la naturaleza, escala y complejidad de sus

servicios, actividades y operaciones.

Las Autoridades Europeas de Supervision presentardn a la Comision dichos proyectos
de normas técnicas de regulacion a mas tardar el... [doce meses a partir de la fecha de

entrada en vigor del presente Reglamento].

Se delegan en la Comision los poderes para completar el presente Reglamento mediante
la adopcion de las normas técnicas de regulacion a que se refiere el parrafo primero de
conformidad con los articulos 10 a 14 del Reglamento (UE) n.” 1093/2010, los

articulos 10 a 14 del Reglamento (UE) n.° 1094/2010 y los articulos 10 a 14 del
Reglamento (UE) n.° 1095/2010.

CAPITULO 111

Gestion, clasificacion y notificacion de incidentes relacionados con las TIC

Articulo 17

Proceso de gestion de incidentes relacionados con las TIC

1. Las entidades financieras definirdn, estableceran y aplicaran un proceso de gestion de

incidentes relacionados con las TIC para detectar, gestionar y notificar dichos incidentes I .
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2. Las entidades financieras registrardn todos los incidentes relacionados con las TIC y las
ciberamenazas importantes. Las entidades financieras estableceran los procedimientos y
procesos adecuados para que los incidentes relacionados con las TIC sean objeto de un
seguimiento, un tratamiento y una respuesta coherentes e integrados, a fin de asegurarse de
que se identifiquen, se documenten y se aborden las causas subyacentes para evitar que se

produzcan.
3. El proceso de gestion de incidentes relacionados con las TIC mencionado en el apartado 1:
a) establecerd indicadores de alerta temprana;

b)  establecerd procedimientos para identificar, rastrear, registrar, categorizar y clasificar
los incidentes relacionados con las TIC en funcion de su prioridad y gravedad y en
funcioén del caracter esencial de los servicios perjudicados, conforme a los criterios

establecidos en el articulo 18, apartado 1;

c)  asignara funciones y responsabilidades que deban activarse para los diferentes tipos y

escenarios de incidentes relacionados con las TIC;

d) expondra planes para la comunicacion con el personal, las partes interesadas externas
y los medios de comunicacion de conformidad con el articulo 14, para la notificacion
a los clientes, para los procedimientos internos de traslado a la instancia jerarquica
superior, que abarquen también las reclamaciones de los clientes relacionadas con
las TIC, asi como para el suministro de informacion a las entidades financieras que

actiien como contraparte, segiin proceda;
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garantizara que al menos los incidentes graves relacionados con las TIC se pongan en
conocimiento de los altos directivos pertinentes y que se informe de ellos al 6rgano
de direccion, explicando sus repercusiones, las medidas adoptadas como respuesta y
los controles adicionales que se prevé implantar como resultado de estos incidentes

graves relacionados con las TIC;

establecera procedimientos de respuesta a los incidentes relacionados con las TIC
para mitigar sus repercusiones y garantizar que los servicios sean nuevamente

operativos y seguros de manera oportuna.

Articulo 18

Clasificacion de los incidentes relacionados con las TIC y las ciberamenazas

1. Las entidades financieras clasificaran los incidentes relacionados con las TIC y

determinardn su repercusion con arreglo a los siguientes criterios:

a)  numero y/o pertinencia de los clientes o las contrapartes financieras afectados y,
cuando proceda, la cantidad o el numero de transacciones afectadas por el
incidente relacionado con las TIC, y si dicho incidente ha repercutido en la
reputacion;

b)  duracion del incidente relacionado con las TIC, incluida la duracion de la
interrupcion del servicio;
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d)

extension geografica de las zonas afectadas por el incidente relacionado con las TIC,

en especial si afecta a mas de dos Estados miembros;

pérdidas de datos que el incidente relacionado con las TIC acarree, en relacion conl

la disponibilidad, la autenticidad, la integridad o la confidencialidad de los datos; I

caracter esencial de los servicios afectados, incluidas las transacciones y operaciones

de la entidad financiera;

las consecuencias econdmicas, en particular los costes y las pérdidas directos e
indirectos, del incidente relacionado con las TIC, tanto en términos absolutos como

relativos.

Las entidades financieras clasificardn las ciberamenazas como importantes en funcion

del cardcter esencial de los servicios en situacion de riesgo, incluidas las transacciones y

operaciones de la entidad financiera, el numero y/o la pertinencia de los clientes o de las

contrapartes financieras a las que se dirigen las amenazas y la extension geogrdfica de

las zonas de riesgo.
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3. Las Autoridades Europeas de Supervision, a través del Comité Mixto I y en consulta con

el BCE y la ENISA, elaboraran proyectos de normas técnicas de regulacion comunes en las

que se especificara mas detalladamente lo siguiente:

a)

b)

los criterios expuestos en el apartado 1, y en concreto los umbrales de importancia
relativa para determinar los incidentes graves relacionados con las TIC o, segin
corresponda, los incidentes operativos o de seguridad graves relacionados con los

pagos que son de obligada notificacion con arreglo al articulo 19, apartado 1;

los criterios que deberan aplicar las autoridades competentes para evaluar la
relevancia de los incidentes graves relacionados con las TIC o, segiin corresponda,
los incidentes operativos o de seguridad graves relacionados con los pagos, para
las autoridades competentes pertinentes de otros Estados miembros I , y los detalles
de las notificaciones de incidentes graves relacionados con las TIC o, segin
corresponda, incidentes operativos o de seguridad graves relacionados con los
pagos, que deberan compartirse con otras autoridades competentes en virtud del

articulo 19, apartados 6 y 7;

los criterios establecidos en el apartado 2 del presente articulo, incluidos umbrales

de importancia relativa elevados para determinar las ciberamenazas importantes.
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4. Cuando elaboren los proyectos de normas técnicas de regulacion comunes a que se refiere
el apartado 3 del presente articulo, las Autoridades Europeas de Supervision tendran en
cuenta los criterios establecidos en el articulo 4, apartado 2, asi como las normas
internacionales, las orientaciones y las especificaciones elaboradas y publicadas por
la ENISA, incluidas, cuando proceda, las especificaciones para otros sectores econdmicos.
A efectos de la aplicacion de los criterios establecidos en el articulo 4, apartado 2, las
Autoridades Europeas de Supervision tendran debidamente en cuenta la necesidad de
que las microempresas y las pequerias y medianas empresas movilicen recursos y
capacidades suficientes para garantizar una gestion rdpida de los incidentes relacionado

con las TIC.

Las Autoridades Europeas de Supervision presentaran a la Comision dichos proyectos de
normas técnicas de regulacion comunes a mas tardar el... [doce meses a partir de la fecha

de entrada en vigor del presente Reglamento].

Se delegan en la Comision los poderes para completar el presente Reglamento mediante la
adopcidn de las normas técnicas de regulacion a que se refiere el apartado 3 de
conformidad con los articulos 10 a 14 del Reglamento (UE) n.° 1093/2010, los articulos 10
a 14 del Reglamento (UE) n.° 1094/2010 y los articulos 10 a 14 del Reglamento (UE)

n.° 1095/2010.

14565/22 ifc/IFC/rk 141
ANEXO GIP.INST ES



Articulo 19
Notificacion de los incidentes graves relacionados con las TIC

y notificacion voluntaria de las ciberamenazas importantes

Las entidades financieras notificaran los incidentes graves relacionados con las TIC a la
autoridad competente pertinente a que se refiere el articulo 46 I , de conformidad con ¢l

apartado 4 del presente articulo.

Cuando una entidad financiera sea supervisada por mds de una autoridad nacional
competente contemplada en el articulo 46, los Estados miembros designardn a una
unica autoridad competente autoridad competente pertinente responsable del desempeiio

de las funciones y tareas establecidas en el presente articulo.

Las entidades de crédito clasificadas como significativas de conformidad con el
articulo 6, apartado 4, del Reglamento (UE) n.” 1024/2013 notificardn los incidentes
graves relacionados con las TIC a la autoridad nacional competente pertinente
designada con arreglo al articulo 4 de la Directiva 2013/36/UE, que transmitira dicho

informe de forma inmediata al BCE.
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A los efectos del parrafo primero, tras recopilar y analizar toda la informacion pertinente,
las entidades financieras elaboraran la notificacion inicial y los informes a que se refiere
el apartado 4 del presente articulo mediante la plantilla a que se refiere el articulo 20 y los
presentaran a la autoridad competente. En caso de que un impedimento técnico haga
imposible la presentacion de la notificacion inicial mediante la plantilla, las entidades
financieras presentardn la notificacion a la autoridad competente por medios

alternativos.

La notificacion inicial y los informes a que hace referencia el apartado 4 incluiran toda
la informacion necesaria para que la autoridad competente pueda determinar la importancia

del incidente grave relacionado con las TIC y evaluar sus posibles efectos transfronterizos.

Sin perjuicio de la notificacion en virtud del parrafo primero por parte de la entidad
financiera a la autoridad competente pertinente, los Estados miembros podran
determinar de manera adicional que algunas entidades financieras, o todas ellas,
presenten también la notificacion inicial y cada uno de los informes a que se refiere el
apartado 4 del presente articulo, utilizando las plantillas mencionadas en el articulo 20,
a las autoridades competentes o a los equipos de respuesta a incidentes de seguridad
informadtica (CSIRT), designados o establecidos de conformidad con la Directiva

(UE) .../...".

+

DO: Insértese en el texto el nimero de la Directiva que figura en el documento
PE-CONS 32/22 [2020/0359 (COD)].
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Las entidades financieras podrdn notificar, de manera voluntaria, ciberamenazas
importantes a la autoridad competente pertinente cuando consideren que la amenaza es
pertinente para el sistema financiero, los usuarios del servicio o los clientes. La
autoridad competente pertinente podrd transmitir esta informacion a otras autoridades

pertinentes mencionadas en el apartado 6.

Las entidades de crédito clasificadas como significativas de conformidad con el
articulo 6, apartado 4, del Reglamento (UE) n.° 1024/2013 podran, de manera
voluntaria, notificar las ciberamenazas importantes a la autoridad nacional competente
pertinente designada con arreglo al articulo 4 de la Directiva 2013/36/UE, que
transmitird dicho informe de forma inmediata al BCE. Los Estados miembros podran
determinar que las entidades financieras que notifiquen voluntariamente de
conformidad con el parrafo primero puedan también transmitir dicha notificacion a

los CSIRT designados o establecidos de conformidad con la Directiva (UE) .../...".

+

DO: Insértese en el texto el nimero de la Directiva que figura en el documento

PE-CONS 32/22 [2020/0359 (COD)].
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3. Cuando se produzca un incidente grave relacionado con las TIC yl tenga consecuencias
para los intereses financieros de los I clientes, las entidades financieras informaran sin
demora indebida de dicho incidente tan pronto como tengan conocimiento del mismo, al
sus clientes y les comunicaran todas las medidas que se hayan adoptado para mitigar sus

efectos adversos.

En caso de ciberamenaza importante, las entidades financieras informardn, cuando
proceda, a aquellos de sus clientes que pudieran verse afectados de cualquier medida de

proteccion adecuada que estos consideren oportuno adoptar.

4. Las entidades financieras presentardn a la autoridad competente pertinente, dentro de los
plazos que se establezcan de conformidad con el articulo 20, pdrrafo primero, letra a),

punto 2, la siguiente informacion:
a)  una notificacion iniciall ;

b) un informe intermedio posterior a la notificacion inicial a que se refiere la letra a),
tan pronto como la situacion del incidente original haya cambiado
considerablemente o la gestion del incidente grave relacionado con las TIC haya
cambiado en funcion de las ultimas informaciones disponibles, seguido, cuando sea
necesario, de notificaciones actualizadas cada vez que se disponga de una
actualizacion pertinente de la situacidn, y siempre que lo solicite expresamente la

autoridad competente;
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¢) uninforme final, cuando haya concluido el anélisis de la causa subyacente, con
independencia de que ya se hayan aplicado medidas paliativas, y cuando se disponga

de las cifras reales de incidencia para sustituir a las estimaciones I .

Las entidades financieras podran externalizar, de conformidad con el Derecho sectorial
de la Union y nacional, las obligaciones de informacion establecidas en el presente
articulo a un proveedor tercero de servicios I . En el caso de tal externalizacion, la
entidad financiera seguird siendo plenamente responsable del cumplimiento de los

requisitos en materia de notificacion de incidentes.

Una vez reciba la notificacion inicial y de cada uno de los informes a que se refiere el
apartado 4, la autoridad competente facilitard oportunamente informacién detallada sobre
el incidente grave relacionado con las TIC a los siguientes destinatarios en funcion,

segun proceda, de sus competencias respectivas:
a) laABE,la AEVM o la AESPJ | ;

b) el BCEI en el caso de las entidades financieras a que se refiere el articulo 2,

apartado 1, letras a), b) y d);

c) las autoridades competentes, los puntos de contacto Unicos o los CSIRT designados

o establecidos de conformidad con la Directiva (UE) .../...*;

+ DO: Insértese en el texto el numero de la Directiva que figura en el documento
PE-CONS 32/22 [2020/0359 (COD)].
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d) las autoridades de resolucion a que se refiere el articulo 3 de la
Directiva 2014/59/UE, y la Junta Unica de Resolucion con respecto a las entidades
a que se refiere el articulo 7, apartado 2, del Reglamento (UE) n.° 806/2014 del
Parlamento Europeo y del Consejo?? y con respecto a las entidades y grupos a que
se refiere el articulo 7, apartado 4, letra b), y apartado 5, del Reglamento (UE)
n.” 806/2014 en caso de que dicha informacion detallada haga referencia a
incidentes que suponen un riesgo para garantizar funciones esenciales en el

sentido del articulo 2, apartado 1, punto 335, de la Directiva 2014/59/UE, y
e)  otras autoridades publicas pertinentes con arreglo al Derecho nacional.

Una vez recibida la informacion de conformidad con el apartado 6, 1a ABE, la AEVM o
la AESPJ y el BCE, en consulta con la ENISA y en cooperacion con la autoridad
competente pertinente, evaluaran si el incidente grave relacionado con las TIC es
pertinente para las autoridades competentes de otros Estados miembros. Tras esta
evaluacion, la ABE, la AEVM o la AESPJ notificardn en consecuencia lo antes posible a
las autoridades competentes pertinentes de otros Estados miembros. E1 BCE notificara
las cuestiones pertinentes para el sistema de pagos a los miembros del Sistema Europeo de
Bancos Centrales. Basandose en dicha notificacion, las autoridades competentes tomaran,
en su caso, las medidas necesarias para proteger la estabilidad inmediata del sistema

financiero.

42

Reglamento (UE) n.° 806/2014 del Parlamento Europeo y del Consejo, de 15 de julio
de 2014, por el que se establecen normas uniformes y un procedimiento uniforme para la
resolucion de entidades de crédito y de determinadas empresas de servicios de inversion en

el marco de un Mecanismo Unico de Resolucion y un Fondo Unico de Resolucion y se
modifica el Reglamento (UE) n.° 1093/2010 (DO L 225 de 30.7.2014, p. 1).
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La notificacion que debe efectuar la AEVM en virtud del apartado 7 del presente
articulo se entiende sin perjuicio de la responsabilidad de la autoridad competente de
transmitir urgentemente la informacion detallada sobre el incidente grave relacionado
con las TIC a la autoridad pertinente del Estado miembro de acogida cuando un
depositario central de valores tenga una actividad transfronteriza significativa en el
Estado miembro de acogida, cuando el incidente grave relacionado con las TIC pueda
tener consecuencias graves para los mercados financieros del Estado miembro de
acogida y cuando existan acuerdos de cooperacion entre las autoridades competentes en

relacion con la supervision de las entidades financieras.

Articulo 20

Armonizacion del contenido de la informacioén y las plantillas para presentarla

Las Autoridades Europeas de Supervision, a través del Comité Mixto y en consulta con la ENISA y

el BCE, elaboraran:

a)

Proyectos de normas técnicas de regulaciéon comunes a fin de:

1) establecer el contenido de los informes respecto de incidentes graves relacionados
con las TIC, a fin de reflejar los criterios establecidos en el articulo 18, apartado 1,
e incorporar elementos adicionales, como informacion detallada para determinar
la pertinencia de la informacion para otros Estados miembros y si constituye o no

un incidente operativo o de seguridad grave relacionado con los pagos;
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b)

ii)  determinar los plazos para la notificacion inicial y para cada uno de los informes a

que se refiere el articulo 19, apartado 4;

iii)  establecer el contenido de la notificacion en el caso de las ciberamenazas

importantes.

Al elaborar dichos proyectos de normas técnicas de regulacion, las Autoridades
Europeas de Supervision tendrdan en cuenta el tamaiio y el perfil de riesgo general de la
entidad financiera, asi como la naturaleza, escala y complejidad de sus servicios,
actividades y operaciones, en particular con el fin de garantizar que, a los efectos de la
letra a), inciso ii) del presente parrafo, se puedan reflejar con plazos diferentes, en su
caso, las particularidades de los sectores financieros, sin perjuicio del mantenimiento de
un enfoque coherente de la notificacion de incidentes relacionados con las TIC en virtud
del presente Reglamento y de la Directiva (UE) .../...". Las Autoridades Europeas de
Supervision justificardn, en su caso, las desviaciones de los enfoques adoptados en el

contexto de dicha Directiva.

Proyectos de normas técnicas de ejecucion comunes para establecer los formularios, las
plantillas y los procedimientos normalizados que deberan aplicar las entidades financieras
para informar de un incidente grave relacionado con las TIC y para notificar una

ciberamenaza importante.

+

DO: Insértese en el texto el nimero de la Directiva que figura en el documento

PE-CONS 32/22 [2020/0359 (COD)].
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Las Autoridades Europeas de Supervision presentaran a la Comision los proyectos de normas
técnicas de regulacion comunes a que se refiere el parrafo primero, letra a), y los proyectos de
normas técnicas de ejecucion comunes a que se refiere el pdrrafo primero, letra b), a mas tardar el

... [dieciocho meses a partir de la fecha de entrada en vigor del presente Reglamento].

Se delegan en la Comision los poderes para completar el presente Reglamento mediante la adopcion
de las normas técnicas de regulacion a que se refiere el parrafo primero, letra a), del presente
articulo de conformidad con los articulos 10 a 14 del Reglamento (UE) n.° 1093/2010, los

articulos 10 a 14 del Reglamento (UE) n.° 1094/2010 y los articulos 10 a 14 del Reglamento (UE)
n.° 1095/2010.

Se otorgan a la Comision competencias para adoptar las normas técnicas de ejecucion a que se
refiere el parrafo primero, letra b), del presente articulo de conformidad con el articulo 15 del
Reglamento (UE) n.° 1093/2010, el articulo 15 del Reglamento (UE) n.° 1094/2010 y el articulo 15
del Reglamento (UE) n.° 1095/2010.
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Articulo 21

Centralizacion de la informacién sobre los incidentes graves relacionados con las TIC

Las Autoridades Europeas de Supervision, a través del Comité Mixto y en consulta con

el BCE y la ENISA, prepararan un informe conjunto en el que se evaluara la viabilidad de
centralizar mas la informacion sobre incidentes mediante la creacion de un centro unico de
la UE para la presentacion de informacion sobre incidentes graves relacionados con

las TIC por las entidades financieras. En el informe conjunto se estudiaran maneras de
facilitar la circulacion de la informacion sobre incidentes graves relacionados con las TIC,
reducir los costes asociados y sustentar analisis teméaticos con el fin de mejorar la

convergencia de la supervision.

El informe conjunto al que se reﬁerel el apartado 1 incluird al menos los siguientes

elementos:
a)  requisitos indispensables para la creacion de un centro unico de la UE;

b)  ventajas, limitaciones y riesgos, incluidos los riesgos asociados a la elevada

concentracion de informacion sensible;
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)

d)

g)

la capacidad necesaria para garantizar la interoperabilidad con respecto a otros

sistemas de notificacion pertinentes;
elementos de gestion operativa;
condiciones de participacion;

modalidades técnicas de acceso al centro inico de la UE para las entidades

financieras y las autoridades nacionales competentes;

evaluacion preliminar de los costes financieros que conllevaria la creacion de la
plataforma operativa que sustentaria el centro tnico de la UE, incluidos los

conocimientos especializados necesarios.

3. Las Autoridades Europeas de Supervision presentaran el informe a que se refiere el
apartado 1 a la Comision, al Parlamento Europeo y al Consejo a mas tardar el...
[veinticuatro meses a partir de la fecha de entrada en vigor del presente Reglamento].
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Articulo 22

Observaciones de las autoridades de supervision

Sin perjuicio de las aportaciones técnicas, el asesoramiento o las medidas correctoras y
el seguimiento posterior que puedan facilitar, cuando proceda y de conformidad con el
Derecho nacional, los CSIRT con arreglo a la Directiva (UE) .../...7, la autoridad
competente, tras recibirlos, debera acusar recibo de la notificacion inicial y de cada uno
de los informes a que se refiere el articulo 19, apartado 4, podrd, cuando sea posible,
proporcionar de forma oportuna a la entidad financiera observaciones pertinentes y
proporcionadas u orientacion de alto nivel, en particular poniendo a su disposicion
cualquier informacion o inteligencia anonimizadas pertinentes relativas a amenazas
similares, y podra abordar las medidas correctoras aplicadas a nivel de la entidad
financiera y las formas de minimizar y mitigar las repercusiones negativas en el sector
financiero. Sin perjuicio de las observaciones de las autoridades de supervision, las
entidades financieras seguirdan siendo plenamente responsables de la gestion de los
incidentes relacionados con las TIC notificados en virtud del articulo 19, apartado 1, asi

como de sus consecuencias.

+

DO: Insértese en el texto el nimero de la Directiva que figura en el documento

PE-CONS 32/22 [2020/0359 (COD)].
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2. Las Autoridades Europeas de Supervision, a través del Comité Mixto, informaran
anualmente, utilizando datos anonimizados y agregados, sobre los incidentes graves
relacionados con las TIC, a cuyo respecto las autoridades competentes facilitardan
informacion detallada de conformidad con el articulo 19, apartado 6, indicando al menos
el nimero de incidentes graves relacionados con I las TIC, su naturaleza y su repercusion
en las operaciones de las entidades financieras o de los clientes, las medidas correctoras

tomadas y los costes soportados.

Las Autoridades Europeas de Supervision emitiran advertencias y elaboraran estadisticas
de alto nivel para apoyar las evaluaciones de las amenazas y las vulnerabilidades que

afecten a las TIC.
Articulo 23

Incidentes operativos o de seguridad relacionados con los pagos
que ataiien a entidades de crédito, entidades de pago,

proveedores de servicios de informacion sobre cuentas y entidades de dinero electronico

Los requisitos establecidos en el presente capitulo se aplicardan también a los incidentes
operativos o de seguridad, graves o no, relacionados con los pagos cuando ataiian a entidades de
crédito, entidades de pago, proveedores de servicios de informacion sobre cuentas y entidades de

dinero electronico.
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CAPITULO IV

Pruebas de resiliencia operativa digital

Articulo 24

Requisitos generales para la realizacion de pruebas de resiliencia operativa digital

1. A fin de evaluar el estado de preparacion para gestionar incidentes relacionados con
las TIC, o de detectar debilidades, deficiencias y carencias en materia de resiliencia
operativa digital y de aplicar sin demora medidas correctoras, las entidades financieras que
no sean microempresas estableceran, mantendran y revisaran, teniendo en cuenta los
criterios establecidos en el articulo 4, apartado 2, I un programa de pruebas de resiliencia
operativa digital s6lido y completo que forme parte del marco de gestion del riesgo

relacionado con las TIC a que se refiere el articulo 6.

2. El programa de pruebas de resiliencia operativa digital incluird una serie de evaluaciones,
pruebas, métodos, practicas y herramientas que se aplicaran de conformidad con los

articulos 25 y 26.

3. Al llevar a cabo el programa de pruebas de resiliencia operativa digital a que se refiere el
apartado 1 del presente articulo, las entidades financieras que no sean microempresas
seguiran un enfoque basado en el riesgo que tengan en cuenta los criterios establecidos en
el articulo 4, apartado 2, considerando debidamente ¢l panorama cambiante del riesgo
relacionado con las TIC, todo riesgo especifico al que la entidad financiera de que se trate
esté o pueda estar expuesta, el cardcter esencial de los activos de informacion y de los
servicios prestados, asi como cualquier otro factor que la entidad financiera considere

apropiado.
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Las entidades financieras que no sean microempresas garantizaran que las pruebas sean
realizadas por partes independientes, ya sean internas o externas. Cuando un probador
interno se encargue de realizar las pruebas, las entidades financieras dedicardan recursos
suficientes y garantizardn que se evitan los conflictos de intereses durante todas las fases

de constitucion y ejecucion de las pruebas.

Las entidades financieras que no sean microempresas estableceran procedimientos y
politicas para ordenar por prioridades, clasificar y corregir todos los problemas
descubiertos durante la realizacion de las pruebas y estableceran métodos de validacion
internos para asegurarse de que todas las debilidades, deficiencias o carencias sean tratadas

de manera exhaustiva.

Las entidades financieras que no sean microempresas garantizardn, al menos una vez al
aflo, que se efectuen las pruebas apropiadas de todos los sistemas y aplicaciones de TIC

que sustenten funciones esenciales o importantes.
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Articulo 25

Pruebas de las herramientas y los sistemas de TIC

1. El programa de pruebas de resiliencia operativa digital a que se refiere el articulo 24
dispondra, de conformidad con los criterios establecidos en el articulo 4, apartado 2, la
ejecucion del las pruebas adecuadas, como evaluaciones y exploraciones de
vulnerabilidad, anélisis del software de cddigo abierto, evaluaciones de seguridad de la red,
analisis de carencias, examenes de la seguridad fisica, cuestionarios y soluciones de
software de deteccion, revisiones del codigo fuente cuando sea posible, pruebas basadas en
escenarios, pruebas de compatibilidad, pruebas de rendimiento, pruebas de extremo a

extremo y pruebas de penetracion.

2. Los depositarios centrales de valores y las entidades de contrapartida central realizaran
evaluaciones de vulnerabilidad antes de implantar o reimplantar aplicaciones y
componentes de infraestructuras y servicios de TIC que sustenten funciones esenciales o

importantes de la entidad financiera nuevos o ya existentes.

3. Las microempresas realizardn las pruebas a que se refiere el apartado 1 mediante la
combinacion de un enfoque basado en el riesgo con una planificacion estratégica de las
pruebas de TIC, teniendo debidamente en cuenta la necesidad de mantener un
planteamiento equilibrado entre la dimension de los recursos y el tiempo que se asigne a
las pruebas de TIC previstas en el presente articulo, por una parte, y la urgencia, el tipo
de riesgo, el cardcter esencial de los activos de informacion y de los servicios prestados,
asi como cualquier otro factor pertinente, incluida la capacidad de la entidad financiera

para asumir riesgos calculados, por otra.
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Articulo 26
Pruebas avanzadas de las herramientas, los sistemas y los procesos de TIC

basadas en pruebas de penetracion basadas en amenazas

Las entidades financieras distintas de las contempladas en el articulo 16, apartado 1,
pdarrafo primero, y distintas de microempresas, determinadas de conformidad con el
apartado 8, pdrrafo tercero, del presente articulo, llevaran a cabo al menos cada tres afios
pruebas avanzadas consistentes en pruebas de penetracion basadas en amenazas. 4 partir
del perfil de riesgo de la entidad financiera y teniendo en cuenta las circunstancias
operativas, la autoridad competente podrd, en caso necesario, solicitar a la entidad

financiera que reduzca o aumente esta frecuencia.

2. Cada una de las pruebas de penetracion basadas en amenazas abarcara algunas o todas las
funciones esenciales o importantes de una entidad financiera y se realizaran sobre los

sistemas de produccion activos que sustenten esas funciones.

Las entidades financieras determinaran todos los sistemas, procesos y tecnologias de TIC
pertinentes subyacentes que sustenten funciones esenciales o importantes y servicios
de TIC, incluidos aquellos que sustenten los servicios y funciones esenciales o

importantes externalizados o contratados a proveedores terceros de servicios de TIC.

Las entidades financieras evaluaran qué funciones esenciales o importantes es necesario
incluir en las pruebas de penetracion basadas en amenazas. El resultado de esta evaluacion
determinard el alcance exacto de las pruebas de penetracion basadas en amenazas y sera

validado por las autoridades competentes.
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3. Cuando haya proveedores terceros de servicios de TIC incluidos en el &mbito de cobertura
de las pruebas de penetracion basadas en amenazas, la entidad financiera tomara las
medidas y salvaguardias necesarias para asegurar la participacion de estos proveedores
terceros de servicios de TIC en las pruebas de penetracion basadas en amenazas y
mantendrd en todo momento la plena responsabilidad de garantizar el cumplimiento del

presente Reglamento.

4. Sin perjuicio de lo dispuesto en el apartado 2, pdarrafos primero y segundo, cuando
quepa esperar razonablemente que la participacion de un proveedor tercero de servicios
de TIC en las pruebas de penetracion basadas en amenazas a que se refiere el apartado 3
tenga una repercusion negativa en la calidad o la seguridad de los servicios prestados
por el proveedor tercero de servicios de TIC a clientes que sean entidades excluidas del
ambito de aplicacion del presente Reglamento, o en la confidencialidad de los datos
relacionados con dichos servicios, la entidad financiera y el proveedor tercero de
servicios de TIC podran acordar por escrito que el proveedor tercero de servicios de TIC
celebre directamente un acuerdo contractual con un probador externo, a efectos de
llevar a cabo, bajo la direccion de una entidad financiera designada, una prueba de
penetracion basada en amenazas conjunta en la que participen varias entidades
financieras (prueba conjunta) a las que el proveedor tercero de servicios de TIC preste

servicios de TIC.
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Dicha prueba conjunta abarcard la gama pertinente de servicios de TIC que sustenten
funciones esenciales o importantes contratadas por las entidades financieras al
proveedor tercero de servicios de TIC en cuestion. Se considerarda que la prueba
conjunta es una prueba de penetracion basada en amenazas realizada por las entidades

financieras que participen en ella.

El niumero de entidades financieras que participen en la prueba conjunta se calibrard

debidamente teniendo en cuenta la complejidad y los tipos de servicios de que se trate.

5. Las entidades financieras, con la cooperacion de los proveedores terceros de servicios
de TIC y otras partes involucradas, incluidos los probadores pero con exclusion de las
autoridades competentes, aplicaran controles efectivos de gestion del riesgo para mitigar
los riesgos de cualquier posible repercusion en los datos, dafio de los activos y
perturbacion de funciones, servicios u operaciones esenciales o importantes en la propia

entidad financiera, en sus contrapartes o en el sector financiero.

6. Al finalizar la prueba, y una vez que se hayan aprobado los informes y los planes
correctores, la entidad financiera y, en su caso, los probadores externos facilitaran a la
autoridad, designada de conformidad con los apartados 9 o 10, un resumen de los
hallazgos pertinentes, los planes correctores y la documentacion que demuestre que la

prueba de penetracion basada en amenazas se ha realizado conforme a los requisitos.
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7. Las autoridades proporcionardn a las entidades financieras un informe de validacion
que confirme que la prueba se efectuo de conformidad con los requisitos segun constan
en la documentacion, con el fin de permitir el reconocimiento mutuo de las pruebas de
penetracion basadas en amenazas entre las autoridades competentes. La entidad
financiera notificard a la autoridad competente pertinente la validacion, el resumen de

los hallazgos pertinentes y los planes correctores.

Sin perjuicio de dicha validacion, las entidades financieras seguirdn siendo plenamente
responsables en todo momento de las repercusiones de las pruebas a que se refiere el

apartado 4.

8. Las entidades financieras contrataran, de conformidad con el articulo 27, a probadores a
efectos de la realizacion de pruebas de penetracion basadas en amenazas. Cuando las
entidades financieras recurran a probadores internos para realizar pruebas de

penetracion basadas en amenazas, contratardn a probadores externos cada tres pruebas.

Las entidades de crédito clasificadas como significativas de conformidad con el
articulo 6, apartado 4, del Reglamento (UE) n.” 1024/2013 solo recurriran a probadores
externos de conformidad con el articulo 27, apartado 1, letras a) a e), del presente

Reglamento.
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Las autoridades competentes determinaran qué entidades financieras deberan realizar
pruebas de penetracion basadas en amenazas teniendo en cuenta los criterios establecidos

en el articulo 4, apartado 2, basandose en la evaluacion de:

a) factores relacionados con la repercusion, en particular la medida en que los servicios
prestados y las actividades realizadas por la entidad financiera repercuten en el sector

financiero;

b)  posibles problemas de estabilidad financiera, incluido el caracter sistémico de la

entidad financiera a escala de la Union o nacional, segiin proceda;

c) el perfil de riesgo relacionado con las TIC especifico, el nivel de madurez de las TIC

de la entidad financiera o las caracteristicas tecnologicas presentes.

9. Los Estados miembros podran designar a una unica autoridad publica en el sector
financiero responsable de las cuestiones relacionadas con las pruebas de penetracion
basadas en amenazas en el sector financiero a escala nacional y le confiardn todas las

competencias y tareas a tal efecto.
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10.

A falta de designacion de conformidad con el apartado 9 del presente articulo, y sin
perjuicio de la competencia para determinar las entidades financieras que estdn
obligadas a llevar a cabo pruebas de penetracion basadas en amenazas, una autoridad
competente podra delegar el ejercicio de todas o algunas de las tareas a que se refieren

el presente articulo y el articulo 27 en otra autoridad nacional del sector financiero.

1. Las Autoridades Europeas de Supervision desarrollaran, de acuerdo con el BCE I
proyectos de normas técnicas de regulacion comunes de conformidad con el
marco TIBER-EU para especificar mas detalladamente:
a) los criterios utilizados a efectos de la aplicacion del apartado 8, parrafo segundo;
b)  los requisitos y normas que rigen el recurso a probadores internos;
¢) los requisitos en relacion con:
1) el alcance de las pruebas de penetracion basadas en amenazas a que se refiere
el apartado 2,
i)  la metodologia y el enfoque de realizacion de pruebas que deberan seguirse en
cada fase especifica del proceso de prueba,
iii) las fases de resultados, conclusion y adopcion de medidas correctoras del
proceso de prueba;
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d)

el tipo de cooperacion en materia de supervision y otros tipos de cooperacion
pertinente necesarios para llevar a cabo pruebas de penetracion basadas en
amenazas, asi como la facilitacion del reconocimiento mutuo de dichas pruebas, en
el contexto de entidades financieras que operen en mas de un Estado miembro, para
permitir un nivel adecuado de participacion de los supervisores y una ejecucion
flexible que tenga en cuenta las caracteristicas especificas de subsectores financieros

o mercados financieros locales.

Al elaborar dichos proyectos de normas técnicas de regulacion, las Autoridades
Europeas de Supervision tendrdan debidamente en cuenta cualquier caracteristica
especifica derivada de la distinta naturaleza de las actividades en los distintos

sectores de los servicios financieros.

Las Autoridades Europeas de Supervision presentaran a la Comision dichos
proyectos de normas técnicas de regulacion a mas tardar el... [dieciocho meses a

partir de la fecha de entrada en vigor del presente Reglamento)].

Se delegan en la Comision los poderes para completar el presente Reglamento
mediante la adopcion de las normas técnicas de regulacion a que se refiere el parrafo
primero de conformidad con los articulos 10 a 14 del Reglamento (UE)

n.° 1093/2010, los articulos 10 a 14 del Reglamento (UE) n.° 1094/2010 y los
articulos 10 a 14 del Reglamento (UE) n.° 1095/2010.
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Articulo 27
Requisitos aplicables a los probadores

para la realizacion de pruebas de penetracion basadas en amenazas

1. Para la realizacion de pruebas de penetracion basadas en amenazas, las entidades
financieras solo recurrirdn a probadores que:

a)  tengan el mas alto grado de idoneidad y prestigio;

b)  posean capacidades técnicas y organizativas y demuestren conocimientos
especializados en inteligencia sobre amenazas, pruebas de penetracion y pruebas de
equipo rojo;

c)  estén acreditados por un érgano de certificacion de un Estado miembro o se adhieran
a codigos de conducta o marcos éticos oficiales;
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d) I proporcionen una garantia independiente o un informe de auditoria que acrediten
la buena gestion de los riesgos asociados con la realizacion de pruebas de
penetracion basadas en amenazas, incluidas la proteccion debida de la informacion
confidencial de la entidad financiera y medidas de reparacion en caso de riesgos
empresariales para ella;

e) I estén debida y completamente cubiertos por los seguros pertinentes de
responsabilidad civil profesional, también frente a los riesgos de falta intencionada y
negligencia.

2. En caso de recurrir a probadores internos, las entidades financieras garantizardan que se
cumplan, ademdas de todos los requisitos establecidos en el apartado 1, todas las
condiciones siguientes:

a) el recurso a los probadores ha sido autorizado por la autoridad competente
correspondiente o por la autoridad publica unica designada de conformidad con el
articulo 26, apartados 9y 10;

b)  la autoridad competente correspondiente ha verificado que la entidad financiera
dispone de recursos especificos suficientes y ha garantizado que se eviten los
conflictos de intereses durante todas las fases de constitucion y ejecucion de las
pruebas, y

¢) el proveedor de inteligencia sobre amenazas es externo con respecto a la entidad
financiera.
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3. Las entidades financieras se aseguraran de que los contratos con probadores externos
exijan una buena gestion de los resultados de las pruebas de penetracion basadas en
amenazas y de que ningun tratamiento de datos del que sean objeto, incluido cualquier
proceso de generacion, almacenamiento, agregacion, redaccion, notificacion,

comunicacion o destruccion cree riesgos para la entidad financiera.

CAPITULO V

Gestion del riesgo relacionado con las TIC derivado de terceros

Seccion |
Principios fundamentales de una buena gestion del riesgo relacionado con las TIC

derivado de terceros

Articulo 28

Principios generales

1. Las entidades financieras gestionaran el riesgo relacionado con las TIC derivado de
terceros como un elemento integrante del riesgo relacionado con las TIC dentro de su
marco de gestion del riesgo relacionado con las TIC a que se refiere el articulo 6, apartado

1, y de conformidad con los principios siguientes:

a) las entidades financieras que tengan acuerdos contractuales en vigor para utilizar
servicios de TIC en el funcionamiento de sus operaciones comerciales seran, en todo
momento, plenamente responsables del cumplimiento y observancia de todas las
obligaciones con arreglo al presente Reglamento y al Derecho aplicable en materia

de servicios financieros;

b) las entidades financieras gestionaran el riesgo relacionado con las TIC derivado de

terceros con arreglo al principio de proporcionalidad, teniendo en cuenta:

1) la naturaleza, la escala, la complejidad y la importancia de las dependencias

con respecto a las TIC,
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i1)  los riesgos derivados de los acuerdos contractuales sobre el uso de servicios
de TIC celebrados con proveedores terceros de servicios de TIC, teniendo en
cuenta el caracter esencial o la importancia del servicio, el proceso o la funcién
de que se trate, y la repercusion potencial en la continuidad y la disponibilidad

de las actividades y los servicios financieros, a escala particular y de grupo.

2. Como parte de su marco de gestion del riesgo relacionado con las TIC, las entidades
financieras distintas de las entidades contempladas en el articulo 16, apartado 1, parrafo
primero, y distintas de microempresas adoptaran una estrategia, que revisaran
periddicamente, sobre el riesgo relacionado con las TIC derivado de terceros, teniendo en
cuenta la estrategia de multiples proveedores a que se refiere el articulo 6, apartado 9,
cuando proceda. Esa estrategia relativa al riesgo relacionado con las TIC derivado de
terceros incluird una politica sobre el uso de servicios de TIC que sustenten funciones
esenciales o importantes prestados por proveedores terceros de servicios de TIC y se
aplicaré a titulo particular y, cuando proceda, de forma subconsolidada y consolidada. El
organo de direccion, a partir de una evaluacion del perfil de riesgo general de la entidad
financiera y la escala y la complejidad de los servicios empresariales, revisara
periddicamente los riesgos detectados por lo que respecta a los acuerdos contractuales

relativos al uso de servicios de TIC que sustenten funciones esenciales o importantes.
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Como parte de su marco de gestion del riesgo relacionado con las TIC, las entidades
financieras mantendran y actualizaran a nivel de la entidad, y a nivel subconsolidado y
consolidado, un registro de informacion en relacion con todos los acuerdos contractuales

sobre el uso de servicios de TIC prestados por proveedores terceros de servicios de TIC.

Los acuerdos contractuales a que se refiere el parrafo primero se documentaran
adecuadamente, distinguiendo entre los que comprendan servicios de TIC que sustentan

funciones esenciales o importantes y los que no.

Las entidades financieras comunicaran al menos una vez al afio a las autoridades
competentes informacion sobre el nimero de nuevos acuerdos relativos al uso de servicios
de TIC, las categorias de proveedores terceros de servicios de TIC, el tipo de acuerdos

contractuales y los servicios y funciones prestados en materia de TIC.

Las entidades financieras pondran a disposicion de la autoridad competente que lo solicite
el registro completo de informacion o, cuando asi se solicite, secciones especificas de este,
junto con toda informacién que se considere necesaria para permitir la supervision efectiva

de la entidad financiera.

Las entidades financieras informaran oportunamente a la autoridad competente cuando se
propongan celebrar cualquier acuerdo contractual para el uso de servicios de TIC que
sustenten funciones esenciales o importantes y cuando una funcion se haya convertido en

esencial o importante.
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4, Antes de celebrar un acuerdo contractual sobre el uso de servicios de TIC, las entidades
financieras:

a)  evaluaran si el acuerdo contractual se refiere al uso de servicios de TIC que
sustenten una funcion esencial o importante;

b)  evaluaran si se cumplen las condiciones de supervision para la contratacion;

¢) determinaran y evaluaran todos los riesgos pertinentes en relacion con el acuerdo
contractual, incluida la posibilidad de que dicho acuerdo pueda contribuir a reforzar
el riesgo de concentracion de TIC a que se refiere el articulo 29;

d) llevaran a cabo todas las comprobaciones debidas con respecto a los posibles
proveedores terceros de servicios de TIC y se aseguraran, a través de los procesos de
seleccion y evaluacion, de la idoneidad de dichos proveedores;

e) determinaran y evaluaran los conflictos de intereses que el acuerdo contractual pueda
causar.
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Las entidades financieras inicamente podran celebrar acuerdos contractuales con
proveedores terceros de servicios de TIC que cumplan estdndares I adecuados en
materia de seguridad de la informacion. Cuando tales acuerdos contractuales se
refieran a funciones esenciales o importantes, las entidades financieras, antes de
celebrarlos, prestardan la debida consideracion a la aplicacion, por parte de proveedores
terceros de servicios de TIC, de los estandares en materia de seguridad de la informacion

mds actualizados y mds estrictos en términos de calidad.

Al ejercer los derechos de acceso, inspeccion y auditoria sobre el proveedor tercero de
servicios de TIC, las entidades financieras determinaran previamente, con arreglo a un
enfoque basado en el riesgo, la frecuencia de las auditorias e inspecciones y los ambitos
que deben auditarse, segiin normas de auditoria cominmente aceptadas en consonancia
con las instrucciones de supervision sobre el uso y la incorporacion de dichas normas de

auditoria.

Cuando los acuerdos contractuales relativos al uso de servicios de TIC celebrados con
proveedores terceros de servicios de TIC impliquen I una gran complejidad técnica, la
entidad financiera verificard que los auditores, ya sean internos, I externos o un grupo
de auditores, posean las capacidades y los conocimientos adecuados para llevar a cabo

efectivamente las auditorias y evaluaciones pertinentes.
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Las entidades financieras garantizaran la posibilidad de terminar los acuerdos

contractuales sobre el uso de servicios de TIC en cualquiera de los siguientes casos:

a)  incumplimiento importante por parte del proveedor tercero de servicios de TIC de

las disposiciones legales o reglamentarias o las clausulas contractuales aplicables;

b) circunstancias observadas durante el seguimiento del riesgo relacionado con las TIC
derivado de terceros que se considere que pueden alterar el desempefio de las
funciones prestadas en virtud del acuerdo contractual, incluidos cambios importantes

que afecten al acuerdo o a la situacion del proveedor tercero de servicios de TIC;

¢) debilidades manifiestas del proveedor tercero de servicios de TIC en cuanto a su
gestion global del riesgo relacionado con las TIC y, en particular, a la forma en que
garantiza la disponibilidad, la autenticidad, la integridad y la confidencialidad de los

datos, ya sean personales o sensibles en cualquier otro sentido, o no personales;

d) cuando la autoridad competente haya dejado de poder supervisar efectivamente a la
entidad financiera como resultado de las condiciones del acuerdo contractual de que

se trate o las circunstancias relacionadas con él.
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8. En el caso de los servicios de TIC que sustenten funciones esenciales o importantes, las
entidades financieras estableceran estrategias de salida. Las estrategias de salida tendran
en cuenta los riesgos que puedan surgir en relacion con los proveedores terceros de
servicios de TIC, en particular un posible fallo por su parte, un deterioro de la calidad de
los servicios de TIC prestados, cualquier perturbacion de la actividad debida a una falta de
prestacion de servicios de TIC o a una prestacion inadecuada, o cualquier riesgo sustancial
que pueda plantearse en relacion con el ejercicio adecuado y continuo del servicio de TIC
correspondiente, o la terminacion de los acuerdos contractuales con proveedores terceros

de servicios de TIC en cualquiera de las circunstancias enumeradas en el apartado 7.
Las entidades financieras se aseguraran de poder abandonar los acuerdos contractuales sin:
a)  perturbacion de sus operaciones comerciales;

b) limitacidon del cumplimiento de los requisitos reglamentarios;

c)  perjuicio para la continuidad y la calidad de los servicios prestados a los clientes.

Los planes de salida seran globales, estaran documentados y, de conformidad con los
criterios establecidos en el articulo 4, apartado 2, se someteran a suficientes pruebas y se

revisardn periodicamente.

Las entidades financieras hallaran soluciones alternativas y elaboraran planes de transicion
que les permitan recuperar los servicios de TIC contratados y los datos pertinentes del
proveedor tercero de servicios de TIC y transferirlos de forma segura e integra a

proveedores alternativos o reincorporarlos internamente.
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10.

Las entidades financieras dispondran de medidas de contingencia adecuadas para mantener
la continuidad de la actividad en caso de que se den las circunstancias mencionadas en el

parrafo primero.

Las Autoridades Europeas de Supervision, a través del Comité Mixto, elaboraran proyectos
de normas técnicas de ejecucion a fin de establecer las plantillas normalizadas para el
registro de informacion a que se refiere el apartado 3, incluyendo la informacion comun a
todos los acuerdos contractuales relativa al uso de servicios de TIC. Las Autoridades
Europeas de Supervision presentaran a la Comision dichos proyectos de normas técnicas
de ejecucion a mas tardar el... [doce meses a partir de la fecha de entrada en vigor del

presente Reglamento].

Se otorgan a la Comisién competencias para adoptar las normas técnicas de ejecucion a
que se refiere el parrafo primero de conformidad con el articulo 15 del Reglamento (UE)
n.° 1093/2010, el articulo 15 del Reglamento (UE) n.° 1094/2010 y el articulo 15 del
Reglamento (UE) n.° 1095/2010.

Las Autoridades Europeas de Supervision, a través del Comité Mixto, elaboraran proyectos
de normas técnicas de regulacion I a fin de especificar en mas profundidad el contenido
detallado de la politica a que se refiere el apartado 2 en relacion con los acuerdos
contractuales sobre el uso de servicios de TIC que sustenten funciones esenciales o

importantes prestados por proveedores terceros de servicios de TIC I .
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A la hora de elaborar dichos proyectos de normas técnicas de regulacion, las
Autoridades Europeas de Supervision tendran en cuenta el tamaiio y el perfil de riesgo
general de la entidad financiera, asi como la naturaleza, escala y complejidad de sus
servicios, actividades y operaciones. Las Autoridades Europeas de Supervision
presentaran a la Comision dichos proyectos de normas técnicas de regulacion a mas tardar

el... [doce meses a partir de la fecha de entrada en vigor del presente Reglamento].

Se delegan en la Comision los poderes para completar el presente Reglamento mediante la
adopcion de las normas técnicas de regulacion a que se refiere el parrafo primero de
conformidad con los articulos 10 a 14 del Reglamento (UE) n.° 1093/2010, los articulos 10
a 14 del Reglamento (UE) n.° 1094/2010 y los articulos 10 a 14 del Reglamento (UE)

n.° 1095/2010.
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Articulo 29

Evaluacion preliminar del riesgo de concentracion de TIC a nivel de la entidadl

Al llevar a cabo la determinacion y evaluacion de los riesgos a que se refiere el articulo 28,
apartado 4, letra c), las entidades financieras también tendran en cuenta si la celebracion
prevista de un acuerdo contractual en relacion con I los servicios de TIC que sustenten
funciones esenciales o importantes podria dar lugar a alguna de las siguientes

circunstancias:

a) lacelebracion de un contrato con un proveedor tercero de servicios de TIC que no

sea facilmente sustituible, o

b) la coexistencia de multiples acuerdos contractuales en relacion con la prestacion de
servicios de TIC que sustenten funciones esenciales o importantes con el mismo
proveedor tercero de servicios de TIC o con proveedores terceros de servicios de TIC

estrechamente relacionados.

Las entidades financieras ponderaran los beneficios y los costes de soluciones alternativas,
como el recurso a distintos proveedores terceros de servicios de TIC, considerando si las
soluciones contempladas se ajustan a las necesidades y objetivos empresariales

establecidos en su estrategia de resiliencia digital y de qué manera.
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2. Cuando el acuerdo contractual sobre el uso de servicios de TIC que sustenten funciones
esenciales o importantes incluya la posibilidad de que un proveedor tercero de servicios
de TIC subcontrate a su vez servicios de TIC que sustenten una funcion esencial o
importante a otros proveedores terceros de servicios de TIC, las entidades financieras
ponderaran los beneficios y los riesgos que puedan derivarse de esa posible
subcontratacion, en particular cuando se trate de un subcontratista de TIC establecido en un

tercer pais.

Cuando el acuerdo contractual afecte a servicios de TIC que sustenten funciones
esenciales o importantes I , las entidades financieras ponderaran debidamente las
disposiciones legislativas en materia de insolvencia que se aplicarian en caso de quiebra
del proveedor tercero de servicios de TIC, asi como cualquier restriccion que pueda surgir

y que afecte a la recuperacion urgente de los datos de la entidad financiera.
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Cuando se celebren acuerdos contractuales sobre el uso de servicios de TIC que
sustenten funciones esenciales o importantes con un proveedor tercero de servicios

de TIC establecido en un tercer pais, las entidades financieras tendrdn en consideracion,
ademadas de lo mencionado el parrafo segundo, el cumplimiento de la normativa en
materia de proteccion de datos de la Union y la aplicacion efectiva del Derecho en ese

pais tercero.

Cuando el acuerdo contractual sobre el uso de servicios de TIC que sustenten funciones
esenciales o importantes contemple la subcontratacion, las entidades financieras
evaluaran si las cadenas de subcontratacion potencialmente largas o complejas pueden
afectar a su capacidad para efectuar un seguimiento completo de las funciones contratadas
y a la capacidad de la autoridad competente para supervisar efectivamente a la entidad

financiera a este respecto, y de qué manera.
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Articulo 30

Clausulas contractuales fundamentales

1. Los derechos y obligaciones de la entidad financiera y del proveedor tercero de servicios
de TIC estaran claramente asignados y establecidos porl escrito. El contrato completo
incluira los acuerdos de nivel de servicio y se formalizard en un documento escrito que
estard a disposicion de las partes en papel, o en un documento en otro formato

descargable, duradero y accesible.

2. Los acuerdos contractuales sobre el uso de servicios de TIC incluiran, como minimo, los

elementos siguientes:

a)  una descripcion clara y completa de todas las funciones y los servicios de TIC que
deba prestar el proveedor tercero de servicios de TIC en la que se indique si esta
permitida la subcontratacion de un servicio de TIC que sustente una funcidn esencial
o importante, o partes sustanciales de ellas, y, en caso afirmativo, las condiciones

aplicables a dicha subcontratacion;

b)  los lugares, en concreto, las regiones o paises, en los que deberan proporcionarse las
funciones y los servicios de TIC contratados o subcontratados y en los que deberan
tratarse los datos, incluido el lugar de almacenamiento, y el requisito de que el
proveedor tercero de servicios de TIC notifique por adelantado a la entidad

financiera cualquier cambio previsto de dichos lugares;
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d)

g)

h)

disposiciones sobre disponibilidad, autenticidad, integridad y confidencialidad en

relacion con la proteccion de los datos, incluidos los datos personales I s

disposiciones sobre las garantias de la entidad financiera de poder acceder a los datos
personales y no personales tratados y de poder recuperarlos y que le sean devueltos
en un formato facilmente accesible en caso de insolvencia, resolucion o interrupcion
de las operaciones comerciales del proveedor tercero de servicios de TIC o en caso

de terminacion de los acuerdos contractuales;

descripciones del nivel de servicio, incluidas sus actualizaciones y revisiones;

la obligacion del proveedor tercero de servicios de TIC de prestar asistencia a la
entidad financiera sin coste adicional, 0 a un coste determinado con anterioridad,
cuando se produzca un incidente de TIC relacionado con el servicio de TIC

prestado a la entidad financiera;

la obligacion del proveedor tercero de servicios de TIC de cooperar plenamente con
las autoridades competentes y las autoridades de resolucion de la entidad financiera,

incluidas las personas nombradas por ellas;

los derechos de terminacion y los correspondientes plazos minimos de notificacion
para la terminacion de los acuerdos contractuales, conforme a las expectativas de las

autoridades competentes y las autoridades de resolucion;
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i) las condiciones para la participacion de proveedores terceros de servicios de TIC
en los programas de sensibilizacion en materia de seguridad de las TIC y en las
actividades de formacion sobre resiliencia operativa digital de las entidades
financieras, de conformidad con el articulo 13, apartado 6.

3. Ademas de los elementos a que se refiere el apartado 2, los acuerdos contractuales sobre el

uso de servicios de TIC que sustenten funciones esenciales o importantes incluiran por lo

menos lo siguiente:

a) descripciones completas del nivel de servicio, incluidas sus actualizaciones y
revisiones, con objetivos precisos de rendimiento cuantitativos y cualitativos dentro
de los niveles de servicio acordados, de modo que la entidad financiera pueda
realizar un seguimiento efectivo de los servicios de TIC y que se puedan adoptar
sin demora indebida las medidas correctoras adecuadas cuando no se alcancen los
niveles de servicio acordados;

b)  plazos de notificacion y obligaciones de informacion del proveedor tercero de
servicios de TIC a la entidad financiera, incluida la notificacion de cualquier
hecho que pueda afectar considerablemente a la capacidad del proveedor tercero
de servicios de TIC para prestar de forma efectiva los servicios de TIC que
sustentan funciones esenciales o importantes de conformidad con los niveles de
servicio acordados;
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requisitos para que el proveedor tercero de servicios de TIC aplique y someta
apruebe los planes de contingencia empresarial y disponga de medidas, herramientas
y politicas de seguridad de las TIC que proporcionen un nivel adecuado de
seguridad para la prestacion de servicios por parte de la entidad financiera en

consonancia con su marco regulador;

la obligacion de que el proveedor tercero de servicios de TIC participe y coopere
plenamente en las pruebas de penetracion basadas en amenazas de la entidad

financiera a que se refieren los articulos 26 y 27;

el derecho a realizar un seguimiento continuo de la actuacion del proveedor tercero

de servicios de TIC, lo que implica lo siguiente:

1) derechos ilimitados de acceso, inspeccion y auditoria por la entidad financiera
0 I un tercero I designado, y por la autoridad competente, y el derecho a
hacer copias de la documentacion pertinente in situ si son esenciales para las
operaciones del proveedor tercero de servicios de TIC, cuyo ejercicio efectivo
no se vea obstaculizado o limitado por otros acuerdos contractuales o politicas

de aplicacion,
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iii)

el derecho a pactar niveles de garantia alternativos si se ven afectados los

derechos de otros clientes,

la obligacion de que el proveedor tercero de servicios de TIC coopere
plenamente durante las inspecciones y las auditorias in situ realizadas por las
autoridades competentes, el supervisor principal, la entidad financiera o un

tercero designado, y

la obligacion de proporcionar detalles sobre el alcance, los procedimientos que

deben seguirse y la frecuencia de tales inspecciones y auditorias;

f)  estrategias de salida, en particular el establecimiento de un periodo transitorio
suficiente obligatorio:

1) durante el cual el proveedor tercero de servicios de TIC seguira
proporcionando las funciones o los servicios de TIC de que se trate con el fin
de reducir el riesgo de perturbacion en la entidad financiera o de garantizar su
resolucion y reestructuracion efectivas,

i1)  que permita a la entidad financiera migrar a otro proveedor tercero de servicios
de TIC o adoptar soluciones internas coherentes con la complejidad del
servicio prestado.
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Como excepcion a lo dispuesto en la letra e), el proveedor tercero de servicios de TIC y
la entidad financiera que sea una microempresa podrdan acordar que se puedan delegar
los derechos de acceso, inspeccion y auditoria de la entidad financiera en un tercero
independiente, designado por el proveedor tercero de servicios de TIC, y que la entidad
financiera pueda solicitar al tercero en cualquier momento informacion y garantias

sobre la actuacion del proveedor tercero de servicios de TIC.

4. Al negociar acuerdos contractuales, las entidades financieras y los proveedores terceros de
servicios de TIC consideraran el uso de cldusulas contractuales tipo elaboradas por las

autoridades publicas para servicios especificos.

5. Las Autoridades Europeas de Supervision, a través del Comité Mixto, elaboraran proyectos
de normas técnicas de regulacion para especificar mas detalladamente los elementos a que
se refiere el apartado 2, letra a), que una entidad financiera debe determinar y evaluar a la

hora de subcontratar servicios de TIC que sustenten funciones esenciales o importantes.
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A la hora de elaborar dichos proyectos de normas técnicas de regulacion, las
Autoridades Europeas de Supervision tendran en cuenta el tamaiio y el perfil de riesgo
general de la entidad financiera, asi como la naturaleza, escala y complejidad de sus

servicios, actividades y operaciones.

Las Autoridades Europeas de Supervision presentaran a la Comision dichos proyectos de
normas técnicas de regulacion a mas tardar el... [dieciocho meses a partir de la fecha de

entrada en vigor del presente Reglamento].

Se delegan en la Comision los poderes para completar el presente Reglamento mediante la
adopcion de las normas técnicas de regulacion a que se refiere el parrafo primero de
conformidad con los articulos 10 a 14 del Reglamento (UE) n.° 1093/2010, los articulos 10
a 14 del Reglamento (UE) n.° 1094/2010 y los articulos 10 a 14 del Reglamento (UE)

n.° 1095/2010.
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Seccion 11

Marco de supervision de los proveedores terceros esenciales de servicios de TIC

Articulo 31

Designacion de proveedores terceros esenciales de servicios de TIC

Las Autoridades Europeas de Supervision, a través del Comité Mixto y por recomendacion

del Foro de Supervision establecido en virtud del articulo 32, apartado 1, deberan:

a)  designar a los proveedores terceros de servicios de TIC que sean esenciales para las
entidades financieras, fras una evaluacion que tenga en cuenta los criterios

especificados en el apartado 2;

b)  nombrar I como supervisor principal para cada proveedor tercero esencial de
servicios de TIC a la Autoridad Europea de Supervision que sea responsable, de
conformidad con los Reglamentos (UE) n.° 1093/2010, (UE) n.° 1094/2010 o (UE)
n.° 1095/2010, para las entidades financieras que tengan conjuntamente la parte
mds grande de activos totales del valor de ]| activos totales de todas las entidades
financieras que utilizan los servicios del proveedor tercero esencial de servicios
de TIC pertinente, segin conste en la suma de los balances particulares I de dichas

entidades financieras.
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La designacion a que se refiere el apartado 1, letra a), se basara en todos los criterios
siguientes en relacion con los servicios de TIC prestados por el proveedor tercero de

servicios de TIC:

a) el impacto sistémico en la estabilidad, la continuidad o la calidad de la prestacion de
servicios financieros en caso de un posible fallo operativo a gran escala del
proveedor tercero de servicios de TIC de que se trate que afecte a la prestacion de sus
servicios, teniendo en cuenta el nimero de entidades financieras y el valor total de
los activos de las entidades financieras a las que presta servicios el proveedor tercero

de servicios de TIC de que se trate;

b) el caracter o la importancia sistémicos de las entidades financieras que dependen del
proveedor tercero de servicios de TIC de que se trate, evaluados con arreglo a los

parametros siguientes:

i) el namero de entidades de importancia sistémica mundial (EISM) u otras
entidades de importancia sistémica (OEIS) que dependen del proveedor tercero

de servicios de TIC correspondiente,

i1)  la interdependencia entre las EISM u OEIS a que se refiere el inciso 1) y otras
entidades financieras, incluidas las situaciones en las que las EISM u OEIS

prestan servicios de infraestructura financiera a otras entidades financieras;
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d)

la dependencia de las entidades financieras respecto de los servicios prestados por el
proveedor tercero de servicios de TIC pertinente en relacion con funciones esenciales
o importantes de entidades financieras que, en ultima instancia, impliquen al mismo
proveedor tercero de servicios de TIC, con independencia de que las entidades
financieras recurran a dichos servicios directa o indirectamente, a través de acuerdos

de subcontratacion;

el grado de sustituibilidad del proveedor tercero de servicios de TIC, teniendo en

cuenta los parametros siguientes:

i) la falta de alternativas reales, siquiera parciales, debido al nimero limitado de
proveedores terceros de servicios de TIC activos en un mercado especifico, o a
la cuota de mercado del proveedor tercero de servicios de TIC de que se trate, o
a la complejidad o dificultad técnica existente, entre otras cosas en relacion con
tecnologias protegidas por derechos, o a las caracteristicas especificas de la

organizacion o la actividad del proveedor tercero de servicios de TIC,
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i1)  las dificultades relacionadas con la migracién parcial o total de los datos y
cargas de trabajo pertinentes del proveedor tercero de servicios de TIC en
cuestion a otro, al ser considerables los costes financieros, el tiempo u otros
recursos que el proceso de migracion podria implicar, o debido al aumento del
riesgo de TIC o de otros riesgos operativos a los que podria verse expuesta la

entidad financiera a través de dicha migracion.

3. Cuando ¢l I proveedor tercero de servicios de TIC pertenezca a un grupo, los criterios a
que se refiere el apartado 2 se tendrdn en cuenta en relacion con los servicios de TIC

prestados por el grupo en su conjunto.

4. Los proveedores terceros esenciales de servicios de TIC que formen parte de un grupo
designardn a una persona juridica como punto de coordinacion para garantizar una

representacion y una comunicacion adecuadas con el supervisor principal.

5. El supervisor principal notificara al proveedor tercero de servicios de TIC el resultado
de la evaluacion previa a la designacion a que se refiere el apartado 1, letra a). En el
plazo de seis semanas a partir de la fecha de la notificacion, el proveedor tercero de
servicios de TIC podra presentar al supervisor principal una declaracion motivada con
cualquier informacion pertinente a efectos de la evaluacion. El supervisor principal
considerard la declaracion motivada y podra solicitar que se presente informacion
adicional en un plazo de treinta dias naturales a partir de la recepcion de dicha

declaracion.
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Tras designar a un proveedor tercero de servicios de TIC como esencial, las Autoridades
Europeas de Supervision, a través del Comité Mixto, notificardn al proveedor tercero de
servicios de TIC dicha designacion y la fecha de inicio a partir de la cual serda
efectivamente objeto de actividades de supervision. Dicha fecha de inicio no serd
posterior en mds de un mes a la notificacion. El proveedor tercero de servicios de TIC
notificard a las entidades financieras a las que presta servicios su designacion como

esencial.

6. Se otorgan a la Comisién los poderes para adoptar un acto delegado, de conformidad con
el articulo 57, para completar el presente Reglamento especificando con mas detalle 10s
criterios mencionados en el apartado 2 del presente articulo, a mds tardar el... [dieciocho

meses a partir de la fecha de entrada en vigor del presente Reglamento].

7. La designacion a que se refiere el apartado 1, letra a), no se utilizara hasta que la Comision

haya adoptado un acto delegado de conformidad con el apartado 6.
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10.

La designacion a que se refiere el apartado 1, letra a), no se aplicard a:

i) las entidades financieras que presten servicios de TIC a otras entidades

financieras;

i)  los proveedores terceros de servicios de TIC que estén sujetos a marcos de
supervision establecidos en apoyo de las tareas a que se refiere el articulo 127,

apartado 2, del TFUE;
iii)  los proveedores intragrupo de servicios de TIC;

iv)  los proveedores terceros de servicios de TIC que presten servicios de TIC
unicamente en un Estado miembro a entidades financieras que operan

exclusivamente en ese Estado miembro.

Las Autoridades Europeas de Supervision, a través del Comité Mixto, estableceran,
publicaran y actualizardn anualmente la lista de proveedores terceros esenciales de

servicios de TIC a escala de la Unidn.

A efectos de lo dispuesto en el apartado 1, letra a), las autoridades competentes

transmitiran anualmente y de forma agregada los informes a que se refiere el articulo 28,

apartado 3, pdrrafo tercero, al Foro de Supervision establecido en virtud del articulo 32. El

Foro de Supervision evaluara las dependencias de terceros en el ambito de las TIC de las

entidades financieras basandose en la informacion recibida de las autoridades competentes.
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11.

12.

13.

Los proveedores terceros de servicios de TIC que no estén incluidos en la lista a que se
refiere el apartado 9 podran solicitar ser designados como esenciales de conformidad con

el apartado 1, letra a).

A efectos de lo dispuesto en el parrafo primero, el proveedor tercero de servicios de TIC
presentara una solicitud motivada a la ABE, la AEVM o la AESPJ que, a través del Comité
Mixto, decidiran si lo designan o no como esencial de conformidad con el apartado 1,

letra a).

La decision a que se refiere el parrafo segundo se adoptara y notificara al proveedor tercero

de servicios de TIC en un plazo de seis meses a partir de la recepcion de la solicitud.

Las entidades financieras solo recurriran a los servicios de un proveedor tercero de
servicios de TIC establecido en un tercer pais y que haya sido designado como esencial de
conformidad conl el apartado 1, letra a), si este ultimo ha establecido una filial en la

Uniodn en los doce meses siguientes a la designacion.

El proveedor tercero esencial de servicios de TIC a que se refiere el apartado 12
notificard al supervisor principal cualquier cambio en la estructura de la direccion de la

filial establecida en la Union.
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Articulo 32

Estructura del marco de supervision

El Comité Mixto, de conformidad con el articulo 57, apartado 1, del Reglamento (UE)

n.° 1093/2010, el articulo 57, apartado 1, del Reglamento (UE) n.° 1094/2010 y el

articulo 57, apartado 1, del Reglamento (UE) n.° 1095/2010, establecera el Foro de
Supervision como subcomité encargado de apoyar el trabajo del Comité Mixto y del
supervisor principal a que se refiere el articulo 31, apartado 1, letra b), en materia de riesgo
relacionado con las TIC derivado de terceros en los distintos sectores financieros. El Foro
de Supervision elaborara los proyectos de posiciones conjuntas y de actos comunes del

Comité Mixto en este ambito.

El Foro de Supervision debatird periodicamente las novedades pertinentes en materia de
riesgos y vulnerabilidades en materia de TIC y promovera un enfoque coherente de
seguimiento de los riesgos relacionados con las TIC derivados de terceros a escala de la

Union.

El Foro de Supervision llevara a cabo anualmente una evaluacion colectiva de los
resultados y las conclusiones de las actividades de supervision realizadas para todos los
proveedores terceros esenciales de servicios de TIC y promovera medidas de coordinacion
para incrementar la resiliencia operativa digital de las entidades financieras, fomentar
buenas practicas para hacer frente al riesgo de concentracion de TIC y estudiar medidas de

mitigacion de la transferencia de riesgos entre sectores.
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3. El Foro de Supervision presentard indices de referencia exhaustivos para los proveedores
terceros esenciales de servicios de TIC, que el Comité Mixto adoptara como posiciones
conjuntas de las Autoridades Europeas de Supervision de conformidad con el articulo 56,
apartado 1, del Reglamento (UE) n.° 1093/2010, el articulo 56, apartado 1, del Reglamento
(UE) n.° 1094/2010 y el articulo 56, apartado 1, del Reglamento (UE) n.° 1095/2010.

4. El Foro de Supervision estard integrado por:

a) los presidentes de las Autoridades Europeas de Supervision;
b)  un representante de alto nivel del personal en plantilla de la autoridad competente
pertinente a que se refiere el articulo 46 de cada Estado miembro;
¢)  los respectivos directores ejecutivos de cada Autoridad Europea de Supervision y un
representante de la Comision, de la JERS, del BCE y de la ENISA I en calidad de
observadores;
d)  en su caso, un representante adicional de una autoridad competente a que se
refiere el articulo 46 de cada Estado miembro, en calidad de observador;
e) cuando proceda, un representante de las autoridades competentes designadas o
establecidas de conformidad con la Directiva (UE) .../..." responsable, en calidad
de observador, de la supervision de una entidad esencial o importante sujeta a
dicha Directiva, que haya sido designada proveedor tercero esencial de servicios
de TIC.
Cuando proceda, el Foro de Supervision podra solicitar el asesoramiento de expertos
independientes nombrados de conformidad con el apartado 6.
+ DO: Insértese en el texto el numero de la Directiva que figura en el documento
PE-CONS 32/22 [2020/0359 (COD)].
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Cada Estado miembro designard a la autoridad competente pertinente a cuyo personal
pertenecerd el representante de alto nivel a que se refiere el apartado 4, parrafo primero,

letra b), e informarda de ello al supervisor principal.

Las Autoridades Europeas de Supervision publicardn en su sitio web la lista de
representantes de alto nivel del personal en plantilla de la autoridad competente

pertinente, designados por los Estados miembros.

Los expertos independientes a que se refiere el apartado 4, parrafo segundo, serdn
nombrados por el Foro de Supervision, que los elegirad de entre un grupo de expertos

seleccionados tras un proceso de presentacion de candidaturas publico y transparente.

Los expertos independientes serdan nombrados en atencion a sus conocimientos
especializados en materia de estabilidad financiera, resiliencia operativa digital y
seguridad de las TIC. Actuardn con independencia y objetividad en interés exclusivo del
conjunto de la Union y no pedirdn ni aceptardn instruccion alguna de las instituciones u
organos de la Union, de ningun Gobierno de un Estado miembro ni de ninguna otra

entidad publica o privada.
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De conformidad con el articulo 16 del Reglamento (UE) n.° 1093/2010, el articulo 16 del
Reglamento (UE) n.° 1094/2010 y el articulo 16 del Reglamento (UE) n.° 1095/2010, las
Autoridades Europeas de Supervision emitiran, a mds tardar el... [dieciocho meses a
partir de la fecha de entrada en vigor del presente Reglamento], a efectos de lo dispuesto
en la presente seccion, directrices sobre la cooperacion entre ellas y las autoridades
competentes que incluyan procedimientos y condiciones detallados de distribucion y
ejecucion de tareas entre las autoridades competentes y las Autoridades Europeas de
Supervision, asi como los pormenores sobre los intercambios de informacion necesarios
para que las autoridades competentes garanticen el seguimiento de las recomendaciones
formuladas en virtud del articulo 35, apartado 1, letra d), dirigidas a los proveedores

terceros esenciales de servicios de TIC.

Los requisitos establecidos en la presente seccion se entenderan sin perjuicio de la
aplicacion de la Directiva (UE) .../... *y de otras normas de la Unidn sobre supervision

aplicables a los proveedores de servicios de computacion en nube.

Las Autoridades Europeas de Supervision, a través del Comité Mixto y basandose en los
trabajos preparatorios realizados por el Foro de Supervision, presentaran anualmente al
Parlamento Europeo, al Consejo y a la Comision un informe sobre la aplicacion de la

presente seccion.

+

DO: Insértese en el texto el nimero de la Directiva que figura en el documento

PE-CONS 32/22 [2020/0359 (COD)].
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Articulo 33

Tareas del supervisor principal

El supervisor principal, nombrado de conformidad con el articulo 31, apartado 1,

letra b), llevara a cabo la supervision de los proveedores terceros esenciales de servicios
de TIC asignados y serd, a efectos de todos los asuntos relacionados con la supervision,
el punto de contacto principal para dichos proveedores terceros esenciales de servicios

de TIC.

A efectos de lo dispuesto en el apartado 1, el supervisor principal evaluara si cada
proveedor tercero esencial de servicios de TIC ha establecido normas, procedimientos,
mecanismos y disposiciones completos, solidos y efectivos para gestionar el riesgo

relacionado con las TIC que pueda plantear a las entidades financieras.

La evaluacion a que se refiere el parrafo primero se centrard principalmente en los
servicios de TIC prestados por el proveedor tercero esencial de servicios de TIC que
sustenten funciones esenciales o importantes de las entidades financieras. Cuando sea
necesario para abordar todos los riesgos pertinentes, dicha evaluacion abarcard ademds
los servicios de TIC que sustenten funciones distintas de aquellas que son esenciales o

importantes.

14565/22 ifc/IFC/rk 197

ANEXO

GIP.INST ES



La evaluacion a la que se refiere el apartado 2 abarcara:

a)  los requisitos en materia de TIC para garantizar, en particular, la seguridad, la
disponibilidad, la continuidad, la escalabilidad y la calidad de los servicios que el
proveedor tercero esencial de servicios de TIC presta a las entidades financieras, asi
como la capacidad para mantener en todo momento unos niveles elevados de

disponibilidad, I autenticidadl , integridad o confidencialidad de los datos;

b) laseguridad fisica que contribuye a garantizar la seguridad de las TIC, incluida la

seguridad de los locales, instalaciones y centros de datos;

c) los procesos de gestion de riesgos, incluidas las politicas de gestion del riesgo
relacionado con las TIC, la politica de continuidad de la actividad en materia de TIC

y los planes de respuesta y recuperacion en materia de TIC;

d) los mecanismos de gobernanza, incluida una estructura organizativa con lineas de
responsabilidad claras, transparentes y coherentes y normas de rendicion de cuentas

que permitan la gestion eficaz del riesgo relacionado con las TIC;
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e) la determinacion, el seguimiento y la rdpida notificacion a las entidades financieras
de los incidentes importantes relacionados con las TIC, la gestion y la resolucion de
dichos incidentes, en particular de los ciberataques;

f)  los mecanismos para la portabilidad de los datos y la portabilidad e interoperabilidad
de las aplicaciones, que garanticen el ejercicio efectivo de los derechos de
terminacion por las entidades financieras;

g) la prueba de los sistemas, las infraestructuras y los controles de TIC;

h) las auditorias de TIC;

1) laaplicacion de las normas nacionales e internacionales pertinentes en materia de
prestacion de sus servicios de TIC a las entidades financieras.
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4. Sobre la base de la evaluacion a que se refiere el apartado 2, y en coordinacion con la Red
de Supervision Conjunta a que se refiere el articulo 34, apartado 1, el supervisor
principal adoptard un plan de supervision particular claro, detallado y motivado en el que
se describan los objetivos anuales de supervision y las principales acciones de
supervision previstas para cada proveedor tercero esencial de servicios de TIC. Dicho plan

se comunicara cada afio al proveedor tercero esencial de servicios de TIC.

Antes de la adopcion del plan de supervision, el supervisor principal comunicarda el

proyecto de plan de supervision al proveedor tercero esencial de servicios de TIC.

Cuando reciba el proyecto de plan de supervision, el proveedor tercero esencial de
servicios de TIC podra presentar una declaracion motivada en un plazo de quince dias
naturales en la que se exponga el efecto esperado en los clientes que sean entidades
excluidas del ambito de aplicacion del presente Reglamento y en la que se planteen, en

su caso, soluciones para mitigar los riesgos.

5. Una vez que los planes de supervision anuales a que se refiere el apartado 4 hayan sido
adoptados y notificados a los proveedores terceros esenciales de servicios de TIC, las
autoridades competentes podran adoptar medidas en relacion con dichos proveedores solo

de acuerdo con el supervisor principal.
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Articulo 34

Coordinacion operativa entre supervisores principales

A fin de garantizar un enfoque coherente de las actividades de supervision y con vistas a
posibilitar estrategias generales de supervision coordinadas y enfoques operativos y
metodologias de trabajo coherentes, los tres supervisores principales nombrados de
conformidad con el articulo 31, apartado 1, letra b), creardn una Red de Supervision
Conjunta a fin de coordinarse entre si en las fases preparatorias y de coordinar la
realizacion de las actividades de supervision de sus proveedores terceros esenciales de
servicios de TIC respectivos, asi como en el curso de cualquier linea de actuacion que

pueda ser necesaria en virtud del articulo 42.

A efectos del apartado 1, los supervisores principales elaboraran un protocolo comun de
supervision en el que se especifiquen los procedimientos detallados que deberdn seguirse
para llevar a cabo la coordinacion cotidiana y para garantizar intercambios y reacciones
rdapidos. El protocolo se revisard periodicamente para reflejar las necesidades operativas,

en particular la evolucion de las disposiciones prdcticas de supervision.

Los supervisores principales podran, de forma ad hoc, pedir al BCE y a la ENISA que
proporcionen asesoramiento técnico, compartan experiencias prdcticas o se sumen a

determinadas reuniones de coordinacion de la Red de Supervision Conjunta.
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Articulo 35

Facultades del supervisor principal

A efectos del desempefio de las funciones establecidas en la presente seccion, el supervisor
principal dispondra de las siguientes facultades por lo que respecta a los proveedores

terceros esenciales de servicios de TIC:

a)  solicitar toda la informacién y la documentacion pertinentes de conformidad con el

articulo 37;

b) llevar a cabo investigaciones generales e inspecciones de conformidad con los

articulos 38 y 39, respectivamente;

¢) una vez finalizadas las actividades de supervision, solicitar informes en los que se
especifiquen las medidas adoptadas o las medidas correctoras aplicadas por los
proveedores terceros esenciales de servicios de TIC en relacion con las

recomendaciones a que se refiere la letra d) del presente apartado;

d)  formular recomendaciones sobre los ambitos a los que se refiere el articulo 33,

apartado 3, en particular en relacion con lo siguiente:

1) laaplicacion de requisitos o procesos especificos de seguridad y calidad de
las TIC, en particular en relacion con la instalacion de parches, actualizaciones,
cifrado y otras medidas de seguridad que el supervisor principal considere
pertinentes para garantizar la seguridad, desde el punto de vista de las TIC, de

los servicios prestados a las entidades financieras,

14565/22 ifc/IFC/rk 202

ANEXO

GIP.INST ES



i1)  la aplicacion de condiciones, incluida su ejecucion técnica, a las que deba
ajustarse la prestacion de servicios de TIC a las entidades financieras por los
proveedores terceros esenciales de servicios de TIC, y que el supervisor
principal considere pertinentes para impedir que se generen o se amplien
puntos Unicos de fallo, o para minimizar el posible impacto sistémico en el

sector financiero de la Unidn en caso de riesgo de concentracion de TIC,

i)  cualquier subcontratacion prevista, en caso de que el supervisor principal
considere que toda ulterior subcontratacion, incluidos los acuerdos de
subcontratacion que los proveedores terceros esenciales de servicios de TIC
prevean celebrar con proveedores terceros de servicios de TIC o con
subcontratistas de TIC establecidos en un tercer pais, puede ocasionar riesgos
para la prestacion de servicios por la entidad financiera, o riesgos para la
estabilidad financiera, basandose en el examen de la informacion recabada de

conformidad con los articulos 37 y 38,

iv)  abstenerse de celebrar un acuerdo adicional de subcontratacion, cuando se

cumplan todas las condiciones siguientes:

- que el subcontratista previsto sea un proveedor tercero de servicios

de TIC o un subcontratista de TIC establecido en un tercer pais,
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- que la subcontratacion se refiera a las funciones esenciales o importantes

de la entidad financiera, y

- que el supervisor principal considere que el recurso a tal
subcontratacion plantea un riesgo claro y grave para la estabilidad
financiera de la Union o para las entidades financieras, también para

la capacidad de estas ultimas de cumplir los requisitos de supervision.

A efectos del inciso iv) de la presente letra, los proveedores terceros de servicios
de TIC, utilizando la plantilla a que se refiere el articulo 41, apartado 1, letra b),

transmitirdn la informacion relativa a la subcontratacion al supervisor principal.

2. En el ejercicio de las facultades a que se refiere el presente articulo, el supervisor
principal:

a)  garantizard una coordinacion periodica en el seno de la Red de Supervision
Conjunta y, en particular, perseguird enfoques coherentes, segun proceda, por lo
que respecta a la supervision de los proveedores terceros esenciales de servicios
de TIC;
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b)

tendrd debidamente en cuenta el marco establecido por la Directiva (UE) .../... *y,
cuando sea necesario, consultara a las autoridades competentes pertinentes
designadas o establecidas de conformidad con dicha Directiva, con el fin de evitar
la duplicacion de medidas técnicas y organizativas que podrian aplicarse a los

proveedores terceros esenciales de servicios de TIC en virtud de dicha Directiva;

tratard de minimizar, en la medida de lo posible, el riesgo de perturbacion de los
servicios prestados por proveedores terceros esenciales de servicios de TIC a
clientes que sean entidades excluidas del ambito de aplicacion del presente

Reglamento.

3. El supervisor principal consultara al Foro de Supervision antes de ejercer las facultades a

que se refiere el apartado 1.

Antes de formular recomendaciones de conformidad con el apartado 1, letra d), el

supervisor principal brindard al proveedor tercero de servicios de TIC la oportunidad de

facilitar, en un plazo de treinta dias naturales, informacion pertinente que exponga el

efecto previsto en los clientes que sean entidades excluidas del ambito de aplicacion del

presente Reglamento y, cuando proceda, que plantee soluciones para mitigar los riesgos.

+ DO: Insértese en el texto el numero de la Directiva que figura en el documento
PE-CONS 32/22 [2020/0359 (COD)].
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El supervisor principal informard a la Red de Supervision Conjunta del resultado del
ejercicio de las facultades a que se refiere el apartado 1, letras a) y b). El supervisor
principal transmitird, sin demora indebida, los informes a que se refiere el apartado 1,
letra ¢), a la Red de Supervision Conjunta y a las autoridades competentes de las
entidades financieras que utilicen los servicios de TIC de dicho proveedor tercero

esencial de servicios de TIC.

Los proveedores terceros esenciales de servicios de TIC cooperaran de buena fe con el

supervisor principal I y lo asistiran en el desempeio de sus tareas.
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6. En caso de incumplimiento total o parcial de las medidas cuya adopcion se exigio en
virtud del ejercicio de las facultades con arreglo al apartado 1, letras a), b) y c), y tras la
expiracion de un plazo de al menos treinta dias naturales a partir de la fecha en que el
proveedor tercero esencial de servicios de TIC haya recibido la notificacion de las
medidas de que se trate, el supervisor principal adoptard una decision por la que se
imponga una multa coercitiva para empujar al proveedor tercero esencial de servicios

de TIC a cumplir dichas medidas.

7. La multa coercitiva a que se refiere el apartado 6 se impondra diariamente hasta que se
logre el cumplimiento y por un periodo maximo de seis meses a partir de la notificacion de
la decision de imponer una multa coercitiva al proveedor tercero esencial de servicios

de TIC.

8. El importe de la multa coercitiva, calculado a partir de la fecha establecida en la decision
por la que se imponga dicha multa, sera de hasta un 1 % del volumen de negocios diario
medio a escala mundial del proveedor tercero esencial de servicios de TIC en el ejercicio
precedente. Al determinar el importe de la multa coercitiva, el supervisor principal
tendrd en cuenta los siguientes criterios en relacion con el incumplimiento de las

medidas a que se refiere el apartado 6:
i) la gravedad y la duracion del incumplimiento;

ii)  si el incumplimiento ha sido cometido intencionadamente o por negligencia;
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iii) el nivel de cooperacion del proveedor tercero de servicios de TIC con el supervisor

principal.

A efectos del parrafo primero el supervisor principal entablard consultas en el seno de la

Red de Supervision Conjunta a fin de garantizar un enfoque coherente.

9. Las multas coercitivas seran de caracter administrativo y tendran fuerza ejecutiva. La
ejecucion forzosa se regira por las normas de procedimiento civil vigentes en el Estado
miembro en cuyo territorio se lleven a cabo las inspecciones y el acceso. Los drganos
jurisdiccionales del Estado miembro de que se trate seran competentes para conocer de las
denuncias relacionadas con irregularidades en la ejecucion. Los importes de las multas

coercitivas se asignaran al presupuesto general de la Union Europea.

10. El supervisor principal hara publicas todas las multas coercitivas que se impongan, a
menos que dicha divulgacion ponga en grave riesgo los mercados financieros o cause un

perjuicio desproporcionado a las partes implicadas.
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11.

Antes de imponer una multa coercitiva de conformidad con el apartado 6, el supervisor
principal ofrecerd a los representantes del proveedor tercero esencial de servicios de TIC
objeto del procedimiento la oportunidad de ser oidos en relacion con las conclusiones y
basara sus decisiones unicamente en las conclusiones acerca de las cuales el proveedor
tercero esencial de servicios de TIC objeto del procedimiento haya tenido la oportunidad

de formular observaciones.

Los derechos de defensa de las personas objeto del procedimiento estaran garantizados
plenamente en el curso del procedimiento. El proveedor tercero esencial de servicios
de TIC objeto del procedimiento tendra derecho a acceder al expediente, a reserva del
interés legitimo de otras personas por lo que respecta a la proteccion de sus secretos
comerciales. El derecho de acceso al expediente no se extendera a la informacion

confidencial ni a los documentos preparatorios internos del supervisor principal.

Articulo 36

Ejercicio de las facultades del supervisor principal fuera de la Union

Cuando los objetivos de supervision no puedan alcanzarse mediante una interaccion con
la filial establecida a efectos del articulo 31, apartado 12, o mediante el ejercicio de
actividades de supervision en locales situados en la Union, el supervisor principal podra
ejercer las facultades a que se refieren las disposiciones siguientes en cualquier local
situado en un tercer pais que sea propiedad de un proveedor tercero esencial de servicios
de TIC o este utilice de cualquier modo para prestar servicios a entidades financieras de
la Union, en relacion con sus operaciones, funciones o servicios comerciales, incluidos
cualquier oficina, local, terreno, edificio u otra propiedad, de naturaleza administrativa

comercial u operativa:
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a) el articulo 35, apartado 1, letra a), y

b) el articulo 35, apartado 1, letra b), de conformidad con el articulo 38, apartado 2,

letras a), b) y d), y el articulo 39, apartado 1y apartado 2, letra a).

Las facultades a que se refiere el parrafo primero podrdn ejercerse siempre que se

cumplan todas las condiciones siguientes:

i) el supervisor principal considera necesaria la realizacion de una inspeccion en un
tercer pais para poder desempeiiar plena y eficazmente sus funciones con arreglo

al presente Reglamento,

ii) lainspeccion en un tercer pais estd directamente relacionada con la prestacion de

servicios de TIC a entidades financieras de la Union,

iii) el proveedor tercero esencial de servicios de TIC afectado consiente en que se lleve

a cabo una inspeccion en un tercer paits, y

iv)  la autoridad pertinente del tercer pais de que se trate ha sido oficialmente

informada por el supervisor principal y no ha formulado objeciones al respecto.
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Sin perjuicio de las competencias respectivas de las instituciones de la Union y de los
Estados miembros, a efectos del apartado 1, la ABE, la AEVM o la AESPJ, celebrardn
acuerdos de cooperacion administrativa con la autoridad pertinente del tercer pais a fin
de que las inspecciones en el tercer pais de que se trate por parte del supervisor principal
Y su equipo designado para su mision en ese tercer pais se puedan realizar de manera
fluida. Dichos acuerdos de cooperacion no creardn obligaciones juridicas para la Union
y sus Estados miembros ni impediran a los Estados miembros y a sus autoridades
competentes celebrar acuerdos bilaterales o multilaterales con dichos terceros paises y

sus autoridades pertinentes.

En dichos acuerdos de cooperacion se especificardn, como minimo, los siguientes

elementos:

a) los procedimientos para la coordinacion de las actividades de supervision llevadas
a cabo con arreglo al presente Reglamento y de cualquier seguimiento andlogo del
riesgo de terceros relacionado con las TIC en el sector financiero efectuado por la
autoridad pertinente del tercer pais de que se trate, incluidos los detalles para
transmitir el acuerdo de esta ultima que permita la realizacion, por parte del
supervisor principal y su equipo designado, de las investigaciones generales y las
inspecciones in situ a que se refiere el apartado 1, parrafo primero, en el territorio

bajo su jurisdiccion;
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b)

d)

el mecanismo para la transmision de cualquier informacion pertinente entre
la ABE, la AEVM o la AESPJ y la autoridad pertinente del tercer pais de que se
trate, en particular en relacion con la informacion que el supervisor principal

puede solicitar en virtud del articulo 37;

los mecanismos para la rapida notificacion, por parte de la autoridad pertinente
del tercer pais de que se trate, a la ABE, la AEVM o la AESPJ, de los casos en que
se considere que un proveedor tercero de servicios de TIC establecido en un tercer
pais y designado como esencial de conformidad con el articulo 31, apartado 1,
letra a), ha incumplido los requisitos que estd obligado a cumplir en virtud del
Derecho aplicable del tercer pais de que se trate a la hora de prestar servicios a
entidades financieras de dicho tercer pais, asi como de las medidas correctoras y

las sanciones aplicadas;

la transmision periddica de informacion actualizada sobre la evolucion en materia
de regulacion o supervision en relacion con el seguimiento del riesgo de terceros

relacionado con las TIC de las entidades financieras del tercer pais de que se trate;
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e) los detalles para permitir, en caso necesario, la participacion de un representante
de la autoridad pertinente del tercer pais en las inspecciones realizadas por el

supervisor principal y el equipo designado.

Cuando no pueda llevar a cabo fuera de la Union las actividades de supervision a que se

refieren los apartados 1y 2, el supervisor principal debera:

a) ejercer sus facultades con arreglo al articulo 35 basdndose en todos los datos y

documentos de que disponga;

b)  documentar y explicar cualquier consecuencia de su incapacidad para llevar a

cabo las actividades de supervision previstas a que se refiere el presente articulo.

En las recomendaciones del supervisor principal formuladas en virtud del articulo 35,
apartado 1, letra d), se tendrdan en cuenta las posibles consecuencias a que se refiere la

letra b) del presente apartado.

Articulo 37

Solicitud de informacion

El supervisor principal, mediante simple solicitud o mediante decision, podra exigir a los
proveedores terceros esenciales de servicios de TIC que faciliten cuanta informacion le sea
necesaria para desempenar sus funciones con arreglo al presente Reglamento, incluidos
todos los documentos comerciales u operativos, contratos, polizas, documentacion,
informes de auditorias de seguridad de las TIC e informes sobre incidentes relacionados
con las TIC pertinentes, asi como cualquier informacion relativa a las partes a las que el
proveedor tercero esencial de servicios de TIC haya externalizado funciones o actividades

operativas.

Cuando envie una simple solicitud de informacion con arreglo al apartado 1, el supervisor

principal:
a)  haré referencia al presente articulo como base juridica de la solicitud,

b) indicard el proposito de la solicitud;
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c) especificara la informacion requerida;
d) fijara el plazo en el que habra de serle facilitada la informacion;

e) informara al representante del proveedor tercero esencial de servicios de TIC a quien
se solicite la informacion de que, si bien no esta obligado a facilitar esa informacion,
en caso de que responda voluntariamente a la solicitud, la informacion que facilite no

debera ser incorrecta ni engafiosa.

3. Cuando exija mediante decision que se facilite informacion con arreglo al apartado 1, el
supervisor principal:
a)  hara referencia al presente articulo como base juridica de la solicitud,
b) indicara el proposito de la solicitud;
¢) especificara la informacién requerida;
d) fijara el plazo en el que habra de serle facilitada la informacion;
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e) indicara las multas coercitivas previstas en el articulo 35, apartado 6, en caso de que
no se facilite toda la informacion exigida o de que tal informacion no se facilite en

el plazo a que se refiere la letra d) del presente apartado;

f)  haré constar el derecho de recurrir la decision ante la Sala de Recurso de la
Autoridad Europea de Supervision y ante el Tribunal de Justicia de la Unioén Europea
(en lo sucesivo, «Tribunal de Justicia»), de conformidad con los articulos 60 y 61 del
Reglamento (UE) n.° 1093/2010, los articulos 60 y 61 del Reglamento (UE)
n.° 1094/2010 y los articulos 60 y 61 del Reglamento (UE) n.° 1095/2010.

Los representantes de los proveedores terceros esenciales de servicios de TIC facilitaran la
informacion solicitada. Los abogados debidamente habilitados podran facilitar la
informacion en nombre de sus representados. El proveedor tercero esencial de servicios

de TIC seguira siendo plenamente responsable si la informacién suministrada es

incompleta, incorrecta o engafiosa.

El supervisor principal remitird sin demora una copia de la decision de facilitar
informacion a las autoridades competentes de las entidades financieras que utilicen los
servicios de los proveedores terceros esenciales de servicios de TIC pertinentes y a la Red

de Supervision Conjunta.
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Articulo 38

Investigaciones generales

1. A fin de desempeniar sus funciones con arreglo al presente Reglamento, el supervisor
principal, asistido por el equipo conjunto de examinadores a que se refiere el articulo 40,
apartado 1, podra, cuando sea necesario, llevar a cabo investigaciones de proveedores
terceros esenciales de servicios de TIC.

2. El supervisor principal estara facultado para:

a)  examinar los registros, datos, procedimientos y cualquier otra documentacion
pertinente para la realizacion de su cometido, independientemente del medio
utilizado para almacenarlos;

b)  hacer u obtener copias certificadas o extractos de dichos registros, datos,
procedimientos documentados y cualquier otra documentacion;

c) convocar a los representantes del proveedor tercero esencial de servicios de TIC para
que den explicaciones orales o escritas sobre los hechos o documentos que guarden
relacion con el objeto y el propdsito de la investigacion, y registrar las respuestas;
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d) entrevistar a cualquier otra persona fisica o juridica que acepte ser entrevistada a fin

de recabar informacion relacionada con el objeto de una investigacion;
e)  requerir una relacion de comunicaciones telefonicas y trafico de datos.

Los agentes y demas personas acreditadas por el supervisor principal para realizar la
investigacion a que se refiere el apartado 1 ejerceran sus facultades previa presentacion de

una autorizacién escrita que especifique el objeto y el propdsito de la investigacion.

Dicha autorizacion indicard asimismo las multas coercitivas previstas en el articulo 35,
apartado 6, cuando los registros, datos, procedimientos documentados o cualquier otra
documentacién exigida, o las respuestas a las preguntas formuladas a los representantes del

proveedor tercero de servicios de TIC, no se faciliten o sean incompletos.

Los representantes de los proveedores terceros esenciales de servicios de TIC estaran
obligados a someterse a las investigaciones sobre la base de una decision del supervisor
principal. La decision precisara el objeto y el propdsito de la investigacion, las multas
coercitivas previstas en el articulo 35, apartado 6, las vias de recurso posibles con arreglo a
los Reglamentos (UE) n.° 1093/2010, (UE) n.° 1094/2010 y (UE) n.° 1095/2010, asi como

el derecho a recurrir la decision ante el Tribunal de Justicia.
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5. Con suficiente antelacion antes del comienzo de la investigacion, el supervisor principal
informara de la investigacion prevista y de la identidad de las personas acreditadas a las
autoridades competentes de las entidades financieras que utilicen los servicios de TIC de

dicho proveedor tercero esencial de servicios de TIC.

El supervisor principal comunicard a la Red de Supervision Conjunta toda la

informacion transmitida en virtud del parrafo primero.

Articulo 39 ||

Inspecciones

1. A efectos del desempefio de sus funciones de conformidad con el presente Reglamento, el
supervisor principal, asistido por los equipos conjuntos de examinadores a que se refiere el
articulo 40, apartado 1, podra acceder a cualesquiera locales de uso profesional, terrenos o
propiedades de los proveedores terceros de servicios de TIC, como sedes centrales, centros
de operaciones y locales secundarios, y realizar en ellos, como fuera de ellos, cuantas

inspecciones sean necesarias.

A efectos del ejercicio de las facultades a que se refiere el parrafo primero, el supervisor

principal consultard a la Red de Supervision Conjunta.

2. Los agentes del supervisor principal y demds personas acreditadas por €l para llevar a cabo

una inspeccion in situ estardn facultados para:
a) acceder a cualquiera de dichos locales, terrenos o propiedades de uso profesional; y

b) I precintar cualesquiera de dichos locales de uso profesional I , libros o registros

durante el tiempo y en la medida necesarios para la inspeccion.
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Los agentes y demas personas acreditadas por el supervisor principal ejerceran sus
facultades previa presentacion de una autorizacion escrita en la que se especifiquen el
objeto y el proposito de la inspeccidn, asi como las multas coercitivas establecidas en el
articulo 35, apartado 6, en el supuesto de que los representantes de los proveedores terceros

esenciales de servicios de TIC de que se trate no se sometan a la inspeccion.

3. El supervisor principal informara con suficiente antelacion antes del comienzo de la
inspeccion a las autoridades competentes de las entidades financieras que recurran a ese
proveedor tercero de servicios de TIC.

4. Las inspecciones abarcaran todo el conjunto de sistemas, redes, dispositivos, informacion y
datos de TIC pertinentes utilizados para la prestacion de servicios de TIC a las entidades
financieras o que contribuyan a ella.

5. Antes de cualquier inspeccion in situ prevista, el supervisor principal avisara con
antelacion razonable a los proveedores terceros esenciales de servicios de TIC, a menos
que dicho aviso no sea posible debido a una situacién de emergencia o de crisis, o que
conduzca a una situacion en la que la inspeccion o la auditoria dejarian de ser eficaces.
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El proveedor tercero esencial de servicios de TIC se sometera a las inspecciones in situ
ordenadas mediante decision del supervisor principal. La decision especificara el objeto y
el proposito de la inspeccion, fijara la fecha de comienzo de la inspeccion e indicara las
multas coercitivas previstas en el articulo 35, apartado 6, las vias de recurso posibles con
arreglo a los Reglamentos (UE) n.° 1093/2010, (UE) n.° 1094/2010 y (UE) n.° 1095/2010,

asi como el derecho a recurrir la decision ante el Tribunal de Justicia.

En caso de que los agentes y demas personas acreditadas por el supervisor principal
constaten que un proveedor tercero esencial de servicios de TIC se opone a una inspeccion
ordenada en virtud del presente articulo, el supervisor principal informara al proveedor
tercero esencial de servicios de TIC de las consecuencias de dicha oposicion, entre ellas la
posibilidad de que las autoridades competentes de las entidades financieras pertinentes
obliguen a las entidades financieras a poner fin a los acuerdos contractuales celebrados con

dicho proveedor.
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Articulo 40

Supervision permanente

Cuando lleve a cabo actividades de supervision, en particular investigaciones generales o

inspecciones I , el supervisor principal estara asistido por un equipo conjunto de

examinadores establecido para cada proveedor tercero esencial de servicios de TIC.

El equipo conjunto de examinadores a que se refiere el apartado 1 estara compuesto por

miembros del personal de:

@)

b)

d)

las Autoridades Europeas de Supervision;

las autoridades competentes pertinentes que supervisen a las entidades financieras a

las que preste servicios de TIC el proveedor tercero esencial de servicios de TIC I s

con cardcter voluntario, la autoridad nacional competente a que se refiere el

articulo 32, apartado 4, letra e);

con cardcter voluntario, una autoridad nacional competente del Estado miembro

en el que esté establecido el proveedor tercero esencial de servicios de TIC,.

Los miembros del equipo conjunto de examinadores deberan tener conocimientos

especializados en cuestiones del ambito de las TIC y en materia de riesgo operativo. El

equipo conjunto de examinadores trabajara bajo la coordinacién de un miembro designado

del personal del supervisor principal (el «coordinador del supervisor principal»).
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En los tres meses siguientes a la conclusion de una investigacion o una inspecci(')nl ,el
supervisor principal, previa consulta al Foro de Supervision, adoptara las recomendaciones
que se remitiran al proveedor tercero esencial de servicios de TIC en virtud de las

facultades a que se refiere el articulo 35.

Las recomendaciones a las que se refiere el apartado 3 se comunicaran inmediatamente al
proveedor tercero esencial de servicios de TIC y a las autoridades competentes de las

entidades financieras a las que preste servicios de TIC.

Para llevar a cabo las actividades de supervision, el supervisor principal podra tener en
cuenta cualesquiera certificaciones de terceros e informes de auditoria interna o externa de
proveedores terceros de TIC pertinentes facilitados por el proveedor tercero esencial de

servicios de TIC.
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Articulo 41

Armonizacién de las condiciones que permiten llevar a cabo las actividades de supervision

1. Las Autoridades Europeas de Supervision, a través del Comité Mixto, elaboraran proyectos

de normas técnicas de regulacion para especificar:

a)

b)

o

d)

la informacion que debe facilitar un proveedor tercero de servicios de TIC en la
solicitud de inclusion voluntaria para ser designado como esencial con arreglo al

articulo 31, apartado 11;

el contenido, la estructura y el formato de I la informacion que los proveedores
terceros de servicios de TIC deben presentar, divulgar o notificar en virtud del
articulo 35, apartado 1, incluida la plantilla para informar sobre los acuerdos de

subcontratacion;

los criterios para determinar la composicion del equipo conjunto de examinadores,
garantizando una participacion equilibrada de los miembros del personal de las
Autoridades Europeas de Supervision y de las autoridades competentes

pertinentes, asi como su designacion, tareas y modalidades de trabajo;

los pormenores de la evaluacion por las autoridades competentes de las medidas
adoptadas por los proveedores terceros esenciales de servicios de TIC en aplicacion
de las recomendaciones del supervisor principal en virtud del articulo 42,

apartado 3.
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2. Las Autoridades Europeas de Supervision presentaran a la Comision dichos proyectos de
normas técnicas de regulacion a mas tardar el... [dieciocho meses a partir de la fecha de

entrada en vigor del presente Reglamento].

Se delegan en la Comision los poderes para completar el presente Reglamento mediante la
adopcion de las normas técnicas de regulacion a que se refiere el apartado 1 del presente
articulo de conformidad con el procedimiento establecido en los articulos 10 a 14 del
Reglamento (UE) n.° 1093/2010, los articulos 10 a 14 del Reglamento (UE) n.® 1094/2010
y los articulos 10 a 14 del Reglamento (UE) n.® 1095/2010.

Articulo 42

Seguimiento por las autoridades competentes

1. En el plazo de sesenta dias naturales a partir de la recepcion de las recomendaciones
emitidas por el supervisor principal en virtud del articulo 35, apartado 1, letra d), los
proveedores terceros esenciales de servicios de TIC notificaran al supervisor principal si
tienen intencion de seguir dichas recomendaciones o facilitaran una explicacion razonada
de los motivos por los que no lo van a hacer. El supervisor principal transmitira
inmediatamente esta informacion a las autoridades competentes de las entidades

financieras de que se trate.
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2. Cuando un proveedor tercero esencial de servicios de TIC no presente su notificacion al
supervisor principal de conformidad con el apartado 1 o cuando la explicacion facilitada
por el proveedor tercero esencial de servicios de TIC no se considere suficiente, el
supervisor principal lo divulgara publicamente. La informacion publicada revelara la
identidad del proveedor tercero esencial de servicios de TIC, asi como informacion sobre
el tipo y la naturaleza del incumplimiento. Dicha informacion se limitard a lo que sea
pertinente y proporcionado para garantizar la concienciacion del publico, a menos que
dicha divulgacion causare un perjuicio desproporcionado a las partes implicadas o
pueda comprometer gravemente el correcto funcionamiento y la integridad de los
mercados financieros o la estabilidad del conjunto o de una parte del sistema financiero

de la Union.

El supervisor principal notificarda dicha divulgacion publica al proveedor tercero de

servicios de TIC.

3. Las autoridades competentes informardn a las entidades financieras pertinentes acerca de
los riesgos sefialados en las recomendaciones a los proveedores terceros esenciales de

servicios de TIC de conformidad con el articulo 35, apartado 1, letra d).

Al gestionar el riesgo de terceros relacionado con las TIC, las entidades financieras

tendrdn en cuenta los riesgos a que se refiere el parrafo primero.
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Cuando una autoridad competente considere que una entidad financiera no tiene en
cuenta o no aborda suficientemente en su gestion del riesgo de terceros relacionado con
las TIC los riesgos especificos seialados en las recomendaciones, notificard a la entidad
financiera la posibilidad de adoptar una decision, en el plazo de sesenta dias naturales a
partir de la recepcion de dicha notificacion, en virtud del apartado 6, en ausencia de

disposiciones contractuales adecuadas destinadas a hacer frente a dichos riesgos.

Cuando se reciban los informes a que se refiere el articulo 35, apartado 1, letra c), y
antes de tomar la decision a que se refiere el apartado 6 del presente articulo, las
autoridades competentes podran, de forma voluntaria, consultar a las autoridades
competentes designadas o establecidas de conformidad con la Directiva (UE) .../..."7,
responsables de la supervision de una entidad esencial o importante sujeta a dicha

Directiva, que haya sido designada como proveedor tercero esencial de servicios de TIC.

+

DO: Insértese en el texto el nimero de la Directiva que figura en el documento
PE-CONS 32/22 [2020/0359 (COD)].
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6. Como ultimo recurso, tras la notificacion y, si procede, tras la consulta establecidas en
los apartados 4y 5 del presente articulo, las autoridades competentes podran, de
conformidad con el articulo 50, tomar la decision de exigir a las entidades financieras que
suspendan temporalmente, de manera parcial o total, el uso o la implantacion de un
servicio prestado por el proveedor tercero esencial de servicios de TIC hasta que se hayan
abordado los riesgos mencionados en las recomendaciones dirigidas a los proveedores
terceros esenciales de servicios de TIC. En caso necesario, podran exigir a las entidades
financieras que pongan fin, en parte o en su totalidad, a los acuerdos contractuales

pertinentes celebrados con los proveedores terceros esenciales de servicios de TIC.

7. Cuando un proveedor tercero esencial de servicios de TIC se niegue a seguir las
recomendaciones sobre la base de un enfoque distinto del recomendado por el supervisor
principal y dicho enfoque pueda repercutir negativamente en un gran numero de
entidades financieras o en una parte considerable del sector financiero, y las
advertencias individuales emitidas por las autoridades competentes no hayan dado lugar
a enfoques sistemdticos que mitiguen el posible riesgo para la estabilidad financiera, el
supervisor principal podra, previa consulta al Foro de Supervision, emitir dictimenes no
vinculantes y no publicos a las autoridades competentes, a fin de promover medidas de

seguimiento en materia de supervision sistemdticas y convergentes, segun proceda.
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8. Cuando se reciban los informes a que se refiere el articulo 35, apartado 1, letra c), las
autoridades competentes, al tomar la decision a que se refiere el apartado 6 del presente
articulo I , tendran en cuenta el tipo y la magnitud del riesgo no abordado por el proveedor
tercero esencial de servicios de TIC, asi como la gravedad del incumplimiento,
considerando los siguientes criterios:

a) la gravedad y la duracion del incumplimiento;

b)  siel incumplimiento ha puesto de manifiesto deficiencias graves en los
procedimientos, los sistemas de gestion, la gestion de riesgos y los controles internos
del proveedor tercero esencial de servicios de TIC;

c) siel incumplimiento ha facilitado o provocado la comision de un delito financiero o
este ultimo le es imputable de cualquier otro modo;

d) siel incumplimiento ha sido cometido intencionadamente o por negligencia;
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e)  sila suspension o la terminacion de los acuerdos contractuales supone un riesgo
para la continuidad de las operaciones comerciales de la entidad financiera, pese a

los esfuerzos de esta por evitar perturbaciones en la prestacion de sus servicios;

/) cuando proceda, el dictamen, solicitado voluntariamente de conformidad con el
apartado 5 del presente articulo, de las autoridades competentes designadas o
establecidas de conformidad con la Directiva (UE) .../...7, responsables de la
supervision de una entidad esencial o importante sujeta a dicha Directiva, que

haya sido designada como proveedor tercero esencial de servicios de TIC.

Las autoridades competentes concederdn a las entidades financieras el tiempo
necesario para que puedan adaptar los acuerdos contractuales con proveedores
terceros esenciales de servicios de TIC a fin de evitar efectos perjudiciales en su
resiliencia operativa digital y que puedan implantar las estrategias de salida y los

planes de transicion a que se refiere el articulo 28.

+ DO: Insértese en el texto el numero de la Directiva que figura en el documento

PE-CONS 32/22 [2020/0359 (COD)].
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10.

11.

La decision a que se refiere el apartado 6 del presente articulo se notificard a los
miembros del Foro de Supervision a que se refiere el articulo 32, apartado 4, letras a), b)

yc),yalaRed de Supervision Conjunta.

Los proveedores terceros esenciales de servicios de TIC afectados por las decisiones
establecidas en el apartado 6 cooperardan plenamente con las entidades financieras
perjudicadas, en particular en el contexto del proceso de suspension o terminacion de

sus acuerdos contractuales.

Las autoridades competentes informaran periodicamente al supervisor principal sobre los
enfoques y las medidas adoptados en el desempefio de sus tareas de supervision en relacion
con las entidades financieras, asi como sobre los acuerdos contractuales celebrados por las
entidades financieras cuando los proveedores terceros esenciales de servicios de TIC no
hayan refrendado en parte o en su totalidad las recomendaciones que les hayan sido

formuladas por el supervisor principal.

El supervisor principal podra, previa solicitud, proporcionar aclaraciones adicionales
acerca de las recomendaciones formuladas para orientar a las autoridades competentes

sobre las medidas de seguimiento.
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Articulo 43

Tasas de supervision

1. El supervisor principal, de conformidad con el acto delegado a que se refiere el
apartado 2 del presente articulo, cobrara a los proveedores terceros esenciales de servicios
de TIC unas tasas que cubran por completo los gastos que deba asumir el supervisor
principal para la realizacion de las tareas de supervision en virtud del presente
Reglamento, incluido el reembolso de cualquier coste que pueda derivarse del trabajo
realizado por el equipo conjunto de examinadores a que se refiere el articulo 40, asi como
los costes del asesoramiento facilitado por los expertos independientes a que se refiere el
articulo 32, apartado 4, parrafo segundo, en relacion con los asuntos que forman parte

del ambito de competencia de las actividades directas de supervision I .

El importe de las tasas cobradas a un proveedor tercero esencial de servicios de TIC
cubrira todos I los costes derivados de la ejecucion de las obligaciones establecidas en la

presente seccion y sera proporcional a su volumen de negocios.

2. Se otorgan a la Comision los poderes para adoptar un acto delegado con arreglo al
articulo 57 por el que se complete el presente Reglamento mediante la determinacion del
importe de las tasas y las modalidades de pago, a més tardar el... [dieciocho meses a partir

de la entrada en vigor del presente Reglamento].
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Articulo 44

Cooperacion internacional

1. Sin perjuicio de lo dispuesto en el articulo 36, la ABE, la AEVM y la AESPJ podran, de
conformidad con el articulo 33 del Reglamento (UE) n.° 1093/2010, el articulo 33 del
Reglamento (UE) n.° 1095/2010 y el articulo 33 del Reglamento (UE) n.° 1094/2010,
celebrar acuerdos administrativos con las autoridades de regulacion y supervision de
terceros paises para fomentar la cooperacion internacional en materia de riesgo de terceros
relacionado con las TIC en diferentes sectores financieros, en particular mediante el
desarrollo de buenas précticas para la evaluacion de los procedimientos y controles en
materia de gestion del riesgo relacionado con las TIC, las medidas paliativas y las

respuestas a los incidentes.

2. Las Autoridades Europeas de Supervision, a través del Comité Mixto, presentaran cada
cinco afios al Parlamento Europeo, al Consejo y a la Comision un informe confidencial
conjunto en el que se resuman las conclusiones de los debates pertinentes mantenidos con
las autoridades de terceros paises a que se refiere el apartado 1, centrandose en la
evolucion del riesgo de terceros relacionado con las TIC y sus implicaciones para la
estabilidad financiera, la integridad del mercado, la proteccion de los inversores y el

funcionamiento del mercado interior.
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CAPITULO VI

Acuerdos de intercambio de informacion

Articulo 45
Acuerdos de intercambio de informacion

en relacion con informacion e inteligencia sobre ciberamenazas

1. Las entidades financieras podran intercambiar entre si informacion e inteligencia sobre
ciberamenazas, incluidos indicadores de compromiso, tacticas, técnicas y procedimientos,
alertas de ciberseguridad y herramientas de configuracion, en la medida en que dicho
intercambio de informacion e inteligencia:

a)  tenga por objeto mejorar la resiliencia operativa digital de las entidades financieras,
en particular mediante la concienciacion en relacion con las ciberamenazas, la
limitacion o la desactivacion de la capacidad de propagacion de las ciberamenazas, el
apoyo a las I capacidades defensivas, las técnicas de deteccion de amenazas, las
estrategias de mitigacion o las fases de respuesta y recuperacion;

b)  tenga lugar dentro de comunidades de entidades financieras de confianza;
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c) serealice mediante acuerdos de intercambio de informacidn que protejan el caracter
potencialmente sensible de la informacién compartida y se rijan por normas de
conducta que respeten plenamente el secreto comercial, la proteccion de los datos
personales de conformidad con el Reglamento (UE) 2016/679 y las directrices sobre

politica de competencia.

A efectos de lo dispuesto en el apartado 1, letra ¢), en los acuerdos de intercambio de
informacion se definiran las condiciones de participacion y, en su caso, se estableceran los
detalles relativos a la participacion de las autoridades publicas y a la calidad en la que estas
podran asociarse a dichos acuerdos, los detalles relativos a la participacion de los
proveedores terceros de servicios de TIC y los relativos a los elementos operativos,

incluido el uso de plataformas informaticas especializadas.

Las entidades financieras notificaran a las autoridades competentes su participacion en los
acuerdos de intercambio de informacion a que se refiere el apartado 1 en el momento en
que se valide su incorporacion a ellos o, en su caso, el cese de su participacion, una vez

que se haga efectivo.
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CAPITULO VII

Autoridades competentes

Articulo 46

Autoridades competentes

Sin perjuicio de las disposiciones relativas al marco de supervision de los proveedores terceros

esenciales de servicios de TIC a que se refiere el capitulo V, seccion 11, del presente Reglamento, el

cumplimiento del presente Reglamento sera garantizado por las siguientes autoridades competentes

de conformidad con las facultades otorgadas por los respectivos actos juridicos:

a)

b)

en lo que respecta a las entidades de crédito y a las entidades exentas en virtud de la
Directiva 2013/36/UE, la autoridad competente designada de conformidad con el articulo 4
de dicha Directiva, y en lo que respecta a las entidades de crédito consideradas como
significativas de conformidad con el articulo 6, apartado 4, del Reglamento (UE)

n.° 1024/2013, el BCE de conformidad con las competencias y funciones conferidas por

dicho Reglamento;

en lo que respecta a las entidades de pago, también las entidades de pago exentas en
virtud de la Directiva (UE) 2015/2366, las entidades de dinero electronico, también las
exentas en virtud de la Directiva 2009/110/CE y los proveedores de servicios de
informacion sobre cuentas a que se refiere el articulo 33, apartado 1, de la Directiva
(UE) 2015/2366, 1a autoridad competente designada de conformidad con el articulo 22 de
la Directiva (UE) 2015/2366;
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d)

g)

h)

en lo que respecta a las empresas de servicios de inversion, la autoridad competente
designada de conformidad con el articulo 4 de la Directiva (UE) 2019/2034 del Parlamento

Europeo y del Consejo®?;

en lo que respecta a los proveedores de servicios de criptoactivos autorizados en virtud del
Reglamento relativo a los mercados de criptoactivos y los emisores de I fichas
referenciadas a activos, la autoridad competente designada de conformidad con las

disposiciones pertinentes de dicho Reglamento;

en lo que respecta a los depositarios centrales de valores, la autoridad competente

designada de conformidad con el articulo 11 del Reglamento (UE) n.® 909/2014;

en lo que respecta a las entidades de contrapartida central, la autoridad competente

designada de conformidad con el articulo 22 del Reglamento (UE) n.® 648/2012;

en lo que respecta a los centros de negociacion y los proveedores de servicios de
suministro de datos, la autoridad competente designada de conformidad con el articulo 67
de la Directiva 2014/65/UE y la autoridad competente segiin se define en el articulo 2,
apartado 1, punto 18, del Reglamento (UE) n.” 600/2014;

en lo que respecta a los registros de operaciones, la autoridad competente designada de

conformidad con el articulo 22 del Reglamento (UE) n.® 648/2012;

en lo que respecta a los gestores de fondos de inversion alternativos, la autoridad

competente designada de conformidad con el articulo 44 de la Directiva 2011/61/UE;

43

Directiva (UE) 2019/2034 del Parlamento Europeo y del Consejo, de 27 de noviembre

de 2019, relativa a la supervision prudencial de las empresas de servicios de inversion, y por
la que se modifican las Directivas 2002/87/CE, 2009/65/CE, 2011/61/UE, 2013/36/UE,
2014/59/UE y 2014/65/UE (DO L 314 de 5.12.2019, p. 64).
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)

k)

D

en lo que respecta a las sociedades de gestion, la autoridad competente designada de

conformidad con el articulo 97 de la Directiva 2009/65/CE;

en lo que respecta a las empresas de seguros y de reaseguros, la autoridad competente

designada de conformidad con el articulo 30 de la Directiva 2009/138/CE;

en lo que respecta a los intermediarios de seguros, de reaseguros y de seguros
complementarios, la autoridad competente designada de conformidad con el articulo 12 de

la Directiva (UE) 2016/97;

en lo que respecta a los fondos de pensiones de empleo, la autoridad competente designada

de conformidad con el articulo 47 de la Directiva (UE) 2016/2341;

en lo que respecta a las agencias de calificacion crediticia, la autoridad competente

designada de conformidad con el articulo 21 del Reglamento (CE) n.® 1060/2009;

0) en lo que respecta a los administradores de indices de referencia cruciales, la autoridad
competente designada de conformidad con los articulos 40 y 41 del Reglamento
(UE) 2016/1011,
P) en lo que respecta a los proveedores de servicios de financiacion participativa, la autoridad
competente designada de conformidad con el articulo 29 del Reglamento (UE) 2020/1503;
q) en lo que respecta a los registros de titulizaciones, la autoridad competente designada de
conformidad con el articulo 10 y el articulo 14, apartado 1, del Reglamento
(UE) 2017/2402.
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Articulo 47

Cooperacion con las estructuras y autoridades establecidas por la Directiva (UE) .../... *

1. A fin de fomentar la cooperacion y permitir los intercambios en materia de supervision
entre las autoridades competentes designadas de conformidad con el presente Reglamento
y el Grupo de Cooperacion establecido por el articulo 14 de la Directiva (UE) .../...", las
Autoridades Europeas de Supervision y las autoridades competentes podrdn participar en
las actividades del Grupo de Cooperacion en asuntos que atafian a sus actividades en
materia de supervision en relacion con las entidades financieras. Las Autoridades
Europeas de Supervision y las autoridades competentes podran solicitar ser invitadas a
participar en las actividades del Grupo de Cooperacion en asuntos relativos a las
entidades esenciales o importantes sujetas a la Directiva (UE) .../... " que también hayan
sido designadas como proveedores terceros esenciales de servicios de TIC en virtud dl

articulo 31 del presente Reglamento.

2. En su caso, las autoridades competentes podran consultar y compartir informacion con
los puntos de contacto Unicos y los CSIRT designados o establecidos de conformidad con

la Directiva (UE) .../...".

+ DO: Insértese en el texto el numero de la Directiva que figura en el documento
PE-CONS 32/22 [2020/0359 (COD)].
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3. En su caso, las autoridades competentes podrdn solicitar cualquier tipo de
asesoramiento y asistencia técnicos pertinentes a las autoridades competentes
designadas o establecidas de conformidad con la Directiva (UE) .../... *y establecer
acuerdos de cooperacion para hacer posible el establecimiento de mecanismos de

coordinacion eficaces y rapidos.

4. Los acuerdos a que se refiere el apartado 3 del presente articulo podran, entre otros
aspectos, especificar los procedimientos para la coordinacion de las actividades de
supervision y vigilancia en relacion con las entidades esenciales o importantes sujetas a
la Directiva (UE) .../... * que hayan sido designadas proveedores terceros esenciales de
servicios de TIC en virtud del articulo 31 del presente Reglamento, también en lo
relativo a la realizacion, con arreglo al Derecho nacional, de investigaciones e
inspecciones in situ, asi como a los mecanismos para el intercambio de informacion
entre las autoridades competentes con arreglo al presente Reglamento y las autoridades
competentes designadas o establecidas de conformidad con dicha Directiva, que incluye

el acceso a la informacion solicitada por estas ultimas.

+ DO: Insértese en el texto el numero de la Directiva que figura en el documento

PE-CONS 32/22 [2020/0359 (COD)].
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Articulo 48

Cooperacion entre autoridades

1 Las autoridades competentes cooperardn estrechamente entre ellas y, cuando proceda,

con el supervisor principal.

2. Las autoridades competentes y el supervisor principal compartiran oportunamente toda
la informacion pertinente relativa a los proveedores terceros esenciales de servicios
de TIC que sea necesaria para el desempeiio de sus respectivas obligaciones con arreglo
al presente Reglamento, en particular en relacion con los riesgos detectados, los
enfoques y las medidas adoptadas como parte de las tareas de supervision del supervisor

principal.

Articulo 49

Ejercicios, comunicacion y cooperacion intersectoriales en el ambito financiero

1. Las Autoridades Europeas de Supervision, a través del Comité Mixto y en colaboracion
con las autoridades competentes, las autoridades de resolucion a que se refiere el
articulo 3 de la Directiva 2014/59/UE, el BCE, la Junta Unica de Resolucién con
respecto a la informacion relativa a las entidades incluidas en el ambito de aplicacion
del Reglamento (UE) n.° 806/2014, 1a JERS y la ENISA, en su caso, podran establecer
mecanismos que permitan compartir practicas eficaces entre todos los sectores financieros
a fin de mejorar la conciencia situacional y detectar las vulnerabilidades y los riesgos

cibernéticos comunes a los diversos sectores.
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Podréan organizar ejercicios de gestion de crisis y contingencia que incluyan escenarios de
ciberataques con el fin de desarrollar los canales de comunicacion y hacer posible
gradualmente una respuesta coordinada eficaz a escala de la Union en caso de que se
produzca un incidente grave relacionado con las TIC de alcance transfronterizo o una
amenaza conexa que tenga un impacto sistémico en el sector financiero de la Union en su

conjunto.

Dichos ejercicios también podran someter a prueba, en su caso, las dependencias del sector

financiero con respecto a otros sectores econdomicos.

Las autoridades competentes, las Autoridades Europeas de Supervision y el BCE
cooperaran estrechamente entre si e intercambiaran informacion para el desempefio de sus
obligaciones en virtud de los articulos 47 a 54. Coordinaran estrechamente sus actividades
de supervision con el fin de detectar y reparar las infracciones del presente Reglamento,
establecer y promover buenas practicas, facilitar la colaboracion, fomentar la coherencia en
la interpretacion y proporcionar evaluaciones entre paises y territorios en caso de

desacuerdo.
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Articulo 50

Sanciones administrativas y medidas correctoras

1. Las autoridades competentes dispondran de todas las facultades de supervision,
investigacion y sancion necesarias para cumplir sus obligaciones con arreglo al presente
Reglamento.

2. Las facultades a que se refiere el apartado 1 incluirdn, como minimo, las siguientes
facultades para:

a)  tener acceso a cualquier documento o a los datos bajo cualquier forma que la
autoridad competente considere pertinentes para el ejercicio de sus funciones y
recibir o procurarse copia de los mismos;

b)  realizar investigaciones o inspecciones in situ, en las que se llevaran a cabo, entre
otras, las siguientes actividades:

i) convocar a los representantes de las entidades financieras para que den
explicaciones orales o escritas sobre los hechos o documentos que guarden
relacion con el objeto y el propdsito de la investigacion, y registrar las
respuestas,

ii)  entrevistar a cualquier otra persona fisica o juridica que acepte ser
entrevistada a fin de recabar informacion relacionada con el objeto de una
investigacion;

c)  exigir medidas correctoras y reparadoras en caso de incumplimiento de los requisitos
del presente Reglamento.
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Sin perjuicio del derecho de los Estados miembros a imponer sanciones penales de
conformidad con el articulo 52, los Estados miembros establecerdn normas que prevean
sanciones administrativas y medidas correctoras adecuadas en caso de infraccion del

presente Reglamento y garantizaran su aplicacion efectiva.
Dichas sanciones y medidas seran eficaces, proporcionadas y disuasorias.

Los Estados miembros conferirdn a las autoridades competentes la facultad de aplicar al
menos las siguientes sanciones administrativas o medidas correctoras en caso de infraccion

del presente Reglamento:

a)  emitir un requerimiento dirigido a la persona fisica o juridica que esté infringiendo el

presente Reglamento para que ponga fin a su conducta y se abstenga de repetirla;

b)  exigir el cese provisional o definitivo de toda préctica o conducta que la autoridad
competente considere contraria a las disposiciones del presente Reglamento e

impedir la repeticion de dicha practica o conducta;

c)  adoptar cualquier tipo de medida, también de caracter pecuniario, para garantizar que

las entidades financieras sigan cumpliendo los requisitos legales;
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d)  exigir, en la medida en que lo permita el Derecho nacional, los registros de trafico de
datos existentes que obren en poder de un operador de telecomunicaciones, cuando
existan sospechas fundadas de infraccion del presente Reglamento y cuando tales
registros puedan ser pertinentes para una investigacion de infracciones del presente

Reglamento, y

e) publicar avisos, incluidas declaraciones publicas, en las que se indique la identidad

de la persona fisica o juridica y la naturaleza de la infraccion.

5. Cuando el apartado 2, letra ¢), y el apartado 4 se apliquen a personas juridicas, los Estados
miembros conferiran a las autoridades competentes la facultad de aplicar las sanciones
administrativas y las medidas correctoras, segun las condiciones que establezca el Derecho
nacional, a los miembros del drgano de direccion y a las demas personas fisicas que,
conforme al Derecho nacional, sean responsables de la infraccion.

6. Los Estados miembros garantizara que cualquier decision de imponer sanciones
administrativas o medidas correctivas con arreglo al apartado 2, letra c), esté debidamente
motivada y pueda ser objeto de recurso.
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Articulo 51

Ejercicio de la facultad de imponer sanciones administrativas y medidas correctoras

Las autoridades competentes ejerceran las facultades de imponer las sanciones
administrativas y las medidas correctoras a que se refiere el articulo 50 de conformidad con

sus ordenamientos juridicos nacionales, en su caso, de la siguiente manera:
a)  directamente;

b)  en colaboracidn con otras autoridades;

c)  bajo su responsabilidad, mediante delegacion en otras autoridades, o
d) mediante solicitud dirigida a las autoridades judiciales competentes.

Al determinar el tipo y el nivel de una sancion administrativa o medida correctora impuesta
de conformidad con el articulo 50, las autoridades competentes tendran en cuenta si la
infraccion es intencionada o es consecuencia de una negligencia y cualesquiera otras

circunstancias pertinentes, entre ellas, en su caso, las siguientes:

a) laimportancia, la gravedad y la duracion de la infraccion;
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b) el grado de responsabilidad de la persona fisica o juridica responsable de la

infraccion;
c¢) lasolidez financiera de la persona fisica o juridica responsable;

d) laimportancia de los beneficios obtenidos o las pérdidas evitadas por la persona

fisica o juridica responsable, en la medida en que puedan determinarse;

e) las pérdidas causadas a terceros por la infraccidn, en la medida en que puedan

determinarse;

f) el grado de cooperacion de la persona fisica o juridica responsable con la autoridad
competente, sin perjuicio de la obligacion de que dicha persona fisica o juridica

restituya las ganancias obtenidas o las pérdidas evitadas;
g) las infracciones anteriores de la persona fisica o juridica responsable.

Articulo 52

Sanciones penales

1. Los Estados miembros podran decidir no establecer normas que prevean sanciones
administrativas o medidas correctoras para las infracciones que estén sujetas a sanciones

penales con arreglo a su Derecho nacional.
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2. Los Estados miembros que opten por establecer sanciones penales por infracciones del
presente Reglamento se asegurardn de que se hayan adoptado las medidas adecuadas para
que las autoridades competentes dispongan de todas las facultades necesarias a fin de
ponerse en contacto con las autoridades judiciales o las responsables de la fiscalia o de la
justicia penal dentro de su jurisdiccion, con el fin de obtener informacion especifica
relacionada con las investigaciones o procesos penales iniciados por infracciones del
presente Reglamento, y de facilitar informacion del mismo tenor a otras autoridades
competentes y a la ABE, la AEVM o la AESPJ, en cumplimiento de su obligacion de

cooperar a los efectos del presente Reglamento.

Articulo 53

Obligaciones de notificacion

Los Estados miembros notificaran las disposiciones legales, reglamentarias y administrativas de
aplicacion de lo dispuesto en el presente capitulo, incluidas cualesquiera disposiciones pertinentes
de Derecho penal, a la Comision, la AEVM, la ABE y la AESPJ a més tardar el... [veinticuatro
meses a partir de la fecha de entrada en vigor del presente Reglamento]. Los Estados miembros
notificaran sin demora indebida cualquier modificacion ulterior de dichas disposiciones a la

Comision, la AEVM, la ABE y la AESPJ.
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Articulo 54

Publicacion de las sanciones administrativas

Las autoridades competentes publicaran en sus sitios web oficiales, sin demora indebida,
toda decision por la que se imponga una sancion administrativa contra la que no haya lugar

a recurso tras la notificacion de dicha decision al destinatario de la sancion.

La publicacion a que se refiere el apartado 1 incluira informacion sobre el tipo y la
naturaleza de la infraccion, la identidad de las personas responsables y las sanciones

impuestas.

Cuando la autoridad competente, tras una evaluacion de cada caso, considere que la
publicacion de la identidad, cuando se trate de personas juridicas, o de la identidad y los
datos personales, cuando se trate de personas fisicas, seria desproporcionada, incluidos los
riesgos relacionados con la proteccion de los datos de cardcter personal, pondria en
peligro la estabilidad de los mercados financieros o la continuacion de una investigacion
penal en curso, o causaria a la persona afectada dafios desproporcionados, en la medida en
que estos puedan determinarse, adoptara una de las siguientes soluciones con respecto a la

decision por la que se imponga una sancion administrativa:

a)  aplazar su publicacion hasta que dejen de existir todos los motivos para no

publicarla;
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b)  publicarla de forma anénima, de conformidad con el Derecho nacional, o

c) abstenerse de publicarla, si las opciones enunciadas en las letras a) y b) se consideran
insuficientes para garantizar que la estabilidad de los mercados financieros no corra
peligro, o cuando dicha publicacioén no sea proporcionada con respecto a la

moderacion de la sancion impuesta.

4. En caso de que se decida publicar una sancion administrativa de forma andnima como se
establece en el apartado 3, letra b), podra aplazarse la publicacion de los datos pertinentes.

5. Cuando una autoridad competente publique una decision que imponga una sancion
administrativa que pueda recurrirse ante las autoridades judiciales pertinentes, las
autoridades competentes anadiran de forma inmediata en su sitio web oficial dicha
informacion y, con posterioridad, cualquier informacion ulterior relacionada sobre el
resultado del recurso. Se publicara asimismo cualquier resolucion judicial que anule una
decision que imponga una sancion administrativa.
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Las autoridades competentes garantizardn que toda publicacion a que se hace referencia en
los apartados 1 a 4 permanezca en su sitio web oficial #nicamente durante el periodo de
tiempo necesario a los efectos del presente articulo. Este periodo no excedera de cinco

afnios a partir de su publicacion.

Articulo 55

Secreto profesional

Toda informacion confidencial recibida, intercambiada o transmitida en virtud del presente
Reglamento estara sujeta a las condiciones de secreto profesional establecidas en el

apartado 2.

La obligacion de secreto profesional se aplicara a todas las personas que trabajen o hayan
trabajado para las autoridades competentes en virtud del presente Reglamento o para
cualquier otra autoridad u organismo del mercado o persona fisica o juridica en los que
aquellas hayan delegado sus facultades, incluidos los auditores y expertos contratados por

ellas.

La informacion sujeta al secreto profesional, incluido el intercambio de informacion entre
las autoridades competentes con arreglo al presente Reglamento y las autoridades

+
, N0

competentes designadas o establecidas de conformidad con la Directiva (UE) .../...
se divulgara a ninguna otra persona o autoridad, salvo en virtud del Derecho de la Union o

nacional I .

+ DO: Insértese en el texto el numero de la Directiva que figura en el documento
PE-CONS 32/22 [2020/0359 (COD)].
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Toda la informacidn intercambiada por las autoridades competentes en virtud del presente
Reglamento y referida a las condiciones comerciales u operativas, asi como a otros asuntos
de tipo econdmico o personal, se considerara confidencial y estara amparada por el secreto
profesional, salvo cuando la autoridad competente declare, en el momento de su
comunicacion, que la informacién puede ser revelada o esta revelacion resulte necesaria en

el marco de un procedimiento judicial.

Articulo 56

Proteccion de datos

Las Autoridades Europeas de Supervision y las autoridades competentes solo estardn
autorizadas a tratar datos personales cuando sea necesario para el cumplimiento de sus
respectivas obligaciones y funciones en virtud del presente Reglamento, en particular en
lo que respecta a la investigacion, inspeccion, solicitud de informacion, comunicacion,
publicacion, evaluacion, verificacion, evaluacion y elaboracion de planes de supervision.
Los datos personales serdn tratados de conformidad con el Reglamento (UE) 2016/679 o
con el Reglamento (UE) 2018/1725, segun corresponda.

Salvo cuando se disponga otra cosa en otros actos sectoriales, los datos personales a que
se refiere el apartado 1 se conservardn hasta el cumplimiento de las obligaciones
aplicables en materia de supervision y, en cualquier caso, durante un periodo maximo
de quince aiios, salvo en caso de procedimientos judiciales pendientes que requieran

conservar dichos datos durante mads tiempo.
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CAPITULO VIII
Actos delegados

Articulo 57

Ejercicio de la delegacion

1. Se otorgan a la Comision los poderes para adoptar actos delegados en las condiciones

establecidas en el presente articulo.

2. Los poderes para adoptar los actos delegados a que se refieren el articulo 31, apartado 6, y
el articulo 43, apartado 2, se otorgan a la Comision por un periodo de cinco afios a partir
del... [doce meses a partir de la fecha de entrada en vigor del presente Reglamento]. La
Comision elaborard un informe sobre la delegacion de poderes a mas tardar nueve
meses antes de que finalice el periodo de cinco afios. La delegacion de poderes se
prorrogard tdacitamente por periodos de idéntica duracion, excepto si el Parlamento
Europeo o el Consejo se oponen a dicha prorroga a mds tardar tres meses antes del final

de cada periodo.

3. La delegacion de poderes mencionada en el articulo 31, apartado 6, y en el articulo 43,
apartado 2, podra ser revocada en cualquier momento por el Parlamento Europeo o por el
Consejo. La decision de revocacion pondra término a la delegacion de los poderes que en
ella se especifiquen. La decision surtira efecto el dia siguiente al de su publicacion en el
Diario Oficial de la Union Europea o en una fecha posterior indicada en ella. No afectard a

la validez de los actos delegados que ya estén en vigor.

14565/22 ifc/IFC/rk 252
ANEXO GIP.INST ES



Antes de la adopcion de un acto delegado, la Comision consultard a los expertos
designados por cada Estado miembro de conformidad con los principios establecidos en el

Acuerdo interinstitucional de 13 de abril de 2016 sobre la mejora de la legislacion.

En cuanto la Comision adopte un acto delegado lo notificara simultineamente al

Parlamento Europeo y al Consejo.

Los actos delegados adoptados en virtud del articulo 31, apartado 6, y del articulo 43,
apartado 2, entraran en vigor unicamente si, en un plazo de fres meses a partir de su
notificacion al Parlamento Europeo y al Consejo, ninguna de estas instituciones formula
objeciones o si, antes del vencimiento de dicho plazo, ambas informan a la Comision de
que no las formularan. El plazo se prorrogara tres meses a iniciativa del Parlamento

Europeo o del Consejo.
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CAPITULO IX

Disposiciones transitorias y finales
Seccion |

Articulo 58

Clausula de revision

1. A mas tardar el... [cinco afios a partir de la fecha de entrada en vigor del presente
Reglamento], la Comision, previa consulta a las Autoridades Europeas de Supervision y
la JERS, en su caso, llevara a cabo una revision y presentara al Parlamento Europeo y al
Consejo un informe, acompanado, en su caso, de una propuesta legislativa I . La revision

incluird, como minimo, lo siguiente:

a) los criterios para la designacion de proveedores terceros esenciales de servicios

de TIC de conformidad con el articulo 31, apartado 2;

b) el cardacter voluntario de la notificacion de ciberamenazas importantes a que se

refiere el articulo 19;

¢) elrégimen a que se refiere el articulo 31, apartado 12, y las competencias del
supervisor principal previstas en el articulo 35, apartado 1, letra d), inciso iv),
primer guion, con vistas a evaluar la eficacia de dichas disposiciones en lo que
respecta a garantizar una supervision eficaz de los proveedores terceros esenciales
de servicios de TIC establecidos en un tercer pais, y la necesidad de establecer una

filial en la Union.
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A efectos del parrafo primero de la presente letra, la revision incluira un andlisis
del régimen a que se refiere el articulo 31, apartado 12, también en términos de
acceso de las entidades financieras de la Union a los servicios de terceros paises y
la disponibilidad de dichos servicios en el mercado de la Union, y tendra en cuenta
la evolucion ulterior de los mercados de los servicios cubiertos por el presente
Reglamento, la experiencia prdctica de las entidades financieras y los supervisores
financieros en relacion con la aplicacion y, en su caso, la supervision de dicho
régimen, asi como cualquier novedad pertinente en materia de regulacion y

supervision que se produzca a escala internacional;

d)  la conveniencia de incluir en el ambito de aplicacion del presente Reglamento a las
entidades financieras a que se refiere el articulo 2, apartado 3, letra e), que hagan
uso de sistemas automatizados de venta, a la luz de la futura evolucion del

mercado en lo relativo al uso de dichos sistemas;

e) el funcionamiento y la eficacia de la Red de Supervision Conjunta a la hora de
apoyar la homogeneidad de la supervision y la eficiencia del intercambio de

informacion en el marco de supervision.
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2. En el contexto de la revision de la Directiva (UE) 2015/2366, la Comision evaluard la
necesidad de aumentar la ciberresiliencia de los sistemas de pago y las actividades de
procesamiento de pagos, asi como la conveniencia de ampliar el ambito de aplicacion del
presente Reglamento a los operadores de sistemas de pago y a las entidades que
participen en actividades de procesamiento de pagos. A la luz de esta evaluacion, la
Comision presentard, como parte de la revision de la Directiva (UE) 2015/2366, un
informe al Parlamento Europeo y al Consejo a mas tardar el... [seis meses a partir de la

fecha de entrada en vigor del presente Reglamento].

A partir de dicho informe de revision, y previa consulta a las Autoridades Europeas de
Supervision, el BCE y la JERS, la Comision podra presentar, en su caso y como parte de
la propuesta legislativa que podra adoptar en virtud del articulo 108, parrafo segundo,
de la Directiva (UE) 2015/2366, una propuesta para garantizar que todos los operadores
de sistemas de pago y entidades que participen en actividades de procesamiento de pagos
estén sujetos a una supervision adecuada, teniendo en cuenta al mismo tiempo la

supervision existente por parte de los bancos centrales.
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A mads tardar el ... [tres aiios a partir de la fecha de entrada en vigor del presente
Reglamento], la Comision, previa consulta a las Autoridades Europeas de Supervision y
a la Comision de Organismos Europeos de Supervision de Auditores, llevara a cabo una
revision y presentara al Parlamento Europeo y al Consejo un informe, acompaiado, en su
caso, de una propuesta legislativa, sobre la conveniencia de reforzar los requisitos para
los auditores legales y sociedades de auditoria en lo relativo a la resiliencia operativa
digital, mediante la inclusion en el ambito de aplicacion del presente Reglamento de los
auditores legales y las sociedades de auditoria o mediante la modificacion de la

Directiva 2006/43/CE del Parlamento Europeo y del Consejo*.

44 Directiva 2006/43/CE del Parlamento Europeo y del Consejo, de 17 de mayo de 2006,
relativa a la auditoria legal de las cuentas anuales y de las cuentas consolidadas, por la que
se modifican las Directivas 78/660/CEE y 83/349/CEE del Consejo y se deroga la
Directiva 84/253/CEE del Consejo (DO L 157 de 9.6.2006, p. 87).
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Seccion 11

Modificaciones

Articulo 59
Modificaciones del Reglamento (CE) n.° 1060/2009

El Reglamento (CE) n.° 1060/2009 se modifica como sigue:

1)

2)

En el anexo I, seccion A, punto 4, el parrafo primero se sustituye por el texto siguiente:

«Las agencias de calificacion crediticia dispondran de procedimientos administrativos y
contables adecuados, mecanismos de control interno, técnicas eficaces de valoracion del
riesgo y mecanismos eficaces de control y salvaguardia para gestionar sus sistemas de TIC

de conformidad con el Reglamento (UE) .../... del Parlamento Europeo y del Consejo™*».

Reglamento (UE) .../... del Parlamento Europeo y del Consejo, de ..., sobre la
resiliencia operativa digital del sector financiero y por el que se modifican los
Reglamentos (CE) n.° 1060/2009, (UE) n.° 648/2012, (UE) n.° 600/2014, (UE)
n.° 909/2014 y (UE) 2016/1011 (DO L ... de..., p. ...).».

En el anexo 111, el punto 12 se sustituye por el texto siguiente:

«12. Infringe el articulo 6, apartado 2, leido en relacion con el anexo I, seccion A,
punto 4, la agencia de calificacion crediticia que no disponga de procedimientos
administrativos o contables adecuados, mecanismos de control interno, técnicas
eficaces de evaluacion del riesgo o mecanismos eficaces de control o salvaguardia
para gestionar sus sistemas de TIC de conformidad con el Reglamento
(UE) .../... **, 0 que no aplique o mantenga procedimientos de adopcion de

decisiones o estructuras organizativas segun lo prescrito en dicho punto.».

++

DO: Insértese en el texto el nimero del Reglamento que figura en el documento
PE-CONS 41/22 [2020/0266(COD)] e insértese en la nota a pie de pagina el numero, la
fecha, y la referencia de publicacion de dicho Reglamento.

DO: Insértese en el texto el numero del Reglamento que figura en el documento
PE-CONS 41/22 [2020/0266(COD)].
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Articulo 60
Modificaciones del Reglamento (UE) n.° 648/2012

El Reglamento (UE) n.° 648/2012 se modifica como sigue:
1) El articulo 26 se modifica como sigue:
a) el apartado 3 se sustituye por el texto siguiente:

«3. Las ECC mantendran y aplicardn una estructura organizativa que garantice la
continuidad y el correcto funcionamiento de la prestacion de sus servicios y la
realizacion de sus actividades. Emplearan sistemas, recursos y procedimientos
adecuados y proporcionados, incluidos sistemas de TIC gestionados de
conformidad con el Reglamento (UE) .../... del Parlamento Europeo y del

Consejo™.

Reglamento (UE) .../... del Parlamento Europeo y del Consejo de ... sobre la
resiliencia operativa digital del sector financiero y por el que se modifican los
Reglamentos (CE) n.° 1060/2009, (UE) n.° 648/2012, (UE) n.° 600/2014, (UE)
n.°909/2014 y (UE) 2016/1011 (DO L ... de..., p. ...).»;

b)  se suprime el apartado 6.

* DO: Insértese en el texto el nimero del Reglamento que figura en el documento

PE-CONS 41/22 [2020/0266(COD)] e insértese en la nota a pie de pagina el numero, la
fecha, y la referencia de publicacion de dicho Reglamento.
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2) El articulo 34 se modifica como sigue:

a)

b)

el apartado 1 se sustituye por el texto siguiente:

«l.

Las ECC estableceran, aplicaran y mantendran una politica adecuada de
continuidad de la actividad y un plan de recuperacion en caso de catastrofe, que
incluiran una politica de continuidad de la actividad en materia de TIC y planes
de respuesta y recuperacion en materia de TIC establecidos e implantados de
conformidad con el Reglamento (UE) .../...*, destinados a garantizar la
preservacion de sus funciones, la oportuna recuperacion de las operaciones y el

cumplimiento de sus obligaciones.»;

en el apartado 3, el parrafo primero se sustituye por el texto siguiente:

«3.

A fin de garantizar la aplicacion coherente del presente articulo, la AEVM,
previa consulta a los miembros del SEBC, elaborara proyectos de normas
técnicas reglamentarias en las que se especifiquen el contenido y los requisitos
minimos de la politica de continuidad de la actividad y del plan de
recuperacion en caso de catastrofe, que excluiran la politica de continuidad de
la actividad y los planes de recuperacion en caso de catastrofe en materia de

TIC.».

+

DO: Insértese en el texto el numero del Reglamento que figura en el documento

PE-CONS 41/22 [2020/0266(COD)].
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3) En el articulo 56, apartado 3, el parrafo primero se sustituye por el texto siguiente:

«3. A fin de garantizar la aplicacion coherente del presente articulo, la AEVM elaborara
proyectos de normas técnicas de regulacion en las que se especifiquen los
pormenores, que no sean los relativos a los requisitos relacionados con la gestion del
riesgo relacionado con las TIC, de la solicitud de inscripcion a que se refiere el

apartado 1.».
4) En el articulo 79, los apartados 1 y 2 se sustituyen por el texto siguiente:

«1. Los registros de operaciones detectaran las fuentes de riesgo operativo y las
reduciran al minimo también mediante el desarrollo de sistemas, controles y
procedimientos adecuados, incluidos sistemas de TIC gestionados de conformidad

con el Reglamento (UE) .../...*.

2. Los registros de operaciones estableceran, aplicaran y mantendran una politica
adecuada de continuidad de la actividad y un plan de recuperacion en caso de
catastrofe, que incluiran una politica de continuidad de la actividad en materia de
TIC y planes de respuesta y recuperacion en materia de TIC establecidos de
conformidad con el Reglamento (UE) .../...", destinados a garantizar el
mantenimiento de sus funciones, la oportuna recuperacion de las operaciones y el

cumplimiento de sus obligaciones.».

5) En el articulo 80, se suprime el apartado 1.

+ DO: Insértese en el texto el numero del Reglamento que figura en el documento
PE-CONS 41/22 [2020/0266(COD)].
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6) En el anexo 1, la seccion 1l se modifica como sigue:

a)

b)

las letras a) y b) se sustituyen por el texto siguiente:

«a) infringe el articulo 79, apartado 1, el registro de operaciones que no detecta
las fuentes de riesgo operativo o no reduce al minimo dicho riesgo mediante
el desarrollo de sistemas, controles y procedimientos adecuados, incluidos

sistemas de TIC gestionados de conformidad con el Reglamento (UE) ... /...*;

b) infringe el articulo 79, apartado 2, el registro de operaciones que no
establece, aplica y mantiene una politica adecuada de continuidad de la
actividad y un plan de recuperacion en caso de catdstrofe establecidos de
conformidad con el Reglamento (UE) .../...", destinados a garantizar el
mantenimiento de sus funciones, la oportuna recuperacion de las

operaciones y el cumplimiento de sus obligaciones;»;

se suprime la letra c).

+ DO: Insértese en el texto el nimero del Reglamento que figura en el documento
PE-CONS 41/22 [2020/0266(COD)].
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7) El anexo IlI se modifica como sigue:
a) laseccion Il se modifica como sigue:
i) la letra c) se sustituye por el texto siguiente:

«c) infringe el articulo 26, apartado 3, la ECC de nivel 2 que no mantiene
o aplica una estructura organizativa que garantice la continuidad y el
correcto funcionamiento de la prestacion de sus servicios y la
realizacion de sus actividades, o que no utiliza sistemas, recursos o
procedimientos adecuados y proporcionados, incluidos los sistemas

de TIC gestionados de conformidad con el Reglamento (UE) .../... *;»,
ii)  se suprime la letra f);
b)  en la seccion Ill, la letra a) se sustituye por el texto siguiente:

«a) infringe el articulo 34, apartado 1, la ECC de nivel 2 que no establece, aplica
o mantiene una politica adecuada de continuidad de la actividad y un plan de
respuesta y recuperacion establecidos con arreglo al Reglamento
(UE) .../...", destinados a garantizar la preservacion de sus funciones, la
oportuna recuperacion de las operaciones y el cumplimiento de sus
obligaciones, y que permita como minimo la recuperacion de todas las
operaciones en el momento de la perturbacion, con objeto de que la ECC
pueda seguir operando de manera segura y finalizar la liquidacion en la

fecha programada;».

+ DO: Insértese en el texto el numero del Reglamento que figura en el documento
PE-CONS 41/22 [2020/0266(COD)].
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Articulo 61
Modificaciones del Reglamento (UE) n.° 909/2014

El articulo 45 del Reglamento (UE) n.° 909/2014 se modifica como sigue:
1) El apartado 1 se sustituye por el texto siguiente:

«1. Los DCV detectaran las fuentes de riesgo operativo, tanto internas como externas, y
minimizaran su repercusion también mediante la implantacion de herramientas,
procesos y politicas en materia de TIC adecuados, establecidos y gestionados de
conformidad con el Reglamento (UE) .../... del Parlamento Europeo y del Consejo™,
asi como mediante cualesquiera otros instrumentos, controles y procedimientos
adecuados y pertinentes para otros tipos de riesgo operativo, asimismo en relacion

con todos los sistemas de liquidacion de valores que operen.

*

Reglamento (UE) .../... del Parlamento Europeo y del Consejo, de ..., sobre la
resiliencia operativa digital del sector financiero y por el que se modifican los
Reglamentos (CE) n.° 1060/2009, (UE) n.° 648/2012, (UE) n.° 600/2014, (UE)
n.°909/2014 y (UE) 2016/1011 (DO L ... de..., p. ...)».

2) Se suprime el apartado 2.

* DO: Insértese en el texto el nimero del Reglamento que figura en el documento
PE-CONS 41/22 [2020/0266(COD)] e insértese en la nota a pie de pagina el numero, la
fecha, y la referencia de publicacion de dicho Reglamento.
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3) Los apartados 3 y 4 se sustituyen por el texto siguiente:

«3.

En lo que respecta a los servicios que presten, y en relacion con cada sistema de
liquidacién de valores que exploten, los DCV estableceran, aplicaran y mantendran
una politica adecuada de continuidad de la actividad y un plan de recuperacion en
caso de catastrofe, que incluird una politica de continuidad de la actividad en materia
de TIC y planes de respuesta y recuperacion en materia de TIC, establecidos de
conformidad con ¢l Reglamento (UE) .../...*, a fin de garantizar el mantenimiento de
sus servicios, la oportuna recuperacion de las operaciones y el cumplimiento de las
obligaciones del DCV ante acontecimientos que supongan un riesgo importante de

perturbacion de las operaciones.

El plan a que se refiere el apartado 3 debera prever la recuperacion de todas las
operaciones y posiciones de los participantes en el momento de la perturbacion, con
objeto de que los participantes del DCV puedan seguir operando con certeza y
finalizar la liquidacion en la fecha programada, para lo cual el plan debera garantizar,
en particular, que los sistemas informaticos esenciales puedan reanudar las
operaciones a partir del momento de la perturbacion, seglin lo establecido en el

articulo 12, apartados 5 y 7, del Reglamento (UE) .../.... ».

+

DO: Insértese en el texto el numero del Reglamento que figura en el documento

PE-CONS 41/22 [2020/0266(COD)].
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4) I El apartado 6 I se sustituye por el texto siguiente:

«b.

Los DCV determinaran, controlaran y gestionaran los riesgos que los participantes
mas importantes de los sistemas de liquidacion de valores que gestionan, asi como
los prestadores de servicios y otros DCV u otras infraestructuras del mercado puedan
suponer para su funcionamiento. Facilitaran a las autoridades competentes y
pertinentes, a peticion de estas, informacion sobre todo riesgo de este tipo que se
detecte. Informaran asimismo sin demora a las autoridades competentes y las
autoridades pertinentes de todo incidente operativo que no guarde relacion con el

riesgo relacionado con las TIC, resultante de tales riesgos.».

5) En el apartado 7, el parrafo primero se sustituye por el texto siguiente:

«7.

La AEVM, en estrecha cooperacion con los miembros del SEBC, elaborara
proyectos de normas técnicas de regulacion que especifiquen los riesgos operativos a
que se refieren los apartados 1 y 6, que no sean riesgos relacionados con las TIC, los
métodos para someter a prueba, afrontar o minimizar tales riesgos, incluidas las
politicas de continuidad de la actividad y los planes de recuperacion en caso de
catastrofe a que se refieren los apartados 3 y 4, y los correspondientes métodos de

evaluacion.».
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Articulo 62
Modificaciones del Reglamento (UE) n.° 600/2014

El Reglamento (UE) n.° 600/2014 se modifica como sigue:
1) El articulo 27 octies se modifica como sigue:
a) el apartado 4 se I sustituye por el texto siguiente:

«4. Los APA cumpliran los requisitos relativos a la seguridad de las redes y los
sistemas de informacion establecidos en el Reglamento (UE) .../... del

Parlamento Europeo y del Consejo*".

Reglamento (UE) .../... del Parlamento Europeo y del Consejo, de ..., sobre la
resiliencia operativa digital del sector financiero y por el que se modifican los
Reglamentos (CE) n.° 1060/2009, (UE) n.° 648/2012, (UE) n.° 600/2014, (UE)
n.°909/2014 y (UE) 2016/1011 (DO L ... de..., p. ...).»;

b) en el apartado 8, la letra c) se sustituye por el texto siguiente:

«c) los requisitos concretos de organizacion establecidos en los apartados 3 y 5.».
2) El articulo 27 nonies se modifica como sigue:

a) el apartado 5 se sustituye por el texto siguiente:

«5. Los PIC cumpliran los requisitos relativos a la seguridad de las redes y los

++

sistemas de informacion establecidos en el Reglamento (UE) .../... »;

DO: Insértese en el texto el nimero del Reglamento que figura en el documento
PE-CONS 41/22 [2020/0266(COD)] e insértese en la nota a pie de pagina el numero, la
fecha, y la referencia de publicacion de dicho Reglamento.

DO: Insértese en el texto el numero del Reglamento que figura en el documento
PE-CONS 41/22 [2020/0266(COD)].

++
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b) en el apartado 8, la letra e) se sustituye por el texto siguiente:
«e) los requisitos concretos de organizacion establecidos en el apartado 4.».
3) El articulo 27 decies se modifica como sigue:
a) el apartado 3 se sustituye por el texto siguiente:

«3. Los SIA cumpliran los requisitos relativos a la seguridad de las redes y los

sistemas de informacion establecidos en el Reglamento (UE) .../...".»;
b) en el apartado 5, la letra b) se sustituye por el texto siguiente:

«b) los requisitos concretos de organizacion establecidos en los apartados 2 y 4.».

* DO: Insértese en el texto el nimero del Reglamento que figura en el documento

PE-CONS 41/22 [2020/0266(COD)].
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Articulo 63
Modificaciones del Reglamento (UE) 2016/1011

En el articulo 6 del Reglamento (UE) 2016/1011 se aiiade el apartado siguiente:

«6. En lo relativo a los indices de referencia cruciales, el administrador dispondra de
procedimientos administrativos y contables adecuados, mecanismos de control interno,
técnicas eficaces de valoracion del riesgo y mecanismos eficaces de control y
salvaguardia para gestionar sus sistemas de TIC de conformidad con el Reglamento

(UE) .../... del Parlamento Europeo y del Consejo*".

Reglamento (UE) .../... del Parlamento Europeo y del Consejo, de ..., sobre la

resiliencia operativa digital del sector financiero y por el que se modifican los

Reglamentos (CE) n.° 1060/2009, (UE) n.° 648/2012, (UE) n.° 600/2014, (UE)
n.°909/2014 y (UE) 2016/1011 (DO L ... de..., p. ...)».

Articulo 64

Entrada en vigor y aplicacion
El presente Reglamento entraré en vigor a los veinte dias de su publicacion en el Diario Oficial de
la Union Europea.

Serd aplicable a partir del ... [veinticuatro meses a partir de la fecha de entrada en vigor del

presente Reglamento I ].

El presente Reglamento sera obligatorio en todos sus elementos y directamente aplicable en cada

Estado miembro.
Hechoen ..., el

Por el Parlamento Europeo Por el Consejo

La Presidenta La Presidenta / El Presidente

* DO: Insértese en el texto el nimero del Reglamento que figura en el documento

PE-CONS 41/22 [2020/0266(COD)] e insértese en la nota a pie de pagina el nimero, la
fecha, y la referencia de publicacion de dicho Reglamento.
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