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I. UVOD

V souladu s ustanovenimi ¢lanku 294 SFEU a se spole¢nym prohlaSenim o praktickych opattenich
pro postup spolurozhodovani! se mezi Radou, Evropskym parlamentem a Komisi uskute¢nila fada

neformalnich kontaktti za ucelem dosazeni dohody ohledné tohoto navrhu v prvnim ¢teni.

! Ut. vést. C 145, 30.6.2007, s. 5
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V této souvislosti predlozila piedsedkyné Hospodarského a ménového vyboru (ECON) Irene

TINAGLIOVA (S&D, IT) jménem vyboru kompromisni zménu vy3e uvedeného navrhu natizeni
(zména €. 2). Tato zména byla dohodnuta béhem vyse uvedenych neformalnich kontaktd. Kromé

toho predlozila &tyfi zmény (zmény &. 3-6) skupina ID. Zadné dalsi zmény nebyly predlozeny.
1. HLASOVANI

Pti hlasovani dne 10. listopadu 2022 plenarni zasedani ptijalo kompromisni zménu vyse uvedené¢ho
navrhu natizeni (zménu ¢. 2). Zadné dal§i zmény piijaty nebyly. Takto pozménény navrh Komise
predstavuje postoj Parlamentu v prvnim cteni, ktery je uveden v jeho legislativnim usneseni

obsazeném v piiloze této poznamky?.

Postoj Parlamentu odpovid4 dohodg¢, jiz bylo mezi organy dosazeno. Rada by proto m¢la byt

s to postoj Parlamentu schvalit.

Dany akt by poté byl pfijat ve znéni, které odpovida postoji Parlamentu.

2 V postoji Parlamentu uvedeném v legislativnim usneseni jsou vyznac¢eny zmény oproti navrhu
Komise. Text doplnény do znéni Komise je vyznacen tucnou kurzivou. Vypustény text je
oznacen symbolem ,, I .
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PRILOHA
(10.11.2022)

P9 TA(2022)0381

Digitalni finance: narizeni o digitalni provozni odolnosti (DORA)

Legislativni usneseni Evropského parlamentu ze dne 10. listopadu 2022 o navrhu natizeni
Evropského parlamentu a Rady o digitalni provozni odolnosti finan¢niho sektoru a o zméné
nafizeni (ES) ¢. 1060/2009, (EU) ¢. 648/2012, (EU) ¢. 600/2014 a (EU) ¢&. 909/2014
(COM(2020)0595 — C9-0304/2020 — 2020/0266(COD))

(Radny legislativni postup: prvni ¢teni)

Evropsky parlament,
— s ohledem na navrh Komise predlozeny Evropskému parlamentu a Radé (COM(2020)0595),

— s ohledem na ¢l. 294 odst. 2 a ¢lanek 114 Smlouvy o fungovéani Evropskeé unie, v souladu se
kterymi Komise predlozila sviij ndvrh Parlamentu (C9-0304/2020),

— s ohledem na ¢l. 294 odst. 3 Smlouvy o fungovani Evropské unie,
— s ohledem na stanovisko Evropské centralni banky ze dne 4. Gervna 20213,

— s ohledem na stanovisko Evropského hospodéiského a socidlniho vyboru ze dne 24. inora
20214,

— s ohledem na ptedbéZnou dohodu pfijatou pfislusSnym vyborem podle €l. 74 odst. 4 jednaciho
fadu a s ohledem na to, Ze se zastupce Rady dopisem ze dne 29. ¢ervna 2022 zavézal schvalit

postoj Parlamentu v souladu s ¢l. 294 odst. 4 Smlouvy o fungovani Evropské unie,

— s ohledem na ¢lanek 59 jednaciho tadu,
— s ohledem na zpravu Hospodaiského a ménového vyboru (A9-0341/2021),
1. pfijimé niZe uvedeny postoj v prvnim ¢teni;

2. vyzyva Komisi, aby véc znovu postoupila Parlamentu, jestlize sviij navrh nahradi jinym
textem, podstatné jej zméni nebo ma v imyslu jej podstatné zménit;

3.  povétuje svou predsedkyni, aby piedala postoj Parlamentu Rad¢ a Komisi, jakoZz i
vnitrostatnim parlamentim.

3 Uf veést. C 343, 26.8.2021, s. 1.
4 Ut. vést. C 155, 30.4.2021, s. 38.
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P9 _TC1-COD(2020)0266

Postoj Evropského parlamentu prijaty v prvnim ¢teni dne 10. listopadu 2022 k prijeti
narizeni Evropského parlamentu a Rady (EU) 2022/... o digitalni provozni odolnosti
financ¢niho sektoru a o zméné narizeni (ES) ¢. 1060/2009, (EU) ¢. 648/2012, (EU) ¢. 600/2014,
(EU) €. 909/2014 a (EU) 2016/1011

(Text s vyznamem pro EHP)

EVROPSKY PARLAMENT A RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovéani Evropské unie, a zejména na ¢lanek 114 této smlouvy,
s ohledem na navrh Evropské komise,

po postoupeni navrhu legislativniho aktu vnitrostatnim parlamentim,

s ohledem na stanovisko Evropské centralni banky?3,

s ohledem na stanovisko Evropského hospodaiského a socialniho vyboru®,

v souladu s fadnym legislativnim postupem?,

5 Uf veést. C 343, 26.8.2021, s. 1.
6 Ut. vést. C 155, 30.4.2021, s. 38.
Postoj Evropského parlamentu ze dne 10. listopadu 2022.
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vzhledem k témto divodum:

(1) V digitalnim véku podporuji informacni a komunikaéni technologie (IKT) slozité systémy
pouzivané pro kazdodenni ¢innosti. Udrzuji v chodu klicova odvétvi nasich ekonomik,
vcetné financniho sektoru, a zlepSuji fungovani vnitiniho trhu. Vyssi mira digitalizace
a vzajemné propojenosti rovnéz nasobi riziko v oblasti IKT, kvili némuz se cela
spolecnost, a zejména finan¢ni systém, stavaji zranitelnéjSimi vii¢i kybernetickym hrozbdm
nebo narusenim v oblasti IKT. I kdyz vSudypiitomné pouzivani systémut IKT a vysoka
mira digitalizace a propojeni dnes tvoii zakladni charakteristiku ¢innosti financnich
subjektl Unie, jejich digitalni odolnost je nutné jesté 1épe tesit a zaclenit do jejich Sirsich

provoznich ramct.
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(2) Pouzivani IKT ziskalo v poslednich desetiletich pii poskytovani finan¢nich sluzeb
klicovou tilohu, a to do t€¢ miry, ze dnes ma zdsadni vyznam pti provadéni obvyklych
béznych funkci vSech finan¢nich subjektti. Digitalizace se nyni tyka napiiklad plateb, které
se stale vice pfesouvaji od hotovostnich a papirovych metod k pouzivani digitalnich feSeni,
a rovnéz clearingu a vypotadani cennych papirti, elektronického a algoritmického
obchodovani, operaci pij¢ovani a financovani, sdileného financovani, ivérového
hodnoceni, I spravy pohledavek a Cinnosti provoznich utvari. Vzhledem k pouZivani IKT
se proménilo rovnéZ pojist ovnictvi, od vzniku zprostiedkovatelu pojisténi nabizejicich
své sluzby online s vyuZitim technologii v pojist’ ovnictvi aZ po digitdlni uzavirdani
pojisténi. Finan¢ni sektor nejenze se digitalizoval jako celek, ale v disledku digitalizace se
rovnéz prohloubila jeho vzajemna propojeni a zavislosti a rovnéz propojeni a zavislosti

mezi nim a poskytovateli infrastruktury a sluzeb z fad tfetich stran.

14565/22 aj/hm 6
PRILOHA GIP.INST CS



3)

Evropska rada pro systémova rizika (ESRB) ve své zpraveé z roku 2020 zabyvajici se
systémovymi kybernetickymi riziky potvrdila, jak stavajici vysokd mira vzajemného
propojeni financ¢nich subjekt, finan¢nich trhli a infrastruktur finan¢nich trhi, a zejména
vzajemna zavislost jejich systémt IKT, by mohla potencialné piedstavovat systémovou
zranitelnost, protoze se kybernetické incidenty vzniklé v jednom misté mohou bez omezeni
geografickymi hranicemi rychle rozsitit z kteréhokoliv z ptiblizné¢ 22 000 finan¢nich
subjekti Unie na cely finan¢ni systém. Zavazna naruseni IKT, k nimz dochazi

ve financ¢nim sektoru, nedopadaji pouze na izolované finan¢ni subjekty. Rovnéz usnadnuji
Sifeni lokalizovanych zranitelnosti napfi¢ finan¢nimi pfenosovymi kanaly a potencidlné
vytvareji negativni disledky pro stabilitu finan¢niho systému Unie, nebot’ vedou napiiklad

k hromadnym vybértiim hotovosti a celkové ztraté jistoty a divery na financnich trzich.
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©)

Riziko v oblasti IKT v posledni dobé& ptitahuje pozornost mezinarodnich, unijnich

a vnitrostatnich tvtrcll politik, reguldtorti a standardizacnich organti, které se snazi

o zlepSeni digitalni odolnosti, stanoveni norem a koordinaci regulatornich a dohledovych
¢innosti. Na mezinarodni Grovni se Basilejsky vybor pro bankovni dohled, Vybor

pro platebni styk a trzni infrastrukturu, Rada pro finan¢ni stabilitu, Institut pro finanéni
stabilitu a rovnéz skupiny G7 a G20 zamé&fuji na to, aby pfislusnym organtim a Gcastnikiim
trhu v raznych jurisdikcich poskytly nastroje pro posileni odolnosti jejich financ¢nich
systémt. Tato prdce je rovnéZ motivovana potiebou iadné zohlednit riziko v oblasti IKT
v kontextu vysoce propojeného globdlniho financéniho systému a usilovat o vétsi

konzistentnost prislu§nych osvédcenych postupii.

Ptes cilené politické a legislativni iniciativy na unijni i vnitrostatni Grovni piedstavuje
riziko v oblasti IKT problém pro provozni odolnost, vykonnost a stabilitu finan¢niho
systému Unie. Reformy, které nasledovaly po finan¢ni krizi z roku 2008, primarné posilily
finan¢ni odolnost finan¢niho sektoru Unie a zamétovaly se na zajisténi
konkurenceschopnosti a stability Unie z hlediska ekonomiky, obezfetnosti a chovani trhu.
PtestoZe jsou bezpecnost IKT a digitalni odolnost souc¢asti operacniho rizika, regulatorni
agenda se jim po finan¢ni krizi vénovala méné, piicemz byly rozvijeny pouze v nékterych
oblastech strategického a regulatorniho ramce finan¢nich sluzeb Unie nebo jen v n¢kolika

malo Clenskych statech.
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(6)

(7)

Ve svém sdéleni ze dne 8. biezna 2018 nazvaném ,,Akéni plan pro finan¢ni technologie:
Za konkurenceschopnéjsi a inovativngjsi evropsky finanéni sektor* Komise zdaraznila, ze
je nanejvys dulezité zlepsit odolnost finan¢niho sektoru Unie, mimo jiné z provozniho
hlediska, aby byla zajisténa jeho technologické bezpecnost a spravné fungovani, jeho
rychlé zotaveni z naruseni a incidentl souvisejicich s IKT a aby v kone¢ném disledku
mohly byt finan¢ni sluzby efektivné a bezproblémove poskytovany v celé Unii, a to i

v krizovych situacich, a aby byla soucasn¢€ zachovana divéra spotiebitela a trhu.

V dubnu 2019 Evropsky orgdan dohledu (Evropsky organ pro bankovnictvi) (EBA) ziizeny
narizenim Evropského parlamentu a Rady (EU) & 1093/20108, Evropsky orgdn dohledu
(Evropsky organ pro pojist'ovnictvi a zaméstnanecké penzijni pojisténi) (EIOPA) ziizeny
naitizenim Evropského parlamentu a Rady (EU) & 1094/2010° a Evropsky organ dohledu
(Evropsky organ pro cenné papiry a trhy) (ESMA) z#izeny naiizenim Evropského
parlamentu a Rady (EU) & 1095/2010'° (spoleéné oznacoviny jako ,.evropské organy
dohledu®) spole¢né vydaly technické doporuceni, ve kterém vyzvaly k jednotnému
ptistupu k riziku v oblasti IKT ve finan¢nim sektoru a doporucily odpovidajicim zplisobem
posilit digitalni provozni odolnost odvétvi financnich sluzeb prostfednictvim iniciativy

Unie zaméfené na toto odvétvi.

10

Naftizeni Evropského parlamentu a Rady (EU) €. 1093/2010 ze dne 24. listopadu 2010
o ztizeni Evropského organu dohledu (Evropského organu pro bankovnictvi), o zméné
rozhodnuti &. 716/2009/ES a o zru$eni rozhodnuti Komise 2009/78/ES (Ut. vést. L 331,
15.12.2010, s. 12).

Naftizeni Evropského parlamentu a Rady (EU) €. 1094/2010 ze dne 24. listopadu 2010
o ztizeni Evropského orgdnu dohledu (Evropského orgénu pro pojistovnictvi

a zaméstnanecké penzijni pojisténi), o zmeéné rozhodnuti €. 716/2009/ES a o zruSeni
rozhodnuti Komise 2009/79/ES (Ut. vést. L 331, 15.12.2010, s. 48).

Naftizeni Evropského parlamentu a Rady (EU) €. 1095/2010 ze dne 24. listopadu 2010
o ztizeni Evropského orgdnu dohledu (Evropského orgénu pro cenné papiry a trhy),

0 zméné rozhodnuti ¢. 716/2009/ES a o zru$eni rozhodnuti Komise 2009/77/ES (Ut. vést.
L 331, 15.12.2010, s. 84).
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)

Financni sektor Unie je upraven jednotnym souborem pravidel a fidi jej Evropsky systém
dohledu nad finan¢nim trhem. Nicméné ustanoveni zabyvajici se digitalni provozni
odolnosti a bezpecnosti IKT nejsou dosud pln¢ nebo konzistentn¢ harmonizovana, prestoze
je digitalni provozni odolnost klicova pro zajisténi financ¢ni stability a integrity trhu

v digitalnim véku a neni o nic mén¢ dilezita nez naptiklad spolecné normy pro obezietnost
nebo chovani na trhu. Proto je tfeba vypracovat jednotny soubor pravidel a systém
dohledu, aby byla rovnéz zahrnuta digitalni provozni odolnost, a to pesilenim mandati
prislusnych organit s cilem umoZnit jim vykondvat dohled nad rizenim rizika v oblasti
IKT ve finan¢nim sektoru, aby byla chranéna integrita a efektivnost vnitiniho trhu a bylo

usnadnéno jeho radné fungovani.

Legislativni nesrovnalosti a nevyrovnané vnitrostatni regulatorni nebo dohledové pftistupy,
pokud jde o riziko v oblasti IKT, jsou pfi¢inou ptekazek fungovani vnitiniho trhu

s finan¢nimi sluzbami a brani bezproblémovému vykonu svobody usazovani a poskytovani
sluzeb finan¢nim subjektiim s preshranicni pisobnosti. Rovnéz by mohlo dochézet

k naruseni hospodatské soutéze mezi finanénimi subjekty stejné¢ho typu plsobicimi

v riznych €lenskych statech. Je tomu tak zejména v oblastech, kde byla harmonizace Unie
velmi omezenad, jako u testovani digitalni provozni odolnosti, nebo v oblastech, kde chybi,
napiiklad pfi sledovani rizika v oblasti IKT spojeného s tietimi stranami. Rozdily
vyplyvajici z ptredpokladaného vyvoje na vnitrostatni urovni by mohly vytvaret dalsi

prekazky fungovani vnitfniho trhu na tikor Gcastniki trhu a finan¢ni stability.
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(10)

V dusledku toho, Ze ustanoveni tykajici se rizika v oblasti IKT byla na unijni Grovni feSena
pouze ¢astecné, v soucasnosti existuji mezery Ci piesahy ve vyznamnych oblastech, jako
jsou hlaseni incidentti souvisejicich s IKT a testovani digitalni provozni odolnosti,

a nesrovnalosti vyplyvajici z novych rozdilnych vnitrostatnich pravidel nebo nakladové
neefektivniho pouzivani piekryvajicich se pravidel. Poskozuje to zejména intenzivniho
uzivatele IKT, jakym je financni sektor, protoze technologicka rizika neznaji hranice

a finan¢ni sektor poskytuje své sluzby ve velké miie preshranicné jak v ramci Unie, tak
mimo ni. Jednotlivé finan¢ni subjekty fungujici na pteshranicnim zéklad¢ nebo vlastnici
nékolik opravnéni (naptiklad jeden financni subjekt mize mit bankovni licenci a opravnéni
pro investi¢ni podnik a platebni instituci, pfi¢emz je mohly vydat rtizné ptislusné orgény

v jednom ¢i n€kolika ¢lenskych statech) celi provoznim problémtm pfti feSeni rizika

v oblasti IKT a zmirilovani negativnich dopadi incidentli souvisejicich s IKT vlastnimi

silami a jednotnym nékladové efektivnim zptisobem.
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(11) ProtoZe jednotny soubor pravidel neni doprovazen ucelenym ramcem pro riziko v oblasti
IKT nebo operacni riziko, je nutnd harmonizace klicovych pozadavki na provozni digitalni
odolnost pro vSechny finan¢ni subjekty. Rozvoj schopnosti v oblasti IKT a celkova
odolnost finan¢nich subjektli zalozena na téchto klicovych pozadavcich by pomohly
zachovat stabilitu a integritu finan¢nich trhli Unie a tim pfispét k zajisténi vysoké urovné
ochrany investort a spotfebitelt v Unii. Jelikoz cilem tohoto nafizeni je piispét
k bezproblémovému fungovani vnitiniho trhu, mélo by vychazet z ustanoveni ¢lanku 114
Smlouvy o fungovani Evropské unie (dale jen ,,Smlouva o fungovéani EU*), jak je
vykladano v souladu s konzistentni judikaturou Soudniho dvora Evropské unie (dale jen

»doudni dvir®).
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(12)

Cilem tohoto natizeni je konsolidovat a aktualizovat peZadavky na riziko v oblasti IKT
jako soucast pozadavkl na eperacni riziko, které byly az dosud feSeny v riiznych pravnich
aktech Unie samostatné. Tyto akty se sice zabyvaji hlavnimi kategoriemi financ¢niho rizika
(naptiklad tvérovym rizikem, trznim rizikem, ivérovym rizikem protistrany a rizikem
likvidity, rizikem chovani trhu), ale v dobé svého pfijeti komplexné nepostihly vSechny
slozky provozni odolnosti. Pravidla tykajici se operacniho rizika, jsou-li dale rozpracovana
prostiednictvim téchto pravnich aktii Unie, Casto upiednostiiuji pfi feseni tohoto rizika
tradi¢ni kvantitativni pfistup (konkrétné stanoveni kapitalovych pozadavki na kryti rizika
v oblasti IKT) namisto kvalitativnich pravidel zaméfenych na schopnosti ochrany, detekce,
omezeni Sifeni, obnovy a napravy v souvislosti s incidenty souvisejicimi s IKT nebo

na schopnosti hlaseni a digitalniho testovani. Tyto akty byly priméarné uréeny k pokryti

a aktualizaci zakladnich pravidel obezietnostniho dohledu, integrity trhu nebo chovani

na ném.
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Vzhledem ke konsolidaci a aktualizaci riznych pravidel tykajicich se rizika v oblasti IKT
by vsechna ustanoveni zabyvajici se digitdlnim rizikem ve finanénim sektoru méla byt
poprvé a konzistentn¢ shrnuta v jediném legislativnim aktu. Toto nafizeni tudiz zapliuje
mezery ¢i napravuje nesrovnalosti v nékterych z téchto predchozich pravnich akta, vcetné
v nich pouzité terminologie, a vyslovné odkazuje na riziko v oblasti IKT prostiednictvim
pravidel zamétenych na schopnosti fizeni rizika v oblasti IKT, hlaSeni incidentii, testovani
provozni odolnosti a sledovani rizika v oblasti IKT spojeného s tfetimi stranami. Timto
narizenim by se tudiz rovnéz mélo 7vysit povédomi o riziku v oblasti IKT a mélo by se

v ném uznat, Ze incidenty souvisejici s IKT a nedostatec¢nd provozni odolnost mohou

ohrozit financni stabilitu financénich subjektii.
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(13) Finan¢ni subjekty by mély pfi feSeni rizika v oblasti IKT uplatiiovat stejny ptistup a stejna
pravidla zaloZena na zasadach s prihlédnutim ke své velikosti a celkovému rizikovému
profilu a k povaze, rozsahu a sloZitosti svych sluZeb, ¢innosti a operaci. Konzistentnost
prispiva ke zvyseni divéry ve finan¢ni systém a zachovani jeho stability, zejména v dob¢
velké zavislosti na systémech, platformach a infrastrukturach IKT, které jsou spojeny se
zvySenymi digitalnimi riziky. Dodrzovani zékladni kybernetické hygieny by rovnéz mélo
zabranit vysokym nékladiim v ekonomice, protoZze minimalizuje dopad a néklady

zpusobené naruSenim v oblasti IKT.

(14) Natizeni poméha snizovat slozitost pravnich piedpist, posiluje konvergenci dohledu
a zvySuje pravni jistotu, pficemz soucasné rovnéz prispiva ke snizeni naklada
na dodrZovani ptedpisl, zejména u finan¢nich subjektl plisobicich pfeshranicné, a omezuje
narusSeni hospodaiské soutéze. Vybé&r natizeni pro vytvoreni spolecného ramce digitalni
provozni odolnosti finan¢nich subjektil je proto nejvhodnéjsi zptisob, jak zarucit
homogenni a jednotné vyuzivani vSech slozek tizeni rizika v oblasti IKT ve finan¢nim

sektoru Unie.
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(15)

| Smé&mice Evropského parlamentu a Rady (EU) 2016/1148" byla prvnim horizontdlnim
radmcem pro kybernetickou bezpecnost piijatym na unijni Girovni, piicemz se vztahuje
rovnéZ na tii druhy financnich subjekta, konkrétné na aveérové instituce, obchodni systémy
a ustiedni protistrany. Protoze vSak smérnice (EU) 2016/1148 stanovila na vnitrostatni
urovni mechanismus identifikace provozovatelt zakladnich sluzeb, v praxi byly do oblasti
jeji pasobnosti zahrnuty pouze nékteré uvérové instituce, obchodni systémy a ustiedni
protistrany identifikované ¢lenskymi staty, které tudiz musi spliiovat pozadavky

na bezpecnost IKT a hlaSeni incidentli stanovené v uvedené smérnici. Smérnice
Evropského parlamentu a Rady (EU).../...'*" stanovi jednotné kritérium pro uréeni
subjektii, které spadaji do oblasti jeji pitsobnosti (pravidlo velikosti), piicem? do jeji

oblasti piisobnosti patii rovné?Z ti'i druhy financnich subjektit.

11

12

Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. ¢ervence 2016

o opatienich k zajisténi vysoké spolecné urovné bezpecnosti siti a informacnich systémt
v Unii (UF. vést. L 194, 19.7.2016, s. 1).

Smérnice Evropského parlamentu a Rady (EU).../... ze dne... o opatfenich k zajiSténi
vysokeé spolecné tirovné kybernetické bezpecnosti v Unii, o zméné natizeni (EU)

¢. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148 (smérnice
o bezpeénosti siti a informaci 2) (UF. vést. L ..., ..., s. ...).

Ut. vést.: vlozte prosim do textu &islo smérnice obsazené v dokumentu PE-CONS 32/22
(2020/0359(COD)) a v piislusné poznamce pod ¢arou ¢islo, datum pfijeti a odkaz

na zvefejnéni této smernice.
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(16) ProtoZe v§ak toto natizeni zvySuje zavedenim pozadavki na fizeni rizika v oblasti IKT
a hlaseni incidentl souvisejicich s IKT, které jsou piisnéjsi nez pozadavky stanovené
v soucasném pravu Unie v oblasti financnich sluzeb, uroven harmonizace riznych slozek
digitalni odolnosti, tato vyssi #roveri predstavuje lepsi harmonizaci i ve srovnani
s pozadavky uvedenymi ve smérnici (EU) .../...*. Proto toto nafizeni pfedstavuje lex
specialis, pokud jde o smérnici (EU) I /.5, Soucasné je zasadni zachovat pevny vztah
mezi finanénim sektorem a horizontalnim ramcem Unie pro kybernetickou bezpecnost, jak
je v soucasnosti stanoven ve smérnici (EU) .../... *, aby byla zaji$téna konzistentnost se
strategiemi kybernetické bezpecnosti I pfijatymi ¢lenskymi staty I a byla umoznéna
informovanost organi finan¢niho dohledu o kybernetickych incidentech dopadajicich

na jind odvétvi, na néz se uvedend smérnice vztahuje.

Ut. vést.: vlozte prosim v textu &islo smérnice obsazené v dokumentu PE-CONS 32/22
(2020/0359(COD)).
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(17) V souladu s ¢l. 4 odst. 2 Smlouvy o Evropské unii, a aniz je dotéen soudni piezkum
Soudnim dvorem, by timto naiizenim neméla byt dotéena odpovédnost Clenskych stdtii ve
vztahu k zakladnim funkcim statu, které se tykaji veiejné bezpecnosti, obrany a ochrany
ndrodni bezpecnosti, nap¥iklad pokud jde o poskytovani informaci, které by byly

v rozporu s ochranou narodni bezpecnosti.

(18) S cilem umoznit meziodvétvové uceni a cinng Cerpat ze zkusenosti jinych odvétvi pii
feSeni kybernetickych hrozeb by financni subjekty uvedené ve smérnici (EU).../... *mély
zustat soucasti ,,ekosystému* uvedené smérnice (napiiklad skupina pro spolupraci a tymy
pro reakce na pocitacové bezpecnostni incidenty (dale jen ,,tymy CSIRT*). Evropské
organy dohledu a vnitrostatni pfislusné organy by rovnéz mély byt schopny ucastnit se
politickych diskusi o strategii a technickych €innosti skupiny pro spolupraci v rdmei
uvedené smérnice a vymériovat si informace a déle spolupracovat s jednotnymi
kontaktnimi misty ur¢enymi nebo ziizenymi v souladu s uvedenou smérnici. Ptislusné
organy podle tohoto nafizeni by mély rovnéz konzultovat tymy CSIRT a spolupracovat
s nimi. Piislusné orgdny by rovnéz mély mit moZnost poZdadat o technické poradenstvi
prislusné organy urcené nebo ziizené v souladu se smérnici (EU) .../... * a uzavirat
ujednani o spoluprdci, jejichz cilem je zabezpecit ucinné a rychle reagujici koordinacéni

mechanismy.

Ut. vést.: vlozte prosim do textu &islo smérnice obsazené v dokumentu PE-CONS 32/22
(2020/0359(COD)).

14565/22 aj/hm 18
PRILOHA GIP.INST CS



(19)

(20)

Vzhledem k silnym vzdjemnym vazbam mezi digitalni odolnosti a fyzickou odolnosti
financnich subjektii je v tomto naiizeni a smérnici Evropského parlamentu a Rady
(EU).../...13" nezbytny soudriny p¥istup, pokud jde o odolnost kritickych subjekti.
Vzhledem k tomu, Ze fyzicka odolnost financnich subjektit je ucelenym zpiisobem i'eSena
v ramci povinnosti tykajicich se Fizenti rizika v oblasti IKT a hldSeni, na néz se vitahuje
toto naiizeni, nemély by se povinnosti stanovené v kapitolach III a IV smérnice
(EU).../... " vztahovat na finanéni subjekty spadajici do oblasti piisobnosti uvedené

smeérnice.

Poskytovatelé cloudovych sluzeb jsou jednou z kategorii digitalnich infrastruktur

.../... ™. Unijni rémec dohledu vytvofeny timto nafizenim

upravenych smeérnici (EU)
(dale jen ,,ramec dohledu®) se vztahuje na vSechny kritické poskytovatele sluzeb IKT z fad
tretich stran, véetné poskytovatelll cloudovych sluzeb, pokud poskytuji sluzby IKT
finan¢nim subjektiim, I a m¢l by byt povazovan za doplnéni dohledu I podle smérnice
(EU) .../...*"*. Kromé toho by se mé&l ramec dohledu vytvofeny timto nafizenim vztahovat

1 na poskytovatele cloudovych sluzeb, nebot’ v Unii neexistuje horizontalni ramec, kterym

se zfizuje organ pro digitalni dohled.

13

++

+H+

Smérnice Evropského parlamentu a Rady (EU).../... ze dne ... o odolnosti kritickych
subjektii a o zruSeni smérnice Rady 2008/114/ES (Ut. vést. L ..., ....s. ..).

Ut. vést.: vlozte prosim do textu ¢islo smérnice obsazené v dokumentu PE-CONS 51/22
(2020/0365(COD)) a v prislusné poznamce pod Carou Cislo, datum pfijeti a odkaz

na zvetejnéni uvedené smérnice.

Ut. vést.: vlozte prosim do textu &islo smérnice obsazené v dokumentu PE-CONS 51/22
(2020/0365(COD)).

Ut. vést.: vlozte prosim do textu &islo smérnice obsazené v dokumentu PE-CONS 32/22
(2020/0359(COD)).
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(21) Aby ziistala zajisténa uplna kontrola nad rizikem v oblasti IKT, musi mit finan¢ni subjekty
k dispozici komplexni schopnosti umoznujici silné a ucinné tizeni rizika v oblasti IKT
a specifické mechanismy a politiky pro zvldadnuti vSech incidentit souvisejicich s IKT
a pro hlaseni I zavaznych incidentii souvisejicich s IKT. Podobné by financni subjekty
mély mit zavedeny politiky pro testovani systému, kontrol a procest v oblasti IKT, jakoz
1 pro fizeni rizika v oblasti IKT spojeného s tfetimi stranami. Je tfeba zvysit zdkladni
urover digitalni provozni odolnosti finan¢nich subjektit a soucasné¢ umoznit
proporcionalni uplatilovani pozadavkii na urcité financni subjekty, zejména mikropodniky,
jakoZ i financni subjekty, na néz se vitahuje zjednoduseny ramec pro vizeni rizika
v oblasti IKT. Aby se usnadnil uiCinny dohled nad institucemi zaméstnaneckého
penzijniho pojisténi, ktery je piiméieny a iesi potiebu sniZit administrativni 7dtéz
PpFisluSnych orgdnii, mély by prislusné vnitrostdtni piedpisy o dohledu nad témito
finanénimi subjekty zohledriovat jejich velikost a celkovy rizikovy profil, jakoZ i povahu,
rozsah a sloZitost jejich sluZeb, ¢innosti a operaci, a to i v piipadé piekroceni prislusnych
prahovych hodnot stanovenych v clanku 5 smérnice Evropského parlamentu a Rady (EU)
2016/2341%, Cinnosti v oblasti dohledu by se mély zamé¥it piedevsim na potiebu Fesit

vazna rizika spojend s vizenim rizika v oblasti IKT konkrétniho subjektu.

14 Smérnice Evropského parlamentu a Rady (EU) 2016/2341 ze dne 14. prosince 2016
o ¢innostech instituci zaméstnaneckého penzijniho pojisténi (IZPP) a dohledu nad nimi
(Ur. veést. L 354, 23.12.2016, s. 37).
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(22)

Priislusné organy by rovnéZ mély zachovdvat obezietny, ale piiméieny piistup, pokud jde
o dohled nad institucemi zaméstnaneckého penzijniho pojisténi, které v souladu

s Clankem 31 smérnice (EU) 2016/2341 zadavaji vyznamnou Cast své hlavni éinnosti,
jako je sprava aktiv, pojistné-matematické vypocty, ucetnictvi a sprdava udajit,

poskytovatelivm sluZeb.

Prahové hodnoty a taxonomie pro hlaseni incidentl souvisejicich s IKT se na vnitrostatni
urovni vyznamné¢ li$i. Zatimco je mozné spolecné pozice dosdhnout ptisluSnou praci
Agentury Evropské unie pro kybernetickou bezpecnost (ENISA) zfizené nafizenim
Evropského parlamentu a Rady (EU) 2019/881'5 a skupiny pro spolupraci podle smérnice
(EU) .../ ... *, mohou u ostatnich finan¢nich subjektt stale existovat ¢i vznikat rtizné pfistupy
ke stanoveni prahovych hodnot a pouziti taxonomii. Kvili témto rozdilitm existuje
mnozstvi pozadavki, které musi finan¢ni subjekty dodrzovat, zejména pti fungovani

v nékolika ¢lenskych statech a v rdmci finanéni skupiny. Takové rozdily mohou navic
omezovat vytvareni dalSich jednotnych nebo centralizovanych unijnich mechanismu
urychlujicich proces hlaSeni a podporujicich rychlou a bezproblémovou vyménu informaci
mezi piislusnymi organy, kterd je zasadni pro feSeni rizika v oblasti IKT v piipade

rozsahlych toku s potencidlné systémovymi dopady.

15

Naftizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentuie
ENISA (,,Agentute Evropské unie pro kybernetickou bezpecnost®), o certifikaci
kybernetické bezpecnosti informacnich a komunikacnich technologii a o zruSeni nafizeni
(EU) &. 526/2013 (,,akt o kybernetické bezpecnosti«) (Ut. vést. L 151, 7.6.2019, 15).

Ut. vést.: vlozte prosim v textu &islo smérnice obsazené v dokumentu PE-CONS 32/22
(2020/0359(COD)).
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(23) Aby se sniZila administrativni zatéZ a potencidlné zdvojené povinnosti hlaSeni
pro nékteré financni subjekty, mély by se poZadavky na hlaseni incidentii podle smérnice
Evropského parlamentu a Rady (EU) 2015/2366'6 piestat vztahovat na poskytovatele
platebnich sluZeb, kteii spadaji do oblasti piisobnosti tohoto narizeni. V dusledku toho by
uvérové instituce, instituce elektronickych penéz, platebni instituce a poskytovatelé
sluzeb informovani o uctu uvedeni v ¢l. 33 odst. 1 uvedené smérnice méli ode dne
pouditelnosti tohoto narizeni hlasit podle tohoto narizeni vS§echny provozni nebo
bezpecnostni incidenty souvisejici s platbami, které byly diive oznamovdny

podle uvedené smérnice, bez ohledu na to, zda se tyto incidenty tykaji IKT.

16 Smérnice Evropského parlamentu a Rady (EU) 2015/2366 ze dne 25. listopadu 2015
o platebnich sluzbach na vnitinim trhu, kterou se méni smérnice 2002/65/ES, 2009/110/ES
a 2013/36/EU a natizeni (EU) ¢&. 1093/2010 a zruduje smérnice 2007/64/ES (UF. vést. L
337,23.12.2015, s. 35).
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(24) Aby mohly pfislusné organy plnit I ukoly v oblasti dohledu poZadovanim tplného
ptehledu o povaze, ¢etnosti, vyznamu a dopadu incidentl souvisejicich s IKT a aby se
zlepsila vymeéna informaci mezi relevantnimi vefejnymi organy, véetné donucovacich
organi a organu piislusnych k feSeni krize, mélo by toto naiizeni stanovit spolehlivy rezim
hlaSeni incidentt souvisejicich s IKT, v jehoZ ramci by se relevantni pozadavky zamé¥ily
na stavajici mezery v pravu v oblasti finan¢nich sluZeb I , @ odstranit I stavajici prekryti
a zdvojeni s cilem snizit naklady. I Je nutné harmonizovat rezim hlaseni incidenti
souvisejicich s IKT tim, ze vSechny finan¢ni subjekty budou muset podéavat hlaSeni svym
ptisluSnym organiim na zdkladé jednotného zjednoduseného ramce stanoveného v tomto
narizeni. Kromé toho by mély evropské organy dohledu mit pravomoc déle upiesnit
relevantni prvky ramce pro hlaseni incidentd souvisejicich s IKT, jako jsou taxonomie,
casové ramce, soubory udajii, vzory a platné prahové hodnoty. Aby byl zajistén plny
soulad se smérnici (EU) .../.. *, mélo by byt finanénim subjektiim umoznéno dobrovolné
oznamovat vainé kybernetické hrozby relevantnimu prislusnému organu, pokud se
domnivaji, Ze kyberneticka hrozba je relevantni pro financni systém, uZivatele sluzeb

nebo klienty.

Ut. vést.: vlozte prosim do textu &islo smérnice obsazené v dokumentu PE-CONS 32/22
(2020/0359(COD)).
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(26)

Néktera financni pododvétvi vypracovala pozadavky na testovani digitalni provozni
odolnosti, jez stanovi ramce, které nejsou vidy plné sladény. To vede k potencidalnimu
zdvojeni nakladl pro financni subjekty s pfeshrani¢ni piisobnosti a ¢ini I vzajemné
uznavani vysledkl testovani digitdlni provozni odolnosti sloZitym, coz nasledné mize I

vést k fragmentaci vnitiniho trhu.

Déle, nebude-li pozadovano testovani IKT, zistanou nezjistény zranitelnosti, jeZ povedou
k vystaveni finan¢niho subjektu riziku v oblasti IKT, a v konecném duasledku vznikne vyssi
riziko pro stabilitu a integritu finan¢niho sektoru I . Bez zasahu Unie by bylo testovani
digitalni provozni odolnosti nadéle nekonzistentni a neexistoval by systém vzajemného
uznavani vysledkt testovani IKT v riznych jurisdikcich. Protoze je rovnéz
nepravdépodobné, Ze by dalsi financni pododvétvi ptijala schémata testovdani

ve smysluplném rozsahu, promarnily by potencidlni vyhody rdamece testovani, pokud jde

o odhaleni zranitelnosti a rizik v oblasti IKT a schopnosti testovani bezpecnosti

a zachovani provozu, které piispivaji k rostouci duvére klientl, dodavatelti a obchodnich
partnerd. K odstranéni uvedenych piesahti, rozdilii a mezer je nutné stanovit pravidla

pro rezim koordinovaného testovani, coz usnadni vzajemné uznavani pokrocilého testovani

u financ¢nich subjektt spliujicich kritéria stanovena timto nafizenim.
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(27)

(28)

Zavislost finan¢nich subjektii na pouzivani sluzeb IKT je z¢asti vyvoldna jejich potiebou
pfizpusobit se rozvijejici se konkurencni digitalni globdlni ekonomice, zvysit efektivitu
svych ¢innosti a uspokojit poptavku spottebitelii. Povaha a rozsah této zavislosti

se v poslednich letech nepfetrzit¢ vyviji, pfi¢emz se tim snizuji naklady financniho
zprostiedkovani, umoznuje rozsifeni obchodni ¢innosti a Skalovatelnost vyuzivani
finan¢nich aktivit a soucasné se nabizi celd fada nastroji IKT pro fizeni slozitych vnitinich

procest.

Toto rozsahlé vyuzivani sluzeb IKT dokladaji slozitd smluvni ujednani, pfi¢emz se
finan¢ni subjekty casto potykaji s potizemi pii sjednavani smluvnich podminek
prizptisobenych obezietnostnim normam nebo jinym regulatornim pozadavkim, jez se

na n¢ vztahuji, nebo jinak pfi vymdhani konkrétnich prév, jako jsou prava na ptistup nebo
prava tykajici se auditd, a to i tehdy, kdyZ jsou tato prava zaclenéna do jejich smluvnich
ujednani. Kromé toho mnoho téchto smluvnich ujednani neobsahuje dostatecné pojistky
umoznujici plnohodnotné sledovani subdodavatelskych procest, coz snizuje schopnost
finan¢niho subjektu posoudit souvisejici rizika. Déale protoze poskytovatelé sluzeb IKT

z fad tfetich stran Casto nabizeji standardizované sluzby riznym druhiim klientd, nemusi
takova smluvni ujednani vzdy pfiméiené osetfovat individualni nebo konkrétni pozadavky

aktéru finanéniho sektoru.
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PiestoZe pravo Um'el v oblasti financnich sluzeb obsahuji urcita obecna pravidla

o externim zajisténi sluZeb, neni sledovani smluvniho rozméru v pravu Unie plné
zakotveno. Vzhledem k absenci jasnych a ptesnych unijnich norem vztahujicich se

na smluvni ujednani uzaviena s poskytovateli sluzeb IKT z fad tfetich stran neni externi
zdroj rizika v oblasti IKT vyfeSen komplexné. Je proto nezbytné stanovit urcité klicové
zasady, jimiz se budou fidit finan¢ni subjekty v ptipadé fizeni rizika v oblasti IKT
spojen¢ho s tietimi stranami a které jsou obzvlasté dileZité, pokud financni subjekty
vyuZivaji poskytovatele sluzeb IKT 7 Fad tietich stran na podporu svych zdasadnich nebo
duleZitych funkci. Tyto zdasady by mély byt doplnény souborem zékladnich smluvnich prav
ve vztahu k nékolika prvkim plnéni a ukonceni smluvnich ujednani s cilem poskytnout
ur¢ité minimalni zaruky na podporu schopnosti finan¢nich subjektt u¢inné€ sledovat
veskeré riziko v oblasti IKT vznikajici na trovni poskytovatell sluzeb z fad tfetich stran.

Tyto zasady dopliiuji odvétvové pravni predpisy pouZitelné na externi zajisténi sluZeb.
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(30)

V soucasné dobé je patrné, Ze pokud jde o sledovdni rizika v oblasti IKT spojené¢ho

s tfetimi stranami a z&vislosti na poskytovatelich sluzeb IKT z fad tfetich stran, chybi
urcita jednotnost a sblizovani. Pies I usili o vyFeseni externiho zajisténi sluzeb, jako jsou
pokyny EBA pro externi sluzby z roku 2019 a pokyny ESMA pro spolupraci s externimi
poskytovateli cloudovych sluzeb, nefesi pravo Unie dostate¢né $irsi problém potirdni
systémového rizika, které mize vzniknout pfi vystaveni financniho sektoru omezenému
poctu kritickych poskytovatelt sluzeb IKT z tad tietich stran. Skutecnost, Ze chybi
pravidla na urovni Unie, jesté zhorSuje absence vnitrostdtnich pravidel tykajicich se
opravnéni a nastrojl, které umoZiiuji organim financéniho dohledu spravné pochopit
zavislosti na tietich stranach v oblasti IKT a adekvatné sledovat rizika vyplyvajici

z koncentrace I zavislosti na tfetich stranach v oblasti IKT.
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(31) S prihlédnutim k potencidlnimu systémovému riziku souvisejicimu s I rostouci praxi
externiho poskytovani sluzeb a koncentraci zavislosti na tfetich stranach v oblasti IKT
a s ohledem na nedostate¢né vnitrostatni mechanismy, pokud jde o poskytovani
primérenych ndstrojit organiim finan¢niho dohledu za ticelem kvantifikace, kvalifikace
a napravy duasledkt rizika v oblasti IKT, které se objevuje u kritickych poskytovatelti
sluzeb IKT z fad tfetich stran, je nezbytné vytvotit vhodny ramec dohledu, ktery umozni
nepretrzité sledovani ¢innosti poskytovatelti sluzeb IKT z fad tfetich stran, jez jsou pro
finan¢ni subjekty kritickymi poskytovateli sluzeb IKT z fad tfetich stran, a soucasné
zabezpeli, Ze bude zachovana ditvéryhodnost a bezpecnost jinych zakaznikii, neZ jsou
finanéni subjekty. Ackoli poskytovani sluZeb IKT v ramci skupiny s sebou nese
specificka rizika a prinosy, nemélo by byt automaticky povaZovano za méné rizikové neZ
poskytovani sluZeb IKT poskytovateli mimo financni skupinu, a proto by mélo podléhat
stejnému regulacénimu ramci. Pokud jsou viak sluiby IKT poskytovany v ramci téZe
finanéni skupiny, financni subjekty by mohly mit vyssi uroveii kontroly nad poskytovateli

v ramci skupiny, coZ by mélo byt zohlednéno v celkovém posouzeni rizik.
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(33)

vvvvvv

opati‘eni pro detekci a prevenci rizika v oblasti IKT ve zna¢né mife na pravidelném sdileni
operativnich informaci o hrozbach a zranitelnosti mezi financnimi subjekty. Sdileni
informaci ptispiva k vytvdieni zvysené¢ho povédomi o kybernetickych hrozbach I . To zase
zlepsuje kapacitu finan¢nich subjektﬁl zabranit tomu, aby se z hrozeb staly skutecné
incidenty souvisejici s IKT, a umozinuje t€émto subjektim I ucinnéji omezit dopad
incidenti souvisejicich s IKT a rychleji se z nich zotavit. Vzhledem k absenci pokynii

na urovni Unie se zda, ze tomuto sdileni operativnich informaci brani nékolik faktor,
zejména nejistota ohledné jejich kompatibility s pfedpisy pro ochranu osobnich udaji,

antimonopolnimi pfedpisy a piedpisy upravujicimi odpovédnost.

Pochybnosti tykajici se druhu informaci, kferé je mozné sdilet s ostatnimi ucastniky trhu
nebo jinymi organy nevykonavajicimi dohled (napiiklad ENISA u analytickych udaji nebo
Europol pro ucely vymahani prava), navic vedou k neposkytovani uzitecnych informaci.
Rozsah a kvalita sdileni informaci zfistavaji tudiz v sou¢asné dob& omezené || a rozttisténé
a prislusné vymény informaci probihaji vétSinou na mistni trovni (prostiednictvim
vnitrostatnich iniciativ) a bez konzistentnich celounijnich dohod o sdileni informaci
ptizptisobenych pozadavkliim integrovaného finan¢niho systému. Je proto dileZité tyto

komunikacni kandly posilit.
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(34)

Finan¢ni subjekty by I mély byt vybizeny, aby si vzdjemné vymériovaly operativni
informace o kybernetickych hrozbdch a kolektivné vyuzivaly svych individudlnich
znalosti a praktickych zkuSenosti na strategické, taktické a provozni Grovni, a zlepsily tak
své schopnosti adekvatniho posuzovani a sledovani kybernetickych hrozeb, obrany pred
nimi a reakce na n¢ I , a to zapojenim do ujedndni o sdileni informaci. Je proto nezbytné
umoznit, aby na Grovni Unie vznikly mechanismy ujednani o dobrovolném sdileni
informaci, které pti zavedeni v divéryhodnych prostiedich pomohou komunité finan¢niho
sektoru branit se a spolecn¢ reagovat na kybernetické hrozby rychlym omezenim Sifeni
rizika v oblasti IKT a zabrdnénim potencidlnimu Sifeni ndkazy finan¢nimi kanaly. Tyto
mechanismy by mély byt v souladu s platnymi pravidly prava Unie v oblasti hospodarské
soutéze, jak jsou vymezena ve sdéleni Komise ze dne 14. ledna 2011 nazvaném ,,Pokyny
k pouzitelnosti ¢lanku 101 Smlouvy o fungovani Evropské unie na dohody o horizontalni
spolupraci® 1 jakoz i s pravidly Unie pro ochranu udajii, zejména s nafizenim Evropského
parlamentu a Rady (EU) 2016/67917. Mély by fungovat | na zdkladé poufiti jednoho nebo
vice pravnich zakladit stanovenych v ¢lanku 6 uvedeného naiizeni, napiiklad

v souvislosti se zpracovanim osobnich idaj, které je nezbytné pro ucely opravnéného
zajmu spravce nebo tieti strany, jak je uvedeno v €l. 6 odst. 1 pism. f) uvedeného natizeni,
jakoZ i v souvislosti se zpracovanim osobnich udajit nezbytnych pro splnéni pravni
povinnosti sprdvce, které je nezbytné pro splnéni ukolu provadéného ve veiejném zdjmu
nebo pii vykonu veiejné moci, kterym je povéren spravce, jak je uvedeno v ¢l. 6 odst. 1

pism. ¢) a e) uvedeného narizeni.

17

Naftizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdajti a o volném pohybu téchto
idajti a o zruseni smérnice 95/46/ES (obecné naiizeni o ochrané osobnich tudaji) (UF. vést.
L 119, 4.5.2016,s. 1).
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(35) Aby se zachovala vysoka uroveri digitalni provozni odolnosti celého financéniho sektoru
a zaroveii drZel krok s technologickym vyvojem, mélo by se toto navizeni zabyvat rizikem
vyplyvajicim ze v§ech druhii sluZeb IKT. Za timto ucelem by definice sluZeb IKT
v kontextu tohoto narizeni méla byt chdpdna Siroce a méla by zahrnovat digitalni
a datové sluzZby priibéZné poskytované prostiednictvim systéemii IKT jednomu nebo vice
internim nebo externim uZivateliim. Tato definice by méla napiiklad zahrnovat
tzv. sluiby ,,over the top“, které spadaji do kategorie sluzeb elektronickych komunikaci.
Méla by vyloudit pouze omezenou kategorii tradi¢nich analogovych telefonnich sluzeb,
které jsou kvalifikovany jako sluzby verejné komutované telefonni sité (PSTN), sluzby
pevné sité, sluzby tradicniho analogového telefonniho systému (POTS) nebo telefonni

sluzby pevné linky.

(36) Bez ohledu na Sirokou platnost uvedenou v tomto nafizeni by mélo pouzivani pravidel
pro digitalni provozni odolnost zohlediovat vyrazné rozdily ve velikosti a celkovém
rizikovém profilu jednotlivych finanénich subjektii. Obecnym principem pfti rozdélovani
zdrojl a schopnosti na realizaci ramce pro fizeni rizika v oblasti IKT by m¢lo byt, ze
finan¢ni subjekty spravné vyvazi své pozadavky na IKT podle své velikosti a celkového
rizikového profilu a povahy, rozsahu a sloZitosti svych sluZeb, innosti a provozu,

zatimco pfislusné organy budou nadale hodnotit a revidovat zpiisob tohoto rozd¢leni.
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37)

Poskytovatelé sluzeb informovani o uctu uvedeni v ¢l. 33 odst. 1 smérnice (EU)
2015/2366 jsou vyslovné zahrnuti do oblasti pitsobnosti tohoto naiizeni s prihlédnutim
ke zvlastni povaze jejich Cinnosti a rizikiim, ktera 7 nich vyplyvaji. Kromé toho do oblasti
piutsobnosti tohoto navizeni spadaji instituce elektronickych penéz a platebni instituce
vyiiaté podle &l. 9 odst. 1 smérnice Evropského parlamentu a Rady 2009/110/ES"®

acl. 32 odst. 1 smérnice (EU) 2015/2366, i v piipadé, Ze jim nebylo v souladu se smérnici
2009/110/ES udéleno povoleni k vydavani elektronickych penéz nebo pokud jim nebylo
v souladu se smérnici (EU) 2015/2366 udéleno povoleni k poskytovani a provadéni
platebnich sluZeb. Z oblasti piisobnosti tohoto naiizeni jsou viak vyriaty postovni Zirové
instituce uvedené v ¢l. 2 odst. 5 bodu 3 smérnice Evropského parlamentu a Rady
2013/36/EUY. P¥islusnym orgdnem v piipadé platebnich instituci vyiiatych

podle smérnice (EU) 2015/2366, instituci elektronickych penéz vynatych podle smérnice
2009/110/ES a poskytovatelit sluZeb informovani o uctu uvedenych v ¢l. 33 odst. 1
smérnice (EU) 2015/2366 by mél byt prislusny organ urceny v souladu s ¢lankem 22
smérnice (EU) 2015/2366.

18

19

Smérnice Evropského parlamentu a Rady 2009/110/ES ze dne 16. zaii 2009 o ptistupu

k ¢innosti instituci elektronickych penéz, o jejim vykonu a o obezietnostnim dohledu
nad touto ¢innosti, o zméné smérnic 2005/60/ES a 2006/48/ES a o zruSeni smérnice
2000/46/ES (Ut. vést. L 267, 10.10.2009, s. 7).

Smérnice Evropského parlamentu a Rady 2013/36/EU ze dne 26. ¢ervna 2013 o pfistupu
k ¢innosti tvérovych instituci a o obezietnostnim dohledu nad uvérovymi institucemi,

o0 zméné smérnice 2002/87/ES a zrudeni smérnic 2006/48/ES a 2006/49/ES (UF. vést. L
176,27.6.2013, s. 338).
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(38) ProtoZze vétsi financni subjekty by mohly vyuzivat vice prostfedkii a mohou rychle
pridélovat finance na rozvoj fidicich struktur a vytvaret rizné podnikové strategie, mély by
mit povinnost zfizovat komplexnéjsi systémy spravy a fizeni pouze ty finan¢ni subjekty,
které nejsou ve smyslu tohoto natizeni povazovany za mikropodniky. Tyto subjekty jsou
1épe vybaveny pro vytvareni specializovanych vedoucich funkei pro dohled nad
ujednanimi s poskytovateli sluzeb IKT z fad tfetich stran nebo pro zvladéani krizového
fizeni, k organizaci svého fizeni rizika souvisejiciho s IKT podle tii linii modelu obranyl
nebo k zavedeni modelu interniho rizeni rizika a kontroly a predloZeni svych ramcii pro

Fizeni rizika v oblasti IKT vnitinimu auditu.
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39)

(40)

Nékteré financni subjekty vyuZivaji vyjimky nebo se na né podle piislusnych odvétvovych
pravnich predpisu Unie vitahuje velmi zjednoduSeny regulacni ramec. Tyto financni
subjekty zahrnuji spravce alternativnich investicnich fondit uvedené v ¢l. 3 odst. 2
smérnice Evropského parlamentu a Rady 2011/61/EU?’, pojist’ovny a zajist ovny uvedené
v lanku 4 smérnice Evropského parlamentu a Rady 2009/138/ES?! a instituce
zaméstnaneckého penzijniho pojisténi, které provozuji penzijni plany, které dohromady
nemaji vice nez 15 ucastnikii. S ohledem na tyto vyjimky by nebylo priméiené zahrnout
tyto financni subjekty do oblasti piisobnosti tohoto narizeni. Kromé toho toto naiizeni
uzndvd specifika struktury trhu zprostiedkovadni pojisténi, v diisledku cehoz by se toto
naiizeni nemélo vitahovat na zprostiedkovatele pojisténi, zprostiedkovatele zajisténi

a zprostiedkovatele doplitkového pojisténi kvalifikované jako mikropodniky nebo malé

nebo stiedni podniky.

Vzhledem k tomu, Ze subjekty uvedené v ¢l. 2 odst. 5 bodech 4 aZ 23 smérnice
2013/36/EU jsou vyriaty 7 oblasti puisobnosti uvedené smérnice, mély by mit ¢lenské stdaty

moZnost vyloucit 7 oblasti piisobnosti tohoto navizeni subjekty usazené na jejich uizemi.

20

21

Smérnice Evropského parlamentu a Rady 2011/61/EU ze dne 8. ¢ervna 2011 o spravcich
alternativnich investi¢nich fondl a o zméné€ smérnic 2003/41/ES a 2009/65/ES a natizeni
(ES) &. 1060/2009 a (EU) &. 1095/2010 (Ut. vést. L 174, 1.7.2011, s. 1).

Smérnice Evropského parlamentu a Rady 2009/138/ES ze dne 25. listopadu 2009

o ptistupu k pojistovaci a zajistovaci ¢innosti a jejim vykonu (Solventnost IT) (Ut. vést. L
335,17.12.2009, s. 1).
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(41) Obdobné v zajmu sladéni tohoto naiizeni s oblasti pitsobnosti smérnice Evropského
parlamentu a Rady 2014/65/EU? je rovné vhodné vyloudit 7 oblasti piisobnosti tohoto
narizeni fyzické a pravnické osoby uvedené v ¢lancich 2 a 3 uvedené smérnice, které
mohou poskytovat investi¢ni sluzby, anii by musely ziskat povoleni podle smérnice
2014/65/EU. Cldanek 2 smérnice 2014/65/EU v$ak z oblasti piisobnosti uvedené smérnice
rovnéZ vylucuje subjekty, které jsou pro ucely tohoto narizeni povaZovany za financni
subjekty, jako jsou centralni depozitiie cennych papirii, subjekty kolektivniho
investovdani nebo pojist’ovny a zajist’ovny. Vylouceni osob a subjektit podle ¢lanki 2 a 3
uvedené smérnice 7 oblasti pitsobnosti tohoto naiizeni by nemélo tyto centrdlni
depozitdi‘e cennych papirii, subjekty kolektivniho investovani nebo pojist’ovny

a zajist’ovny zahrnovat.

2 Smérmice Evropského parlamentu a Rady 2014/65/EU ze dne 15. kvétna 2014 o trzich
finan¢nich nastrojii a 0 zméné smérnic 2002/92/ES a 2011/61/EU (Ut. vést. L 173,
12.6.2014, s. 349).
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(42) Neékteré financni subjekty podléhaji podle odvétvovych pravnich piedpisit Unie
mirnéjSim poZadavkiim nebo vyjimkam z ditvodii spojenych s jejich velikosti nebo
sluzbami, které poskytuji. Tato kategorie financnich subjektii zahrnuje malé
a nepropojené investi¢ni podniky, malé instituce zaméstnaneckého penzijniho pojisténi,
které mohou byt dotéenym clenskym statem vylouceny 7 oblasti piisobnosti smérnice
(EU) 2016/2341 za podminek stanovenych v ¢lanku 5 uvedené smérnice a provozuji
penzijni plany, které dohromady nemaji vice nez 100 ucastniku, jakoZ i instituce vyriaté
podle smérnice 2013/36/EU. Proto je v souladu se zdasadou proporcionality a v zdjmu
zachovani smyslu odvétvovych pravnich predpisit Unie rovnéZ vhodné podrobit tyto
financni subjekty zjednoduSenému ramci pro ¥izeni rizika v oblasti IKT podle tohoto
naiizeni. Piiméienost ramce pro Fizeni rizika v oblasti IKT, ktery se vitahuje na tyto
finanéni subjekty, by neméla byt ménéna regulacnimi technickymi normami, které maji
byt vypracovany evropskymi organy dohledu. Kromé toho je v souladu se zdasadou
proporcionality vhodné, aby se na platebni instituce uvedené v ¢l. 32 odst. 1 smérnice
(EU) 2015/2366 a na instituce elektronickych penéz uvedené v clanku 9 smérnice
2009/110/ES vyriaté v souladu s vnitrostatnim pravem provddéjicim tyto pravni akty Unie
vztahoval ZjednoduSeny ramec pro fizeni rizika v oblasti IKT podle tohoto navizeni,
zatimco platebni instituce a instituce elektronickych penéz, které nebyly vyiiaty v souladu
S vritrostdtnim pravem provddéjicim odvétvové pravni piedpisy Unie, by mély dodriovat

obecny ramec stanoveny timto naiizenim.
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43)

Obdobné by se po financnich subjektech, které jsou povaZovany za mikropodniky nebo
se na né vitahuje zjednodusSeny ramec pro vizeni rizika v oblasti IKT podle tohoto
naiizeni, nemélo poZadovat, aby vytvorily funkci sledovani ujedndni o vyuZivani sluZeb
IKT uzavienych s poskytovateli 7 iad tiretich stran nebo povérily jednoho vedouciho
pracovnika jako osobu odpovédnou za dohled nad expozici souvisejicim rizikiim

a prislu§nou dokumentaci; povérily odpovédnosti za Fizeni a kontrolu rizika v oblasti
IKT kontrolni funkci a zajistily odpovidajici nezavislost této kontrolni funkce, aby
nedochazelo ke stietium zajmii; zdokumentovaly a piezkoumaly ramec pro Fizeni rizika
v oblasti IKT alespori jednou rocné; pravidelné provadély interni audit ramce pro Fizeni
rizika v oblasti IKT; provadély hloubkova posouzeni po velkych zménach svych
infrastruktur siti a informacnich systémit a procesti, pravideln€ analyzovaly rizika
puvodnich systému IKT; provadély nezavisly interni audit provadéni planii reakce

a obnovy v oblasti IKT; zavedly funkci iizeni krizi, rozsitily testovani zachovani provozu
a plany reakce a obnovy tak, aby zahrnovaly 1 scénate piepnuti mezi primarni
infrastrukturou IKT a redundantnimi zatizenimi; na Zddost oznamovaly prislusnym
orgdaniim odhad souhrnnych rocnich ndakladi a ztrdt zpiisobenych zdavaZnymi incidenty
souvisejicimi s IKT, udrZovaly rezervni kapacity IKT; informovaly prislusné vnitrostatni
organy o zméndch v navaznosti na piezkumy realizované po incidentech souvisejicich

s IKT; nepretriité sledovaly relevantni technologicky
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vyvoj, zavedly uceleny program testovani digitdalni provozni odolnosti jako nedilnou
soucdst ramce pro Fizeni rizika v oblasti IKT stanoveného v tomto narizeni nebo piijaly
a pravidelné revidovaly strategii tykajici se rizika v oblasti IKT spojeného s tietimi
stranami. Kromé toho by se od mikropodnikit mélo pouze vyZadovat, aby posoudily
potiebu zachovat tyto nadbytecné kapacity IKT na zakladé svého rizikového profilu.
Mikropodniky by mély mit prospéch z flexibilnéjsiho reZimu, pokud jde o programy
testovani digitalni provozni odolnosti. Pri zvaZovani druhu a Cetnosti testii, které maji byt
provadeény, by mély ndleZité vyvazit cil zachovani vysoké digitalni provozni odolnosti,
dostupné zdroje a sviij celkovy rizikovy profil. Mikropodniky a financéni subjekty, na néz
se vitahuje zjednodusSeny ramec pro ¥izeni rizika v oblasti IKT podle tohoto naiizeni, by
mély byt osvobozeny od poZadavku provadét pokrocilé testovani ndstrojit, systémii

a procesiui IKT na zdkladé penetracniho testovini na zdakladé hrozeb, nebot’ by se mélo
poZadovat, aby takové testovani provadély pouze financni subjekty splitujici kritéria
stanovend timto narizenim. Vzhledem ke svym omezenym moZnostem by mély mit
mikropodniky moZnost dohodnout se s poskytovatelem sluZeb IKT z i-ad tietich stran

na preneseni prav financniho subjektu na pristup, kontrolu a audit na nezavislou tieti
stranu, kterou urci poskytovatel sluZeb IKT 7 i'ad tietich stran, za piedpokladu, Ze
financni subjekt miize kdykoli poZadat piislusnou nezdavislou ti‘eti stranu o veskeré

relevantni informace a ujisténi o vykonnosti poskytovatele sluzeb IKT z Fad tietich stran.
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(44)

(45)

ProtoZe provadéni penetracnich testli na zdklad¢ hrozeb bude pozadovano pouze
u financ¢nich subjektti oznacenych pro ucely pokrocilého testovani digitadlni odolnosti, mély
by se administrativni postupy a financni naklady souvisejici s t€émito testy tykat malého

procenta finan¢nich subjektt. I

Aby byla zajisténa uplné harmonizace a celkova konzistentnost obchodnich strategii
finan¢nich subjektli na jedné strané a provadéni fizeni rizika v oblasti IKT na strané druhé,
je tteba po vedoucich organech financnich subjekt pozadovat, aby si zachovavaly
klic¢ovou a aktivni tlohu pii fizeni a piizpisobovani ramce pro fizeni rizika v oblasti IKT
a celkové strategie digitalni provozni odolnosti. Pfistup vedoucich orgédnii by se nem¢l
zameétovat pouze na prostiedky k zajisténi odolnosti systému IKT, ale mél by
prostfednictvim souboru politik zahrnovat rovnéz osoby a procesy, které na kazd¢ Grovni
podniku a pro vS§echny zaméstnance utvareji silné povédomi o kybernetickych rizicich

a zavazek k dodrzovani striktni kybernetické hygieny na vSech urovnich.
Nejvyznamnéj$im tikolem vedouciho organu pfi fizeni rizika finan¢niho subjektu v oblasti
IKT by mél byt zastteSujici princip tohoto uceleného piistupu déle vyjadieného
prostfednictvim nepfetrzitého angazovani vedouciho organu pti kontrole sledovani fizeni

rizika v oblasti IKT.
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(46)

(47)

Kromé toho zdsada plné a konecné odpovédnosti vedouciho orgénu za Fizeni rizika
financniho subjektu v oblasti IKT jde ruku v ruce s potiebou zabezpecit miru investic
souvisejicich s IKT a celkovy rozpocet finanniho subjektu, ktery by mu umoznil

dosahnout vysoké urovné digitalni provozni odolnosti I .

Toto nafizeni, které je inspirovano pfislusnymi mezinarodnimi, vnitrostatnimi

a odvétvovymi osvédcéenymi postupy, pokyny, doporucenimi a piistupy k fizeni
kybernetického rizika, podporuje soubor zdsad usnadnujicich celkovou strukturalizaci
fizeni rizika v oblasti IKT. V diisledku toho, pokud existuji hlavni schopnosti, které
finan¢ni subjekty zavedly s cilem fesit rizné funkce Fizeni rizika v oblasti IKT
(identifikace, ochrana a prevence, detekce, reakce a obnova, pouceni a vyvoj

a komunikace), uvedené v tomto natizeni, mély by financni subjekty nadale volné pouzivat

modely fizeni rizika v oblasti IKT s riiznymi rdmci nebo kategoriemi.
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(48) Aby finan¢ni subjekty udrzely krok s vyvojem v oblasti kybernetickych hrozeb, mély by
udrzovat aktualizované systémy IKT, které budou spolehlivé a schopné zarucit nejen
zpracovani udaji pozadovanych k realizaci jejich sluzeb, ale které budou mit rovnéz
dostate¢nou technologickou odolnost umoziujici finanénim subjektiim adekvatné se
vyporadat s dal$imi pozadavky na zpracovani, které¢ se mohou objevit v disledku

napjatych podminek na trhu nebo jinych neptiznivych situaci. I

(49) Uginné plany zachovani provozu a plany obnovy jsou nutné k tomu, aby mohly finanéni
subjekty neprodlené a rychle fesit incidenty souvisejici s IKT, zejména kybernetické utoky,
prostiednictvim omezeni §kod a upfednostnéni obnovy ¢innosti a opatieni k obnové
¢innosti, a to v souladu se svymi zaloZnimi postupy. Toto I obnoveni by vsak v zadném
ptipadé nemélo ohrozit integritu a bezpec¢nost siti a informacnich systémil ani dostupnost,

hodnovérnost, integritu nebo diivérnost 0daju.

(50) I kdyz toto nafizeni umoznuje, aby finan¢ni subjekty flexibilné stanovily své cile, pokud
jde o dobu obnovy a bod dosaZeni obnovy, tedy aby stanovily tyto cile s iplnym
zohlednénim povahy a vyznamu relevantnich funkci a v§ech konkrétnich provoznich
potieb, mélo by po nich nicméné€ vyzadovat, aby pfi stanovovani téchto cili provedly

posouzeni potencidlniho celkového dopadu na trzni efektivitu.
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(1)

(52)

Sititelé kybernetickych titokit maji tendenci usilovat o finanéni zisky piimo u zdroje,
¢imZ vystavuji finanéni subjekty zavainym diisledkiim. Aby se I predeslo ztraté integrity
systémt IKT ¢i jejich nedostupnosti, a tudiz se zabrdanilo prolomeni divérnych udaji nebo
poskozeni fyzické infrastruktury IKT, je tfeba vyrazné zlepsit a zjednodusit hlaseni
zavaznych incidentl souvisejicich s IKT finan¢nimi subjekty. HlaSeni incidentt
souvisejicich s IKT by mélo byt pro vSechny finan¢ni subjekty harmonizovano
prostiednictvim zavedeni poZadavku, aby podavaly hlaseni piimo svym relevantnim
prislusnym organtim I . Pokud financni subjekt podléha dohledu vice neZ jednoho
prislusného vnitrostatniho orgdanu, mély by Clenské stdty urcit jediny prislu$ny orgdn,
jemu? bude takové hliseni urceno. Uvérové instituce klasifikované jako vyznamné

v souladu s &l. 6 odst. 4 naitizeni Rady (EU) & 1024/2013% by mély tato hldSeni
predkladat vnitrostatnim prisluSnym orgdniim, které by mély zprdavu ndsledné predat

Evropské centralni bance (ECB).

Piimé hlaseni by mé¢lo organiim finanéniho dohledu umoznit ziskat okamZzity ptistup

k informacim o zdvazZnych incidentech souvisejicich s IKT. Orgény finanéniho dohledu by
vSak na epldatku mély podrobné informace o zdvaZnych incidentech souvisejicich s IKT
poskytnout veiejnym nefinancnim I organtm (jako jsou ptislusné organy a jednotnd
kontaktni mista podle smérnice (EU) .../... *, vnitrostatni Gfady pro ochranu osobnich udaji
a v ptipad¢ zdvaZnych incidentd souvisejicich s IKT trestni povahy donucovaci organy),
aby se posililo povédomi téchto orgdnii o takovych incidentech a aby se v pripadé tymii
CSIRT usnadnila rychld pomoc, kterou je mozné financnim subjektitm piipadné
poskytnout. Clenské stdty by navic mély mit moinost stanovit, 3e finanéni subjekty by
mély tyto informace poskytovat veiejnym organitm mimo oblast financnich sluzeb samy.
Tyto informacni toky by mély financnim subjektiim umoZznit rychle vyuZit veSkerych
relevantnich technickych vstupii, poradenstvi ohledné ndapravy a ndaslednych opatieni ze
strany téchto orgdnii. Informace o zdavaZnych incidentech souvisejicich s IKT by mély
byt poskytovany vzajemné: organy finan¢niho dohledu by mély finanénimu subjektu

poskytovat veskerou nezbytnou zpétnou vazbu nebo pokyny a evropské organy dohledu by

23

Natizeni Rady (EU) €. 1024/2013 ze dne 15. fijna 2013, kterym se Evropské centralni
bance svetuji zvlastni ukoly tykajici se politik, které se vztahuji k obezietnostnimu dohledu
nad Gvérovymi institucemi (UF. vést. L 287, 29.10.2013, s. 63).

Ut. vést.: vlozte prosim do textu &islo smérnice obsazené v dokumentu PE-CONS 32/22
(2020/0359(COD)).
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mély sdilet anonymizované Udaje o kybernetickych hrozbach a zranitelnostech tykajici se

daného incidentu, aby pomohly Sir$i spole¢né obrang.

(53) Ptestoze by se hlaSeni incidentit mélo vyzadovat po vSech finan¢nich subjektech,
neocekava se, ze tento poZadavek ovlivni I vSechny subjekty stejnym zptuisobem. I
Ptislusné prahové hodnoty vyznamnosti, jakoeZ i lhiity pro hldSeni by mély byt Fadné
upraveny v kontextu aktii v pienesené pravomoci zaloZenych na regulacnich technickych
normdch, které vypracuji evropské organy dohledu, a to tak, aby se vztahovaly pouze
na zavazné incidenty souvisejici s IKT. PFi stanovovani lhiit pro povinnost hlaseni by

navic méla byt zohlednéna specifika financénich subjektii.
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Toto naiizeni by mélo vyZadovat, aby uvérové instituce, platebni instituce, poskytovatelé

(54)
sluZeb informovani o uctu a instituce elektronickych penéz hlasili vSechny provozni nebo
bezpecnostni incidenty souvisejici s platbami — diive hlaSené podle smérnice (EU)
2015/2366 — bez ohledu na povahu incidentu 7 hlediska IKT.
14565/22 aj/hm 44

PRILOHA GIP.INST CS



(55) Evropské organy dohledu by mély byt povéieny posouzenim proveditelnosti a podminek
mozné centralizace hlaSeni incidenti souvisejicich s IKT na #rovni Unie. Tato
centralizace by mohla sestavat z jednotného I centra EU pro hldSeni zavaZnych incidenti
souvisejicich s IKT, které bude bud’ pfimo ptijimat piislusna hlaseni a automaticky
informovat pfislusné vnitrostatni organy, nebo bude soustied’ovat piislusna hlaseni
zasiland ptisluSnymi vnitrostatnimi orgény, a plnit tak Glohu koordinatora. Evropské
organy dohledu by mély byt povéreny, aby I spolecné s ECB a ENISA vypracovaly

spolecnou zpravu zabyvajici se proveditelnosti vytvoieni I jednotného centra EU.
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(56)

Aby finan¢ni subjekty dosdhly vysoké urovné digitalni provozni odolnosti a fungovaly

v souladu s pFislu§nymi mezindrodnimi normami (naptiklad zakladnimi prvky skupiny G7
pro penetracni testovani na zaklad¢ hrozeb) i s ramci uplatiiovanymi v Unii, jako je
napiiklad TIBER—-EU, m¢ly by pravideln¢ testovat své systémy IKT a personal
zodpovédny za IKT na efektivitu jejich prostiedkl prevence, detekce, reakce a obnovy, aby
byly zjistény a odstranény potencialni zranitelnosti IKT. Aby se zohlednily rozdily
vyskytujici se napti¢ riznymi financnimi pododvétvimi a v jejich ramci, pokud jde

o uroven I Ppripravenosti I finan¢nich subjektl v oblasti kybernetické bezpecnosti, mélo
by testovani zahrnovat Sirokou Skalu néstrojii a opatieni od posouzeni zékladnich
pozadavkl (napfiklad posouzeni a zjiStovani zranitelnosti, analyzy otevienych zdrojd,
posouzeni bezpecnosti siti, analyzy nedostatktl, pfezkumy fyzické bezpec¢nosti, dotazniky
a antivirova softwarova feseni, prezkumy zdrojovych kodd, pokud jsou proveditelné, testy
zalozené na scénafich, testovani kompatibility, testovani vykonu nebo testovani mezi
koncovymi body) az po pokrocilejsi testovani prostiednictvim I penetracniho testovani
na zéklad¢€ hrozeb I . Takovd pokrocild testovani by méla byt vyZadovdna pouze

u finan¢nich subjekti dostateéné vyspélych z hlediska IKT, aby je mohly pfiméefene

Pprovést.
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(57)

Testovani digitalni provozni odolnosti vyZadované timto naiizenim by tedy mélo byt

pro n¢které financni subjekty spliujici kritéria stanovena v tomto nafizeni (naptiklad

pro systémové a v oblasti IKT vyspélé uverové instituce, burzy, centralni depozitare

by testovani digitalni provozni odolnosti prostiednictvim penetracniho testovini

na zdkladé hrozeb mélo byt I vhodnéjsi pro financni subjekty, které vykondvaji ¢innost
v pododvétvich hlavnich financénich sluZeb a hraji I systémovou roli (naptiklad platby,
bankovnictvi a clearing a vypotradani), a mén¢ vhodné pro jina pododvétvi (napriklad

spravci aktiv a ratingové agentury). I

I Financni subjekty, které pitsobi pieshrani¢né a vykonavaji své pravo usadit se nebo
pravo poskytovat sluzby v ramci Unie, by mély ve svém domovském clenském staté
spliiovat jednotny soubor pozadavkil na pokrocilé testovani (naptiklad I penetracni
testovani na zaklad¢ hrozeb), které by mélo zahrnovat infrastruktury IKT ve vSech
jurisdikcich, kde pteshrani¢ni finanéni skupina v ramci Unie ptsobi, coz takovym
pteshrani¢nim finanénim skupinam umozni mit naklady na testovani souvisejici s IKT

pouze v jedné jurisdikci.
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(58) S cilem vyuZit odbornych znalosti, které jiz nékteré prislusné organy ziskaly, zejména
pokud jde o provdadéni ramce TIBER-EU, by toto naiizeni mélo ¢lenskym stdtiim
umoznit, aby na vnitrostdatni urovni urcily jediny verejny orgdn jako odpovédny
za vSechny zdleZitosti penetracniho testovani na zakladé hrozeb ve financnim sektoru
nebo aby v piipadé, Ze k takovému urceni nedojde, povérily provadénim ukoli
souvisejicich s penetracnim testovanim na zakladé hrozeb jiny vnitrostdtni prisluSny

financni organ.

(59) Vzhledem k tomu, Ze toto narizeni nevyZaduje, aby financéni subjekty pokryvaly v§echny
zasadni nebo dileZité funkce v ramci jediného penetracniho testu na zdakladé hrozeb,
mély by mit financéni subjekty moZnost urcit, které zdsadni nebo diileZité funkce by

do rozsahu tohoto testovani mély byt zahrnuty a kolik by jich mélo byt.

(60) Spolecné testovani ve smyslu tohoto narizeni — zahrnujici zapojeni nékolika finanénich
subjektii do penetracniho testovdini na zakladé hrozeb, kdy poskytovatel sluzeb IKT z iad
tietich stran mitZe piimo uzaviit smluvni ujedndni s externim subjektem provadéjicim
testovdani — by se mélo umoZnit pouze tehdy, pokud se odiivodnéné piedpoklada, Ze by to
nemeélo nepriznivy dopad na kvalitu nebo bezpecnost sluZeb IKT poskytovanych
poskytovatelem z iad tiretich stran zdakaznikiim, kteii nejsou subjekty spadajicimi
do oblasti piisobnosti tohoto narizeni, nebo na ditvérnost udaji souvisejicich s témito
sluzbami. Spolecné testovani by mélo podléhat zarukam (vizeni jednim uréenym
finanénim subjektem, kalibrace zapojenych financnich subjektii) s cilem zajistit
ditkladné testovani zapojenych financnich subjekti, které spliiuje cile penetracniho

testovani na zakladé hrozeb podle tohoto narizeni.
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(61) Aby bylo moZné vyuZit internich zdrojii dostupnych na vurovni podniku, mélo by toto
naiizeni pro ucely provadéni penetracniho testovani na zakladé hrozeb umoZnit
pouZivani internich subjektii za predpokladu, Ze organ dohledu souhlasi, Ze nedochazi ke
stietium zajmit a Ze se pravidelné méni pouZivani internich a externich subjektii
provadéjicich testovdni (jeden ze tii testit), a zaroveri by se mélo vyZadovat, aby
poskytovatel operativnich informaci o hrozbdach byl v ramci penetracniho testovani vidy
externi subjekt, ktery neni soucasti daného financniho subjektu. Odpovédnost
za provddéni penetracniho testovani na zakladé hrozeb by mél plné nést financni
subjekt. Osvédceni vyddavand orgdany by méla byt vyhradné pro ucely vzdjemného
uznavani a neméla by vylucovat jakdakoli nasledna opatieni potiebna k ieSeni rizika
v oblasti IKT, jemuZ je financni subjekt vystaven, ani by neméla byt chapdana jako
potvrzeni ze strany orgdnii dohledu o schopnostech financéniho subjektu iidit a sniZovat

rizika v oblasti IKT.

(62) Za ucelem zajisténi fadného sledovani rizika v oblasti IKT spojeného s tfetimi stranami ve
financénim sektoru je nutné stanovit soubor pravidel zalozenych na zasadéach jako voditko
pro finan¢ni subj ektyl , pokud sleduji I riziko, které vznikd v souvislosti s funkcemi
extern¢ zajistovanymi I poskytovateli sluZeb IKT z tad tietich stran, a to zejména
v pripadé sluZeb IKT podporujicich zdsadni nebo dileZité funkce, jakoZ i obecnéji I \ I

kontextu zavislosti na v§ech tretich stranach v oblasti IKT.
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(63)

Aby bylo moZné iesit sloZitost riiznych zdrojii rizika v oblasti IKT a zdaroveri zohlednit
mnoZstvi a rozmanitost poskytovatelii technologickych i'eSeni, ktera umoZiiuji
bezproblémové poskytovani financnich sluzeb, mélo by se toto navizeni vitahovat

na Sirokou Skalu poskytovatelu sluzeb IKT 7 Fad tiretich stran, véetné poskytovatelii
cloudovych sluZeb, softwaru, sluZeb analyzy dat a poskytovatelii sluZeb datovych center.
Podobné vzhledem k tomu, Ze by financni subjekty mély ucinné a jednotné identifikovat
a iidit vSechny druhy rizika, a to i v souvislosti se sluZbami IKT povizenymi v ramci
financni skupiny, mélo by byt vyjasnéno, Ze podniky, které jsou soucdsti financni
skupiny a poskytuji sluzby IKT pievaziné svému mateiskému podniku nebo dceiinym
podnikiim & pobockam svého mateiského podniku, jakoZ i financni subjekty poskytujici
sluzby IKT jinym financnim subjektitm, by mély byt rovnéZ povaZovdny za poskytovatele
sluzeb IKT z Fad tietich stran podle tohoto naiizeni. A konecné s ohledem na vyvijejici se
trh platebnich sluZeb, ktery je stdle zavislejSi na sloZitych technickych ieSenich,

a s ohledem na nové se objevujici druhy platebnich sluZeb a rFeSeni souvisejici s platbami
by ucastnici ekosystému platebnich sluzeb, kteii poskytuji Cinnosti zpracovani plateb
nebo provozuji platebni infrastruktury, méli byt rovnéZ povaZovani za poskytovatele
sluzeb IKT 7 Fad tietich stran podle tohoto narizeni, s vyjimkou centrdalnich bank pri
provozovdni platebnich systémii nebo systémit vypordadani obchodit s cennymi papiry

a verejnych orgdnii pii poskytovani sluzeb souvisejicich s IKT v kontextu statni spravy.
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(64)

(65)

Za dodrzovani svych povinnosti podle tohoto nafizeni by m¢l vzdy zﬁstatl plné
odpovédny financni subjekt. Financni subjekty by mély uplatiiovat proporcionalni piistup
ke sledovani rizik vznikajicich na urovni poskytovatelii sluzeb IKT z tad tfetich stran, a to
fadnym piihlédnutim k povaze, rozsahu, slozitosti a vyznamu své zavislosti souvisejici

s IKT, vyznamu ¢i dilezitosti sluzeb, procesi nebo funkci regulovanych smluvnimi
ujednanimi a nakonec na zaklad¢ peclivého posouzeni vSech potencidlnich dopadt

na kontinuitu a kvalitu finan¢nich sluzeb na individualni Grovni a ptipadné¢ na Grovni

skupiny.

Toto sledovani by se mélo fidit strategickym piistupem k riziku v oblasti IKT spojenym

s tietimi stranami formalizovanym prostfednictvim specializované strategie pro riziko

v oblasti IKT spojené s tiretimi stranami piijaté vedoucim organem financniho subjektu,
ktera bude zaloZena na nepfetrzité kontrole vSech takovych zavislosti na tfetich stranach

v oblasti IKT. V zajmu zvyseni povédomi organt dohledu o zavislosti na tfetich stranach
v oblasti IKT a s cilem dale podpofit praci v souvislosti s ramcem dohledu ziizenym timto
nafizenim by v§echny financni subjekty mély mit povinnost vést registr informaci se
v§emi smluvnimi ujedndanimi o vyuZivani sluzeb IKT poskytovanych poskytovateli sluZeb
IKT 7 ad tietich stran. Organy financéniho dohledu byl m¢ély mit moznost pozadat

o registr v plném rozsahu nebo poZddat o jeho konkrétni Casti, a ziskat tak nezbytné

informace pro $irsi pochopeni zavislosti finanénich subjektii na IKT.
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(66)

Zakladem formalniho uzavieni smluvnich ujednani by méla byt diikladna analyza

pted uzavienim smlouvy, pFicemz by se méla zaméiit zejména na prvky, jak jsou sluzby
podporované zamyslenou smlouvou o IKT zdsadni nebo diuleZité, nezbytna schvaleni
organii dohledu nebo jiné podminky, moZné riziko koncentrace, které s sebou nese, jakoz
i uplatiiovani ndleZité péce v procesu vybéru a posuzovani poskytovatelit sluzeb IKT

z Fad titetich stran a posuzovdni potencidlnich stietit zajmii. U smluvnich ujedndni
tykajicich se zasadnich nebo duleZitych funkci by financni subjekty mély zvazit, zda
poskytovatelé sluzeb IKT 7 Fad tietich stran uplatituji aktudlni a nejvyssi normy
bezpecnosti informaci. K ukonceni smluvnich ujednani by mohlo dochézetl na zéakladé
alesponi série okolnosti ukazujicich na nedostatky vzniklé na #rovni poskytovatele sluzeb
IKT z tad tfetich stran, zejména na vyznamné poruseni pravnich piedpisit nebo
smluvnich podminek, okolnosti odhalujici potencidlni zménu v plnéni funkci
poskytovanych na zdakladé smluvnich ujednéni, ditkazy o slabych strankdch poskytovatele
sluzeb IKT z Fad tietich stran v jeho celkovém iizeni rizika v oblasti IKT nebo okolnosti
naznacujici, Ze relevantni prisluSny orgdn neni schopen vykondvat ucinny dohled

nad finanénim subjektem.

14565/22 aj/hm 52
PRILOHA GIP.INST CS



(67)

Za ucelem feseni systémového dopadu rizika koncentrace tretich stran v oblasti IKT
podporuje toto naiizeni vyvazené feseni prostiednictvim flexibilniho a postupného
pristupu k tomuto riziku koncentrace, nebot’ stanoveni jakychkoli pevnych meznich
hodnot nebo piisnych omezeni by mohlo branit podm’kdm’l a omezovat smluvni svobodu.
Finan¢ni subjekty by mély diikladné vyhodnocovat svd planovand smluvni ujednani, aby
identifikovaly pravdépodobnost vzniku takového rizika, véetn€ vyuziti hloubkovych
analyz subdodavatelskych ujednani, zejména budou-li uzavirany s poskytovateli sluzeb
IKT z tad tietich stran usazenymi ve tieti zemi. V této fazi a s ohledem na dosazeni
spravedlivé rovnovahy mezi nutnym zachovanim smluvni svobody a nutnym zajiSténim
finan¢ni stability neni povazovano za vhodné stanovit pro expozici tfetim stranam v oblasti
IKT pravidla v podob¢ striktnich meznich hodnot a omezeni. I V kontextu ramce dohledu
by hlavni orgdn dohledu jmenovany podle tohoto naiizeni mél s ohledem na kritické
poskytovatele sluZeb IKT z tad tietich stran vénovat zvlastni pozornost uplnému pochopeni
rozsahu vzajemnych zavislosti I , objeveni konkrétnich mist, kde je pravdépodobné, ze
vysoka koncentrace kritickych poskytovatelt sluzeb IKT z fad tfetich stran v Unii miize
ohrozit stabilitu a integritu jejiho finan¢niho systému, a udrzovat dialog s kritickymi
poskytovateli sluzeb IKT z fad ttetich stran, u nichz je toto konkrétni riziko

identifikovano.
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(68)

(69)

(70)

Za ﬁéeleml pravidelného hodnoceni a sledovéani schopnosti poskytovatele sluzeb IKT

z fad tfetich stran bezpecné poskytovat sluzby finanénimu subjektu bez neptiznivych
dopadt na digitalni provozni odolnost financniho subjektu by mélo byt nékolik klicovych
smluvnich prvka s poskytovateli sluzeb IKT z tad tietich stran harmonizovano. Takova
harmonizace by se méla tykat alespon oblasti, které jsou kli¢ové pro to, aby finan¢ni
subjekt mohl pIn¢ sledovat rizika, ktera by mohl zpiisobit poskytovatel sluZeb IKT 7 iad
tietich stran, a to z hlediska potieby financniho subjektu zabezpecit svoji digitalni
odolnost, protoZe ta velmi zavisi na stabilité, funkcnosti, dostupnosti a bezpecnosti sluZeb

IKT, které mu jsou poskytoviny.

V ramci nového sjedndavani smluvnich ujednani s cilem dosahnout souladu s poZadavky
tohoto naiizeni by financéni subjekty a poskytovatelé sluZeb IKT z iad tietich stran méli

zajistit pokryti klicovych smluvnich ustanoveni, jak je stanoveno v tomto narizeni.

Definice ,,zdasadni nebo dileZita funkce* stanovend v tomto naiizeni by méla zahrnovat
wzasadni funkce“ uvedené v ¢l. 2 odst. 1 bodé 35 smérnice Evropského parlamentu

a Rady 2014/59/EU*. Obdobné jsou funkce povaiované za zasadni podle smérnice
2014/59/EU zahrnuty do definice zasadnich funkci ve smyslu tohoto narizeni.
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Smérnice Evropského parlamentu a Rady 2014/59/EU ze dne 15. kvétna 2014, kterou se
stanovi rdmec pro ozdravné postupy a feSeni krize ivérovych instituci a investi¢nich
podniki a kterou se méni smérnice Rady 82/891/EHS, smérnice Evropského parlamentu
a Rady 2001/24/ES, 2002/47/ES, 2004/25/ES, 2005/56/ES, 2007/36/ES, 2011/35/EU,
2012/30/EU a 2013/36/EU a natizeni Evropského parlamentu a Rady (EU) ¢. 1093/2010
a (EU) ¢. 648/2012 (Ut. vést. L 173, 12.6.2014, s. 190).
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Bez ohledu na to, jak jsou funkce podporované sluzbami IKT zdsadni nebo dileZité,
méla by smluvni ujednani zejména obsahovat specifikace tiplnych popisi funkei a sluzeb,
mist, kde jsou dotcené funkce poskytovany a kde budou zpracovavana data, a rovnéz I
popisy urovni sluzeb I . Mezi dal$i zasadni prvky umoznujici finan¢nimu subjektu sledovat
riziko v oblasti IKT spojené s tietimi stranami patii: smluvni ustanoveni, ktera upfesiuji,
jak poskytovatel sluzeb IKT z fad tietich stran zajist'uje pfistupnost, dostupnost, integritu,
bezpecnost a ochranu osobnich udajl, ustanoveni obsahujici relevantni zaruky
umoZiujici pristup k idajim, ebnovu a navraceni udajit v piipadé platebni neschopnosti,
feSeni krize nebo ukonceni obchodni ¢innosti poskytovatele sluzeb IKT z fad tfetich stran,
jakoZ i ustanoveni poZadujici, aby poskytovatel sluZeb IKT 7 Fad tietich stran poskytl
pomoc v pripadé incidentii v oblasti IKT v souvislosti s poskytovanymi sluzbami, a to
bez dodatecnych ndkladit nebo za cenu urcenou ndsledné; ustanoveni o povinnosti
poskytovatele sluZeb IKT 7 iad tietich stran plné spolupracovat s prisluSnymi organy

a organy prisluSnymi k FeSeni krize finanéniho subjektu; a ustanoveni o prdavech

na ukonceni smlouvy a souvisejici minimadlni vypovédni lhiité pro ukonceni smluvnich
ujednani v souladu s oéekdavanimi piisluSnych orgdnii a orgdanit prislusnych k ieSeni

krize.
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(72) Kromé téchto smluvnich ustanoveni a s cilem zajistit, aby finan¢ni subjekty mély i nadale
plnou kontrolu nad veskerym vyvojem na #rovni titetich stran, ktery by mohl ohrozit jejich
bezpecnost IKT, by smlouvy o poskytovani sluzeb IKT podporujicich zdsadni nebo
duleZité funkce mély rovnéz obsahovat: upiesnéni popisu urovni uplné sluzby doplnéné
o piesné kvantitativni i kvalitativni vykonnostni cile, aby bylo mozné neprodlené
piijmout vhodné kroky k napravé, nejsou-li sjednané urovné sluzeb splnény; prislusné
lhiity pro oznameni a povinnosti hlaSeni poskytovatelti sluzeb IKT z fad tfetich stran I
v ptipad¢€ vyvoje s potencialnim vaznym dopadem na schopnost poskytovatelt sluzeb IKT
z fad tfetich stran zajisStovat pFislusné sluzby IKT; poZadavek, aby poskytovatel sluZeb
IKT z ad tietich stran zavedl a otestoval plany zachovani provozu a mél bezpecnostni
opatieni, nastroje a politiky v oblasti IKT umoZiiujici bezpecné poskytovani sluZeb a aby
se podilel na penetracnim testu na zdkladé hrozeb provadéném financénim subjektem

a plné na ném spolupracoval.

(73) Smlouvy o poskytovani sluzeb IKT podporujicich zdsadni nebo dilezité funkce by mély
rovnéz obsahovat ustanoveni poskytujici financnimu subjektu nebo uréené treti strané
prdva na piistup, kontrolu a audit a prdve poiizovat si kopie, coz jsou spolec¢n¢ s Gplnou
spolupraci poskytovatele sluzeb IKT z fad tfetich stran klicové nastroje priabézného
sledovani plnéni téchto poskytovatelii sluzeb. Podobné by mé¢l piislusny organ finan¢niho
subjektu mit pravo provést po predchozim oznameni kontrolu a audit poskytovatele sluzeb

IKT z fad tietich stran, s vyhradou ochrany divérnych informaci.
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(74)

Takova smluvni ujednani by méla rovnéz stanovit specializované strategie ukonceni
smluvniho vztahu umoZiiujici zejména povinna prechodna obdobi, béhem nichz by méli
I poskytovatelé sluzeb IKT z fad tietich stran nadale poskytovat ptislusné sluzby s cilem
snizit riziko naruSeni na urovni finan¢niho subjektu nebo mu podle slozitosti poskytované
sluzby IKT umoznit zacit U¢inn¢ vyuzivat jiného poskytovatele sluzeb IKT z fad ttetich
stran, ptipadné zménit interni teSeni. Financni subjekty spadajici do oblasti piisobnosti
smérnice 2014/59/EU by navic mély zajistit, aby piislusné smlouvy tykajici se sluZeb IKT
byly v pripadé ieSeni krize téchto financnich subjektii spolehlivé a plné vymahatelné.
Tyto financni subjekty by mély v souladu s predpoklady organii prislusnych k ireSeni
krize zajistit, aby byly p¥islu§né smlouvy tykajici se sluZeb IKT odolné viii takovym
krizim. Pokud tyto financni subjekty naddle plni své platebni povinnosti, mély by mimo
jiné zajistit, aby prislusné smlouvy tykajici se sluzeb IKT obsahovaly doloZky

o neukonceni, nepozastaveni a nezménéném stavu 7 ditvodu restrukturalizace nebo

FeSeni krize.
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Kromé toho by dobrovolné pouziti standardnich smluvnich doloZek vypracovanych
veiejnymi orgdny nebo orgdny Unie, zejména pouZiti standardnich smluvnich dolozek
vypracovanych Komisi pro cloudové sluzby, mohlo déle zjednodusit situaci financnich
subjekti al poskytovatelt sluzeb IKT z tad tfetich stran, protoze se zvysi jejich uroven
préavni jistoty ohledn€ vyuzivani cloudovych sluzeb ve finanénim sektoru v uplném
souladu s pozadavky a ptedpoklady stanovenymi v pravu Unie v oblasti finan¢nich sluzeb.
Vypracovani standardnich smluvnich doloZek vychazi z opatieni jiz ptedjimanych

v akénim planu pro finan¢ni technologie z roku 2018, kde byl oznamen zdmér Komise
podporovat a usnadnovat vypracovavani standardnich smluvnich dolozek pro pouzivani
externich cloudovych sluzeb finan¢nimi subjekty, pfi¢emz ¢erpa z prace meziodvétvovych
zucastnénych subjekti cloudovych sluzeb, kterou Komise umoznila za ptispéni finanéniho

sektoru.
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(76)

S cilem podpofit konvergenci a ti€innost v souvislosti s pfistupy k dohledu pi#i FeSeni rizika
v oblasti IKT spojeného s tietimi stranami ve financnim sektoru, jakoZ i posilit digitalni
provozni odolnost finan¢nich subjekti, které se pii poskytovani sluzeb IKT podporujicich
poskytovani financénich sluZeb spoléhaji na kritické poskytovatele sluzeb IKT z fad tfetich
stran, a pomoci tak zachovat stabilitu finan¢niho systému Unie a integritu vnitiniho trhu

s finan¢nimi sluzbami, by méli kriticti poskytovatelé sluzeb IKT z fad tfetich stran
podléhat unijnimu ramci dohledu. I kdy? je ziizeni ramce dohledu odiivodnéno pridanou
hodnotou prijeti opatieni na urovni Unie a inherentni ulohou a zvlasStnostmi vyuZivani
sluZeb IKT pii poskytovani finanénich sluzeb, mélo by byt zdroveii pripomenuto, Ze toto
FeSeni se jevi jako vhodné pouze v kontextu tohoto naiizeni, které se konkrétné zabyva
digitalni provozni odolnosti ve financnim sektoru. Tento ramec dohledu by viak nemél

byt povaZovan za novy model dohledu Unie v oblasti financnich sluZeb a Cinnosti.
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Rémec dohledu by se m¢l vztahovat pouze na kritické poskytovatele sluzeb IKT z fad
ttetich stran. Proto by mél existovat mechanismus urcovani, ktery by zohlednil rozmér

a povahu zavislosti financniho sektoru na téchto poskytovatelich sluzeb IKT z tad tietich
stran. Tento mechanismus by mél zahrnovat soubor kvantitativnich a kvalitativnich kritérii
pro stanoveni parametra kriti¢nosti jako zékladu pro zaclenéni do rdmce dohledu. Aby byla
zajisténa presnost tohoto posouzeni a bez ohledu na organizacni strukturu poskytovatele
sluZeb IKT 7 iad tietich stran, méla by tato kritéria v pripadé poskytovatele sluZeb IKT

z FFad tietich stran, ktery je soucasti SirSi skupiny, zohlednit celou strukturu skupiny
poskytovatele sluzeb IKT 7 iad tietich stran. Na jedné strané by kriticti poskytovatelé
sluzeb IKT z tad tfetich stran, ktefi nebudou automaticky urceni na zaklade pouziti vyse
uvedenych kritérii, méli mit moznost I zapojit se I do ramce dohledu dobrovolné,

na stran¢ druhé by poskytovatelé sluzeb IKT z fad tfetich stran, na néz se jiz vztahuji
ramce mechanismii dohledu podporujici plnéni uikolit na uirovni Evropského systému
centralnich bank podle ¢l. 127 odst. 2 Smlouvy o fungovani EU, by z n&j méli byt nasledné

vynati.
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Podobné by financni subjekty poskytujici sluZby IKT jinym finanénim subjektitm, ackoli
patii do kategorie poskytovatelit sluzeb IKT 7 Fad tietich stran podle tohoto naiizeni,
mély byt rovnéz vyhaty 7 ramce dohledu, nebot’ jii podléhaji mechanismiim dohledu
stanovenym piisluSnym pravem Unie v oblasti financénich sluZeb. Prislusné orgdany by
Ppripadné mély v ramci svych dohledovych innosti zohlednit riziko v oblasti IKT, které
pro financni subjekty predstavuji financni subjekty poskytujici sluzby IKT. Stejné tak by
vzhledem ke stavajicim mechanismiim sledovani rizika na urovni skupiny méla byt
stejna vyjimka zavedena pro poskytovatele sluzeb IKT 7 Fad tietich stran, ktei'i poskytuji
sluzby prevazné subjektiim své vlastni skupiny. Poskytovatelé sluzeb IKT z i-ad ti‘etich
stran, ktei'i poskytuji sluZby IKT pouze v jednom Clenském stdté financénim subjektiim,
které pitsobi pouze v tomto Clenském stdté, by méli byt rovnéZ vyniati 7 mechanismu
urcovdni 7 toho ditvodu, Ze jejich innosti jsou omezené a maji nedostateény

preshranicni dopad.
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Digitalni transformace v oblasti financnich sluZeb pFinesla nebyvalou miru vyuZivani

a spoléhani se na sluZby IKT. JelikoZ se stalo nemyslitelnym poskytovat financni sluzby
bez vyuziti cloudovych sluzeb, softwarovych reSeni a sluZeb souvisejicich s daty, stal se
financni ekosystém Unie ze své podstaty zavislym na nékterych sluZbach IKT
poskytovanych poskytovateli sluZeb IKT. Nékteii 7 téchto poskytovatelii, inovdtoii ve
vyvoji a pouZivani technologii zaloZenych na IKT, hraji pii poskytovani financnich
sluZeb vyznamnou ulohu nebo jsou jiz do hodnotového ietézce financnich sluZeb
zaclenéni. Ziskali tak zasadni postaveni pro stabilitu a integritu financéniho systému
Unie. Tato rozSifend zavislost na sluZbdach poskytovanych kritickymi poskytovateli sluzeb
IKT 7 ad titetich stran ve spojeni se vzdjemnou zavislosti informacnich systémii riiznych
ucastnikui trhu vytvdri primé a potencidalné zavainé riziko pro systém financnich sluZeb
Unie a pro kontinuitu poskytovani financénich sluZeb, pokud by byli kriticti poskytovatelé
sluzeb IKT z Fad tietich stran ovlivnéni provoznimi naruSenimi nebo zavaZnymi

kybernetickymi incidenty.
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Kybernetické incidenty maji charakteristickou schopnost mnoZit se a §irit se v celém
finanénim systému vyrazné rychleji nez jiné druhy rizika monitorované ve financnim
sektoru a mohou se rozsirit napvic odvétvimi i za zemépisnymi hranicemi. Maji potencidal
stdt se systéemovou krizi, pokud doslo k naruSeni duivéry ve financni systém v ditsledku
naruSeni funkci podporujicich redalnou ekonomiku nebo znacnych financénich ztrat,
které dosahly urovné, kterou financni systém neni schopen zvladnout nebo ktera
vyzaduje zavedeni rozsahlych opatieni pro absorpci otiesii. Aby se zabranilo témto
scéndium, a tim i ohroZeni financni stability a integrity Unie, je nezbytné zajistit
sbliZovani postupii dohledu tykajicich se rizika v oblasti IKT spojeného s tietimi
stranami ve financnim sektoru, zejména prostiednictvim novych pravidel umoZiiujicich

dohled Unie nad kritickymi poskytovateli sluZeb IKT 7 Fad tietich stran.

Rdmec dohledu do znacné miry zavisi na miie spoluprdace mezi hlavnim orgdnem
dohledu a kritickym poskytovatelem sluZeb IKT z i'ad tietich stran, ktery poskytuje
finanénim subjektiim sluzby ovliviiujici nabidku finanénich sluzeb. Uspésny dohled
zavisi mimo jiné na schopnosti hlavniho organu dohledu ucinné provadeét ukoly v oblasti
sledovani a kontroly s cilem posoudit pravidla, kontroly a procesy pouZivané kritickymi
poskytovateli sluZeb IKT 7 i'ad tietich stran a posoudit potencialni kumulativni dopad
jejich ¢innosti na financni stabilitu a integritu financniho systému. Zdaroveri je zdsadni,
aby se kriticti poskytovatelé sluzeb IKT 7 Fad tiretich stran ¥idili doporucenimi hlavniho
organu dohledu a zabyvali se jeho obavami. Vzhledem k tomu, Ze nedostatecna
spoluprdce kritického poskytovatele sluZeb IKT 7 iad tietich stran poskytujiciho sluzby,
jez ovliviiuji nabidku financnich sluZeb, jako je odmitnuti piistupu do jeho prostor nebo
poskytnuti informaci, by v konecném dusledku zbavila hlavni organ dohledu jeho
zdakladnich ndstrojit pro posuzovani rizika v oblasti IKT spojeného s ti‘etimi stranami

a mohla by mit nepiiznivy dopad na financni stabilitu a integritu financniho systému, je

rovnéZ nezbytné stanovit priméreny sankcni rezim.
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(81) V této souvislosti by potiebu hlavniho organu dohledu ukladat pendle s cilem primét
kritické poskytovatele sluZeb IKT z iad tietich stran k dodrZovani povinnosti tykajicich se
transparentnosti a pristupu stanovenych v tomto naiizeni nemély ohrozit obtize
zpitsobené vymahanim téchto pendle ve vitahu ke kritickym poskytovateliim sluZeb IKT
z Fad tietich stran usazenym ve tiretich zemich. V zajmu zajisténi vymahatelnosti téchto
sankci a umoznéni rychlého zavedeni postupii, které respektuji prava kritickych
poskytovatelu sluZeb IKT 7 iad tietich stran na obhajobu v souvislosti s mechanismem
urcovani a vydavanim doporuceni, by tito kriticti poskytovatelé sluZeb IKT 7 i'ad ti‘etich
stran, kteii poskytuji financnim subjektiim sluZby ovliviiujici nabidku financnich sluZeb,
méli byt povinni udriovat priméienou obchodni piitomnost v Unii. Vzhledem k povaze
dohledu a neexistenci srovnatelnych ujednani v jinych jurisdikcich neexistuji Zadné
vhodné alternativni mechanismy zajiSt’'ujici tento cil prostiednictvim ucinné spoluprdace
s orgdny dohledu ve financnim sektoru ve tietich zemich v souvislosti se sledovanim
dopadu digitdlnich provoznich rizik predstavovanych systémovymi poskytovateli sluZeb
IKT 7 iad tietich stran, kteii jsou povaZovani za kritické poskytovatele sluzeb IKT z iad

tietich stran usazené ve tietich zemich.
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S cilem naddle poskytovat svoje sluZby IKT finanénim subjektiom v Unii by poskytovatel
sluzeb IKT z Fad tietich stran usazeny ve tieti zemi, ktery byl urcen jako kriticky podle
tohoto naiizeni, mél do 12 mésicu od takového urceni prijmout veskerda nezbytna

opatieni k tomu, aby zabezpecdil svoje zaclenéni v Unii, a to zaloZenim dceiiného

podniku, jak je uvedeno v acquis Unie, konkrétné ve smérnici Evropského parlamentu

a Rady 2013/34/EU?.

PoZadavek na zaloZeni dcefiného podniku v Unii by nemél kritickému poskytovateli

sluZeb IKT z i-ad tietich stran brdnit v poskytovani sluZeb IKT a souvisejici technické

podpory ze zafizeni a infrastruktury nachazejicich se mimo Unii. Toto narizeni neuklada

povinnost lokalizace tidajti, nebot’ nevyzaduje uchovavani nebo zpracovani udaji v Unii.

25

Smérnice Evropského parlamentu a Rady 2013/34/EU ze dne 26. ¢ervna 2013 o ro¢nich
ucetnich zavérkach, konsolidovanych tcetnich zavérkach a souvisejicich zpravach
nekterych forem podnikii, o zméné smérnice Evropského parlamentu a Rady 2006/43/ES
a o zru$eni smérnic Rady 78/660/EHS a 83/349/EHS (Ut. vést. L 182, 29.6.2013, s. 19).
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(83)

Kriti¢ti poskytovatelé sluzeb IKT 7 Fad tietich stran by méli mit moZnost poskytovat
sluzby IKT odkudkoli na svété, nikoli nezbytné nebo vyhradné 7 prostor nachdazejicich se
v Unii. Cinnosti v oblasti dohledu by mély byt nejprve providény v prostordch
nachazejicich se v Unii a prostiednictvim interakce se subjekty nachdazejicimi se v Unii,
véetné dcefinych podnikii zaloZenych kritickymi poskytovateli sluZeb IKT 7 iad tietich
stran podle tohoto naiizeni. Tato opatieni v ramci Unie by vSak mohla byt nedostatecna
k tomu, aby hlavnimu orgdanu dohledu umoznila plné a ucinné plnit jeho povinnosti
podle tohoto naiizeni. Hlavni organ dohledu by proto mél mit rovnéZ moZnost vykondavat
své prislusné pravomoci dohledu ve tiretich zemich. Vykon téchto pravomoci ve tietich
zemich by mél hlavnimu orgdanu dohledu umoZnit prezkoumat zavizeni, 7 nichz jsou
sluzby IKT nebo sluzby technické podpory kritickym poskytovatelem sluZeb IKT 7 iad
tietich stran skutecné poskytovany nebo spravovany, a mél by hlavnimu orgdanu dohledu
poskytnout komplexni a provozni pochopeni Fizeni rizika v oblasti IKT kritického

poskytovatele sluZeb IKT z iad tietich stran.
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Moznost, aby hlavni organ dohledu jakoZto agentura Unie vykondval pravomoci mimo
uzemi Unie, by méla byt iadné vymezena odpovidajicimi podminkami, zejména
souhlasem dotéeného kritického poskytovatele sluZeb IKT z i'ad tietich stran. Podobné by
mély byt o vykonu cCinnosti hlavniho organu dohledu na uzemi tieti zemé informovany
relevantni orgdny této zemé a nemély by proti nému mit namitky. K zajisténi ucinného
provadéni, a aniz jsou dotceny piislusné pravomoci orgdnii Unie a ¢lenskych stdtii, je
vSak tieba tyto pravomoci rovnéZ plné zakotvit v ujedndnich o spravni spoluprdaci
uzaviranych s relevantnimi organy dotcené tieti zemé. Toto narizeni by proto mélo
evropskym organiim dohledu umoZnit uzavirat ujedndni o spravni spolupraci

s relevantnimi orgdny tietich zemi, které by jinak nemély vytvdiet pravni zavazky

vici Unii a jejim Clenskym statiim.

(84) Pro usnadnéni komunikace s hlavnim orgdnem dohledu a zajisténi odpovidajiciho
zastoupeni by kriticti poskytovatelé sluZeb IKT 7 Fad tietich stran, kteii jsou soucdsti

skupiny, méli urcit jednu pravnickou osobu jako své koordinacni misto.
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(85) Rdmec dohledu se netyka pravomoci ¢lenskych statl provadét vlastni tkoly v oblasti
dohledu nebo sledovdni, pokud jde o poskytovatele sluzeb IKT z fad ttetich stran, ktefi
nejsou podle tohoto nafizeni urceni jako kriticti, ovSem kteii jsou povazovani

za vyznamné na vnitrostatni urovni.

(86) Aby se vyuzilo I vicevrstvé institucionalni architektury v oblasti finan¢nich sluzeb, mél by
Spolecny vybor evropskych organii dohledu nadale zajistovat v souladu se svymi tkoly
v oblasti kybernetické bezpecnosti meziodvétvovou koordinaci ohledné vSech zélezitosti
tykajicich se rizika v oblasti IKT. M¢l by mu poméhat novy podvybor (I Férum dohledu),
ktery bude provadét ptipravné prace I jak pro individualni rozhodnuti ur¢ena kritickym
poskytovatelim sluzeb IKT z tad tfetich stran, tak pro vydavdni kolektivnich doporucent,
zejména ohledné porovnévani testovani programi dohledu nad kritickymi poskytovateli
sluzeb IKT z fad tfetich stran, a soucasné bude identifikovat osvédcené postupy pro feSeni

otazek rizika koncentrace IKT.
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(87)

(88)

Aby se zajistilo, ze na irovni Unie bude na kritické poskytovatele sluzeb IKT z fad tietich
stran dohlizeno pFiméiené a ucinné, toto narizeni stanovi, Ze jako hlavni organ dohledu
by mohl byt urCen kterykoli ze tii evropskych organii dohledu I . Individualni pridéleni
kritického poskytovatele sluzeb IKT z tad ttetich stran jednomu ze tii evropskych organi
dohledu by mélo byt vysledkem posouzeni pievahy financnich subjektit pusobicich ve
finanénich sektorech, za néZ mad tento evropsky orgdan dohledu odpovédnost. Tento
pristup by mél vést k vyvazenému rozdéleni ukolit a povinnosti mezi ti'i evropské orgdany
dohledu v souvislosti s vvkonem funkci dohledu a mél by co nejlépe vyuZivat lidské
zdroje a technické odborné znalosti, které jsou k dispozici v kaZdém ze tii evropskych

orgdnii dohledu.

Hlavnim orgdntim dohledu by mély byt udéleny nezbytné pravomoci k provddéni Setteni
a kontrol v I prostorach a na mistech kritickych poskytovatela sluzeb IKT z fad tfetich
stran, aby ziskaly Uplné a aktualizované informace I . Tyto pravomoci by mély hlavnimu
orgdanu dohledu umoznit realné pochopit druh, rozmér a dopad rizika v oblasti IKT

spojeného s tfetimi stranami pro I finan¢ni subjekty a konecné i pro finan¢ni systém Unie.
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Povéfeni evropskych organt dohledu #lohou hlavniho dohledu je nutnym pfedpokladem

k pochopeni a feSeni systémového rozméru rizika v oblasti IKT ve finanénim sektoru. Vliv
kritickych poskytovatelt sluzeb IKT z tad tietich stran na finan¢ni sektor Unie

a potencialni problémy zptusobené souvisejicim rizikem koncentrace IKT I si zadaji ptijeti
kolektivniho ptistupu na Grovni Unie. Soubéziné provadeéni nékolika auditt a ptistupovych
prav realizované ze strany pocetnych ptislusnych organti samostatnél , s nizkou ¢i
zadnou vzajemnou koordinaci byl organiim dohledu ve financnim sektoru branilo
ziskat Gplny a komplexni piehled o riziku v oblasti IKT spojeném s tietimi stranami v Unii
a soucasné by rovnéZ pro kritické poskytovatele sluZeb IKT z tad tietich stran vytvarelo I
nadbyteCnost, zatizeni a slozitost, pokud by se na né tyto cetné pozadavky sledovani

a kontroly vitahovaly.
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(89) Vzhledem k vyznamnému dopadu urceni za kritického poskytovatele by toto navizeni
mélo zajistit, aby prava kritickych poskytovatelii sluZeb IKT z Fad tietich stran byla
dodriovana po celou dobu provadéni ramce dohledu. Pied tim, neZ budou tito
poskytovatelé urceni jako kriticti poskytovatelé, by méli mit nap¥iklad pravo piedloZit
hlavnimu orgdanu dohledu odiivodnéné prohldseni obsahujici veskeré relevantni
informace pro ucely posouzeni tykajiciho se jejich urceni. Vzhledem k tomu, ze hlavnimu
organu dohledu by méla byt svéiena pravomoc piedkladat doporuceni ohledné rizika
v oblasti IKT a vhodnych napravnych prostiedkt, véetné prava nesouhlasit s nékterymi
smluvnimi ujednanimi, kterd v koneéném diisledku dopadaji na stabilitu finanéniho
subjektu ¢i finan¢niho systému, kriticti poskytovatelé sluZeb IKT 7 iad tietich stran by
rovnéZ méli mit moZnost podat pred dokoncenim téchto doporuceni vysvétleni, pokud jde
o0 oCekavany dopad ieSeni navrhovanych v doporucenich na zakazniky, kteii jsou
subjekty, jeZ nespadaji do oblasti piisobnosti tohoto narizeni, a navrhnout i'eSent s cilem
zmirnit rizika. Kriticti poskytovatelé sluZeb IKT 7 Fad tietich stran, kteii s doporucenimi
nesouhlasi, by rovnéZ méli mit moznost predloZit oditvodnéné vysvétleni svého zaméru
doporuceni neuznat. Neni-li takové odiivodnéné vysvétleni predloZeno nebo je-li
povaZovano za nedostatecné, mél by hlavni organ dohledu vydat veiejné oznament,

v némz strucné popise zdleZitost tykajici se nesouladu.
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(90) Priislusné organy by mély do svych funkci, pokud jde o obezietnostni dohled nad
finan¢nimi subjekty, ndleZité zahrnout iikol ovéiovani vécného dodriovdni doporuceni
vydanych hlavnim orgdanem dohledu. Piislusné orgdany by mély mit moZnost poZadovat,
aby financni subjekty prijaly dodatecna opatieni k ieSeni rizik identifikovanych

v doporucenich hlavniho organu dohledu, a mély by za timto uicelem vcas vydavat
oznameni. Pokud hlavni organ dohledu vyda doporuceni kritickym poskytovateliim
sluZeb IKT z iad tietich stran, nad nimiZ je vykondvan dohled podle smérnice (EU).../... +,
meély by mit piisluSné organy moznost dobrovolné a pred pFijetim dalSich opatieni
konzultovat prislusné organy podle uvedené smérnice s cilem podpovit koordinovany

pristup k jednani s dotcenymi kritickymi poskytovateli sluZeb IKT 7 iad tietich stran.

* Ut. vést.: vlozte prosim do textu &islo smérnice obsazené v dokumentu PE-CONS 32/22
(2020/0359 (COD)).
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91

92)

Vykon dohledu by se mél Fidit tfemi provoznimi zdasadami, jejich? cilem je zajistit: a)
uzkou koordinaci mezi evropskymi organy dohledu v jejich ulohdach hlavniho orgdanu
dohledu prostiednictvim spolecné sité dohledu, b) soulad s ramcem stanovenym smérnici
(EU)......." (prostiednictvim dobrovolné konzultace se subjekty na zdikladé uvedené
smérnice s cilem zabrdnit zdvojovani opatieni zaméienych na kritické poskytovatele
sluzeb IKT z Fad tietich stran a c) uplatiiovani naleZité péce s cilem minimalizovat
potencidlni riziko naruSeni sluzeb poskytovanych kritickymi poskytovateli sluZeb IKT

7 F'ad tietich stran zakaznikum, kteii jsou subjekty nespadajicimi do oblasti pitsobnosti

tohoto naiizeni.

Ramec dohledu by nemél nahrazovat ani zddnym zptsobem ¢ podilem zastupovat
povinnost finan¢nich subjektl samostatné Fidit rizika spojena s poskytovateli sluzeb IKT
z fad tretich stran, v€etné€ povinnosti prubézné sledovat I smluvni ujednéni uzaviena

s kritickymi poskytovateli sluzeb IKT z fad tietich stran. Obdobn¢ by ramec dohledu
nemél ovliviovat uplnou odpovédnost I finan¢nich subjektd za dodrzovani a splnéni
vSech pravnich povinnosti stanovenych v tomto natizeni a v ptislusSném pravu v oblasti

finan¢nich sluzeb.

Ut. vést.: vlozte prosim do textu &islo smérnice obsazené v dokumentu PE-CONS 32/22
(2020/0359 (COD)).
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(93) Aby se pfedeslo zdvojenim a piesahlim, nemély by piislusné orgdny samostatné piijimat
zadna opatfeni zaméfena na sledovani rizik kritickych poskytovateld sluzeb ICT z fad
ttetich stran a mély by v tomto ohledu spoléhat pouze na piislusné posouzeni hlavnim
organem dohledu. Veékerél opatteni by se v kaZdém pripadé méla piredem koordinovat

a odsouhlasit s hlavnim orgdnem dohledu v kontextu provadéni vikolii v ramci dohledu.

(94) Aby se podpotilo sblizovani na mezinarodni trovni, pokud jde o vyuzivani osvédéenych
postupil pti piezkumu a sledovani tizeni digitalniho rizika poskytovatell sluzeb IKT z fad
tretich stran, mély by byt evropské organy dohledu vybizeny k uzavirani dohod

o spolupraci s I relevantnimi organy dohledu a regulacnimi I organy tretich zemi.

14565/22 aj/hm 74
PRILOHA GIP.INST CS



(95) Aby se vyuzilo zvldStnich kompetenci, technickych dovednosti a odbornych znalosti
pracovniki specializujicich se na operacni riziko a riziko v oblasti IKT v ramci
prislusnych orgéant, ti'i evropskych organii dohledu a na dobrovolném zakladé i
prislusnych organit podle smérnice (EU) .../... *, mél by hlavni orgdn dohledu Cerpat
z vnitrostatnich schopnosti a znalosti v oblasti dohledu a vytvofit specializované kontrolni
tymy pro jednotlivé kritické poskytovatele sluzeb IKT z fad tietich stran, a to seskupenim
meziodvétvovych tymil na poedporu piiprav i I provadéni dohledovych Cinnosti, véetné
v§eobecnych Setieni a kontrol kritickych poskytovatelti sluzeb IKT z fad ttetich stran

na mist¢, jakoz 1 veskerych nezbytnych néslednych opatieni.

(96) Zatimco ndklady vyplyvajici 7 ukolii v oblasti dohledu by byly plné financoviny
z poplatkii vybiranych od kritickych poskytovatelit sluzeb IKT 7 i-ad tietich stran, je
pravdépodobné, Ze evropskym orgdaniim dohledu vzniknou pied spusténim ramce
dohledu ndklady na zavedeni specializovanych systémii IKT podporujicich budouci
dohled, nebot’ specializované systéemy IKT by musely byt vyvinuty a zavedeny piedem.
Toto naiizeni proto stanovi model hybridniho financovani, v jeho? ramci by byl ramec
dohledu jako takovy plné financovan z poplatkii, zatimco rozvoj systémii IKT evropskych

organii dohledu by byl financovdn 7 prispévkii Unie a pFisluSnych vnitrostdtnich organii.

Ut. vést.: vlozte prosim do textu &islo smérnice obsazené v dokumentu PE-CONS 32/22
(2020/0359(COD)).
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(97) Ptislusné organy by mély mit vS§echny peZadované kontrolni, vySetiovaci a sankcni
pravomoci, aby zajistily fadny vykon svych povinnosti podle tohoto natizeni. V zésad¢ by
mély zvefejiiovat oznameni o ulozenych spravnich sankcich. Financni subjekty
a poskytovatelé sluzeb IKT z fad tfetich stran mohou byt usazeni v rtiznych clenskych
statech a podléhat dohledu riiznych I prislusnych orgéand, a proto by uplatiiovdani tohoto
narizeni mélo byt na jedné strané usnadnéno izkou spolupraci mezi relevantnimi
prislusnymi organy, I vcetné ECB, pokud jde o zvlastni ukoly, které ji svéfuje natfizeni
(EU) €. 1024/2013, a na strané druhé konzultacemi s evropskymi organy dohledu
prostiednictvim vzajemné vymény informaci a poskytovani pomoci v souvislosti

s pFislusnou ¢innosti dohledu.
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(98)

Za ucelem dalsi kvantifikace a kvalifikace I kritérii pro urceni poskytovatelii sluzeb IKT
z tad tretich stran za kritické poskytovatele a harmonizace poplatkii souvisejicich

s dohledem by méla byt na Komisi pienesena pravomoc piijimat akty v souladu s ¢lankem
290 Smlouvy o fungovani EU s cilem doplnit toto nafizeni I tim, ze se dale uptresni
systémovy dopad, ktery by mélo selhani nebo vypadek provozu poskytovatele sluzeb IKT
z fad tfetich stran na finan¢ni subjekty, kterym poskytuje sluzby IKT, pocet globalnich
systémove vyznamnych instituci (G-SVI) nebo jinych systémové vyznamnych instituci (J-
SVI), jez vyuzivaji daného poskytovatele sluzeb IKT z tad tietich stran, pocet
poskytovatelt sluzeb IKT z tad tfetich stran pisobicich na daném trhu, ndklady na migraci
dat a pracovnich ukolii v oblasti IKT pfti ptechodu k jinému poskytovateli sluzeb IKT

z fad tfetich stran I , jakoz 1 vySe poplatki souvisejicich s dohledem a zpusob jejich platby.
Je obzvlaste dillezité, aby Komise vedla v ramci pfipravné ¢innosti odpovidajici
konzultace, a to i na odborné urovni, a aby tyto konzultace probihaly v souladu se
zasadami stanovenymi v interinstitucionalni dohod¢ ze dne 13. dubna 2016 o zdokonaleni
tvorby pravnich ptedpisti?6. Pro zajisténi rovné ucasti na vypracovavani akti v prenesené
pravomoci by Evropsky parlament a Rada m¢ly obdrzet veskeré dokumenty soucasné

s odborniky z ¢lenskych statd a jejich odbornici by méli mit automaticky ptistup

na zasedani skupin odbornikti Komise, jez se vénuji ptiprave aktli v pfenesené pravomoci.

26

Ut. vést. L 123, 12.5.2016, s. 1.
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(99) Konzistentni harmonizaci pozadavkil stanovenych timto natfizenim by mély zajistovat
regulacni technické normy. Evropské organy dohledu by jake orgdany disponujici vysoce
odbornymi znalostmi mély vypracovat navrhy regulacnich technickych norem, které
neobsahuji politicka rozhodnuti, a mély by je ptedlozit Komisi. Regulacni technické normy
by mély byt vypracovany v oblastech fizeni rizika v oblasti IKT, hlaSeni zdavaZnych
incidentii souvisejicich s IKT, testovani, jakoZ i ve vitahu ke klicovym pozadavkim
na fadné sledovani rizika v oblasti IKT spojeného s tietimi stranami. Komise a evropské
organy dohledu by mély zajistit, aby tyto normy a pozadavky mohly vSechny financni
subjekty uplatitovat zplisobem, ktery je ptiméteny jejich velikosti a celkovému rizikovému
profilu a povaze, rozsahu a sloZitosti jejich sluZeb, ¢innosti a operaci. Komisi by méla byt
svéfena pravomoc piijimat tyto regulacni technické normy prostiednictvim akta
v pfenesené pravomoci podle ¢lanku 290 Smlouvy o fungovani EU a v souladu s ¢lanky 10

az 14 natizeni (EU) ¢. 1093/2010, (EU) €. 1094/2010 a (EU) €. 1095/2010.
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(100)

(101)

Aby se usnadnila srovnatelnost hlaSeni o zavaznych incidentech souvisejicich s IKT

a zavaznych provoznich nebo bezpecnostnich incidentech spojenych s platbami a rovnéz
zajistila transparentnost smluvnich ujednani pro pouzivani sluzeb IKT poskytovanych
poskytovateli sluzeb IKT z tad tietich stran, mély by evropské organy dohledu vypracovat
navrhy provadécich technickych norem, jimiz se stanovi standardizované vzory, formulare
a postupy, které budou finanéni subjekty pouzivat pro hlaseni zdvaznych incidenti
souvisejicich s IKT a zavaznych provoznich nebo bezpecnostnich incidentii spojenych

s platbami, a rovnéz standardizované vzory pro registr informaci. Pii vypracovavani téchto
norem by evropské organy dohledu mély zohlednit velikost a celkovy rizikovy profil
finanéniho subjektu a povahu, rozsah a sloZitost jeho sluZeb, ¢innosti a operaci. Komisi
by méla byt svéfena pravomoc piijimat tyto provadéci technické normy podle ¢lanku 291
Smlouvy o fungovéani EU a v souladu s ¢lankem 15 natizeni (EU) ¢. 1093/2010, (EU)

¢. 1094/2010 a (EU) ¢. 1095/2010.

Protoze jiz byly dalsi pozadavky specifikovany akty v pfenesené pravomoci a provadécimi
akty vychézejicimi z technickych regulacnich a provadécich technickych norem

v nafizenich Evropského parlamentu a Rady (ES) ¢. 1060/2009%7, (EU) &. 648/2012%8, (EU)
¢. 600/20142% a (EU) ¢. 909/20143, je vhodné povéfit evropské organy dohledu, bud’
samostatné, nebo spole¢né prostfednictvim spole¢ného vyboru, predloZzenim regulac¢nich

a provadécich technickych norem Komisi za t¢elem pfijeti aktti v pienesené pravomoci

a provadécich akti, jeZ provadéji a aktualizuji stavajici pravidla pro fizeni rizika v oblasti

IKT.

27

28

29

30

Naftizeni Evropského parlamentu a Rady (ES) €. 1060/2009 ze dne 16. zaii 2009

o ratingovych agenturach (Ut. vést. L 302, 17.11.2009, s. 1).

Naftizeni Evropského parlamentu a Rady (EU) €. 648/2012 ze dne 4. ¢ervence 2012 o OTC
derivétech, ustiednich protistranach a registrech obchodnich tudaji (Ut. vést. L 201,
27.7.2012,s. 1).

Natizeni Evropského parlamentu a Rady (EU) €. 600/2014 ze dne 15. kvétna 2014 o trzich
finan¢nich nastrojti a 0 zméné naiizeni (EU) &. 648/2012 (Ut vést. L 173, 12.6.2014,

s. 84).

Naftizeni Evropského parlamentu a Rady (EU) €. 909/2014 ze dne 23. Cervence 2014

o zlepSeni vyporadani obchodu s cennymi papiry v Evropské unii a centralnich
depozitatrich cennych papirti a 0 zméne smérnic 98/26/ES a 2014/65/EU a natizeni (EU)
¢.236/2012 (Uk. vést. L 257, 28.8.2014, s. 1).
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(102)

(103)

Jelikoz toto nafizeni, spole¢né se smérnici Evropského parlamentu a Rady (EU) .../.. 131+,

obsahuje konsolidaci ustanoveni o fizeni rizika v oblasti IKT I z nékolika nafizeni

a smérnic unijniho prava o financnich sluzbach, vcéetné natizeni (ES) ¢. 1060/2009, (EU)
¢. 648/2012, (EU) ¢. 600/2014 a (EU) €. 909/2014 a natizeni Evropského parlamentu a
Rady (EU) 2016/101132, je tieba za Gcelem zajisténi GpIné konzistentnosti tato nafizeni
zménit tak, aby se vyjasnilo, Ze pouZitelnd ustanoveni o riziku v oblasti IKT jsou uvedena

v tomto narizeni.

V dutsledku toho je tieba upravit oblast pisobnosti ptisluSnych ¢lanki o operacnim riziku,
na jejichz zaklad¢ zmocnéni uvedena v natizenich (ES) ¢. 1060/2009, (EU) ¢. 648/2012,
(EU) ¢. 600/2014 (EU) ¢. 909/2014 a (EU) 2016/1011 umoznila ptijeti aktti v pfenesené
pravomoci a provadécich akti, tak aby byla do tohoto nafizeni ptevzata vSechna
ustanoveni tykajici se aspektit digitalni provozni odolnosti, jez I Jsou nyni soucasti

uvedenych nafizeni.

31

32

Smérnice Evropského parlamentu a Rady (EU) .../..., kterou se méni smérnice 2009/65/ES,
2009/138/ES, 2011/61/EU, 2013/36/EU, 2014/59/EU, 2014/65/EU, (EU) 2015/2366

a (EU) 2016/2341, pokud jde o digitélni provozni odolnost ve finanénim sektoru (Ut. vést.
L..,..s..).

Ut. vést.: vlozte prosim do textu ¢islo smérnice obsazené v dokumentu PE-CONS .../22
(2020/0268(COD)).

Naftizeni Evropského parlamentu a Rady (EU) 2016/1011 ze dne 8. ¢ervna 2016

o indexech, které jsou pouzivany jako referen¢ni hodnoty ve finan¢nich nastrojich

a finan¢nich smlouvéach nebo k méfeni vykonnosti investi¢nich fondl, a 0 zméné smérnic
2008/48/ES a 2014/17/EU a nafizeni (EU) ¢. 596/2014 (Ut. vést. L 171, 29.6.2016, s. 1).
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(104)  Potencialni systémové kybernetické riziko spojené s vyuZivanim infrastruktur IKT, které
umoZiiuji provoz platebnich systémit a poskytovani ¢innosti zpracovdni plateb, by mélo
byt na urovni Unie iFadné FeSeno prostiednictvim harmonizovanych pravidel digitilni
odolnosti. Za timto ucelem by Komise méla urychlené posoudit potiebu prezkumu oblasti
pusobnosti tohoto naiizeni a zdrover uvést tento piezkum do souladu s vysledkem
komplexniho piezkumu planovaného podle smérnice (EU) 2015/2366. Cetné rozsihlé
utoky v poslednim desetileti ukazuji, Ze jsou platebni systémy vystavené kybernetickym
hrozbam. Platebni systémy a Cinnosti zpracovani plateb ziskaly diky ustiednimu
postaveni v ietézci platebnich sluZeb a prokdzani silného propojeni s celkovym
financénim systémem zdsadni vyznam pro fungovani financénich trhit Unie. Kybernetické
utoky na tyto systémy mohou zpusobit zdvaind naruSeni provozu s primym dopadem
na klicové ekonomické funkce jako usnadnéni plateb a neprimym dopadem
na souvisejici ekonomické procesy. Dokud nebude na urovni Unie zaveden
harmonizovany reZim a dohled nad provozovateli platebnich systémii a zpracovateli,
mohou se Clenské stdaty za ucelem uplatiiovani podobnych trinich postupii inspirovat
poZadavky na digitalni provozni odolnost stanovenymi v tomto narizeni pii uplatiiovani
pravidel na provozovatele platebnich systémit a zpracovatele, nad nimiz, je vykondvdn

dohled v ramci jejich vlastni jurisdikce.
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(105)

(106)

Jelikoz cile tohoto nafizeni, totiz dosazeni vysoké trovné digitalni provozni odolnosti

u regulovanych finan¢nich subjekti, nemtize byt dosazeno uspokojivé ¢lenskymi staty,
jelikoZz je nutna harmonizace ritznych pravidel I VI unijnim a vnitrostatnim pravu, ale
spise jej z divodu rozsahu a tc¢inkl tohoto nafizeni miize byt 1épe dosazeno na urovni
Unie, miize Unie pfijmout opatieni v souladu se zdsadou subsidiarity stanovenou v ¢lanku
5 Smlouvy o Evropské unii. V souladu se zdsadou proporcionality stanovenou v uvedeném

¢lanku neptekracuje toto nafizeni ramec toho, co je nezbytné pro dosazeni tohoto cile.

Evropsky inspektor ochrany udaji byl konzultovan v souladu s ¢l. 42 odst. 1 nafizeni
Evropského parlamentu a Rady (EU) 2018/172533 a dne 10. kvétna 2021 vydal své

stanovisko4,

PRIJALY TOTO NARIZENI:

33

34

Natizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fijna 2018 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdaji orgény, institucemi a jinymi
subjekty Unie a o volném pohybu téchto idaji a o zruseni natizeni (ES) ¢. 45/2001 a
rozhodnuti &. 1247/2002/ES (Ut. vést. L 295, 21.11.2018, s. 39).

Ut. vést. C 229, 15.6.2021, s. 16.

14565/22 aj/hm 82
PRILOHA GIP.INST CS



Kapitola I

Obecna ustanoveni

Clanek 1

Piredmét

1. Za ucelem dosazeni vysoké spolecné tirovné digitalni provozni odolnosti stanovi toto
nafizeni nasledujici jednotné pozadavky tykajici se bezpecnosti siti a informacnich

systémt podporujicich obchodni procesy financ¢nich subjekti:
a)  pozadavky vztahujici se na finan¢ni subjekty tykajici se:
1)  fizeni rizika v oblasti informacnich a komunikacnich technologii (IKT);

i1)  hlaSeni z&vaznych incidentti souvisejicich s IKT a dobrovolné oznamovdani

vyznamnych kybernetickych hrozeb ptislusSnym orgdnim;

i)  hldSeni zavainych provoznich nebo bezpecnostnich incidentii souvisejicich
s platbami piislusnym orgdniim ze strany financnich subjektit uvedenych

v ¢l 2 odst. 1 pism. a) aZ d);
iv)  testovani digitalni provozni odolnosti;

v)  sdileni operativnich a jinych informaci souvisejicich s kybernetickymi

hrozbami a zranitelnostmi;
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vi) opatfeni pro fadné fizeni rizikal I v oblasti IKT spojeného s tietimi stranami;

b)  pozadavky tykajici se smluvnich ujedndni uzavienych mezi poskytovateli sluzeb IKT

z fad tfetich stran a financnimi subjekty;

¢) pravidla pro stanoveni a fungovani ramce dohledu nad kritickymi poskytovateli

sluzeb IKT z fad tfetich stran pfi poskytovani sluzeb financnim subjektim;

d) pravidla spoluprace mezi piisluSnymi organy a pravidla pro dohled a vyméhani ze

strany pfislusnych organti v souvislosti se v§emi otdzkami upravenymi timto

nafizenim.
2. Ve vztahu k finan¢nim subjektim ur¢enym jako zdkladni nebo dilezité subjekty
podle vnitrostatnich ptedpisi provadéjicich clanek 3 smérnice (EU) .../... * se toto nafizeni

pro ucely ¢lanku 4 uvedené smérnice povazuje za odvétvovy pravni akt Unie.

3. Timto navizenim neni dotéena odpovédnost Clenskych statit, pokud jde o zdakladni funkce
statu tykajici se verejné bezpecnosti, obrany a narodni bezpecnosti v souladu s pravem

Unie.

Ut. vést.: vlozte prosim do textu &islo smérnice obsazené v dokumentu PE-CONS 32/22
(2020/0359 (COD)).
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Clanek 2

Oblast ptisobnosti
1. AniZ jsou dotceny odstavce 3 a 4, vztahuje se toto natizeni na tyto subjekty:

a)  uvérové instituce;

b)  platebni instituce, véetné platebnich instituci vyiiatych podle smérnice (EU)
2015/2366;

¢)  poskytovatele sluZeb informovani o uctu;

d) instituce elektronickych penéz, véetné instituci elektronickych penéz vyriatych
podle smérnice 2009/110/ES;,

e) investicni podniky;

f)  poskytovatele sluzeb souvisejicich s kryptoaktivy, kterym bylo udéleno povoleni
podle natizeni Evropského parlamentu a Rady o trzich s kryptoaktivy a o zméné
natfizeni (EU) €. 1093/2010 a (EU) €. 1095/2010 a smérnic 2013/36/EU a (EU)
2019/1937 (,,natizeni o trzich s kryptoaktivy*), a vydavatele I tokenll vazanych
na aktiva;
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2

h)

3
k)

)

p)

Q)

centralni depozitafe cennych papirt;
ustfedni protistrany;

obchodni systémy;

registry obchodnich udajt;

spravce alternativnich investi¢nich fondu;
spravcovské spolecnosti;

poskytovatele sluzeb hlaSeni daji;

pojistovny a zajistovny;

zprosttedkovatele pojisténi, zprostiedkovatele zajisténi a zprostiedkovatele

doplnkového pojisténi;
instituce zaméstnaneckého penzijniho pojisténi;

ratingové agentury;
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r)  spravce kritickych referen¢nich hodnot;

s)  poskytovatele sluzeb skupinového financovani;
t)  registry sekuritizaci,

u) poskytovatele sluzeb IKT z fad tretich stran.

2. Subjekty uvedené v odst. 1 pism. a) az t) jsou pro ucely tohoto natizeni souhrnné nazyvany

»financnimi subjekty*.
3. Toto naiizeni se nevitahuje na:
a)  sprdvce alternativnich investi¢nich fondi podle ¢l. 3 odst. 2 smérnice 2011/61/EU;

b)  pojistovny a zajist’ovny podle ¢lanku 4 smérnice 2009/138/ES;
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)

d)

p

instituce zaméstnaneckého penzijniho pojisténi, které provozuji penzijni plany,

které dohromady nemaji vice neZ 15 ucastnikii;

fyzické nebo pravnické osoby vynaté podle ¢lankit 2 a 3 smérnice 2014/65/EU;

zprostiredkovatele pojisténi, zprostiedkovatele zajisténi a zprostiedkovatele

dopliitkového pojisténi, kteii jsou mikropodniky, malymi nebo stiednimi podniky;

Zirové instituce poStovnich uiadii podle ¢l. 2 odst. 5 bodu 3 smérnice 2013/36/EU.

Clenské staty mohou 7 oblasti piisobnosti tohoto naiizeni vyloudit subjekty uvedené

v ¢l 2 odst. 5 bodech 4 aZ 23 smérnice 2013/36/EU, které se nachazeji na jejich uizemi.

Pokud ¢Elensky stdt této moZnosti vyuZije, uvédomi o tom i o veSkerych ndslednych

zméndch Komisi. Komise tyto informace zveiejni na svych internetovych strankdch nebo

Jjinymi snadno dostupnymi prostiedky.
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Clanek 3

Definice

Pro ucely tohoto natizeni se rozumi:

1)

2)

3)

4)

,digitalni provozni odolnosti* schopnost finan¢niho subjektu budovat, zajistovat

a revidovat svoji provozni integritu a spolehlivost prosttednictvim zajisténi, at’ jiz ptimo, ¢i
nepiimo s vyuzitim sluzeb poskytovanych poskytovateli sluzeb IKT z fad tfetich stran,
veskerych schopnosti souvisejicich s IKT nezbytnych k feSeni otdzek bezpec¢nosti siti

a informacnich systémi, které finan¢ni subjekt pouziva a které ptispivaji k nepietrzitému

poskytovani finan¢nich sluzeb a k jejich kvalité, mimo jiné i béhem naruSeni;

,,sitl a informaénim systémem* sit’ a informacni systém ve smyslu ¢l. 6 bodu 1 smérnice

(EU) .../... *

wpivodnim systémem IKT“ systém IKT, ktery dosdhl konce svého Zivotniho cyklu (konec
Zivotnosti), ktery neni vhodny pro modernizaci nebo opravy 7 technologickych nebo
obchodnich diivodii nebo ktery jiz neni podporovan svym dodavatelem nebo
poskytovatelem sluZeb IKT z iad tietich stran, ale ktery je stdale pouZivan a podporuje

funkce finanéniho subjektu;

,bezpecnosti siti a informacnich systémt*“ bezpecnost siti a informacnich systému

ve smyslu ¢l. 6 bodu 2 smérnice (EU) ... ... *

Ut. vést.: vlozte prosim do textu &islo smérnice obsazené v dokumentu PE-CONS 32/22
(2020/0359 (COD)).
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5)

6)

7)

8

9)

»rizikem v oblasti IKT* veSkeré rozumné rozpoznatelné okolnosti souvisejici s pouzivanim
siti a informacnich systémﬁl , které, pokud by k nim doslo, mohou narusit bezpecnost siti
a informacnich systémii, jakéhokoli na technologiich I zavislého nastroje nebo postupu,
operaci a procesit nebo poskytovani sluzeb I vznikem neptiznivych dopadu v digitalnim

nebo fyzickém prostiedi,

nHinforma¢nim aktivem* soubor informaci, v hmotné i nehmotné formé¢, které je potteba

chranit;

»aktivem v oblasti IKT* softwarové nebo hardwarové aktivum v siti a informacnich

systémechl pouzivané financénim subjektem;

wincidentem souvisejicim s IKT* jedina uddlost nebo iada propojenych uddlosti, které
financni subjekt neplanoval a které ohrozuji bezpec€nost siti a informacnich systémi
a maji neptiznivy dopad na I dostupnost, hodnovérnost, integritu nebo dirvérnost udajit

nebo na sluzby, které financni subjekt poskytuje;

wprovoznim nebo bezpecnostnim incidentem souvisejicim s platbami* jedina uddlost
nebo Fada propojenych uddlosti, které financni subjekty uvedené v ¢él. 2 odst. 1 pism. a)
aZ d) neplanovaly a které maji nepriznivy dopad na dostupnost, hodnovérnost, integritu
nebo diivérnost udajit souvisejicich s platbami nebo na sluzby souvisejici s platbami,

které financni subjekt poskytuje, a to bez ohledu na to, zda souvisi s IKT ¢i nikoli;
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10)

11)

12)

13)

14)

»zavaznym incidentem souvisejicim s IKT* incident souvisejici s IKT, ktery ma velky
nepiiznivy dopad na sit’ a informacni systémy vyuzivané k zajisténi zadsadnich nebo

dalezitych funkci finan¢niho subjektu;

widvainym provoznim nebo bezpecnostnim incidentem souvisejicim s platbami* provozni
nebo bezpecnostni incident souvisejici s platbami, ktery ma velky nepriznivy dopad

na poskytované sluzby souvisejici s platbami;

,kybernetickou hrozbou* kyberneticka hrozba ve smyslu €l. 2 bodu 8 nafizeni Evropského

parlamentu a Rady (EU) 2019/8813;

wvyznamnou kybernetickou hrozbou* kyberneticka hrozba, jejiz technické vlastnosti
naznacuji, Ze by mohla vést k zavaZnému incidentu souvisejicimu s IKT nebo

k zavaZnému provoznimu nebo bezpecnostnimu incidentu souvisejicimu s platbami;

»Kybernetickym utokem* zlovolny incident souvisejici s IKT zpitsobeny jakymkoli
aktérem hrozby s cilem znicit, odhalit, pozménit, deaktivovat ¢i odcizit aktivum nebo

k nému ziskat neopravnény piistup ¢i ho neopravnéné vyuzivat;

35

Naftizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentufe
ENISA (,,Agentuie Evropské unie pro kybernetickou bezpecnost®), o certifikaci
kybernetické bezpecnosti informacnich a komunikacnich technologii a o zruSeni nafizeni
(EU) &. 526/2013 (,,akt o kybernetické bezpeénosti«) (Ut. vést. L 151, 7.6.2019, s. 15).

14565/22 aj/hm 91
PRILOHA GIP.INST CS



15) »operativnimi informacemi o hrozbach* informace, které byly shromazdény, zpracovany,
analyzovany, interpretovany nebo rozsieny tak, aby poskytovaly nezbytné souvislosti pro
rozhodovani a umoZiiovaly relevantni a dostatecné pochopeni s cilem zmirnit dopad
incidentu souvisejiciho s IKT nebo kybernetické hrozby, véetné technickych udaji

o kybernetickém titoku, osobach odpovédnych za utok a jejich modu operandi a motivaci;

16) »Zranitelnosti* slabina, citlivost nebo chyba aktiva, systému, procesu nebo kontroly, jichz
muze byt vyuzito I ;
17) ,penetratnim testovanim na zaklad¢ hrozeb* ramec napodobujici taktiku, techniky

a postupy skute¢nych aktérd hrozeb vnimanych jako skute¢né kybernetické hrozby, ktery
poskytuje fizené, individualizované a na operativnich informacich zalozené (metoda

»cerveného tymu) testovani kritickych systému finanéniho subjektu za provozu;

18) »rizikem v oblasti IKT spojenym s tfetimi stranami* riziko pro finan¢ni subjekt v oblasti
IKT, které mize vzniknout v souvislosti s jeho vyuzivanim sluzeb IKT poskytovanych
poskytovateli sluzeb IKT z fad tfetich stran nebo jejich subdodavateli, a to

i prostiednictvim dohod o externim zajisténi sluZeb;
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19)

20)

21)

22)

»poskytovatelem sluzeb IKT z fad tietich stran* podnik poskytujici sluzby IKT I ;

wposkytovatelem sluzeb IKT v ramci skupiny* podnik, ktery je soucdsti financéni skupiny
a poskytuje sluzby IKT pievazné financnim subjektiim v ramci téZe skupiny nebo
finanénim subjektium v ramci tého? instituciondlniho systéemu ochrany, véetné jejich
mateiskym podnikii, dceiinych podnikii nebo pobocek ¢i dalSich subjektii, které maji

stejného majitele nebo jsou pod jeho kontrolou;

»sluzbami IKT* digitalni a datové sluzby poskytované prostiednictvim systémut IKT
prubéZné jednomu nebo vice internim nebo externim uzivateltim, véetné hardwaru jako
sluzby a hardwarovych sluzeb, které zahrnuji poskytovani technické podpory
prostiednictvim aktualizaci softwaru nebo firmwaru poskytovatelem hardwaru,

s vyjimkou tradicnich analogovych telefonnich sluzeb;

,»zasadni nebo dllezitou funkci® funkce, jeji naruseni by vyznamné narusilo financéni
vykonnost financniho subjektu nebo iadny pritbéh nebo kontinuitu jeho sluzeb

a ¢innosti nebo jejiz preruseni ¢i chybny nebo neuspésny pribéh by vyznamné narusily
dodrzovani podminek a povinnosti finan¢niho subjektu vyplyvajicich z jeho povoleni nebo

jeho dalSich povinnosti na zékladé platného préva v oblasti finan¢nich sluzeb I ;
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23) HKritickym poskytovatelem sluzeb IKT z fad tfetich stran“ poskytovatel sluzeb IKT z fad
tretich stran urceny jako kriticky v souladu s ¢lankem I 31;

24) ,poskytovatelem sluzeb IKT z fad tfetich stran usazenym ve tfeti zemi‘ poskytovatel
sluzeb IKT z tad ttetich stran, ktery je pravnickou osobou usazenou ve treti zemi I a ktery
uzaviel smluvni ujednéni s finanénim subjektem na poskytovani sluzeb IKT;

25) wdcerinym podnikem“ dceriny podnik ve smyslu ¢l. 2 bodu 10 a ¢lanku 22 smérnice
2013/34/EU;

26) wSkupinou* skupina ve smyslu ¢l. 2 bodu 11 smérnice 2013/34/EU;

27) wmaterskym podnikem “ mateisky podnik ve smyslu ¢l. 2 bodu 9 a ¢lanku 22 smérnice
2013/34/EU;

28) »subdodavatelem IKT usazenym ve tfeti zemi* subdodavatel IKT, ktery je pravnickou
osobou usazenou ve tfeti zemi I a ktery uzaviel smluvni ujednani bud’ s poskytovatelem
sluzeb IKT z tad tfetich stran, nebo s poskytovatelem sluzeb IKT z tad tietich stran
usazenym ve tieti zemi;
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29)

30)

31)

,»rzikem koncentrace IKT* expozice vici jednomu ¢i nékolika propojenym kritickym
poskytovatelim sluzeb IKT z fad tfetich stran vytvéiejici takovou miru zévislosti na téchto
poskytovatelich, Ze jejich nedostupnost, selhani nebo jina nedostatecnost mohou
potencialné ohrozit schopnost finan¢niho subj ektul poskytovat zasadni nebo diileZité
funkce nebo zplsobit, ze utrpi jinou Gjmu, véetné vysokych ztrat, nebo ohrozit financéni

stabilitu celé Unie;

,vedoucim organem* vedouci organ ve smyslu ¢l. 4 odst. 1 bodu 36 smérnice 2014/65/EU,
¢l. 3 odst. 1 bodu 7 smérnice 2013/36/EU, ¢l. 2 odst. 1 pism. s) smérnice Evropského
parlamentu a Rady 2009/65/ES3¢, ¢1. 2 odst. 1 bodu 45 nakizeni (EU) &. 909/2014, ¢1. 3
odst. 1 bodu 20 natizeni (EU) 2016/1011 a ptislusného ustanoveni natizeni o trzich

s kryptoaktivy nebo rovnocenné osoby, které skutecné fidi subjekt nebo zastavaji klicové

funkce podle ptislusného unijniho nebo vnitrostatniho prava;

,uveérovou instituci“ uvérova instituce ve smyslu ¢l. 4 odst. 1 bodu 1 nafizeni Evropského

parlamentu a Rady (EU) ¢&. 575/2013%7;

36

37

Smérnice Evropského parlamentu a Rady 2009/65/ES ze dne 13. ¢ervence 2009

o koordinaci pravnich a spravnich ptredpist tykajicich se subjektt kolektivniho investovani
do pievoditelnych cennych papirt (SKIPCP) (Ut. vést. L 302, 17.11.2009, s. 32).

Natizeni Evropského parlamentu a Rady (EU) ¢. 575/2013 ze dne 26. ¢ervna 2013

0 obezfetnostnich pozadavcich na tivérové instituce a o zméné natizeni (EU) €. 648/2012
(Ut. vést. L 176, 27.6.2013, s. 1).
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32) wuvérovou instituci vyfnatou podle smérnice 2013/36/EU* subjekt uvedeny v ¢l. 2 odst. 5
bodech 4 aZ 23 smérnice 2013/36/EU;

33) Linvesticnim podnikem* investi¢ni podnik ve smyslu ¢l. 4 odst. 1 bodu 1 smérnice
2014/65/EU;
34) wmalym a nepropojenym investicnim podnikem “ investi¢ni podnik, ktery splituje

podminky stanovené v ¢l. 12 odst. 1 naiizeni Evropského parlamentu a Rady (EU)
2019/20333%;

35) ,platebni instituci* platebni instituce ve smyslu ¢l. 4 bodu 4 smérnice (EU) 2015/2366;

36) wplatebni instituci vyiiatou podle smérnice (EU) 2015/2366* platebni instituce vynata
podle ¢l. 32 odst. 1 smérnice (EU) 2015/2366;

37) wposkytovatelem sluZeb informovani o uctu* poskytovatel sluzeb informovani o uctu ve

smyslu ¢l. 33 odst. 1 smérnice (EU) 2015/2366;

38) »instituci elektronickych penéz* instituce elektronickych penéz ve smyslu ¢l. 2 bodu 1
smeérnice 2009/110/ES;
38 Natizeni Evropského parlamentu a Rady (EU) 2019/2033 ze dne 27. listopadu 2019

o obezietnostnich poZadavcich na investi¢ni podniky a 0 zméné natizeni (EU)
¢. 1093/2010, (EU) €. 575/2013, (EU) €. 600/2014 a (EU) €. 806/2014 (Ut. vést. L 314,
5.12.2019, s. 1).
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39) winstituci elektronickych penéz vyiatou podle smérnice 2009/110/ES “ instituce
elektronickych penéz, na niz se podle ¢l. 9 odst. 1 smérnice 2009/110/ES vztahuje
vyjimka;

40) ,ustfedni protistranou* Ustiedni protistrana ve smyslu €l. 2 bodu 1 nafizeni (EU)
¢. 648/2012;

41) ,registrem obchodnich udaji* registr obchodnich udaji ve smyslu ¢l. 2 bodu 2 natizeni
(EU) ¢. 648/2012;

42) ,centralnim depozitafem cennych papirt‘ centralni depozitai cennych papirti ve smyslu
¢l. 2 odst. 1 bodu 1 natizeni (EU) €. 909/2014;

43) ,obchodnim systémem* obchodni systém ve smyslu ¢l. 4 odst. 1 bodu 24 smérnice
2014/65/EU;

44) »Spravcem alternativnich investi¢nich fondi* spravce alternativnich investi¢nich fonda
ve smyslu ¢l. 4 odst. 1 pism. b) smérnice 2011/61/EU;
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45) »spravcovskou spolecnosti* spravcovska spolecnost ve smyslu ¢l. 2 odst. 1 pism. b)

smeérnice 2009/65/ES;

46) ,poskytovatelem sluzeb hlaseni udaja* poskytovatel sluzeb hlaseni udaji ve smysiu

narizeni (EU) ¢. 600/2014, uvedeny v Cl. 2 odst. 1 bodech 34 aZ 36 daného naiizeni;

47) ,»pojistovnou® pojistovna ve smyslu ¢l. 13 bodu 1 smérnice 2009/138/ES;
48) »Zajistovnou* zajistovna ve smyslu ¢l. 13 bodu 4 smérnice 2009/138/ES;
49) »Zprostiedkovatelem pojisténi* zprostfedkovatel pojisténi ve smyslu ¢l. 2 odst. 1 bodu 3

smérnice Evropského parlamentu a Rady (EU) 2016/973%;

50) »zprostiedkovatelem doplikového pojisténi zprostiedkovatel dopliikového pojisténi ve

smyslu ¢l. 2 odst. 1 bodu 4 smérnice (EU) 2016/97;

39 Smérnice Evropského parlamentu a Rady (EU) 2016/97 ze dne 20. ledna 2016 o distribuci
pojisténi (UF. vést. L 26, 2.2.2016, s. 19).
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51)

52)

53)

54)

55)

56)

»zprostfedkovatelem zajisténi* zprostiedkovatel zajiSténi ve smyslu €l. 2 odst. 1 bodu 5

smérnice (EU) 2016/97;

v e

»instituci zaméstnaneckého penzijniho pojisténi instituce zaméstnaneckého penzijniho

pojisténi ve smyslu ¢l. 6 bodu I smérnice (EU) 2016/2341;

wmalou instituci zaméstnaneckého penzijniho pojisténi“ instituce zaméstnaneckého
penczijniho pojisténi, kterd provozuje penzijni plany, které dohromady maji méné nez 100

ucastnikii;

Lratingovou agenturou® ratingova agentura ve smyslu ¢l. 3 odst. 1 pism. b) nafizeni (ES)

¢. 1060/2009;

»poskytovatelem sluzeb souvisejicich s kryptoaktivy* poskytovatel sluzeb souvisejicich

s kryptoaktivy ve smyslu pfislusného ustanoveni natizeni o trzich s kryptoaktivy;

,vydavatelem tokenl vazanych na aktiva“ vydavatel tokent I vazanych na aktiva

ve smyslu pfisluSného ustanoveni nafizeni o trzich s kryptoaktivy;
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57)

58)

59)

60)

61)

»spraveem kritickych referencnich hodnot* spravce kritickych referen¢nich hodnot

ve smyslu ¢l. 3 odst. 1 bodu 25 natizeni E (EU) 2016/1011,

,poskytovatelem sluzeb skupinového financovani* poskytovatel sluzeb skupinového
financovani ve smyslu ¢l. 2 odst. I pism. e) naiizeni Evropského parlamentu a Rady (EU)

2020/1503%,

»registrem sekuritizaci* registr sekuritizaci ve smyslu ¢l. 2 bodu 23 natizeni Evropského

parlamentu a Rady (EU) 2017/240241;

,mikropodnikem* finan¢ni subjekt jiny neZ obchodni systém, ustiedni protistrana, registr
obchodnich udajii nebo centralni depozitii cennych papirii, ktery zaméstndva méné
neZ 10 osob a jehoZ rocni obrat nebo celkova rocni bilancni suma neprekracuje 2

miliony EUR;

whlavnim organem dohledu“ evropsky organ dohledu jmenovany v souladu s ¢l. 31

odst. 1 pism. b) tohoto naiizeni;

40

41

Naftizeni Evropského parlamentu a Rady (EU) 2020/1503 ze dne 7. fijna 2020

o evropskych poskytovatelich sluzeb skupinového financovani pro podniky a 0 zméné
natizeni (EU) 2017/1129 a smérnice (EU) 2019/1937 (Uf. vést. L 347, 20.10.2020, s. 1).
Natizeni Evropského parlamentu a Rady (EU) 2017/2402 ze dne 12. prosince 2017, kterym
se stanovi obecny ramec pro sekuritizaci a vytvaii se zvlastni rimec pro jednoduchou,
transparentni a standardizovanou sekuritizaci a kterym se méni smérnice 2009/65/ES,
2009/138/ES, 2011/61/EU a natizeni (ES) ¢. 1060/2009 a (EU) &. 648/2012 (Ut. vést.

L 347,28.12.2017, s. 35).
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62) wSpoleénym vyborem“ vybor uvedeny v ¢lanku 54 navizeni (EU) ¢ 1093/2010, (EU)
¢ 1094/2010 a (EU) ¢. 1095/2010;

63) wmalym podnikem “ financni subjekt, ktery zaméstndava nejméné 10 osob, avSak méné
nez 50 osob, a jehoZ rocni obrat nebo celkova rocni bilancéni suma piekracuje 2 miliony

EUR, avsak nepiekracuje 10 milionit EUR;

64) wStirednim podnikem* financni subjekt, ktery neni malym podnikem a zaméstndava méné
nez 250 osob a jehoZ rocni obrat nepiekracuje 50 milionit EUR nebo jehoZ roc¢ni

bilancéni suma nepiekracuje 43 milionit EUR;

65) wveiejnym organem“ jakykoli ustiedni organ nebo jiny subjekt veiejné spravy, véetné

narodnich centrdlnich bank.

Clinek 4

Zasada proporcionality

1 Financni subjekty uplatiiuji pravidla stanovena v kapitole Il v souladu se zdasadou
proporcionality a s prihlédnutim ke své velikosti a celkovému rizikovému profilu

a povaze, rozsahu a sloZitosti svych sluZeb, ¢innosti a operaci.
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2. Kromé toho je uplatiiovani kapitol 111, IV a V oddilu I financnimi subjekty priméiené
jejich velikosti a celkovému rizikovému profilu a povaze, rozsahu a sloZitosti jejich
sluZeb, Cinnosti a operaci, jak je konkrétné stanoveno v piisluSnych pravidlech

uvedenych kapitol.

3. Priislusné organy zvaZi uplatitovani zasady proporcionality financénimi subjekty
PFi piezkumu soudrinosti ramce pro iizeni rizika v oblasti IKT na zdkladé zprav

predloZenych na Zdadost prislusnych organit podle ¢l. 6 odst. 5 a ¢l. 16 odst. 2.

Kapitola II

Rizeni rizika v oblasti IKT
Oddil 1

Clanek 5

Rizeni a organizace

1. Finan¢ni subjekty maji zaveden interni fidici a kontrolni rdmec, ktery zajisti t¢inné
a obezfetné tizeni rizika v oblasti IKT v souladu s ¢l. 6 odst. 4 s cilem dosahnout vysoké

urovné digitdalni provozni odolnosti.
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2. Vedouci orgén finan¢niho subjektu stanovi a schvaluje veskera opatieni souvisejici

s ramcem pro fizeni rizika v oblasti IKT podle ¢l. 6 odst. 1, dohlizi na jejich provadéni

a odpovida za n¢;.

Pro ucely prvniho pododstavce vedouci organ:

a)  nese konecnou odpovédnost za fizeni rizika finan¢niho subjektu v oblasti IKT;

b)  zavadi postupy a strategie, jejichZ cilem je zajistit zachovadni piisnych norem
v oblasti dostupnosti, hodnovérnosti, integrity a divérnosti udajii;

c) stanovi jasné tlohy a povinnosti pro vSechny funkce souvisejici s IKT a zavddi
vhodné mechanismy ¥izeni s cilem zajistit u¢innou a véasnou komunikaci,
spoluprdci a koordinaci mezi uvedenymi funkcemi;

d) nese celkovou odpovédnost za stanoveni a schvdleni strategie digitdlni provozni
odolnosti podle ¢l. 6 odst. 8, véetné stanoveni ptimétené piipustné odchylky rizika
v oblasti IKT u finanéniho subjektu podle ¢l. 6 odst. 8 pism. b);
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e) schvaluje provadéni politiky zachovani provozu IKT finan¢niho subjektu a plany
reakce a obnovy v oblasti IKT uvedené v €l. 11 odst. 1 a 3, které mohou byt piijaty
jako zvldaStni konkrétni politika tvovici nedilnou soucdst celkové politiky zachovani
provozu a planu reakce a obnovy financniho subjektu, dohliZi na né a pravidelné

je prezkoumava;

f)  schvaluyje a pravidelné ptezkoumava plany internich auditi IKT, které financéni

subjekt vypracovava, audity IKT a jejich podstatné zmény;

g)  pfid€luje a pravidelné pirezkoumava odpovidajici rozpoctové prostiedky na pokryti
potieb finanéniho subjektu v oblasti digitalni provozni odolnosti s ohledem
na vSechny typy zdroju, véetné relevantnich programii zvySovani povédomi
o0 bezpecnosti v oblasti IKT a Skoleni o digitdalni provozni odolnosti uvedenych

v ¢l 13 odst. 6 a dovednosti v oblasti IKT pro Véechnyl zameéstnance;

h)  schvaluje a pravidelné pfezkoumava strategii finan¢niho subjektu pro rezimy

vyuzivani sluzeb IKT poskytovanych poskytovateli sluzeb IKT z tad tietich stran;
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1) naurovni podniku zavede kandly pro oznamovani, které mu umozni byt fadné

informovan:

1) o ujednanich o vyuzivani sluzeb IKT uzavienych s poskytovateli sluzeb IKT z tad

tfetich stran;

i1) o veskerych relevantnich planovanych podstatnych zménach tykajicich se

poskytovatelt sluzeb IKT z tad tfetich stran;

i) o potencialnim dopadu téchto zmén na zasadni nebo dtilezité funkce, které jsou
predmétem téchto ujednani, véetné shrnuti analyzy rizik s cilem posoudit
dopad téchto zmén, a alespori o zdavaznych incidentech souvisejicich s IKT
a jejich dopadu, jakoz i o opatfenich tykajicich se reakce a obnovy a

o napravnych opatienich.

3. Finanéni subjekty, jiné neZ mikropodniky, vytvoii funkei s cilem sledovat ujednéni
o vyuzivani sluzeb IKT uzaviena s poskytovateli z fad tfetich stran nebo povéii jednoho
vedouciho pracovnika jako osobu odpovédnou za dohled nad expozici souvisejicim

rizikim a pfislusnou dokumentaci.

4. Clenové vedouciho organu finanéniho subjektu aktivné usiluji o dostatené a aktualni
znalosti a dovednosti k pochopeni a hodnoceni rizika v oblasti IKT a jeho dopadi
na fungovani finan¢niho subjektu, mimo jiné pravidelnym absolvovanim specifického

Skoleni umérného riziku v oblasti IKT, jeZ je predmétem Fizeni.
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ODDIL 11

Clanek 6

Ramec pro fizeni rizika v oblasti IKT

1. Financ¢ni subjekty maji spolehlivy, uceleny a dobie zdokumentovany ramec pro fizeni
rizika v oblasti IKT jako souédst svého celkového systému fizeni rizika, ktery jim
umoziuje fesit toto riziko rychle, i€inn¢ a komplexné a zajistit vysokou miru digitalni

provozni odolnosti I .

2. Ramec pro fizeni rizika v oblasti IKT obsahuje piinejmensim strategie, politiky, postupy,
protokoly a nastroje IKT, jeZ jsou nezbytné pro fadnou a pFiméFenou ochranu vsech
informacnich aktiv a aktiv v oblasti IKT, vcetné pocitaCového softwaru, hardwaru,
serverl a rovnéz vSech relevantnich fyzickych soucasti a infrastruktur, jako | soul
mistnosti, datova centra a citlivé uréené prostory, aby byla zajiSténa vhodnd ochrana vSech
informacnich aktiv a aktiv v oblasti IKT pied riziky, véetné poskozeni a neopravnéného

ptistupu nebo pouziti.

3. Finanéni subjekty v souladu se svym rdmcem pro fizeni rizika v oblasti IKT minimalizuji
dopad rizika v oblasti IKT zavadénim vhodnych strategii, politik, postupti, protokola
a nastroju. Poskytuji Gplné a aktualizované informace o riziku v oblasti IKT a o svém

ramci pro iizeni rizika v oblasti IKT na Zadost prisluSnych organd.
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4. Finanéni subjekty, jiné nez mikropodniky, povéii odpovédnosti za Fizeni a kontrolu rizika
v oblasti IKT kontrolni funkci a zajisti odpovidajici urover nezavislosti této kontrolni
funkce, aby nedochazelo ke stietium zajmii. Financni subjekty zajisti nalezité¢ odd¢leni
a nezavislost vedoucich funkci, kontrolnich funkci a internich auditnich funkci v oblasti

rizika IKT podle modelu tfi linii obrany nebo interniho modelu fizeni a kontroly rizika.

5. Ramec pro fizeni rizika v oblasti IKT se zdokumentuje a reviduje alespoii jednou rocné
nebo pravidelné v pripadé mikropodnikit a rovnéz po vyskytu zavazného incidentu
souvisejiciho s IKT a na zaklad¢ pokynt dohledu nebo zavéri vyvozenych na zakladé
prislusnych testd ¢i auditt digitalni provozni odolnosti. Je pribézné zdokonalovan
na zéklad¢€ zkuSenosti z jeho provadéni a sledovani. Zprdva o prezkumu ramce pro ¥vizeni

rizika v oblasti IKT se na Zadost predklada prislusSnému orgdnu.
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6. Réamec pro fizeni rizika v oblasti IKT financnich subjekti, jinych neZ mikropodniky,
podléha pravidelnému internimu auditu I provadénému auditory v souladu s planem
auditu financnich subjektii. Tito auditoii maji dostatecné znalosti, dovednosti a odborné
znalosti, pokud jde o riziko v oblasti IKT, jako i piiméienou nezdvislost. Cetnost

a zamé&feni auditli IKT odpovidaji riziku finan¢niho subjektu v oblasti IKT.

7. Na zékladé zavért z interniho auditu zavedou finan¢ni subjekty formalni nasledny postup,

vcetné pravidel pro v€asné ovéteni a napravu kritickych zjisténi auditu IKT.

8. Ramec pro fizeni rizika v oblasti IKT zahrnuje strategii digitalni provezni odolnosti, v niz
se stanovi zpuisob jeho uplatiovani. Za timto Gcelem zahrnuje strategie digitalni provozni
odolnosti metody feseni rizika v oblasti IKT a plnéni specifickych cila v oblasti IKT, a to

formou:

a)  vysvétleni, jak rdmec pro fizeni rizika v oblasti IKT podporuje obchodni strategii

a cile finan¢niho subjektu;
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b)

d)

stanoveni ptipustné edchylky rizika v oblasti IKT podle ochoty finan¢niho subjektu

podstupovat riziko a analyzy tolerance dopadi naruSeni v oblasti IKT;

stanoveni jasnych cili v oblasti bezpecnosti informaci, véetné klicovych ukazateli

vykonnosti a klicovych ukazatelit k méveni rizika;

vysvétleni referencni architektury IKT a veSkerych zmén potiebnych k dosazeni

specifickych obchodnich cili;

uvedeni raznych mechanismi zavedenych za ucelem detekce incidentl souvisejicich

s IKT, prevence jejich dopadl a ochrany pied nimi;

dolozeni stavajici situace v oblasti digitalni provozni odolnosti na zdakladé poctu
hlasenych zévaznych incidentii souvisejicich s IKT a G€innosti preventivnich

opatieniy

g)  zavedeni testovani digitalni provozni odolnosti v souladu s kapitolou IV tohoto
naiizent;
h)  nastinéni komunikac¢ni strategie v pfipad€ incidentl souvisejicich s IKT, jejichZ
zveriejnéni je vyZadovano v souladu s ¢lankem 14.
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9. Financni subjekty mohou v kontextu strategie digitdlni provozni odolnosti uvedené
v odstavci 8 definovat ucelenou strategii vice dodavatelit IKT, a to na tirovni skupiny
nebo subjektu, v niz budou uvedeny klicové zavislosti na poskytovatelich sluZeb IKT
z i'ad tietich stran a vysvétleny diivody kombinovaného vyuZivani poskytovateli sluzeb

IKT 7 i'ad tietich stran.

10. Financni subjekty mohou v souladu s unijnimi a vnitrostatnimi odvétvovymi pravnimi
piedpisy externé zadat ukoly ovérovani souladu s pozadavky na fizeni rizika v oblasti IKT
podnikiim uvnitt skupiny nebo externim podniktim. V pFipadé takového externiho zadani
nese za ovéiovani souladu s poZadavky na iizeni rizika v oblasti IKT i naddle plnou

odpovédnost financni subjekt.

Clanek 7
Systémy, protokoly a nastroje IKT

Za ucelem veSeni a Fizeni rizika v oblasti IKT finan¢ni subjekty pouzivaji a udrzuji aktualizované

systémy, protokoly a nastroje IKT, které jsou:

a) I piimétené rozsahul operaci podporujicich provéadéni jejich ¢innosti v souladu

se zasadou proporcionality uvedenou v Clanku 4;
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b) | spolehlivé;

c) I vybaveny dostate¢nou kapacitou ke spravnému zpracovani dat potiebnych
k vykonu ¢innosti a v€asnému poskytovani sluzeb a k realizaci vysokych objemt
objednavek, zprav nebo transakci podle potieby, a to i v ptipad¢ zavadéni nové

technologie;

d) I technologicky odolné, aby podle potieby adekvatné zvladaly dalsi pozadavky

na zpracovani informaci za napjatych trznich podminek ¢i v jinych nepiiznivych

situacich.
Clanek 8
Identifikace
1. Jako soucast ramce pro fizeni rizika v oblasti IKT uvedeného v €l. 6 odst. 1 finan¢ni

subjekty identifikuji, klasifikuji a nalezité zdokumentuji veskeré obchodni funkce, #lohy
a povinnostil podporované IKT, informacni aktiva a aktiva v oblasti IKT podporujici
tyto funkce a jejich uilohy a zdvislosti ve vztahu kl rizikiom v oblasti IKT I . Finan¢ni
subjekty podle potieby a alespoii jednou ro¢né piezkoumaji pfimétenost #éfo klasifikace I

a veskeré ptislusné dokumentace.
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2. Finan¢ni subjekty nepfetrzit¢ identifikuji vSechny zdroje rizika v oblasti IKT, zejména
rizika vzajemné expozice s jinymi finan¢nimi subjekty, a vyhodnocuji kybernetické hrozby
a zranitelnosti IKT relevantni pro jejich obchodni funkce I podporované IKT I ,
informacni aktiva a aktiva v oblasti IKT. Finan¢ni subjekty pravideln¢, pifinejmensim vSak

jednou ro¢né, reviduji scéndfe rizik, které jsou pro né relevantni.

3. Finan¢ni subjekty, jiné neZ mikropodniky, vyhodnocuji rizika po kazdé velké zmeéné
v infrastruktufe sit¢ a informacniho systému a v procesech nebo postupech ovliviujicich

jejich podnikové funkce podporované IKT, informacni aktiva ¢i aktiva v oblasti IKT.

4. Finan¢ni subjekty identifikuji vSechna informacni aktiva a aktiva v oblasti IKT, vcetné
téch na vzdalenych pracovistich, I sitové zdroje a hardwarové vybaveni a eviduji ta, ktera
jsou povazovana za kriticka. Eviduji konfiguraci informacnich aktiv a aktiv v oblasti IKT

a propojeni a vzajemné zavislosti riznych informacnich aktiv a aktiv v oblasti IKT.

5. Finan¢ni subjekty identifikuji a dokumentuji veskeré procesy zavislé na poskytovatelich
sluzeb IKT z fad tfetich stran a identifikuji vzéjemna propojeni s poskytovateli sluzeb IKT

z fad tietich stran, kteii poskytuji sluZby podporujici zasadni nebo diileZité funkce.
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6. Pro ucely odstavct 1, 4 a 5 vedou finan¢ni subjektyl ptislusné soupisy a pravidelné je

aktualizuji pokazdé, kdy? dojde k jakékoli velké zméné podle odstavce 3.

7. Financ¢ni subjekty jiné nez mikropodniky pravidelné, piinejmensim vsak jednou ro¢né,
provade¢ji zvlastni posouzeni rizika v oblasti IKT u vSech ptivodnich systému IKT, a to

vzdy pted propojenim a po propojeni I technologit, aplikaci nebo systémtl.

Clanek 9

Ochrana a prevence

1. Pro ucely odpovidajici ochrany systému IKT a s ohledem na organizaci opatieni reakce
finan¢ni subjekty nepftetrzité sleduji a kontroluji bezpecnost a fungovani systémui
a nastroju IKT a minimalizuji dopad rizika v oblasti IKT na systémy IKT prostfednictvim

zavedeni vhodnych néstrojt, politik a postupii v oblasti bezpecnosti IKT.

2. Finanéni subjekty navrhuji, opatiuji a uplatiiuji politiky, postupy, protokoly a néstroje
v oblasti bezpecnosti IKT, jejichz ucelem je I zajistit odolnost, kontinuitu provozu
a dostupnost systémii IKT, zejména téch, které podporuji zdasadni nebo duleZité funkce,
a udrzet vysoké standardyl dostupnosti, hodnovérnosti, integrity a ditvérnosti 1daja

béhem jejich uchovavani, pouzivani i pienosu.
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3. K dosazeni cilti uvedenych v odstavci 2 vyuzivaji finan¢ni subjekty FeSeni a procesy I

IKT, které jsou vhodné v souladu s ¢lankem 4. Tato FeSeni a procesy IKT:
a)  zajist’uji bezpecnost prostredkl pro prenos dat;

b)  minimalizuji riziko poskozeni nebo ztraty dat, neopravnéného piistupu a technickych

zavad, jez mohou naruSovat vykon obchodni ¢innosti;

c) ptredchézeji narusSeni dostupnosti, hodnovérnosti, integrity a diivérnosti udajii

a jejich ztraté;

d)  zajistuji ochranu udaji pted riziky vyplyvajicimi ze Spatné spravy udajii, véetné
nekvalitni sprévyl , rizik souvisejicich se zpracovanim I a chyb zpuisobenych

lidskym faktorem.

4. Jako soucast ramce pro fizeni rizika v oblasti IKT uvedeného v ¢l. 6 odst. 1 finan¢ni

subjekty:

a)  vypracuji a zdokumentuji politiku zabezpeceni informaci vymezujici pravidla
na ochranu dostupnosti, hodnovérnosti, integrity a ditvérnosti 1daji, informacnich

aktiv a aktiv v oblasti IKT, pripadné véetné uvedenych aktiv jejich zakaznikii;
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b)

d)

zavedou vhodné fizeni siti a infrastruktury na zakladé rizika vyuzivajici
odpovidajicich technik, metod a protokoltl, které mohou zahrnovat zavedeni
automatizovanych mechanismi pro izolaci dotéenych informacnich aktiv v piipadé

kybernetickych utokd;

uplatnuji politiky omezujici fyzicky nebo logicky ptistup k informacnim aktiviim
a aktivitm v oblasti IKT na minimum nezbytné pro vykon opravnénych
a schvalenych funkci a ¢innosti a za timto ucelem vytvofii soubor politik, postupt

a kontrol, ktery se zabyva piistupovymi pravy, a zajisti jejich fadnou spravu;

zavedou politiky a protokoly pro silné ovéfovaci mechanismy zalozené
na prislusnych normdach a systémech specidlnich kontrol a opatieni na ochranu
kryptografickych kli¢l, jimiz jsou zaSifrovana data, na zdklad¢ vysledka schvalené

klasifikace dat a procesti posuzovani rizika v oblasti IKT I ;

zavedou zdokumentované politiky, postupy a kontroly pro fizeni zmén IKT, vcetné
zmeén softwarovych, hardwarovych a firmwarovych komponenti, systémi nebo
parametri zabezpeceni, vychéazejici z posouzeni rizik a tvotici nedilnou soucést
celkovych postuptl finanéniho subjektu pro fizeni zmén, s cilem zajistit, aby vSechny
zmény systému IKT byly fizen¢ zaznamenany, otestovany, vyhodnoceny, schvaleny,

zavedeny a ovéteny;
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f)  maji odpovidajici a komplexni zdokumentované politiky pro doCasné opravy

a aktualizace.

Pro ucely prvniho pododstavce pism. b) finan¢ni subjekty navrhnou infrastrukturu
pripojeni k siti umoziujici jeho okamzité pieruseni nebo segmentaci s cilem
minimalizovat §ifeni krize a zabrénit jejimu vzniku, zejména u vzajemn¢ propojenych

finan¢nich procesu.

Pro ucely prvniho pododstavce pism. ) jsou postupy fizeni zmén v oblasti IKT

schvalovany pfislusnymi liniemi vedeni a plati pro n¢ specifické protokoly.

Clanek 10
Detekce

1. Finanéni subjekty maji zavedeny mechanismy vcasné detekce neobvyklych aktivit podle
¢lanku 17, véetné problému s fungovanim sité IKT a incidentd souvisejicich s IKT,

a mechanismy identifikace I potencialnich vyznamnych kritickych mist.

Vsechny detekéni mechanismy uvedené v prvnim pododstavci se pravidelné testuji

v souladu s ¢lankem 25.
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2. Detek¢ni mechanismy uvedené v odstavci 1 umoznuji vicestupniovou kontrolu, stanovi
prahové hodnoty a kritéria vystrah pro spusténi I a zahdjeni postupt reakce na incidenty
souvisejici s IKT, mimo jiné automatické vystrazné mechanismy pro ptislusné pracovniky

odpovédné za reakce na incidenty souvisejici s IKT.

3. Finanéni subjekty vénuji dostate¢né zdroje a schopnosti I na sledovani aktivity uzivateli

a vyskytu anomalii IKT a incidentl souvisejicich s IKT, zejména kybernetickych utok.

4. Poskytovatelé sluzeb hlaseni idaji kromé toho zavedou systémy umoziujici t¢inné
kontrolovat uplnost obchodnich zprav, zjistovat chybéjici idaje a zjevné chyby

a pozadovat nové zaslani téchto zprav.

Clanek 11

Reakce a obnova

1. Jako soucast ramce pro fizeni rizika v oblasti IKT uvedeného v ¢l. 6 odst. 1 a na zaklad¢
pozadavkl na identifikaci uvedenych v ¢lanku 8 finan¢ni subjekty zavedou I ucelenou
politiku zachovani provozu IKT, ktera miize byt piijata jako specificka politika tvorici

nedilnou soucést celkové politiky zachovani provozu finanéniho subjektu.
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2. Finan¢ni subjekty uplatiiuji politiku zachovani provozu IKT prostiednictvim

specializovanych, vhodnych a zdokumentovanych tprav, plant, postupt a mechanismi

zaméfenych na:

a)  zajisténi kontinuity zadsadnich nebo diileZitych funkci finan¢niho subjektu;
b)  rychlou, vhodnou a t¢innou reakci na vSechny incidenty souvisejici s IKT a jejich
vyteseni, I a to tak, aby byly omezeny Skody a byla prioritné obnovena ¢innost
a aktivovana opatfeni na obnovu;
¢) neprodlenou aktivaci specializovanych plant uvadéjicich do chodu izola¢ni opatient,
procesy a technologie odpovidajici riznym typtim incidentt souvisejicich s IKT
a zamezujici dal§im Skodam, jakoz i ptfizpiisobené postupy reakce a obnovy
v souladu s ¢lankem 12;
d) odhad ptedbéznych dopadi, skod a ztrat;
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e) zavedeni opatfeni v oblasti komunikace a krizového fizeni, kterd zajisti predani
aktualizovanych informaci v§em pfisluSnym internim zaméstnanciim a externim
zainteresovanym stranam podle ¢lanku 14 a jejich oznameni ptislusSnym organtim

v souladu s ¢lankem 19.

3. Jako soucast ramce pro fizeni rizika v oblasti IKT uvedeného v ¢l. 6 odst. 1 finan¢ni
subjekty uplatiiuji I souvisejici plany reakce a obnovy v oblasti IKT, které u financnich

subjekti, jinych nez mikropodniky, podléhaji nezavislému internimu auditu.

4. Financ¢ni subjekty zavedou, udrzuji a pravidelné testuji odpovidajici plany zachovani
provozu IKT, zejména s ohledem na zasadni nebo dilezité funkce zajistované externé

nebo nasmlouvané prostiednictvim ujednani s poskytovateli sluzeb IKT z tad tietich stran.
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5. V ramci celkové politiky zachovani provozu provddéji financéni subjekty analyzu dopadu
na ¢innost, pokud jde o jejich expozice viiéi zavaZnym naruSenim Cinnosti. V ramci
analyzy dopadu na &innost financni subjekty posoudi potencialni dopad zdavaznych
naruSeni éinnosti pomoci kvantitativnich a kvalitativnich kritérii, pripadné s vyuZitim
internich a externich dat a analyzy scéndin. Analyza dopadu na ¢innost zohledni, jak
zasadni jsou uréené a zmapované obchodni funkce, podpiirné procesy, zavislosti
na tiretich strandch a informacni aktiva a jejich vzdajemné zavislosti. Financni subjekty
zajisti, aby aktiva v oblasti IKT a sluzby IKT byly navrhovdany a vyuZivany v plném
souladu s analyzou dopadu na éinnost, zejména s ohledem na odpovidajici zajisténi

redundance vSech zdasadnich sloZek.
6. V ramci svého komplexniho fizeni rizika v oblasti IKT finan¢ni subjekty:

a)  alespon jednou ro¢né testuji plany zachovani provozu IKT a pldany reakce a obnovy
v oblasti IKT v souvislosti se systéemy IKT podporujicimi vSechny funkce, jakoZ
i v pFipadé jakychkoli podstatnych zmén I systému IKT podporujicich zdasadni

nebo duleZité funkce;

b)  testuji plany krizové komunikace zavedené podle ¢lanku 14.

14565/22 aj/hm 120
PRILOHA GIP.INST CS



Pro ucely prvniho pododstavce pism. a) finan¢ni subjekty, jiné nezZ mikropodniky, zahrnou
do plani testovani scénafe kybernetickych tokti a pfechodu z primarni infrastruktury IKT
na rezervni kapacitu, zalozni a rezervni zafizeni nutna ke splnéni povinnosti stanovenych

v ¢lanku 12.

Finanéni subjekty pravidelné ptezkouméavaji svoji politiku zachovani provozu IKT a plany
reakce a obnovy v oblasti IKT, pticemz zohledni vysledky testii provedenych v souladu
s prvnim pododstavcem a doporucenimi vyplyvajicimi z auditnich kontrol nebo prezkumu

provedenych organy dohledu.

7. Finan¢ni subjekty, jiné nez mikropodniky, zavedou funkci fizeni krizi, jez v ptipade
aktivace jejich planit zachovani provozu IKT nebo pldnii reakce a obnovy v oblasti IKT
stanovi mimo jiné jednoznacné postupy pro fizeni interni a externi krizové komunikace

podle ¢lanku 14.

8. Finanéni subjekty vedou snadno dostupné zaznamy cinnosti pred vypadky a béhem
vypadkut po aktivaci pldnit zachovdni provozu IKT a planii reakce a obnovy v oblasti

IKT.
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10.

11.

Centralni depozitafi cennych papirti poskytnou piislusnym orgdnim kopie vysledki testi

zachovani provozu IKT nebo podobnych cviceni.

Financ¢ni subjekty, jiné nez mikropodniky, oznamuji pfisluSnym organiim na jejich Zdadost
odhad souhrnnych rocnich nakladi a ztrat zpisobenych zdvaZnymi incidenty

souvisejicimi s IKT.

V souladu s ¢lankem 16 natizeni (EU) ¢. 1093/2010, (EU) ¢. 1094/2010 a (EU)
¢. 1095/2010 vypracuji evropské organy dohledu prostiednictvim spole¢ného vyboru do ...
[18 mésicit ode dne vstupu tohoto naiizeni v platnost] spolec¢né pokyny pro odhad

souhrnnych rocnich nakladii a ztrat uvedenych v odstavci 10.

Clanek 12
Politiky a postupy zalohovani, postupy a metody obnovy

Pro ucely zajisténi obnovy systému IKT a dat s minimalni odstéwkoul , omezenymi
vypadky fungovani a ztratami finan¢ni subjekty jako soucast svého ramce pro fizeni rizika

v oblasti IKT vypracuji a zdokumentuji:

a) I politiky a postupy zalohovani uvadéjici rozsah dat, ktera se zalohuji, a minimalni
frekvenci zalohovani, a to na zaklad¢ vyznamu informaci nebo #rovné ditvérnosti

dat;

b)  postupy a metody obnovy.
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2. Financni subjekty ziidi zdaloZni systémy, které Ize aktivovat v souladu s politikami
a postupy zalohovdani, jakoZ i postupy a metodami obnovy provozu. Aktivace zdloZnich
systémit nesmi ohrozit bezpec¢nost siti a informacnich systému ani I dostupnost,
hodnovérnost, integritu nebo divérnost 1daji. Pravidelné se provadi testovani postupii

zdalohovani a postupii a metod obnovy.

3. Pti obnov¢ zélohovych dat pomoci vlastnich systémt finan¢ni subjekty pouZziji systémy
IKT, které jsou fyzicky a logicky oddéleny od zdrojového systému IKT. Systéemy IKT jsou
bezpecné chranény pied jakymkoli neopravnénym piistupem nebo poskozenim IKT
a podle potieby umoziiuji véasnou obnovu sluzeb s vyuzitim datovych a systémovych

zaloh.

V ptipadég tstifednich protistran plany obnovy umoziuji obnovit vS§echny obchody
k okamziku pferuseni, aby Ustfedni protistrana mohla nadéle s jistotou fungovat a dokon¢it

vyporadani ve stanoveny den.

Poskytovatel¢é sluzeb hlaseni udaji navic udriuji primérené zdroje a maji k dispozici
zaloZni zavizeni a zarizeni k obnové provozu, aby mohly kdykoli nabizet a udriovat své

sluzby.
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4. Finan¢ni subjekty, jiné nez mikropodniky, udrzuji rezervni kapacity IKT vybavené
nalezitymi zdroji, schopnostmi a funkcemi pro zajisténi potieb jejich innosti.
Mikropodniky posuzuji potiebu zachovat tyto nadbytecné kapacity IKT na zdakladé svého

rizikového profilu.

5. Centralni depozitati cennych papiri provozuji alespon jedno sekundarni misto zpracovani
vybavené ndlezitymi zdroji, schopnostmi, funkcemi a personalem pro zajiSténi potieb

jejich Cinnosti.
Sekundarni misto zpracovani:

a)  senachdazi v takové geografické vzdalenosti od primarniho mista zpracovani, aby
bylo zajisténo, ze mé odlisny profil a aby se zabranilo, Ze se jej dotkne udalost, ktera

zasahla primarni misto;

b)  dokdze zajistit kontinuitu zdsadnich nebo diileZitych funkci stejn¢ jako primérni
misto, nebo poskytovat uroven sluzeb nezbytnou k zajisténi provadéni zasadnich

operaci finan¢niho subjektu v ramci cili pro obnovu;

c) jeihned pfistupné pro pracovniky finan¢niho subjektu zajist'ujici kontinuitu
zasadnich nebo duleZitych funkci v ptipad€, Ze primarni misto zpracovani piestane

byt dostupné.
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6. Pti stanoveni cilové doby a okamziku obnovy provozu jednotlivych funkei finan¢ni
subjekty zohledni, zda se jednda o zdsadni nebo dileZitou funkci, a potencidlni celkovy
dopad na trzni efektivitu. Tyto Casové cile zajisti dodrzeni sjednanych urovni sluzeb pti

extrémnich scénarich.

7. Pti obnové provozu po incidentu souvisejicim s IKT finan¢ni subjekty provadéji nezbytné
kontroly, véetné veSkerych nasobnych kontrol I a sesouhlaseni dat s cilem zajistit nejvyssi
moznou uroven integrity dat. Tyto kontroly se provadéji rovnéz pii obnovée dat
od externich zainteresovanych stran, aby byla zajisténa konzistentnost vSech dat

v obou systémech.

Clanek 13

Pouceni a rozvoj

1. Finanéni subjekty disponuji prosttedky a pracovniky I , aby mohly shromazd’ovat
informace o zranitelnostech a kybernetickych hrozbach a o incidentech souvisejicich
s IKT, zejména kybernetickych ttocich, a analyzovat jejich pravdépodobny dopad na svoji

digitalni provozni odolnost.
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2. Financni subjekty zavedou pfezkumy po incidentech souvisejicich s IKT poté, co zavaZny
I incident souvisejici s IKT narusi jejich hlavni ¢innosti, pfi¢emz analyzuji pficiny
naruseni a ur¢i potiebna zlepseni operaci IKT nebo v ramci politiky zachovani provozu

IKT uvedené v ¢lanku 11.

Financni subjekty, jiné nez mikropodniky, na Zadost sdéli prislusSnym orgdniim zmény,
které byly provedeny v ndvaznosti na prezkumy incidentii souvisejicich s IKT uvedené

v prvnim pododstavci.

Ptezkumy po incidentech souvisejicich s IKT podle prvniho pododstavce stanovi, zda byly

dodrzeny zavedené postupy a zda byla pfijata opatfeni ucinnd, a to i ve vztahu k:

a)  rychlosti reakce na bezpecnostni vystrahy a stanoveni dopadu incidentti souvisejicich

s IKT a jejich zdvaznosti;
b)  kvalité a rychlosti provadéni forenzni analyzy, je-li to povaZovdno za vhodné,
c) efektivité eskalace incidentl v ramci finan¢niho subjektu;

d) efektivité interni a externi komunikace.
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3. Pouceni vyvozena z testovani digitalni provozni odolnosti provedeného v souladu
s ¢lanky 26 a 27 a ze skutenych incidentli souvisejicich s IKT, zejména kybernetickych
utoki, a dale z problémt v souvislosti s aktivaci planii zachovani provozu IKT a plani
reakce a obnovy v oblasti IKT a relevantnich informaci vyménovanych s protistranami
a vyhodnocovanych béhem prezkumii orgdny dohledu se nalezité a pribézné zaclenu;ji
do postupu posuzovani rizika v oblasti IKT. Tato zjisténi tvoii zaklad pro odpovidajici

prezkumy piislusnych slozek ramce pro fizeni rizik v oblasti IKT uvedeného v ¢l. 6 odst. 1.

4. Financ¢ni subjekty sleduji G¢innost uplatiovani své strategie digitalni provozni odolnosti
podle ¢l. 6 odst. 8. Eviduji vyvoj rizika v oblasti IKT v Case, analyzuji ¢etnost, druhy,
rozsah a vyvoj incidentd souvisejicich s IKT, zejména kybernetickych ttoka a jejich
vzorcl, aby bylo mozné pochopit miru expozice vuci riziku v oblasti IKT, zejména
ve vitahu k zdsadnim nebo dileZitym funkcim, a zvysit kybernetickou vyspélost

a pripravenost finan¢niho subjektu.
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5. Vedouci pracovnici odpovidajici za IKT minimalné jednou ro¢né hlasi vedoucimu orgénu

zjisténi podle odstavce 3 a predlozi doporucenti.

6. Financ¢ni subjekty vypracuji jako povinné moduly svych osnov pro skoleni zaméstnanct
programy zvySovani povédomi o bezpecnosti v oblasti IKT a Skoleni o digitalni provozni
odolnosti. Tyto programy a $koleni se vztahuji na vS§echny zaméstnance a na vedouci
pracovniky a musi mit urovern sloZitosti umérnou vykonu jejich funkci. Finanéni
subjekty pripadné zahrnou do svych prislusnych Skolicich programii rovnéz

poskytovatele sluzeb IKT 7 Fad tietich stran v souladu s ¢l. 30 odst. 2 pism. i).

7. Finanéni subjekty, jiné neZ mikropodniky, pribézné sleduji relevantni technologicky
vyvoj, mimo jiné s cilem pochopit mozny dopad zavadéni novych technologii
na pozadavky na bezpecnost IKT a digitalni provozni odolnost. Drzi krok s nejnovejSimi
postupy fizeni rizika v oblasti IKT, aby G¢inn€ bojovaly se stavajicimi ¢i novymi formami

kybernetickych utokd.
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Clanek 14

Komunikace

1. Jako soucast ramce pro fizeni rizika v oblasti IKT uvedeného v €l. 6 odst. 1 finan¢ni
subjekty zavedou krizové komunikacni plany umoziujici odpovédné informovani klientt,
protistran a ptipadné vetejnosti alespoii o zavaZnych incidentech souvisejicich s IKT nebo

I zranitelnostech.

2. Jako soucast ramce pro fizeni rizika v oblasti IKT financ¢ni subjekty uplatituji komunikacni
strategie pro interni zaméstnance a externi zainteresované strany. Komunikacni politiky
pro zaméstnance zohlediiuji nutnost rozliSovat mezi pracovniky podilejicimi se na fizeni
rizika v oblasti IKT, zejména pracovniky odpovédnymi za reakci a obnovu, a pracovniky,

které je nutné informovat.

3. Uplatilovanim komunikac¢ni strategie pro incidenty souvisejici s IKT a plnénim I funkce
styku s vefejnosti a médii pro tyto ucely je povéefena alespon jedna osoba v ramci

finan¢niho subjektu.
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Clanek 15

Dalsi harmonizace nastrojli, metod, postupt a politik fizeni rizika v oblasti IKT

Evropské organy dohledu prostiednictvim spolecného vyboru a za konzultace s Agenturou
Evropské unie pro kybernetickou bezpecnost (ENISA) vypracuji spolecné navrhy regulac¢nich

technickych norem s cilem:

a) dale uptesnit prvky, které maji byt zaclenény do strategii, politik, postupt, protokolii
a nastroju zabezpeceni IKT uvedenych v ¢l. 9 odst. 2 v zjmu zajisténi bezpecnosti siti,
zavedeni vhodnych ochrannych opatteni proti vniknuti a zneuziti udajt, zachovani
dostupnosti, hodnovérnosti, integrity a ditvérnosti daji, véetn¢ kryptografickych technik,

a zaruceni presného a rychlého prenosu dat bez vaznych naruseni a zbytecnych prodlev;

b) dale rozvinout slozky kontrol spravy ptistupovych prav uvedenych v €l. 9 odst. 4 pism. c)
a souvisejici politiku v oblasti lidskych zdrojii stanovici pristupova prava, postupy
udélovani a odebirani téchto prav, sledovani neobvyklého chovani v souvislosti s rizikem
v oblasti IKT pomoci vhodnych ukazatelt, véetn¢ ukazatelt vzorct, doby, aktivit IT

a neznamych zafizeni pfi pouzivani sité;
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c) dale rozvinout mechanismy uvedené v ¢l. 10 odst. 1 umoziujici rychle detekovat
neobvyklé aktivity a kritéria uvedena v ¢l. 10 odst. 2 pro spusténi procesti detekce a reakce
v ptipad¢ incidentt souvisejicich s IKT;

d) dale upiesnit slozky politiky zachovani provozu IKT uvedené v ¢l. 11 odst. 1;

e) dale uptesnit testovani planti zachovani provozu IKT podle ¢l. 11 odst. 6, aby se zajistilo,
Ze toto testovani fadné zohlediuje scénare, za nichz se kvalita poskytovani zdsadnich nebo
dalezitych funkci zhorSuje na nepfijatelnou troven nebo toto poskytovani selhava,

a potencialni dopad platebni neschopnosti €i jinych selhani jakéhokoli poskytovatele
sluzeb IKT z tad tfetich stran a v prislusnych pripadech politicka rizika v jurisdikcich
ptislusnych poskytovatelt;

f) dale uptesnit slozky pldanii reakce a obnovy v oblasti IKT uvedenych v €l. 11 odst. 3;

2) dale upiesnit obsah a formadt zpravy o prezkumu ramce pro fizeni rizika v oblasti IKT
podle ¢l. 6 odst. 5.
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Pii vypracovavani téchto navrhii regulacnich technickych norem evropské orgdany dohledu
zohledni velikost a celkovy rizikovy profil financniho subjektu a povahu, rozsah a sloZitost jeho
sluZeb, Cinnosti a operaci, pricem? naleZité zohledni veSkeré specifické rysy vyplyvajici 7 odlisné

povahy cinnosti v riiznych odvétvich financnich sluZeb.

Evropské organy dohledu ptedlozi tyto ndvrhy regulacnich technickych norem Komisi do ...

[12 mésicu ode dne vstupu tohoto naiizeni v platnost].

Na Komisi je pFenesena pravomoc doplnit toto naiizeni piijetim regulacnich technickych norem
uvedenych v prvnim pododstavci v souladu s élanky 10 aZ 14 naiizeni (EU) ¢ 1093/2010, (EU)
¢ 1094/2010 a (EU) ¢ 1095/2010.

Clinek 16

ZjednoduSeny ramec pro ¥izeni rizika v oblasti IKT

1. Clinky 5 aZ 15 tohoto naiizeni se nepoufiji na malé a nepropojené investiéni podniky,
platebni instituce vyiiaté podle smérnice (EU) 2015/2366, instituce vynaté podle
smérnice 2013/36/EU, u nichZ se ¢lenské staty rozhodly neuplatnit mozZnost uvedenou
v ¢l. 2 odst. 4 tohoto naiizeni, instituce elektronickych penéz vyiiaté podle smérnice

2009/110/ES a malé instituce zaméstnaneckého penzijniho pojisténi.
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AniZ je dotéen prvni pododstavec, subjekty uvedené v prvnim pododstavci:

a) zavedou a udriuji spolehlivy a zdokumentovany ramec pro Fizeni rizika v oblasti
IKT, ktery podrobné popisuje mechanismy a opatieni zaméiené na rychlé, ucinné
a komplexni iizenti rizika v oblasti IKT, véetné ochrany p¥islusnych fyzickych
soucdsti a infrastruktur;
b)  priabéiné sleduji bezpecnost a fungovani vSech systémii IKT;
¢)  minimalizuji dopad rizika v oblasti IKT pouZivanim spolehlivych, odolnych
a aktualizovanych systémii, protokolit a nastrojit IKT, které jsou vhodné
pro podporu vykonu jejich ¢innosti a poskytovani sluZeb a které odpovidajicim
zpusobem chrani dostupnost, hodnovérnost, integritu a ditvérnost udajii v siti
a informacnich systémech;
d)  umo?Zni rychlou identifikaci a detekci zdrojit rizik a anomalii v siti a informacnich
systémech a urychlené vesSeni incidentii souvisejicich s IKT;
e)  urdi klicové zavislosti na poskytovatelich sluZeb IKT 7 fad tietich stran;
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) zajisti zachovdni provozu zdsadnich nebo diileZitych funkci prostirednictvim planii
zachovani provozu a opatieni v oblasti reakce a obnovy, které zahrnuji alespori

opatieni tykajici se zdalohovani a obnovy;

g)  pravidelné testuji plany a opatieni uvedené v pismenu f), jakoZ i ucinnost kontrol

provadénych v souladu s pismeny a) a ¢);

h)  podle potieby provedou prislusné provozni zavéry vyplyvajici z testit uvedenych
v pismenu g) a 7 analyzy po incidentu do postupu posuzovani rizik v oblasti IKT
a v souladu s potiebami a rizikovym profilem v oblasti IKT vypracuji pro
zaméstnance a vedeni programy zvySovani povédomi o bezpecnosti v oblasti IKT a

Skoleni tykajici se digitdlni provozni odolnosti.

2. Radmec pro Fizeni rizika v oblasti IKT uvedeny v odst. 1 druhém pododstavci pism. a) je
zdokumentovdn a piezkoumdvdn pravidelné a p¥i vyskytu zdavainych incidentit
souvisejicich s IKT v souladu s pokyny pro dohled. Je pribéiné zdokonalovin
na zakladé zkuSenosti 7 jeho provddéni a sledovani. Zprava o piezkumu ramce pro rizeni

rizika v oblasti IKT se na Zadost poskytne prislu§nému orgdanu.

14565/22 aj/hm 134
PRILOHA GIP.INST CS



3. Evropské organy dohledu prostiednictvim spolecného vyboru a za konzultace s ENISA

vypracuji spolecné navrhy regulacnich technickych norem s cilem:

a)  ddle upiesnit prvky, které maji byt zahrnuty do ramce pro Fizeni rizika v oblasti

IKT uvedeného v odst. 1 druhém pododstavci pism. a);

b)  dale upiesnit prvky tykajici se systémii, protokolit a ndstrojii k minimalizaci
dopadu rizika v oblasti IKT uvedeného v odst. 1 druhém pododstavci pism. c)
v zdjmu zajisténi bezpecnosti siti, zavedeni vhodnych ochrannych opatieni proti
vniknuti a zneuZiti dat a zachovani dostupnosti, hodnovérnosti, integrity a

dirvérnosti udajii;

¢) dale upiesnit prvky planii zachovani provozu IKT uvedené v odst. 1 druhém

pododstavci pism. f);

d)  dale upresnit pravidla tykajici se testovani planii zachovdni provozu a zajistit
ucinnost kontrol uvedenych v odst. 1 druhém pododstavci pism. g) a zabezpecit, aby
toto testovani i'adné zohlednilo scéndie, v nichz se kvalita poskytovani zdasadni

nebo duleZité funkce zhorsi na nepiijatelnou uiroveri nebo selZe;
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e)  ddle upresnit obsah a formadt zpravy o prezkumu ramce pro rizeni rizika v oblasti

IKT podle odstavce 2.

P¥i vypracovavani téchto navrhii regulacnich technickych norem evropské organy
dohledu zohledni velikost a celkovy rizikovy profil finanéniho subjektu a povahu, rozsah

a sloZitost jeho sluZeb, innosti a operaci.

Evropské organy dohledu predloZi tyto navrhy regulacnich technickych norem Komisi

do ... [12 mésicui ode dne vstupu tohoto narizeni v platnost|.

Na Komisi je pFenesena pravomoc doplnit toto narizeni piijetim regulacnich technickych

norem uvedenych v prvnim pododstavci v souladu s clanky 10 az 14 naiizeni (EU)

¢ 1093/2010, (EU) ¢ 1094/2010 a (EU) ¢ 1095/2010.

Kapitola III

Rizeni, klasifikace a hlaSeni incidentl souvisejicich s IKT

Clanek 17

Proces fizeni incidentd souvisejicich s IKT

1. Finan¢ni subjekty vymezi, zavedou a uplatiiuji proces fizeni incidentt souvisejicich s IKT

za ucelem detekce, fizeni a hlaSeni incidentli souvisejicich s IKT I .
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2. Financni subjekty zaznamendvaji veSkeré incidenty souvisejici s IKT a zavainé
kybernetické hrozby. Finan¢ni subjekty zavedou vhodné poestupy a procesy zajistujici
konzistentni a integrované sledovani, feSeni a nasledna opatieni pro incidenty souvisejici
s IKT, aby byla zajisténa identifikace, zdokumentovdni a Feseni jejich hlavnich pficin,

a zabranilo se tak vyskytu téchto incidentt.
3. Proces tizeni incidentii souvisejicich s IKT uvedeny v odstavci 1:
a) zavede ukazatele véasného varovani;

b)  stanovi postupy k identifikaci, sledovani, evidenci, kategorizaci a klasifikaci
incidentl souvisejicich s IKT podle jejich priority a zdvaznosti a podle toho, jak

zasadni jsou zasazené sluzby v souladu s kritérii vymezenymi v ¢l. 18 odst. 1;

c) ptifadi ulohy a odpovédnosti, které je tfeba aktivovat u riznych typa a scénait

incidentt souvisejicich s IKT;

d) stanovi plany komunikace pro zaméstnance, externi zainteresované strany a média
podle ¢lanku 14 a pro informovani klientd, postupy interni eskalace, véetné stiznosti
klientd souvisejicich s IKT, a pfipadné rovnéz pro poskytovani informaci finanénim

subjektlim jednajicim jako protistrany;
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e)  zajisti, aby byly pFinejmensim zavazné incidenty souvisejici s IKT hlaSeny
pfislusnym vedoucim pracovnikiim, a pFinejmensim o zavaznych incidentech
souvisejicich s IKT informuje vedouci organ s vysvétlenim dopadii, reakce a dalSich

kontrol, jez budou zavedeny v disledku takovych incidentii souvisejicich s IKT;

f)  zavede postupy reakce na incidenty souvisejici s IKT ke zmirnéni dopadi a zajisti,

aby sluzby byly vcas a bezpecn¢ obnoveny.

Clanek 18

Klasifikace incidentt souvisejicich s IKT a kybernetickych hrozeb

1. Finanéni subjekty klasifikuji incidenty souvisejici s IKT a stanovi jejich dopad

podle téchto kritérii:

a)  pocet nebo vyznam dotéenych klientit nebo financnich protistran a pFipadné vyse
nebo pocet transakci dotéenych incidentem souvisejicim s IKT, a zda incident

souvisejici s IKT poskodil dobrou povést;

b)  doba trvani incidentu souvisejiciho s IKT, v¢etné doby odstavky sluzby;
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d)

uzemni rozsah, pokud jde o oblasti dotcené incidentem souvisejicim s IKT, zejména

ma-li incident dopad na vice nez dva ¢lenské staty;

ztraty udaju, které incident souvisejici s IKT zptisobil, pokud jde o dostupnost,

hodnovérnost, integritu nebo divérnost tdaji; I
vyznam dotéenych sluzeb, véetné transakcei a operaci finan¢niho subjektu;

ekonomicky dopad incidentu souvisejiciho s IKT, zejména piimé a nepiimé ndaklady

a ztrdty, v absolutnim i relativnim vyjadieni.

2. Finanéni subjekty klasifikuji kybernetické hrozby jako zdavazné na zdkladé toho, jak
zasadni jsou ohroZené sluzby, véetné transakci a operaci finanénich subjektii, jaky je
pocet nebo vyznam klientit nebo financnich protistran a uzemni rozsah ohroZenych
oblasti.
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3. Evropské organy dohledu prostiednictvim spole¢ného Vyborul a za konzultace s ECB

a ENISA vypracuji spole¢né navrhy regulacnich technickych norem, v nichz jsou dale

upfesnéna:

a)  kritéria stanovena v odstavci 1, v€etné prahovych hodnot vyznamnosti pro stanoveni
zavaznych incidentl souvisejicich s IKT, nebo pfipadné zavaZnych provoznich ¢i
bezpecnostnich incidentii souvisejicich s plathami, na néz se vztahuje povinnost
hlaseni podle ¢l. 19 odst. 1;

b)  kritéria, ktera ptisluSné organy pouziji pro ucely posouzeni relevantnosti zadvaznych
incidentl souvisejicich s IKT, nebo piipadné zavainych provoznich ¢i
bezpecnostnich incidentii souvisejicich s platbami, pro ptislusné organy v jinych
¢lenskych statech I , audaje v hldSenich zavaznych incidentl souvisejicich s IKT,
nebo pripadné zavainych provoznich i bezpecnostnich incidentii souvisejicich
s platbami, které budou sdileny s dal$imi ptislusnymi organy podle ¢l. 19 odst. 6 a 7;

¢)  kritéria stanovenda v odstavci 2 tohoto ¢lanku, véetné vysokych prahovych hodnot
vyznamnosti pro urcéovani zavaznych kybernetickych hrozeb.
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4. Evropské organy dohledu pfi vypracovani spoleénych navrhii regulacnich technickych
norem podle odstavce 3 tohoto ¢lanku ptihlédnou ke kritériim vymezenym v ¢l. 4 odst. 2,
jakoZ i k mezinarodnim normam, pokyniim a specifikacim vypracovanym a zvetfejnénym
ENISA, vc¢etné piipadnych specifikaci pro jind hospodaiska odvétvi. Pro ucely
uplatiiovani kritérii stanovenych v ¢l. 4 odst. 2 evropské orgdany dohledu iadné zvaZi, zda
je tieba, aby mikropodniky a malé a stiredni podniky mobilizovaly dostatecné zdroje

a schopnosti k zajisténi rychlého ieSeni incidentit souvisejicich s IKT.

Evropské organy dohledu ptedlozi tyto spole¢né navrhy regulacnich technickych norem

Komisi do ... [12 mésicit ode dne vstupu tohoto naiizeni v platnost].

Na Komisi je pfenesena pravomoc doplnit toto nafizeni pfijetim regulac¢nich technickych
norem uvedenych v odstavci 3 v souladu s ¢lanky 10 az 14 nafizeni (EU) ¢. 1093/2010,

(EU) & 1094/2010 a (EU) &. 1095/2010.
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Clanek 19
HI&seni zavaznych incidentii souvisejicich s IKT a dobrovolné oznamovani vyznamnych

kybernetickych hrozeb

1. Financ¢ni subjekty hlasi zavazné incidenty souvisejici s IKT relevantnim piislusnym

organiim uvedenym v ¢lanku 46 I v souladu s odstavcem 4 tohoto ¢lanku.

Pokud financni subjekt podléha dohledu vice nez jednoho vnitrostdtniho prislus§ného
organu uvedeného v ¢lanku 46, urci ¢lenské staty jediny prislu$ny organ jako relevantni

piislusny orgdan odpovédny za vykon funkci a povinnosti stanovenych v tomto Clanku.

Uvérové instituce klasifikované v souladu s &l. 6 odst. 4 na¥izeni (EU) & 102472013 jako
vyznamné hlasi zavazné incidenty souvisejici s IKT relevantnimu vnitrostdatnimu
prislusSnému orgdanu uréenému v souladu s ¢lankem 4 smérnice 2013/36/EU, ktery

danou zpravu neprodlené piediva ECB.
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Pro ucely prvniho pododstavce finan¢ni subjekty vypracuji pomoci vzorti uvedenych

v ¢lanku 20 na zaklad€ shromazdéni a analyzy vSech relevantnich informaci prvotni
oznament a Zpravy uvedené v odstavci 4 tohoto ¢lanku a piedlozi je prislusnému organu.
V pFipadé, Ze z technickych divodii neni mozné predloZit prvotni oznameni za pouZiti
uvedeného vzoru, piedaji financni subjekty oznameni prislu§nému orgdanu

alternativnimi prostiedky.

Prvotni oznameni a zprdavy uvedené v odstavci 4 obsahuji veskeré informace nezbytné
k tomu, aby pfislusny orgédn stanovil vyznamnost zavazného incidentu souvisejiciho s IKT

a posoudil mozné preshrani¢ni dopady.

AniZ je dotceno hlaseni financniho subjektu relevantnimu prisluSnému orgdanu podle
prvniho pododstavce, ¢lenské staty mohou ddle urcit, Ze nékteré nebo viechny financni
subjekty podaji prvotni ozndmeni a vSechny zpravy uvedené v odstavci 4 tohoto Clanku
za pouziti vzorii uvedenych v clanku 20 piislusSnym orgdnitm nebo tymiim pro reakce
na pocitacové bezpecnostni incidenty (ddle jen ,,tymy CSIRT) uréenym nebo ziizenym

v souladu se smérnici (EU) .../...".

Ut. vést.: vlozte prosim do textu &islo smérnice obsazené v dokumentu PE-CONS 32/22
(2020/0359 (COD)).
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2. Financni subjekty mohou relevantnimu piisluSnému organu dobrovolné oznamovat
vyznamné kybernetické hrozby, pokud se domnivaji, Ze hrozba je relevantni pro financni
systém, uzivatele sluZeb nebo klienty. Relevantni piislu§ny orgdn miiZe tyto informace

poskytnout jinym relevantnim orgdaniim uvedenym v odstavci 6.

Uvérové instituce klasifikované v souladu s &l. 6 odst. 4 naiizeni (EU) & 102472013 jako
vyznamné mohou dobrovolné oznamovat vyznamné kybernetické hrozby relevantnimu
vnitrostdatnimu prisluSnému organu uréenému v souladu s élankem 4 smérnice
2013/36/EU, ktery dané ozndmeni neprodlené piediva ECB. Clenské stity mohou
stanovit, Ze financni subjekty mohou dobrovolné oznameni podle prvniho pododstavce

rovnéZ predat tymiim CSIRT urcenym nebo ziizenym v souladu se smérnici (EU).../...".

+ Ut. vést.: vlozte prosim do textu &islo smérnice obsazené v dokumentu PE-CONS 32/22
(2020/0359 (COD)).
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3. Dojde-li kl zédvaznému incidentu souvisejicimu s IKT a md-li tento incident dopad
na finan¢ni zéjmyl klientd, finan¢ni subjekty bez zbyteéného prodleni, jakmile se
o0 incidentu dozvédi, informuji I sv¢ klienty o tomto zavazném incidentu souvisejicim
s IKT a o veskerych opattenich piijatych ke zmirnéni neptiznivych dopada tohoto

incidentu.

V pFipadé vyznamné kybernetické hrozby informuji financni subjekty pripadné své
klienty, kteii by mohli byt hrozbou dotcéeni, o vhodnych ochrannych opatienich, kterda

mohou tito klienti pripadné pFijmout.

4. Finan¢ni subjekty ve lhiitach stanovenych v souladu s ¢l. 20 prvnim pododstavcem

pism. a) bodem 2 predloZi relevantnimu prisluSnému orgdanu:
a)  prvotni oznaimenil ;

b)  pribéznou zpravu po prvotnim oznameni uvedeném v pismeni a), jakmile se stav
puvodniho incidentu vyznamnym zpiisobem zméni nebo jakmile se na zdaklade
novych dostupnych informaci zméni FeSeni zavainého incidentu souvisejiciho
s IKT, po niz ptipadné nasleduji aktualizovanad oznameni pokazdé, kdyz je

k dispozici piisluSna aktualizace stavu, jakoZz i na zvlastni zadost ptislusného orgéanu;
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c)  zavérecnou zpravu po dokonceni analyzy hlavni pfi¢iny bez ohledu na to, zda jiz
byla uplatnéna zmirfiujici opatieni, a poté, co jsou k dispozici skutecné ¢iselné udaje

o dopadech, které nahradi odhadyl .

5. Financ¢ni subjekty mohou v souladu s unijnimi a vnitrostatnimi odvétvovymi pravnimi
Ppredpisy externé zadat zajisténi povinného hlaseni podle tohoto ¢lanku poskytovateli
sluzeb z tad tretich stran I . V pFipadé takového externiho zaddni nese za plnéni

poZadavku hlasSeni incidentii i nadale plnou odpovédnost financéni subjekt.

6. Po obdrzeni prvotniho ozndameni a kaZdé zpravy podle odstavce 4 poskytne pfislusny
organ véas podrobnosti o zdvazném incidentu souvisejicim s IKT témto piijemciim, a to

na zakladé jejich prislusnych pravomoci:
a) EBA,ESMA & EIOPA];
b) ECB I v pfipad¢ finan¢nich subjektii uvedenych v €l. 2 odst. 1 pism. a), b) a d);

c)  prislusnym orgdaniim, jednotnym kontaktnim mistim nebo tymitm CSIRT uréenym

nebo ztizenym v souladu se smérnici (EU) .../...%;

+ Ut. vést.: vlozte prosim do textu &islo smérnice obsazené v dokumentu PE-CONS 32/22
(2020/0359(COD)).
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d)  organiam piislusnym k FeSeni krize uvedenym v ¢lanku 3 smérnice 2014/59/EU
a Jednotnému vyboru pro ieSeni krizi, pokud jde o subjekty uvedené v ¢l. 7 odst. 2
navizeni Evropského parlamentu a Rady (EU) & 806/2014%? a subjekty a skupiny
uvedené v ¢l. 7 odst. 4 pism. b) a odst. 5 narizeni (EU) ¢ 806/2014, pokud se tyto
podrobnosti tykaji incidentii, které piedstavuji riziko pro zajisténi zdasadnich funkci

ve smyslu ¢l. 2 odst. 1 bodu 35 smérnice 2014/59/EU, a
e)  jinym relevantnim veiejnym orgdaniim podle vnitrostdtniho prava.

Po obdrZeni informaci v souladu s odstavcem 6 EBA, ESMA nebo EIOPA a ECB

za konzultace s ENISA a ve spoluprdci s relevantnim prislusnym organem posoudi, zda
je zavazny incident souvisejici s IKT relevantni pro piislusné organy v jinych ¢lenskych
statech. Na zdkladé tohoto posouzeni EBA, ESMA nebo EIOPA co nejdtive zasle
odpovidajici ozndameni relevantnim prislusnym organiim v jinych ¢lenskych stdtech.
ECB informuje o veskerych zalezitostech relevantnich pro platebni systém cleny
Evropského systému centralnich bank. Na zéklad¢ ozndmeni piijmou pfislusné organy
podle potieby veSkera opatieni nezbytné k ochrané bezprostiedni stability finan¢niho

systému.

42

Natizeni Evropského parlamentu a Rady (EU) €. 806/2014 ze dne 15. ¢ervence 2014,
kterym se stanovi jednotnd pravidla a jednotny postup pro feSeni krize uvérovych instituci
a n€kterych investi¢nich podnikid v rdmci jednotného mechanismu pro feSeni krizi

a Jednotného fondu pro feseni krizi a méni natizeni (EU) ¢&. 1093/2010 (U¥. vést. L 225,
30.7.2014, s. 1).
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8. Oznamenim, které ma ucinit ESMA podle odstavce 7 tohoto ¢lanku, neni dotcéena
odpovédnost prislusného organu za urychlené predani podrobnosti o zavaZném
incidentu souvisejicim s IKT relevantnimu orgdnu v hostitelském ¢lenském staté, pokud
centralni depozitai cennych papirii vpkonava v hostitelském clenském staté vyznamnou
pieshranicni innost, dany zdavazny incident souvisejici s IKT bude mit pravdépodobné
zavazné disledky pro financni trhy hostitelského cClenského statu a pokud existuji
ujedndni o spoluprdaci mezi prisluSnymi organy tykajici se dohledu nad financénimi

subjekty.

Clanek 20

Harmonizace obsahu a vzoru hlaseni

Evropské organy dohledu prostfednictvim spole¢ného vyboru a za konzultace s ENISA a ECB

vypracuji:
a) spole¢né navrhy regulac¢nich technickych norem za ucelem:

1)  stanoveni obsahu hlaseni zdvaznych incidentd souvisejicich s IKT s cilem zohlednit
kritéria stanovena v ¢l. 18 odst. 1 a zahrnout dalsi prvky, jako jsou podrobnosti
pro stanoveni relevantnosti hlaSeni pro ostatni élenské stdty a zda se jedna

o0 zavazny provozni nebo bezpecnostni incident souvisejici s platbami, ¢i nikoli,
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b)

ii)  stanoveni lhiit pro prvotni ozndmeni a pro kaZdou zprdavu podle ¢l. 19 odst. 4;
iii) vymezeni obsahu ozndameni o vyznamnych kybernetickych hrozbdch.

P¥i vypracovavani téchto navrhii regulacnich technickych norem evropské organy
dohledu zohledni velikost a celkovy rizikovy profil finanéniho subjektu a povahu, rozsah
a sloZitost jeho sluZeb, cinnosti a operaci, a to zejména s cilem zajistit, aby pro ucely
tohoto pododstavce pism. a) bodu ii) mohly riizné lhiity piipadné odraZet specifika
financnich sektori, aniz je dotceno zachovani jednotného pristupu k hlaseni incidenti
souvisejicich s IKT podle tohoto naiizeni a podle smérnice (EU) .../...*. Evropské orgdany
dohledu piipadné poskytnou oditvodnéni, pokud se odchyluji od pristupu piijatych

v souvislosti s uvedenou smérnici;

spole¢né navrhy provadécich technickych norem s cilem vytvofit standardni formulare,
vzory a postupy, které¢ finan¢ni subjekty pouZziji k hlaSeni zavazného incidentu

souvisejiciho s IKT a k ozndmeni vyznamné kybernetické hrozby.

Ut. vést.: vlozte prosim do textu &islo smérnice obsazené v dokumentu PE-CONS 32/22
(2020/0359 (COD)).
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Evropské organy dohledu ptedlozi spole¢né navrhy regulacnich technickych norem
uvedené v prvanim pododstavci pism. a) a spole¢né navrhy provadécich technickych norem
uvedené v prvnim pododstavci pism. b) Komisi do ... [18 mésicit ode dne Vstupul tohoto

naiizeni v platnost|.

Na Komisi je pfenesena pravomoc doplnit toto nafizeni pfijetim spole¢nych regulacnich
technickych norem uvedenych v prvnim pododstavci pism. a) v souladu s ¢lanky 10 az 14

natizeni (EU) & 1093/2010, (EU) &. 1094/2010 a (EU) &. 1095/2010.

Komisi je svéfena pravomoc piijimat spole¢né provadéci technické normy uvedené
v prvnim pododstavci pism. b) v souladu s ¢lankem 15 natizeni (EU) ¢. 1093/2010, (EU)
¢. 1094/2010 a (EU) ¢. 1095/2010.
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Clanek 21

Centralizace hlaSeni zadvaznych incidentii souvisejicich s IKT

1. Evropské organy dohledu prostfednictvim spole¢ného vyboru a za konzultace s ECB
a ENISA pfipravi spolecnou zpravu hodnotici proveditelnost dalsi centralizace hlaseni
incidentt prostfednictvim vytvofeni jednotného centra EU pro hlaSeni zavaznych incidentt
souvisejicich s IKT finan¢nimi subjekty. Ve spolecné zprave se analyzuji moznosti
usnadnéni toku hlaSeni incidentti souvisejicich s IKT, snizeni nakladi a podpory

tematickych analyz s cilem zlepSeni sblizovani dohledu.
2. Spolec¢na zprava uvedena v odstavci 1 obsahuje alespoii tyto prvky:
a)  predpoklady pro vytvoteni jednotného centra EU;

b)  piinosy, omezeni a rizika, véetné rizik spojenych s vysokou koncentraci citlivych

informaci;
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¢)  nezbytné schopnosti pro zajisténi interoperability s ohledem na jiné relevantni

systémy podavani zprav;
d)  prvky provozniho fizeni;
e)  podminky c¢lenstvi;

f)  technicka Uprava piistupu financnich subjektti a vnitrostatnich ptisluSnych organi

k jednotnému centru EU;

g)  predbézné posouzeni finan¢nich nakladi, které s sebou ponese vytvoreni provozni

platformy podporujici jednotné centrum EU, véetné nezbytnych odbornych znalosti.

3. Evropské organy dohledu ptedlozi zpravu uvedenou v odstavci 1 Komisi, Evropskému

parlamentu a Rad¢ do ... [24 mésicit ode dne vstupu tohoto narizeni v platnost].
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Clanek 22

Zpétna vazba organu dohledu

1. AniZ jsou dotéeny technické vstupy, poradenstvi nebo ndprava a ndsledna navazujici
cinnost, které mohou v souladu s vnitrostatnim pravem piipadné poskytnout tymy CSIRT
podle smérnice (EU) .../... *, pfislusny organ po obdrZeni prvotniho oznameni a kaZdé
zpravy podle ¢l. 19 odst. 4 potvrdi jejich ptijeti a miiZe, je-li to moZné, financénimu
subjektu zavcas poskytnout ndleZitou a primérenou zpétnou vazbu nebo obecné pokyny,
zejména poskytnutim veskerych relevantnich anonymizovanych informaci a operativnich
informaci o podobnych hrozbdch, a mize projednat napravu uplatnénou na Grovni
daného finan¢niho subjektu @ moznosti, jak minimalizovat a zmirnit nepiiznivy dopad
na finanéni sektor. Aniz je dotéena zpétnd vazba orgdnii dohledu, financni subjekty jsou
i naddle plné odpovédné za ieSeni incidentii souvisejicich s IKT hldaSenych podle ¢l. 19

odst. 1 a za jejich disledky.

Ut. vést.: vlozte prosim do textu &islo smérnice obsazené v dokumentu PE-CONS 32/22
(2020/0359 (COD)).
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2. Evropské organy dohledu kazdoro¢né anonymizované a souhrnné informuyji
prostiednictvim spolecného vyboru o zdvaZnych incidentech souvisejicich s IKT, o nichz
obdrZely podrobné informace od ptislusnych organti v souladu s ¢l. 19 odst. 6, pricemz
uvedou alespon pocet zavazZnych incidenti I souvisejicich s IKT, jejich povahu a dopad

na provoz finan¢nich subjektt nebo klientii, piijata napravnd opatieni a vzniklé naklady.

Evropské organy dohledu vydavaji varovani a statistiky na vysoké irovni na podporu

posuzovani hrozeb a zranitelnosti v oblasti IKT.

Clinek 23
Provozni nebo bezpecnostni incidenty souvisejici s platbami tykajici se uvérovych instituci,

platebnich instituci, poskytovateli sluZeb informovdni o uctu a instituci elektronickych penéz

PoZadavky stanovené v této kapitole se v pripadech, kdy se tykaji uwvérovych instituci, platebnich
instituci, poskytovatelii sluZeb informovdni o uctu a instituci elektronickych penéz, vitahuji
rovné? na provozni nebo bezpecnostni incidenty souvisejici s platbami a na zdavainé provozni

nebo bezpecnostni incidenty souvisejici s platbami.

14565/22 aj/hm 154
PRILOHA GIP.INST CS



Kapitola IV

Testovani digitalni provozni odolnosti

Clanek 24

Obecné pozadavky na provadeni testovani digitalni provozni odolnosti

1. Pro ucely posuzovani pfipravenosti na Fe§eni incidentti souvisejicich s IKT, identifikace
slabych mist, vad a nedostatkii v digitalni provozni odolnosti a rychlého zavedeni
napravnych opatteni finan¢ni subjekty jiné neZ mikropodniky pii zohlednéni kritérii
vymezenych v ¢l. 4 odst. 2 vytvorti, udrzuji a aktualizuji I spolehlivy a uceleny program
testovani digitalni provozni odolnosti jakozto nedilnou soucast ramce pro fizeni rizika

v oblasti IKT uvedeného v ¢lanku 6.

2. Tento program testovani digitalni provozni odolnosti obsahuje celou fadu hodnoceni, testi,

metodik, postupll a nastrojl, které se pouziji v souladu s ¢lanky 25 a 26.

3. Pti provadéni programu testovani digitalni provozni odolnosti uvedeného v odstavcei 1
tohoto ¢lanku finan¢ni subjekty, jiné neZ mikropodniky, uplatiji ptistup zalozeny
na posouzeni rizik, pFi¢emz zohledni kritéria vymezend v ¢l. 4 odst. 2 tim, Ze iFdadné
zohledni vyvoj rizika v oblasti IKT, jakakoli specificka rizika, jimz je ¢i jimz by mohl byt
vystaven doty¢ny finan¢ni subjekt, vyznam informacnich aktiv a poskytovanych sluzeb

arovnéZ jakékoli jiné faktory, které finan¢ni subjekt povazuje za vhodné.
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4. Finan¢ni subjekty, jiné neZ mikropodniky, zajisti, aby testy provadély interni ¢i externi
nezavislé subjekty. Pokud testy provadi interni subjekt, vycleni financni subjekty
dostatecné zdroje a zajisti, aby béhem faze navrhu a provadéni testu nedochdazelo ke

Stiretium zajmil.

5. Finan¢ni subjekty, jiné nez mikropodniky, vytvoii postupy a politiky pro stanoveni priorit,
klasifikaci a ndpravu vSech problémi zjiSténych pii provadéni testll a vytvofi interni
metodiky ovéfovani, jejichZ prostfednictvim kontroluji, zda vSechny zjisténé slabiny,

nedostatky ¢i vady byly pln¢ odstranény.

6. Finan¢ni subjekty, jiné nez mikropodniky, zajisti, aby byly alespoii jednou rocné
provedeny vhodné testy vsech systémi a aplikaci IKT podporujicich zadsadni nebo dilezité

funkce.
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Clanek 25

Testovani nastrojui a systémi IKT

1. Program testovani digitalni provozni odolnosti uvedeny v clanku 24 stanovi v souladu
s kritérii vyvmezenymi v Cl. 4 odst. 2 provedeni I vhodnych testi, jako jsou hodnoceni
a zjistovani zranitelnosti, analyzy otevienych zdroju, posouzeni bezpecnosti sité, analyzy
nedostatkll, ptezkumy fyzické bezpecnosti, dotazniky a antivirova softwarova fesent,
v ptipad¢ proveditelnosti prezkumy zdrojovych kodu, testy zalozené na scénarich,
testovani kompatibility, testovani vykonu, testovani mezi koncovymi body a penetracni

testovani.

2. Centralni depozitafi cennych papirt a stiedni protistrany provadéji hodnoceni
zranitelnosti pfed kazdym pouZzitim ¢i opakovanym pouzitim novych nebo stavajicich
aplikaci nebo prvki infrastruktury a sluzeb IKT podporujicich zdsadni nebo dilezité

funkce finan¢niho subjektu.

3. Mikropodniky provadéji testy uvedené v odstavci 1 tak, Ze kombinuji pristup zaloZeny
na posouzeni rizik se strategickym planovanim testovani IKT, pFicem? naleZité zvazi
potiebu zachovat vyvdZeny piistup mezi rozsahem zdrojii a dobou, kterou je tieba
vénovat testovani IKT podle tohoto ¢lanku, na jedné strané a naléhavosti, druhem rizika,
tim, jak zasadni jsou informacni aktiva a poskytované sluzby, jakoz i veSkerymi dalSimi
relevantnimi faktory, véetné schopnosti financniho subjektu podstupovat zvaZena rizika

na strané druhé.

14565/22 aj/hm 157
PRILOHA GIP.INST CS



Clének 26
Pokrocilé testovani nastroji, systémi a procest IKT s vyuzitim penetra¢niho testovani na zakladé

hrozeb

1. Financ¢ni subjekty, jiné neZ subjekty uvedené v ¢l. 16 odst. 1 prvnim pododstavci a jiné
neZ mikropodniky, které jsou uréeny v souladu s odst. 8 titetim pododstavcem tohoto
Clanku, provadéji alesponl jednou za tfi roky pokrocilé testovani s vyuzitim penetraéniho
testovani na zakladé hrozeb. Na zdakladé rizikového profilu finanéniho subjektu
a s prihlédnutim k provoznim okolnostem miiZe prislusny orgdn v pripadé potieby

poZadat financéni subjekt, aby tuto Cetnost sniZil nebo zvysil.

2. KaZdy penetracni test na zaklad¢ hrozeb pokryva nékteré nebo vSechny zasadni nebo
duleZité funkce financniho subjektu a provadi se za provozu na systémech skutecné

vyuzivanych k zajis$téni téchto funkei.

Finanéni subjekty identifikuji vSechny relevantni zakladni systémy, procesy a technologie
IKT podporujici zdsadni nebo diileZité funkce a sluzby IKT, véetné téch, které podporuji
zdasadni nebo dileZité funkce a jsou doddvané externé ¢i nasmlouvané s poskytovateli

sluzeb IKT z fad tfetich stran.

Finan¢ni subjekty posoudi, které zadsadni nebo dilezité funkce je tieba zahrnout
do penetracniho testovani na zéklad€ hrozeb. Vysledek tohoto posouzeni urci piesny

rozsah penetra¢niho testovani na zéklad€ hrozeb a musi byt potvrzen piisluSnymi organy.
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3. Pokud jsou do rozsahu penetracniho testovani na zakladé hrozeb zahrnuti poskytovatelé
sluzeb IKT z fad tfetich stran, pfijme finan¢ni subjekt nezbytnd opatieni a zdruky
k zajisténi ucasti téchto poskytovatelit sluzeb IKT 7 Fad tietich stran na penetratnim
testovani na zaklad¢ hrozeb a po celou dobu si ponechd plnou odpovédnost za zajisténi

souladu s timto naiizenim.

4. AniZ je dotéen odst. 2 prvni a druhy pododstavec, pokud Ize diivodné ocekavat, Ze uicast
poskytovatelu sluZeb IKT 7 iad tietich stran na penetraCnim testovani na zakladé hrozeb,
jak je uvedena v odstavci 3, bude mit neptiznivy dopad na kvalitu nebo bezpecnost sluzeb,
které poskytovatel sluZeb IKT 7 iad tietich stran poskytuje zdakaznikiim, kteii jsou
subjekty mimo oblast piisobnosti tohoto naiizeni, nebo na ditvérnost udaji souvisejicich
s takovymi sluZbami, financni subjekt a poskytovatel sluzeb IKT 7 iad tietich stran se
mohou pisemné dohodnout, Ze poskytovatel sluZeb IKT z Fad tietich stran uzavie
smluvni ujedndni piimo s externim subjektem provddéjicim testovani, aby bylo
pod vedenim jednoho vybraného financéniho subjektu provedeno spolecné penetracni
testovdani na zdakladé hrozeb zahrnujici nékolik finanénich subjekti (ddle jen ,,spolecné

testovani®), pro néz poskytovatel sluZeb IKT 7 i'ad tietich stran poskytuje sluZby IKT.
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Toto spolecné testovani se vitahuje na piislusny rozsah sluzeb IKT, které podporuji
zasadni nebo dileZité funkce a jsou zadany piislusnému poskytovateli sluzeb IKT z iad
tietich stran financnimi subjekty. Spolecné testovani se povaZuje za penetracni testovani

na zaklad¢ hrozeb, které provadéji financni subjekty ucastnici se spolecného testovani.

o rw

Pocet financnich subjektit ucastnicich se spole¢ného testovani musi byt nalezité

kalibrovan s ohledem na sloZitost a druhy dotéenych sluZeb.

5. Financ¢ni subjekty ve spoluprdaci s poskytovateli sluZeb IKT 7 iad tietich stran a dal§imi
zucastnénymi stranami, véetné subjektit provadéjicich testovani, aviak s vyjimkou
prislusnych organii, pouziji G¢inné kontroly v ramci fizeni rizik, aby zmirnily rizika
jakéhokoliv pfipadného dopadu na data, poskozeni aktiv a naruseni zasadnich nebo
duleZitych funkci, sluzeb nebo operaci u vlastniho finan¢niho subjektu, jeho protistran

nebo celého finanéniho sektoru.

6. Na konci testovani a po schvaleni zprav a planti napravnych opatieni finan¢ni subjekt
a v prislusnych ptipadech externi subjekt provad¢jici testovani predlozi organu urcéenému
v souladu s odstavcem 9 nebo 10 souhrn prislusnych zjisténi, planii napravnych opatieni
a dokumentaci prokazujici, Ze penetracni testovani na zakladé hrozeb bylo provedeno

v souladu s pozadavky.
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7. Organy vydaji financnim subjektiim osvédceni o provedeném testu v souladu
s poZadavky, coz? doloZi dokumentaci, aby mohly piislu§né orgdny tyto penetracni testy
na zakladé hrozeb vzdjemné uzndvat. Financni subjekt o osvédceni, souhrnu prisluSnych

gjisténi a planech ndapravnych opatieni informuje relevantni prislusny orgdn.

AniZ je dotceno toto osvédceni, financni subjekty jsou vidy plné odpovédné za dopady

testit uvedenych v odstavci 4.

8. Financ¢ni subjekty najimaji subjekty provadéjici testovani pro tcely provadeéni penetracniho
testovani na zaklad¢ hrozeb v souladu s ¢lankem 27. Pokud financni subjekty pouZivaji
pro ucely provadéni penetracniho testovani na zéklad¢ hrozeb interni subjekty, musi

provedeni vidy jednoho ze tii testii zadat externimu subjektu provadéjicimu testovani.

Uvérové instituce, které jsou klasifikoviny jako vyznamné v souladu s ¢l. 6 odst. 4
narizeni (EU) ¢ 1024/2013, pouZivaji pouze externi subjekty provadéjici testovani

v souladu s ¢l. 27 odst. 1 pism. a) az e).
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Ptislus$né organy urci financni subjekty, které jsou povinny provadét penetracni testovani
na zaklad¢ hrozeb, s piihlédnutim ke kritériim stanovenym v ¢l. 4 odst. 2, a to na zéklad¢

posouzeni:

a)  faktort souvisejicich s dopady, zejména toho, jak rozsahly je dopad sluzeb, které

finan¢ni subjekt poskytuje, a ¢innosti, které provadi, na finan¢ni sektor;

b)  pfipadnych hledisek finanéni stability, véetné systémové povahy finan¢niho subjektu

na unijni nebo pfipadné vnitrostatni arovni;

¢)  konkrétniho rizikového profilu v oblasti IKT, tirovné vyspélosti finan¢niho subjektu

v oblasti IKT nebo dotcenych technologickych prvkd.

9. Clenské staty mohou urcit jediny veiejny orgdn ve financnim sektoru, ktery bude
na vnitrostdatni urovni odpovédny za zdleZitosti souvisejici s penetraCnim testovanim
na zéklad¢€ hrozeb ve financnim sektoru, a svéii mu za timto ucelem veskeré pravomoci

a ukoly.
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10. Neni-li uréen verejny orgdan podle odstavce 9 tohoto ¢lanku, a aniZ je dotéena pravomoc
urcit financéni subjekty, které maji provadét penetracni testovani na zéklad¢ hrozeb, miiZe
prislusny organ povérit vpkonem nékterych nebo viech ukolii uvedenych v tomto clanku

a v Clanku 27 jiny vnitrostdtni orgdn ve financnim sektoru.

1. I Evropské organy dohledu po dohodé s ECB I vypracuji v souladu s ramcem TIBER-EU

spolecné navrhy regulacnich technickych norem, ktery déle upiesni:
a)  kritéria, ktera se pouziji pro ucely uplatnovani odst. 8 druhého pododstavce;

b)  poZadavky a normy, kterymi se ridi vyuZivani internich subjektii provadéjicich

testovdni;

c) pozadavky tykajici se:
1)  rozsahu penetracniho testovani na zéklad¢ hrozeb uvedeného v odstavci 2;
i1)  metodiky a postupt testovani pro jednotlivé faze procesu testovani;

iii)  vysledkd a faze ukonceni testovani a napravy;
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d)

druh spolupréce v oblasti dohledu a jinou relevantni spolupraci, ktera je zapotiebi
k provadéni penetracniho testovani na zakladé hrozeb a pro usnadnéni vzdajemného
uzndavdni téchto testii, pokud jde o finan¢ni subjekty piisobici ve vice nez jednom
Clenském staté, aby byla umoznéna nalezita tiroven zapojeni organt dohledu

a flexibilni uplatiiovani, které zohledni specificnosti finan¢nich pododvétvi nebo

mistnich finanénich trhu.

P¥i vypracovavani téchto navrhii regulacnich technickych norem evropské organy
dohledu nalezité zohledni veskeré specifické aspekty vyplyvajici z odliSné povahy

¢innosti v riznych odvétvich financénich sluzeb.

Evropské organy dohledu ptedlozi tyto navrhy regulaénich technickych norem

Komisi do ... [18 mésicit ode dne vstupu tohoto naiizeni v platnost].

Na Komisi je pienesena pravomoc doplnit toto natizeni pfijetim regulac¢nich
technickych norem uvedenych v prvnim pododstavci v souladu s ¢lanky 10 az 14

nafizeni (EU) €. 1093/2010, (EU) ¢. 1094/2010 a (EU) ¢. 1095/2010.
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Clanek 27

Pozadavky na subjekty provadéjici penetracni testovani na zakladé hrozeb

1. Financ¢ni subjekty vyuziji k penetraCnimu testovani na zékladé hrozeb pouze subjekty
provadéjici testovani, které:
a)  jsou nejvhodnéjsi a maji nejlepsi povést;

b)  disponuji technickymi a organiza¢nimi schopnostmi a prokazi specifické znalosti
v oblasti operativnich informaci o hrozbach, penetracniho testovani a testovani

metodou ,,cerven¢ho tymu*;

c) jsou certifikovany akreditaénim organem v ¢lenském staté nebo dodrzuji formalni

kodexy chovani ¢i etické ramce;
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d) I ptredlozi nezavislé potvrzeni nebo auditni zpravu tykajici se fadného fizeni rizik
v souvislosti s provadénim penetra¢niho testovani na zakladé hrozeb, véetné
nalezit¢ho zabezpeceni diivérnych informaci finan¢niho subjektu a prostiedki

napravy rizik pro ¢innost finan¢niho subjektu;

e) I jsou Fadné a pln¢ kryty prisluSnym pojisténim odpovédnosti za Skody pti vykonu

povolani, véetné rizik pochybeni a nedbalosti.

2. Financni subjekty vyuZivajici interni subjekty provadéjici testovani zajisti, aby kromé

pozadavki uvedenych v odstavci 1 byly splnény i tyto podminky:

a)  toto vyuZiti bylo schvdleno relevantnim prislusnym orgdanem nebo jedinym

veiejnym orgdanem urcenym v souladu s ¢l. 26 odst. 9 a 10;

b)  relevantni prislusny orgdn ovéril, Ze dany financni subjekt vyclenil dostateCné
zdroje a zajistil, aby béhem faze ndavrhu a provadéni testu nedochdzelo ke stietitm

zdjmit, a

¢)  poskytovatel operativnich informaci o hrozbdch je externi subjekt, ktery neni

soucasti daného finanéniho subjektu.
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3. Financ¢ni subjekty zajisti, aby ve smlouvdach uzavienych s externimi subjekty
provad¢jicimi testovani byla pozadovana fadna sprava vysledkl penetra¢niho testovani
na zaklad¢ hrozeb a aby jakékoli souvisejici zpracovani tdajii, v€etné jakéhokoli
vypracovani, ulozeni, agregace, navrhu, hlaseni, sdéleni nebo znic¢eni neohrozilo finan¢ni

subjekt.

Kapitola V

Rizeni rizika v oblasti IKT spojeného s tfetimi stranami

Oddil I

Hlavni zasady spravného ¥izeni rizika v oblasti IKT spojeného s tietimi stranami

Clanek 28

Obecné zasady

1. Finanéni subjekty idi riziko v oblasti IKT spojené s tietimi stranami jako nedilnou soucést
rizika v oblasti IKT ve svém ramci pro fizeni rizika v oblasti IKT uvedeném v €l. 6 odst. 1

podle téchto zasad:

a) finan¢ni subjekty, které uzaviely smluvni ujednani na vyuzivani sluzeb IKT
za ucelem provadéni svych obchodnich operaci, jsou vzdy plné€ odpovédné
za dodrZeni a splnéni vSech povinnosti vyplyvajicich z tohoto natfizeni a platného

prava v oblasti financ¢nich sluzeb;

b)  fizeni rizika v oblasti IKT spojeného s tfetimi stranami provadéji finan¢ni subjekty

s ohledem na zasadu proporcionality a na:

1) povahu, rozsah, slozitost a vyznam zavislosti v oblasti IKT,
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i1)  rizika vyplyvajici ze smluvnich ujednani o vyuzivani sluzeb IKT uzavienych
s poskytovateli sluzeb IKT z tad tfetich stran se zohlednénim toho, jak zasadni
¢i dalezité jsou piislusné sluzby, procesy nebo funkce a jaky je potencialni
dopad na kontinuitu a destupnost financnich sluzeb a ¢innosti na individualni

urovni i na urovni skupiny.

2. Jakozto soucast svého ramce pro fizeni rizika v oblasti IKT finanéni subjekty, jiné neZ
subjekty uvedené v ¢l. 16 odst. 1 prvnim pododstavci a jiné neZ mikropodniky, piijmou
a pravideln¢ piezkoumavaji strategii pro riziko v oblasti IKT spojené s tietimi stranami,
ptiCemz piipadné zohledni strategii vice dodavatelti uvedenou v ¢l. 6 odst. 9. Strategie
pro riziko v oblasti IKT spojené s tfetimi stranami obsahuje zdsady vyuzivani sluzeb IKT
podporujicich zdasadni nebo dileZité funkce poskytovanych poskytovateli sluzeb IKT
z fad tfetich stran a uplatiiuje se na individuélnim a ptipadné subkonsolidovaném ¢i
konsolidovaném zaklad€. Vedouci organ na zakladé posouzeni celkového rizikového
profilu financniho subjektu a rozsahu a sloZitosti obchodnich sluZeb pravidelné
pfezkoumava rizika identifikovand v souvislosti se smluvnimi ujedndanimi o vyuZivani

sluZeb IKT podporujicich zasadni nebo dilezité funkce.
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3. Jakozto soucast svého ramce pro fizeni rizika v oblasti IKT finan¢ni subjekty na Grovni
subjektu a na subkonsolidované a konsolidované urovni vedou a aktualizuji registr
informaci s ohledem na vSechna smluvni ujednani o vyuzivani sluzeb IKT poskytovanych

poskytovateli sluzeb IKT z fad tietich stran.

Smluvni yjednani uvedend v prvnim pododstavci se fadné zdokumentuji, pricemz se
rozliSuje mezi témi, kterd se tykaji sluzeb IKT podporujicich zasadni nebo dulezité funkce

a témi, ktera se jich netykaji.

Financ¢ni subjekty alesponi jednou ro¢né€ nahlasi piislusSnym organiim pocet novych
ujednani o vyuzivani sluzeb IKT, kategorie poskytovatell sluzeb IKT z fad tfetich stran,

druh smluvnich ujednani a poskytované sluzby a funkce IKT.

Finanéni subjekt zpiistupni pfislusSnému organu na jeho Zadost Giplny registr informact,
nebo jeho konkrétni ¢asti, dle ptislusného pozadavku, a rovnéz jakékoli informace

povazované za nezbytné k u¢innému dohledu nad finan¢nim subjektem.

Finan¢ni subjekty v€as informuji ptislusny organ o jakémkoli planovaném smluvnim
ujedndni o vyuzivani sluZeb IKT podporujicich zasadni nebo dulezité funkce, jakoz

1v pripadé, ze se n¢ktera funkce stane zadsadni nebo diilezitou.
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4. Finané¢ni subjekty pted uzavienim smluvniho ujednani o vyuzivani sluzeb IKT:

a)  posoudi, zda se smluvni ujednani tyka vyuZivani sluZeb IKT podporujicich zasadni
nebo dulezité funkce;
b)  posoudi, zda jsou splnény podminky dohledu pro uzavieni smlouvy;
c) identifikuji a posoudi v§echna relevantni rizika tykajici se smluvniho ujednani,
véetné moznosti, kdy toto smluvni ujednani miize ptispivat k zesileni rizika
koncentrace IKT uvedeného v élanku 29;
d) s ndleZitou péci pfezkoumaji potencidlni poskytovatele sluzeb IKT z fad tfetich stran
a pomoci procest vybéru a vyhodnoceni zajisti vhodnost poskytovatele sluzeb IKT
z fad tfetich stran;
e) identifikuji a posoudi stfety zajmi, které mohou smluvni ujednéni zptsobit.
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5. Finan¢ni subjekty smi uzavirat smluvni ujednéni pouze s poskytovateli sluzeb IKT z fad
tietich stran, kteti spliuji I ptisluSné normy v oblasti bezpecnosti informaci. Pokud se
tato smluvni ujednani tykaji zdasadnich nebo duleZitych funkci, financni subjekty
pied uzavirenim ujednani ndleZité zvazi, zda poskytovatelé sluZeb IKT 7 i'ad tietich stran
uplatiiuji nejaktudlnéjsi a nejkvalitngj$i normy bezpec¢nosti informaci.

6. Finan¢ni subjekty pii vykonu prav na pfistup, kontrolu a audit u poskytovatele sluzeb
IKT z tad tietich stran pfedem na zakladé ptistupu zaloZzen¢ho na posouzeni rizik stanovi
cetnost auditii a kontrol, jakoz 1 oblasti, které¢ budou auditovany s vyuzitim obecné
uzndvanych auditnich standardil a v souladu se vS§emi pokyny organt dohledu pro vyuziti
a zaclenéni téchto auditnich standarda.

Pokud se smluvni ujednani uzavi‘end s poskytovateli sluzeb IKT z iad tietich stran

o vyuZivani sluzeb IKT tykaji technicky velmi I slozitych otdzek, finan¢ni subjekt oveti,
7e internil nebo externi auditofi nebo skupina auditori disponuji odpovidajicimi
dovednostmi a znalostmi pro G€inné provedeni pfislusnych auditi a posouzeni.
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7. Finan¢ni subjekty zajisti, aby smluvni ujednani o vyuzivani sluzeb IKT bylo mozZné
ukoncit za kterékoli z téchto okolnosti:

a)  poskytovatel sluzeb IKT z tad tietich stran zdsadnim zpitsobem porusi platné pravni
predpisy nebo smluvni podminky;

b)  sledovanim rizika v oblasti IKT spojeného s tfetimi stranami se zjisti okolnosti,

u nichz se ma za to, Ze mohou zménit plnéni funkci poskytovanych prostfednictvim
smluvniho ujednani, v€etné podstatnych zmén ovliviiyjicich dané ujednani nebo
situaci poskytovatele sluzeb IKT z fad tfetich stran;

c)  vramci celkového tizeni rizika v oblasti IKT poskytovatele sluzeb IKT z tad tretich
stran jsou zjiSténa slaba mista, a to zejména s ohledem na zajisténi dostupnosti,
hodnovérnosti, integrity a divernosti tidajl, at’ jiz osobnich ¢i jinych citlivych udaji,
nebo jinych nez osobnich udaji;

d) pfislusny organ jiz nedokaze dale efektivné dohlizet na finan¢ni subjekt v disledku
podminek ptislusného smluvniho ujednéni nebo okolnosti s nim souvisejicich.
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8. U sluZeb IKT podporujicich zdsadni nebo diileZité funkce zavedou finanéni subjekty
strategie ukonceni smluvniho vztahu I . Strategie ukonceni smluvniho vztahu zohledni
rizika, jeZ mohou vzniknout na urovni poskytovatelit sluzeb IKT z tad tietich stran,
zejména jejich piipadné selhdni, snizeni kvality poskytovanych sluzeb a funkci IKT,
jakékoli naruseni ¢innosti v dasledku nevhodného ¢i chybného poskytovani sluzeb IKT
nebo jakéhokoli vazného rizika vznikajiciho v souvislosti s fadnym a nepietrzitym
poskytovanim ptislusné sluzby IKT, nebo v pripadé ukonceni smluvnich ujednani
s poskytovateli sluZeb IKT 7 Fad tietich stran za kterékoli 7 okolnosti uvedenych

v odstavci 7.

Finanéni subjekty zajisti, aby byly schopny ukoncit smluvni ujednani, aniz by doslo k:
a)  naruSeni jejich ¢innosti,
b)  naruSeni dodrzovéni regulatornich pozadavk,
c)  zhorSeni kontinuity a kvality sluzeb, které poskytuji klientim.

Plany ukonéeni smluvniho vztahu musi byt komplexni, zdokumentované a I spliiovat
kritéria vymezend v ¢l. 4 odst. 2, musi byt dostatecné otestovany a pravidelné

prezkoumadvany.

Finan¢ni subjekty identifikuji alternativni feSeni a vypracuji plany prechodu, které jim
umozni odebrani nasmlouvanych sluzeb IKT a ptisluSnych dat od poskytovatele sluzeb
IKT z tad tfetich stran a jejich bezpecny a integrovany ptenos k alternativnimu

poskytovateli, nebo jejich zaclenéni v ramci vlastni organizace.
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Financ¢ni subjekty maji zavedena vhodna opatteni pro nepiedvidané udalosti, aby byl

zachovan provoz, pokud by nastaly okolnosti uvedené v prvnim pododstavci.

0. Evropské organy dohledu vypracuji prostfednictvim spole¢ného vyboru navrhy
provadécich technickych norem, které stanovi standardni vzory pro Ucely registru
informaci uvedeného v odstavci 3, véetné informaci spole¢nych v§em smluvnim
ujedndnim o vyuZivani sluzeb IKT. Evropské organy dohledu piedlozi tyto navrhy
provadécich technickych norem Komisi do ... [12 mésicii ode dne vstupu tohoto natizeni

v platnost].

Komisi je svéfena pravomoc piijimat provadéci technické normy uvedené v prvnim
pododstavci v souladu s ¢lankem 15 natizeni (EU) €. 1093/2010, (EU) ¢. 1094/2010 a (EU)
¢. 1095/2010.

10. Evropské organy dohledu vypracuji prostfednictvim spoleéného vyboru nédvrhy
regulacnich technickych norem I , které dale uptesni podrobny obsah politiky uvedené
v odstavci 2 ve vztahu ke smluvnim ujednanim o vyuzivani sluzeb IKT podporujicich

zdasadni nebo dileZité funkce, poskytovanych poskytovateli sluzeb IKT z tad tfetich stran
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P¥i vypracovavani téchto navrhii regulacnich technickych norem evropské orgdany
dohledu zohledni velikost a celkovy rizikovy profil finanéniho subjektu a povahu, rozsah
a sloZitost jeho sluZeb, ¢innosti a operaci. Evropské organy dohledu predlozi tyto navrhy
regulacnich technickych norem Komisi do ... [12 mésicit ode dne vstupu tohoto narizeni

v platnost].

Na Komisi je pfenesena pravomoc doplnit toto nafizeni pfijetim regulacnich technickych
norem uvedenych v prvnim pododstavci v souladu s ¢lanky 10 az 14 nafizeni (EU)

¢. 1093/2010, (EU) ¢. 1094/2010 a (EU) ¢. 1095/2010.
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Clanek 29

Predbézné posouzeni rizika koncentrace IKT I na urovni subjektu

1. Financ¢ni subjekty pii identifikaci a posuzovani rizik uvedenych v ¢l. 28 odst. 4 pism. ¢)
rovnéz zohledni, zda by planované uzavieni smluvniho ujednéani souvisejiciho se I
sluzbami IKT podporujicimi zdasadni nebo duleZité funkce zptsobilo jakoukoli z téchto

situaci:

a)  uzavieni smlouvy s poskytovatelem sluzeb IKT z tad tietich stran, kterou neni

snadné nahradit; nebo

b)  uzavfeni vice smluvnich ujednani tykajicich se poskytovani sluzeb IKT
podporujicich zdsadni nebo dileZité funkce se stejnym poskytovatelem sluzeb IKT
z fad tfetich stran nebo s Gizce propojenymi poskytovateli sluzeb IKT z fad tietich

stran.

Finan¢ni subjekty zvazi pfinosy a naklady alternativnich feSeni, naptiklad vyuziti jinych
poskytovatell sluzeb IKT z fad tietich stran, pfi¢emz zohledni, zda a jak predpokladana
feSeni odpovidaji pozadavkiim obchodni ¢innosti a ciliim stanovenym v jejich strategii

digitalni odolnosti.
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2. Obsahuji-li smluvni ujednani o vyuzivani sluzeb IKT podporujicich zdsadni nebo diileZité
funkce moznost, aby poskytovatel sluzeb IKT z tad tietich stran zajistoval sluzby IKT
podporujici zasadni nebo dilezitou funkci prostiednictvim subdodavek od jinych
poskytovatell sluzeb IKT z tad tfetich stran, financni subjekty zvazi vyhody a rizika, jez
mohou vzniknout v souvislosti s timto vyuzitim subdodavatele IKT, zejména je-li tento

subdodavatel IKT usazen ve tfeti zemi.

Tykaji-li se smluvni ujednani sluzeb IKT podporujicich zasadni nebo dileZité funkce I ,
finan¢ni subjekty Fadné zvazi I ustanoveni insolvencniho prava, ktera se uplatni v ptipadé
upadku poskytovatele sluzeb IKT z fad ttetich stran, I JjakoZ i veskera omezeni, jez mohou

vzniknout pii naléhavé obnové dat finan¢niho subjektu.
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Pokud jsou smluvni ujedndni o vyuZivani sluZeb IKT podporujicich zdsadni nebo
dileZité funkce uzaviena s poskytovatelem sluZeb IKT 7 i'ad tietich stran usazenym
ve tieti zemi, 7vaZi financni subjekty kromé aspektii uvedenych v druhém pododstavci
rovnéZ dodriovani pravidel Unie pro ochranu udaju a ucinné vymahani prava v dané

ti‘eti zemi.

Pokud smluvni ujedndni o vyuzZivani sluZeb IKT podporujicich zdsadni nebo dileZité
funkce stanovi subdodavky, financni subjekty posoudi, zda a jak mohou potencialni
dlouh¢ nebo slozité subdodavatelské fetézce ovlivnit jejich schopnost plné sledovat
nasmlouvané funkce a schopnost piislusnych orgénti provadet v tomto ohledu Gcinny

dohled nad finan¢nim subjektem.
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Clanek 30

Hlavni smluvni ustanoveni

1. Préva a povinnosti finan¢niho subjektu a poskytovatele sluzeb IKT z fad tfetich stran jsou
jasné rozdéleny a stanovenyl pisemné. Uplna smlouva I zahrnuje dohody o Grovni
sluZeb a je vyhotovena v jednom pisemném dokumentu, ktery musi byt dostupny stranam
v papirové podob¢, nebo v podob¢ dokumentu v jiném formatu, ktery lze stdhnout, je

trvaly a ptistupny.
2. Smluvni ujednani o vyuzivani sluzeb IKT obsahuji pfinejmensim tyto prvky:

a)  srozumitelny a Gplny popis vSech funkci a sluzeb IKT dodavanych poskytovatelem
sluzeb IKT z tad tfetich stran s uvedenim, zda je povoleno zajistovani sluzeb IKT
podporujicich zasadni nebo duilezité funkce nebo jejich podstatnych soucasti
subdodavatelem, a v kladném piipad¢ podminky, kterymi se toto vyuziti

subdodavatele fidi;

b)  mista, konkrétné regiony nebo zemé, kde maji byt nasmlouvané nebo
subdodavatelem zajiStované funkce a sluzby IKT poskytovany a kde maji byt
zpracovavana data, v€etn¢ mista jejich uchovavani, a povinnost poskytovatele sluzeb
IKT z tad tfetich stran oznamit financnimu subjektu pFedem, planuje-1i zménu téchto

mist;
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d)

g

h)

ustanoveni tykajici se dostupnosti, hodnovérnosti, integrity a ditvérnosti, pokud jde

o ochranu #dajit, véetné osobnich ﬁdajﬁl s

ustanoveni o zajisténi ptistupu, ebnovy a vraceni ve snadno pfistupném formatu
osobnich a jinych nez osobnich tidajii zpracovavanych finan¢nim subjektem
v pripad¢ platebni neschopnosti, feSeni krize nebo preruSeni ¢innosti poskytovatele

sluzeb IKT z tad tietich stran nebo v piipadé ukoncéeni smluvnich ujedndnti;

popis urovné sluZeb, véetné aktualizaci a revizi I

povinnost poskytovatele sluZeb IKT 7 i'ad tietich stran poskytnout financnimu
subjektu pomoc bez dodatecnych ndkladii nebo za ndaklady, které jsou stanoveny ex
ante, dojde-li k incidentu v oblasti IKT, ktery souvisi se sluzbou IKT poskytovanou

finanénimu subjektu;

povinnost poskytovatele sluZeb IKT 7 i'ad tietich stran plné spolupracovat
s prislusnymi orgdany a s organy piislus§nymi k reSeni krize financniho subjektu,

véetné osob jimi jmenovanych;

prava na ukonceni smlouvy a souvisejici minimalni vypovédni lhiity pro ukonceni
smluvnich ujednani v souladu s ocekdvdanimi prislusSnych organi a orgdnii

p¥isluSnych k Feseni krize;
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i)  podminky pro ucast poskytovatele sluzeb IKT 7 Fad tietich stran na programech
zvySovani povédomi o bezpecnosti v oblasti IKT a Skolenich o digitalni provozni

odolnosti financnich subjektii v souladu s ¢l. 13 odst. 6.

3. Smluvni ujednani o vyuzivani sluzeb IKT podporujicich zasadni nebo dilezité funkce

zahrnuji kromé prvkl uvedenych v odstavci 2 alesponi:

a)  uplny popis urovné sluZeb, vietné jejich aktualizaci a revizi, I a piesné kvalitativni
i kvantitativni vykonnostni cile v ramci sjednanych urovni sluZeb umoziujici
ucinné sledovani sluZeb IKT financnim subjektem a neprodlené prijeti vhodnych

krokii k napravé, nejsou-li sjednané urovné sluzeb splnény;

b)  vypovédni lhiity a povinnosti hlaSeni poskytovatele sluZeb IKT z i'ad ti‘etich stran
finanénimu subjektu, véetné ozndameni jakéhokoli vyvoje, ktery by mohl mit
vyznamny dopad na schopnost poskytovatele sluZeb IKT 7 i'ad tietich stran ucinné
poskytovat sluzby IKT podporujici zasadni nebo duleZité funkce v souladu

se sjednanymi urovnémi sluZeb;
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povinnosti poskytovatele sluzeb IKT z fad tietich stran uplatiiovat a testovat plany
zachovani provozu a mit bezpecnostni opatieni, nastroje a politiky v oblasti IKT, jez
zajisti odpovidajici uroveri bezpecnosti poskytovani sluzeb finanénim subjektem

v souladu s jeho regulacnim ramcem,;

povinnost poskytovatele sluZeb IKT 7 i'ad tietich stran ucastnit se penetracniho
testovani na zakladé hrozeb financniho subjektu a plné na ném spolupracovat, jak

je uvedeno v ¢lancich 26 a 27;

pravo nepietrzité sledovat vysledky poskytovatele sluzeb IKT z fad tfetich stran,

které zahrnuje:

1)  nmeomezené pravo na pristup, kontrolu a audit vykonavané finan¢nim subjektem
nebo ur€enou tieti stranou a prislusnym orgdanem a pravo potizovat kopie
ptislusné dokumentace na misté, pokud jsou zasadni 7 hlediska provozu
poskytovatele sluzeb IKT 7 iad tietich stran, ptiCemz u¢inny vykon téchto
prav nesmi byt znemoznovan ¢i omezovan jinymi smluvnimi ujedndnimi nebo

provadécimi politikami;
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préavo sjednat alternativni troven zaruky, budou-li dot¢ena préava jinych

klientd;

povinnost poskytovatele sluZeb IKT 7 iad tietich stran pln¢ spolupracovat
pii kontrolach na misté a auditech provadénych piislu§nymi organy, hlavnim

orgdanem dohledu, finan¢nim subjektem nebo urcéenou tieti stranou, a

povinnost poskytnout podrobnosti o rozsahu, postupech, které je tieba

uplatiiovat, a Cetnosti téchto kontrol a auditi;

f)  strategie ukonceni smluvniho vztahu, zejména stanoveni povinného pfimeteného
ptechodného obdobi:
1) bchem kterého bude poskytovatel sluzeb IKT z fad tfetich stran za i¢elem
sniZeni rizika vypadku u finan¢niho subjektu nebo zajisténi ucinného ieSeni
a restrukturalizace nadale poskytovat ptislusné funkce nebo sluzby IKT;
i)  umoznujiciho finan¢nimu subjektu pi‘ejit k jinému poskytovateli sluzeb IKT
z fad tfetich stran, nebo pftistoupit k viastnimu teSeni odpovidajicimu sloZitosti
poskytované sluzby.
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Odchylné od pismene e) se poskytovatel sluZeb IKT z i-ad tietich stran a finanéni subjekt,
ktery je mikropodnikem, mohou dohodnout, Ze prdava financniho subjektu na p¥istup,
kontrolu a audit mohou byt pienesena na nezavislou tieti stranu uréenou
poskytovatelem sluZeb IKT 7 iad tietich stran a Ze financni subjekt miiZe od této tieti
strany kdykoli poZadovat informace a ujisténi o vykonu poskytovatele sluzeb IKT 7 Fad

ti‘etich stran.

4. Financ¢ni subjekty a poskytovatelé sluzeb IKT z tad tietich stran pii vyjednavani
o smluvnich ujednanich zvazi pouziti standardnich smluvnich dolozek vypracovanych

vetejnymi orgdny pro konkrétni sluzby.

5. Evropské organy dohledu vypracuji prostfednictvim spoleéného vyboru navrhy
regulacnich technickych norem k dal§imu uptesnéni prvkl uvedenych v odst. 2 pism. a),
které musi finan¢ni subjekt urcit a posoudit pii subdodavkach sluzeb IKT podporujicich

zasadni nebo dualezité funkce.
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P¥i vypracovavani téchto navrhii regulacnich technickych norem evropské orgdany
dohledu zohledni velikost a celkovy rizikovy profil finanéniho subjektu a povahu, rozsah

a sloZitost jeho sluZeb, éinnosti a operaci.

Evropské organy dohledu piedlozi tyto ndvrhy regulacnich technickych norem Komisi

do ... [18 mésicit ode dne vstupu tohoto naiizeni v platnost].

Na Komisi je pfenesena pravomoc doplnit toto nafizeni pfijetim regulacnich technickych
norem uvedenych v prvnim pododstavci v souladu s ¢lanky 10 az 14 natizeni (EU)

¢. 1093/2010, (EU) ¢. 1094/2010 a (EU) ¢. 1095/2010.
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Oddil IT

Ramec dohledu nad kritickymi poskytovateli sluZeb IKT z iad tietich stran

Clének 31
Urceni kritickych poskytovatelii sluzeb IKT z fad tretich stran

1. Evropské organy dohledu prostiednictvim spole¢ného vyboru a na zékladé doporuceni fora

dohledu ztizeného podle ¢l. 32 odst. 1:

a)  urci poskytovatele sluzeb IKT z fad tfetich stran, ktefi jsou kriticti pro finan¢ni
subjekty, a to na zakladé posouzeni, v jehoZ ramci zohledni kritéria

podle odstavce 2;

b)  jmenuji I hlavnim organem dohledu pro jednotlivé kritické poskytovatele sluzeb
IKT z tad tfetich stran I evropsky orgdn dohledu, ktery je v souladu s natizenimi
(EU) ¢. 1093/2010, (EU) I ¢. 1094/2010 nebo (EU) ¢. 1095/2010 odpovédny
za financni subjekty, jeZ maji dohromady nejvétsi podil celkovych aktiv z hodnoty
celkovych aktiv vSech finan¢nich subjektly, které vyuzivaji sluzeb prislusného
kritického poskytovatele sluzeb IKT z tad tfetich stran, jak je doloZeno souhrnem

jednotlivych ucetnich zavérek I danych finan¢nich subjekta.
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2. Urceni uvedené v odst. 1 pism. a) vychazi ze vSech nasledujicich kritérii ve vztahu ke

sluibam IKT poskytovanym poskytovatelem sluZeb IKT 7 i'ad tfetich stran:

a)  systémovy dopad na stabilitu, kontinuitu nebo kvalitu poskytovani finan¢nich sluzeb
v ptipad¢, ze bude prislusny poskytovatel sluzeb IKT z fad tietich stran Celit
rozsahlému provoznimu vypadku poskytovani svych sluzeb, pficemz se zohledni
pocet financnich subjektit a celkova hodnota aktiv finan¢nich subjekti, kterym

prislusny poskytovatel sluzeb IKT z fad tietich stran poskytuje své sluzby;

b)  systémova povaha ¢i vyznam finan¢nich subjektt, které spoléhaji na piislusného
poskytovatele sluzeb IKT z fad tfetich stran, na zdkladé posouzeni podle

nasledujicich parametrt:

1)  pocet globalnich systémové vyznamnych instituci (G-SVI) nebo jinych
systémové¢ vyznamnych instituci (J-SVI), které spoléhaji na daného

poskytovatele sluzeb IKT z tad tietich stran;

il)  vzajemna zavislost mezi G-SVI nebo J-SVI uvedenymi v bod¢ 1) a dals$imi
finan¢nimi subjekty, v¢etné situaci, kdy G-SVI nebo J-SVI poskytuji sluzby

finan¢ni infrastruktury dal§im finan¢nim subjektiim;

14565/22 aj/hm 187
PRILOHA GIP.INST CS



d)

spoléhéni finan¢nich subjekti na sluzby dodavané piislusSnym poskytovatelem sluzeb
IKT z fad tietich stran v souvislosti se zdsadnimi nebo dilezitymi funkcemi
finan¢nich subjektt, které v konecném disledku zahrnuji zapojeni stejného
poskytovatele sluzeb IKT z fad tfetich stran bez ohledu na to, zda finan¢ni subjekty

vyuzivaji tyto sluzby pfimo ¢i neptimo prostiednictvim subdodavatelskych ujednéni;

mira nahraditelnosti poskytovatele sluzeb IKT z fad tretich stran s ptfihlédnutim

k t€émto parametram:

1)  nedostatek, i Castecny, realnych alternativ vzhledem k omezenému poctu
poskytovatelt sluzeb IKT z tad tfetich stran aktivné ptisobicich na konkrétnim
trhu, podil ptislusného poskytovatele sluzeb IKT z fad tfetich stran na trhu
nebo technicka sloZitost ¢i sofistikovanost sluzeb, téz v souvislosti s jakoukoli
chranénou technologii, nebo specifické vlastnosti organizace ¢i ¢innosti

poskytovatele sluzeb IKT z tad tietich stran;
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i1)  potiZe souvisejici s ¢aste€nou €i Uplnou migraci relevantnich dat a pracovnich
ukolu pti prechodu od ptislusného poskytovatele sluzeb IKT z tad tietich stran
k jinému poskytovateli sluzeb IKT z tad tfetich stran bud’ kvili vysokym
finan¢nim nékladtim, ¢asu nebo jinym zdrojiim, jezZ miize proces migrace
vyzadovat, nebo kvili zvySenému riziku v oblasti IKT ¢i jinym opera¢nim

rizikiim, jimz muaze byt finan¢ni subjekt béhem této migrace vystaven.

3. Je—lil poskytovatel sluzeb IKT z tad tfetich stran soucdsti skupiny, kritéria uvedena

v odstavci 2 se uplatiiuji na sluzby IKT I poskytované danou skupinou jako celkem.

4. Kritic¢ti poskytovatelé sluzeb IKT 7 Fad tietich stran, ktefi jsou soucdsti skupiny, urci
jednu pravnickou osobu jako koordindtora, aby bylo zajisténo odpovidajici zastoupeni

a komunikace s hlavnim orgdnem dohledu.

5. Hlavni orgdn dohledu ozndmi poskytovateli sluZeb IKT z i-ad tietich stran vysledek
posouzeni vedouciho k urceni podle odst. 1 pism. a). Do Sesti tydnii ode dne oznameni
miiZe poskytovatel sluZeb IKT 7 iad tietich stran piedloZit hlavnimu orgdanu dohledu
odiivodnéné prohldseni s veSkerymi relevantnimi informacemi pro ucely posouzeni.
Hlavni orgadn dohledu odiivodnéné prohlaseni zvazi a miiZe poZddat o piedloZeni

dopliiujicich informaci do 30 kalendainich dnii od jeho obdrZeni.
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Poté, co byl néktery poskytovatel sluZeb IKT z i'ad tietich stran urcen jako kriticky,
evropské organy dohledu prostiednictvim spolecného vyboru oznami tuto skutecnost
a pocdtecni datum, od kterého se na néj budou vitahovat innosti v oblasti dohledu,
tomuto poskytovateli. Toto pocdatecni datum nastane do jednoho mésice po ozndmeni.
O tom, Ze byl urcen jako kriticky, informuje dany poskytovatel sluZeb IKT 7 i'ad tietich
stran financni subjekty, kterym poskytuje sluzby.

6. Komisi je svéfena pravomoc piijmout do ... [18 mésicii ode dne vstupu tohoto narizeni
v platnost| akt v prenesené pravomoci v souladu s ¢lankem 57, kterym toto narizeni doplni

dal§im upresnénim kritérii uvedenych v odstavci 2 tohoto ¢lanku.

7. Urcovani podle odst. 1 pism. a) se neuskutecni, dokud Komise nepiijme akt v pfenesené

pravomoci podle odstavce 6.
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8. Urcovani podle odst. 1 pism. a) se nevztahuje na:
i)  finanéni subjekty poskytujici sluzby IKT jinym finan¢nim subjektiim;

i)  poskytovatele sluzeb IKT z tad tietich stran, ktefi podléhaji ramci dohledu
stanovenému pro ucely podpory ukoli uvedenych v ¢l. 127 odst. 2 Smlouvy

o fungovani EU;
iii) poskytovatele sluZeb IKT v ramci skupiny;

iv)  poskytovatele sluZeb IKT z i'ad tietich stran, kteii poskytuji sluzby IKT pouze
v jednom Clenském stdté financénim subjektium, jeZ pitsobi pouze v daném clenském

state.

0. Evropské organy dohledu prostiednictvim spoleéného vyboru vypracuji, zvetejni
a kazdoroc¢né aktualizuji seznam kritickych poskytovatell sluzeb IKT z tad tfetich stran

na urovni Unie.

10. Ptislu$né orgény pro ucely odst. 1 pism. a) kazdoro¢n¢ a na agregovaném zaklad¢ zaslou
zpravy podle ¢l. 28 odst. 3 titetiho pododstavce toru dohledu vytvorenému v souladu
s ¢lankem 32. Férum dohledu posoudi na zdklad€ informaci obdrzenych od ptislusnych

organt zavislost finan¢nich subjektl na tietich stranach poskytujicich sluzby IKT.
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11.

12.

13.

Poskytovatelé sluzeb IKT z fad tfetich stran, ktefi nejsou uvedeni na seznamu

podle odstavce 9, mohou pozadat o to, aby byli urceni jakoZto kriticti podle odst. 1 pism.

a).

Poskytovatel sluzeb IKT z tad tietich stran pro ucely prvniho pododstavce piedlozi
odivodnénou zddost EBA, ESMA nebo EIOPA, které prostfednictvim spole¢ného vyboru
rozhodnou, zda tohoto poskytovatele sluzeb IKT z tad tfetich stran urci jakoZto kritického

podle odst. 1 pism. a).

Rozhodnuti uvedené ve druhém pododstavci se pfijme a oznami dotCenému poskytovateli

sluzeb IKT z fad tfetich stran do $esti mésict od obdrzeni zadosti.

Financ¢ni subjekty mohou vyuzivat sluZby poskytovatele sluzeb IKT z fad tfetich stran
usazené¢ho ve teti zemi, ktery byl ur€en za kritického podle I odst. 1 pism. a), pouze

pokud tento poskytovatel zaloZi dceiiny podnik v Unii do 12 mésicii od daného urceni.

Kriticky poskytovatel sluZeb IKT 7 i'ad tietich stran uvedeny v odstavci 12 oznami
hlavnimu orgdanu dohledu jakékoli zmény ve struktuie vedeni svého dceiiného podniku

zaloZeného v Unii.
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Clanek 32
Struktura ramce dohledu

1. Spole¢ny vybor v souladu s ¢l 57 odst. 1 natizeni (EU) ¢. 1093/2010, (EU) ¢. 1094/2010
a (EU) ¢. 1095/2010 vytvoii forum dohledu jako podvybor pro tcely podpory pracovnich
ukoll spolecného vyboru a hlavniho organu dohledu podle ¢l. 31 odst. 1 pism. b), co se
tyce rizika v oblasti IKT spojeného s tfetimi stranami ve vSech finan¢nich odvétvich.
Forum dohledu piipravuje navrhy spolecnych stanovisek a spole¢nych akt spole¢ného

vyboru v této oblasti.

Forum dohledu pravidelné jednd o relevantnim vyvoji v oblasti rizika a zranitelnosti
v oblasti IKT a podporuje soudrzny ptistup ke sledovani rizika v oblasti IKT spojeného

s tfetimi stranami na urovni Unie.

2. Forum dohledu provede kazdy rok spolecné posouzeni vysledki a zjisténi dohledovych
¢innosti provadénych pro vSechny kritické poskytovatele sluzeb IKT z tad tietich stran
a podporuje koordina¢ni opatfeni ke zvysSeni digitalni provozni odolnosti finan¢nich
subjektl a osvédcené postupy pro feseni rizika koncentrace IKT a zkouma zmirnujici

opatfeni u Sifeni rizika mezi odvétvimi.
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3. Forum dohledu ptedlozi komplexni referencni hodnoty pro kritické poskytovatele sluzeb
IKT z tad tretich stran, které spole¢ny vybor schvali jako spole¢na stanoviska evropskych
organt dohledu v souladu s ¢l. 56 prvnim pododstavcem nafizeni (EU) ¢. 1093/2010, (EU)
¢. 1094/2010 a (EU) ¢. 1095/2010.

4. Forum dohledu tvofi:
a) predsedové evropskych organt dohledu;

b)  jeden zéastupce na vysoké urovni z fad stavajicich zaméstnancti relevantniho

prislusného organu uvedeného v clanku 46 z kazdého Clenského statu;

c) I vykonni feditelé jednotlivych evropskych organti dohledu a po jednom zastupci

z Komise, ESRB, ECB a ENISA jako pozorovatelé;

d)  piipadné jeden dalsi zdastupce prisluSného organu uvedeného v Clanku 46

z kaZdého clenského statu jako pozorovatel;

e)  pripadné jakoZto pozorovatel jeden zastupce prislusnych orgdanii uréenych nebo
ziizenych v souladu se smérnici (EU) .../...7, které jsou odpovédné za dohled
nad zdasadnim nebo duleZitym subjektem podléhajicim uvedené smérnici, ktery byl

urcen jako kriticky poskytovatel sluZeb IKT 7 iad tietich stran.

Forum dohledu miiZe ve vhodnych piipadech poZadat o radu nezavislé odborniky

Jjmenované v souladu s odstavcem 6.

Ut. vést.: vlozte prosim do textu &islo smérnice obsazené v dokumentu PE-CONS 32/22
(2020/0359 (COD)).
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5. KaZdy ¢lensky stat uréi relevantni prislusny orgdn, 7 iad jehoZ zaméstnancii je urcen
zdstupce na vysoké urovni podle odst. 4 prvniho pododstavce pism. b), a informuje o tom

hlavni orgdan dohledu.

Evropské organy dohledu zveiejni na svych internetovych strankdach seznam zdstupcii
na vysoké urovni z fad stavajicich zaméstnanct relevantnich piislusnych organt uréenych

Clenskymi stdty.

6. Nezavislé odborniky uvedené v odst. 4 druhém pododstavci jmenuje forum dohledu
ze skupiny odbornikii vybranych na zakladé veiejného a transparentniho postupu vybéru

uchazedii.

Tito nezavisli odbornici jsou jmenovani na zdakladé svych odbornych znalosti v oblasti
finan¢ni stability, digitalni provozni odolnosti a otazek bezpecnosti IKT. Jednaji
nezavisle a objektivné ve vyluéném zajmu Unie jako celku a nevyZaduji ani nepiijimaji
pokyny od orgdnii ¢i instituci Unie, od vlad ¢lenskych statit ani od jinych veiejnych ¢i

soukromych subjektii.
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7. V souladu s ¢lankem 16 natizeni (EU) ¢. 1093/2010, (EU) ¢. 1094/2010 a (EU)
¢. 1095/2010 evropské organy dohledu do ... /18 mésicit ode dne vstupu tohoto naiizeni
v platnost] vydaji pro ucely tohoto oddilu pokyny pro spolupraci mezi evropskymi organy
dohledu a ptislusnymi organy tykajici se podrobnych postupt a podminek pro rozdélovani
a vykon ukoll mezi pfislusnymi organy a evropskymi organy dohledu a podrobnosti
o vyméné informaci, jez ptislusné organy potiebuji k zajisténi dodrzovani doporuceni
podle ¢l. 35 odst. 1 pism. d) ur¢enych kritickym poskytovatelim sluzeb IKT z fad ttetich

stran.

8. Pozadavky stanovenymi v tomto oddile neni dotceno uplatihovani smérnice (EU) .../... *ani

dalsich ptedpisti Unie tykajicich se dohledu nad poskytovateli cloudovych sluzeb.

9. Evropské organy dohledu prostiednictvim spole¢ného vyboru a na zakladé ptipravnych
praci realizovanych férem dohledu kazdorocné predkladaji Evropskému parlamentu, Radé

a Komisi zpravu o uplatiiovéani tohoto oddilu.

Ut. vést.: vlozte prosim do textu &islo smérnice obsazené v dokumentu PE-CONS 32/22
(2020/0359 (COD)).
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Clének 33
Ukoly hlavniho organu dohledu

1. Hlavni organ dohledu jmenovany v souladu s ¢l. 31 odst. 1 pism. b) vykondava dohled nad
piidélenymi kritickymi poskytovateli sluZeb IKT 7 i-ad tietich stran a je pro ucely vSech
zdleZitosti souvisejicich s dohledem hlavnim kontaktnim mistem pro tyto kritické

poskytovatele sluZeb IKT z iad tietich stran.

2. Pro ucely odstavce 1 hlavni organ dohledu posoudi, zda jednotlivi kriticti poskytovatelé
sluzeb IKT z tad ttetich stran zavedli komplexni, jasna a u¢inna pravidla, postupy,
mechanismy a ujednani pro fizeni rizika v oblasti IKT, které mohou pfedstavovat pro

finan¢ni subjekty.

Posouzeni uvedené v prvnim pododstavci se zaméii piedevsim na sluZby IKT
poskytované kritickym poskytovatelem sluZeb IKT 7 Fad tietich stran, které podporuji
zasadni nebo dileZité funkce financnich subjektii. Je-li to nezbytné pro ieSeni vSech
relevantnich rizik, toto posouzeni se roz$ivi na sluZby IKT podporujici jiné nez zdasadni

nebo duleZité funkce.
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3. Posouzeni uvedené v odstavci 2 se vztahuje na:

a) pozadavky v oblasti IKT k zajisténi zejména bezpec¢nosti, dostupnosti, kontinuity,
Skalovatelnosti a kvality sluzeb, které kriticky poskytovatel sluzeb IKT z tad tietich
stran dodavéa finan¢nim subjektiim, jakoz i schopnost nepfetrzit¢ dodrzovat vysoké
standardy pro dostupnost, I hodnovérnost, integritu a davérnost, udaji;

b)  fyzické zabezpeceni ptispivajici k zajisténi bezpecnosti v oblasti IKT, véetné
zabezpeceni prostor, zafizeni a datovych center;

c)  procesy fizeni rizika, v€etné politik pro fizeni rizika v oblasti IKT, politiky
zachovani provozu IKT a plant reakce a obnovy v oblasti IKT;

d) systém spravy a fizeni, v€etn€ organizacni struktury s jasnym, transparentnim
a konzistentnim rozdélenim odpovédnosti a pravidly odpovédnosti umoziujici
ucéinné fizeni rizika v oblasti IKT;
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e) identifikaci, sledovani a rychlé hladseni vyznamnych incidentli souvisejicich s IKT
finan¢nim subjektlim a fizeni a feSeni téchto incidentil, zejména kybernetickych
utoki;

f)  mechanismus pro prenositelnost dat a prenositelnost a interoperabilitu aplikaci, ktery
zajisti u€inny vykon prav financnich subjekti na vypoveézeni smlouvy;

g) testovani systémt, infrastruktury a kontrol v oblasti IKT;

h) audity v oblasti IKT;

1)  pouziti pfislusnych vnitrostatnich a mezinarodnich norem vztahujicich se
na poskytovani sluzeb IKT daného kritického poskytovatele sluzeb IKT z fad ttetich
stran finan¢nim subjektim.
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4. Na zakladé posouzeni uvedeného v odstavci 2 a v keordinaci se spole¢nou siti dohledu
uvedenou v ¢l. 34 odst. 1 ptijme hlavni organ dohledu jasny, podrobny a odivodnény
individualni plan dohledu popisujici rocni cile v oblasti dohledu a hlavni opatieni
v oblasti dohledu planovand pro kazdého kritického poskytovatele sluzeb IKT z fad tretich
stran. Tento plan je kazdoro¢né predkladan kritickému poskytovateli sluzeb IKT z fad

tietich stran.

Pred prijetim planu dohledu hlavni orgadn dohledu predloZi jeho navrh kritickému

poskytovateli sluzeb IKT 7 Fad tietich stran.

Po obdrieni navrhu planu dohledu miiZe kriticky poskytovatel sluzeb IKT 7 i-ad ti‘etich
stran do 15 kalendainich dnu piedloZit oditvodnéné prohlaSeni dokladajici ocekdavany
dopad na zdakazniky, kteii jsou subjekty mimo oblast piisobnosti tohoto narizeni,

a pripadné formulovat ieSeni ke zmirnéni rizik.

5. Po piijeti ro¢nich plant dohledu uvedenych v odstavci 4 a jejich oznameni kritickym
poskytovatelim sluzeb IKT z fad tfetich stran mohou pfislusné organy pftijimat opatieni
tykajici se takovych kritickych poskytovatelt sluzeb IKT z fad tfetich stran pouze

po dohod¢ s hlavnim organem dohledu.
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Clinek 34

Operativni koordinace mezi hlavnimi organy dohledu

L Za ucelem zajisténi jednotného pristupu k dohledovym cCinnostem a umoznéni
koordinovanych obecnych strategii dohledu a soudrinych operativnich pristupii
a metodik prdce tii hlavni organy dohledu jmenované v souladu s ¢l. 31 odst. 1 pism. b)
ziidi spolecnou sit’ dohledu, aby mohly mezi sebou koordinovat &innost v piipravnych
fazich a koordinovat provadéni dohledu nad svymi piisluSnymi kritickymi poskytovateli
sluzeb IKT 7 Fad tietich stran, jakoZ i béhem jakychkoli krokii, které miiZe byt nutno

ucinit podle ¢lanku 42.

2. Pro ucely odstavce 1 vypracuji hlavni organy dohledu spolecny protokol o dohledu, ktery
stanovi podrobné postupy pro provddéni kaZdodenni koordinace a pro zajisténi rychlych
vymén a reakci. Protokol je pravidelné revidovan tak, aby odraZel operativni potieby,

zejména vyvoj praktickych opatieni v oblasti dohledu.

3. Hlavni orgdany dohledu mohou p¥ileZitostné vyzvat ECB a ENISA, aby poskytly
technické poradenstvi, sdilely praktické zkuSenosti nebo se ucastnily zvlastnich

koordinacnich zasedani spolecné sité dohledu.
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Clanek 35

Pravomoci hlavniho orgéanu dohledu

1. Pro ucely plnéni povinnosti stanovenych v tomto oddile ma hlavni organ dohledu tyto

pravomoci, pokud jde o kritické poskytovatele sluzeb IKT z tad tfetich stran:

a)  pozadat o veskeré relevantni informace a dokumentaci podle ¢lanku 37;
b)  provadét obecna Setfeni podle ¢lanku 38 a kontroly podle ¢lanku 39;
¢)  po dokonceni Cinnosti dohledu pozadovat zpravy, v nichz je uvedeno, jaké kroky ¢i
jakou ndpravu ucinili kriticti poskytovatelé sluzeb IKT z fad tfetich stran
v souvislosti s doporuc¢enimi uvedenymi v pismenu d) tohoto odstavce;
d) vydavat doporuceni v oblastech uvedenych v ¢l. 33 odst. 3, zejména pokud jde o:
1) pouziti specifickych pozadavki ¢i procesii v oblasti bezpecnosti a kvality IKT,
zejména s ohledem na provadéni doCasnych oprav, aktualizaci, Sifrovani
a dalSich bezpecnostnich opatieni, kterd hlavni organ dohledu povazuje
za relevantni pro zajiSténi bezpecnosti sluzeb IKT poskytovanych finanénim
subjektlim;
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iii)

pouziti smluvnich podminek, vcetné jejich technického provadéni, za nichz
kriti¢ti poskytovatelé sluzeb IKT z fad tfetich stran poskytuji tyto sluzby
finan¢nim subjektiim a které hlavni orgéan dohledu povazuje za relevantni pro
prevenci vzniku kritickych mist, jejich rozsifeni nebo pro minimalizaci
mozného systémového dopadu na cely finan¢ni sektor Unie v piipad¢ rizika

koncentrace IKT;

veskeré planované subdodavky, pokud se hlavni organ dohledu domniva, ze
dalsi subdodavky, véetné subdodavatelskych ujednani, ktera kriticti
poskytovatelé sluzeb IKT z fad ttetich stran hodlaji uzavfit s poskytovateli
sluzeb IKT z tad tfetich stran nebo se subdodavateli IKT usazenymi ve tieti
zemi, mohou pfedstavovat rizika pro poskytovani sluzeb finanénim subjektem
nebo ohrozit finan¢ni stabilitu, a to na zédklad¢ posouzeni informaci

shromazdénych v souladu s ¢lanky 37 a 38;

neuzavirani dalSich ujednani o subdodavkéch, jsou-li splnény tyto kumulativni

podminky:

- planovany subdodavatel je poskytovatelem sluzeb IKT z fad tfetich stran

nebo subdodavatelem IKT usazenym ve tieti zemi,
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- subdodavky se tykaji zdsadni nebo diilezité funkce finan¢niho subjektu, a

— hlavni organ dohledu se domniva, e vyuZivani takovych subdoddvek
piedstavuje jasné a zdavainé riziko pro financni stabilitu Unie nebo
pro financni subjekty, véetné schopnosti financnich subjektii plnit

poZadavky v oblasti dohledu.

Pro ucely bodu iv) tohoto pismene predaji poskytovatelé sluZeb IKT 7 iad
tietich stran hlavnimu orgdanu dohledu informace tykajici se subdodavek

a pouZiji k tomu Sablonu uvedenou v ¢l. 41 odst. 1 pism. b).

Pii vpkonu pravomoci uvedenych v tomto ¢lanku hlavni orgdn dohledu:
a) zajist'uje pravidelnou koordinaci v ramci spolecné sité dohledu, a zejména
v piislu§nych piipadech usiluje o jednotné pristupy, pokud jde o dohled
nad kritickymi poskytovateli sluZeb IKT 7 iad tietich stran;
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b)  ndlezité zohledni ramec stanoveny smérnici (EU) .../... * a v pFipadé potiteby
konzultuje s relevantnimi prisluSnymi orgdany urcéenymi nebo ziizenymi v souladu s
uvedenou smérnici, aby se zabrdnilo zdvojovani technickych a organizacnich
opatieni, ktera by se mohla podle uvedené smérnice vitahovat na kritické

poskytovatele sluZeb IKT 7 i'ad tietich stran;

¢)  usiluje o co nejvétsi minimalizaci rizika naruSeni sluZeb poskytovanych kritickymi
poskytovateli sluZeb IKT 7 i'ad tietich stran zakaznikiim, ktei'i nejsou subjekty

spadajicimi do oblasti piisobnosti tohoto narizeni.

3. Hlavni organ dohledu pted vykonem svych pravomoci podle odstavce 1 konzultuje forum

dohledu.

Pied vydanim doporuceni v souladu s odst. 1 pism. d) poskytne hlavni organ dohledu
poskytovateli sluZeb IKT 7 irad tietich stran piileZitost poskytnout do 30 kalenddinich
dnii relevantni informace dokladajici oc¢ekdvany dopad na zdakazniky, kteii nejsou
subjekty spadajicimi do oblasti piisobnosti tohoto naiizeni, a pripadné navrhovat FeSeni

ke zmirnéni rizik.

Ut. vést.: vlozte prosim do textu &islo smérnice obsazené v dokumentu PE-CONS 32/22
(2020/0359(COD)).
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4. Hlavni orgadn dohledu informuje spolecnou sit’ dohledu o vysledku vykonu pravomoci
uvedenych v odst. 1 pism. a) a b). Hlavni organ dohledu preda zpravy uvedené v odst. 1
pism. c) bez zbytecného odkladu spolecné siti dohledu a prislusnym organum financnich
subjektii vyuZivajicich sluZby IKT daného kritického poskytovatele sluZeb IKT 7 iad

ti‘etich stran.

5. Kriticti poskytovatelé sluzeb IKT z fad tfetich stran v dobré vite spolupracuji s hlavnim

organem dohledu I a pomahaji mu pfi plnéni jeho ukolt.
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6. Pokud kriticky poskytovatel sluzeb IKT 7 i'ad tietich stran zcela nebo Cdstecné neucini
opatieni, kterd jsou od néj vyZadovana v souvislosti s vykonem pravomoci podle odst. 1
pism. a), b) a ¢), pFijme hlavni organ dohledu po uplynuti lhiity nejméné 30 kalendainich
dnii ode dne, kdy kriticky poskytovatel sluZeb IKT 7 Fad tietich stran obdrZel oznameni
o prisluSnych opatienich, rozhodnuti o uloZeni penale, aby kritického poskytovatele

sluzeb IKT z tad tretich stran piimél dand opatieni dodrzovat.

7. Penale uvedené v odstavci 6 se uklada na dennim zakladé, dokud neni dosazeno souladu
s danymi opati‘enimi, avSak nejdéle po dobu Sesti méesicii od vyrozuméni kritického

poskytovatele sluzeb IKT z tad tfetich stran o rozhodnuti ulozit penale.

8. Vyse penale vypocitana ode dne uvedeného v rozhodnuti o uloZeni pendle Cini aZ
1 % primérného denniho celosvétového obratu kritického poskytovatele sluzeb IKT z fad
tretich stran za pfedchozi ti¢etni obdobi. PFi stanoveni vySe pendle zohledni hlavni orgdn

dohledu tato kritéria tykajici se nedodrZeni opatieni uvedenych v odstavci 6:
i)  zavaZnost a délku trvani nedodriovani opatieni;

ii) zda k nedodrZeni opatieni doslo umysiné nebo 7 nedbalosti;
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iii) miru spoluprdce poskytovatele sluzeb IKT 7 Fad tiretich stran s hlavnim orgdnem

dohledu.

Pro ucely prvniho pododstavce vede hlavni orgdan dohledu v zdajmu zajisténi jednotného

piistupu konzultace se spolecnou siti dohledu.

0. Pendle maji spravni povahu a jsou vymahatelna. Vykon rozhodnuti se tidi predpisy
obcanského procesniho prava toho ¢lenského statu, na jehoz izemi se maji uskutecnit
kontroly a pfistup. Ohledné¢ stiznosti souvisejicich s nespravnym vykonem rozhodnuti jsou
piislusné soudy dotéeného &lenského statu. Castky penale jsou piijmem souhrnného

rozpoctu Evropské unie.

10. Hlavni orgdn dohledu zvetejni kazdé ulozené penale, ledaze by toto zvefejnéni vazné

ohrozilo finan¢ni trhy nebo zpiisobilo zii€astnénym strandm nepfimefenou Skodu.
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11. Hlavni organ dohledu pted ulozenim penale podle odstavce 6 umozni zastupclim
kritického poskytovatele sluzeb IKT z tad tretich stran, jehoz se fizeni tyka, vyjadrit se
k jeho zjisténim a sva rozhodnuti zalozi pouze na zjisténich, k nimz mél kriticky

poskytovatel sluzeb IKT z fad tfetich stran, jehoz se fizeni tyka, moznost se vyjadrit.

V prubéhu fizeni musi byt pln€ respektovano pravo ucastniki fizeni na obhajobu. Kriticky
poskytovatel sluzeb IKT z fad tfetich stran, jehoz se fizeni tykd, ma pravo nahlizet

do spisu, s vyhradou opravnéného z4jmu jinych osob na ochran¢ jejich obchodniho
tajemstvi. Pravo nahlizet do spisu se nevztahuje na divérné informace ani na interni

ptipravné dokumenty hlavniho organu dohledu.

Clinek 36

Vykon pravomoci hlavniho organu dohledu mimo Unii

1. Nelze-li cilii v oblasti dohledu dosdahnout na zdikladé komunikace s dceiinym podnikem
zaloZenym pro ucely ¢l. 31 odst. 12 nebo na zdakladé vykonu cinnosti dohledu
v prostordch nachazejicich se v Unii, miiZe hlavni orgdn dohledu vykondvat v jakychkoli
prostordch nachdazejicich se ve tieti zemi, které jsou kritickym poskytovatelem sluzeb IKT
g Fad tietich stran vlastnény nebo jakymkoli zpiisobem vyuZivany pro ucely poskytovdani
sluZeb financénim subjektivm v Unii v souvislosti s jeho obchodnimi operacemi, funkcemi
nebo sluZbami, véetné jakychkoli spravnich, obchodnich nebo provozné kancelaiskych

prostor, objektit, pozemkii, budov nebo jinych nemovitosti, pravomoci uvedené v:
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a) Cl 35 odst. 1 pism. a) a

b) ¢l 35 odst. 1 pism. b), v souladu s ¢l. 38 odst. 2 pism. a), b) a d) a ¢l. 39 odst. 1
a odst. 2 pism. a).

Pravomoci uvedené v prvnim pododstavci mohou byt vykondavany, pokud jsou splnény

v§echny tyto podminky:

i) hlavni organ dohledu povaZuje provedeni kontroly ve tieti zemi za nezbytné, aby

mohl plné a ucinné plnit své povinnosti podle tohoto naiizeni;

ii)  kontrola ve tieti zemi piimo souvisi s poskytovanim sluZeb IKT financnim

subjektiom v Unii;

iii)  dotceny kriticky poskytovatel sluZeb IKT z i-ad tietich stran s provedenim kontroly

ve tieti zemi souhlasi a

iv)  relevantni organ dotéené tieti zemé byl hlavnim organem dohledu oficidalné

informovan a nevznesl Zdadné namitky.
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2. AniZ jsou dotéeny prislusné pravomoci orgdanii Unie a ¢lenskych statii, uzaviou EBA,
ESMA nebo EIOPA pro ucely odstavce 1 ujednani o spravni spoluprdci s relevantnim
organem ticeti zemé s cilem umoznit hladké provadéni kontrol v dotcené tieti zemi ze
strany hlavniho orgdanu dohledu a jeho urcéeného tymu pro ucely jeho poslani v dané
tieti zemi. Tato ujedndni o spoluprdci nezakldadaji pravni zavazky viicéi Unii a jejim
Clenskym statium ani Clenskym statim a jejich prislusnym orgdniim nebrdni v uzavirani
dvoustrannych nebo mnohostrannych ujedndani s témito tietimi zemémi a jejich

relevantnimi orgdny.
Tato ujednani o spoluprdci stanovi alespori tyto prvky:

a)  postupy pro koordinaci ¢innosti dohledu provadénych podle tohoto narizeni
a jakékoli obdobné sledovani rizika v oblasti IKT spojeného s tfetimi stranami
ve financnim sektoru provadéné relevantnim organem dotcené tieti zemé, véetné
podrobnosti pro predani souhlasu tohoto orgdanu, ktery umozni hlavnimu orgdanu
dohledu a jeho urcéenému tymu provadét obecnda Setieni a kontroly na misté, jak je

uvedeno v odst. 1 prvnim pododstavci, na uzemi, jeZ spada do jeho jurisdikce;
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b)

d)

mechanismus pro pieddavani veSkerych relevantnich informaci mezi EBA, ESMA
nebo EIOPA a relevantnim orgdanem dotcené tieti zemé, zejména v souvislosti

s informacemi, které si miiZe hlavni organ dohledu vyZadat podle ¢lanku 37;

mechanismy, jejichZ prostiednictvim bude relevantni orgdan dotcené tieti zemé
EBA, ESMA nebo EIOPA neprodlené oznamovat pripady, kdy se mad za to, Ze
poskytovatel sluZeb IKT 7 i'ad tietich stran usazeny ve tieti zemi, ktery byl urcen
za kritického v souladu s ¢l. 31 odst. 1 pism. a), porusil poZadavky, které musi
dodriovat podle pouZitelného prava dotcené tieti zemé pii poskytovani sluzeb

finanénim institucim v této tieti zemi, jakoZ i ucinénd ndaprava a uplatnéné sankce;

pravidelné predavani aktudlnich informaci o vyvoji v oblasti regulace nebo
dohledu, pokud jde o sledovani rizika v oblasti IKT spojeného se tietimi stranami

u financnich instituci v dotéené tieti zemis;
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e)  podrobnosti umoZitujici v piipadé potieby ucast jednoho zdstupce relevantniho
organu tieti zemé na kontrolach provadénych hlavnim organem dohledu

a uréenym tymem.

3. Pokud neni schopen provadét kontrolni éinnosti uvedené v odstavcich 1 a 2 mimo Unii,

hlavni orgadn dohledu:

a)  vykondva své pravomoci podle clanku 35 na zdkladé vSech skutecnosti

a dokumenti, které ma k dispozici;

b)  zdokumentuje a vysvétli veskeré diisledky toho, Ze neni schopen provadeét

planované cinnosti dohledu podle tohoto clanku.

Mozné diisledky uvedené v pismenu b) tohoto odstavce se zohledni v doporucenich

hlavniho organu dohledu vydanych podle ¢l. 35 odst. 1 pism. d).

Clinek 37

Zadost o informace

1. Hlavni organ dohledu miiZe prostou Zadosti nebo rozhodnutim pozéadat kritické
poskytovatele sluzeb IKT z tad tietich stran, aby poskytly veskeré informace nezbytné
pro vykon povinnosti hlavniho organu dohledu podle tohoto natizeni, v€etné vSech
relevantnich obchodnich nebo provoznich dokladt, smluv, politik, dokumentace, zprav
z auditi bezpec¢nosti IKT, zprav o hlaSeni incidentd souvisejicich s IKT a rovnéz vSech
informaci tykajicich se stran, jimZz kriticky poskytovatel sluzeb IKT z fad tfetich stran

externé zadal zajiSt'ovani provoznich funkci nebo ¢innosti.
2. V ptipadé prosté zadosti o informace podle odstavce 1 hlavni organ dohledu:
a)  odkaze na tento ¢lanek jako na pravni zaklad zadosti;

b)  uvede ucel zadosti;
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c)  upfesni, jaké informace jsou pozadovany;
d)  stanovi lhiitu, v niz maji byt informace poskytnuty;
e) upozorni zastupce kritického poskytovatele sluzeb IKT z fad tfetich stran, od néhoz
informace zada, ze nema povinnost informace poskytnout, avsak rozhodne-li se
na zadost dobrovolné odpoveédét, nesméji byt poskytnuté informace nepravdivé nebo
zavadejici.
3. V piipadé zadosti o poskytnuti informaci podle odstavce 1 na zakladé rozhodnuti hlavni
orgéan dohledu:
a)  odkaze na tento ¢lanek jako na pravni zaklad zadosti;
b)  uvede ucel zadosti;
c)  upfesni, jaké informace jsou pozadovany;
d) stanovi lhiitu, v niZ maji byt informace poskytnuty;
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e) upozorni na pendle stanovené v ¢l. 35 odst. 6, pokud budou pozadované informace
poskytnuty netiplné nebo pokud nebudou tyto informace poskytnuty ve lhiité

stanovené v pismenu d) tohoto odstavce;

f)  upozorni na moznost odvolat se proti rozhodnuti k odvolacimu senatu ESA a nechat
rozhodnuti pfezkoumat Soudnim dvorem Evropské unie (dale jen ,,Soudni dviir*)
v souladu s ¢lanky 60 a 61 natizeni (EU) ¢. 1093/2010, (EU) ¢. 1094/2010 a (EU)
¢. 1095/2010.

4. Zastupci kritickych poskytovateli sluzeb IKT z fad tietich stran jsou povinni poZzadované
informace poskytnout. Informace za své klienty mohou sd¢lit fadné zmocnéni pravni
zastupci. Kriticky poskytovatel sluzeb IKT z fad tfetich stran vSak nese i nadéle plnou

odpovédnost, jsou-li poskytnuté informace neuplné, nepravdivé ¢i zavadéjici.

5. Hlavni organ dohledu neprodlené pieda kopii rozhodnuti o pfedloZeni informaci
prislusnym orgdniim financnich subjektd vyuzivajicich sluzeb ptislusnych kritickych

poskytovatelt sluzeb IKT z tad tfetich stran a spolecné siti dohledu.
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Clanek 38

Obecna Setieni

1. Aby mohl plnit své povinnosti podle tohoto nafizeni, mize hlavni organ dohledu s pomoci
spolec¢ného kontrolniho tymu uvedeného v €l. 40 odst. 1 provadét v piipadé potfeby Setieni

kritickych poskytovatelti sluzeb IKT z tad tretich stran.
2. Hlavni organ dohledu mé pravomoc:

a)  zkoumat zaznamy, udaje, postupy a jakékoli jiné materialy, které jsou relevantni

pro plnéni jeho ukold, a to bez ohledu na nosi¢, na némz jsou uchovavany;

b)  pofizovat nebo ziskavat ovérené kopie takovych zaznami, udaji, zdokumentovanych

postupti a jakychkoli jinych materiald nebo vypisy z nich;

c) ptedvolat zastupce kritického poskytovatele sluzeb IKT z fad tfetich stran a pozadat
jej o ustni nebo pisemné vysvétleni skutecnosti nebo dokumentt, které se tykaji

predmétu a ucelu Setieni, a odpovédi zaznamenat;
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d)  vyslechnout jakoukoli jinou fyzickou nebo pravnickou osobu, které s tim souhlasi,

za ucelem ziskani informaci souvisejicich s pfedmétem Setfent;
e) pozadovat vypisy telefonnich hovort a datovych pfenost.

3. Utednici hlavniho orgénu dohledu a dalsi osoby timto organem povérené pro ucely Setieni
podle odstavce 1 vykonavaji své pravomoci po piedlozeni pisemného povéreni, v némz je

uveden predmét a ucel Setfen.

V tomto povéteni se rovnéz uvede penale podle €l. 35 odst. 6, nebudou-li ptedlozeny
pozadované zdznamy, udaje, zdokumentované postupy nebo jakékoliv jiné materialy nebo
odpovédi na otazky polozené zastupcim poskytovatele sluzeb IKT z tad tfetich stran, nebo

nebudou-li uplné.

4. Zastupci kritickych poskytovatelil sluzeb IKT z fad tietich stran se musi Setieni
nafizenému rozhodnutim hlavniho organu dohledu podrobit. V rozhodnuti musi byt
uvedeny predmét a ucel Setieni, pendle stanovené v ¢l. 35 odst. 6, opravné prostiedky,
které jsou k dispozici podle natizeni (EU) €. 1093/2010, (EU) €. 1094/2010 a (EU)

¢. 1095/2010, a pravo na ptrezkum rozhodnuti Soudnim dvorem.
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5. Hlavni orgdn dohledu s dostatecnym ptedstihem ptfed zahdjenim Setfeni informuje
pfislusné organy finan¢nich subjektd vyuzivajicich sluzby IKT tohoto kritického
poskytovatele sluzeb IKT z fad tfetich stran o zamysleném Setfeni a o totoznosti

povétenych osob.

Hlavni orgdn dohledu sdéli spolecné siti dohledu veSkeré informace predané

podle prvniho pododstavce.

Clanek 39 ||
Kontroly

1. Aby mohl plnit své povinnosti podle tohoto natizeni, mtize hlavni organ dohledu s pomoci
spolecného kontrolniho tymu uvedeného v ¢l. 40 odst. 1 vstupovat do vSech prostor,
na vSechny pozemky nebo do vSech budov vyuzivanych k podnikatelské ¢innosti
poskytovatelt sluzeb IKT z tad tfetich stran, jako jsou jejich sidla, provozni stfediska,
druhotna pracoviste, a provadét v nich vSechny nezbytné kontroly na misté a rovnéz muze

provadét kontroly na dalku.

Pro ucely vykonu pravomoci uvedenych v prvnim pododstavci konzultuje hlavni orgdan

dohledu spolecnou sit’ dohledu.

2. Utednici a jiné osoby zmocnéné hlavnim organem dohledu k provedeni kontroly na misté

I maji pravomoc:

a)  vstupovat do vSech takovych prostor, na vSechny pozemky a do v§ech budov

vyuzivanych k podnikatelské ¢innosti, a

b) I zapecetit veSkeré takové podnikatelské prostoryl , U€etni knihy nebo zaznamy

po dobu a v rozsahu, které jsou pro kontrolu nezbytné.
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Utednici a jiné osoby zmocnéné hlavnim organem dohledu své pravomoci vykonavaji
po ptredlozeni pisemného povéteni uvadejiciho predmét a ticel kontroly a penale
podle ¢l. 35 odst. 6 pro ptipad, Ze se zastupci dotéenych kritickych poskytovateli sluzeb

IKT z tad tfetich stran kontrole nepodrobi.

3. Hlavni orgdn dohledu informuje s dostatecnym piedstihem pted zahdjenim kontroly
pfislusné organy financnich subjekti vyuzivajicich tohoto poskytovatele sluzeb IKT z fad

tietich stran.

4. Kontroly se tykaji vSech relevantnich systémt IKT, siti, zafizeni, informaci a dat

pouzivanych nebo ptispivajicich k poskytovani sluzeb IKT finan¢nim subjekttim.

5. Hlavni orgdan dohledu pted jakoukoliv planovanou kontrolou na misté zasle kritickym
poskytovatelim sluzeb IKT z fad tietich stran oznameni v dostate¢ném piedstihu, ledaze
takové oznameni neni mozné v disledku naléhavé nebo krizové situace, nebo pokud by

zpusobilo, Ze by jiz kontrola nebo audit nebyly ucinné.
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6. Kriticky poskytovatel sluzeb IKT z tad tfetich stran se podrobi kontrolam na misté
nafizenym rozhodnutim hlavniho organu dohledu. V rozhodnuti musi byt uvedeny piredmeét
a ucel kontroly, datum, kdy ma byt kontrola zah4jena, penale stanovené v ¢l. 35 odst. 6,
opravné prostiedky, které jsou k dispozici podle natizeni (EU) ¢. 1093/2010, (EU)
¢. 1094/2010 a (EU) €. 1095/2010, a déle pravo na prezkum rozhodnuti Soudnim dvorem.

7. Jestlize Gfednici nebo jiné osoby povéiené hlavnim organem dohledu zjisti, Ze se kriticky
poskytovatel sluzeb IKT z fad tfetich stran odmita podrobit kontrole nafizené podle tohoto
¢lanku, hlavni organ dohledu informuje kritického poskytovatele sluZeb IKT z iad tietich
stran o dusledcich tohoto odmitnuti, véetné skutecnosti, Ze ptislusné organy dotéenych
finan¢nich subjekti mohou od finanénich subjektil vyzadovat, aby ukoncily smluvni

ujednani uzaviena s timto kritickym poskytovatelem sluzeb IKT z tad tfetich stran.
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Clanek 40
Pribézny dohled

1. Hlavnimu orgdnu dohledu je pti provadéni ¢innosti dohledu, a zejména obecnych Setfeni
nebo kontrol I , ndpomocen spolecny kontrolni tym vytvoieny pro kazdého kritického

poskytovatele sluzeb IKT z tad tietich stran.
2. Spole¢ny kontrolni tym uvedeny v odstavci 1 tvoii pracovnici:
a)  evropskych organit dohledu;

b)  relevantnich pfislusnych organti vykonévajicich dohled nad finan¢nimi subjekty,

jimz dany kriticky poskytovatel sluzeb IKT z fad tietich stran poskytuje své sluzby

.
’

¢)  vnitrostdtniho prislus§ného organu uvedeného v ¢l. 32 odst. 4 pism. e), a to

na dobrovolném zakladé;

d)  jednoho vnitrostatniho p¥islusného orgdnu 7 ¢lenského statu, v ném? je kriticky

poskytovatel sluZeb IKT 7 i'ad tietich stran usazen, a to na dobrovolném zakladeé.

Clenové spolecného kontrolniho #ymu maji odborné znalosti v oboru IKT a v oblasti
opera¢niho rizika. Préci spole¢ného kontrolniho tymu koordinuje ureny pracovnik

hlavniho orgdanu dohledu (,.koordinator hlavniho organu dohledu®).
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3. Hlavni organ dohledu do tfi mésict po dokonceni Setfeni nebo kontroly I a po konzultaci
s forem dohledu ptijme doporuceni, ktera budou adresovana kritickému poskytovateli

sluzeb IKT z tad ttetich stran podle pravomoci uvedenych v ¢lanku 35.

4. Doporuceni uvedena v odstavci 3 se neprodlené sdéli kritickému poskytovateli sluzeb IKT

z fad tfetich stran a pfislusnym organtim finan¢nich subjektt, jimz sluzby IKT poskytuje.

Pro ucely plnéni ¢innosti dohledu mtze hlavni orgdn dohledu ptihlédnout ke vSem
relevantnim osvédcenim tietich stran a internim nebo externim auditnim zpravam tretich

stran v oblasti IKT ptedlozenym kritickym poskytovatelem sluzeb IKT z fad ttetich stran.
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Clanek 41

Harmonizace podminek umoziujicich provadéni ¢innosti dohledu

1. Evropské orany dohledu prostiednictvim spolecného vyboru vypracuji navrhy regula¢nich

technickych norem, které stanovi:

a) informace, jez maji byt piedlozeny v zZadosti o dobrovolnou ucast poskytovatelem

sluzeb IKT z fad tfetich stran, jenz ma byt podle ¢l. 31 odst. 11 urcen za kritického;

b)  obsah, strukturu a formétl informaci I , jez maji poskytovatelé sluzeb IKT z tad
ttetich stran predloZit, zpFistupnit nebo oznamit podle Cl. 35 odst. 1, véetné Sablony

pro poskytovani informaci o ujednanich o subdodavkach,

¢)  kritéria pro urceni sloZeni spolecného kontrolniho tymu zajist’ujici vyvaZenou ucast
pracovnikii evropskych orgdanit dohledu a relevantnich prisluSnych orgdni, jejich

urceni, ukoly a organizaci prdce;

d) podrobnosti o vyhodnoceni opatfeni piijatych kritickymi poskytovateli sluzeb IKT
z fad tfetich stran na zéklad€ doporuceni hlavniho orgdnu dohledu podle ¢l. 42

odst. 3 ptisluSnymi organy.
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2. Evropské organy dohledu ptedlozi tyto navrhy regulacnich technickych norem Komisi

do ... [18 mésicit ode dne vstupu tohoto nafizeni v platnost].

Na Komisi je pfenesena pravomoc doplnit toto nafizeni piijetim regulacnich technickych
norem uvedenych v odstavci 1 v souladu s ¢lanky 10 az 14 natizeni (EU) ¢. 1093/2010,

(EU) ¢. 1094/2010 a (EU) ¢. 1095/2010.

Clanek 42

Nasledna opatieni piislusnych organt

1. Kriti¢ti poskytovatelé sluzeb IKT z fad tietich stran do 60 kalendainich dnti od obdrzeni
doporuc¢eni vydanych hlavnim orgdanem dohledu podle ¢l. 35 odst. 1 pism. d) bud’ oznami
hlavnimu organu dohledu sviij sumysl se témito doporucenimi tidit, nebo poskytnou
odiivodnéné vysvétleni, proc se témito doporucenimi Fidit nebudou. Hlavni orgdan dohledu

tyto informace neprodlené pteda ptislusSnym organtim dotéenych financénich subjektii.
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2. Hlavni orgdn dohledu zverejni, jestlize mu kriticky poskytovatel sluZeb IKT 7 Fad tietich
stran neoznami sviij umysl podle odstavce 1 nebo jestlize nepovaZuje vysvétleni
poskytnuté kritickym poskytovatelem sluzeb IKT 7 Fad tietich stran za dostatecéné.
Zverejnéné informace zahrnuji totoZnost kritického poskytovatele sluzeb IKT 7 Fad
tietich stran, jakoZ i informace o druhu a povaze poruseni. Tyto informace se omezi
na to, co je relevantni a piriméiené pro ucely zajisténi informovanosti veiejnosti, ledaZe
by jejich zverejnéni mohlo zuicastnénym stranam zpuisobit nepiiméienou Skodu nebo by
mohlo vazné ohrozit iradné fungovani a integritu financnich trhit nebo stabilitu celého

finanéniho systému Unie nebo jeho Casti.

Hlavni orgadn dohledu o tomto zverejnéni informuje poskytovatele sluZeb IKT z iad

tiretich stran.

3. Ptislusné orgdny informuji prislusné financni subjekty o rizicich identifikovanych
v doporucenich adresovanych kritickym poskytovateliim sluzeb IKT z tad tfetich stran

v souladu s ¢l. 35 odst. 1 pism. d).

P¥i Fizeni rizika v oblasti IKT spojeného se tietimi stranami finanéni subjekty zohledni

rizika uvedend v prvnim pododstavci.
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4. Pokud se prisluSny organ domniva, Ze financni subjekt v ramci svého vizeni rizika
v oblasti IKT spojeného se tiretimi stranami nezohledriiuje nebo dostatecné neresi
konkrétni rizika identifikovand v doporucenich, upozorni financni subjekt na mozZnost
prijmout do 60 kalendainich dnit od tohoto upozornéni rozhodnuti podle odstavce 6,

pokud neexistuji vhodnd smluvni ujedndani zamévena na ieSeni téchto rizik.

5. Po obdrZeni zprav uvedenych v ¢l. 35 odst. 1 pism. c) a pred pFijetim rozhodnuti
uvedeného v odstavci 6 tohoto ¢lanku mohou prislusné organy dobrovolné konzultovat
prislusné orgdany uréené nebo ziizené v souladu se smérnici (EU) .../...", které jsou
odpovédné za dohled nad zdasadnim nebo diileZitym subjektem podléhajicim uvedené

smérnici, ktery byl urcen jako kriticky poskytovatel sluZeb IKT 7 iad tietich stran.

Ut. vést.: vlozte prosim do textu &islo smérnice obsazené v dokumentu PE-CONS 32/22
(2020/0359 (COD)).
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6. Ptislusné organy mohou jako krajni opatieni v navaznosti na upozornéni a piipadné
konzultaci podle odstavcii 4 a 5 tohoto ¢lanku ptijmout v souladu s ¢lankem 50
rozhodnuti vyzadujici, aby finan¢ni subjekty ¢astecné ¢i Uplné doCasné piestaly vyuzivat
sluzby poskytované kritickym poskytovatelem sluzeb IKT z tad tfetich stran, dokud dany
kriticky poskytovatel sluzeb IKT z fad tietich stran neodstrani rizika identifikovana v jemu
adresovanych doporucenich. Je-li to nezbytné, mohou finan¢ni subjekty pozadat, aby zcela
¢1 zCasti ukoncily prisluSna smluvni ujednani uzaviena s dot¢enymi kritickymi

poskytovateli sluzeb IKT z fad tietich stran.

7. Pokud kriticky poskytovatel sluZeb IKT 7 iad tietich stran odmitne uznat doporuceni,
protozZe zaujal odliSny pristup od piistupu doporuceného hlavnim organem dohledu,
a tento odliSny pristup miiZe mit nepiiznivy dopad na velky pocet financénich subjektii
nebo na vyznamnou Cast financniho sektoru a individudlni varovani vydana piislusSnymi
organy nevedla k jednotnym pristupiim, jeZ by zmirnily potencidlni riziko pro financni
stabilitu, miiZe hlavni organ dohledu po konzultaci s forem dohledu vydat nezdavazné
a neveiejné stanovisko urcené prisluSnym orgdaniim, aby pripadné podpoiil jednotnd

a konvergentni ndslednd opatieni v oblasti dohledu.
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8. Po obdrZeni zprdav uvedenych v ¢l. 35 odst. 1 pism. c¢) pFislu§né organy p¥i ptijimani
rozhodnuti podle odstavce 6 tohoto ¢lanku I zohledni druh a rozsah rizika, které kriticky
poskytovatel sluzeb IKT z fad tfetich stran neodstranil, a rovnéz zavaznost poruSeni

povinnosti, pfi¢emz ptihlédnou k témto kritériim:
a)  zévaznosti a délce trvani poruseni piedpisi;

b)  zda porusSeni piedpisti odhalilo zavazna slab4 mista v postupech, fidicich systémech,
fizeni rizik a internich kontrolach kritického poskytovatele sluzeb IKT z tad tietich

stran;

¢)  zda porusSeni predpist usnadnilo ¢i umoznilo spachani finanéniho trestného ¢inu

nebo zda lze takovy trestny ¢in danému poruseni jinym zplisobem pficist;

d)  zda k poruseni ptedpisii doSlo imysIné nebo z nedbalosti;
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e)

zda pozastaveni nebo ukonceni smluvnich ujedndni predstavuje riziko
pro kontinuitu Cinnosti financniho subjektu, bez ohledu na snahu finanéniho

subjektu vyhnout se narusSeni poskytovani svych sluzeb;

v prislusnych pripadech, jak stanovi odstavec 5 tohoto élanku, dobrovolné
vyZddané stanovisko prislusnych orgdnii uréenych nebo ziizenych v souladu

se smérnici (EU) .../...", které jsou odpovédné za dohled nad zdsadnim nebo
duleZitym subjektem podléhajicim uvedené smérnici, ktery byl urcen jako kriticky

poskytovatel sluzeb IKT 7 Fad tietich stran.

Piislu$né orgdany poskytnou financénim subjektiim nezbytnou lhiitu, aby mohly
upravit smluvni ujednani s kritickymi poskytovateli sluZeb IKT 7 i'ad tietich stran,
a zabrdnit tak nepiiznivym dopaditm na jejich digitdlni provozni odolnost a zavést

strategie ukonceni smluvniho vitahu a plany piechodu uvedené v clanku 28.

Ut. vést.: vlozte prosim do textu &islo smérnice obsazené v dokumentu PE-CONS 32/22

(2020/0359 (COD)).
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9. Rozhodnuti podle odstavce 6 tohoto clanku se oznami ¢leniim fora dohledu uvedeného

v ¢l. 32 odst. 4 pism. a) b) a c) a spolecné siti dohledu.

Kriticti poskytovatelé sluZeb IKT 7 iad tietich stran, jichZ se tykaji rozhodnuti podle
odstavce 6, plné spolupracuji s dotcenymi financénimi subjekty, zejména v souvislosti

s procesem pozastaveni nebo ukonceni jejich smluvnich ujednani.

10. Ptislusné organy pravidelné informuji hlavni ergdn dohledu o ptistupech a opatfenich
piijatych v ramci jejich ukoli v oblasti dohledu ve vztahu k finan¢nim subjektiim a rovnéz
o smluvnich ujednanich uzavienych finan¢nimi subjekty v ptipadech, kdy kriticti
poskytovatelé sluzeb IKT z tad tietich stran zcela ¢i z€asti neuznaly doporuceni hlavniho

organu dohledu.

11. Hlavni orgdn dohledu miiZe na Zadost poskytnout dalsi vysvétleni k vydanym

doporucenim, aby prisluSnym orgdnitm poskytl voditko pro ndsledna opatieni.
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Clanek 43
Poplatky za dohled

1. Hlavni orgadn dohledu G¢tuje v souladu s aktem v pirenesené pravomoci uvedenym
v odstavci 2 tohoto ¢lanku kritickym poskytovatelim sluzeb IKT z tad tietich stran
poplatky, které pln€ pokryvaji nezbytné vydaje hlavniho orgdnu dohledu v souvislosti
s provadénim ukoll v oblasti dehledu podle tohoto nafizeni, véetné nadhrady veskerych
nakladi, jez mohou vzniknout v diisledku prace vykonané spole¢nym kontrolnim tymem
uvedenym v ¢lanku 40, jakoZ i nakladit na poradenstvi poskytované nezavislymi
odborniky podle ¢l. 32 odst. 4 druhého pododstavce v souvislosti se zdleZitostmi

spadajicimi do piisobnosti ¢innosti piimého dohledu I .

Vyse poplatku uctovaného kritickému poskytovateli sluzeb IKT z fad tietich stran zahrnuje
veskeré I naklady spojené s plnénim povinnosti stanovenych v tomto oddile a je tmérna

jeho obratu.

2. Komisi je svéfena pravomoc piijmout do ... [18 mésicii ode dne vstupu tohoto naiizeni
v platnost v souladu s ¢lankem 57 akt v pfenesené pravomoci, kterym toto nafizeni doplni

stanovenim vySe poplatkili a zptisobu jejich thrady.
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Clanek 44

Mezinarodni spoluprace

1. AniZ je dotcen clanek 36, EBA, ESMA a EIOPA mohou v souladu s ¢lankem 33 nafizeni
(EU) €. 1093/2010, (EU) €. 1095/2010 a (EU) €. 1094/2010 pro ucely posileni mezinarodni
spoluprace ohledné rizika v oblasti IKT spojeného s tfetimi stranami v riiznych finan¢nich
sektorech uzavirat spravni ujednéni s regulacnimi organy a organy dohledu tretich zemi,

a to zejména vypracovanim osvédcenych postupli pro piezkum postupti a kontrol

souvisejicich s fizenim rizika v oblasti IKT, zmirnujicich opatfeni a reakce na incidenty.

2. Evropské organy dohledu kazdych pét let predlozi prosttednictvim spole¢ného vyboru
Evropskému parlamentu, Rad¢ a Komisi spolecnou divérnou zpravu shrnujici zaveéry
z relevantnich jednani s organy tietich zemi podle odstavce 1, v niZ se zaméfi na vyvoj
rizika v oblasti IKT spojeného s tfetimi stranami a dopady na finanéni stabilitu, integritu

trhu, ochranu investort a fungovani vnitiniho trhu.
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Kapitola VI

Ujednani o sdileni informaci

Clanek 45

Ujednani o sdileni operativnich a jinych informaci o kybernetickych hrozbach

1. Finanéni subjekty si mohou mezi sebou vymeénovat operativni a jiné informace
o kybernetickych hrozbach, véetn¢ ukazateld naruseni, taktiky, technik a postupd, vystrah
v oblasti kybernetické bezpecnosti a konfiguracnich nastroji, pokud se toto sdileni

operativnich a jinych informaci:

a)  zameéfuje na zlepseni digitalni provozni odolnosti finan¢nich subjekttl, zejména
zvySovanim povédomi o kybernetickych hrozbach, omezenim nebo zabranénim
moznosti Sifeni téchto hrozeb podporoul obrannych schopnosti, techniky detekce

hrozeb, zmiriiujici strategie nebo faze reakce a obnovy;

b)  odehrava v davéryhodnych komunitach finan¢nich subjektu;

14565/22 aj/hm 233
PRILOHA GIP.INST CS



¢)  provadi prostfednictvim ujednani o sdileni informaci chranicich potencidlné citlivou
povahu sdilenych informaci, které se fidi pravidly chovani pln¢ respektujicimi
dvérnou povahu obchodnich informaci, ochranu osobnich udaja v souladu

s nafizenim (EU) 2016/679 a dodrZzovani pokynu tykajicich se hospodarské soutéze.

2. Pro ucely odst. 1 pism. c) se v ujednani o sdileni informaci stanovi podminky tcasti
a pripadné podrobnosti o zapojeni vetejnych organt a jejich mozné zptisobilosti k tcasti
na ujednanich o sdileni informaci, o zapojeni poskytovateli sluzeb IKT 7 Fad tietich stran

a o provoznich prvcich, véetné pouziti specializovanych IT platforem.

3. Finané¢ni subjekty informuji ptislusné organy o své ucasti na ujednénich o sdileni informaci
uvedenych v odstavcei 1 po ovéteni jejich Clenstvi, nebo pripadné o ukonceni ¢lenstvi,

jakmile vstoupi v platnost.
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Kapitola VII

Piislusné organy

Clanek 46

Prislusné organy

Aniz jsou dotcena ustanoveni o ramci dohledu pro kritické treti strany poskytujici sluzby IKT
uvedena v kapitole V oddilu II tohoto natizeni, dodrZovani povinnosti stanovenych timto natizenim
zajistuji v souladu se svymi pravomocemi udélenymi na zaklad¢ piislusnych pravnich akti tyto

prislusné organy:

a) v pripad€ uverovych instituci a instituci vyiatych podle smérnice 2013/36/EU prislusny
organ urceny v souladu s ¢lankem 4 uvedené smérnice a v piipadé tivérovych instituci,
které byly klasifikovany jako vyznamné v souladu s Cl. 6 odst. 4 natizeni (EU)

¢. 1024/2013, ECB v souladu s pravomocemi a uikoly ji svéfenymi uvedenym narizenim;

b) v pripad¢ platebnich instituci, véetné platebnich instituci vyriatych podle smérnice (EU)
201572366, instituci elektronickych penéz, véetné instituci elektronickych penéz vyriatych
podle smérnice 2009/110/ES, a poskytovatelil sluzeb informovdni o uctu podle ¢l. 33
odst. 1 smérnice (EU) 2015/2366 ptislusny organ urceny v souladu s ¢lankem 22 smérnice

(EU) 2015/2366;
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d)

)

h)

v pfipadé investi¢nich podniki pfisluSny organ urceny v souladu s ¢lankem 4 smérnice

Evropského parlamentu a Rady (EU) 2019/203443;

v ptipad¢ poskytovatelt sluzeb souvisejicich s kryptoaktivyl , kteri maji povoleni
podle natizeni o trzich s kryptoaktivy, a vydavatela I tokenil vazanych na aktiva piislusny

organ urceny v souladu s pfislusnym ustanovenim uvedeného nafizent;

v pripad¢ centralnich depozitaiti cennych papirt ptislusny organ urc¢eny v souladu

s ¢lankem 11 nafizeni (EU) ¢. 909/2014;

v ptipad¢ ustfednich protistran pfislusny organ urceny v souladu s ¢lankem 22 nafizeni

(EU) &. 648/2012;

v pripad¢€ obchodnich systému piisluSny organ urceny v souladu s ¢lankem 67 smérnice
2014/65/EU a v ptipadé poskytovatell sluzeb hlaSeni udajl prislusny orgdan ve smyslu
¢l. 2 odst. 1 bodu 18 narizeni (EU) ¢ 600/2014,

v pripad¢ registri obchodnich tdajt prislusny organ uréeny v souladu s ¢lankem 22

natizeni (EU) ¢. 648/2012;

v piipad¢ spravcu alternativnich investi¢nich fonda pfislusny orgdn urceny v souladu

s ¢lankem 44 smérnice 2011/61/ES;

43

Smérnice Evropského parlamentu a Rady (EU) 2019/2034 ze dne 27. listopadu 2019
o obezfetnostnim dohledu nad investi¢nimi podniky a o zméné smérnic 2002/87/ES,
2009/65/ES, 2011/61/EU, 2013/36/EU, 2014/59/EU a 2014/65/EU (UF. vést. L 314,

5.12.2019, s. 64).
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)

k)

D

v pripad¢ spravcovskych spolecnosti ptislusny organ urceny v souladu s ¢lankem 97

smeérnice 2009/65/ES;

v ptipad¢ pojisStoven a zajiStoven prislusny organ urceny v souladu s ¢lankem 30 smérnice

2009/138/ES;

v ptipadé zprosttedkovateld pojiSténi, zprostredkovateli zajisténi a zprostiedkovatelti
dopliikového pojisténi ptislusny organ urceny v souladu s ¢lankem 12 smérnice (EU)

2016/97,

v ptipad¢ instituci zaméstnaneckého penzijniho pojisténi ptisluSny orgéan uréeny v souladu

s ¢lankem 47 smérnice (EU) 2016/2341;

v pripad¢ ratingovych agentur pfisluSny organ uréeny v souladu s ¢lankem 21 natizeni

(ES) &. 1060/2009;

0) v pripad¢ spravcu kritickych referencnich hodnot ptislusny organ uréeny v souladu
s ¢lanky 40 a 41 nafizeni (EU) 2016/1011,

P) v ptipad€ poskytovateli sluzeb skupinového financovani pfisluSny orgén uréeny v souladu
s &lankem 29 natizeni | (EU) 2020/1503;

q) v ptipad¢ registri sekuritizaci ptislusny organ uréeny v souladu s ¢lankem 10 a ¢l. 14
odst. 1 nafizeni (EU) ¢. 2017/2402.
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Clanek 47

Spoluprace se strukturami a organy ztizenymi smérnici (EU) .../... *

1. Aby se usnadnila spoluprace a umoznila vyména v oblasti dohledu mezi ptisluSnymi
organy urcenymi podle tohoto nafizeni a skupinou pro spolupraci ziizenou podle ¢lanku 74
smérnice (EU) .../... *, mohou se evropské organy dohledu a ptislusné orgényl podilet
na éinnosti skupiny pro spoluprdci, pokud jde o zdleZitosti tykajici se jejich Cinnosti
dohledu ve vitahu k financnim subjektium. Evropské organy dohledu a piislusné orgdany
mohou pozadat o ptizvani k #icasti na ¢innosti skupiny pro spolupraci, pokud jde
o zdleZitosti tykajici se zdsadnich nebo dileZitych subjekti podléhajicich smérnici (EU)
.../ které byly rovnéz urceny za kritické poskytovatele sluzeb IKT 7 iad tietich stran

podle Elanku 31 tohoto naiizeni.

2. Ve vhodnych pripadech mohou prislu§né organy vést konzultace a sdilet informace
s jednotnymi kontaktnimi misty a tymy CSIRT uréenymi nebo ziizenymi v souladu

se smérnici (EU) .../...".

Ut. vést.: vlozte prosim do textu &islo smérnice obsazené v dokumentu PE-CONS 32/22
(2020/0359(COD)).
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3. Ve vhodnych pripadech si mohou piislu$né organy vyZddat relevantni technické
poradenstvi a pomoc piislusnych orgdnii uréenych nebo ziizenych v souladu se smérnici
(EU) .../... a uzaviit ujedndni o spoluprdci s cilem umoznit zavedeni ucinnych

mechanismii pro koordinaci rychlé reakce.

4. V ujednanich uvedenych v odstavci 3 tohoto clanku se mohou mimo jiné stanovit
postupy pro koordinaci ¢innosti v oblasti dohledu a dozoru ve vitahu k zdasadnim nebo
dileZitym subjektiim podléhajicim smérnici (EU) .../...", které byly uréeny za kritické
poskytovatele sluzeb IKT 7 Fad tietich stran podle élanku 31 tohoto naiizeni, a to i
za ucelem provadéni Setieni a kontroly na misté v souladu s vnitrostatnim pravem, jakoz
i za ucelem mechanismii pro vyménu informaci mezi piislusnymi orgdny podle tohoto
navizeni a prislu§nymi orgdany uréenymi nebo zrizenymi v souladu se zminénou
smérnici, cof zahrnuje i pristup k informacim, o néz dané urcené nebo ziizené organy

poZadaly.

Ut. vést.: vlozte prosim do textu &islo smérnice obsazené v dokumentu PE-CONS 32/22
(2020/0359(COD)).
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Clinek 48

Spoluprdce mezi orgdany

1 Prislusné orgdany uzce spolupracuji mezi sebou navzdjem a pripadné s hlavnim organem
dohledu.
2. Piislu$né organy a hlavni organ dohledu si véas vzdajemné vyméni veSkeré relevantni

informace tykajici se kritickych poskytovatelit sluzeb IK 7 i-ad ti‘etich stran, které jsou
nezbytné k tomu, aby mohly plnit své povinnosti podle tohoto narizeni, zejména pokud
jde o zjisténa rizika, pristupy a opati‘eni prijata v ramci ukolit hlavniho organu dohledu

v oblasti dohledu.

Clanek 49

Meziodvétvova cviceni, komunikace a spoluprace ve finan¢nim sektoru

1. Evropské organy dohledu mohou prostfednictvim spole¢ného vyboru a ve spolupraci
s ptisluSnymi orgéany, orgdny piislus§nymi k reSeni krize podle clanku 3 smérnice
2014/59/EU, ECB, Jednotnym vyborem pro ieSeni krizi, pokud jde o informace tykajici
se subjekti spadajicich do oblasti piisobnosti naiizeni (EU) ¢. 806/2014, ESRB
a pripadné ENISA vytvatet mechanismy umozilujici sdileni osvédéenych postupti
ve finan¢nich odvétvich, které zlepsi znalost situace a urci spole¢né kybernetické

zranitelnosti a rizika napti¢ odvétvimi.
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Mohou ptipravovat cvic¢eni v oblastech krizového fizeni a reakce na nepiedvidané udalosti
zahrnujici scénare kybernetického utoku, jejichz cilem bude rozvoj komunikaénich kanali
a postupné umoznéni ucinné koordinované reakce na urovni Unie v pfipad¢ zavazného
preshrani¢niho incidentu souvisejicich s IKT nebo souvisejici hrozby se systémovym

dopadem na finan¢ni sektor Unie jako celek.

Tato cviceni mohou ve vhodnych pfipadech rovnéz testovat zavislosti finan¢niho sektoru

na jinych hospodarskych odvétvich.

2. Ptislusné organy, evropské organy dohledu a ECB pii plnéni svych povinnosti
podle &lankt 47 az 54 vzajemné tzce spolupracuji a vyméiuji si informace. Uzce
koordinuji sviij dohled za ucelem zjistovani ptipad poruSeni tohoto nafizeni a jejich
napravy, vypracovani a prosazovani osvédcenych postupii, usnaditovani spoluprace,
prosazovani jednotnosti vykladu a poskytovani hodnoceni napfti¢ jurisdikcemi v ptipadé

jakékoli neshody.
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Clanek 50

Spravni sankce a ndpravna opatieni

1. Ptislusné organy maji vSechny kontrolni, vySetfovaci a sank¢ni pravomoci nezbytné

k pIlnéni svych povinnosti podle tohoto nafizeni.
2. Pravomoci podle odstavce 1 zahrnuji pfinejmensim tyto pravomoci:

a)  mit pfistup k jakémukoli dokumentu nebo tdajim ulozenym v jakékoli formé¢, které
prislusny organ povazuje za relevantni pro vykon svych povinnosti, a obdrzet nebo

poridit jejich kopii;
b)  provadét kontroly na misté nebo Setteni, jez zahrnuji mimo jiné mozZnost:

i)  predvolat zdastupce financénich subjektii a poZadat je o uistni nebo pisemné
vysvétleni skutecnosti nebo dokumentii, které se tykaji predmétu a ticelu

Setieni, a odpovédi zaznamenat;

ii)  vyslechnout jakoukoli jinou fyzickou nebo pravnickou osobu, které s tim

souhlasi, za ucelem ziskani informaci souvisejicich s predmétem Setieni;

c) pozadovat opravna a ndpravna opatieni v ptipadé€ poruSeni pozadavkl tohoto

narizeni.

14565/22 aj/hm 242
PRILOHA GIP.INST CS



3. Aniz je dotCeno jejich pravo ukladat trestni sankce podle ¢lanku 52, ¢lenské staty piijmou
pravidla stanovici vhodné spravni sankce a napravna opatieni pro ptipady poruseni tohoto

nafizeni a zajisti jejich ucinné uplatnovani.
Tyto sankce a opatieni musi byt ¢inng, pfiméiené a odrazujici.

4. Clenské staty svéii prislusnym organtim pravomoc k uplatiiovani alespoil nasledujicich

spravnich sankci nebo napravnych opatfeni v ptipadech poruseni tohoto natizeni:

a)  vydat ptikaz pozadujici, aby fyzicka nebo pravnicka osoba ukoncily jednani

porusujici toto nafizeni nebo aby takové jednani neopakovaly;

b)  pozadovat docasné nebo trvalé ukonceni veskeré praxe nebo vsech jednani, jez
prislusné organy povazuji za odporujici ustanovenim tohoto nafizeni, a zabranit

opakovani této praxe nebo tohoto jednani;

c)  pfijmout jakdkoliv opatfeni, v€etné opatieni penézité povahy, zajistujici, Ze financni

subjekty budou nadale dodrzovat pozadavky pravnich predpisu;
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d)  vrozsahu povoleném vnitrostatnim pravem vyzadovat existujici zdznamy o datovém
provozu uchovavané telekomunika¢nim operatorem, jestlize existuje diivodné
podezieni na poruseni tohoto nafizeni a jestlize tyto zaznamy mohou byt

relevantnimi podklady pro vySetfovani poruseni tohoto nafizeni; a

e) vydavat vefejnd oznameni, véetné vefejnych prohlaseni uvadéjicich totoznost

fyzickych ¢i pravnickych osob a povahu jejich poruseni.

5. Pokud se odst. 2 pism. c¢) a odstavec 4 pouziji na pravnické osoby, svéii Clenské staty
prislusnym organtim pravomoc uplatiiovat spravni sankce a napravna opatieni s vyhradou
podminek stanovenych ve vnitrostatnim pravu, na ¢leny vedouciho organu a na dalsi

osoby, které nesou podle vnitrostatniho prava odpovédnost za dané poruseni.

6. Clenské staty zajisti, aby veskera rozhodnuti o uloZeni spravnich sankci nebo napravnych
opatieni uvedenych v odst. 2 pism. ¢) byla fddn¢ odiivodnéna a aby bylo mozné podat

proti nim opravny prostiedek.
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Clanek 51

Vykon pravomoci ukladat spravni sankce a jind ndpravna opatieni

1. Ptislusné organy vykonavaji pravomoc ukladat spravni sankce a ndpravna opatieni podle

¢lanku 50 v souladu se svym vnitrostatnim pravnim fadem v pfisluSnych ptipadech takto:
a)  pfimo;

b)  ve spoluprici s jinymi organy;

¢) nasvou odpovédnost pfenesenim pravomoci na jiné organy nebo

d) podanim navrhu piisluSnym soudnim organtim.

2. Ptislusné organy pti uréovani druhu a urovné spravni sankce nebo napravného opatreni
ulozeného podle ¢lanku 50 zohlediiuji, do jaké miry bylo poruseni zptisobeno umyslné

nebo z nedbalosti, a vSechny ostatni relevantni okolnosti, pfipadné vcetné:

a)  vyznamu, zavaznosti a doby trvani porusent;
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b)  miry odpovédnosti fyzické nebo pravnické osoby odpovédnych za poruseni;

¢) finan¢ni sily odpovédné fyzické nebo pravnické osoby;

d)  vyznamu ziskil nebo ztrat, kterych odpovédna fyzicka nebo pravnickd osoba dosahly
nebo kterym predesla, pokud je mozné je stanovit;

e)  ztrat tfetich stran zpisobenych porusenim, pokud je lze stanovit;

f)  miry spoluprace odpovédné fyzické nebo pravnické osoby s ptislusSnym organem,
aniz je dotCena nutnost zajistit vydani zisku realizovaného t€mito osobami nebo ztrat,
kterym se vyhnuly;

g)  predchozich poruseni ze strany odpovédné fyzické nebo pravnické osoby.

Clének 52
Trestni sankce
1. Clenské staty se mohou rozhodnout, Ze nestanovi spravni sankce nebo napravna opatieni

za ta porusSeni, na ktera se podle jejich vnitrostatniho prava vztahuji trestni sankce.
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2. Pokud se ¢lenské staty rozhodly stanovit za poruseni tohoto natizeni trestni sankce, zajisti,
aby byla zavedena vhodna opatfeni k tomu, aby pfislusné organy mély veskeré pravomoci
nezbytné ke spolupraci se soudnimi organy, organy vedoucimi trestni stithani ¢i jinymi
organy ¢innymi v trestnim fizeni v ramci své jurisdikce s cilem ziskat konkrétni informace
tykajici se trestniho vySetfovani €i fizeni zahdjeného pro poruseni tohoto natizeni
a poskytnout tyto informace ostatnim pfislusSnym orgédnim a rovnéz EBA, ESMA nebo

EIOPA, aby mohly splnit svou povinnost spoluprace pro ucely tohoto nafizeni.

Clanek 53

Oznamovaci povinnost

Clenské staty oznami pravni a spravni predpisy k provedeni této kapitoly, véetné ptipadnych
relevantnich trestnépravnich ustanoveni, Komisi a ESMA, EBA a EIOPA do ... [24 mésicii ode dne
vstupu tohoto narizeni v platnost]. Dale Komisi a ESMA, EBA a EIOPA neprodlené¢ ozndmi

vSechny jejich nasledné zmény.

14565/22 aj/hm 247
PRILOHA GIP.INST CS



Clanek 54

Uvetejnéni spravnich sankci

1. Ptislusné organy uvetejnuji na svych oficialnich internetovych strankach bez zbytecného
odkladu vsechna rozhodnuti o ulozeni spravni sankce, proti nimz neni mozné podat
opravny prosttedek, jakmile je subjektu, jemuz byla sankce ulozena, toto rozhodnuti

oznameno.

2. Uvertejnéni uvedené v odstavci 1 zahrnuje informace o druhu a povaze poruseni, totoZznosti

odpovédnych osob a ulozenych sankcich.

3. Pokud se prislusny organ na zakladé posouzeni jednotlivych ptipadii domniva, ze by
uvefejnéni totoznosti u pravnickych osob nebo totoznosti a osobnich udajti u fyzickych
osob nebylo ptimétené, véetné rizik souvisejicich s ochranou osobnich udajii, Ze by
ohrozovalo stabilitu finan¢nich trhii nebo vedeni probihajiciho vysetfovani trestného ¢inu,
nebo by zptisobilo, pokud by bylo mozné urcit totoznost dotéenych osob, témto osobam
nepiiméefené skody, pfijme ohledné rozhodnuti o ulozeni spravnich sankci nékteré z téchto

feSeni:

a)  odlozi jeho uvetejnéni az do okamziku, kdy pominou vSechny divody

pro neuvetejnéni;
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b)  uvefejni je anonymné v souladu s vnitrostatnim pravem; nebo

¢) neuvefejni je, budou-li moznosti uvedené v pismenech a) a b) povazovany
za nedostatecné k zajisténi toho, ze nebude nijak ohrozena stabilita finan¢nich trht,

nebo bude-li toto uvetejnéni nepfimeiené mirné povaze ukladané sankce.

4. V ptipadé rozhodnuti uverejnit spravni sankci anonymné podle odst. 3 pism. b) mize byt

uveiejnéni ptislusnych tdaji odlozeno.

5. Pokud pfislusny organ uvetejni rozhodnuti o ulozeni spravni sankce, viici némuz je podan
opravny prostfedek k pfisluSnym soudnim orgdntim, ptislusné organy tuto informaci ihned
uvedou na svych oficidlnich internetovych strankach spolu s ptipadnymi naslednymi
informacemi o vysledku fizeni o tomto opravném prostiedku zjisténych v pozdéjsich
fazich. Rovnéz se uvetejni jakékoli soudni rozhodnuti, kterym se rozhodnuti o ulozeni

spravni sankce rusi.
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6. Ptislusné organy zajisti, aby jakékoli uvetrejnéni podle odstavct 1 az 4 ziistalo na jejich
oficidlnich internetovych strankach pouze po dobu nezbytné nutnou k zajisténi souladu

s timto ¢lankem. Toto obdobi nepresdahne pét let od daného uveiejnéni.

Clanek 55

Profesni tajemstvi

1. Na veskeré diivérné informace obdrzené, vyménéné nebo predané podle tohoto nafizeni se

vztahuji podminky profesniho tajemstvi stanovené v odstavci 2.

2. Povinnost zachovavat profesni tajemstvi se vztahuje na vSechny osoby, které pracuji nebo
pracovaly pro piislusné organy podle tohoto nafizeni ¢i jakykoli organ nebo podnik na trhu
¢i pro fyzickou nebo pravnickou osobu, na néz ptislusné organy prenesly své pravomoci,

vcetné auditorii a odbornik smluvné najatych témito organy.

3. Informace, na néz se vztahuje profesni tajemstvi, véetné vymény informaci
mezi prislusnymi organy podle tohoto narizeni a prislus§nymi organy uréenymi nebo
ziizenymi v souladu se smérnici (EU) .../... *, nesméji byt sdéleny Zadné jiné osob¢ nebo

organu, vyjma na zdkladé ustanoveni unijniho ¢i vnitrostatniho prava I .

Ut. vést.: vlozte prosim do textu &islo smérnice obsazené v dokumentu PE-CONS 32/22
(2020/0359 (COD)).
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4. Vesker¢ informace vyménéné mezi ptisluSnymi organy podle tohoto nafizeni, které se
tykaji obchodnich nebo provoznich podminek a jinych ekonomickych ¢i osobnich
zalezitosti, jsou povazovany za divérné a podléhaji profesnimu tajemstvi s vyjimkou
piipadt, kdy ptislusny organ v okamziku jejich sdéleni uvede, Ze informace mohou byt

zptistupnény, nebo kdy je takovéto zpiistupnéni nutné pro ucely soudniho fizeni.

Clinek 56

Ochrana udaju

1 Evropské organy dohledu a prislusné organy mohou zpracovavat osobni udaje pouze
tehdy, je-li to nezbytné pro ucely plnéni jejich prisluSnych povinnosti podle tohoto
narizeni, zejména pro ucely Setieni, kontroly, Zdadosti o informace, komunikace,
gverejiiovani, hodnoceni, ovérovdni, posuzovani a vypracovdvdni planii dohledu. Osobni
udaje se zpracovavaji v souladu s naiizenim (EU) 2016/679 nebo pripadné naiizenim

(EU) 2018/1725.

2. Neni-li v jinych odvétvovych aktech stanoveno jinak, osobni udaje uvedené v odstavci 1
se uchovavaji az do splnéni prisluSnych povinnosti dohledu a v kaZdém pripadé po dobu
nejvySe 15 let, s vyjimkou piipadii, kdy soudni iizeni vyZaduje dalSi uchovdvani téchto

iidajit.

14565/22 aj/hm 251
PRILOHA GIP.INST CS



Kapitola VIII

Akty v pfenesené pravomoci

Clanek 57

Vykon pfenesené pravomoci

1. Pravomoc pfijimat akty v pfenesené pravomoci je svéfena Komisi za podminek

stanovenych v tomto ¢lanku.

2. Pravomoc pfijimat akty v pifenesené pravomoci uvedend v ¢l. 31 odst. 6 a ¢l. 43 odst. 2 je
sveéfena Komisi na dobu péti let od ... [12 mésicit ode dne vstupu tohoto nafizeni
v platnost]. Komise vypracuje zprdavu o vykonu pieneseni pravomoci nejpozdéji devét
mésicit pied koncem tohoto pétiletého obdobi. Pieneseni pravomoci se automaticky
prodluZuje o stejné dlouhd obdobi, pokud Evropsky parlament ani Rada nevyslovi proti

tomuto prodlouZeni namitku nejpozdéji tii mésice pied koncem kaZdého z téchto obdobi.

3. Evropsky parlament nebo Rada mohou pfeneseni pravomoci uvedené v €l. 31 odst. 6 a ¢l.
43 odst. 2 kdykoli zrusit. Rozhodnutim o zruSeni se ukoncuje pfeneseni pravomoci v ném
uréené. Rozhodnuti nabyva uéinku prvnim dnem po zvetejnéni v Urednim véstniku
Evropské unie, nebo k pozdé€jSimu dni, ktery je v ném uptesnén. Nedotyka se platnosti jiz

platnych aktl v pfenesené pravomoci.
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4. Pted pfijetim aktu v pienesené pravomoci Komise vede konzultace s odborniky
jmenovanymi jednotlivymi ¢lenskymi staty v souladu se zdsadami stanovenymi
v interinstitucionalni dohod¢ ze dne 13. dubna 2016 o zdokonaleni tvorby pravnich

predpisii.

5. Ptijeti aktu v pfenesené pravomoci Komise neprodlené ozndmi souc¢asn¢ Evropskému

parlamentu a Radé.

6. Akt v prenesené pravomoci piijaty podle ¢l. 31 odst. 6 a ¢€l. 43 odst. 2 vstoupi v platnost
pouze tehdy, pokud proti nému Evropsky parlament ani Rada nevyslovi namitky ve lhaté
tii mésict ode dne, kdy jim byl tento akt oznamen, nebo pokud Evropsky parlament i Rada
pred uplynutim této lhity informuji Komisi o tom, Ze namitky nevyslovi. Z podnétu

Evropského parlamentu nebo Rady se tato lhtita prodlouzi o % mésice.
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Kapitola IX

Piechodna a zavéretna ustanoveni
Oddil I

Clanek 58

Ustanoveni o prezkumu

1. Do... [pét let ode dne vstupu tohoto natizeni v platnost] Komise po konzultaci s EBA,
ESMA, EIOPA a ptipadné¢ ESRB provede ptezkum a piedlozi zpravu Evropskému
parlamentu a Radé¢, k niz ptipadné ptipoji legislativni navrh I . Tento piezkum zahrnuje

alespoii:

a)  kritéria pro urCeni kritickych poskytovatelt sluzeb IKT z fad tfetich stran v souladu

s ¢l. 31 odst. 2;

b)  dobrovolnou povahu oznamovani vyznamnych kybernetickych hrozeb podle élanku

19;

¢) rezimuvedeny v ¢l. 31 odst. 12 a pravomoci hlavniho organu dohledu stanovené
v ¢l. 35 odst. 1 pism. d) bodé iv) prvni odradZce, a to s cilem posoudit ucinnost téchto
ustanoveni s ohledem na zajisténi ucinného dohledu nad kritickymi poskytovateli
sluzeb IKT 7 Fad tietich stran usazenymi ve tieti zemi a nezbytnost zaloZit dceriny

podnik v Unii.
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Pro ucely prvniho pododstavce tohoto pismene prezkum zahrnuje analyzu reZimu
uvedeného v ¢l. 31 odst. 12, véetné podminek piistupu financnich subjektit Unie
ke sluzbam ze tietich zemi a dostupnosti téchto sluzeb na trhu Unie, a zohledni
dal$i vyvoj na trzich sluZeb, na néz se vitahuje toto narizeni, praktické zkuSenosti
financnich subjektit a orgdnii financniho dohledu, pokud jde o uplatiiovani tohoto
reZimu a dohled nad nim, a veSkery relevantni vyvoj v oblasti regulace a dohledu

na mezindrodni urovni;

d)  vhodnost toho, aby byly do oblasti piisobnosti tohoto naiizeni zahrnuty financni
subjekty uvedené v Cl. 2 odst. 3 pism. e), které vyuZivaji automatizované systémy
prodeje, s ohledem na budouci vyvoj na trhu, pokud jde o vyuZivani téchto
systémii;

e)  fungovani a ulinnost spolecné sité dohledu p¥i podpoie soudrinosti dohledu
a efektivnosti vymeény informaci v mezich ramce dohledu.
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2. V souvislosti s pirezkumem smérnice (EU) 2015/2366 Komise posoudi potiebu vétsi
kybernetické odolnosti platebnich systémii a innosti zpracovani plateb a vhodnost
rozSifeni oblasti piisobnosti tohoto narizeni na provozovatele platebnich systémii
a subjekty zapojené do Cinnosti zpracovani plateb. Na zdkladé tohoto posouzeni piedloZi
Komise Evropskému parlamentu a Radé zpravu v ramci piezkumu smérnice (EU)

2015/2366 do ... [Sest mésicit ode dne vstupu tohoto naiizeni v platnost].

Na zakladé této zpravy o piezkumu a po konzultaci evropskych organii dohledu, ECB

a ESRB miiZe Komise ve vhodnych piipadech a v ramci legislativniho navrhu, ktery
miiZe piijmout podle ¢l. 108 druhého pododstavce smérnice (EU) 2015/2366, piedloZit
ndvrh na zajisténi toho, aby vSichni provozovatelé platebnich systémii a subjekty
zapojené do Cinnosti zpracovani plateb podléhali naleZitému dohledu, a to pii zohlednéni

stavajiciho dohledu ze strany centrdalni banky.
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3. Do ... [ti'i roky ode dne vstupu tohoto natizeni v platnost] provede Komise po konzultaci
s evropskymi orgdny dohledu a Vyborem evropskych organit dohledu nad auditem
piezkum a piedlozi Evropskému parlamentu a Radé zpravu, k niz ptipadné ptilozi
legislativni navrh tykajici se vhodnosti piisnéjSich poZadavki na statutarni auditory
a auditorské spolecnosti, pokud jde o digitdalni provozni odolnost, a to zahrnutim
statutarnich auditorii a auditorskych spolecnosti do oblasti pitsobnosti tohoto naiizeni

nebo zménou smérnice Evropského parlamentu a Rady 2006/43/ES*.

44 Smérnice Evropského parlamentu a Rady 2006/43/ES ze dne 17. kvétna 2006 o povinném

auditu ro¢nich a konsolidovanych ucetnich zavérek, o zmeéné smérnic Rady 78/660/EHS a
83/349/EHS a o zruseni smérnice Rady 84/253/EHS (Uft. vést. L 157. 9.6.2006. s. 87).

14565/22 aj/hm 257
PRILOHA GIP.INST CS



Oddil IT

Zmény

Clanek 59
Zmény nafizeni (ES) &. 1060/2009

Natizeni (ES) ¢. 1060/2009 se méni takto:
1) V priloze I oddilu A bodu 4 se prvni pododstavec nahrazuje timto:

»Ratingova agentura pouziva fadné administrativni a ucetni postupy, mechanismy vnitini
kontroly, u¢inné postupy hodnoceni rizik a G¢inné kontrolni a ochrannd opatieni pro fizeni

systémil IKT v souladu s nafizenim Evropského parlamentu a Rady (EU) .../..."".

Natizeni Evropského parlamentu a Rady (EU) .../... ze dne ... o digitalni provozni
odolnosti finan¢niho sektoru a o zmén¢ natizeni (ES) €. 1060/2009, (EU) ¢.

648/2012, (EU) & 600/2014, (EU) & 909/2014 a (EU) 2016/1011 (Uf. vést. L ...).«
2) V piiloze 111 se bod 12 nahrazuje timto:

»12. Ratingova agentura porusuje ¢l. 6 odst. 2 ve spojeni s oddilem A bodem 4 p¥Filohy
I tim, Ze nema iradné administrativni nebo ucetni postupy, mechanismy vnitini
kontroly, ucinné postupy hodnoceni rizik a ucinna kontrolni a ochrannd opatieni

** nebo Ze nezavede

pro fizeni systémii IKT v souladu s naiizenim (EU) .../...
a neudruje rozhodovaci postupy a organizacni struktury, jak je vyZaduje zminény

bod.“

Ut. vést.: vlozte prosim &islo nafizeni obsazeného v dokumentu PE-CONS 41/22
(2020/0266(COD)) a doplite odpovidajicim zpisobem poznamku pod carou.
Ut. vést.: vlozte prosim &islo nafizeni obsazeného v dokumentu PE-CONS 41/22
(2020/0266(COD)).

++
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Clanek 60
Zmény nafizeni (EU) ¢. 648/2012

Natizeni (EU) ¢. 648/2012 se méni takto:
1) ¢lanek 26 se méni takto:
a)  odstavec 3 se nahrazuje timto:

»3. Ustfedni protistrana musi mit a provozovat organiza¢ni strukturu, ktera
zajist'uje nepretrzity a fadny vykon jejich sluzeb a ¢innosti. Musi vyuzivat
vhodné a pfimétené systémy, zdroje a postupy, vcetné systému IKT tizenych

v souladu s nafizenim Evropského parlamentu a Rady (EU) .../..."".

Natizeni Evropského parlamentu a Rady (EU) .../... ze dne ... o digitalni
provozni odolnosti finanéniho sektoru a o zméné natizeni (ES) €.
1060/2009, (EU) ¢. 648/2012, (EU) ¢. 600/2014, (EU) €. 909/2014 a
(EU) 2016/1011 (Ut. vést. L ...).

b)  odstavec 6 se zruSuje.

Ut. vést.: vlozte prosim &islo nafizeni obsazeného v dokumentu PE-CONS 41/22
(2020/0266(COD)) a doplite odpovidajicim zpisobem poznamku pod carou.
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2) ¢lanek 34 se méni takto:
a)  odstavec 1 se nahrazuje timto:

, 1. Ustiedni protistrana zavede, provadi a udrzuje vhodnou politiku zachovani
provozu a plan obnovy ¢innosti po havarii, ktery zahrnuje politiku zachovani
provozu IKT a plany reakce a obnovy v oblasti IKT zavedené a provadéné
v souladu s nafizenim (EU) .../...*, s cilem zajistit zachovani svych funkci,

vcasné obnoveni operaci a plnéni povinnosti Gstfedni protistrany. *;
b) v odstavci 3 se prvni pododstavec nahrazuje timto:

»3. K zajisténi jednotného uplatiiovani tohoto ¢lanku vypracuje ESMA
po konzultaci s ¢leny ESCB navrhy regulacnich technickych norem, které blize
urcuji minimalni obsah politiky zachovani provozu a planu obnovy ¢innosti
po havérii a pozadavky na né&, vyjma poelitiky zachovéani provozu IKT a planu

obnovy ¢innosti po havarii IKT.*

Ut. vést.: vlozte prosim &islo nafizeni obsazeného v dokumentu PE-CONS 41/22
(2020/0266(COD)).
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3) v €l. 56 odst. 3 se prvni pododstavec nahrazuje timto:

»3. K zajisténi jednotného uplatiiovani tohoto ¢lanku vypracuje ESMA néavrhy
regulacnich technickych norem, které blize urcuji nalezitosti Zadosti o registraci

uvedené v odstavci 1 kromé pozadavki tykajicich se fizeni rizika v oblasti IKT.
4) v ¢lanku 79 se odstavce 1 a 2 nahrazuji timto:

»1. Registr obchodnich udajii ur¢i zdroje operacniho rizika a minimalizuje je rovnéz
vypracovanim vhodnych systém, kontrol a postupti, v€etn¢ systému IKT fizenych

v souladu s nafizenim (EU) .../...".

2. Registr obchodnich udaji stanovi, provadi a dodrzuje adekvatni politiku zachovani
provozu a plan obnovy ¢innosti po havarii, véetné politiky zachovani provozu IKT
a planti reakce a obnovy v oblasti IKT vypracovanych v souladu s nafizenim (EU)
.../...7, s cilem zajistit zachovani svych funkci, v€asné obnoveni operaci a plnéni

svych povinnosti. ¢

5) v ¢lanku 80 se zrusuje odstavec 1.

Ut. vést.: vlozte prosim &islo nafizeni obsazeného v dokumentu PE-CONS 41/22
(2020/0266(COD)).
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6) v piiloze I se oddil 11 méni takto:

a)

b)

pismena a) a b) se nahrazuji timto:

»@) registr obchodnich udajii porusuje cl. 79 odst. 1 tim, Ze neurci zdroje
operacniho rizika nebo nezajisti jejich minimalizaci vypracovanim vhodnych
systémii, kontrol a postupii, véetné systémii IKT Fizenych v souladu

s naiizenim (EU) .../...%;

b)  registr obchodnich udajit porusuje ¢l. 79 odst. 2 tim, Ze nestanovi, neprovadi
nebo nedodriuje adekvatni politiku zachovani provozu a plan obnovy po
havarii vypracované v souladu s naiizenim (EU) .../..."s cilem zajistit
zachovani svych funkci, véasné obnoveni operaci a plnéni svych

. ; <.
povinnosti. *;

pismeno c) se zrusuje.

Ut. vést.: vlozte prosim &islo nafizeni obsazeného v dokumentu PE-CONS 41/22

(2020/0266(COD)).
14565/22 aj/hm 262
PRILOHA GIP.INST CS



7) p¥iloha 111 se méni takto:

a)

b)

oddil 11 se méni takto:

i)

ii)

pismeno c) se nahrazuje timto:

»C) ustiedni protistrana tier 2 porusuje cl. 26 odst. 3 tim, Ze nema nebo
neprovozuje organizacni strukturu, kterd zajist'uje nepietrzity a radny
vykon jejich sluZeb a Cinnosti, nebo nevyuZiva vhodné a primérené
systémy, zdroje a postupy, véetné systémi IKT Fizenych v souladu

s navizenim (EU) .../...%;

pismeno f) se zrusuje;

v oddile I1I se pismeno a) nahrazuje timto:

»)

ustiedni protistrana tier 2 porusuje ¢l. 34 odst. 1 tim, Ze nezavede, neprovadi
nebo neudriuje adekvdtni politiku zachovani provozu a plan reakce a obnovy
vypracovany v souladu s naiizenim (EU) .../..."s cilem zajistit zachovdni
svych funkci, véasné obnoveni operaci a plnéni povinnosti ustiedni
protistrany, ktery umoZziiuje alespoii obnovit vSechny obchody k okamZiku
preruSenti, aby ustiedni protistrana mohla naddle s jistotou fungovat

a dokoncit vyporddani ve stanoveny den; “.

* Ut. vést.: vlozte prosim &islo nafizeni obsazeného v dokumentu PE-CONS 41/22
(2020/0266(COD)).
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Clének 61
Zmény nafizeni (EU) €. 909/2014

Clanek 45 natizeni (EU) &. 909/2014 se méni takto:
1) odstavec 1 se nahrazuje timto:

»1.  Centralni depozitaf ur¢i vnitini i vnéjsi zdroje operacniho rizika a minimalizuje jejich
dopad rovnéz zavadénim vhodnych néstroji, procest a politik IKT zavedenych
a fizenych v souladu s nafizenim Evropského parlamentu a Rady (EU) .../...""
a rovnéz pomoci jakychkoli jinych vhodnych nastrojt, kontrol a postupti pro jiné
druhy operac¢niho rizika, mimo jiné pro vSechny vypotadaci systémy, které

provozuje.

Natizeni Evropského parlamentu a Rady (EU) .../... ze dne ... o digitalni
provozni odolnosti finan¢niho sektoru a 0 zméné¢ natizeni (ES) ¢. 1060/2009,
(EU) &. 648/2012, (EU) & 600/2014, (EU) & 909/2014 a (EU) 2016/1011 (Ut
vest. L ...).“

2) odstavec 2 se zruSuje.

Ut. vést.: vlozte prosim &islo nafizeni obsazeného v dokumentu PE-CONS 41/22
(2020/0266(COD)) a doplite odpovidajicim zpisobem poznamku pod ¢arou.
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3) odstavce 3 a 4 se nahrazuji timto:

3.

Pro sluzby, které poskytuje, jakoz i pro kazdy vypotadaci systém, ktery provozuje,
centralni depozitar vypracuje, zavede a udrzuje adekvatni politiku zachovani provozu
a plan obnovy provozu po havarii, v¢etné politiky zachovani provozu IKT a plana
reakce a obnovy v oblasti IKT vypracovanych v souladu s natizenim (EU) .../...%,
aby zajistil zachovani sluzeb, véasnou obnovu provozu a plnéni povinnosti

centralniho depozitaie v piipadé udalosti, které predstavuji vyznamné riziko naruSeni

provozu.

Plan uvedeny v odstavci 3 musi zajistit obnoveni v§ech obchodt a pozic ucastnikii
k okamziku naruseni provozu, aby mohli tcastnici centralniho depozitafe s jistotou
pokracovat v ¢innosti a dokon¢it vyporadani v planovany den, mimo jiné zajisténim
toho, aby kritické systémy informacnich technologii mohly obnovit provoz

od okamziku jeho naruseni, jak je stanoveno v ¢l. 12 odst. 5 a 7 natizeni (EU)

/ + ¢«

* Ut. vést.: vlozte prosim &islo nafizeni obsazeného v dokumentu PE-CONS 41/22
(2020/0266(COD)).
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4) | odstavec 6 ] se nahrazuje timto:

»0. Centralni depozitar urci, sleduje a tidi rizika, ktera by pro jeho provoz mohli
predstavovat hlavni Gi€astnici vypotadacich systémt, které provozuje, jakoz i poskytovatelé
sluzeb a technické infrastruktury, jini centralni depozitafi nebo jiné subjekty trzni
infrastruktury. Na zadost poskytne pfislusnym a dotéenym organiim informace o kazdém
takto ur¢eném riziku. Centralni depozitai rovnéz ptisluSny organ a dotcené organy
neprodlen¢ informuje o vSech provoznich incidentech z téchto rizik vyplyvajicich, kromé

incidentii souvisejicich s rizikem v oblasti IKT. %
5) v odstavci 7 se prvni pododstavec nahrazuje timto:

A Orgéan ESMA vypracuje v uzké spolupraci s cleny ESCB navrhy regulac¢nich
technickych norem uptesnujicich operacni rizika uvedend v odstavcich 1 a 6, kromé rizika
v oblasti IKT, metody testovani, feSeni nebo minimalizace téchto rizik, v€etné politik
zachovani provozu a planu obnovy provozu po havarii uvedenych v odstavcich 3 a 4,

a metody jejich posuzovani.
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Clének 62
Zmény nafizeni (EU) ¢. 600/2014

Natizeni (EU) ¢. 600/2014 se méni takto:
1) Clanek 27g se méni takto:
a)  odstavec 4 | se nahrazuje timto:

wd.  ,Schvdleny systém pro uverejiiovani splituje poZadavky tykajici se
bezpecnosti siti a informacnich systémiu stanovené v navizeni Evropského

parlamentu a Rady (EU) .../...*".

Natizeni Evropského parlamentu a Rady (EU) .../... ze dne ... o digitalni
provozni odolnosti finan¢niho sektoru a o zméné natizeni (ES) ¢. 1060/2009,
(EU) &. 648/2012, (EU) &. 600/2014, (EU) &. 909/2014 a (EU) 2016/1011 (Ut.

veést. L ...).%
b) v odstavci 8 se pismeno c¢) nahrazuje timto:
»C) konkrétni organizac¢ni poZadavky stanovené v odstavcich 3 a 5.
2) ¢lanek 27h se méni takto:
a)  odstavec 5 se nahrazuje timto:

»J. Schvdleny systém pro uverejiiovani spliiuje poZadavky tykajici se bezpecnosti

siti a informadcnich systémii stanovené v naiizeni (EU) .../..."".%

Ut. vést.: vlozte prosim &islo nafizeni obsazeného v dokumentu PE-CONS 41/22
(2020/0266(COD)) a doplite odpovidajicim zpisobem poznamku pod ¢arou.

Ut. vést.: vlozte prosim ¢&islo nafizeni obsazeného v dokumentu PE-CONS 41/22
(2020/0266(COD)).

++
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b) v odstavci 8 se pismeno e) nahrazuje timto:
»€) konkrétni organizacni pozadavky stanovené v odstavci 4.
3) Clanek 271 se méni takto:
a)  odstavec 3 se nahrazuje timto:

»3.  Schvdleny mechanismus pro hlaseni obchodu spliiuje poZadavky tykajici se

bezpecnosti siti a informacnich systémii stanovené v naiizeni (EU) .../...".%
b) v odstavci 5 se pismeno b) nahrazuje timto:

,»b) konkrétni organizacni pozadavky stanovené v odstavcich 2 a 4.%.

Ut. vést.: vlozte prosim &islo nafizeni obsazeného v dokumentu PE-CONS 41/22
(2020/0266(COD)).
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Clinek 63
Zmeény naiizeni (EU) 2016/1011

V élanku 6 narizeni (EU) 2016/1011 se dopliiuje novy odstavec, ktery zni:

s 0. U referencnich hodnot s kritickym vyznamem administrator pouziva iadné
administrativni a ucetni postupy, mechanismy vnitini kontroly, ucinné postupy
hodnoceni rizik a ucinna kontrolni a ochrannd opatieni pro Fizeni systémiit IKT

v souladu s navizenim Evropského parlamentu a Rady (EU) .../..."".

Natizeni Evropského parlamentu a Rady (EU) .../... ze dne ... o digitalni provozni
odolnosti finan¢niho sektoru a o zméné natizeni (ES) ¢. 1060/2009, (EU) ¢.

648/2012, (EU) &. 600/2014, (EU) &. 909/2014 a (EU) 2016/1011 (Ut. vést. L ...).“

Clanek 64

Vstup v platnost a pouzitelnost
Toto nafizeni vstupuje v platnost dvacatym dnem po vyhlaseni v Urednim véstniku Evropské unie.
Pouzije se ode dne ... [24 mésicli ode dne vstupu fohoto naiizeni v platnostl ]

Toto nafizeni je zadvazné v celém rozsahu a pfimo pouZitelné ve vSech ¢lenskych statech.

V..dne..

Za Evropsky parlament Za Radu

predsedkyné predseda nebo predsedkyné

* Ut. vést.: vlozte prosim &islo nafizeni obsazeného v dokumentu PE-CONS 41/22

(2020/0266(COD)) a doplite odpovidajicim zpisobem poznamku pod ¢arou.
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