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Predmet: Zavery Rady o spoloénom oznameni Eurdépskemu parlamentu a Rade:

Odolnost, odradzanie a obrana: budovanie silnej kybernetickej bezpecnosti
pre EU

— zavery Rady (20. novembra 2017)

Delegéaciam v prilohe zasielame zavery Rady o spolocnom ozndmeni Eurépskemu parlamentu
a Rade: Odolnost’, odradzanie a obrana: budovanie silnej kybernetickej bezpe&nosti pre EU, ktoré

prijala Rada pre vSeobecné zalezitosti 20. novembra 2017.
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PRILOHA

avrh zaverov Rady o spoloénom oznameni a Rade: olnost’, odradzanie a obrana:
Navrh Rady 1 EP a Rade: Odolnost’, odrad b

budovanie silnej kybernetickej bezpe¢nosti pre EU

Rada Eurdpskej tnie,

1. UZNAVAJUC vyznam kybernetickej bezpe&nosti pre prosperitu, rast a bezpeénost EU
a integritu naSich slobodnych a demokratickych spolo¢nosti a ich vychodiskové procesy
v digitdlnom veku, a to prostrednictvom ochrany pravneho $tatu a l'udskych prav a zakladnych

slobdd kazdého jednotlivea;

2. ZDORAZNUJUC potrebu koherentného pristupu ku kybernetickej bezpe&nosti
na vnutrostatnej, europskej a celosvetovej urovni, ked’ze kybernetické hrozby moézu mat vplyv

na naSu demokraciu, prosperitu, stabilitu a bezpecnost’;

3. KONSTATUIJUC, Ze vysoka uroveii kybernetickej odolnosti v celej EU je takisto dolezita

na dosiahnutie dovery v digitalny jednotny trh a pre d’alsi rozvoj digitalnej Eurdpy;

4. POTVRDZUIJUC, ze EU bude nad’alej podporovat’ otvoreny, globalny, slobodny, pokojny

a bezpeény kyberneticky priestor, v ktorom sa v ramci EU aj v celosvetovom meradle plne
uplatituja a dodrziavaju l'udské prava a zdkladné slobody, najmé pravo na slobodu prejavu, pristup
k informéaciam, ochranu udajov, sikromie a bezpe&nost,, ako aj kPai¢ové hodnoty a zasady EU,

a ZDORAZNUJUC, Ze je vel'mi dblezité zabezpegit' primerani rovnovahu medzi Pudskymi

pravami a zékladnymi slobodami a splnit’ poziadavky politiky vnutornej bezpeénosti EUY,

5. UZNAVAIJUC, ze v kybernetickom priestore plati medzinarodné pravo vratane Charty OSN
v jej plnom rozsahu, medzinarodného humanitarneho prava a prava v oblasti l'udskych prav,
a ZDORAZNUJUC, Ze je potrebné pokratovat’ v usili o zabezpecenie toho, aby sa medzinarodné

pravo v kybernetickom priestore dodrziavalo;

! 12650/17.
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6. PRIPOMINAJUC svoje zavery o stratégii kybernetickej bezpecnosti EUZ, o sprave internetu?,
o posilneni kybernetickej odolnosti EU#, o kybernetickej diplomacii® a o ramci pre spoloénii
diplomaticku reakciu EU na $kodlivé kybernetické ¢innosti®, o zlepseni trestnej justicie

v kybernetickom priestore’; o bezpecnosti a obrane v ramci globalnej stratégie EUS, spolo¢nom
ramci pre boj proti hybridnym hrozbam?® a o preskimani obnovenej stratégie vnatornej bezpe&nosti

Eurdpskej unie na roky 2015 — 2020 v polovici jej trvanial?;

7. UZNAVAJUC, ze ramec, ktory poskytuje Dohovor Rady Eurdpy o poéitatovej kriminalite
(Budapestiansky dohovor), zabezpecuje pevny zaklad pre réznorodu skupinu krajin na to, aby
vyuzivali u¢innd pravnu normu pre réozne vnutrostatne pravne predpisy a na medzinarodnu

spolupracu v boji proti pocitacovej kriminalite;

8.  UZNAVAIJUC potrebu obnovit’ doraz na vykonavanie politického ramca EU pre
kyberneticka obranu z roku 2014 a aktualizovat’ ho s cielom d’alSej integracie kyberneticke;j
bezpecnosti a obrany do spolo¢nej bezpecnostnej a obrannej politiky (SBOP) a $irSieho programu

v oblasti bezpecnosti a obrany;

9.  UZNAVAJUC, ze globalne konkurencieschopny eurdpsky priemysel je dolezitym prvkom

na dosiahnutie vysokej urovne kybernetickej bezpe&nosti na vnutrostatnej urovni a v celej EU;

10. PRIPOMINAJUC, Ze podra ¢lanku 4 ods. 2 ZEU je narodné bezpeénost’ vo vyluénej

zodpovednosti kazdého ¢lenského Statu.

12109/13 a 6225/13 (spolo¢né oznamenie Europskemu parlamentu, Rade, Eurépskemu hospodarskemu a
socialnemu vyboru a Vyboru regiénov: Stratégia kybernetickej bezpecnosti Eurdpskej tnie: otvoreny, bezpecny
a chraneny kyberneticky priestor (COM JOIN(2013) 1 final)).

16200/14 a 6460/14 (oznamenie Komisie Eurdpskemu parlamentu, Rade, Europskemu hospodarskemu a
socialnemu vyboru a Vyboru regiénov: Politika a riadenie v oblasti internetu — Uloha Eurdpy pri formovani
buducnosti riadenia internetu (COM(2014) 72 final)).

14540/16 a 11013/16 (oznamenie Komisie Eurépskemu parlamentu, Rade, Eurdpskemu hospodarskemu a
socialnemu vyboru a Vyboru regiénov: Posilnenie odolnosti kybernetického systému a podpora
konkurencieschopného a inova¢ného odvetvia kybernetickej bezpecnosti v Eurdpe (COM 2016(410) final)).
6122/15.

9916/17.

10007/16.

9178/17.

7688/16 (spolocné oznamenie Eurdpskemu parlamentu a Rade: Spolo¢ny ramec pre boj proti hybridnym
hrozbam: reakcia Europskej unie).

10 12650/17.
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TYMTO:

11.  VITA spoloéné oznamenie Eurépskemu parlamentu a Rade s ndzvom Odolnost’, odradzanie
a obrana: budovanie silnej kybernetickej bezpe¢nosti pre EU, pretoze sa v fiom predklada
ambicidzny ciel’, ktorym je posilnenie kybernetickej bezpeénosti v EU. Takisto sa nim prispieva

k strategickej autonomii EU, ako sa uvadza v zaveroch Rady o Globalnej stratégii pre zahraniént
a bezpenostnu politiku Eurdpskej tinie!!, tym, Ze sa zameriava na vybudovanie digitalnej Eurdpy,
ktord bude bezpecnejsia, doveryhodnd, vedoma si svojich silnych stranok, konkurencieschopna,
otvorena svetu, respektujiica spolo¢né hodnoty EU tykajuce sa otvoreného, slobodného, pokojného
a bezpecného globalneho internetu — a preto dosahujica vyssiu troven odolnosti pri predchaddzani
kybernetickym hrozbam, odradzani od nich, ich odhal'ovani a pri reakcii na ne a ktora tiez bude

schopna spoloéne reagovat’ na kybernetické hrozby v celej EU, a

12.  VYZYVA ¢lenské $taty a intittcie, agentury a organy EU aby spolupracovali, reSpektujiic
vzajomne svoje pravomoci a zasady subsidiarity a proporcionality, a reagovali tak na strategické

ciele uvedené v tychto zaveroch, a

13.  ZDORAZNUIE, Ze je potrebné, aby EU, jej Glenské $taty a stkromny sektor zabezpegili
dostato¢né financovanie — pri reSpektovani dostupnych zdrojov — na podporu budovania
kybernetickej odolnosti a na vyskumné a vyvojové ¢innosti v oblasti kybernetickej bezpecnosti

v celej EU, ako aj na posilnenie spoluprace s cielom predchadzat’ kybernetickym hrozbam,
odradzat’ od nich, odhal'ovat ich a reagovat na ne a na zabezpecenie schopnosti reagovat’ spolo¢ne

na rozsiahle kybernetické incidenty a $kodlivé kybernetické &innosti v celej EU;

1 13202/16.
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Kapitola I

ZABEZPECENIE UCINNEJ KYBERNETICKEJ ODOLNOSTI EU A DOVERY
V DIGITALNY JEDNOTNY TRH

14. ZDORAZNUIJE, 7e kazdy &lensky §tat nesie hlavnii zodpovednost za posilnenie vlastnej
kybernetickej bezpecnosti a zabezpecenie svojej reakcie na kybernetické incidenty a krizy, zatial’ ¢o
EU méze poskytniit’ vyrazni pridant hodnotu podporou spoluprace medzi ¢lenskymi $tatmi.

V tomto kontexte ZDORAZNUIJE, Ze je potrebné, aby vietky ¢lenské $taty dali vnutrostatnym
organom zodpovednym za kyberneticku bezpecnost’ k dispozicii potrebné zdroje na zaistenie

predchadzania kybernetickym incidentom a krizam v celej EU, ich odhal'ovania a reakcie na ne;

15. ZDORAZNUIE potrebu podl'a moznosti vyuZivat’ existujiice mechanizmy, $truktiry

a organizacie na urovni EU;

16. OCENUIJE:

J pokrok, ktory dosiahli ¢lenské $taty pri transpozicii smernice NIS a ZDORAZNUJE
potrebu dosiahnut’ jej Gplné a uc¢inné vykonavanie do maja 2018, ako sa stanovuje
v danej smernici'?;

o pracu vykonanu v ramci skupiny pre spolupracu v oblasti kybernetickej bezpecnosti pri
posiliiovani strategickej spoluprace a vymeny informacii medzi ¢lenskymi Statmi;

. pracu vykonanu v ramci siete jednotiek CSIRT, najma pokial’ ide o posiliiovanie
operacnej spoluprace Clenskych statov, budovanie dovery pri vymene informacii pri
rieSeni rozsiahlych kybernetickych incidentov a — na zdklade vnutroStatnych zaverov
v ¢lenskych Statov — pri poskytovani prvkov pre spolo¢né situacné povedomie
na eurdpskej urovni;

o pracu vykonanu v ramci zmluvného verejno-sukromného partnerstva (cPPP) v oblasti

kybernetickej bezpecnosti.

12 Bez toho, aby boli dotknuté pravomoci ¢lenskych Statov, pokial’ ide o transpoziciu smernice

NIS, najmai pokial’ ide o prevadzkovatel'ov zédkladnych sluzieb.
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17.  VITA potvrdenie v spoloénom oznameni, Ze silné a doveryhodné Sifrovanie je velmi dolezité
pre riadne zaruéenie Pudskych prav a zakladnych slobéd v EU a pre doveru verejnosti v digitalny
jednotny trh, pri¢om treba zohl'adnit’ aj potrebu organov presadzovania prava na pristup k idajom
potrebnym na vysetrovanie, ako aj potvrdenie, ze bezpe¢na digitalna identifikacia a komunikécia

zohravaju kli¢ovu tlohu pri zabezpecovani ucinnej kybernetickej bezpecnosti v EU;

18. VITA plan v spoloénom oznameni na zvysenie ambicii pravidelnymi celoeuropskymi
cvi¢eniami v oblasti kybernetickej bezpecnosti, pricom sa bude vychadzat’ zo skiisenosti z cvi¢eni
Cyber Europe a spajat’ reakcia na réznych trovniach, ked’ze to bude ddlezitym prvkom pri
zlepSovani pripravenosti &lenskych $tatov a institicii EU pri reagovani na rozsiahle kybernetické

incidenty;

19. VYZYVA EU a jej ¢lenské $taty, aby vykonavali pravidelné strategické cvienia v oblasti
kybernetickej bezpecnosti v roznych zloZeniach Rady, a to na zaklade sktisenosti ziskanych pocas

cvi¢enia ministrov obrany EU CYBRID 2017, a
20. Bez toho, aby bol dotknuty vysledok legislativneho procesu:

. VITA navrh na udelenie pevného a trvalého mandatu agentire ENISA s hlavnym
cielom podporovat’ a rozvijat’ uzsiu spolupracu medzi ¢lenskymi $tatmi, zvySovat’ ich

kapacity a zvySovat’ doveru v digitalnu Eurdpu;

o OPATOVNE POTVRDZUIJE, Ze budiica agenttiira ENISA by mala vyuZivat skusenosti
a odbornost’ v ramci ¢lenskych $tatov a EU a podporovat’ konzistentny vyvoj
a vykonavanie existujucich a buducich politik a pravnych predpisov EU v oblasti
kybernetickej bezpecnosti, pricom by sa malo zabezpecit, aby sa vSetky spdsobilosti

agentiry ENISA rozvijali ako doplnok spdsobilosti ¢lenskych $tatov;
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OPATOVNE POTVRDZUIJE ciel, ktorym je rastica dovera v digitalnu Europu
zvySenim dovery v digitalne rieSenia a inovacie vratane internetu veci, elektronického
obchodu a elektronickej spravy veci verejnych, a to najmi pokial’ ide o eurdpsky ramec
certifikacie kybernetickej bezpecnosti'® na svetovej urovni. Toto je kI'ai¢ova poziadavka
pre posilnenie dovery a bezpec¢nosti v oblasti digitalnych produktov a sluzieb, pre
ochranu kritickej infrastruktiry, vladnych, obcianskych a podnikovych udajov, pricom
je zasadnd pri prijimani pristupu zalozené¢ho na bezpecnosti uz v stadiu navrhu
(security-by-design) pre produkty, sluzby a procesy v ramci digitalneho jednotného

trhu;

ZDORAZNUIE, e legislativne Gsilie s cielom posilnit’ certifikaciu kybernetickej
bezpeénosti na trovni EU bude musiet’ zodpovedat’ potrebam trhu a pouZivatelov,
stavat’ na skiisenostiach s certifikaénymi kapacitami a postupmi existujucimi v EU
(napriklad na ramci SOG-IS) a muselo by poskytnut’ rimec schopny rychlo sa

prispdsobit’ najnovsiemu vyvoju v oblasti digitalnych technolédgii v budicnosti;

ZDORAZNUIE, e pri skvalitiiovani certifikacie kybernetickej bezpe&nosti v EU by sa
malo pokryt celé spektrum bezpecnostnych poziadaviek, a to az po tie najprisnejsie, kde
treba preukazat’ odolnost’ proti schopnostiam uto¢nikov. KIi¢ovymi faktormi pre
uspech by bolo zabezpecenie spol'ahlivého, transparentného a nezavislého procesu
certifikcie bezpecnosti s ciel'om podporovat’ dostupnost’ doveryhodnych a bezpecnych
zariadeni, softvéru a sluzieb v rdmeci jednotného trhu aj mimo neho; uznavanie
prislusnych odbornych znalosti Specialistov z europskeho priemyslu, vladnych
Specialistov a Specialistov na hodnotenie prostrednictvom eurdpskych a globalnych
noriem'; reSpektovanie ulohy ¢lenskych $tatov v procese certifikacie, najmé pokial ide
o hodnotenie na vyssich trovniach bezpecnosti, a predovsetkym v suvislosti so
zakladnymi bezpecnostnymi potrebami a hodnotenim zru¢nosti. Takymto ramcom
certifikacie by sa tiez malo zabezpecit,, aby bol kazdy celotnijny certifikacny systém
primerany Urovni bezpec€nosti, ktord je potrebna na vyuzivanie prisluSnych IKT
produktov, sluzieb a/alebo systémov, a aby umozioval podnikom vSetkych velkosti pri
cezhraniénom obchode vyvijat' a predavat’ nové produkty, a to v ramci trhov EU aj

mimo nich.

13

Prostrednictvom globalnych noriem vypracovanych v duchu kédexu osvedcenych postupov WTO v oblasti

technickych prekazok obchodu.

14

Prostrednictvom eurdpskych a globalnych noriem vypracovanych v duchu kddexu osvedéenych postupov WTO

v oblasti technickych prekazok obchodu.
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21.  VITA zamer vytvorit’ siet’ stredisk pre sposobilosti v oblasti kybernetickej bezpeénosti

s cielom podnietit’ vyvoj a zavadzanie technologii kybernetickej bezpe€nosti a poskytnut’ d’alsi
impulz pre priemysel EU na inovaciu vo svetovom meradle pri rozvoji technologii novej generacie
a prelomovych technolégii, ako je napriklad umeld inteligencia, kvantova informatika, technolégia

blockchain a bezpecné digitalne identity;

22.  ZDORAZNUIE, e je potrebné, aby bola siet’ stredisk pre sposobilosti v oblasti kybernetickej
bezpecnosti inkluzivna pre vSetky Clenské Staty a ich existujice centra excelentnosti a spdsobilosti
a aby venovala osobitnl pozornost’ komplementarite, a vzhl'adom na tato skuto¢nost BERIE NA
VEDOMIE planované Eurdpske stredisko vyskumu a kompetencii pre kybernetick bezpecnost,
ktorého klIicovou tllohou by malo byt zamerat’ sa na zabezpecenie komplementarnosti

a predchadzanie zdvojovaniu v rdmci siete stredisk pre sposobilosti v oblasti kyberneticke;j

bezpecnosti a s inymi agentirami EU,

23. ZDORAZNUIJE, Ze siet stredisk pre sposobilosti v oblasti kybernetickej bezpe&nosti by sa
mala zaoberat’ Sirokou Skalou otdzok od vyskumu k priemyslu, a preto by mala okrem iné¢ho

prispiet’ k dosiahnutiu ciel’a, ktorym je eurdpska strategicka autonomia;

24. Vzhladom na navrhovanu siet’ stredisk pre spdsobilosti v oblasti kybernetickej bezpecnosti,
OPATOVNE POTVRDZUIE, Ze treba, aby EU prostrednictvom svojich &lenskych tatov vytvorila
eurdpsku kapacitu na hodnotenie sily kryptografie pouzivanej v produktoch a sluzbach dostupnych
pre obcanov, podniky a vlady v rdmeci digitalneho jednotného trhu, pricom uznava, Ze politika

v oblasti kryptografie je kI'aCovym aspektom ndrodnej bezpecnosti, a teda patri do pravomoci

Clenskych statov;

25.  VYZYVA vsetky relevantné zainteresované strany, aby zvysili investicie do aplikacii
kybernetickej bezpecnosti v ramci novych technologii s cielom prispiet’ k zabezpeceniu

kybernetickej bezpecnosti vo vSetkych odvetviach eurdpskeho hospodarstva;
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26. ZDORAZNUIJE vyznam spolahlivého, doveryhodného a koordinovaného poskytovania
sluzieb kybernetickej bezpeénosti pre institucie EU a VYZYVA KOMISIU a ostatné institacie EU,

aby d’alej rozvijali tim CERT-EU podla tychto ciel'ov a zabezpecili na to aj primerané zdroje;

27.  VITA vyzvu na uznanie doleZitej ulohy vyskumnych pracovnikov z tretich stran pri
objavovani slabych miest existujacich produktov a sluzieb a VYZY VA ¢&lenské Staty, aby si

vymienali najlepsie postupy tykajice sa koordinacie odhal'ovania zranitelnosti;

28. ZDORAZNUIJE, Ze za kyberneticktl bezpeénost sme zodpovedni vietci, a VYZYVA EU a jej
¢lenské Staty, aby presadzovali digitalne zru¢nosti a medialnu gramotnost’, a tak pomahali
pouzivatel'om pri ochrane ich online digitalnych informécii a zvySovali ich informovanost’

o rizikéch pri ukladani osobnych udajov na internete;

29. VITA déraz, ktory sa v spoloénom oznameni kladie na vzdelavanie, pogitatova hygienu

a informovanost’ v &lenskych $tatoch a EU;

30. Vyzyva KOMISIU, aby urychlene poskytla hodnotenie vplyvu iniciativy, ktorou sa zriad’uje
siet’ stredisk pre spdsobilosti v oblasti kybernetickej bezpecnosti a Eurdpske stredisko vyskumu
a kompetencii pre kybernetickll bezpe¢nost, a do polovice roka 2018 navrhla prislusné pravne

nastroje na jej vykonévanie;
31.  VYZYVA &lenské taty, aby:

o priorizovali informovanost’ o kybernetickej bezpec¢nosti v ramci informac¢nych kampani
a zahrnali kybernetick bezpecnost’ do akademickych a vzdelavacich programov, ako aj
programov odbornej pripravy. Osobitny doraz by sa mal klast’ na vzdelavanie mladeze
a podporu digitalnych zru¢nosti s cielom vychovat odbornikov pre buducnost’

pripravenych na vyzvy v oblasti bezpecnosti, hospodarstva a sluzieb;
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J pokrocili v Gsili zameranom na otvorenie Specializovanych programov v oblasti
kybernetickej bezpecnosti na vysokej urovni s cielom zaplnit’ sti¢asny nedostatok

odbornikov na oblast’ kybernetickej bezpe¢nosti v EU;

o vytvorili u¢innt siet’ pre spolupracu kontaktnych miest v oblasti vzdeldvania pod
zaStitou agentury ENISA. Cielom tejto siete kontaktnych miest by malo byt posilnenie
koordinacie a vymeny najlepSich postupov medzi clenskymi Statmi v oblasti
vzdelavania a informovanosti o kybernetickej bezpecnosti, ako aj odbornej pripravy,

cviceni a budovania kapacit v tejto oblasti;

. zvazili uplatiovanie pravidiel smernice NIS aj na organy verejnej spravy, ktoré sa
zucCastiuji na rozhodujucich spolo¢enskych alebo hospodarskych ¢innostiach, ak to uz
nie je zachytené vo vnutrostatnych pravnych predpisoch a ak sa to povazuje za vhodné,
a aby poskytovali odbornu pripravu tykajucu sa kybernetickej bezpe¢nosti aj vo verejnej

sprave, vzhl'adom na ulohu, ktort zohrava v nasej spolo¢nosti a hospodarstve.

Kapitola I1

BUDOVANIE KAPACITY EU NA PREDCHADZANIE SKODLIVYM KYBERNETICKYM
CINNOSTIAM, ODRADZANIE PRED NIMI, ICH ODHALOVANIE A REAGOVANIE
NA NE

32. ZDORAZNUIE, Ze obzvlast’ zavazny kyberneticky incident alebo kriza by pre &lensky §tat
mohli predstavovat’ dostatoény dovod na uplatnenie dolozky o solidarite EU'S a/alebo dolozky

0 vz4jomnej pomoci'®.

33.  VITA prijatie ,,ramca pre spolo¢nu diplomaticki reakciu EU na §kodlivé kybernetické
¢innosti®, ktory prispieva k prevencii konfliktov, spolupréci a stabilite v kybernetickom priestore,
ked’ze sa v iom stanovujl opatrenia v ramci SZBP vratane restriktivnych opatreni, ktoré mozno
pouzit’ na predchadzanie imyselnym kybernetickym &innostiam a reakciu na ne, a VYZYVA

ESVC a ¢lenské §taty, aby pravidelne vykonavali cvicenia tykajuce sa tohto ramca;

15 &lanok 222 ZFEU.
16 &lanok 42,7 ZFEU.
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34, ZDORAZNUIE potrebu ti¢innej reakcie na urovni EU na rozsiahle kybernetické incidenty
a krizy, a to pri reSpektovani pravomoci ¢lenskych Statov, a potrebu, aby sa kyberneticka
bezpe&nost’ zaclenila do existujucich mechanizmov krizového riadenia na trovni EU'. V zaujme
dosiahnutia tohto ciela VYZYVA na to, aby sa konali pravidelné cvi¢enia reakcie na tirovni EU
na rozsiahle kybernetické incidenty — a to od diplomaticko-strategickej az po technicku reakciu —
vychédzajuce podl'a potreby z prislusnych rdmcov a postupov a podl'a potreby aj upravujice tieto

ramce a postupy'®;

35.  ZDORAZNUIJE vyznam dobre integrovanych mechanizmov reakcie a vymeny informacii
medzi réznymi komunitami, ktoré st rozhodujice pre zaistenie kybernetickej bezpecnosti v Eurdpe,
a to aj medzi prislusnymi organmi EU a organmi ¢lenskych tatov. Takéto mechanizmy sa musia
testovat a overovat ako sucast’ cvieni v oblasti kybernetickej bezpe¢nosti na urovni EU

a v pripade potreby formalizovat’ prostrednictvom prislusnych dohdd;

36. POZNAMENAVA, 7e existuje moznost’ preskiimania, ak by Komisia popri existujucom usili
¢lenskych Statov a pri reSpektovani dostupnych zdrojov (najmé v medziach viacro¢ného finanéného
ramca EU) s cielom pomdct &lenskym $tatom reagovat’ na rozsiahle kybernetické incidenty

a zmiernovat ich predlozila ndvrh na zriadenie nuidzového fondu kybernetickej bezpecnostne;j
reakcie, a to za predpokladu, Ze dany ¢lensky stat uz pred prisluSnou udalost'ou zaviedol obozretny
systém kybernetickej bezpecnosti vratane tiplného vykonavania smernice NIS a vyspelych ramcov

riadenia rizika a dohl'adu na vnitrostatnej Grovni;

37. UZNAVA rastice prepojenia medzi kybernetickou bezpeénostou a obranou a VYZYVA
na zintenzivnenie spoluprace v oblasti kybernetickej obrany, a to aj podporovanim spoluprace
medzi komunitami civilnej a vojenskej reakcie na incidenty a na pokraCovanie posiliiovania

kybernetickej bezpe¢nosti misii a operacii v rdmci SBOP;

17 C/2017/6100 final
18 9916/17 a C/2017/6100 final.
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38. ZDORAZNUIJE, Ze je mozno potrebné plne vyuzivat' navrhované iniciativy v oblasti obrany

s cielom urychlit’ rozvoj primeranych kybernetickych sposobilosti v Eurépe a UZNAVA mozZnosti

potencidlneho rozvijania projektov kybernetickej obrany prostrednictvom stalej Struktirovane;j
spoluprace, ak to za potrebné povazuju ¢lenské Staty zapojené do takejto spoluprace, a taktiez
UZNAVA ulohu Eurdpskej obrannej technologickej a priemyselnej zakladne (EDTIB) a §irsej
civilnej zakladne v odvetvi kybernetickej bezpecnosti pri poskytovani prostriedkov ¢lenskym

Statom na zabezpecenie ich bezpecnostnych a obrannych zaujmov v kybernetickej oblasti;

39. BERIE NA VEDOMIE navrh Komisie na zavedenie platformy odbornej pripravy

a vzdelavania v oblasti kybernetickej obrany do konca roku 2018 a ZDORAZNUIJE, Ze tato
platforma by mala rozsirit’ prilezitosti na vzdeldvanie a odbornu pripravu v ¢lenskych Statoch
a zaroveii by mala zabezpecit' doplnkovost s d’al§im usilim a iniciativami EU, najmi s EABO

a EDA;

40. VYZYVA EU ajej ¢lenské §taty, aby reagovali na hrozbu, ktora predstavuje krade
dusevného vlastnictva — vratane obchodnych tajomstiev alebo inych dévernych obchodnych
informdcii — prostrednictvom IKT so zdmerom poskytnit’ konkurenént vyhodu spolo¢nostiam

alebo obchodnym odvetviam;

41. UZNAVA potrebu zaoberat sa trestnou &innost'ou v kybernetickom priestore vratane tej
na temnom webe, sexudlneho vykoristovania deti online, ako aj vratane podvodov a falSovania
bezhotovostnych platobnych prostriedkov, a to najmé zameranim sa na vytvorenie lepSicho

spravodajského prehl'adu, vykonavanim spolo¢nych vySetrovani a opera¢nou podporou;

42.  VITA pracu, ktortt EU a jej ¢lenské §taty vykonali pri rieeni problémov, ktoré prinasaju
systémy, ktoré umoznuju zlo¢incom a teroristom komunikovat’ spésobom nepristupnym pre
prisluiné organy, ZDORAZNUIJE, Ze pri tejto praci treba mat’ na pamiti, Ze pre kyberneticku
bezpecnost’ a doveru v digitalny jednotny trh a zabezpecenie dodrziavania 'udskych prav

a zékladnych slobod je vel'mi délezité silné a doveryhodné Sifrovanie;

14435/17 dk/ah
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43. ZDORAZNUIJE, Ze je dolezité poskytnut’ organom presadzovania prava nastroje, ktoré
umoziuji odhalovat’, vySetrovat a stihat’ pocitacovu kriminalitu, aby trestné ¢iny spachané

v kybernetickom priestore neostali bez pov§imnutia alebo nepotrestané, a VITA prispevok
Europskej justi¢nej siete na boj proti pocitacovej kriminalite v rdmci boja proti trestnej ¢innosti

prostrednictvom spoluprace justi¢nych organov;

44. ZDORAZNUIJE dolezitost’ zabezpedenia koordinovanej pozicie EU s cielom uéinne
formovat’ eurdpske a celosvetové rozhodnutia komunity viacerych zainteresovanych stran tykajice
sa riadenia internetu, ako je napriklad zabezpecenie rychlo dostupnych a presnych databdaz WHOIS
s IP adresami a nazvami domén, aby sa chranili spdsobilosti na presadzovanie prava a verejné

zaujmy;

45.  ZDORAZNUIJE vyznam zavedenia internetového protokolu IPv6, ktory je zasadny pre rozvoj
internetu veci v potrebnom rozsahu, ako aj na zlepSenie prisudzovania trestnej ¢innosti

v kybernetickom priestore;

46. PODPORUIE prebiehajucu ¢innost’ v oblasti cezhrani¢ného pristupu k elektronickym
dokazom, uchovavania udajov a problémov pre trestné konanie, ktoré¢ predstavuju systémy, ktoré
umoziuju zlo¢incom a teroristom komunikovat’ spdsobom nepristupnym pre prislusné organy,

majic na paméti potrebu dodrziavat’ l'udské prava a zakladné slobody, ako aj ochranu tidajov;
47. VYZYVA Komisiu, aby:

o do decembra 2017 predlozila spravu o pokroku pri vykonavani praktickych opatreni

na zlepSenie cezhrani¢ného pristupu k elektronickym dékazom;

J zaCiatkom roka 2018 predlozila legislativny ndvrh na zlepSenie cezhrani¢ného pristupu

k elektronickym dékazom;
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48. Vyzyva Europol, agenturu ENISA a Eurojust, aby:

pokracovali v posiliiovani spoluprace v boji proti pocitacovej kriminalite, a to aj medzi
sebou navzajom, ako aj s inymi prislusnymi zainteresovanymi stranami vratane
komunity jednotiek CSIRT, Interpolu, sikromného sektora a akademickej obce, pri
zabezpe&eni synergii a vzdjomného dopliiania sa a v stilade s ich prislu§nymi (ilohami

a pravomocami;

spolocne s ¢lenskymi §tatmi prispievali ku koordinovanému pristupu k reakcii organov
presadzovania prava EU na rozsiahle kybernetické incidenty a krizy, ktory dopina

postupy stanovené v prislusnych rimcoch!?;

49. VYZYVA EU a jej ¢lenské $taty, aby pokradovali v praci s cielom:

odstranit’ prekazky, ktoré brania vySetrovaniu trestnej ¢innosti a ti¢innej trestnej justicii
v kybernetickom priestore, ako aj posiliiovat’ medzinarodnt spolupracu a koordinaciu

v boji proti trestnej ¢innosti v kybernetickom priestore;

reagovat’ na vyzvy, ktoré predstavuji technologie anonymizacie, majlic na pamiti, ze
pre kybernetickt bezpecnost’ a doveru v digitalny jednotny trh je ve'mi ddlezité silné

a doveryhodné Sifrovanie;

formovat’ rozhodnutia, ktoré sa tykaji riadenia internetu, ktoré majt vplyv na schopnost’

organov presadzovania prava bojovat proti trestnej ¢innosti v kybernetickom priestore

19 9916/17 a C/2017/6100 final.
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Kapitola 111

POSILNENIE MEDZINARODNEJ SPOLUPRACE V ZAUJME OTVORENEHO,
SLOBODNEHO, POKOJNEHO A BEZPECNEHO GLOBALNEHO KYBERNETICKEHO
PRIESTORU

50. UZNAVA, Ze zaistenie kybernetickej bezpe&nosti je globalnou vyzvou, ktord si vyzaduje
G¢innu globalnu spolupracu medzi vietkymi aktérmi, a UZNAVA, Ze osobitny doraz treba venovat
dodrziavaniu demokratickych hodnot a zasad otvoreného, slobodného, pokojného a bezpecného

globalneho kybernetického priestoru, pricom v tejto stvislosti

51. VYZYVA EU a jej ¢lenské $taty, aby podporovali vytvorenie strategického ramca

na predchadzanie konfliktom, spolupracu a pre stabilitu v kybernetickom priestore, ktory bude
vychadzat’ z uplatiiovania platného medzinarodného prava, a najma Charty OSN v celom jej
rozsahu, z vyvoja a vykonavania v§eobecnych noriem zodpovedného spravania sa Statov

a z regionalnych opatreni na budovanie dévery medzi Statmi;

52. UZNAVA ulohu Organizacie Spojenych narodov pri d’alsom vyvoji noriem zodpovedného
spravania sa Statov v kybernetickom priestore a pripomina, Ze vysledky dlhoro¢nych rokovani
skupiny vladnych expertov OSN priniesli dohodu na stibore noriem a odportc¢ani??, ktoré
opakovane podporilo Valné zhromazdenie a ktoré¢ by staty mali prijat’ ako zéklad pre zodpovedné

spravanie sa Statov v kybernetickom priestore;

53. UZNAVA, 7e tieto normy zodpovedného spravania sa §tatov zahfiiajti skuto¢nost, Ze $taty by
na svojom Uzemi nemali povolit’ medzindrodne protipravne konanie, mali by reagovat’ na primerané
ziadosti o pomoc od iného Statu, ktorého kriticka infrastruktara je vystavena utoku Skodlivych IKT

z ich izemia, a mali by prijimat’ primerané opatrenia na ochranu svojej kritickej infrastruktary pred

hrozbami v oblasti IKT;
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54. UZNAVA zdielané kybernetické hrozby a rizika, ktorym ¢eli EU, NATO a ich prisluiné
&lenské 3taty, a POTVRDZUIJE, Ze je dolezité pokracovat’ v spolupraci medzi EU a NATO v oblasti
kybernetickej bezpe€nosti a obrany, a to pri plnom reSpektovani zasad inkluzivnosti, reciprocity

a autondémie rozhodovania EU a v sulade so zidvermi Rady zo 6. decembra 2016 o vykonavani
spolo¢ného vyhlasenia predsedu Eurdpskej rady, predsedu Eurdpskej komisie a generalneho

tajomnika Organizacie Severoatlantickej zmluvy??;

55. VYZYVA EU a jej ¢lenské staty, aby podporovali a podnecovali vypractivanie regionalnych
opatreni na budovanie dovery, ktoré su zdkladnym predpokladom na prehibenie spoluprace

a transparentnosti a zniZenie rizika konfliktu. Vykonavanie opatreni na budovanie dovery v oblasti
kybernetickej bezpecnosti v rdmci OBSE a v inych regionalnych ramcoch zvysi predvidatelnost’

spravania Statov a prispeje k d’alSej stabilizacii v kybernetickom priestore;

56. OPATOVNE POTVRDZUIJE, ze EU bude nad’alej presadzovat’ svoje zikladné hodnoty

v oblasti ochrany 'udskych prav a zékladnych slobod na zéklade usmerneni EU v oblasti Pudskych
prav tykajtcich sa slobody prejavu online. EU tiez zdoraziiuje vyznam zapojenia sa vietkych
zainteresovanych strdn do riadenia internetu, a to aj predstavitel'ov akademickej obce, obcianskej

spolocnosti a sukromného sektora;

57. VYZYVA EU a jej ¢lenské $taty, aby podporovali budovanie kybernetickych kapacit v tretich
krajinach, s osobitnym dorazom na susedné krajiny EU a rozvojové krajiny s rychlo rasticou
pripojitelnostou, s cielom bojovat proti po¢itacovej kriminalite a budovat’ odolnost’ proti
kybernetickym utokom, a to v sulade so zikladnymi hodnotami EU. Na podporu usilia EU v tejto
oblasti by sa mala vybudovat siet EU zamerana na budovanie kybernetickych kapacit a vypracovat
usmernenia EU pre budovanie kybernetickych kapacit, ktoré by mali dopliiat’ existujuce

mechanizmy a Struktary;

20 15283/16.
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58.  ZDORAZNUIE pokrok, ktory sa dosiahol pri spolupraci medzi EU a NATO v oblasti
kybernetickej obrany a bezpec¢nosti, a jej rozvoj v oblasti odbornej pripravy, vzdelavania

a koncepcii, priCom sa zaroveil zabranilo zbyto¢nému zdvojovaniu usilia v oblastiach, v ktorych
dochadza k prekryvaniu poziadaviek, ako aj podporu interoperability prostrednictvom poZziadaviek
a noriem v oblasti kybernetickej obrany a VYZY VA na pokragovanie spoluprace pri cviceniach

v oblasti kybernetickej obrany (zamestnanci) a na vymenu osvedcenych postupov v oblasti
krizového riadenia pri si¢asnom zamedzeni zbytocnému zdvojovaniu Usilia v oblastiach, v ktorych
dochadza k prekryvaniu poziadaviek, v plnom stlade s politikou EU v oblasti cvi¢eni a so zasadami

inkluzivnosti, reciprocity a autonomie rozhodovania EU;

59. UZNAVA, ze Dohovor Rady Eurdpy o poéitadovej kriminalite, tzv. Budapestiansky dohovor,
je efektivna pravna norma poskytujica usmernenia pre zavedenie ustanoveni o pocitatovej trestnej
¢innosti do vnutro§tatnych pravnych predpisov. ZIADA vetky krajiny, aby vypracovali vhodné
vnutro$tatne pravne ramce a nadviazali spolupracu v medziach existujiicecho medzinarodného

ramca, ktory ponuka Budapestiansky dohovor;

60. PRIPOMINA tspechy pri vykonavani dvojstrannych dialogov EU o pocitatovej bezpe&nosti
a vyzyva na d’alSie usilie na ul'ah¢enie spoluprace s tretimi krajinami v oblasti kyberneticke;j

bezpecnosti;

61. PRIPOMINA, Ze EU prijala pevny a pravne zavizny mechanizmus kontroly vyvozu
vychadzajuci z rozhodnuti a najlepsich postupov vyvinutych v rdmci medzinarodnych rezimov
nesirenia, a BERIE NA VEDOMIE prebiehajucu diskusiu v Rade s cielom n4jst’ najlepsie sposoby,
ako d’alej zlepsit' fungovanie tychto kontrol, pri¢om VYZYVA ¢lenské §taty, aby sa nad’alej
zaoberali v ramci prislusnych medzinarodnych rezimov kontroly vyvozu (napr. Wassenaarského
usporiadania), kritickymi kybernetickobezpecnostnymi aplikdciami novych technologii, a to

s cielom zabezpecit’ u€innl kontrolu kritickych kybernetickobezpecnostnych technologii

buduicnosti.

62. 'V nadviiznosti na zavery Eurdpskej rady z 19. oktobra 20172! sa tieto zavery budi vykonavat’
prostrednictvom akéného planu, ktory ma Rada prijat’ pred koncom roku 2017. Tento akény plan by

mala Rada ako Zivy dokument pravidelne preskiimavat’ a aktualizovat’.

2 EUCO 14/17.
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