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ZAYLACZNIK

RAMY POLITYKI UE W ZAKRESIE CYBEROBRONY

(zaktualizowane w 2018 r.)
Zakres i cele

Aby odpowiedzie¢ na zmieniajagce si¢ wyzwania dotyczace bezpieczenstwa, UE 1ijej panstwa
cztonkowskie musza wzmocni¢ cyberodporno$¢ irozwing¢ solidne zdolnosci w zakresie

cyberbezpieczenstwa i cyberobrony.

Ramy polityki UE w zakresie cyberobrony wspieraja rozw6j zdolnosci panstw cztonkowskich UE
w zakresie cyberobrony, a takze wzmocnienie cyberochrony unijnej infrastruktury bezpieczenstwa
i infrastruktury obronnej, bez uszczerbku dla krajowych przepiséw panstw cztonkowskich

1 prawodawstwa unijnego, w tym — o ile jest on okreslony — zakresu cyberobrony.

Obok przestrzeni ladowej, morskiej, powietrznej 1 kosmicznej cyberprzestrzen jest piatym obszarem
dziatan: pomyslna realizacja misji i operacji UE jest w coraz wigkszym stopniu uzalezniona od
nieprzerwanego dostepu do bezpiecznej cyberprzestrzeni, a zatem wymaga solidnych i odpornych

zdolnosci operacyjnych w cyberprzestrzeni.

Celem zaktualizowanych ram polityki UE w zakresie cyberobrony jest dalszy rozwdj polityki UE
w zakresie cyberobrony poprzez uwzglednienie istotnych zmian w ramach innych istotnych forow
1 obszarow polityki oraz podczas wdrazania ram polityki UE w zakresie cyberobrony od 2014 r.
Wskazuje si¢ wnich obszary priorytetowe dla cyberobrony iwyjasnia role poszczegodlnych
podmiotdw europejskich przy pelnym poszanowaniu obowigzkéw i kompetencji podmiotow

unijnych 1 panstw cztonkowskich, a takze ram instytucjonalnych i autonomii decyzyjnej UE.
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Kontekst

W konkluzjach Rady Europejskiej w sprawie WPBiO z grudnia 2013 r. oraz w konkluzjach Rady
w sprawie WPBIiO z listopada 2013 r. wezwano do opracowania ram polityki UE w zakresie
cyberobrony na podstawie wniosku Wysokiego Przedstawiciela, we wspotpracy z Komisja
Europejska i1 Europejska Agencja Obrony (EDA). Rada przyjeta ramy polityki UE w zakresie
cyberobrony w dniu 18 listopada 204 r.! iod tamtej pory konkretne wyniki ich wdrazania
przyczynity si¢ do znacznego zwigkszenia zdolnosci panstw cztonkowskich w zakresie
cyberobrony. Jako element rocznego sprawozdania z wdrazania ram polityki UE w zakresie
cyberobrony (2017)* oraz uwzgledniajac inicjatywy UE w dziedzinie bezpieczenstwa i obrony,
w szczegblnosci skoordynowany roczny przeglad w zakresie obronnosci (CARD), stata wspolprace
strukturalng (PESCO), Europejski Fundusz Obronny (EDF) oraz umowe¢ w zakresie cywilnego
wymiaru WPBIO, a takze przeprowadzony w 2018 r. przeglad planu rozwoju zdolnosci (CDP)
i planu rozwoju zdolnosci cywilnych (CCDP), panstwa cztonkowskie wystapity z apelem, by

zaktualizowa¢ ramy polityki UE w zakresie cyberobrony.

Cyberbezpieczenstwo jest jednym z priorytetow przewidzianych w globalnej strategii na rzecz
polityki zagranicznej ibezpieczenstwa UE oraz w ramach poziomu ambicji UE3. W globalnej
strategii podkreslono potrzebe zwigkszenia zdolnosci w zakresie ochrony UE 1 jej obywateli oraz
reagowania na kryzysy zewnetrzne. Zaznaczono tez, ze UE jako wspolnota bezpieczenstwa musi
zosta¢ wzmocniona. W tym kontekscie dziatania w zakresie bezpieczenstwa i1obrony powinny
rowniez zwigkszy¢ strategiczng rolg UE 1ijej zdolno$¢ do niezaleznego dziatania, gdy jest to
konieczne, oraz do wspoétdziatania z partnerami, gdy bedzie to mozliwe. Cele te wymagaja wiekszej
wspolpracy  wrozwijaniu  zdolnosci  przy  jednoczesnym  wspieraniu  skutecznos$ci

1 interoperacyjno$ci wynikajacych z tego zdolnosci cywilnych 1 wojskowych.

1 Dokument Rady 15585/14 z 18.11.2014.

2 Dokument Rady 15870/17 z 19.12.2017.

3 Konkluzje Rady w sprawie realizacji globalnej strategii UE w dziedzinie bezpieczenstwa
i obrony, 14.11.2016.
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Wspolny zestaw propozycji w sprawie realizacji wspolnej deklaracji podpisanej przez
przewodniczacego Rady Europejskiej, przewodniczacego Komisji Europejskiej i sekretarza
generalnego Organizacji Traktatu Polnocnoatlantyckiego w Warszawie w dniu 8 lipca 2016 r.4
obejmuje konkretne dziatania majace na celu rozszerzenie zakresu wspotpracy migdzy UE i NATO
w dziedzinie cyberbezpieczenstwa i cyberobrony, w tym w ramach misji i operacji, jak réwniez
w zwigzku z rozwijaniem zdolno$ci w zakresie cyberobrony, badan i technologii, szkolen, edukacji
i¢wiczen oraz uwzglednianiem kwestii cyberbezpieczenstwa w zarzadzaniu kryzysowym.
Wspotpraca ta odbywa si¢ zpelnym poszanowaniem zasad otwartosci, przejrzystosci,
inkluzywno$ci, wzajemnosci i autonomii decyzyjnej UE. Porozumienie techniczne migdzy unijnym
zespotem reagowania na incydenty komputerowe (CERT-UE) a komdrka NATO ds. reagowania na
incydenty komputerowe (NCIRC), podpisane w lutym 2016 r., ulatwia wymian¢ informacji
technicznych, aby sprawniej zapobiega¢ cyberincydentom, poprawi¢ ich wykrywanie i reagowanie

na nie w obu organizacjach.

Nalezy przypomnie¢, ze niektore polityki UE przyczyniaja si¢ do realizacji celow polityki
cyberobrony przedstawionych w niniejszym dokumencie; ramy te uwzgledniaja roéwniez
odpowiednie uregulowania, polityke 1 wsparcie technologiczne w dziedzinie cywilnej. Na przyktad
w lipcu 2016 r. Parlament Europejski i Rada przyjety dyrektywe w sprawie bezpieczenstwa sieci
i informacji’, co doprowadzi do zwickszenia ogdlnej gotowosci panstw czionkowskich do
zwalczania cyberzagrozen oraz do poglebienia ogdlnounijnej wspotpracy. Dyrektywa ta ustanawia
srodki majace na celu osiagnigcie wysokiego wspdlnego poziomu bezpieczenstwa sieci 1 systemow
informatycznych w Unii, aby poprawi¢ funkcjonowanie rynku wewnetrznego. Termin transpozycji

dyrektywy upltynat w dniu 9 maja 2018 r.

Konkluzje Rady w sprawie realizacji wspolnej deklaracji przewodniczacego Rady
Europejskiej, przewodniczacego Komisji Europejskiej i sekretarza generalnego Organizacji
Traktatu Potnocnoatlantyckiego (6 grudnia 2016 r., 15283/16; 5 grudnia 2017 r., 14802/17).

5 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r.

w sprawie srodkow na rzecz wysokiego wspdlnego poziomu bezpieczenstwa siect i systemow
informatycznych na terytorium Unii (Dz.U. L 194 z 19.7.2016, s. 1).
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Przedlozony we wrzesniu 2017 r. unijny akt w sprawie cyberbezpieczenstwa przewiduje nowe
uprawnienia unijnej agencji cyberbezpieczenstwa (ENISA) oraz ustanowienie og6lnounijnych ram
certyfikacji. Po wdrozeniu ramy certyfikacji powinny wspiera¢ wysokie standardy procesow,
produktéw i ustug ICT oraz by¢ zrodlem przewagi konkurencyjnej i przyczyniac si¢ do zwigkszenia
zaufania ze strony konsumentéw inabywcoOw. Ponadto, we wrzesniu 2017 r. Komisja podjeta
kolejne dzialanie, by przygotowaé UE na wystgpienie duzych transgranicznych incydentow
w dziedzinie cyberbezpieczenstwa (plan dziatania), aobecnie wspolpracuje z panstwami
cztonkowskimi oraz innymi instytucjami, agencjami i organami, by rozwija¢ europejska wspotprace
w sytuacji kryzysu w dziedzinie cyberbezpieczenstwa, poprzez operacjonalizacj¢ i dokumentacje
wszystkich stosownych podmiotdw, procesow 1iprocedur w kontekscie istniejagcych unijnych
mechanizmow zarzadzania kryzysowego i zarzadzania klgskami zywiotowymi, a w szczegdlnoS$ci
zintegrowanych uzgodnien dotyczacych reagowania na szczeblu politycznym w sytuacjach

kryzysowych.

W konkluzjach Rady z listopada 2016 r. w sprawie wzmacniania europejskiego systemu odpornosci
cybernetycznej nakre§lono wspolny cel polegajacy na przyczynianiu si¢ do strategicznej
niezaleznosci UE, zgodnie z konkluzjami Rady z listopada 2016 r. w sprawie globalnej strategii
Unii  Europejskiej w zakresie polityki zagranicznej 1ipolityki bezpieczenstwa, a takze
w cyberprzestrzeni. Rada Europejska potwierdzita ten cel w czerwcu 2018 r. i podkreslita rowniez,
ze nalezy wzmocni¢ zdolno$ci w zakresie zwalczania zagrozen w dziedzinie cyberbezpieczenstwa

pochodzacych spoza UE.
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W 2017 r. Rada przyjeta ramy wspolnej unijnej reakcji dyplomatycznej na szkodliwe dziatania
cybernetyczne (,zestaw narzedzi dla dyplomacji cyfrowej”)®. Ramy te majg zacheca¢ do
wspolpracy, utatwia¢ tagodzenie zagrozen oraz dlugofalowo wplywaé na zachowanie potencjalnych
agresorow. Obejmuja wykorzystanie §rodkéw wspodlnej polityki zagranicznej 1 bezpieczenstwa,
wtym takze $rodkow ograniczajacych, wcelu zapobiegania szkodliwym dziataniom
w cyberprzestrzeni i reagowania na nie. Podmioty prowadzace szkodliwe dziatania cybernetyczne
muszg zosta¢ pociaggnigte do odpowiedzialno$ci za swoje dzialania; zacheca si¢ tez panstwa
cztonkowskie UE, by w sposob skoordynowany izgodnie zzestawem narzgdzi dyplomacji
cyfrowej dalej rozwijaty swoje zdolnosci do reagowania na szkodliwe dziatania w cyberprzestrzeni.
Panstwa nie powinny prowadzi¢ ani S$wiadomie wspieraé dziatan w zakresie technologii
informacyjnych i1 komunikacyjnych w sposdb sprzeczny ze swoimi zobowigzaniami wynikajacymi
z prawa mie¢dzynarodowego ani nie powinny $wiadomie zezwala¢ na to, by ich terytorium bylo
wykorzystywane do popetniania czyndéw, ktore sa bezprawne w $wietle prawa migdzynarodowego,

z zastosowaniem technologii informacyjnych i komunikacyjnych.

We wrze$niu 2017 r. Komisja i Wysoki Przedstawiciel zaprezentowali wspdlny komunikat” na
temat cyberbezpieczenstwa okreslajacy cel, jakim jest zmniejszenie ryzyka wynikajacego z nowego
profilu zagrozen. W komunikacie tym cyberobrona jest jednym z gldéwnych obszaréw dziatan,

a ramy polityki w zakresie cyberobrony to jeden z filarow jego wdrazania w praktyce®.

W konkluzjach Rady z listopada 2017 r. na temat kwestii cybernetycznych zauwazono coraz
wieksze powigzania migdzy cyberbezpieczenstwem i cyberobrong oraz wezwano do poglebienia
wspotpracy w zakresie cyberobrony, m.in. poprzez zachgcanie do wspolpracy miedzy cywilnymi
1 wojskowymi stuzbami reagowania na incydenty. Podkreslono w nich tez, ze szczegdlnie powazny
cyberincydent lub cyberkryzys moga by¢ wystarczajaca podstawg do siegnigcia przez panstwo

cztonkowskie po unijng klauzule solidarnosci lub klauzulg o wzajemnej pomocy.

Konkluzje Rady w sprawie ram wspdlnej unijnej reakcji dyplomatycznej na szkodliwe
dziatania cybernetyczne (,,zestaw narzedzi dla dyplomacji cyfrowe;j”), 9916/17,
7 czerwca 2017 r.

7 Wspo6lny komunikat do Parlamentu Europejskiego 1 Rady: ,,Odporno$¢, prewencja i obrona:
budowa solidnego bezpieczenstwa cybernetycznego UE” (13 wrze$nia 2017 r., JOIN(2017)
450 final).

Konkluzje Rady w sprawie wspdlnego komunikatu do Parlamentu Europejskiego i Rady
pt. ,,Odporno$¢, prewencja i obrona: budowa solidnego bezpieczenstwa cybernetycznego UE”
(20 listopada 2017 r., 14435/17).
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W dniu 11 grudnia 2017 r. zainicjowano stata wspotprace strukturalng (PESCO). Ustanowiono
ambitne, wigzace 1 inkluzywne ramy wspolpracy miedzy 25 panstwami cztonkowskimi; wspolpraca
ta obejmuje zobowigzanie do zwigkszenia wysitkow w ramach wspotpracy w zakresie cyberobrony,
atakze powigzanych projektow PESCO. W pierwszym zestawie projektow PESCO
zidentyfikowanych w 2017 r. przez panstwa czlonkowskie uczestniczace w PESCO znalazty si¢
dwa projekty zwigzane z cyberobrong: ,,Zespoty szybkiego reagowania na cyberincydenty i pomoc
wzajemna  w zakresie  cyberbezpieczenstwa” oraz  ,Platforma wymiany informacji
o cyberzagrozeniach ireagowaniu na cyberincydenty”. Przewiduje si¢ kolejne zestawy projektow
PESCO. W ramach PESCO beda rozwijane zdolno$ci w zakresie cyberobrony, a dzigki temu
poglebi sie wspolpraca migdzy uczestniczacymi panstwami czitonkowskimi izwickszy

interoperacyjnosc.

W zaktualizowanym unijnym planie rozwoju zdolnos$ci (CDP) zatwierdzonym przez Rade Sterujaca
EDA wczerwcu 2018 r. stwierdzono, ze cyberobrona jest jednym z kluczowych elementow,
i uznano konieczno$¢ podejmowania defensywnych dziatan cybernetycznych w kazdym kontekscie
operacyjnym (W oparciu o zaawansowang obecng 1przewidywang orientacj¢ sytuacyjng
w cyberprzestrzeni), w tym mozliwo$¢ taczenia duzych ilosci danych i1 informacji wywiadowczych
z r6znych zrodet w celu wsparcia szybkiego podejmowania decyzji oraz zwigkszonej automatyzacji
gromadzenia danych, ich analizy iprocesu podejmowania decyzji. W CDP 2018 okreslono
priorytety dotyczace zdolno$ci w zakresie cyberobrony w nastepujacych obszarach: wspodlpraca
i synergie z wlasciwymi podmiotami w réznych obszarach cyberbezpieczenstwa i cyberobrony;
dzialania w zakresie badan i technologii w dziedzinie cyberobrony; ramy inzynierii systemow
majace zastosowanie do dziatan cybernetycznych; ksztalcenie, szkolenie, ocena ic¢wiczenia
(ETEE); przezwyci¢zenie wyzwan w zakresie cyberobrony w powietrzu, przestrzeni kosmicznej, na

morzu i ladzie.
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Ponadto, ostatnich kilka lat wyraznie pokazato, ze spoteczno$¢ migdzynarodowa musi zapobiegac
konfliktom, wspotpracowacé i ustabilizowaé sytuacje w cyberprzestrzeni. UE,— w $cistej wspoOtpracy
z innymi organizacjami mi¢dzynarodowymi, w szczegolnosci ONZ, OBWE i Forum Regionalnym
ASEAN - promuje strategiczne ramy zapobiegania konfliktom, wspolpracy 1 stabilnosci
w cyberprzestrzeni, ktére obejmuja: (i) stosowanie prawa mi¢dzynarodowego, a zwlaszcza calosci
Karty NZ, w cyberprzestrzeni; (i) poszanowanie powszechnych niewigzacych norm, przepiséw
i zasad odpowiedzialnego zachowania si¢ panstw; (iil) opracowywanie iwdrazanie S$rodkow
budowy zaufania na szczeblu regionalnym. Ramy polityki w zakresie cyberobrony powinny

réwniez wspierac to przedsiewzigcie.
Priorytety

W  zaktualizowanych ramach polityki w zakresie cyberobrony okreslono sze$¢ obszaréw
priorytetowych. Ramy te beda si¢ koncentrowaé w szczegdlnosci na rozwijaniu zdolno$ci
w zakresie cyberobrony, a takze na ochronie sieci komunikacyjnych i informacyjnych zwigzanych
z WPBiO UE. Inne obszary priorytetowe obejmuja: szkolenia i ¢wiczenia, badania i technologie,
wspoOlprace cywilno-wojskowa oraz wspotprace miedzynarodowa. W dziedzinie szkolenia nacisk
polozono na zintensyfikowanie zapewnianych przez panstwa cztonkowskie szkolen w zakresie
cyberobrony oraz szkolen w zakresie swiadomosci w dziedzinie cyberbezpieczenstwa dla struktury
dowodzenia w dziedzinie WPB10O. Wazne jest tez, by w ramach ¢wiczen odpowiednio uwzglednia¢
wymiar cybernetyczny, po to by poprawi¢ zdolnos¢ UE do reagowania na kryzysy cybernetyczne
1 hybrydowe poprzez usprawnienie procedur podejmowania decyzji izwigkszenie dostgpnosci
informacji. Cyberprzestrzen jest szybko rozwijajacym si¢ obszarem, a nowos$ci technologiczne
powinny by¢ wspierane, zardéwno w sferze cywilnej, jak 1 wojskowej. Wspodtpraca cywilno-
wojskowa w dziedzinie cybernetycznej ma kluczowe znaczenie dla zapewnienia spdjnego
reagowania na cyberzagrozenia. Poza tym pogtebienie wspolpracy z partnerami mi¢dzynarodowymi
mogloby przyczyni¢ si¢ do zwigkszenia cyberbezpieczenstwa w UE 1ipoza nig oraz do

propagowania zasad 1 warto$ci UE.
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W ramach tych przedstawiono propozycje imozliwosci koordynacji miedzy stosownymi
instytucjami, organami iagencjami UE. Odzwierciedlono w nich réwniez istotng role sektora

prywatnego w rozwijaniu technologii w zakresie cyberbezpieczenstwa i cyberobrony.

Ponadto ramy te popieraja tez uwzglednianie kwestii cyberobrony w unijnych mechanizmach
zarzadzania kryzysowego, w przypadku ktérych — aby przezwyciezy¢ skutki cyberkryzysu — moga

mie¢ zastosowanie stosowne postanowienia Traktatu o UE i Traktatu o funkcjonowaniu UE’.
1.  Wspieranie rozwijania zdolnoS$ci panstw czlonkowskich w zakresie cyberobrony

W ramach rozwoju zdolnosci 1 technologii w zakresie cyberobrony nalezy zaja¢ si¢ wszystkimi
aspektami rozwoju zdolnosci, w tym doktryna, przywdodztwem, organizacja, personelem,
szkoleniem, branzg, technologia, infrastruktura, logistyka i interoperacyjnoscig. W tym celu
panstwa czlonkowskie powinny zwigkszy¢ swoje wysitki, by zapewni¢ skuteczng zdolnos¢

w zakresie cyberobrony. ESDZ, Komisja i EDA powinny wspotpracowac i wspiera¢ te wysitki.

Konieczne sg ciagla ocena stabych punktow infrastruktur informacyjnych, ktére wspieraja misje
i operacje w dziedzinie WPBiO, oraz przebiegajace niemal w czasie rzeczywistym rozpatrywanie
skuteczno$ci ochrony. Z operacyjnego punktu widzenia dzialania w zakresie cyberobrony beda
koncentrowa¢ si¢ przede wszystkim na utrzymaniu dostepnosci, integralnosci i poufnosci sieci
komunikacyjnych i informacyjnych zwigzanych z WPBIiO, chyba Ze mandat operacji lub mis;ji
przewiduje inaczej. Ponadto ESDZ, we wspolpracy z panstwami czlonkowskimi, bedzie dalej
uwzglednia¢ zdolnosci w zakresie cyberbezpieczenstwa w misjach 1operacjach w dziedzinie

WPBIiO.

Podmioty prowadzace szkodliwe dziatania cybernetyczne musza zosta¢ pociagnigte do
odpowiedzialno$ci za swoje dziatania. Wazne jest, by panstwa cztonkowskie UE, przy wsparciu ze
strony ESDZ, wspieraly wzajemng wspolprace w celu reagowania na szkodliwe dziatania
cybernetyczne. Zestaw narzgdzi dla dyplomacji cyfrowej ma pomodc zapewni¢ takie wspolne
reagowanie. W oparciu o ten zestaw narzedzi dla dyplomacji cyfrowej ESDZ i EDA beda
regularnie organizowa¢ ¢wiczenia, w ramach ktorych panstwa cztonkowskie UE beda mogty

prowadzi¢ stosowne dziatania w praktyce.

? Art. 222 TFUE i art. 42 ust. 7 TUE, z nalezytym uwzglgdnieniem art. 17 TUE.
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Biorac pod uwage, ze w krajowych przepisach panstw czlonkowskich i prawodawstwie unijnym
zakres cyberobrony, oile jest on zdefiniowany, jest szeroki izrdznicowany, istnieje potrzeba

wypracowania jego wspolnego tacznego rozumienia.

Jako ze podstawa operacji wojskowych w dziedzinie WPBIiO jest infrastruktura dowodzenia,
kontroli, tacznosci 1 informatyczna (C4) zapewniana przez panstwa cztonkowskie, przy planowaniu
wymogow w zakresie cyberobrony dotyczacych infrastruktury informacyjnej niezbedny jest pewien

poziom zbieznoS$ci strategiczne;.

Opierajac si¢ na pracach dzialajacego w EDA zespolu projektowego ds. cyberobrony,

w celu rozwijania zdolnosci w zakresie cyberobrony EDA i panstwa czlonkowskie:

o beda wykorzystywa¢ CDP oraz inne instrumenty, takie jak CARD, ktore ulatwiaja
1 wspieraja wspotprace miedzy panstwami cztonkowskimi, po to by poprawi¢ poziom
zbieznosci w planowaniu wymogow panstw cztonkowskich w zakresie cyberobrony na
szczeblu strategicznym, w szczeg6lnosci wymogow dotyczacych monitorowania, orientacji
sytuacyjnej, zapobiegania, wykrywania i ochrony, udostepniania informacji, zdolnos$ci
analitycznych w zakresie forensyki i ztosliwego oprogramowania, wdrozonych
doswiadczen, zapobiegania rozprzestrzenianiu si¢ szkod, zdolnosci w zakresie
dynamicznego odtwarzania systemow, przechowywania rozestanych danych
1 wykonywania kopii zapasowych;

o beda wspiera¢ obecne i przyszte projekty zwigzane z cyberobrong w zakresie wspolnego
pozyskiwania i wykorzystywania zdolnosci do celow operacji wojskowych
(np. w dziedzinie forensyki, rozwoju interoperacyjnosci, okre§lania norm);

o beda rozwija¢ — w oparciu o istniejagce ogdlnounijne doswiadczenia — standardowy zestaw
celow 1 wymogdw okreslajacych minimalny poziom bezpieczenstwa cybernetycznego

1 zaufania, ktory maja osiggnac panstwa cztonkowskie.

ESDZ i EDA:
. beda utatwia¢ wymiang wiedzy mi¢dzy panstwami cztonkowskimi na temat krajowych
doktryn w zakresie cyberobrony oraz na temat zorientowanych na cyberobrong programéow

dotyczacych poboru, zatrzymywania i rezerwistow.
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EDA:

przeanalizuje rozne zakresy wymogdéw wojskowych w dziedzinie cyberobrony
przewidziane w krajowych przepisach i najlepszych praktykach panstw cztonkowskich.
Glownym celem analizy bedzie opracowanie architektury korporacyjnej w zakresie
cyberobrony, tak by obejmowata ona zakres, funkcje i wymogi stosowane w tej dziedzinie

przez panstwa cztonkowskie na podstawie przepisow krajowych i unijnych.

Panstwa czlonkowskie na zasadzie dobrowolnosci:

usprawnig wspotprace migdzy swoimi zespotami reagowania na incydenty komputerowe,
tak by poprawi¢ zapobieganie incydentom i postepowanie w przypadku ich wystapienia;
beda wykorzystywa¢ PESCO do dalszego poglebiania wspolpracy w dziedzinie
cyberobrony, tacznie z nowymi projektami;

beda wykorzystywa¢ Europejski Fundusz Obronny, by wspdlnie rozwija¢ zdolnosci

w zakresie cyberobrony;

wypracuja wspolne rozumienie stosowania klauzuli wzajemnej pomocy w dziedzinie
cyberbezpieczenstwa, przy jednoczesnym zachowaniu jej elastycznosci,

opracujg podstawowe wymogi w zakresie cyberobrony dotyczace infrastruktury
informacyjnej;

w wymiarze, w jakim poprawa zdolnosci w zakresie cyberobrony jest uzalezniona od
cywilnej wiedzy fachowej na temat bezpieczenstwa sieci i informacji, bedg wykorzystywac
wiedz¢ fachowa ENISA, organow panstw cztonkowskich zebranych w grupie wspolpracy
ds. bezpieczenstwa sieci 1 informacji oraz innych ewentualnych podmiotoéw na szczeblu UE

majacych wiedze fachowa w zakresie cywilnego cyberbezpieczenstwa.

Panstwa czlonkowskie, ESDZ / Sztab Wojskowy UE, EKBiO oraz EDA:

rozwazg opracowanie szkolenia dotyczacego cyberobrony do celow certyfikacji grup

bojowych UE.

Komisja we wspolpracy z panstwami cztonkowskimi:

rozwazy uwzglednienie cyberobrony w programach prac Europejskiego programu rozwoju

przemystu obronnego oraz utworzenie Europejskiego Funduszu Obronnego.
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2.  Usprawnienie ochrony systemow komunikacyjnych i informacyjnych zwiazanych

z WPBIiO wykorzystywanych przez podmioty UE

Bez uszczerbku dla roli zespotu reagowania na incydenty komputerowe w instytucjach, organach
iagencjach UE (CERT-UE) jako centralnej struktury UE koordynujacej reagowanie na
cyberincydenty na potrzeby wszystkich unijnych instytucji, organéw 1iagencji oraz w ramach
odpowiednich przepiséw dotyczacych budzetu Unii, ESDZ wypracuje odpowiednie i autonomiczne
rozumienie kwestii bezpieczenstwa i obrony sieci, atakze rozwinie wilasne zdolnosci w zakresie
bezpieczenstwa informatycznego. Bedzie dgzy¢ do poprawy odpornosci sieci ESDZ zwigzanych
z WPBIO, koncentrujac si¢ na zapobieganiu, wykrywaniu, reagowaniu na incydenty, orientacji

sytuacyjnej, wymianie informacji i mechanizmach wczesnego ostrzegania.

Ochrong systemow komunikacyjnych 1iinformacyjnych ESDZ oraz rozwijaniem zdolnos$ci
w zakresie bezpieczenstwa technologii informacyjnej kieruje Dyrekcja Generalna ds. Budzetu
i Administracji (DG BA) w ESDZ. Dodatkowe stuzace temu zasoby oraz wsparcie beda
zapewniane réwniez przez Sztab Wojskowy Unii Europejskiej (EUMS), Dyrekcje ds. Zarzadzania
Kryzysowego i Planowania (CMPD) oraz Komorke Planowania i Prowadzenia Operacji Cywilnych
(CPCC). Te zdolnosci w zakresie bezpieczenstwa informatycznego beda dotyczy¢ zarowno
systeméw niejawnych, jak 1ijawnych, ibeda integralng czg$cig istniejacych podmiotow

operacyjnych.

Konieczna jest takze optymalizacja zasad bezpieczenstwa odnoszacych si¢ do systemow
informacyjnych zapewnianych przez rézne podmioty instytucjonalne UE podczas misji i operacji
w dziedzinie WPBiO. W tym kontek$cie mozna by rozwazy¢ ujednolicong struktur¢ dowodzenia,

tak aby poprawi¢ odpornos¢ sieci wykorzystywanych do celéw WPBiO.

Z mysla olepszej koordynacji 1zwigkszeniu ochrony 1odpornosci systemow 1 sieci
komunikacyjnych 1 informacyjnych zwigzanych z WPBiO, w 2017 r. w ramach ESDZ utworzono

rad¢ ds. cyberzarzadzania, ktora podlega sekretarzowi generalnemu ESDZ.
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ESDZ / DG BA:

. beda wzmacnia¢ zdolnosci w zakresie bezpieczenstwa informatycznego w ramach ESDZ,
W oparciu o istniejace techniczne zdolnosci 1 procedury, koncentrujac si¢ na zapobieganiu,
wykrywaniu, reagowaniu na incydenty, orientacji sytuacyjnej, wymianie informacji
1 mechanizmie wczesnego ostrzegania. Strategia wspotpracy z CERT—UE i istniejagcymi

zdolno$ciami UE w zakresie cyberbezpieczenstwa bedzie dalej doskonalona.

ESDZ / DG BA, wraz z EUMS, MPCC, CMPD i CPCC:

. beda rozwija¢ spojng polityke bezpieczenstwa informatycznego 1 wytyczne w tej dziedzinie
— takze biorgc pod uwage wymogi techniczne cyberobrony w kontek$cie WPBiO na
potrzeby struktur, misji 1 operacji oraz uwzgledniajac istniejace ramy i polityki wspoipracy

w UE — tak by zapewni¢ zbiezno$¢ zasad, polityk i1 organizacji.

ESDZ / pojedyncza komorka analiz wywiadowczych (SIAC):

o W oparciu o istniejace struktury — bedg wzmacnia¢ swoje zdolnosci w zakresie oceny
cyberzagrozen i zdolnosci wywiadowcze, aby identyfikowaé nowe rodzaje cyberzagrozen,
1 beda zapewnia¢ regularne oceny ryzyka w oparciu o strategiczng oceng zagrozenia
1 przekazywane niemal w czasie rzeczywistym informacje koordynowane migdzy

odnos$nymi strukturami UE i udostgpniane przy réznych klauzulach tajnos$ci.

ESDZ/SIAC oraz CERT-UE:

o beda propagowac udostepnianie w czasie rzeczywistym informacji o cyberzagrozeniach
pomiedzy panstwami cztonkowskimi a odpowiednimi podmiotami UE. W tym celu
w drodze podejscia opartego na dobrowolnosci 1 wykorzystujacego istniejaca wspotprace
mig¢dzy odpowiednimi krajowymi i europejskimi organami opracowane zostang
mechanizmy udostgpniania informacji i Srodki budowy zaufania.

ESDZ/EUMS oraz MPCC:

o rozwing 1 wlacza do planowania na szczeblu strategicznym koncepcj¢ cyberobrony na
potrzeby misji i operacji wojskowych w dziedzinie WPBiO;

o opracuja, we wspotpracy z dowddztwem operacji, 0golng standardowa procedure

operacyjng w przypadku cyberzagrozenia.
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ESDZ/CPCC oraz CMPD:

rozwing i wtacza do planowania na szczeblu strategicznym koncepcje cyberobrony na
potrzeby misji cywilnych w dziedzinie WPBiO;

wzmocnig zdolnosci cywilne misji w dziedzinie WPBiO w zakresie cyberobrony w oparciu
o istniejacg infrastrukture oraz poprzez propagowanie ujednolicania i harmonizacji
technologii stosowanych w ramach misji 1 operacji w dziedzinie WPBiO, w stosownych
przypadkach wykorzystujac wiedz¢ fachowa CERT-UE, ENISA i EDA;

w trakcie wzmacniania cywilnego wymiaru WPBiO doktadniej zbadajg mozliwosci
udzielania przez cywilne misje w dziedzinie WPB1O wsparcia w zakresie

cyberbezpieczenstwa dla panstw przyjmujacych.

ESDZ:

rozwinie wspdlne wymogi dla cywilnych i wojskowych misji i operacji w dziedzinie
WPBIO;

wzmocni koordynacj¢ cyberobrony z mysla o realizacji celow zwigzanych z ochrong sieci
wykorzystywanych przez podmioty instytucjonalne UE, wspierajacych WPBiO, w oparciu
o istniejace ogodlnounijne doswiadczenia;

bedzie regularnie poddawac przegladom wymogi w zakresie zasobow oraz inne stosowne
decyzje dotyczace polityki, w oparciu o zmieniajace si¢ warunki zagrozenia

1 W porozumieniu z panstwami cztonkowskimi 1 innymi instytucjami UE.
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3.  Promowanie wspoélpracy cywilno-wojskowej

Cyberprzestrzen jest szybko rozwijajacym si¢ obszarem: nowos$ci technologiczne powinny by¢
wzmacniane przez systemy bezpieczenstwa, zaréwno w sferze cywilnej, jak i wojskowej. W miare
mozliwosci nalezy przewidzie¢ koordynacje miedzy sferg cywilng a wojskowa, w przypadkach gdy
podobne nowosci technologiczne zapewnia rozwigzania dla zastosowan cywilnych i wojskowych.
W innych przypadkach zdolnosci wojskowe i systemy uzbrojenia sg na tyle specyficzne, ze nie
istnieje mozliwos¢ wspdlnego wykorzystania w technologiach cywilnych. Bez uszczerbku dla
wewnetrznej organizacji 1 przepisOow panstw cztonkowskich wspotpraca cywilno-wojskowa
w dziedzinie cyberprzestrzeni moze by¢ rozwazana m.in. do celéw wymiany najlepszych praktyk,
mechanizméw wymiany informacji i wczesnego ostrzegania, oceny ryzyka w zakresie reagowania

na incydenty i zwigkszenia wiedzy na ten temat oraz szkolen i1 ¢wiczen.

Poprawa cyberbezpieczenstwa w sferze cywilnej jest jednym z istotnych czynnikow wptywajacych
na ogolny poziom bezpieczenstwa sieci i1 informacji. Dyrektywa w sprawie bezpieczenstwa sieci
i informacji przyczynia si¢ do zwigkszenia gotowosci na szczeblu krajowym ido zacie$nienia
wspOlpracy pomiedzy panstwami cztonkowskimi na szczeblu Unii, zardwno na poziomie
strategicznym, jak i operacyjnym. Wspodlpraca ta obejmuje zaréwno krajowe organy nadzorujace
polityki dotyczace cyberbezpieczenstwa, jak ikrajowe CERT i CERT-UE. Nalezy wzmocni¢
wspolprace miedzy cywilnymi 1 wojskowymi CERT, w nalezyty sposob uwzgledniajac te zmiany.
Nowy europejski akt w sprawie cyberbezpieczenstwa ma na celu zwigkszenie odpornosci Europy
na cyberataki izapewnienie ram certyfikacji cyberbezpieczenstwa w odniesieniu do produktéw

1 ushug, a tym samym zwigkszenie zaufania w cywilnej sferze cyfrowe;.
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EDA, Agencja Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji (ENISA),
Europejskie Centrum ds. Walki z Cyberprzestepczoscia (EC3) i CERT-UE, wraz z innymi
odpowiednimi organami i agencjami UE, w ramach ich odpowiednich mandatéw oraz bez
nakladania si¢ kompetencji z kompetencjami panstw czlonkowskich, a takze panstwa
czlonkowskie, sq zachecane do dalszego zaciesniania wspolpracy w nastepujacych

obszarach:

o opracowanie wspolnych profili kompetencji w zakresie cyberbezpieczenstwa i cyberobrony
w oparciu o najlepsze praktyki migdzynarodowe i migdzynarodowg certyfikacje, stosowane
przez instytucje, organy i agencje UE, w tym réwniez z uwzglednieniem norm sektora

prywatnego w zakresie certyfikacji;

o udzial w dalszym rozwijaniu 1 dostosowywaniu norm organizacyjnych i technicznych
sektora publicznego w zakresie cyberbezpieczenstwa i cyberobrony do wykorzystania przez
sektor bezpieczenstwa i sektor obronny; w razie potrzeby — opieranie si¢ na pracach

prowadzonych przez ENISA 1 EDA;

o ustanowienie lub dalsze rozwijanie mechanizmow i ustalen roboczych stuzacych wymianie
najlepszych praktyk, zwlaszcza w dziedzinie ksztatcenia, szkolenia i ¢wiczen, a takze badan

1 technologii oraz w innych obszarach zapewniajacych cywilno-wojskowe synergie;

o wykorzystanie istniejacych zdolnosci UE w zakresie zapobiegania cyberprzestgpczosci,
prowadzenia dochodzen oraz w dziedzinie forensyki, a takze ich skuteczniejsze stosowanie

do rozwijania zdolnosci w zakresie cyberobrony.
Panstwa czlonkowskie na zasadzie dobrowolnosci:

. poglebia wspoétprace miedzy cywilnymi 1 wojskowymi CERT w réznych panstwach

cztonkowskich.
ESDZ, Komisja oraz panstwa czlonkowskie:

. uwzglednig cyberobrong w unijnych procedurach zarzadzania kryzysowego 1 zarzadzania

kleskami Zywiotowymi (poprzez proces opracowywania plandw dziatania).
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4. Badania i technologia

Przed operatorami infrastruktury oraz dostawcami ustug w zakresie technologii informacyjno-
komunikacyjnej do celow cywilnych iobronnych stoja podobne wyzwania, jesli chodzi
o cyberbezpieczenstwo, co wynika ze wspdlnych wymogow w zakresie zdolnosci technologicznych
i operacyjnych. Przewiduje si¢, ze wspolne zapotrzebowanie w zakresie badan i technologii oraz
wspolne wymogi dotyczace systemoOw spowoduja w perspektywie dlugoterminowej poprawe
interoperacyjnosci systemow oraz zmniejszenie kosztow opracowywania rozwigzan. Osiggnigcie
ekonomii skali jest niezbedne, aby odpowiedzie¢ na stale rosngcg liczbe zagrozen i stabych
punktéw. Z drugiej strony powinno to utatwi¢ utrzymanie i wzrost konkurencyjnego przemystu

cyberobronnego w Europie.

Rozwijanie zdolno$ci w zakresie cyberobrony ma istotny wymiar zwigzany z badaniami
i technologia. W ramach programu badan dotyczacych cyberobrony (CDRA) EDA zapewnita
solidng podstawe do priorytetyzacji przysztego finansowania badan i technologii na szczeblu ram
migdzyrzadowych. W kolejnym programie badan strategicznych opracowanym przez EDA
w ramach stosownej grupy roboczej ad hoc przewidziano $wiadomg priorytetyzacje technologii
zwigzanych z cyberbezpieczenstwem niezbednych do celéw wojskowych, przy czym okre§lono
mozliwo$ci prowadzenia dziatan i inwestycji na rzecz podwojnego zastosowania, niezaleznie od

tego, czy sg one finansowane ze zrodetl krajowych, wielonarodowych czy unijnych.

Rozwijanie zdolnosci technologicznych w Europie, aby ograniczy¢ zagrozenia i stabe punkty, jest
kwestiag zasadnicza. Przemyst bedzie nadal gltowna sita napedowa zwiazanych z cyberobrong
technologii 1innowacji. Kryptografia, bezpieczne systemy wbudowane, wykrywanie ztosliwego
oprogramowania, techniki symulacji 1 wizualizacji, ochrona sieci 1 systemoOw facznosci, technologia
identyfikowania 1 uwierzytelniania to niektore z dziedzin, ktorymi nalezy si¢ zaja¢. Wazne jest
takze, by wspiera¢ konkurencyjny europejski przemyslowy lancuch dostaw w dziedzinie

cyberbezpieczenstwa, w tym takze poprzez angazowanie matych i srednich przedsiebiorstw (MSP).
Y p y pop g y p ¢

Zdolnos¢ Europy do dotrzymania kroku miedzynarodowym konkurentom, jesli chodzi o zdolnosci
technologiczne w zakresie cyberbezpieczenstwa, zalezy takze od naszej zdolnosci do stymulowania
przetomowych innowacji przy pomocy instrumentéw krajowych i unijnych, takich jak Europejska

Rada ds. Innowacji.
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Aby ulatwi¢ cywilno-wojskowa wspolprace w rozwijaniu zdolnosci w zakresie cyberobrony,
wzmocnié¢ europejska baze technologiczno-przemyslowsa sektora obronnego!® i przyczynié
sie do strategicznej autonomii UE rowniez w dziedzinie cyberprzestrzeni, w razie potrzeby

1 w miar¢ mozliwosci we wspotpracy z partnerami,

EDA, Komisja oraz panstwa czlonkowskie:

. beda dazy¢ do synergii wysitkow w zakresie badan 1 technologii w sektorze wojskowym
z cywilnymi programami badawczo-rozwojowymi, w szczegolno$ci programami
dotyczacymi przetomowych innowacji, i beda bra¢ pod uwage wymiar zwigzany
z cyberbezpieczenstwem i cyberobrong przy realizacji dziatania przygotowawczego
w zakresie badan nad obronnoscig;

. beda sie informowac o programach badan naukowych w dziedzinie cyberbezpieczenstwa
(np. o programie badan strategicznych EDA w zakresie cyberbezpieczenstwa), a takze
0 zwigzanych z nimi harmonogramach i dziataniach; w tym celu, w $cistej wspotpracy
z Komisjg i panstwami cztonkowskimi, opracowany zostanie program mi¢dzysektorowych
badan w dziedzinie cyberobrony;

. beda przyczyniad si¢ do lepszego uwzgledniania kwestii cyberbezpieczenstwa
1 cyberobrony w programach, ktérych wymiar dotyczacy bezpieczenstwa i obrony
zwigzany jest z podwodjnym zastosowaniem, np. w programie dotyczacym europejskiego

systemu zarzadzania ruchem lotniczym nowej generacji (SESAR).

10 Komunikat ,,W kierunku bardziej konkurencyjnego i wydajnego sektora obronnosci

i bezpieczenstwa”, COM (2013) 542.
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Komisja:

. rozwazy utworzenie Europejskiego Centrum Kompetencji w dziedzinie
Cyberbezpieczenstwa w kwestiach Przemystu, Technologii i Badan Naukowych, z siecig
krajowych o$rodkéw koordynacji, w celu wspierania zdolnosci technologicznych
1 przemystowych w zakresie cyberbezpieczenstwa oraz zwigkszenia konkurencyjnosci
unijnego sektora cyberbezpieczenstwa, przy zapewnieniu komplementarnosci i unikania
powielania dziatan w ramach sieci centrow kompetencji w dziedzinie cyberbezpieczenstwa
oraz wzgledem innych agencji UE. Wspomniane centrum powinno m.in. wzmocnié¢
wspotdziatanie technologii i zastosowan cywilnych i obronnych, w $cistej wspotpracy
1 przy pelnej komplementarnosci dziatan w dziedzinie cyberobrony z Europejska Agencja
Obrony;

o bedzie wspiera¢ rozwijanie przemystowych ekosystemoéw i klastrow innowacyjnych,
obejmujacych caty tancuch wartosci zwigzany z bezpieczenstwem, poprzez korzystanie

z wiedzy naukowej, innowacji MSP i produkcji przemystowe;.

Komisja we wspolpracy z panstwami cztonkowskimi:

o uwzgledni kwestie cyberobrony w zaproszeniach do sktadania propozycji dziatan
przygotowawczych w zakresie badan nad obronnoscia;

o uwzgledni kwestie cyberobrony w tematach postulowanych w ramach Europejskiego
Funduszu Obronnego;

o bedzie wspiera¢ spdjnos¢ unijnej polityki w celu zapewnienia, by aspekty polityczne
1 techniczne cyberochrony UE pozostaly wsrod gléwnych celow innowacji technologiczne;j
1 byly zharmonizowane w catej UE (zdolnosci w zakresie analizy 1 oceny cyberzagrozen,

inicjatywy dotyczace ,,uwzgledniania kwestii bezpieczenstwa na etapie projektu”,

zarzadzanie zalezno$ciami do celéw dostepu do technologii itd.).

5.  Poprawa mozliwos$ci w dziedzinie ksztalcenia, szkolenia i ¢wiczen

Aby zwigkszy¢ gotowos¢ do przeciwdzialania cyberzagrozeniom i wypracowac¢ wspolng kulture
cyberobrony w catej UE, z korzy$cia m.in. dla unijnych misji i operacji, nalezy poprawic¢

1 zwigkszy¢ mozliwosci w zakresie szkolen dotyczacych cyberobrony. Bardzo wazne jest to, by
budzety na ksztatcenie i szkolenie byly wykorzystywane w sposéb efektywny przy jednoczesnym
zapewnieniu jak najwyzszej jakosci. Laczenie 1 udostepnianie mozliwosci w zakresie ksztalcenia

1 szkolenia zwigzanego z cyberobrong na szczeblu europejskim be¢dzie miato zasadnicze znaczenie.
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Europejskie Kolegium Bezpieczenstwa i Obrony (EKBiQO), ESDZ, EDA, Komisja oraz

panstwa czlonkowskie:

o ustanowig — na podstawie przeprowadzonej przez EDA analizy potrzeb szkoleniowych
w zakresie cyberobrony oraz na podstawie doswiadczen zebranych w ramach szkolenia
zwigzanego z cyberbezpieczenstwem prowadzonego przez EKBiO — szkolenie i ksztatcenie
w dziedzinie WPBIO skierowane do réznych odbiorcow, w tym ESDZ, personelu misji
1 operacji w dziedzinie WPBiO oraz urzednikow z panstw cztonkowskich, co powinno
réwniez pomodc rozwigza¢ problem dotyczacy zatrzymywania wykwalifikowanych
pracownikow w perspektywie krotko-, srednio- 1 dlugookresowe;;

o zaproponuja ustanowienie dialogu z panstwami cztonkowskimi, instytucjami UE,
panstwami trzecimi i innymi organizacjami mi¢dzynarodowymi, a takze z sektorem
prywatnym, dotyczacego cyberobrony i odnoszacego si¢ do norm i certyfikacji w zakresie
szkolenia;

o beda utrzymywac kontakty z europejskimi podmiotami sektora prywatnego
zapewniajacymi szkolenie, a takze z instytucjami akademickimi, aby zwigkszy¢

kompetencje 1 umiej¢tnosci personelu bioragcego udziat w misjach i operacjach w dziedzinie

WPBIO.
EKBIiO:
o bedzie dalej rozwija¢ ustanowiong w swoich ramach platforme ksztatcenia, szkolenia,

oceny 1 ¢wiczen w zakresie cyberbezpieczenstwa;

o zapewni synergie z programami szkolen innych zainteresowanych podmiotow, takich jak
ENISA, Europol, Europejskie Kolegium Policyjne (CEPOL) i1 natowskie Centrum
Doskonatosci ds. Wspotpracy w Dziedzinie Obrony przed Atakami Cybernetycznymi;

. zbada mozliwos$¢ ustanowienia przez EKBi1O 1 NATO wspolnych programow szkolenia
w zakresie cyberobrony, dostgpnych dla wszystkich panstw cztonkowskich UE, aby

wspiera¢ wspolng kulturg cyberobrony.

Komisja:
. oceni sposoby zwigkszenia mozliwosci szkolenia i ksztalcenia w panstwach cztonkowskich
wskazane przez platforme ksztalcenia, szkolenia, oceny i ¢wiczen w zakresie

cyberbezpieczenstwa.
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EDA:

. we wspotpracy z EKBiO bedzie opracowywac swoje kolejne kursy, tak by spetnic¢
wymagania panstw czlonkowskich w zakresie ksztatcenia, szkolenia i éwiczen zwigzanych
z cyberobronag;

o bedzie wspieraé platforme ksztatcenia, szkolenia, oceny i ¢wiczen w zakresie
cyberbezpieczenstwa, m.in. poprzez stopniowe wigczanie modutéw dotyczacych

ksztatcenia, szkolenia, oceny i ¢wiczen w zakresie cyberbezpieczenstwa opracowanych

w ramach EDA.

ESDZ i panstwa czlonkowskie:

o beda stosowac ustanowione przez EKBiO mechanizmy certyfikacji programow
szkoleniowych w $cistym porozumieniu z odpowiednimi stuzbami instytucji, organéw
1 agencji UE w oparciu o istniejace normy i wiedzg; rozwaza mozliwo$¢ ustanowienia
specjalnych modutow dotyczacych kwestii cybernetycznych w ramach inicjatywy

,wojskowy Erasmus”.

Konieczna jest poprawa mozliwosci w zakresie ¢wiczen dotyczacych cyberobrony przeznaczonych
dla wojskowych i1 cywilnych podmiotow WPBiO. Wspolne ¢wiczenia sa narzedziem stuzacym do
rozwijania wspdlnej wiedzy i jednakowego rozumienia cyberobrony. Pozwoli to sitom krajowym
zwiekszy¢ gotowos¢ do dziatania w §rodowisku wielonarodowym. Prowadzenie wspdlnych

¢wiczen dotyczacych cyberobrony postuzy ponadto budowie interoperacyjnosci i zaufania.

14413/18 mo/mg 21
ZALACZNIK RELEX.2.B PL.




ESDZ, EDA, CERT-UE i panstwa czlonkowskie skoncentrujg si¢ na propagowaniu
elementéw zwiazanych z cyberobrona w ramach ¢wiczen w dziedzinie WPBIO i w innych

dziedzinach:

o beda uwzglednia¢ wymiar dotyczacy cyberobrony w istniejacych scenariuszach ¢wiczen

MILEX 1 MULTILAYER;

. beda regularnie organizowac ¢wiczenia strategiczne/polityczne, takie jak CYBRID 2017,
koordynujac je z prowadzonym przez UE rownolegtym i skoordynowanym ¢wiczeniem

(PACE), a takze ¢wiczenia techniczno-operacyjne, takie jak DEFNET;

. opracuja, w stosownych przypadkach, specjalne unijne ¢wiczenie poswigcone cyberobronie
w dziedzinie WPBIO i zbadaja mozliwos$¢ koordynacji z ogdlnoeuropejskimi ¢wiczeniami

w zakresie cyberbezpieczenstwa, takimi jak CyberEurope, organizowanymi przez ENISA;

o beda w dalszym ciggu uczestniczy¢ w innych wielonarodowych ¢wiczeniach w zakresie

cyberobrony, takich jak Locked Shields;
o do udzialu w ¢wiczeniach zaprosza odpowiednich partneréw miedzynarodowych,
np. NATO, zgodnie z unijnymi ramami polityki ¢wiczen;

o w oparciu o zestaw narzedzi dla dyplomacji cyfrowej zorganizuja regularne ¢wiczenia,
w ramach ktorych panstwa cztonkowskie UE moga prze¢wiczy¢ reagowanie na szkodliwe

dziatania w cyberprzestrzeni.

6.  Zaciesnianie wspolpracy z odpowiednimi partnerami miedzynarodowymi

W ramach wspotpracy miedzynarodowej konieczne jest zapewnienie dialogu z partnerami
miedzynarodowymi, a konkretnie z NATO 1 innymi organizacjami mi¢dzynarodowymi, aby
przyczynic¢ si¢ do rozwijania skutecznych zdolnosci w zakresie cyberobrony. Nalezy dazy¢ do
wigkszego zaangazowania w prace prowadzone w ramach Organizacji Bezpieczenstwa

1 Wspotpracy w Europie (OBWE) 1 Organizacji Narodéw Zjednoczonych (ONZ) z mysla

o przedstawieniu strategicznych ram zapobiegania konfliktom, wspolpracy i stabilnosci

w cyberprzestrzeni.
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W UE istnieje wola polityczna, by dalej wspotpracowac¢ z NATO w kwestii cyberobrony w celu
rozwinig¢cia solidnych i odpornych zdolnosci w zakresie cyberobrony zgodnie z wymogami
zawartymi we wspolnej deklaracji podpisanej przez przewodniczacego Rady Europejskie;,
przewodniczacego Komisji Europejskiej 1 sekretarza generalnego Organizacji Traktatu
Poétnocnoatlantyckiego w dniu 8 lipca 2016 r. w Warszawie. Regularne konsultacje miedzy
personelem, wzajemne briefingi, a takze mozliwe spotkania Grupy Polityczno-Wojskowej

z odpowiednimi komitetami NATO pozwolg zapobiec zb¢dnemu powielaniu dziatan oraz zapewnic

spOjnos¢ i wzajemne uzupetnianie si¢ wysitkow, zgodnie ze wspomnianymi ramami wspolpracy.

ESDZ i EDA, wraz z panstwami czlonkowskimi, bedg dalej rozwija¢ wspolprace miedzy UE

a NATO w dziedzinie cyberobrony, z nalezytym poszanowaniem ram instytucjonalnych

i autonomii decyzyjnej wspomnianych organizacji:

o zintensyfikuja obecne dzialania stuzace realizacji wspolnej deklaracji przewodniczacego
Rady Europejskiej, przewodniczacego Komisji Europejskiej 1 sekretarza generalnego
Organizacji Traktatu Potnocnoatlantyckiego;

o beda wymienia¢ najlepsze praktyki w zakresie zarzadzania kryzysowego, a takze
w zakresie cyberobrony w kontek$cie misji i operacji wojskowych i cywilnych;

. beda pracowac nad spojnosciag wynikdw przy opracowywaniu wymogow odnoszacych sie
do zdolnos$ci w zakresie cyberobrony, w przypadku gdy naktadajg si¢ na siebie, zwtaszcza
przy rozwijaniu zdolnosci w zakresie cyberobrony w dtuzszej perspektywie;

. beda w wigkszym stopniu wykorzystywacé ramy wspotpracy EDA z natowskim Centrum
Doskonatosci ds. Wspotpracy w Dziedzinie Obrony przed Atakami Cybernetycznymi
dziatajacym jako pierwsza platforma zacie$nionej wspoipracy w ramach wielonarodowych

projektow w zakresie cyberobrony w oparciu o wiasciwe oceny.

EKBIiO, ESDZ i EDA:
o wzmocnig wspotprace dotyczaca koncepcji szkolenia i ksztatcenia, a takze ¢wiczen
w zakresie cyberobrony;

. zapewnig wzajemny udziat pracownikéw w ¢wiczeniach, zgodnie z ustalonymi ramami.
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CERT-UE:

bedzie w dalszym ciggu wykorzystywa¢ porozumienie techniczne miedzy CERT-UE
a komorka NATO ds. reagowania na incydenty komputerowe (NCIRC), aby ulepszy¢
orientacje sytuacyjng, wymiang informacji i mechanizmy wczesnego ostrzegania oraz

przewidywac zagrozenia, ktore moga mie¢ wptyw na obie organizacje.

Jesli chodzi o inne organizacje mi¢dzynarodowe i odpowiednich mi¢dzynarodowych

partnerow UE, ESDZ oraz panstwa czlonkowskie, stosownie do potrzeb:

beda $ledzi¢ rozwoj wydarzen w wymiarze strategicznym i prowadzi¢ konsultacje

w kwestiach cyberobrony z partnerami mi¢dzynarodowymi (organizacjami
migdzynarodowymi 1 panstwami trzecimi);

zbadaja mozliwosci wspdlpracy w kwestiach cyberobrony, w tym z panstwami trzecimi
uczestniczacymi w misjach 1 operacjach w dziedzinie WPBIiO;

w ramach stosownych organizacji miedzynarodowych, w szczegdlnosci ONZ, OBWE

1 Forum Regionalnym ASEAN, beda wspiera¢ stosowanie istniejagcego prawa
migdzynarodowego, zwlaszcza catosci Karty NZ, w cyberprzestrzeni, opracowywanie

1 wdrazanie powszechnych, niewigzacych norm odpowiedzialnego zachowania si¢ panstw
oraz $srodkéw budowy zaufania miedzy poszczegodlnymi panstwami na szczeblu
regionalnym, aby zwigkszy¢ przejrzystos$¢ i zmniejszy¢ ryzyko powstania nieprawdziwych

wyobrazen o dziataniach podejmowanych przez panstwa.

Komisja i ESDZ.:

w stosownych przypadkach beda wspiera¢ budowanie przez partneréw UE zdolnos$ci
w dziedzinie cyberbezpieczenstwa za posrednictwem zmienionego Instrumentu na rzecz

Przyczyniania si¢ do Stabilnosci 1 Pokoju.
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Dzialania nastepcze

W ramach koordynacji przez ESDZ wdrazania ram polityki w zakresie cyberobrony, aby oceni¢
wdrazanie tych ram polityki, ESDZ/EDA/Komisja powinny przedstawi¢ Grupie Polityczno-
Wojskowej, przy udziale cztonkow Horyzontalnej Grupy Roboczej ds. Cyberprzestrzeni, oraz
Komitetowi Politycznemu 1 Bezpieczenstwa roczne sprawozdanie z postepu prac obejmujace szes¢

wymienionych wyzej obszaroOw. Zaprezentowane zostanie rowniez potroczne sprawozdanie ustne.

Kwestig zasadnicza jest, by w miare jak ewoluujg cyberzagrozenia, wskazywa¢ nowe wymogi
w zakresie cyberobrony, a nastgpnie wiaczac je do ram polityki w tej dziedzinie. Nastepny przeglad
ram polityki w zakresie cyberobrony nalezy przedstawi¢ nie p6zniej niz w potowie 2022 r.,

w $cistej wspotpracy z panstwami cztonkowskimi.
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