X A Europeiska
unionens rad

Bryssel den 23 november 2018
(OR. en)

14368/18

Interinstitutionellt arende:
2018/0328(COD)

CYBER 283
TELECOM 411
CODEC 2031
COPEN 398
COPS 438
COSI 287
CSC 325
CSCI 150
IND 352

JAI 1148
RECH 495
ESPACE 65

NOT
fran: Ordférandeskapet

till: Standiga representanternas kommitté (Coreper)/radet
Foreg. dok. nr: 14141/18

Arende: Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om
inrattande av Europeiska kompetenscentrumet for cybersakerhet inom
naringsliv, teknik och forskning och av natverket av nationella
samordningscentrum

— Lagesrapport

For att framstegen 1 detta drende skulle kunna utvérderas utarbetade ordférandeskapet en
lagesrapport om forslaget till Europaparlamentets och radets forordning om inrdttande av
Europeiska kompetenscentrumet for cybersékerhet inom néringsliv, teknik och forskning och av

nétverket av nationella samordningscentrum.

Lagesrapporten behandlades vid métet 1 6vergripande arbetsgruppen for cyberfragor
den 14 november 2018. Pa grundval av delegationernas synpunkter utarbetades en reviderad version

av lagesrapporten, som dterges 1 bilagan.

Coreper uppmanas att besluta att 6verldmna lagesrapporten till rddet (transport, telekommunikation

och energi) den 4 december 2018.
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Radet uppmanas att ta del av ldgesrapporten om forslaget att inrétta ett europeiskt
kompetenscentrum for cybersidkerhet inom néringsliv, teknik och forskning och ett nédtverk av

nationella samordningscentrum.
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BILAGA

FORSLAG TILL EUROPAPARLAMENTETS OCH RADETS FORORDNING OM
INRATTANDE AV EUROPEISKA KOMPETENSCENTRUMET FOR CYBERSAKERHET
INOM NARINGSLIV, TEKNIK OCH FORSKNING OCH AV NATVERKET AV
NATIONELLA SAMORDNINGSCENTRUM

LAGESRAPPORT

I. INLEDNING

1.  Den 13 september 2017 antog kommissionen ett cybersidkerhetspaket.! Paketet byggde pé
befintliga instrument och i det presenterades nya initiativ for att ytterligare forbéttra EU:s

cybersikerhet.

2. For att bygga vidare pé de ldngtgéende cybersidkerhetsinitiativ som aviserades 2017 vidtog
kommissionen omedelbart forberederande dtgirder for att skapa ett nitverk av
samordningscentrum for cybersdkerhet och ett nytt europeiskt kompetenscentrum for
cybersdkerhet inom néringsliv, teknik och forskning for att investera i béttre och nyskapande

formégor och kapacitet inom cybersékerhet i EU.2

3. Dessutom gjorde kommissionen en kartliggning av kunskapscentrum for att samla in svar
fran 665 cybersidkerhetskunskapscentrum om deras kunskap, verksamhet, arbetsomraden och
internationella samarbeten. En kartldggning inleddes 1 januari 2018, och svar som inkom

senast den 8 mars 2018 beaktades 1 analysen for kartlaggningsrapporten.

4. Som underlag for framtida diskussioner inledde kommissionen dessutom en pilotfas inom
ramen for Horisont 2020 (inbjudan att ldmna forslag nr SU-ICT-03-2018) for att bidra till att
sammanfora de nationella centrumen 1 ett ndtverk som skapar ny drivkraft for

kompetensutveckling och teknisk utveckling inom cybersékerhet.

1 https://ec.europa.eu/digital-single-market/en/cyber-security
2 2018/0328 (COD).
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5. Det framsta malet med lagstiftningsforslaget om Europeiska kompetenscentrumet for
cybersédkerhet inom néringsliv, teknik och forskning och nétverket av nationella
samordningscentrum &r att skapa ett andamalsenligt och effektivt system for att samla och
dela forskningskapacitet och forskningsresultat inom cybersidkerhet och lansera innovativa
cybersikerhetslosningar, eftersom den nuvarande formagan och kompetensen pé det hir
omrédet i EU &r avsevird men samtidigt véldigt fragmenterad. Det ska med hansyn till sin

karaktir och sina sirskilda mal faststillas pa tva rittsliga grunder.’
6.  Forslaget introducerar tre styrningsnivaer:

a)  EU-niva — Europeiska kompetenscentrumet for cybersidkerhet inom néaringsliv, teknik

och forskning.
b)  Nationell niva — néitverket av nationella samordningscentrum.
c) Intressenter — kompetensgemenskapen for cybersidkerhet.

Den planerade styrningsstrukturen hos Europeiska kompetenscentrumet for cybersdkerhet
inom néringsliv, teknik och forskning inkluderar en styrelse, en verkstdllande direktor och en

rddgivande industri- och vetenskapsndmnd.

7. Finansieringen ska frimst ske via programmet for ett digitalt Europa och Horisont Europa,
med mojligheter till medfinansiering fran branschen och frivilliga bidrag frén
medlemsstaterna. I det hdr sammanhanget kommer Europeiska kompetenscentrumet for
cybersikerhet 1 samarbete med nétverket av nationella samordningscentrum att fungera som
genomforandemekanism for tvé olika finansieringsstrommar for cybersdkerhet 1 EU inom
ramen fOr nésta flerdriga budgetram (programmet for ett digitalt Europa och Horisont

Europa).

3 Artiklarna 173.3 och 187 i EUF-fordraget.
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LAGESBESKRIVNING

Lagstiftningsforslaget offentliggjordes av kommissionen den 12 september 2018.
Overgripande arbetsgruppen for cyberfragor borjade diskutera forslaget den 17 september
2018, med en allmén presentation av kommissionen. Konsekvensbeddomningen presenterades

vid motet i Overgripande arbetsgruppen for cyberfragor den 28 september 2018.

Utkastet till férordning behandlades vid motena i Gvergripande arbetsgruppen for cyberfragor

den 28 september och den 8 och 30 oktober 2018.

I Europeiska radets slutsatser av den 18 oktober 2018 papekades att ”férhandlingarna om

samtliga cybersikerhetsforslag [bor] slutforas fore utgangen av valperioden”.

Vid métet i Gvergripande arbetsgruppen for cyberfragor den 30 oktober 2018 erbjod
ordforandeskapet Europeiska unionens byra for nét- och informationssikerhet (Enisa),
Europeiska forsvarsbyrdn (EDA) och Europeiska kommissionens sikerhetsbyrd en mojlighet
att presentera sina asikter och rekommendationer om utkastet till forordning, for att sdkerstélla

att de intressenter som paverkas av forslaget dr involverade i diskussionsprocessen.

Efter diskussionerna i 6vergripande arbetsgruppen for cyberfragor uppmanades
medlemsstaterna att skriftligen ldmna synpunkter senast den 8 november 2018. Totalt tog 15

medlemsstater chansen att uttrycka sina standpunkter skriftligen.

De flesta delegationerna stoder de allminna malen i forslaget, sirskilt vad giller behovet av
att behalla och utveckla den tekniska och industriella kapacitet inom cybersékerhet som krévs
for att sdkra den digitala inre marknaden och gora EU:s cybersidkerhetssektor mer
konkurrenskraftig, framfor allt genom en férdjupad samordning av unionens

forskningsprogram om cybersikerhet.

Europeiska rddets slutsatser av den 18 oktober 2018.
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Ett antal fragor togs dock upp, framfor allt om styrningsstrukturen och det faktum att
programmet for ett digitalt Europa och Horisont Europa just nu diskuteras i olika
radskonstellationer (telekommunikation och konkurrenskraft), och att utfallen av de tva
forhandlingarna fortfarande ar oklara. Dessutom bad medlemsstaterna om fortydliganden om
avgransningen mot och synergierna med befintliga strukturer. De begirde &ven ytterligare
fortydliganden om detaljerna kring genomforandestrukturerna och

finansieringsmekanismerna.

Ett informationsutbyte med arbetsgruppen for forskning och arbetsgruppen for
telekommunikation och informationssamhéllet har inletts. Ordférandena for de respektive
arbetsgrupperna presenterade den aktuella lagesrapporten vid métet for Gvergripande

arbetsgruppen for cyberfrdgor den 14 november 2018.

Europaparlamentet utsdg Julia Reda (Grona/EFA) till foredragande for det ansvariga utskottet,
som dr utskottet for industrifragor, forskning och energi. Utskottets utkast till betinkande
kommer att liggas fram den 7 januari 2019. Sista inldmningstid for &ndringsforslag ér

den 9 januari kl. 12.00. Omrdstningen 1 utskottet dr planerad till den 19 februari 2019.

Pé grundval av medlemsstaternas synpunkter och diskussionerna i de méten i 6vergripande
arbetsgruppen for cyberfrdgor som har nimnts ovan, kommer det Osterrikiska
ordforandeskapet och det tilltradande ruménska ordforandeskapet att utarbeta ett utkast till ett

icke-officiellt dokument. Det forvéntas offentliggoras i december 2018.

Med utgédngspunkt i framstegen som har gjorts under det sterrikiska ordforandeskapet
planerar det tilltrddande ruménska ordforandeskapet att fortsétta arbeta med det hér viktiga

drendet for att komma fram till en allmén riktlinje.
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