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Zadeva: Predlog UREDBE EVROPSKEGA PARLAMENTA IN SVETA o vzpostavitvi
Evropskega industrijskega, tehnoloSkega in raziskovalnega strokovnega
centra za kibernetsko varnost ter mreze nacionalnih koordinacijskih centrov

— porocilo o napredku

Predsedstvo je pripravilo porocilo o napredku glede predloga uredbe Evropskega parlamenta in
Sveta o vzpostavitvi Evropskega industrijskega, tehnoloSkega in raziskovalnega strokovnega centra
za kibernetsko varnost ter mreze nacionalnih koordinacijskih centrov, da bi pregledali stanje

napredka v zvezi s to zadevo.

Horizontalna delovna skupina za kibernetska vpraSanja je porocilo o napredku obravnavala na seji

14. novembra 2018 in na podlagi pripomb delegacij pripravila revidirano razli¢ico iz Priloge.

Odbor stalnih predstavnikov naj odobri predloZzitev porocila o napredku Svetu PTE

(telekomunikacije) 4. decembra 2018.
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Svet naj se seznani s poro¢ilom o napredku glede predloga o vzpostavitvi Evropskega
industrijskega, tehnoloskega in raziskovalnega strokovnega centra za kibernetsko varnost ter mreze

nacionalnih koordinacijskih centrov.
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PRILOGA

PREDLOG UREDBE EVROPSKEGA PARLAMENTA IN SVETA O VZPOSTAVITVI

EVROPSKEGA INDUSTRIJSKEGA, TEHNOLOSKEGA IN RAZISKOVALNEGA

STROKOVNEGA CENTRA ZA KIBERNETSKO VARNOST TER MREZE
NACIONALNIH KOORDINACIJSKIH CENTROV

POROCILO O NAPREDKU

uvobD

Komisija je 13. septembra 2017 sprejela sveZenj o kibernetski varnosti!, ki nadgrajuje
obstojece instrumente in predstavlja nove pobude za dodatno izbolj$anje kibernetske varnosti

EU.

Za nadaljevanje ambicioznih pobud na podrocju kibernetske varnosti, napovedanih leta 2017,
je Komisija nemudoma sprejela pripravljalne ukrepe za vzpostavitev mreze koordinacijskih
centrov za kibernetsko varnost in novega Evropskega industrijskega, tehnoloskega in
raziskovalnega strokovnega centra za kibernetsko varnost, da bi vlagali v mocnejSe in

pionirske kibernetske zmoznosti in zmogljivosti v EU.2

Poleg tega je Komisija izvedla tudi kartiranje strokovnih centrov in tako zbrala prispevke iz
665 strokovnih centrov za kibernetsko varnost o njihovem strokovnem znanju, dejavnostih,
delovnih podrocjih in mednarodnem sodelovanju. Kartiranje se je zacelo izvajati

januarja 2018 in prispevki, predlozeni do 8. marca 2018, so bili uposStevani pri analizi porocila

o kartiranju.

Da bi pokazala pot za razmisljanje v prihodnje, je Komisija zacela pilotno fazo v okviru
programa Obzorje 2020 (poziv §t. SU-ICT-03-2018), da bi pripomogla k povezovanju
nacionalnih centrov v mrezo ter dala nov zagon razvoju strokovnega znanja in tehnologij na

podrocju kibernetske varnosti.

1
2

https://ec.europa.eu/digital-single-market/en/cyber-security
2018/0328 (COD)
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Glavni cilj zakonodajnega predloga o Evropskem industrijskem, tehnoloskem in
raziskovalnem strokovnem centru za kibernetsko varnost ter mrezi nacionalnih
koordinacijskih centrov je vzpostavitev uspesne in u¢inkovite strukture za zdruzevanje in
izmenjavo raziskovalnih zmogljivosti na podrocju kibernetske varnosti in pridobljenih
rezultatov na tem podrocju ter uporaba inovativnih resitev kibernetske varnosti, saj so sedanje
zmogljivosti in znanje EU na tem podrocju precejsnji, vendar obenem zelo razdrobljeni.

Center je vzpostavljen na dvojni pravni podlagi zaradi svoje narave in specifi¢nih ciljev.3
Predlog uvaja tri ravni upravljanja:

a) naravni EU — Evropski center za kibernetsko varnost;

b)  nanacionalni ravni — mreza nacionalnih koordinacijskih centrov;

c)  ravni zainteresiranih strani — strokovna skupnost za kibernetsko varnost.

Nacrtovana struktura upravljanja Evropskega centra za kibernetsko varnost vkljucuje upravni

odbor, izvrSnega direktorja ter industrijski in znanstveni svetovalni odbor.

Sredstva naj bi se zagotovila predvsem iz programa za digitalno Evropo in programa Obzorje
Evropa z moZnostjo sofinanciranja iz industrije in prostovoljnih prispevkov drzav ¢lanic. V
tem okviru bo center za kibernetsko varnost, v sodelovanju z mrezo nacionalnih
koordinacijskih centrov, deloval kot izvedbeni mehanizem za dva razli¢na tokova financiranja
kibernetske varnosti v EU v naslednjem vecletnem finanénem okviru (program za digitalno

Evropo, Obzorje Evropa).

3

Clen 173(3) in ¢len 187 PDEU.
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TRENUTNO STANJE

Zakonodajni predlog je Komisija objavila 12. septembra 2018. Horizontalna delovna skupina
za kibernetska vprasanja (v nadaljnjem besedilu: skupina HWP) je o predlogu zacela
razpravljati na seji 17. septembra 2018, kjer ga je na splosno predstavila Komisija. Ocena

ucinka je bila predstavljena na seji te delovne skupine 28. septembra 2018,

besedilo osnutka uredbe je skupina HWP obravnavala na sejah 28. septembra, 8. oktobra in

30. oktobra 2018.

V sklepih Evropskega sveta z dne 18. oktobra 2018 je navedeno, da ,,bi bilo treba pogajanja o
vseh predlogih na podroc¢ju kibernetske varnosti zakljuciti pred koncem zakonodajnega

obdobja.«4

Predsedstvo je na seji skupine HWP 30. oktobra 2018 ponudilo Agenciji Evropske unije za
varnost omrezij in informacij, Evropski obrambni agenciji in Evropski organizaciji za
kibernetsko varnost priloznost za predstavitev njihovih mnenj in priporocil o osnutku uredbe,

da bi zagotovili, da so zadevne zainteresirane strani vkljucene v razpravo.

Po razpravi v skupini HWP so bile drzave ¢lanice pozvane, naj do 8. novembra 2018

predloZijo pisne pripombe. Skupno 15 drzav ¢lanic je predloZilo staliS¢a v pisni obliki.

Vecina delegacij podpira splosne cilje predloga, zlasti kar zadeva potrebo po ohranitvi in
razvoju tehnoloskih in industrijskih zmogljivosti na podrocju kibernetske varnosti, ki so
potrebne za zaS€ito enotnega digitalnega trga ter vecjo konkurencnost industrije EU za
kibernetsko varnost, zlasti s tesnejSim usklajevanjem raziskovalnih programov Unije za

kibernetsko varnost.

4

Sklepi Evropskega sveta, 18. oktober 2018.
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Vendar so bili izraZeni Stevilni pomisleki in vprasanja, zlasti glede strukture upravljanja in
dejstva, da o programu za digitalno Evropo in programu Obzorje Evropa trenutno razpravljajo
razliCne sestave Sveta (telekomunikacije in konkurencnost), izid pogajanj pa Se ni znan. Poleg
tega so drzave Clanice zahtevale vec jasnosti glede loCevanja med obstoje¢imi strukturami in
sinergij med njimi ter zaprosile za dodatna pojasnila o podrobnostih izvajalskih struktur in

mehanizmov financiranja.

Potekala je izmenjava informacij z Delovno skupino za raziskave in Delovno skupino za
telekomunikacije in informacijsko druzbo. Predsedujoci tem razlicnim delovnim skupinam so

na seji skupine HWP 14. novembra 2018 predstavili trenutno stanje.

Evropski parlament je imenoval Julio Reda (Zeleni/Evropska svobodna zveza) za poro¢evalko
pristojnega odbora ITRE, ki bo osnutek porocila predstavil 7. januarja 2019. Rok za vlozitev
predlogov sprememb je 9. januar do 12.00. Glasovanje v odboru ITRE je nacrtovano za 19.

februar 2019.

Na podlagi prispevkov drzav ¢lanic in zgoraj omenjenih razprav na sejah skupine HWP bosta
avstrijsko predsedstvo in prihodnje romunsko predsedstvo pripravila osnutek delovnega

dokumenta, ki naj bi bil objavljen decembra 2018.

Na podlagi napredka, ki ga je doseglo avstrijsko predsedstvo, namerava prihodnje romunsko
predsedstvo nadaljevati delo v zvezi s to pomembno zadevo, da bi dosegli dogovor o

sploSnem pristopu.
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