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- Raport intermediar

Presedintia a elaborat un raport intermediar referitor la propunerea de regulament al Parlamentului
European si al Consiliului de instituire a Centrului de competente european industrial, tehnologic si
de cercetare In materie de securitate cibernetica si a Retelei de centre nationale de coordonare, cu

scopul de a face bilantul progreselor realizate cu privire la acest dosar.

Raportul intermediar a fost analizat in cadrul reuniunii Grupului de lucru orizontal pentru chestiuni
cibernetice la 14 noiembrie 2018. Pe baza observatiilor delegatiilor, s-a redactat o versiune revizuita

a raportului, cuprinsa in anexa.

Comitetul Reprezentantilor Permanenti este invitat sd convind sd prezinte raportul intermediar

Consiliului TTE (Telecom) la 4 decembrie 2018.
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Consiliul este invitat sa ia act de raportul intermediar referitor la propunerea de instituire a
Centrului de competente european industrial, tehnologic si de cercetare in materie de securitate

cibernetica si a Retelei de centre nationale de coordonare.
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ANEXA

PROPUNERE DE REGULAMENT AL PARLAMENTULUI EUROPEAN ST AL
CONSILIULUI DE INSTITUIRE A CENTRULUI DE COMPETENTE EUROPEAN
INDUSTRIAL, TEHNOLOGIC SI DE CERCETARE iN MATERIE DE SECURITATE
CIBERNETICA SI A RETELEI DE CENTRE NATIONALE DE COORDONARE

RAPORT INTERMEDIAR

I. INTRODUCERE

1. La 13 septembrie 2017, Comisia a adoptat un pachet privind securitatea cibernetica!. Pachetul
se bazeaza pe instrumente existente si prezintd noi initiative menite sa imbunatateasca si mai

mult securitatea cibernetica in UE.

2. Pornind de la ambitioasele initiative in materie de securitate ciberneticd anuntate in 2017,
Comisia a luat imediat masuri pregdtitoare in vederea crearii unei Retele de centre de
coordonare a securitdtii cibernetice si a unui nou Centru de competente european industrial,

1o iwy e

capacitati mai puternice si inovatoare in domeniul securitatii cibernetice in UE2.

3. Inplus, Comisia a realizat o inventariere a centrelor de expertiza, pentru a culege informatii
de la 665 de centre de expertiza in materie de securitate cibernetica in ceea ce priveste know-
how-ul si activitatile lor, domeniile lor de lucru si cooperarea international. In ianuarie 2018
a fost lansat un studiu comparativ, iar contributiile transmise pana la 8 martie 2018 au fost

luate In considerare pentru analiza raportului de inventariere.

4.  De asemenea, pentru a culege informatii utile pentru abordarile viitoare, Comisia a lansat in
cadrul programului Orizont 2020 o faza-pilot (cererea nr. SU-ICT-03-2018) care sa ajute la
reunirea centrelor nationale intr-o retea menitad sa impulsioneze dezvoltarea competentelor si

dezvoltarea tehnologica in materie de securitate cibernetica.

1 https://ec.europa.eu/digital-single-market/en/cyber-security

2 2018/0328 (COD)
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5. Principalul obiectiv al propunerii legislative privind Centrul de competente european
industrial, tehnologic si de cercetare in materie de securitate ciberneticd si Reteaua de centre
nationale de coordonare este de a infiinta o structura eficace si eficienta pentru a reuni si a
utiliza In comun capacitati de cercetare in materie de securitate cibernetica si rezultatele
acestei cercetari, precum si de a desfasura solutii inovatoare in materie de securitate
cibernetica, avand in vedere ca actualele capabilitati si competente ale UE 1n acest domeniu
sunt considerabile, dar si deosebit de fragmentate. Se bazeaza pe un dublu temei juridic, date

fiind natura si obiectivele sale specifice3.

6.  Propunerea introduce trei niveluri de guvernanta:
a)  nivelul UE — Centrul european de competenta in materie de securitate cibernetica;
b)  nivelul national — retea de centre nationale de coordonare;

c) nivelul partilor interesate — comunitatea de competente In materie de securitate

cibernetica.

Din structura de guvernanta planificatd a Centrului european de competenta in materie de
securitate cibernetica fac parte un consiliu de administratie, un director executiv si un consiliu

consultativ pe probleme industriale si stiintifice.

7.  Finantarea ar urma sa fie furnizata mai ales din programele Europa digitald si Orizont Europa,
cu posibilitate de cofinantare prin contributii din partea industriei si prin contributii voluntare
din partea statelor membre. In acest context, Centrul de competenta in materie de securitate
cibernetica, in cooperare cu Reteaua de centre nationale de coordonare, va actiona ca un
mecanism de punere in aplicare pentru doua fluxuri diferite de finantare ale UE pentru
securitatea ciberneticd in contextul urmatorului cadru financiar multianual (programul Europa

digitald si programul Orizont Europa).

3 Articolul 173 alineatul (3) si articolul 187 TFUE.
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I1.

10.

1.

12.

13.

SITUATIA ACTUALA

Propunerea legislativa a fost publicata de Comisie la 12 septembrie 2018. Grupul de lucru
orizontal pentru chestiuni cibernetice a inceput discutiile privind propunerea la 17 septembrie
2018, cu o prezentare generala din partea Comisiei. Evaluarea impactului a fost prezentata in
cadrul reuniunii Grupului de lucru orizontal pentru chestiuni cibernetice din 28 septembrie

2018.

Textul proiectului de regulament a fost analizat in cadrul reuniunilor Grupului de lucru

orizontal pentru chestiuni cibernetice din 28 septembrie, 8 octombrie si 30 octombrie 2018.

In concluziile Consiliului European din 18 octombrie 2018 se afirma ca ,,negocierile cu
privire la toate propunerile In materie de securitate cibernetica ar trebui incheiate Tnainte de

sfarsitul legislaturii”™*.

In cadrul reuniunii Grupului de lucru orizontal pentru chestiuni cibernetice din 30 octombrie
2018, Presedintia a oferit ENISA, AEA si ECSO posibilitatea de a-si prezenta punctele de
vedere si recomandarile cu privire la proiectul de regulament pentru a se asigura ca partile

interesate vizate de propunere sunt implicate in procesul de discutii.

In urma discutiilor din cadrul Grupului de lucru orizontal pentru chestiuni cibernetice, statele
membre au fost invitate sd prezinte observatii in scris pana la 8 noiembrie 2018. 15 state

membre au profitat de ocazia de a-si prezenta pozitiile in scris.

Majoritatea delegatiilor sprijina obiectivele generale ale propunerii, in special in ceea ce
priveste necesitatea de a mentine si de a dezvolta capacitdtile tehnologice si industriale in
domeniul securitatii cibernetice, necesare pentru a garanta siguranta pietei unice digitale si
pentru a spori competitivitatea industriei de securitate cibernetica a UE, in special prin

aprofundarea coordonarii programelor de cercetare ale UE in domeniul securitatii cibernetice.

4 Concluziile Consiliului European, 18 octombrie 2018.
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14.

15.

16.

17.

18.

Cu toate acestea, au fost exprimate mai multe preocupari si intrebari, mai ales in ceea ce
priveste structura de guvernanta, faptul ca programele Europa digitala si Orizont Europa fac
in prezent obiectul dezbaterilor in diferite formatiuni ale Consiliului (Telecomunicatii si
Competitivitate) si ca rezultatul celor doud negocieri nu este inca cunoscut. in plus, statele
membre au solicitat mai multa claritate cu privire la linia de demarcare Intre structurile
existente si sinergiile cu acestea. De asemenea, s-au exprimat solicitari de clarificari
suplimentare cu privire la detaliile referitoare la structurile de punere in aplicare si la

mecanismele de finantare.

S-a stabilit un schimb de informatii cu Grupul de lucru pentru cercetare si Grupul de lucru
pentru telecomunicatii si societatea informationala. Presedintii grupurilor de lucru respective
au prezentat situatia actuala in cadrul reuniunii Grupului de lucru orizontal pentru chestiuni

cibernetice din 14 noiembrie 2018.

Parlamentul European a numit in calitatea de raportor al comisiei competente ITRE pe Julia
Reda (Verts/ALE). La 7 ianuarie 2019 va fi prezentat un proiect de raport al comisiei ITRE.
Termenul de depunere a amendamentelor este 9 ianuarie, la ora 12.00. Votul in comisia ITRE

este programat pentru 19 februarie 2019.

Pe baza informatiilor furnizate de statele membre si a discutiilor din cadrul reuniunilor
Grupului de lucru orizontal pentru chestiuni cibernetice, presedintia austriaca si viitoarea
presedintie romana vor intocmi un document neoficial. Se preconizeaza ca va fi publicat in

decembrie 2018.

Pe baza progreselor realizate de presedintia austriaca, viitoarea presedintie romana
intentioneaza sd continue lucrdrile cu privire la acest dosar important in vederea obtinerii unei

abordari generale.
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