X A Raad van de
Europese Unie

Interinstitutioneel dossier:

2018/0328(COD)

NOTA

Brussel, 23 november 2018
(OR. en)

14368/18

CYBER 283
TELECOM 411
CODEC 2031
COPEN 398
COPS 438
COSI 287
CSC 325
CSCI 150
IND 352

JAI 1148
RECH 495
ESPACE 65

van: het voorzitterschap

aan: het Comité van permanente vertegenwoordigers/de Raad

nr. vorig doc.: 14141/18

Betreft: Voorstel voor een VERORDENING VAN HET EUROPEES PARLEMENT
EN DE RAAD tot oprichting van het Europees kenniscentrum voor
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- Voortgangsverslag

Het voorzitterschap heeft een voortgangsverslag opgesteld over het voorstel voor een verordening

van het Europees Parlement en de Raad tot oprichting van het Europees kenniscentrum voor

industrie, technologie en onderzoek op het gebied van cyberbeveiliging en het netwerk van

nationale codrdinatiecentra, teneinde de balans op te maken van de ter zake gemaakte vorderingen.

Het voortgangsverslag werd op 14 november 2018 besproken in de Horizontale Groep cyber-

vraagstukken. Op basis van de opmerkingen van de delegaties werd een herziene versie van het

verslag opgesteld (zie bijlage).

Het Comité van permanente vertegenwoordigers wordt verzocht ermee in te stemmen dat het

voortgangsverslag op 4 december 2018 wordt voorgelegd aan de Raad TTE (Telecommunicatie).

14368/18

van/OMS/hh

[a—y



De Raad wordt verzocht nota te nemen van het voortgangsverslag over het voorstel tot oprichting
van het Europees kenniscentrum voor industrie, technologie en onderzoek op het gebied van

cyberbeveiliging en het netwerk van nationale codrdinatiecentra.
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BIJLAGE

VOORSTEL VOOR EEN VERORDENING VAN HET EUROPEES PARLEMENT EN
DE RAAD TOT OPRICHTING VAN HET EUROPEES KENNISCENTRUM VOOR
INDUSTRIE, TECHNOLOGIE EN ONDERZOEK OP HET GEBIED VAN
CYBERBEVEILIGING EN HET NETWERK VAN NATIONALE
COORDINATIECENTRA

VOORTGANGSVERSLAG

I. INLEIDING

1. Op 13 september 2017 heeft de Commissie een pakket cyberbeveiliging aangenomen.!
Het pakket bouwt voort op bestaande instrumenten en presenteert nieuwe initiatieven om de

cyberbeveiliging van de EU verder te verbeteren.

2. Voortbouwend op de ambitieuze cyberbeveiligingsinitiatieven die in 2017 werden aange-
kondigd, heeft de Commissie onmiddellijk voorbereidingen getroffen voor de oprichting
van een netwerk van codrdinatiecentra voor cyberbeveiliging en een nieuw Europees kennis-
centrum voor industrie, technologie en onderzoek op het gebied van cyberbeveiliging,
teneinde te investeren in sterkere en baanbrekende cyberbeveiligingsvermogens en -

capaciteiten in de EU.2

3. Voorts heeft de Commissie ook de expertisecentra in kaart gebracht om bij 665 centra voor
cyberbeveiliging informatie te verzamelen over hun knowhow, activiteiten, werkterreinen en
internationale samenwerking. Het in kaart brengen ging in januari 2018 van start en de
antwoorden die uiterlijk op 8 maart 2018 waren ingediend, werden in aanmerking genomen

voor de analyse van het verslag over deze exercitie.

4.  Ook - als bijdrage aan het toekomstige denkproces — heeft de Commissie in het kader van
Horizon 2020 een proeffase (oproep nr. SU-ICT-03-2018) opgestart om de nationale centra
samen te brengen in een netwerk en zo een nieuwe impuls te geven aan de ontwikkeling van

kennis en technologie op het gebied van cyberbeveiliging.

—

https://ec.europa.eu/digital-single-market/en/cyber-security
2018/0328 (COD).
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https://ec.europa.eu/digital-single-market/en/cyber-security

Het voornaamste doel van het wetgevingsvoorstel inzake het Europees kenniscentrum voor
industrie, technologie en onderzoek op het gebied van cyberbeveiliging en het netwerk van
nationale codrdinatiecentra, is het opzetten van een doeltreffende en efficiénte structuur voor
het bundelen en delen van onderzoekscapaciteiten en resultaten op het gebied van cyber-
beveiliging, en voor het inzetten van innovatieve cyberbeveiligingsoplossingen. De huidige
vermogens en bevoegdheden van de EU op dit gebied zijn immers aanzienlijk, doch zeer
versnipperd. Door zijn aard en specifieke doelstellingen stoelt het centrum op een dubbele

rechtsgrondslag.’

Het voorstel introduceert drie bestuurslagen:

a)  EU-niveau - Europees kenniscentrum voor cyberbeveiliging;

b)  nationaal niveau - netwerk van nationale codrdinatiecentra;

c) niveau van belanghebbenden - kennisgemeenschap voor cyberbeveiliging.

De geplande bestuursstructuur van het Europees kenniscentrum voor cyberbeveiliging omvat
een raad van bestuur, een uitvoerend directeur en een industrieel en wetenschappelijk

adviescomité.

Financiering geschiedt voornamelijk via de programma's digitaal Europa en Horizon Europa,
met de mogelijkheid van medefinanciering door het bedrijfsleven en vrijwillige bijdragen
van de lidstaten. In dit verband zal het kenniscentrum voor cyberbeveiliging, in samen-
werking met het netwerk van nationale codrdinatiecentra, fungeren als mechanisme voor de
implementatie van twee verschillende EU-financieringsstromen voor cyberbeveiliging binnen
het volgende meerjarig financieel kader (programma digitaal Europa, programma Horizon

Europa).

3

Artikel 173, lid 3, en artikel 187 VWEU.
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STAND VAN ZAKEN

Het wetgevingsvoorstel werd op 12 september 2018 door de Commissie bekendgemaakt.
De Horizontale Groep cybervraagstukken startte de behandeling van het voorstel op
17 september 2018 met een algemene presentatie door de Commissie. De effectbeoordeling

werd op 28 september 2018 voorgelegd aan de Horizontale Groep cybervraagstukken.

De tekst van de ontwerpverordening werd door de Horizontale Groep cybervraagstukken

besproken op 28 september, 8 oktober en 30 oktober 2018.

Luidens de conclusies van de Europese Raad van 18 oktober 2018 "moeten de onder-
handelingen over alle cyberbeveiligingsvoorstellen voor het einde van de zittingsperiode zijn

voltooid".4

Tijdens de vergadering van de Horizontale Groep cybervraagstukken van 30 oktober 2018
bood het voorzitterschap het Enisa, het EDA en het ECSO de gelegenheid om hun stand-
punten en aanbevelingen inzake de ontwerpverordening nader toe te lichten en er aldus voor

te zorgen dat belanghebbenden worden betrokken bij de besprekingen.

Na de besprekingen in de Horizontale Groep cybervraagstukken werd de lidstaten verzocht
voor 8 november 2018 schriftelijke opmerkingen in te dienen. In totaal 15 lidstaten namen de

gelegenheid te baat om hun standpunten schriftelijk in te dienen.

De meeste delegaties onderschrijven de algemene doelstellingen van het voorstel, met
name wat betreft de noodzaak van instandhouding en ontwikkeling van de technologische
en industriéle capaciteiten voor cyberbeveiliging die nodig zijn om de digitale eengemaakte
markt te beveiligen en het concurrentievermogen van de cyberbeveiligingsindustrie van

de EU te vergroten, meer bepaald door verdieping van de codrdinatie van EU-onderzoeks-

programma’s op het gebied van cyberbeveiliging.

Conclusies Europese Raad, 18 oktober 2018.
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Er werd echter een aantal bedenkingen en vragen geformuleerd, met name i.v.m. de bestuurs-
structuur, het feit dat de programma’s digitaal Europa en Horizon Europa momenteel worden
besproken in verschillende Raadsformaties (Telecommunicatie en Concurrentievermogen) en
het feit dat het resultaat van de onderhandelingen over beide programma's nog onbekend is.
Voorts wensten de lidstaten meer duidelijkheid omtrent de scheidslijn ten opzichte van, en de
synergieén met bestaande structuren. Ook werd verzocht om verdere verduidelijking van de

details van de uitvoeringsstructuren en financieringsmechanismen.

De uitwisseling van informatie met de Groep onderzoek en de Groep telecommunicatie en
informatiemaatschappij werd tot stand gebracht. De voorzitters van de respectieve werk-
groepen presenteerden de huidige stand van zaken op 14 november 2018 in de Horizontale

Groep cybervraagstukken.

Het Europees Parlement benoemde Julia Reda (Verts/ALE) tot rapporteur van de Commissie
ITRE. Op 7 januari 2019 wordt een ontwerpverslag (ITRE) gepresenteerd. De uiterste datum
voor het indienen van amendementen is 9 januari 2018, 12.00 uur. De stemming in de

Commissie ITRE staat gepland voor 19 februari 2019.

Op basis van de inbreng van de lidstaten en de bovengenoemde besprekingen in de
Horizontale Groep cybervraagstukken zullen het Oostenrijkse voorzitterschap en het
aantredende Roemeense voorzitterschap een officieuze nota opstellen. Die nota zal naar

verwachting in december 2018 worden bekendgemaakt.

Voortbouwend op de vooruitgang die door het Oostenrijkse voorzitterschap is geboekt, is het
aantredende Roemeense voorzitterschap van plan om voort te werken aan dit belangrijke

dossier en te komen tot een algemene oriéntatie.
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