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Euroopan kyberturvallisuuden teollisuus-, teknologia- ja
tutkimusosaamiskeskuksen ja kansallisten koordinointikeskusten verkoston

perustamisesta
— Tilanneselvitys

Puheenjohtajavaltio laati tilanneselvityksen ehdotuksesta Euroopan parlamentin ja neuvoston

asetukseksi Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuksen ja

kansallisten koordinointikeskusten verkoston perustamisesta. Tilanneselvityksessid kartoitetaan

edistymisti tdssd asiakokonaisuudessa.

Tilanneselvityksestd keskusteltiin kyberkysymysten horisontaalisen tyéryhmén kokouksessa

14. marraskuuta 2018. Valtuuskuntien huomautusten perusteella selvityksestd laadittiin tarkistettu

versio, joka on liitteessa.

Pysyvien edustajien komiteaa pyydetddn hyviksymaién tilanneselvityksen toimittaminen

4. joulukuuta 2018 kokoontuvalle TTE-neuvostolle (televiestinti).
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Neuvostoa pyydetdén panemaan merkille tilanneselvitys ehdotuksesta, joka koskee Euroopan
kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuksen ja kansallisten

koordinointikeskusten verkoston perustamista.
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EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS EUROOPAN
KYBERTURVALLISUUDEN TEOLLISUUS-, TEKNOLOGIA-JA

TUTKIMUSOSAAMISKESKUKSEN JA KANSALLISTEN KOORDINOINTIKESKUSTEN

VERKOSTON PERUSTAMISESTA

TILANNESELVITYS

JOHDANTO

Komissio hyviksyi 13. syyskuuta 2017 kyberturvallisuuspaketin.! Paketti pohjautui nykyisiin
vélineisiin, ja siind esitettiin uusia aloitteita EU:n kyberturvallisuuden parantamiseksi

entisestadn.

Komissio ryhtyi vélittdmésti alustaviin toimiin vuonna 2017 julkistettujen kunnianhimoisten
kyberturvallisuusaloitteiden pohjalta kyberturvallisuuden koordinointikeskusten verkoston ja
uuden Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuksen
luomiseksi, jotta voitaisiin investoida vahvempiin ja uraauurtaviin

kyberturvallisuusvalmiuksiin EU:ssa.2

Lisdksi komissio toteutti osaamiskeskusten kartoituksen tietojen kerddmiseksi 665:1ta
kyberturvallisuuden osaamiskeskukselta niiden taitotiedosta, toiminnasta, toiminta-aloista ja
kansainvélisestd yhteistyostd. Kartoitus aloitettiin tammikuussa 2018, ja sen tuloksena
syntyneen raportin analyysissa otettiin huomioon 8. maaliskuuta 2018 mennessé toimitetut

tiedot.

Tulevan suunnittelun pohjaksi komissio kédynnisti lisdksi Horisontti 2020 -ohjelman puitteissa
pilottivaiheen (ehdotuspyynt6 nro SU-ICT-03-2018), jonka aikana pyritdin edistimééin
kansallisten keskusten verkottumista, jotta kyberturvallisuuden osaamisen kasvattamiselle ja

teknologian kehittdmiselle saadaan uutta pontta.

1
2

https://ec.europa.eu/digital-single-market/en/cyber-security
2018/0328 (COD)
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Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuksen ja
kansallisten koordinointikeskusten verkoston perustamisesta annetun sdddosehdotuksen
tiarkein tavoite on perustaa vaikuttava ja tehokas rakenne kokoamaan ja jakamaan
kyberturvallisuusalan tutkimusvalmiuksia ja tuloksia ja tarjoamaan innovatiivisia
kyberturvallisuusratkaisuja, silla EU:lla on nykyisin tdlld alalla huomattavia mutta hyvin
hajanaisia valmiuksia ja osaamista. . Ehdotus perustuu luonteensa ja erityistavoitteidensa

vuoksi kahdelle oikeusperustalle.3

Ehdotuksessa esitetdin kolmea hallinnon tasoa:

a)  EU:n taso — eurooppalainen kyberturvallisuuden osaamiskeskus;
b)  kansallinen taso — kansallisten koordinointikeskusten verkosto;

c)  sidosryhmit — kyberturvallisuuden osaamisyhteiso.

Eurooppalaiselle kyberturvallisuuden osaamiskeskukselle suunniteltu hallintorakenne kéasittaa

johtokunnan, padjohtajan sekd neuvoa-antavan teollisuus- ja tiedekomitean.

Rahoitusta mydnnetddn padasiassa Euroopan digitaalistrategia- ja Horisontti Eurooppa

-ohjelmista, mutta myds teollisuuden yhteisrahoitus seké jasenvaltioiden vapaaehtoiset

panokset voivat tulla kyseeseen. Tasséd yhteydessd kyberturvallisuuden osaamiskeskus toimii

yhdessé kansallisten koordinointikeskusten verkoston kanssa tdytdntoonpanomekanismina

kahdelle erilliselle kyberturvallisuuteen liittyvélle EU:n rahoitusvirralle seuraavassa

monivuotisessa rahoituskehyksessd (Digitaalinen Eurooppa -ohjelma ja Horisontti Eurooppa).

3

SEUT 173 artiklan 3 kohta ja 187 artikla.
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TILANNEKATSAUS

Komissio julkisti sdddosehdotuksen 12. syyskuuta 2018. Kyberkysymysten horisontaalinen
tyoryhma alkoi késitelld ehdotusta 17. syyskuuta 2018, jolloin komissio jérjesti yleisesittelyn.
Vaikutustenarvioinnista keskusteltiin kyberkysymysten horisontaalisen tyoryhmén

kokouksessa 28. syyskuuta 2018.

Kyberkysymysten horisontaalinen tydryhma kaisitteli asetusehdotuksen tekstid kokouksissaan

28. syyskuuta seké 8. lokakuuta ja 30. lokakuuta 2018.

Eurooppa-neuvoston paitelmissa 18. lokakuuta 2018 todetaan, ettd "neuvottelut kaikista
kyberturvallisuutta koskevista ehdotuksista olisi saatava padtokseen ennen vaalikauden

pédttymista".*

Kyberkysymysten horisontaalisen tydryhmén kokouksessa 30. lokakuuta 2018
puheenjohtajavaltio tarjosi ENISAlle, EDAlle ja ECSOlle mahdollisuuden esittad
asetusehdotuksesta nikemyksié ja suosituksia sen varmistamiseksi, ettd ne sidosryhmiit, joita

ehdotus koskee, osallistuvat keskusteluprosessiin.

Kyberkysymysten horisontaalisessa tydoryhmaéssi kdytyjen keskustelujen jilkeen jdsenvaltioita
pyydettiin toimittamaan kirjalliset huomautuksensa 8. marraskuuta 2018 mennessé. Yhteensé

15 jasenvaltiota tarttui tilaisuuteen ja toimitti kantansa kirjallisena.

Useimmat valtuuskunnat kannattavat ehdotuksen yleisia tavoitteita, erityisesti siltd osin, mika
koskee tarvetta sdilyttdd ja kehittdd kyberturvallisuuteen liittyvia teknologisia ja teollisia
valmiuksia, jotka ovat tarpeen digitaalisten sisimarkkinoiden turvaamiseksi ja EU:n
kyberturvallisuusalan kilpailukyvyn lisddmiseksi, etenkin syventdmélld unionin

kyberturvallisuuden tutkimusohjelmien koordinointia.

Eurooppa-neuvoston paitelmat 18.10.2018.
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Esiin tuotiin kuitenkin useita huolenaiheita ja kysymyksii, jotka liittyvit erityisesti
hallintorakenteeseen ja siihen, ettd ohjelmista (Euroopan digitaalistrategia ja Horisontti
Eurooppa) keskustellaan parhaillaan neuvoston eri kokoonpanoissa (televiestintd ja
kilpailukyky) samoin kuin siité, ettd sopimusneuvottelujen tuloksia ei vield ole tiedossa.
Lisdksi jasenvaltiot halusivat enemmén selvyyttd rajoihin ja synergiaan suhteessa nykyisiin
rakenteisiin. Lisdselvitystd pyydettiin myos tiytdntoonpanorakenteiden yksityiskohdista ja

rahoitusjarjestelyista.

Tietojenvaihto tutkimustyoryhmain seké televiestinta- ja tietoyhteiskuntatyoryhmén kanssa on
pantu alulle. Ndiden tydryhmien puheenjohtajat esittivit tilannekatsauksen kyberkysymysten

horisontaalisen tyoryhmin kokouksessa 14. marraskuuta 2018.

Euroopan parlamentti nimitti Julia Redan (Verts/ALE) esittelijdksi késittelyd johtavaan
teollisuus-, tutkimus- ja energiavaliokuntaan. Teollisuus-, tutkimus- ja energiavaliokunnan
mietintéluonnos on miira esittdd 7. tammikuuta 2019. Miéraaika tarkistusten jattimiselle on
9. tammikuuta klo 12.00. Teollisuus-, tutkimus- ja energiavaliokunnan on mééri dénestia

asiasta 19 helmikuuta 2019.

Jasenvaltioiden antaman panoksen sekd kyberkysymysten horisontaalisessa tyoryhméssa
kaytyjen keskustelujen perusteella puheenjohtajavaltio Itdvalta ja tuleva puheenjohtajavaltio

Romania laativat epévirallisen asiakirjan. Se on tarkoitus julkaista joulukuussa 2018.

Tuleva puheenjohtajavaltio Romania aikoo jatkaa tyoté tissa tarkedssd asiakokonaisuudessa
nykyisen puheenjohtajavaltion Itdvallan saavuttaman edistymisen pohjalta yleisndkemyksen

muodostamista varten.
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