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padevuse keskus ning riiklike koordineerimiskeskuste vorgustik

— Eduaruanne

Eesistujariik koostas eduaruande Euroopa Parlamendi ja ndukogu méaruse (millega luuakse
Euroopa kiiberturvalisuse t60stusliku, tehnoloogilise ja teadusliku padevuse keskus ning riiklike
koordineerimiskeskuste vorgustik) ettepaneku kohta, eesmirgiga teha kokkuvdte dokumendi osas

tehtud edusammudest.

Eduaruannet arutati horisontaalsete kiiberkiisimuste tooriihma 14. novembri 2018. aasta koosolekul.
Tuginedes delegatsioonide kommentaaridele, koostati aruande muudetud versioon, mis on esitatud

lisas.

Alaliste esindajate komiteel palutakse anda ndusolek esitada eduaruanne transpordi,
telekommunikatsiooni ja energeetika ndukogu (telekommunikatsioon) 4. detsembri 2018. aasta

istungile.
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Noukogul palutakse votta teadmiseks eduaruanne Euroopa kiiberturvalisuse todstusliku,
tehnoloogilise ja teadusliku padevuse keskuse ning riiklike koordineerimiskeskuste vorgustiku

loomist késitleva ettepaneku kohta.
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LISA

ETTEPANEK: EUROOPA PARLAMENDI JA NOUKOGU MAARUS, MILLEGA
LUUAKSE EUROOPA KUBERTURVALISUSE TOOSTUSLIKU, TEHNOLOOGILISE JA
TEADUSLIKU PADEVUSE KESKUS NING RIIKLIKE KOORDINEERIMISKESKUSTE
VORGUSTIK

EDUARUANNE

I. SISSEJUHATUS

1.  Komisjon vdttis 13. septembril 2017 vastu kiiberturvalisuse paketi'. Pakett tugineb
olemasolevatele digusaktidele ja selles esitletakse uusi algatusi ELi kiiberturvalisuse

parandamiseks.

2. Tuginedes 2017. aastal vilja kuulutatud ambitsioonikatele kiiberturvalisuse alastele
algatustele, astus komisjon kohe ettevalmistavaid samme kiiberturvalisuse
koordineerimiskeskuste vorgustiku ning uue Euroopa kiiberturvalisuse td0stusliku,
tehnoloogilise ja teadusliku padevuse keskuse loomise suunas, et investeerida tugevamasse ja

teedrajavasse kiiberturvalisuse alasesse suutlikkusse ja vdimekusse ELis2.

3. Komisjon korraldas ka eksperdikeskuste kaardistamise, mis voimaldas koguda 665
kiiberturvalisuse eksperdikeskuselt andmeid nende oskusteadmiste, tegevuse, todvaldkondade
ja rahvusvahelise koosto6 kohta. Kaardistamiskiisitlus algatati jaanuaris ja aruande analiiiisi

jaoks voeti arvesse kuni 8. mértsini 2018 esitatud sisendeid.

4.  Tulevasele mottevahetusele ainese andmiseks kéivitas komisjon programmi ,,Horisont 2020%
raames katseetapi (nr SU-ICT-03-2018), et koondada riiklikud keskused vorgustikku ning

anda kiiberturvalisuse paddevuse ja tehnoloogia arendamisele hoogu juurde.

1 https://ec.europa.eu/digital-single-market/en/cyber-security.
2 2018/0328 (COD).
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5. Kiiberturvalisuse todstusliku, tehnoloogilise ja teadusliku padevuse keskust ning riiklike
koordineerimiskeskuste vorgustikku kisitleva seadusandliku ettepaneku peamine eesmérk on
luua efektiivne ja tohus struktuur kiiberturvalisuse teadusuuringute alase voimekuse ja
tulemuste koondamiseks ja jagamiseks ning uuenduslike kiiberturvalisuse lahenduste
kasutuselevotuks, kuna ELi praegune voimekus ja padevus selles valdkonnas on arvestatavad,
kuid samal ajal viga killustatud. See on oma laadi ja spetsiifiliste eesmérkide tottu rajatud

kahele diguslikule alusele?.

6.  Ettepanekus kehtestatakse kolm juhtimise tasandit:
a)  ELi tasand — Euroopa kiiberturvalisuse padevuse keskus;
b)  liikmesriikide tasand — riiklikud koordineerimiskeskused;
c) sidusriihmade tasand: kiiberturvalisuse pddevuskogukond.

Euroopa kiiberturvalisuse padevuse keskuse kavandatav juhtimisstruktuur holmab ndoukogu,

tegevdirektorit ning todstuse ja teaduse nduandekogu.

7. Rahastamine toimub peamiselt programmi ,,Euroopa horisont* ja digitaalse Euroopa
programmi kaudu, kusjuures on vdoimalus todstuse poolseks kaasrahastamiseks ja
litkkmesriikide vabatahtlikeks panusteks. Selles kontekstis tegutseb kiiberturvalisuse
padevuskeskus koostdos riiklike koordineerimiskeskustega rakendusmehhanismina kahe
erineva ELi kiiberturvalisuse rahastamisvoo jaoks jirgmisest mitmeaastasest

finantsraamistikust (programm ,,Euroopa horisont* ja digitaalse Euroopa programm).

Euroopa Liidu toimimise lepingu artikli 173 1dige 3 ja artikkel 187.
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ULEVAADE OLUKORRAST

Komisjon avaldas seadusandliku ettepaneku 12. septembril 2018. Horisontaalsete
kiiberkiisimuste to6riihm alustas arutelu ettepaneku iile 17. septembril 2018 ning komisjon
tutvustas ettepanekut iildiselt. Mojuhinnangut tutvustati horisontaalsete kiiberkiisimuste

tooriihma 28. septembri 2018. aasta koosolekul.

Maidruse eelndu tekst vaadati 14bi horisontaalsete kiiberkiisimuste toorithma 28. septembri,

8. oktoobri ja 30. oktoobri 2018. aasta koosolekutel.

Euroopa Ulemkogu 18. oktoobri 2018. aasta jireldustes sedastati, et ,,kdikide kiiberturvalisust
kisitlevate ettepanekute iile peetavad labirddkimised peaksid olema ldpetatud enne

parlamendi ametiaja 15ppu‘4.

Eesistujariik pakkus horisontaalsete kiiberkiisimuste toorithma 30. oktoobri 2018. aasta
koosolekul ENISAle, EDAle ja ESCOle voimaluse tutvustada oma seisukohti ja soovitusi
maiiruse eelndu kohta, et tagada ettepanekuga holmatud sidusriihmade kaasamine

aruteluprotsessi.

Pérast horisontaalsete kiiberkiisimuste to6rithmas toimunud arutelusid paluti litkmesriikidel
esitada kirjalikud mérkused 8. novembriks 2018. V3imalust esitada oma seisukohad

kirjalikult kasutas kokku 15 litkmesriiki.

Enamik delegatsioone toetas ettepaneku iildeesmarke, eelkdige seoses vajadusega sdilitada ja
arendada kiiberturvalisuse valdkonna tehnoloogilist ja toostuslikku voimekust, et tagada
digitaalne iihtne turg ning suurendada liidu kiiberturvalisuse to0stuse konkurentsivoimet,

eelkdige liidu kiiberturvalisuse teadusprogrammide koordineerimise siivendamise kaudu.

Euroopa Ulemkogu jireldused, 18. oktoober 2018
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Tostatati siiski mitmeid probleeme ja kiisimusi, eriti seoses juhtimisstruktuuriga, asjaoluga, et
programmi ,,Euroopa horisont™ ja digitaalse Euroopa programmi iile peetakse praegu
erinevates noukogu koosseisudes (telekommunikatsioon ja konkurentsivoime) arutelusid ning
et nende ldbirddkimiste tulemused on veel teadmata. Lisaks palusid liitkmesriigid rohkem
selgust selles osas, milline on ettepaneku ja olemasolevate struktuuride vaheline piir ning
ettepaneku ja nimetatud struktuuride siinergia. Samuti sooviti tdpsustada rakendusstruktuuride

ja rahastusmehhanismide detaile.

Loodi teabevahetus teaduse toorithma ja telekommunikatsiooni ja infoiihiskonna tooriithmaga.
Asjaomaste toorithmade juhid tutvustasid hetkeseisu horisontaalsete kiiberkiisimuste

toorihma 14. novembri 2018. aasta koosolekul.

Euroopa Parlament nimetas juhtiva toostuse, teadusuuringute ja energeetikakomisjoni (ITRE)
raportdoriks Julia Reda (Rohelised/EVF). ITRE raporti projekt esitatakse 7. jaanuaril 2019.
Muudatusettepanekute esitamise tdhtpidev on 9. jaanuaril kell 12.00. Hiédletamine ITREs on

kavandatud 19. veebruariks 2019.

Tuginedes litkmesriikidelt saadud sisendile ja horisontaalsete kiiberkiisimuste t66rithmas
toimunud aruteludele, koostavad eesistujariik Austria ja jargmine eesistujariik Rumeenia

mitteametliku dokumendi kavandi. See avaldatakse detsembris 2018.

Tuginedes eesistujariik Austria edusammudele, kavatseb jairgmine eesistujariik Rumeenia

jétkata t66d selle olulise eelnduga, pidades silmas iildise Idhenemisviisi saavutamist.
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