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NOTE

fra: formandskabet

til: De Faste Repraesentanters Komité/Radet
Tidl. dok. nr.: 14141/18

Vedr.: Forslag tiil EUROPA-PARLAMENTETS OG RADETS FORORDNING om
oprettelse af det europeeiske industri-, teknologi- og
forskningskompetencecenter for cybersikkerhed og netvaerket af nationale
koordinationscentre

- Situationsrapport

Formandskabet udarbejdede en situationsrapport om forslaget til Europa-Parlamentets og Radets
forordning om oprettelse af det europaiske industri-, teknologi- og forskningskompetencecenter for
cybersikkerhed og netvarket af nationale koordinationscentre for at gere status over de fremskridt,

der er gjort med denne sag.

Situationsrapporten blev dreftet pa medet 1 Den Horisontale Gruppe vedrerende Cyberspergsmal
den 14. november 2018. Pa baggrund af delegationernes bemarkninger blev der udarbejdet en

revideret udgave af rapporten, jf. bilaget.

De Faste Reprasentanters Komité anmodes om at beslutte at foreleegge situationsrapporten for

TTE-R&det (telekommunikation) den 4. december 2018.
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Radet opfordres til at notere sig situationsrapporten om forslaget om oprettelse af det europeaiske
industri-, teknologi- og forskningskompetencecenter for cybersikkerhed og netverket af nationale

koordinationscentre.
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BILAG

FORSLAG TIL EUROPA-PARLAMENTETS OG RADETS FORORDNING OM
OPRETTELSE AF DET EUROPAISKE INDUSTRI-, TEKNOLOGI- OG
FORSKNINGSKOMPETENCECENTER FOR CYBERSIKKERHED OG NETVARKET
AF NATIONALE KOORDINATIONSCENTRE

SITUATIONSRAPPORT

I. INDLEDNING

1.  Den 13. september 2017 vedtog Kommissionen en cybersikkerhedspakke!. Pakken byggede
videre pé eksisterende instrumenter og kom med nye initiativer til yderligere forbedring af

EU's cybersikkerhed.

2. Pa grundlag af de ambitiese cybersikkerhedsinitiativer, der blev bebudet 1 2017, tog
Kommissionen omgaende de indledende skridt til oprettelsen af et netveerk af
koordinationscentre for cybersikkerhed og et nyt europeisk industri-, teknologi- og
forskningskompetencecenter for cybersikkerhed for at investere i steerkere og banebrydende

cybersikkerhedskapabiliteter og -kapaciteter i EU2.

3. Kommissionen har ogsa foretaget en kortlaegning af ekspertisecentre med henblik pé at
indsamle input fra 665 ekspertisecentre for cybersikkerhed om deres knowhow, aktiviteter,
arbejdsomrader og internationale samarbejde. Kortlaegningen blev lanceret i januar 2018, og

input fremsendt frem til den 8. marts 2018 indgik i kortlaegningsrapportens analyse.

4.  For at bidrage til overvejelserne fremadrettet iveerksatte Kommissionen desuden en pilotfase
under Horisont 2020 (indkaldelse nr. SU-ICT-03-2018), der skal vaere med til at samle
nationale centre i et netvark for at skabe ny fremdrift inden for cybersikkerhedskompetence

og teknologiudvikling.

1 https://ec.europa.eu/digital-single-market/en/cyber-security

2 2018/0328 (COD).
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Hovedformaélet med lovgivningsforslaget om det europeiske industri-, teknologi- og
forskningskompetencecenter for cybersikkerhed og netvarket af nationale
koordinationscentre er at oprette en effektiv struktur for at samle og dele
forskningskapaciteter og -resultater inden for cybersikkerhed og for at udbrede innovative
cybersikkerhedslesninger, idet EU's aktuelle kapabiliteter og kompetencer pa dette omrade er
betydelige, men samtidig meget fragmenterede. Det oprettes pa et dobbelt retsgrundlag pa
grund af dets art og specifikke mal3.

Med forslaget indferes der tre forvaltningslag:

a)  EU-niveau - europaisk kompetencecenter for cybersikkerhed
b)  nationalt niveau - netvaerk af nationale koordinationscentre

c) interessentniveau - kompetencefallesskab for cybersikkerhed.

Den planlagte forvaltningsstruktur for det europ@iske kompetencecenter for cybersikkerhed
omfatter en bestyrelse, en administrerende direkter og et industrielt og videnskabeligt

radgivende organ.

Finansieringen skal hovedsagelig ske via programmet for et digitalt Europa og Horisont
Europa-programmet med mulighed for samfinansiering med industrien og frivillige bidrag fra
medlemsstater. I den forbindelse vil kompetencecentret for cybersikkerhed 1 samarbejde med
netverket af nationale koordinationscentre fungere som en mekanisme for gennemforelse af
to forskellige EU-cyberfinansieringsstreomme under den nzste flerarige finansielle ramme

(programmet for det digitale Europa, Horisont Europa).

3

EUF-traktatens artikel 173, stk. 3, og artikel 187.
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STATUS

Lovgivningsforslaget blev offentliggjort af Kommissionen den 12. september 2018. Den
Horisontale Gruppe vedrerende Cyberspergsmal (Cyber-Gruppen) indledte dreftelsen om
forslaget den 17. september 2018 med en generel foreleeggelse ved Kommissionen.

Konsekvensanalysen blev forelagt paA medet i Cyber-Gruppen den 28. september 2018.

Udkastet til forordning blev gennemgéet pa Cyber-Gruppens meder den 28. september, den 8.
oktober og den 30. oktober 2018.

Ifolge Det Europaiske Rads konklusioner af 18. oktober 2018 "ber forhandlingerne om

samtlige cybersikkerhedsforslag afsluttes inden valgperiodens udlob"4.

P& madet i Cyber-Gruppen den 30. oktober 2018 tilbed formandskabet ENISA, EDA og
ECSO en mulighed for at fremfore deres synspunkter og henstillinger vedrerende udkastet til
forordning for at sikre, at de interessenter, der er berort af forslaget, er involveret 1

dreftelserne.

Efter dreftelserne i Cyber-Gruppen blev medlemsstaterne opfordret til at fremsaette skriftlige
bemarkninger senest den 8. november 2018. I alt 15 medlemsstater benyttede sig at

muligheden for at fremlaegge deres holdninger skriftligt.

De fleste delegationer stattede forslagets generelle mal, navnlig vedrerende behovet for at
bevare og udvikle de teknologiske og industrielle kapaciteter vedrerende cybersikkerhed, der
er ngdvendige for at sikre det digitale indre marked og ege konkurrenceevnen 1 EU's
cybersikkerhedsindustri, saerligt ved at uddybe samordningen af Unionens

forskningsprogrammer inden for cybersikkerhed.

4

Det Europ@iske Rads konklusioner, den 18. oktober 2018.
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Der blev imidlertid givet udtryk for en reekke betenkeligheder og rejst en raekke sporgsmal,
navnlig vedrerende forvaltningsstrukturen, det forhold, at programmet for et digitalt Europa
og programmet Horisont Europa 1 gjeblikket droftes 1 forskellige rddssammensatninger
(telekommunikation og konkurrenceevne), og at resultatet af de to forhandlinger stadig er
ukendt. Endvidere anmodede medlemsstaterne om mere klarhed vedrerende afgrensningen
og synergierne med eksisterende strukturer. Der blev ogsa anmodet om yderligere afklaring af

detaljerne for gennemforelsesstrukturerne og finansieringsmekanismerne.

Der er etableret informationsudveksling med Forskningsgruppen og Gruppen vedrerende
Telekommunikation og Informationssamfundet. De respektive gruppers formend redegjorde

for status over den nuvarende situation pa medet i Cyber-Gruppen den 14. november 2018.

Europa-Parlamentet udpegede Julia Reda (Verts/ALE) til ordferer for det korresponderende
ITRE-udvalg. Et udkast til betenkning fra ITRE-udvalget foreleegges den 7. januar 2019.
Fristen for indgivelse af endringsforslag er den 9. januar, kl. 12.00. Afstemningen i ITRE-
udvalget er berammet til den 19. februar 2019.

Pé grundlag af medlemsstaternes input og dreftelserne pd ovennavnte meder 1 Cyber-
Gruppen udarbejder det ostrigske formandskab og det kommende rumenske formandskab et

opleg. Det forventes offentliggjort i december 2018.

Pé baggrund af de fremskridt, som det ostrigske formandskab har gjort, planleegger det
kommende rumenske formandskab at fortsatte arbejdet med denne vigtige sag med henblik

pa at né frem til en generel indstilling.
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