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— Uldine Idhenemisviis

I. SISSEJUHATUS

1.  Komisjon véttis 16. detsembril 2020 vastu direktiivi ettepaneku, mis késitleb meetmeid,
millega tagada kiiberturvalisuse iihtlaselt kdrge tase kogu liidus (muudetud kiiberturvalisuse
direktiiv, ehk ,kiiberturvalisuse 2. direktiiv‘),! et asendada praegune vorgu- ja infosiisteemide

turvalisust késitlev direktiiv (,,kiiberturvalisuse direktiiv*)2.

1 Ettepanek: Euroopa Parlamendi ja ndukogu direktiiv, mis késitleb meetmeid, millega tagada
kiiberturvalisuse iihtlaselt kdrge tase kogu liidus, ja millega tunnistatakse kehtetuks direktiiv
(EL) 2016/1148.

2 Euroopa Parlamendi ja ndukogu 6. juuli 2016. aasta direktiiv (EL) 2016/1148 meetmete

kohta, millega tagada vorgu- ja infosiisteemide turvalisuse iihtlaselt kdrge tase kogu liidus.
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Ettepanek on iiks meetmetest, mis on ette ndhtud ELi kiiberturvalisuse strateegias
digikiimnendi jaoks,? mille eesmiirk on tagada, et kodanikud ja ettevotjad saaksid kasutada

usaldusvédrset digitehnoloogiat.

Ettepanek pohineb Euroopa Liidu toimimise lepingu (edaspidi ,,ELi toimimise leping®)
artiklil 114 ja selle eesmérk on tdiendavalt suurendada avaliku ja erasektori iiksuste, paddevate

asutuste ja liidu kui terviku vastupidavusvoimet ja intsidentidele reageerimise suutlikkust.

Euroopa Parlamendis vastutab ettepaneku eest todstuse, teadusuuringute ja

energeetikakomisjon (ITRE). ITRE komisjon vottis raportdori raporti vastu 28. oktoobril
2021.

Euroopa Majandus- ja Sotsiaalkomitee vottis oma arvamuse vastu 28. aprillil 2021.

3. veebruaril 2021 otsustas alaliste esindajate komitee konsulteerida ettepaneku osas

Regioonide Komiteega*. Seni ei ole Regioonide Komitee oma arvamust esitanud.

Euroopa andmekaitseinspektor vottis oma arvamuse vastu 11. mirtsil 20215,

Oma 22. mirtsi 2021. aasta jareldustes,® milles késitletakse Euroopa Liidu kiiberturvalisuse
strateegiat digikiimnendi jaoks, vottis ndukogu teadmiseks kiiberturvalisuse direktiivile
tugineva uue ettepaneku ning kordas oma toetust riiklike kiiberturvalisuse raamistike

tugevdamisele ja iihtlustamisele ning litkmesriikidevahelisele piisivale koostddle.

Oma 21.-22. oktoobri 2021. aasta jireldustes kutsus Euroopa Ulemkogu iiles jitkama t66d

vorgu- ja infosiisteemide turvalisust kdsitleva muudetud direktiivi ettepanekuga.

14133/20
5573721
Arvamus 5/2021, mis késitleb kiiberturvalisuse strateegiat ja kiiberturvalisuse 2. direktiivi

(NIS 2.0).
6722/21
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II.

10.

1.

12.

13.

TOO NOUKOGU ETTEVALMISTAVATES ORGANITES

Noukogus toimub ettepaneku ldbivaatamine horisontaalses kiiberkiisimuste toorithmas
(edaspidi ,,HWPCI®). Ettepaneku ldbivaatamine algas Portugali eesistumise ajal 19. jaanuaril,
kui ettepanek pdhjalikult 1dbi vaadati, vimaldades litkmesriikidel esitada oma kiisimused ja
tuua vélja oma peamised murekiisimused ning saada komisjonilt iiksikasjalikke selgitusi

muudetud direktiivis sisalduvate muudatuste kohta.

Portugali eesistumise ajal on HWPCI pithendanud ettepaneku tutvustamisele ja
labivaatamisele 17 koosolekut. Libivaatamise eduaruanne esitati transpordi,

telekommunikatsiooni ja energeetika ndukogule 4. juunil 2021.

Sloveenia eesistumise ajal on t60 jatkunud ja intensiivistunud, eesmérgiga leppida ndukogu
(transport, telekommunikatsioon ja energeetika) 3. detsembri 2021. aasta istungil kokku
iildine 1ahenemisviis. Eesistujariik Sloveenia pilihendas kiiberturvalisuse 2. direktiivi
ettepaneku ldbivaatamisele ja paljudele kahepoolsetele aruteludele koigil tasanditel

15 koosolekut.

HWPCI keskendus oma t60s ettepaneku teksti iimbersonastamisele, kdigepealt
kiiberturvalisuse 2. direktiivi koostoimele valdkondlike digusaktidega ja kohaldamisalale,
eelkdige avaliku halduse, domeeninimede siisteemi juurserverite ja vélistava klausli osas, ning
seejdrel kasitleti muude teemade hulgas vastastikust hindamist, jurisdiktsiooni ja vastastikust
abi, norkuste koordineeritud avalikustamist, domeeninimede ja registreerimisandmete

andmebaase ning rahvusvahelist koostodd.

Esimene kompromissettepanek kavandatava direktiivi teksti kohta esitati 21. septembril
2021,” tuginedes liikmesriikidelt saadud kirjalikele mirkustele ja mitteametlikele
dokumentidele ning varasematele kompromissettepanekutele, mis késitlevad kiiberturvalisuse
2. direktiivi koostoimet valdkondlike digusaktidega ning kiiberturvalisuse 2. direktiivi

kohaldamisala.

7
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14. Eesistujariigi kompromissettepaneku viimast versiooni® arutati torithma tasandil
22. novembril 2021. Kuigi delegatsioonid iildiselt tervitasid kompromissteksti, esitasid moned
delegatsioonid siiski analiiiisi reservatsiooni voi esitasid kommentaare kompromissettepaneku
osade kohta. Teksti teatavate osade puhul pakuti endiselt vdlja moningast tehnilist

umbersOnastamist.

III. SISU

15. Tooriihma tasandil peetud arutelude pdhjal tehti kindlaks, et peamised poliitilised kiisimused

on jargmised:

a)  Kohaldamisala (artikkel 2)

Alates arutelude algusest kiiberturvalisuse 2. direktiivi ettepaneku iile oli litkmesriikide
véljendatud peamine mure direktiivi kohaldamisalasse kuuluvate tiksuste arvu
mérkimisvidrne suurenemine ning eelkdige suuruse iilempiiri reegli kehtestamine, mille
kohaselt kuuluvad direktiivi kohaldamisalasse kdik keskmise suurusega ja suured tliksused,
kes tegutsevad kiiberturvalisuse 2. direktiivi kohaldamisalasse kuuluvates sektorites voi
osutavad selle kohaldamisalasse kuuluvaid teenuseid. Kuigi kompromissettepanekus see
iildreegel siilitatakse, sisaldab see tdiendavaid sitteid, et tagada vajalik proportsionaalsus,
riskijuhtimise korgem tase ja selged kriitilisuse kriteeriumid direktiivi kohaldamisalasse
kuuluvate liksuste kindlaksmédramiseks. Lisaks sisaldab kompromissettepanek erisétteid

jarelevalvemeetmete kasutamise prioriseerimise kohta, jargides riskipohist 1dhenemisviisi.

8 12019/5/21 REV 5
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b)  Avalik haldus (artikli 2 16ige 2a)

Avaliku halduse lisamine kiiberturvalisuse 2. direktiivi kohaldamisalasse tekitas palju
vaidlusi, kuna avaliku halduse sektor on viga erinev teistest kiiberturvalisuse 2. direktiiviga
hdlmatud sektoritest. Eesistujariik on piitidnud saavutada tasakaalustatud lahenemisviisi,
mille puhul vietakse arvesse riiklike avaliku halduse raamistike eripdrasid ja tagatakse
litkkmesriikidele teatav paindlikkus kiiberturvalisuse 2. direktiivi kohaldamisalasse kuuluvate
avaliku halduse iiksuste kindlaksméédramisel. Seetdttu on kompromissteksti kohaselt
kiiberturvalisuse 2. direktiiv kohaldatav keskvalitsuste avaliku halduse iiksuste suhtes,
samas kui litkmesriigid voivad sdtestada, et seda direktiivi kohaldatakse ka piirkondliku ja

kohaliku tasandi avaliku halduse tuksuste suhtes.

c)  Vilistav klausel (artikli 2 punktid 3a ja 3aa)

Liikmesriigid soovisid muuta vilistavat klauslit selgemaks selles osas, et direktiivi ei
kohaldata tliksuste suhtes, kes tegutsevad peamiselt kaitse, riikliku julgeoleku, avaliku
julgeoleku voi diguskaitse valdkonnas, ega riikliku julgeoleku ja kaitse valdkondades
toimuva tegevuse suhtes. Kohaldamisalast on vélja jaetud ka kohtud, parlamendid ja

keskpangad.

d) Koostoime valdkondlike digusaktidega

Liikmesriigid rohutasid vajadust viia kiiberturvalisuse 2. direktiiv vastavusse valdkondlike
oigusaktidega, eelkdige finantssektori digitaalset tegevuskerksust késitleva madrusega
(DORA) ja kriitilise tahtsusega tiksuste vastupidavusvoimet kisitleva direktiiviga (CER-
direktiiv). Kiiberturvalisuse 2. direktiiv, mis peaks olema kiiberturvalisuse valdkonnas
minimaalse lihtlustamise alus, sisaldab eraldi artiklit valdkondlike liidu digusaktide kohta
(artikkel 2b). Mis puudutab koostoimet CER-direktiiviga, siis kompromissettepanek tagab
suurema selguse ,,kdiki ohte holmava* ldhenemisviisi osas. Muud olulised tdiendused on
seotud asjaomaste digusaktide alusel padevate asutuste vahel sdlmitud

koostookokkulepetega.
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e)  Vastastikune dpe (artikkel 16)

Peaaegu koik litkmesriigid olid vastu komisjoni soovile kehtestada kohustuslikud
vastastikused eksperdihinnangud. Viljapakutud kompromiss tagab, et uus vastastikuse
Oppimise mehhanism pohineb vastastikusel usaldusel ning on vabatahtlik ja liitkmesriikide

juhitav protsess.

f)  Jurisdiktsioon ja territoriaalsus (artikkel 24) ning vastastikune abi (artikkel 34)

Liikmesriigid on viljendanud muret seoses selle tagajargedega, kui IKT sektori liksustel on
erinevad jurisdiktsioonid, nagu néhakse ette komisjoni ettepanekus. Kompromisstekstis on
iiksuste liigist tulenevat jurisdiktsiooni selgemaks muudetud, ning tugevdatud vastastikust

abi kasitleva teksti sOnastust.

g)  Teatamiskohustused (artikkel 20)

Arvestades liikmesriikide vdljendatud muret, et see koormaks liigselt kiiberturvalisuse
2. direktiiviga holmatud tiksusi ja tooks kaasa liigse teavitamise, on olulistest kiiberohtudest

teatamine kompromisstekstist vilja jdetud.

IV. KOKKUVOTE

16. Alaliste esindajate komitee joudis 24. novembril 2021 kompromissteksti suhtes lisas esitatud
kujul kokkuleppele ja otsustas esitada selle ndukogule (transport, telekommunikatsioon ja
energeetika) iildise ldhenemisviisi vastuvotmiseks.

17. Noukogul palutakse lisas esitatud eesistujariigi kompromisstekst heaks kiita ning votta oma
3. detsembri 2021. aasta istungil vastu osaline {ildine 1dhenemisviis.
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LISA

Ettepanek

EUROOPA PARLAMENDI JA NOUKOGU DIREKTILYV,

mis Kisitleb meetmeid, millega tagada kiiberturvalisuse iihtlaselt korge tase kogu liidus, ja
millega muudetakse méérust (EL) nr 910/2014 ja direktiivi (EL) 2018/1972 ning tunnistatakse
kehtetuks direktiiv (EL) 2016/1148

(EMPs kohaldatav tekst)

EUROOPA PARLAMENT JA EUROOPA LIIDU NOUKOGU,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artiklit 114,
vottes arvesse Euroopa Komisjoni ettepanekut,

olles edastanud seadusandliku akti eelndu litkmesriikide parlamentidele,
vottes arvesse Euroopa Majandus- ja Sotsiaalkomitee arvamust,”

vottes arvesse Regioonide Komitee arvamust, !

toimides seadusandliku tavamenetluse kohaselt

9 ELTC,, k.
10 ELTC,, k.
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ning arvestades jargmist:

(1

2)

Euroopa Parlamendi ja ndukogu direktiivi (EL) 2016/1148!! eesmirgiks seati suurendada
kiiberturvalisuse alast suutlikkust kogu liidus, vihendada peamistes sektorites elutdhtsate
teenuste osutamiseks kasutatavaid vorgu- ja infosiisteeme dhvardavaid ohte ning tagada

selliste teenuste katkematu osutamine kiiberturvalisuse intsidentide esinemise korral ning

aidata seelébi kaasa liidu majanduse ja iihiskonna tohusale toimimisele.

Alates direktiivi (EL) 2016/1148 joustumisest on liidu kiiberturvalisuse alase
vastupidavusvoime suurendamisel tehtud méarkimisvéarseid edusamme. Konealuse direktiivi
labivaatamisest ndhtub, et see on kannustanud liidu kiiberturvalisust késitleva
institutsionaalse ja regulatiivse ldhenemisviisi kujunemist ning sillutanud seelébi teed
mirkimisviirsele muutusele mdtteviisis. Konealuse direktiiviga on tagatud riiklike
raamistike iilesehitamine, mis on hdlmanud riiklike [...] vorgu- ja infosiisteemide
turvalisuse strateegiate miératlemist, riikliku suutlikkuse kujundamist ning regulatiivsete
meetmete kohaldamist iga litkmesriigi médaratud elutéhtsate taristute ja osalejate suhtes.
Samuti on see aidanud kaasa koostoo edendamisele liidu tasandil koostoorithmal? ja riiklike
kiiberturbe intsidentide lahendamise tliksuste vorgustiku (CSIRTide vorgustik) loomise
kaudu!3. Vaatamata nendele saavutustele on direktiivi (EL) 2016/1148 ldbivaatamisel
tuvastatud olemuslikke puudusi, mis takistavad praeguste ja esilekerkivate kiiberturvalisuse

alaste probleemide tGhusat lahendamist.

11

12
13

Euroopa Parlamendi ja ndukogu 6. juuli 2016. aasta direktiiv (EL) 2016/1148 meetmete
kohta, millega tagada vOrgu- ja infosiisteemide turvalisuse iihtlaselt korge tase kogu liidus
(ELT L 194/1, 19.7.2016, 1k 1).

Direktiivi (EL) 2016/1148 artikkel 11.

Direktiivi (EL) 2016/1148 artikkel 12.
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3)

(4)

Vorgu- ja infosiisteemidest on saanud keskne osa igapdevaelus, mida iseloomustab kiire
digitileminek ja tihiskonnaosaliste vastastikune seotus, sealhulgas piiriiileses tegevuses.
Sellise arenguga koos on laienenud kiiberturvalisusega seotud ohtude maastik ning kerkinud
esile uued probleemid, mis nduavad kohandatud, koordineeritud ja uuenduslikku
reageerimist kdigis litkmesriikides. Kiiberturvalisuse intsidentide arv, ulatus, keerukus,
sagedus ja moju suurenevad ning see kujutab endast suurt ohtu vorgu- ja infosiisteemide
toimimisele. Selle tulemusena vdivad kiiberintsidendid tokestada siseturu majandustegevust,
poOhjustada rahalist kahju, 00nestada kasutajate usaldust ning tekitada suurt kahju liidu
majandusele ja iihiskonnale. Kiiberturvalisuse alane valmisolek ja tdhusus on seega pracgu

siseturu nduetekohaseks toimimiseks olulisem kui kunagi varem.

Direktiivi (EL) 1148/2016 diguslik alus oli Euroopa Liidu toimimise lepingu (,,ELi
toimimise leping®) artikkel 114, mille eesmérk on siseturu rajamine ja toimimise tagamine
siseriiklike eeskirjade lihtlustamise meetmete tohustamise kaudu. Teenuseid osutavatele voi
majanduslikult oluliste toimingutega tegelevatele liksustele kehtestatud kiiberturvalisuse
nduded erinevad litkmesriigiti mérkimisvéarselt nii nduete liigi, iiksikasjalikkuse astme kui
ka jérelevalvemeetodi poolest. Need erinevused pohjustavad lisakulusid ja tekitavad raskusi
piiriiileselt kaupu voi teenuseid pakkuvatele ettevdtjatele. Uhe liikmesriigi kehtestatud
nduded, mis erinevad teise litkmesriigi kehtestatud nduetest voi on nendega vastuolus,

voivad konealust piirililest tegevust oluliselt parssida.
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)

Lisaks mdjutab kiiberturvalisuse [...] meetmete ebatdhus kavandamine voi rakendamine
tihes litkmesriigis tdendoliselt kiiberturvalisuse taset ka teistes litkkmesriikides, kui piiriiilene
tegevus on sedavord intensiivne. Direktiivi (EL) 2016/1148 ldabivaatamise kdigus selgus, et
litkkmesriigid kohaldavad seda véga erinevalt; muu hulgas erineb selle kohaldamisala, mille
piiritlemine jdeti suuresti litkkmesriikide otsustada. Direktiiviga (EL) 2016/1148 anti
liikkmesriikidele ka véga ulatuslik kaalutlusdigus direktiivis sitestatud turvalisuse tagamise ja
intsidentidest teatamise kohustuste rakendamisel. Seega rakendati neid kohustusi
siseriiklikul tasandil vdga erinevalt. Samuti esines erinevusi konealuse direktiivi jarelevalve-

ja tditmise tagamise sétete rakendamisel.

Koik need erinevused pohjustavad siseturu killustumist ja voivad kahjustada selle toimimist,
mojutades eelkdige teenuste piiritilest osutamist ja kiiberturvalisuse alase
vastupidavusvoime taset, kuna rakendatavad [...] meetmed on erinevad. Kédesoleva direktiivi
eesmirk on korvaldada kirjeldatud suured erinevused liikmesriikide vahel, séitestades
koordineeritud reguleeriva raamistiku toimimisega seotud miinimumeeskirjad, kehtestades
litkkmesriikide vastutavate asutuste tohusaks koostdoks vajalikud mehhanismid,
ajakohastades loetelu sektoritest ja tegevustest, mille suhtes kiiberturvalisusega seotud
kohustusi kohaldatakse, ning ndhes ette tohusad diguskaitsevahendid ja karistused, mis on
olulised nende kohustuste tdhusa tditmise tagamiseks. Seega tuleks direktiiv (EL) 2016/1148

kehtetuks tunnistada ja asendada kiesoleva direktiiviga.
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(6) [...] Litkmesriigid peaksid saama votta vajalikke meetmeid, et tagada oma oluliste
julgeolekuhuvide kaitse, tagada avalik kord ja julgeolek ning voimaldada
kriminaalkuritegude uurimist, avastamist ja nende eest vastutusele votmist [...]. [...]
Direktiivi ei peaks kohaldama teatavate nimetatud valdkondades tegutsevate avaliku
ja erasektori iiksuste suhtes. Seda ei peaks kohaldama ka nimetatud valdkondades
toimuva iiksuste tegevuse suhtes. Lisaks ei tohi litkkmesriike kohustada andma sellist
teavet, mille avalikustamine kahjustaks tema olulisi avaliku julgeolekuga seotud huve.
Olulised on salastatud teabe kaitset késitlevad siseriiklikud ja liidu eeskirjad, ametlikud ja
mitteametlikud mitteavalikustamise kokkulepped, nagu fooritulede analoogial pohinev

protokoll teabe tundlikkuse mérgistamiseks'.

(6a) Kaiesoleva direktiivi alusel toimuva isikuandmete tootlemise suhtes kohaldatakse
isikuandmete ja eraelu puutumatuse kaitset kisitlevaid liidu digusakte. Eelkoige ei
piira kiesolev direktiiv Euroopa Parlamendi ja ndukogu méiruse (EL) 2016/679 ja
direktiivi 2002/58/EU kohaldamist ning seetéttu ei tohiks see eelkdige mojutada nende
soltumatute jirelevalveasutuste iilesandeid ja volitusi, kes on pidevad teostama

asjaomase liidu andmekaitsediguse jargimise iile jarelevalvet.

14 Fooritulede analoogial pohinev protokoll teabe tundlikkuse mérgistamiseks on vahend, mille

abil teavet jagav isik teavitab teabe saajaid kdnealuse teabe edasise levitamise piirangutest.
Seda kasutatakse peaaegu koigis CSIRTi kogukondades ning mones teabe jagamise ja
analtiiisimise keskuses (ISAC).
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(7

(8)

Direktiivi (EL) 2016/1148 kehtetuks tunnistamisega tuleks sektoripdhist kohaldamisala
laiendada, et hdlmata suurem osa majandusest, vottes arvesse pohjendustes 4—6 esitatud
kaalutlusi. Direktiivi (EL) 2016/1148 sektoripohist kohaldamisala tuleks seega laiendada, et
holmata voimalikult tdielikult need sektorid ja teenused, mis on siseturu peamise
iihiskondliku ja majandustegevuse jaoks elutéihtsad. Oigusnormid ei tohiks erineda selle
alusel, kas tiksused on oluliste teenuste operaatorid voi digiteenuse osutajad. Selline
eristamine on iganenud, kuna see ei vota arvesse sektorite voi teenuste tegelikku tahtsust

siseturu lihiskondliku ja majandustegevuse jaoks.

Direktiivi (EL) 2016/1148 kohaselt oli liikmesriikidel endal kohustus méaératleda, millised
tiksused vastavad oluliste teenuste operaatorite kriteeriumidele (,,identifitseerimisprotsess®).
Et korvaldada sellest tulenevad litkmesriikidevahelised suured erinevused ning tagada
koigile asjaomastele iiksustele riskijuhtimisnduete ja teatamiskohustustega seoses
oiguskindlus, tuleks kehtestada iihine kriteerium, mille alusel médratletakse kdesoleva
direktiivi kohaldamisalasse kuuluvad iiksused. See kriteerium peaks pdhinema suuruse
tilempiiri reegli kohaldamisel, nii et kohaldamisalasse jdédksid kdik komisjoni soovituses
2003/361/EU'S maratletud keskmise suurusega ja suured ettevdtjad, kes tegutsevad
kédesoleva direktiivi kohaldamisalasse kuuluvates sektorites vdi osutavad kdesoleva

direktiivi kohaldamisalasse kuuluvaid teenuseid. [...]

15

Komisjoni 6. mai 2003. aasta soovitus 2003/361/EU mikro-, viikeste ja keskmise suurusega
ettevotjate médratluse kohta (ELT L 124, 20.5.2003, 1k 36).
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(8a)

)

(9a)

Selleks et tagada selge iilevaade kéesoleva direktiivi kohaldamisalasse kuuluvatest
iiksustest, peaks liikmesriikidel olema voimalik kehtestada riiklikud enesest
teavitamise mehhanismid, millega noutakse, et kdik kiaesolevat direktiivi
kohaldamisalasse kuuluvad iiksused teataksid kéesoleva direktiivi kohastele pidevatele
asutustele voi liikkmesriikide poolt selleks méiratud asutustele vihemalt oma nime,
aadressi ja kontaktandmed, samuti sektori, milles nad tegutsevad, voi osutatava
teenuse liigi ning vajaduse korral loetelu liikmesriikidest, kus liksus oma teenuseid
osutab. Liikmesriigid voivad otsustada asjakohaste mehhanismide iile, kui riikide
tasandil on olemas registrid, mis voimaldavad kindlaks miirata kiesoleva direktiivi

kohaldamisalasse kuuluvaid iiksusi.

Kéesolev direktiiv peaks [...] holmama ka mikro- véi viikeettevotjaid, kes vastavad
teatavatele kriteeriumidele, mis annavad marku votmetéhtsusega rolli tditmisest
litkkmesriikide majanduse voi iihiskonna voi kindlate sektorite voi teenuseliikide jaoks.
Liitkmesriikidele tuleks panna kohustus esitada [...] komisjonile vihemalt asjakohase
teabe, mis Kisitleb kindlaks méiratud iiksuste arvu, sektorit, millesse need iiksused
kuuluvad, voi nende iiksuste poolt osutatavate teenuste liiki ning konkreetseid
kriteeriume, mille alusel nad kindlaks méirati. Liikmesriigid voivad, kui see on
kooskélas riiklike julgeolekunormidega, samuti otsustada esitada komisjonile nende

iiksuste nimed.

Kiesoleva direktiivi kohaldamisalast jaetakse vilja avaliku halduse iiksused, kes
tegutsevad riikliku julgeoleku, riigikaitse, avaliku julgeoleku ja diguskaitse
valdkonnas, ning samuti kohtud, parlamendid ja keskpangad. Kéesoleva direktiivi
kohaldamisel ei loeta regulatiivse piddevusega iiksusi diguskaitse valdkonnas
tegutsevateks iiksusteks ja seetottu ei ole nad sel pohjusel kiesoleva direktiivi
kohaldamisalast vilja jaetud. Lisaks ei kuulu kiaesoleva direktiivi kohaldamisalasse
need keskvalitsuse avaliku halduse iiksused, mis on asutatud iihiselt kolmanda riigiga

kooskolas rahvusvahelise lepinguga.
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(9aa)

Liikmesriikidel peaks olema voimalik kehtestada, et iiksusi, kes on direktiivi (EL)
2016/1148 kohaselt tunnistatud oluliste teenuste operaatoriteks enne kiesoleva

direktiivi joustumist, kisitatakse elutihtsate iiksustena.

(9aaa) Kiesolevat direktiivi ei kohaldata liikmesriikide véalismaal asuvate diplomaatiliste ja

(10)

(1)

konsulaaresinduste suhtes ega nende info- ja kommunikatsioonitehnoloogia taristu
suhtes, mida sellised esindused kasutavad, kui selline taristu asub vilismaal vo6i kui

seda kasutatakse vilismaal asuvate kasutajate jaoks.

Komisjon voib koost6os koostoorithmaga anda vilja mikro- ja véikeettevotjate suhtes

kohaldatavate kriteeriumide rakendamise suunised.

[...] Kéesoleva direktiivi reguleerimisalasse kuuluvad iiksused tuleks liigitada kahte
kategooriasse: elutihtis ja oluline, mille puhul voetakse arvesse sektori voi pakutava
teenuse liigi Kkriitilisust ning iiksuse suurust. Sellega seoses tuleks néuetekohaselt
arvesse votta ka koiki asjakohaseid valdkondlikke riskihindamisi voi pidevate asutuste
suuniseid, kui see on asjakohane. Nii elutihtsate kui ka oluliste liksuste suhtes tuleks
kohaldada [...] riskijuhtimisndudeid ja teatamiskohustusi. Nende kahe iiksuseliigi
jérelevalve- ja karistuskord peaks olema erinev, et tagada diglane tasakaal kohaldatavate
riskipohiste nduete ja kohustuste ning nduete tiitmise jarelevalvega seotud halduskoormuse

vahel.
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(12)

Kiesolevas direktiivis sitestatakse kiiberturvalisuse riskijuhtimismeetmete ja
teatamiskohustuste alused koigis selle kohaldamisalasse kuuluvates sektorites. Selleks
et viltida liidu 6igusaktide kiiberturvalisuse siatete Killustumist, kui kiiberturvalisuse
korge taseme tagamiseks peetakse vajalikuks tiiendavaid valdkondlikke sitteid, mis
késitlevad kiiberturvalisusega seotud riskijuhtimismeetmeid ja teatamiskohustust, peaks
komisjon hindama, kas sellised sétted voiks ette niiha rakendusaktis kiesolevas
direktiivis sitestatud volituse alusel. Kui sellised 6igusaktid ei ole selleks sobivad,
voiksid valdkondlikud digusaktid aidata tagada kiiberturvalisuse korge taseme, vottes
iihtlasi tiielikult arvesse asjaomaste sektorite eripdra ja keerukust [...]. POhjendused, miks
kéesolevas direktiivis sitestatud volituse alusel vastu voetud rakendusakt ei olnud
asjakohane, tuleb esitada valdkondlikes 6igusaktides. Samas tuleks sellistes liidu
oigusaktide valdkondlikes sitetes votta nouetekohaselt arvesse vajadust tervikliku ja
iihtlustatud kiiberturvalisuse raamistiku jarele. [...] See [...] ei piira komisjonile mitmes

sektoris, sealhulgas transpordi- ja energeetikasektoris antud rakendusvolitusi.
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(12a)

Kui valdkondlikus liidu digusaktis on sédtted, mis néuavad elutdhtsatelt voi olulistelt
tiksustelt kiesolevas direktiivis siitestatud kohustustega viihemalt samaviirse mojuga
meetmete votmist seoses kiiberturvalisuse riskijuhtimise ning olulistest intsidentidest ja
kiiberohtudest teatamise kohustustega, tuleks kohaldada neid valdkondlikke sétteid,
sealhulgas jérelevalvet ja tiitmise tagamist kéasitlevaid sitteid. Liidu digusakti
valdkondlike sitetega ette nihtud kohustuste samaviirse méju kindlaksméiiramisel
tuleks arvesse votta jargmisi aspekte: i) kiiberturvalisuse riskijuhtimismeetmed
peaksid holmama asjakohaseid ja proportsionaalseid tehnilisi ja korralduslikke
meetmeid, et juhtida riske, mis ohustavad asjaomaste iiksuste teenuste osutamisel
kasutatavate vorgu- ja infosiisteemide turvalisust, ning need peaksid sisaldama
vahemalt koiki kiesolevas direktiivis siatestatud elemente; ii) olulistest intsidentidest ja
kiiberohtudest teatamise kohustus peaks olema vihemalt samaviirne kéesolevas
direktiivis sitestatud kohustustega teadete sisu, vormi ja tiihtaegade osas; iii) iiksuste
ja asjaomaste asutuste poolse teavitamise kord, mis on séitestatud valdkondlikes liidu
oigusaktides, peaks olema vihemalt samaviirne kiesolevas direktiivis séitestatud
nouetega teadete sisu, vormi ja tihtaegade osas ning selles tuleks arvesse votta
CSIRTide rolli; iv) asjaomaste asutuste piiriiilese koostoo nouded peaksid olema
vihemalt samavéiirsed kiesolevas direktiivis sitestatud nouetega. Kui liidu digusakti
valdkondlikud siitted ei holma koiki kiesoleva direktiivi kohaldamisalasse kuuluva
konkreetse valdkonna iiksusi, tuleks jitkata kiesoleva direktiivi asjakohaste satete

kohaldamist tiksuste suhtes, mida need valdkondlikud sétted ei holma.
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(12aa) Komisjon peaks liidu digusaktide valdkondlike séitetega seotud samaviirse moju noude
kohaldamise korrapiraselt libi vaatama [...]. Korrapérase libivaatamise

ettevalmistamisel konsulteerib komisjon koostoorithmaga.

(12aaa) Tulevastes valdkondlikes liidu digusaktides tuleks nouetekohaselt arvesse votta
kéesoleva direktiivi artiklis 4 esitatud miératlusi ning kiesoleva direktiivi VI peatiikis

sitestatud jirelevalve- ja joustamisraamistikku.

(12ab) Kui liidu digusaktide valdkondlike siitetega noutakse elutihtsatelt voi olulistelt
liksustelt selliste meetmete votmist, mille m6ju on vihemalt samaviirne kiesolevas
direktiivis sitestatud teatamiskohustustega, tuleks viltida kattuvaid teatamiskohustusi
ning tagada kiiberohte voi -intsidente puudutavate teadete kiisitlemise sidusus ja
tohusus. Sel eesmirgil voivad need valdkondlikud sitted voimaldada liikkmesriikidel
kehtestada iihise, automaatse ja otsese teatamise mehhanismi, mille kaudu teatatakse
olulistest intsidentidest ja kiiberohtudest nii ametiasutustele, kelle iilesanded on
sitestatud vastavates valdkondlikes sitetes, kui ka kidesolevas direktiivis séitestatud
kiiberturvalisuse iilesannete eest vastutavatele padevatele asutustele, sealhulgas
vajaduse korral iihtsele kontaktpunktile ja CSIRTidele, voi mehhanismi, mis tagab
selliste teadete kiisitlemiseks siistemaatilise ja viivitamatu teabevahetuse ja koostoo
asjaomaste asutuste ja CSIRTide vahel. Teatamise lihtsustamiseks ning iihise,
automaatse ja otsese teatamise mehhanismi rakendamiseks véivad liikmesriigid
kooskolas valdkondlike digusaktidega kasutada kaesoleva direktiivi artikli 11 loike Sa
kohaselt loodud iihtset kontaktpunkti. Uhtlustamise tagamiseks tuleks valdkondlikest
liidu digusaktidest tulenevad teatamiskohustused viia kooskoélla kiesolevas direktiivis
sitestatud kohustustega. Liikmesriigid voivad otsustada, et valdkondlike 6igusaktide
kohaselt on teadete adressaadid kiesoleva direktiivi kohased piddevad asutused voi

riiklikud CSIRTid.
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(13)

Kaéesoleva direktiiviga seoses tuleks Euroopa Parlamendi ja ndukogu méérust
XXXX/XXXX késitada valdkondliku liidu digusaktina finantssektori iiksuste suhtes.
Kéesoleva direktiiviga kehtestatud sitete asemel tuleks kohaldada méédruse XXXX/XXXX
sétteid, mis kasitlevad info- ja kommunikatsioonitehnoloogia (IKT) alaseid riskijuhtimise
meetmeid, IKTga seotud intsidentide haldamist ja eriti intsidentidest teatamist, samuti
digitaalse operatiivse vastupidavusvdime testimist, teabevahetuskorda ja kolmandate
isikutega seotud IKT-riske. Seega ei tohiks litkmesriigid kohaldada kédesoleva direktiivi
sétteid, mis kasitlevad kiiberturvalisuse riskijuhtimis- ja teatamiskohustusi, [...] jarelevalvet
ja tditmise tagamist, midruse XXXX/XXXX kohaldamisalasse jddvate finantssektori liksuste
suhtes. Samas on kéesoleva direktiivi kohaselt oluline séilitada finantssektoriga tugevad
suhted ja teabevahetus. Selleks voimaldab médrus XXXX/XXXX [...] finantssektori
Euroopa jéarelevalveasutustel ja médruse XXXX/XXXX kohastel riiklikel padevatel
asutustel osaleda koostooriihma tods [...] ning vahetada teavet ja teha koostodd kidesoleva
direktiivi alusel méaératud iihtsete kontaktpunktidega ning riiklike CSIRTidega. Mééruse
XXXX/XXXX kohased padevad asutused peaksid edastama suurte IKT-intsidentide ja
oluliste kiiberohtude iiksikasjad ka kdesoleva direktiivi alusel méadratud iihtsetele
kontaktpunktidele, piddevatele asutustele voi riiklikele CSIRTidele. Seda on voimalik
saavutada intsidente puudutavate teadete automaatse ja otsese edastamise voi iihise
teavitusplatvormi kaudu. Lisaks peaksid litkmesriigid jdtkuvalt holmama finantssektori
oma kiiberturvalisuse strateegiatesse ning riiklikud CSIRTid vdivad oma tegevusega

holmata ka finantssektori.
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(13a)

Selleks et viltida I lisa punkti 2 alapunktis a osutatud lennundussektori iiksustele
kehtestatud kiiberturvalisuse kohustuste vahelisi liinki ja kohustuste dubleerimist,
peaksid Euroopa Parlamendi ja ndukogu méiruste (EU) nr 300/2008'¢ ja (EL)
2018/1139'7 alusel méiratud riiklikud asutused ning kiesoleva direktiivi kohased
pidevad asutused tegema koostood seoses kiiberturvalisuse riskijuhtimismeetmete
rakendamisega ja nende meetmete jirelevalvega riiklikul tasandil. Miziruse (EU)

nr 300/2008 ja mairuse (EL) 2018/1139 kohaselt méaratud riiklikud asutused voivad
lugeda seda, kui iiksus jargib kiesoleva direktiivi kohaseid kiiberturvalisuse
riskijuhtimismeetmeid, konealustes méiirustes ning nende méiruste kohaselt vastu
voetud asjakohastes delegeeritud digusaktides ja rakendusaktides sitestatud nouetele

vastamiseks.

Euroopa Parlamendi ja ndukogu 11. mirtsi 2008. aasta miirus (EU) nr 300/2008, mis
kisitleb tsiviillennundusjulgestuse iihiseeskirju ja millega tunnistatakse kehtetuks
miirus (EU) nr 2320/2002 (ELT L 97, 9.4.2008, 1k 72).

Euroopa Parlamendi ja ndoukogu 4. juuli 2018. aasta méérus (EL) 2018/1139, mis
kisitleb tsiviillennunduse valdkonna iihisnorme ja millega luuakse Euroopa Liidu
Lennundusohutusamet ning millega muudetakse Euroopa Parlamendi ja n6ukogu
miirusi (EU) nr 2111/2005, (EU) nr 1008/2008, (EL) nr 996/2010, (EL) nr 376/2014 ja
Euroopa Parlamendi ja noukogu direktiive 2014/30/EL ning 2014/53/EL ning
tunnistatakse kehtetuks Euroopa Parlamendi ja ndukogu miirused (EU) nr 552/2004
ja (EU) nr 216/2008 ning ndukogu méirus (EMU) nr 3922/91 (ELT L 212, 22.8.2018,
1k 1).
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(14)

Uksuste kiiberturvalisuse ja fiiiisilise julgeoleku omavahelisi seoseid arvestades tuleks
tagada Euroopa Parlamendi ja ndukogu direktiivi (EL) XXX/XXX ja kdesoleva direktiivi
lahenemisviiside kooskodla. Selle saavutamiseks peaksid litkmesriigid tagama, et direktiivi
(EL) XXX/XXX kohaseid kriitilise tdihtsusega iiksusi ja samavédarseid liksusi késitatakse
kéesoleva direktiivi kohaselt elutdhtsate liksustena. Liitkmesriigid peaksid samuti tagama, et
nende kiiberturvalisuse strateegiatega nidhakse ette poliitikaraamistik kdesoleva direktiivi ja
direktiivi (EL) XXX/XXX kohaste pddevate asutuste vahelise tegevuse paremaks
koordineerimiseks intsidentide ja kiiberohtude alase teabe vahetamise ning
jérelevalveiilesannete tditmise kontekstis. Kummagi direktiivi kohased padevad asutused
peaksid tegema koostddd ja vahetama teavet, eelkdige seoses sellega, mis puudutab kriitilise
tahtsusega liksuste, kiiberohtude, kiiberturvalisuse riskide ja kriitilise tdhtsusega liksusi [vOi
kriitilise tihtsusega iiksustega samaviirseid liksusi] [...] mdjutavate intsidentide ning
muude kui kiiberriskide, -ohtude ja -intsidentide, [...] sealhulgas kriitilise tdhtsusega
iksuste voetavaid kiiberturvalisuse ja fiiiisiliste meetmete méératlemist, ning selliste
iiksustega seotud jirelevalvetegevuse tulemusi. Lisaks, et ithtlustada molema direktiivi
alusel miiratud pidevate asutuste vahelist jarelevalvetegevust ja minimeerida
asjaomaste iiksuste halduskoormust, peaksid pidevad asutused piiiidma iihtlustada
intsidenditeadete vorme ja jéirelevalveprotsesse. Direktiivi (EL) XXX/XXX [...] kohased
péadevad asutused voivad vajaduse korral taotleda, et kiesoleva direktiivi [...] kohased
padevad asutused kasutaksid oma jirelevalve- ja tditmise tagamise volitusi kriitilise

tdhtsusega liksusena identifitseeritud elutihtsa tiksuse suhtes. [...]
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(14a)

(15)

Digitaristu sektorisse kuuluvad iiksused pohinevad sisuliselt vorgu- ja infosiisteemidel
ning seetdttu peaksid neile iiksustele kiesoleva direktiiviga kehtestatud kohustused
osana nende kiiberturvalisuse riskijuhtimis- ja teatamiskohustustest kasitlema
terviklikult selliste siisteemide fiiiisilist turvalisust. Kuna need kiisimused on holmatud
kiesoleva direktiiviga, ei kohaldata selliste iiksuste suhtes direktiivi (EL) XXX/XXX
[CER] II-VI peatiikis sitestatud kohustusi.

Usaldusvéérse, vastupidava ja turvalise domeeninimesiisteemi (DNS) tagamine ja hoidmine
on votmetihtsusega, et sidilitada interneti usaldusvairsus ning tagada selle pidev ja stabiilne
toimimine, millest sdltuvad digimajandus ja -ithiskond. Seeparast tuleks kdesolevat direktiivi
kohaldada kodigi domeeninimesiisteemi teenuse osutajate suhtes kogu domeeninimesiisteemi
teenuse osutamise ja lahendusahela ulatuses, mis on siseturu jaoks oluline, sealhulgas |[...]
tippdomeeninimede registrite [...], domeeninimede registreerimise teenust pakkuvate
iiksuste, domeeninimede autoriteetsete nimeserverite operaatorite ja rekursiivsete
aadressiresolverite operaatorite suhtes. Terminit ,,domeeninimesiisteemi teenuse
osutaja“ ei tohiks kohaldada asjaomase iiksuse ja temaga seotud iiksuste enda tarbeks
kasutatavate domeeninimesiisteemi teenuste suhtes. Kiesolevast direktiivi kohaselt
sellesse kategooriasse kuuluvate teenuseosutajate suhtes kehtestavad kiiberturvalisuse
kohustused piirduvad rangelt kiiberturvalisuse riskijuhtimismeetmete ja teavitamisega
ning seega ei piira need iileilmse domeeninimesiisteemi juhtimist mitut sidusrithma

holmava kogukonna poolt.
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(16)  Pilvandmetdotlusteenused peaksid hdlmama teenuseid, mis voimaldavad ndudepodhist ja
ulatuslikku kaugpéésu jagatavate ja hajusate andmetdotlusressursside skaleeritavale ja
paindlikule kogumile. Need andmetdotlusressursid on nditeks vorgud, serverid ja muu
taristu, operatsioonisiisteemid, tarkvara, salvestusruum, rakendused ja teenused.
Pilvandmetootluse teenusemudelid h6lmavad muu hulgas taristut teenusena (IaaS),
platvormi teenusena (PaaS), tarkvara teenusena (SaaS) ja vorku teenusena (NaaS).
Pilvandmetdotluse korraldusmudelid peaksid holmama privaat-, tihis-, avalikku ja
hiibriidpilve. Maistetel ,,teenusemudel® ja ,.korraldusmudel* on sama tdhendus nagu
nimetatud moistetel standardi ISO/IEC 17788:2014 méiératluses. Pilvandmetdotlusteenuse
kasutaja suutlikkust tagada endale iithepoolselt andmeto6tlusvoimekus (nt serveriaeg voi
vorgu talletusruum), ilma et pilvandmetddtlusteenuse osutaja (inimene) peaks kasutajaga
suhtlema, voiks nimetada ndudepdhiseks haldamiseks. Mdistega ,,ulatuslik kaugpéaas*
peetakse silmas seda, et pilvevoimalusi pakutakse vorgu kaudu ja need on kéttesaadavad
mehhanismide abil, mis toetavad heterogeensete nn kdhna voi priske kliendi platvormide

(sh mobiiltelefonid, tahvelarvutid, siilearvutid, td6jaamad/kohtarvutid) kasutamist.

Maiste ,,skaleeritav‘‘ osutab andmetddtlusressurssidele, mis on ndudluse kdikumisega
toimetulekuks pilveteenuse osutaja poolt paindlikult jaotatud, olenemata ressursside
geograafilisest asukohast. Mdistet ,,paindlik kogum kasutatakse selliste
andmetootlusressursside kirjeldamiseks, mida pakutakse ja mis tehakse kéttesaadavaks
vastavalt noudlusele, et kiiresti suurendada voi vihendada kittesaadavaid ressursse vastavalt
tookoormusele. Moistet ,,jagatav‘ kasutatakse selliste andmetdotlusressursside
kirjeldamiseks, mida pakutakse paljudele kasutajatele, kellel on {ihine juurdepiis teenusele,
kuid andmete to6tlemine toimub eraldi iga kasutaja jaoks, kuigi teenust osutatakse samade
elektrooniliste seadmete abil. Mdistet ,,hajusad* kasutatakse selliste andmetootlusressursside
kirjeldamiseks, mis asuvad erinevates vorguga lihendatud arvutites vdi seadmetes ning mis

suhtlevad omavahel ja kooskolastavad omavahelist tegevust sdnumite edastamise teel.
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(17)

(18)

(19)

Kuna maad votavad uuenduslikud tehnoloogiad ja drimudelid, tulevad eeldatavasti tarbijate
muutuvate vajaduste jargi turule uued pilvandmetdotluse korraldus- ja teenusemudelid.
Sellises kontekstis vaib pilvandmetdotlusteenuseid osutada viga hajusal kujul, mille puhul
tootlus toimub andmete loomise voi kogumise kohale veelgi ldhemal; seega minnakse nn

traditsiooniliselt mudelilt {ile viga hajusale mudelile (servto6tlus).

Andmekeskusteenuse osutajate pakutavaid teenuseid ei pakuta alati tingimata
pilvandmetootlusteenusena. Seega ei pruugi andmekeskused alati olla
pilvandmetootlustaristu osa. Koigi vorgu- ja infosilisteemide turvalisusega seotud riskide
juhtimiseks peaks kiesoleva direktiivi kohaldamisalasse kuuluma ka selliste
andmekeskusteenuste osutajad, mis ei ole pilvandmetdotlusteenused. Kiesoleva direktiivi
kohaldamisel peaks mdiste ,,andmekeskusteenus kédtkema sellise teenuse osutamist, mis
h6lmab struktuure voi struktuuride rithmi, mis on ette ndhtud andmete talletamiseks,
tootlemiseks ja edastamiseks kasutatava infotehnoloogia- ja vorguseadmete keskseks
majutamiseks, omavahel sidumiseks ja kditamiseks, vottes arvesse ka energiajaotuse ja
keskkonnajuhtimisega seotud rajatisi ja taristuid. Mdiste ,,andmekeskusteenus* ei hdlma
asutusesiseseid andmekeskusi, mis kuuluvad asjaomasele liksusele ja mida kéitatakse liksuse

enda tarbeks.

Postiteenuse osutajate (Euroopa Parlamendi ja ndukogu direktiivi 97/67/EU"8 tihenduses)
[...] sealhulgas [...] kullerteenuse osutajate suhtes tuleks kohaldada kiesolevat direktiivi
juhul, kui nad osutavad vahemalt iihe postiteenuseahela etapi teenust, eeskitt kogumis-,
sorteerimis- vOi jaotamisteenust (sh jireletulemise teenused). Transporditeenust, mida ei

osutata mone mainitud etapi raames, ei peaks kisitama postiteenusena.
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Euroopa Parlamendi ja ndukogu 15. detsembri 1997. aasta direktiiv 97/67/EU iihenduse
postiteenuste siseturu arengut ja teenuse kvaliteedi parandamist késitlevate ihiseeskirjade
kohta (EUT L 15, 21.1.1998, 1k 14).
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(20)  Need kasvavad vastastikused soltuvused tulenevad iiha piiriiilesemast ja itha enam
vastastikku soltuvast teenuste osutamise vorgustikust, mis kasutab kogu liidus selliste
oluliste sektorite taristuid nagu energeetika, transport, digitaristu, joogi- ja reovesi,
tervishoid, avaliku halduse teatavad harud ja ka kosmosetoostus, niivord kui viimase
teatavate teenuste osutamine sdltub maapealsetest taristutest, mida omavad, haldavad ja
kaitavad kas litkmesriigid voi eradiguslikud isikud (seega ei peeta siinkohal silmas selliseid
taristuid, mida omab, haldab voi kéitab liit voi mida hallatakse voi kditatakse liidu nimel
osana liidu kosmoseprogrammidest). Need vastastikused soltuvussuhted tdhendavad seda, et
mis tahes katkestusel — isegi kui see puudutab algselt vaid iiht iiksust voi sektorit — voib olla
laiem astmeline mdju, mis vOib avaldada kaugeleulatuvat ja pikaajalist negatiivset moju
teenuste osutamisele kogu siseturul. COVID-19 pandeemia on nididanud meie {iha enam
iksteisest sOltuvate iihiskondade haavatavust viikese realiseerumisvoimalusega riskide

esinemise korral.

(20a) Kiiberturvalisuse korge taseme saavutamiseks ja siilitamiseks peaksid kiesoleva
direktiiviga noutavad riiklikud kiiberturvalisuse strateegiad koosnema sidusatest
raamistikest, millega nihakse ette kiiberturvalisuse valdkonna juhtimine. Need
strateegiad voivad koosneda iihest voi mitmest seadusandlikust voi muust kui

seadusandlikust dokumendist.

(21)  Arvestades riikide juhtimisstruktuuride erinevusi ning selleks, et kaitsta juba kehtivat
valdkondlikku korda voi liidu reguleerivaid ja jarelevalveasutusi, peaksid liikmesriigid
saama madrata kéesoleva direktiivi kohaselt elutdhtsate ja oluliste iiksuste vorgu- ja
infosiisteemide turvalisusega seotud iilesannete tditmiseks rohkem kui iihe riikliku péddeva

asutuse. Litkmesriikidel peaks olema voimalik méérata see roll juba tegutsevale asutusele.
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(22)

(23)

Et holbustada ametiasutuste piiritilest koostddd ja suhtlust ning kdesolevat direktiivi tdhusalt
rakendada, on vaja, et iga litkmesriik méaéraks riikliku iihtse kontaktpunkti, kes vastutab
vorgu- ja infosiisteemide turvalisuse kiisimuste koordineerimise ning liidu tasandil tehtava

piiriiilese koostdo eest.

Pédevad asutused voi CSIRTid peaksid saama iiksuste teateid intsidentide kohta tShusal ja
tulemuslikul viisil, muuhulgas selleks, et holbustada vajaduse korral digeaegset
reageerimist intsidentidele ja anda teavitavale iiksusele vastus. Uhtsetele
kontaktpunktidele tuleks teha iilesandeks edastada intsidente késitlevad teated teiste

mojutatud litkmesriikide iihtsetele kontaktpunktidele. [...]
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(23a)

24)

Valdkondlikes liidu digusaktides, milles noutakse kiiberturvalisuse
riskijuhtimismeetmeid v0i teatamiskohustusi, mille méju on vihemalt samavéirne
kiesolevas direktiivis siatestatuga, voiks ette niaha, et nende méiratud padevad
asutused kasutavad selliste meetmete voi kohustustega seoses oma jirelevalve- ja
joustamisvolitusi kiesoleva direktiivi kohaselt méiratud pidevate asutuste abiga.
Asjaomased piAdevad asutused voivad sel eesmiirgil kehtestada koostookokkuleppe.
Sellistes koostookokkulepetes voiks muu hulgas tipsustada jarelevalvetegevuse
koordineerimise, sealhulgas siseriikliku 6iguse kohaste uurimiste ja kohapealsete
kontrollide korra ning pidevate asutuste vahelise asjakohase jirelevalvet ja joustamist
kisitleva teabe vahetamise mehhanismi, sealhulgas juurdepiisu kiibervaldkonda
puudutavale teabele, mida nouavad kéesoleva direktiivi kohaselt mairatud pidevad

asutused.

Liikmesriigid peaksid olema nii tehniliselt kui ka td6korralduse mottes piisavalt varustatud,
et viltida ja avastada vOrgu- ja infosiisteemidega seotud intsidente ja riske ning neile
reageerida ja nende moju leevendada. Liikmesriigid peaksid seega tagama, et neil oleks hésti
toimivad ja olulistele nduetele vastavad CSIRTid, mida tuntakse ka infoturbeintsidentidega
tegelevate rithmadena (CERT), et tagada tulemuslik ja ithilduv suutlikkus tulla toime
intsidentide ja riskidega ning tagada liidu tasandil tShus koostd6. Et tugevdada tiksuste ja
CSIRTide vahelist usalduslikku suhet olukorras, kus CSIRT on pddeva asutuse osa, [...]
voivad litkmesriigid kaaluda CSIRTide operatiiviilesannete funktsionaalset eraldamist,
eelkdige seoses sellega, mis puudutab teabevahetust ja iiksuste toetamist ning padevate

asutuste jirelevalvetegevust.
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(25)

(26)

Mis puutub isikuandmetesse, siis peaks CSIRTidel olema vdimalik kooskdlas Euroopa
Parlamendi ja ndukogu méirusega (EL) 2016/679'° teha kiesoleva direktiivi
kohaldamisalasse jdéva liksuse nimel voi taotlusel nende teenuste osutamiseks kasutatavate
vorgu- ja infosiisteemide ennetavat kontrolli. Asjakohasel juhul peaksid liikmesriigid
seadma eesmargiks tagada koikide valdkondlike CSIRTide vordsel tasemel tehniline
suutlikkus. Liikmesriigid voivad paluda riiklike CSIRTide viljatéotamisel Euroopa Liidu
Kiiberturvalisuse Ameti (ENISA) abi.

Arvestades kiiberturbealase rahvusvahelise koostd6 tahtsust, peaks CSIRTidel olema
voimalik lisaks kdesoleva direktiivi kohaselt loodud CSIRTide vorgustikule osaleda ka
rahvusvahelistes koostoovorgustikes. Seetottu voiksid CSIRTid ja padevad asutused
vahetada teavet, sealhulgas isikuandmeid, kolmandate riikide CSIRTidega v6i nende
ametiasutustega, et tiita oma iilesandeid kooskolas miarusega (EL) 2016/679. Kui
puudub méiruse (EL) 2016/679 artikli 45 kohane kaitse piisavuse otsus voi puuduvad
konealuse méairuse artikli 46 kohased asjakohased kaitsemeetmed, voib isikuandmete
vahetamist, mida peetakse vajalikuks oluliste kiiberohtude leevendamiseks ja
asetleidvale olulisele intsidendile reageerimiseks, pidada avalikust huvist tulenevaks

kaalukaks pohjuseks méiaruse (EL) 2016/679 artikli 49 10ike 1 punkti d téihenduses.
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Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta méérus (EL) 2016/679 fiiiisiliste
isikute kaitse kohta isikuandmete to6tlemisel ja selliste andmete vaba liikumise ning
direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse iildmérus) (ELT
L 119, 4.5.2016, Ik 1).
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(27)

(28)

Vastavalt komisjoni soovituse (EL) 2017/1548 (koordineeritud reageerimise kohta ulatuslike
kiiberturvalisuse intsidentide ja kriiside korral) lisale (,,Tegevuskava“)?? tuleks ulatusliku
intsidendina mdista intsidenti, millel on mérkimisvddrne moju vihemalt kahele
litkkmesriigile voi mille pohjustatud hdired on niivord laialdased, et {ihe liikmesriigi
suutlikkusest nendega toimetulekuks ei piisa. Olenevalt nende pohjusest ja mojust voivad
ulatuslikud intsidendid eskaleeruda ning muutuda tiieulatuslikuks kriisiks, mis takistab
siseturu nduetekohast toimimist. Vottes arvesse selliste intsidentide ulatuslikku haaret ja
(enamikul juhtudel) piiritilest laadi, peaksid liikmesriigid ning asjaomased liidu
institutsioonid, organid ja asutused tegema koostddd nii tehnilisel, operatiiv- kui ka

poliitilisel tasandil, et reageerimist liidu ulatuses nduetekohaselt koordineerida.

Kuna vorgu- ja infosiisteemide ndrkade kohtade drakasutamine vdib pdhjustada suuri héireid
ja olulist kahju, on nende ndrkade kohtade kiire tuvastamine ja korvaldamine
kiiberturvalisusega seotud riskide vihendamise tihtis tegur. Uksused, kes selliseid siisteeme
vilja tootavad voi haldavad, peaksid seetdttu kehtestama asjakohase menetluskorra, mille
alusel lahendada norkuste probleemid, kui need tuvastatakse. Kuna ndrkusi avastavad ja
neist teatavad (need avalikustavad) sageli kolmandad isikud (teatavad iliksused), peaks IKT-
toodete vOi -teenuste tootja/osutaja kehtestama ka vajaliku menetluskorra kolmandatelt
isikutelt norkusi késitleva teabe saamiseks. Rahvusvahelistes standardites ISO/IEC 30111 ja
ISO/IEC [...] 29147 on selleks esitatud suunised ndrkuste kdsitlemiseks ja nende
avalikustamiseks. Norkuste avalikustamisega seoses on koostdo koordineerimine teavitavate
tiksuste ning IKT-toodete voi -teenuste tootjate voi osutajate vahel eriti oluline. Norkuste
koordineeritud avalikustamise all peetakse silmas struktureeritud protsessi, mille kdigus
teatatakse organisatsioonidele ndrkustest viisil, mis voimaldab organisatsioonil ndrkust
diagnoosida ja selle kdrvaldada enne, kui ndrkusega seotud tiksikasjalik teave
avalikustatakse kolmandatele isikutele voi tildsusele. Norkuste koordineeritud
avalikustamise protsess peaks holmama ka teavitava iiksuse ja organisatsiooni vahelist

koordineerimist ndrkuste korvaldamise ja avalikustamise ajastamise asjus.

20

Komisjoni 13. septembri 2017. aasta soovitus (EL) 2017/1584 koordineeritud reageerimise
kohta ulatuslike kiiberturvalisuse intsidentide ja kriiside korral (ELT L 239, 19.9.2017,
1k 36).
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(29)

(30)

Liikmesriigid peaksid seega votma meetmeid, et ndrkuste koordineeritud avalikustamist
hdlbustada, kehtestades selleks asjakohase riikliku poliitika. Oma riikliku poliitika raames
peaksid liikkmesriigid kooskolas oma siseriikliku diguskorraga piiiidma voimalikult
suures ulatuses lahendada probleeme, millega seisavad silmitsi norkuste valdkonnas
uuringuid libi viivad isikud, sealhulgas probleeme, mis on seotud nende voimaliku
kriminaalvastutusega. [...] Liikmesriigid peaksid midrama koordineerimise iilesannet
tditma CSIRT1, kes hakkab vastavalt vajadusele tegutsema vahendajana teavitavate iiksuste
ja IKT-toodete vai -teenuste tootjate ja osutajate vahel. CSIRTi koordinaatori iilesanded
peaks eelkdige olema teha kindlaks asjaomased iiksused ja votta nendega ithendust, toetada
teavitavaid liksusi, pidada labirddkimisi avalikustamise tdhtaegade iile ning hallata mitut
organisatsiooni mdjutavate ndrkustega seonduvat tegevust (mitut osapoolt puudutavate
ndrkuste koordineeritud avalikustamine). Kui teatatud ndrkus voib oluliselt mdjutada
iiksusi [...] rohkem kui iihes liikmesriigis, peaksid [...] méddratud CSIRTid vajaduse korral

tegema CSIRTide vorgustiku raames koostood.

Juurdepiis digele ja digeaegsele teabele IKT-tooteid ja -teenuseid mdjutavate norkuste
kohta aitab kiiberturvalisuse alast riskijuhtimist tOhustada. Seega on ndrkuste kohta avalikult
kittesaadava teabe allikad oluline vahend tiksuste ja nende kasutajate, aga ka riiklike
padevate asutuste ja CSIRTide jaoks. Sel pohjusel peaks ENISA looma ndrkuste registri,
kus elutdhtsad ja olulised iiksused ja nende tarnijad, aga ka kédesoleva direktiivi
kohaldamisalast vélja jadvad liksused voi médratud CSIRTid vdivad vabatahtlikult
avalikustada ndrkusi ning esitada nende kohta teavet, mis voimaldab kasutajatel votta

asjakohaseid leevendusmeetmeid.
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(1)

(32)

(33)

Sarnaseid norkuste registreid voi andmebaase on ka juba loodud, kuid neid majutavad ja
haldavad tiksused, mille asukoht ei ole liidus. ENISA hallatav Euroopa norkuste register
tagaks suurema lébipaistvuse norkuste ametlikule avalikustamisele eelneva
avalikustamisprotsessiga seoses ning suurendaks vastupidavusvdimet sarnaste teenuste
osutamist mojutavate hdirete voi katkestuste korral. Et viltida topelttodd ja piitida saavutada
voimalikult suures ulatuses vastastikune tdiendavus, peaks ENISA uurima voimalust
sO0lmida struktureeritud koost66 lepinguid kolmandate riikide jurisdiktsioonides tegutsevate
sarnaste registritega. Eelkoige peaks ENISA uurima voimalust teha tihedat koostood
iihiste norkuste ja riskide (CVE) siisteemi kiiitajatega, sealhulgas voimalust saada CVE

juurnumeratsiooniasutuseks.

Koostoorithm peaks jiatkuvalt toetama ja holbustama strateegilist koostood ja
teabevahetust ning suurendama usaldust ja kindlustunnet liikmesriikide vahel.
Koostdoriihm peaks iga kahe aasta jérel koostama tooprogrammi kava, mis hdlmab rithma
eesmirkide ja lilesannete tditmiseks voetavaid meetmeid. Kdesoleva direktiivi alusel vastu
vOetava esimese programmi ajakava tuleks viia kooskdlla direktiivi (EL) 2016/1148 alusel

vastu voetud viimase programmi ajakavaga, et véltida to6riihma t66 voimalikku hdirimist.

Juhenddokumentide viljatodtamisel peaks koostodrithm jarjepidevalt kaardistama riiklikud
lahendused ja kogemused, hindama koostdorithma tegevuse tulemuste moju riiklikele
lahenemisviisidele, arutama rakendamisega seotud probleeme ning sonastama konkreetsed

soovitused olemasolevate eeskirjade tdhusamaks rakendamiseks.
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(34)

Koostooriihm peaks jddma paindlikuks foorumiks ning suutma reageerida muutuvatele ja
uutele poliitilistele prioriteetidele ja probleemidele, vottes seejuures arvesse vahendite
kattesaadavust. Ta peaks korraldama korrapdraseid lihiskoosolekuid asjaomaste erasektori
sidusriihmadega kogu liidust, et arutada rithma tegevust ja koguda teavet esilekerkivate
poliitiliste probleemide kohta. Et tShustada koostd6d liidu tasandil, peaks riihm kaaluma
voimalust kutsuda oma t66s osalema kiiberturvalisuse alase poliitika kujundamisega seotud
liidu asutused ja ametid, néiteks kiiberkuritegevuse vastase voitluse Euroopa keskuse (EC3),
Euroopa Liidu Lennundusohutusameti (EASA) ja Euroopa Liidu Kosmoseprogrammi Ameti

(EUSPA).

(35) Piadevatel asutustel ja CSIRTidel peaks olema vdimalus koostd6 parandamiseks osaleda
teiste litkmesriikidega ametnike vahetamise programmis. Paddevad asutused peaksid vdtma
vajalikud meetmed, et voimaldada teiste liikmesriikide ametnikel tdita vastuvotva padeva
asutuse tegevuses tulemuslikku rolli.

(35a) CSIRTide vorgustik peaks jiatkuvalt aitama suurendada kindlustunnet ja usaldust ning
edendama Kkiiret ja tohusat operatiivkoostood liikmesriikide vahel. Et tohustada
operatiivkoostood liidu tasandil, peaks CSIRTide vorgustik kaaluma voimalust
kutsuda oma to6s osalema kiiberturvalisuse alase poliitika kujundamisega seotud
asjaomased liidu asutused ja ametid, niiteks Europoli.

36) [..]
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(36a)

(37)

Selleks et holbustada kiesoleva direktiivi selliste siitete tohusat rakendamist nagu
norkuste haldamine, kiiberturvalisuse riskijuhtimine, teatamismeetmed ja
teabevahetuse kord, voivad liikmesriigid teha koostood kolmandate riikidega ja votta
meetmeid, mida peetakse sel eesmiirgil asjakohaseks, sealhulgas teabevahetust ohtude,
intsidentide, norkuste, vahendite ja meetodite, taktika, votete ja menetluste,
kiiberkriiside ohjamisega seotud valmisoleku ja 6ppuste, koolituste, usalduse loomise
ja struktureeritud teabevahetuse korra kohta. Sellised koostoolepingud peaksid olema

kooskolas andmekaitset Késitlevate liidu oigusaktidega.

Liikmesriigid peaksid aitama luua soovituses (EL) 2017/1584 ette néhtud kiiberturvalisuse
kriisidele reageerimise ELi raamistikku olemasolevate koostoovorgustike, eelkdige
Euroopa kiiberkriisi kontaktasutuste vorgustiku (EU-CyCLONe), CSIRTide vorgustiku ja
koostdorithma tegevuse kaudu. EU-CyCLONe ja CSIRTide vorgustik peaksid tegema
koostood menetluskorra alusel, milles madratakse kindlaks konealuse koostoo iiksikasjad,
ning viltima iilesannete dubleerimist. EU-CyCLONe menetluskorras tuleks tipsustada
vorgustiku toimimist puudutavad iiksikasjad, muu hulgas rollid, koostodviisid, teiste
asjaomaste osalejatega suhtlemine, teabevahetuse vormid ja kommunikatsioonivahendid.
Liidu poliitilise tasandi kriisiohje puhul peaksid asjaomased osapooled 1dhtuma kriisidele
poliitilist reageerimist késitlevast ELi integreeritud korrast (IPCR). Komisjon peaks
rakendama iildise kiirhoiatussiisteemi ARGUS korgetasemelise valdkondadevahelise
kriisikoordineerimise menetlusprotsessi. Kui kriisil on oluline vilispoliitiline vdi tihise
julgeoleku- ja kaitsepoliitikaga (UJKP) seotud mddde, tuleks kiivitada Euroopa

viélisteenistuse kriisidele reageerimise mehhanism.
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(37a)

EU-CyCLONe peaks ulatuslike kiiberturvalisuse intsidentide ja kriiside korral
toimima tehnilise ja poliitilise tasandi vahelise vahendava vorgustikuna. See peaks
tohustama koostood operatiivtasandil, tuginedes CSIRTide vorgustiku jireldustele ja
kasutades oma suutlikkust koostada ulatuslike intsidentide ja kriiside mojuanaliiiis
ning toetada otsuste tegemist poliitilisel tasandil. ELi institutsioonid, organid ja
asutused peaksid miirama EU-CyCLONe liikmeks ulatuslike julgeolekuintsidentide ja

-kriiside ohjamise eest vastutava pideva asutuse.

38) [..]

39 [.]

(39a) Vastutus vorgu- ja infosiisteemi turvalisuse tagamise eest lasub suurel mééral
elutihtsatel ja olulistel iiksustel. Tuleks edendada ja arendada riskijuhtimiskultuuri,
mis hélmab riskihindamist ja dhvardavatele riskidele vastavate turvameetmete
rakendamist.

(40) Riskijuhtimismeetmed peaksid votma arvesse, mil mééral iiksus vorgu- ja
infosiisteemidest sdltub, ning hdlmama meetmeid intsidendiriskide tuvastamiseks,
intsidentide véltimiseks, tuvastamiseks ja kédsitlemiseks ning nende mdju leevendamiseks.
Vargu- ja infosiisteemide turvalisus peaks holmama salvestatavate, edastatavate ja
toodeldavate andmete turvalisust.
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(40a) Kuna vorgu- ja infosiisteemide turvalisust dhvardavatel ohtudel voib olla erinev
pohjus, kohaldatakse kiesoleva direktiiviga koiki ohte h6lmavat liihenemisviisi, mis
holmab vorgu- ja infosiisteemide ning nende fiiiisilise keskkonna kaitsmist selliste
siindmuste eest nagu vargus, tulekahju, iileujutus, telekommunikatsiooni- voi
elektrikatkestused voi loata filiisiline juurdepiais iiksuse teabe- ja
teabetootlusrajatistele ning nende kahjustamine ja hiirimine, mis voib ohustada
vorgu- ja infosiisteemides salvestatud, edastatud voi toodeldud andmete voi nende
siisteemide pakutavate voi nende kaudu juurdepiisetavate teenuste kiittesaadavust,
autentsust, terviklust voi konfidentsiaalsust. Seepirast peaksid riskijuhtimismeetmed
kisitlema ka fitiisilist turvalisust ja keskkonnaohutust, h6lmates meetmeid iiksuse
vorgu- ja infosiisteemide kaitsmiseks siisteemirikete, inimliku eksimuse, pahatahtliku
tegevuse vo0i loodusnihtuste eest kooskdlas Euroopa voi rahvusvaheliselt tunnustatud
standarditega, niiteks ISO 27000 seerias sisalduvate standarditega. Sellega seoses
peaksid iiksused oma riskijuhtimismeetmete osana kisitlema ka personali turvalisust
ja kehtestama asjakohased juurdepéisukontrollipoliitika meetmed. Need meetmed

peaksid olema kooskodlas direktiiviga XXXX [CER-direktiiv].

(40b) Kui puuduvad asjakohased mééruse (EL) 2019/881 kohaselt vastu voetud Euroopa
kiiberturvalisuse sertifitseerimise kavad, voivad liikmesriigid nouda iiksustelt
sertifitseeritud IKT-toodete, -teenuste ja -protsesside kasutamist voi sertifikaadi
saamist olemasolevate riiklike kiiberturvalisuse kavade alusel, et tiita kiesoleva

direktiivi kohaseid kiiberturvalisuse riskijuhtimisnoudeid.
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(41)

(41a)

(42)

Et viltida elutdhtsatele ja olulistele iiksustele ebaproportsionaalse finants- ja
halduskoormuse panemist, peaksid kiiberturvalisuse riskijuhtimisnduded olema
proportsionaalsed asjaomase vOorgu- ja infosiisteemi puhul esineva riski taseme suhtes ning
lahtuma meetmete tehnilisest tasemest ja nende rakendamise kulust. Nouetekohaselt
tuleks arvesse votta ka iiksuse suurust, samuti intsidentide esinemise téeniiosust ja

nende raskusastet.

Regulatiivse koormuse vihendamiseks peaks keskmise suurusega, viikeste ja
mikroettevotjate suhtes kehtestatavad kiiberturvalisuse riskijuhtimismeetmete
rakendamise nouded olema pohimétteliselt leebemad, vilja arvatud juhul, kui
kriitilisuse kriteeriumidest voi riiklikust riskihindamisest tulenevalt oleks vaja
rangemaid noudeid, eelkdige iiksuste puhul, mis vastavad kiesolevas direktiivis

satestatud Kriitilisuse kriteeriumidele.

Elutdhtsad ja olulised iiksused peaksid tagama oma tegevuses kasutatavate vorgu- ja
infosiisteemide turvalisuse. Nende puhul on eelkdige tegemist privaatsete vorgu- ja
infosiisteemidega, mida haldavad kas iiksuse enda IT-t66tajad voi mille turvalisusega seotud
teenused ostetakse sisse. Kdesoleva direktiivi kohaseid kiiberturvalisuse riskijuhtimis- ja
teatamisndudeid tuleks kohaldada asjaomaste elutihtsate ja oluliste iiksuste suhtes
olenemata sellest, kas nad hooldavad oma vorgu- ja infosiisteeme ise voi tellivad

hooldusteenuse véljast.

(42aa) Vottes arvesse nende piiriiilest olemust, tuleks domeeninimede siisteemi teenuse

osutajate, tippdomeeninimede registrite ja tippdomeenide domeeninimede
registreerimise teenuseid osutavate iiksuste, pilvandmetootlusteenuse,
andmekeskusteenuse ja sisulevivorguteenuse ning hallatud teenuse osutajate ja
hallatud turbetarnijate suhtes kohaldada liidu tasandil suuremat iihtlustamist.
Seetottu tuleks kiiberturvalisuse meetmete rakendamise holbustamiseks votta vastu

rakendusakt.
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(43)

(44)

(44a)

Uksuse tarneahelast ja tarnijasuhetest tulenevate kiiberturvalisuse riskidega tegelemine on
eriti oluline, kui votta arvesse selliste intsidentide esinemise sagedust, mille puhul iiksused
on langenud kiiberriinnete ohvriks ning pahatahtlikud osalejad on suutnud kahjustada tiksuse
vorgu- ja infosiisteemide turvalisust, kasutades dra kolmandate isikute tooteid ja teenuseid
mojutavaid ndrkusi. Seepérast peaksid liksused hindama ja arvesse votma oma tarnijate ja
teenuseosutajate toodete iildist kvaliteeti ja kiiberturvalisuse tavasid, sealhulgas nende

turvalise arenduse korda.

Teenuseosutajate seas méngivad intsidentide tuvastamisel ja neile reageerimisel iliksuste
jaoks eriti olulist tugirolli turbetarnijad sellistes teenusevaldkondades nagu intsidentidele
reageerimine, labistustestimine, turvarevisjon ja konsultatsioonid. Mainitud turbetarnijad on
aga olnud ka ise kiiberriinnete sihtmirgiks ja kuna nad on operaatorite tegevusse tihedalt
16imitud, kaasneb nendega suurem kiiberturvalisuse risk. Seega peaksid liksused olema

turbetarnija valimisel isedranis hoolikad.

Riiklikud padevad asutused voivad oma jirelevalveiilesannete tiitmisel kasutada ka
selliseid kiiberturvalisuse teenuseid nagu turvaauditid ja labistustestimine voi
intsidentidele reageerimine. Selleks, et aidata tiksustel ja riiklikel pidevatel asutustel
valida kvalifitseeritud ja usaldusviirseid kiiberturvalisuse teenuse osutajaid, peaks
komisjon koostooriihma ja ENISA abiga kaaluma véimalust taotleda vastavalt

méiruse (EL) 2019/881 artiklile 48 Euroopa kiiberturvalisuse sertifitseerimise kavasid.
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(45)

(46)

Uksused peaksid tihelepanu poorama ka sellistele kiiberturvalisuse riskidele, mis tulenevad
nende suhtlemisest ja suhetest teiste sidusrithmadega laiemas 0kosiisteemis. Tdpsemalt
peaksid iiksused votma asjakohaseid meetmeid tagamaks, et nende koostoo akadeemiliste ja
teadusasutustega toimub kooskolas nende kiiberturvalisuse eeskirjadega ning et selles
koostdos jargitakse turvalise juurdepédsu ja levitamisega seotud iildisi héid tavasid ja
tdpsemalt intellektuaalomandi kaitsega seotud tavasid. Vottes arvesse andmete olulisust ja
vadrtust liksuste tegevuse jaoks, peaksid liksused kolmandate isikute osutatavatele andmete
teisendamise ja analiilisi teenustele tuginedes votma koik asjakohased kiiberturvalisuse

meetmed.

Et peamisi tarneahelariske pdhjalikumalt kdsitleda ja aidata kédesoleva direktiivi
kohaldamisalasse holmatud sektorites tegutsevatel iiksustel tarneahela ja tarnijatega seotud
kiiberturvalisuse riske nduetekohaselt juhtida, peaks asjaomaseid riiklikke asutusi koondav
koostoorithm tegema koostdos komisjoni ja ENISAga koordineeritud valdkonnapdhise
tarneahela riskihindamise (nagu tehti juba 5G-vorkude kohta vastavalt soovitusele (EL)
2019/534 (5G-vorkude kiiberturvalisuse kohta)?!), seades eesmirgiks méadratleda iga sektori
jaoks kriitilise tdhtsusega IKT-teenused, -slisteemid vdi -tooted, asjaomased ohud ja

norkused.

21

Komisjoni 26. martsi 2019. aasta soovitus (EL) 2019/534 5G-vorkude kiiberturvalisuse
kohta (ELT L 88, 29.3.2019, 1k 42).
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(47)

(48)

Tarneahela riskide hindamisel tuleks asjaomase sektori omadusi silmas pidades votta
arvesse nii tehnilisi kui ka (kus asjakohane) mittetehnilisi tegureid, sealhulgas neid, mis on
madratletud soovituses (EL) 2019/534, 5G-vorkude kiiberturvalisusega seotud ELi
koordineeritud riskihindamist kdsitlevas aruandes ja koostdoriihma kokkulepitud ELi 5G-
kiiberturvalisuse meetmepaketis. Et teha kindlaks tarneahelad, mille suhtes peaks kohaldama
koordineeritud riskihindamist, tuleks arvesse votta jargmisi kriteeriume: 1) kui suurel mééral
elutdhtsad ja olulised iiksused kindlaid kriitilise tdhtsusega IKT-teenuseid, -siisteeme voi -
tooteid kasutavad ning nendele tuginevad; ii) kindlate kriitilise tahtsusega IKT-teenuste, -
stisteemide voi -toodete asjakohasus kriitiliste voi tundlike funktsioonide (sh isikuandmete
tootlemine) tditmisel; iii) alternatiivsete IKT-teenuste, -siisteemide voi -toodete
kattesaadavus; iv) IKT-teenuste, -slisteemide voi -toodete tarneahela kui terviku
vastupidavusvoime héirivate siindmuste korral v4i v) kui tegemist on kujunemisjargus IKT-
teenuste, -slisteemide vOi -toodetega, siis nende potentsiaalne tulevane tdhtsus iiksuste

tegevuse jaoks.

Et tihtlustada tildkasutatavate elektroonilise side vorkude vai tildkasutatavate elektroonilise
side teenuste pakkujatele ja usaldusteenuse osutajatele pandud vorgu- ja infosiisteemide
turvalisusega seotud diguslikke kohustusi ning vdimaldada konealustel {iksustel ja nende
vastavatel padevatel asutustel kéesoleva direktiiviga kehtestatud digusraamistikust (sh
riskide ja intsidentidega seotud tegevuste eest vastutav CSIRT, pddevate asutuste ja organite
osalemine koostdoriihma tegevuses ja CSIRTide vorgustik) kasu saada, tuleks need tiksused
hdlmata kéesoleva direktiivi kohaldamisalasse. Seega tuleks Euroopa Parlamendi ja
ndukogu maéruse (EL) nr 910/2014?% ning Euroopa Parlamendi ja ndukogu direktiivi (EL)
2018/1972% siitted, mis on seotud turva- ja teatamisnduete kehtestamisega konealust liiki

iiksuste suhtes, kehtetuks tunnistada.

22

23

Euroopa Parlamendi ja ndukogu 23. juuli 2014. aasta madrus (EL) nr 910/2014 e-identimise
ja e-tehingute jaoks vajalike usaldusteenuste kohta siseturul ja millega tunnistatakse
kehtetuks direktiiv 1999/93/EU (ELT L 257, 28.8.2014, 1k 73).

Euroopa Parlamendi ja ndukogu 11. detsembri 2018. aasta direktiiv (EL) 2018/1972, millega
kehtestatakse Euroopa elektroonilise side seadustik (ELT L 321, 17.12.2018, 1k 36).
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(48a)

Kiesolevas direktiivis sitestatud turvakohustusi tuleks kisitada tiiendusena nouetele,
mis on kehtestatud usaldusteenuse osutajatele méiirusega (EL) nr 910/2014 (eIDASe
méirus). Usaldusteenuse osutajatelt tuleks nouda, et nad votaksid koik asjakohased ja
proportsionaalsed meetmed, et juhtida oma teenuseid ohustavaid riske, sealhulgas
seoses klientide ja kolmandate isikutega, ning teataksid kéesoleva direktiivi kohaselt
turvaintsidentidest. Sellised turva- ja aruandluskohustused peaksid holmama
osutatava teenuse fiiiisilist kaitset. Miiruse (EL) 910/2014 artiklit 24 kohaldatakse
jatkuvalt.

(48aa) Liikmesriigid voivad méirata usaldusteenuste eest vastutavateks piadevateks

asutusteks eIDASe jirelevalveasutused, et tagada praeguste tavade jitkamine ning
kasutada eIDASe méiruse kohaldamisel saadud teadmisi ja kogemusi. Kui see roll
antakse monele teisele asutusele, peaksid kiesoleva direktiivi kohased riiklikud
piadevad asutused tegema tihedalt ja aegsasti koostood, vahetades asjakohast teavet, et
tagada tulemuslik jirelevalve ja see, et usaldusteenuse osutajad tiidavad kéesolevas

direktiivis ja méiaruses [XXXX/XXXX] siatestatud noudeid.

Kui see on asjakohane, peaks kiesoleva direktiivi kohane riiklik padev asutus
viivitamata teavitama eIDASe jéirelevalveasutust igast teatatud olulisest kiiberohust
voi -intsidendist, mis mdjutab usaldusteenuseid, ning igast juhtumist, mille puhul
usaldusteenuse osutaja ei tiida kiiesoleva direktiivi noudeid. Aruandluseks voivad
liikkmesriigid vajaduse korral kasutada iihtset kontaktpunkti, mis on loodud selleks, et
tagada iihine ja automaatne intsidentidest teatamine nii eIDASe jarelevalveasutusele
kui kéesoleva direktiivi kohasele piadevale asutusele. Teatamiskohustust késitlevad
normid ei tohiks piirata midruse (EL) 2016/679 ning Euroopa Parlamendi ja ndukogu

direktiivi 2002/58/EU?* kohaldamist.

24

Euroopa Parlamendi ja ndukogu 12. juuli 2002. aasta direktiiv 2002/58/EU, milles
késitletakse isikuandmete to6tlemist ja eraelu puutumatuse kaitset elektroonilise side
sektoris (eraelu puutumatust ja elektroonilist sidet kisitlev direktiiv) (EUT L 201,
31.7.2002, 1k 37).
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(50)

[...] Asjakohasel juhul ja selleks, et viltida tarbetute hiirete pohjustamist, tuleks
olemasolevaid riiklikke suuniseid, mis on vastu voetud direktiivi (EL) 2018/1972
artiklis 40 ja artiklis 41 siatestatud turvameetmetega seotud normide iilevotmiseks,
votta arvesse iilevotmise korras, mida liikkmesriigid kohaldavad seoses kiesoleva
direktiiviga, kasutades seega direktiivi (EL) 2018/1972 (kiiberturvalisuse riskijuhtimise
meetmete ja intsidentidest teatamise kohta) raames saadud teadmisi ja oskusi. ENISA
voib koostada iildkasutatavate elektroonilise side vorkude voi iildkasutatavate
elektrooniliste side teenuste pakkujate jaoks ka turva- ja aruandlusnéudeid kisitlevad
suunised, et holbustada iihtlustamist ja iileminekut ning minimeerida héireid.
Liikmesriigid voivad anda elektroonilise side eest vastutava pideva asutuse rolli riigi
reguleerivatele asutustele, et tagada praeguste tavade jitkamine ning kasutada

direktiivi (EL) 2018/1972 kohaldamisel saadud teadmisi ja kogemusi.

Vottes arvesse, et numbrivaba isikutevahelise side teenuste olulisus kasvab, tuleb tagada, et
ka nende teenuste kohta kehtiksid asjakohased, nende eripira ja majanduslikku tahtsust
arvestavad turvalisusnduded. Selliste teenuste osutajad peaksid seega samuti tagama
riskitasemele vastava vorgu- ja infosiisteemide turvalisuse taseme. Arvestades et
numbrivaba isikutevahelise side teenuste pakkujatel puudub tavaliselt tegelik kontroll
vorkudes signaalide edastamise iile, voib selliste teenuste riske pidada mones mottes
vaiksemaks kui tavaparaste elektroonilise side teenuste puhul esinevaid riske. Sama kehtib
ka selliste isikutevahelise side teenuste kohta, mille puhul kasutatakse numbreid ja millel

puudub tegelikult kontroll signaaliedastuse {ile.
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(1)

(52)

(53)

Siseturg soltub interneti toimimisest rohkem kui kunagi varem. Peaaegu koigi elutéhtsate ja
oluliste iiksuste teenused soltuvad interneti kaudu pakutavatest teenustest. Et tagada
elutdhtsate ja oluliste iiksuste pakutavate teenuste sujuv osutamine, on oluline, et
uldkasutatavate elektroonilise side vorkude, nditeks interneti tuumikvorkude voi merealuste
sidekaablite puhul rakendataks asjakohaseid kiiberturvalisuse meetmeid ja et nendega seotud

intsidentidest teatataks.

[...] Asjakohasel juhul peaksid liksused teavitama oma teenuse kasutajaid kindlatest [...]
meetmetest, mida viimased saavad votta, et vihendada neile tosistest kiiberohtudest
tulenevaid riske. Uksused peaksid asjakohasel juhul ja eelkdige juhul, kui oluline
kiiberoht voib realiseeruda, teavitama sellest ka oma teenuse kasutajaid ning padevaid
asutusi voi CSIRTe. Noue teavitada kasutajaid sellistest ohtudest ei vabasta liksusi
kohustusest votta oma kulul viivitamata sobivaid meetmeid, et voimalikud turvaohud
korvaldada ja taastada teenuse turvalisuse tavapirane tase. Selline kiiber[...Johte kisitlev

teave tuleks kasutajatele esitada tasuta.

Tapsemalt peaksid iildkasutatavate elektroonilise side vorkude pakkujad voi iildkasutatavate
elektroonilise side teenuste osutajad teavitama teenuse saajaid konkreetsetest ja tdsistest
kiiberohtudest ning meetmetest, mida viimased saavad oma side turvalisuse kaitseks votta,

kasutades niiteks teatavat liiki tarkvara voi kriipteerimistehnoloogiaid.
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(54) Artikli 18 kohaldamiseks tuleks elektroonilise side vorkude ja teenuste turvalisuse
tagamiseks edendada kriipteerimist ja eelkdige otspunktkriipteerimist ning teha see vajaduse
korral selliste teenuste ja vorkude pakkujatele kohustuslikuks kooskolas turbe ja privaatsuse
vaikesdtteid ja sisseprojekteerimist késitlevate pohimotetega. Otspunktkriipteerimise
kasutamine tuleks tihildada litkmesriikide volitustega tagada nende oluliste
julgeolekuhuvide ja avaliku julgeoleku kaitse ning vdimaldada kuritegude uurimist,
avastamist ja nende eest vastutusele votmist kooskolas liidu digusega. Lahendused, mis
voimaldavad otspunktkriipteeritud sidekanali kaudu edastatavale teabele seaduslikku
juurdepaidsu, peaksid voimaldama siilitada kriipteerimise tShususe side privaatsuse ja

turvalisuse kaitsmisel, tagades samas tOhusa reageerimise kuritegevusele.

(55) Kaéesolevas direktiivis sitestatakse intsidentidest teatamise kaheetapiline 1dhenemisviis, et
saavutada Oige tasakaal kahe iilesande vahel: {ihelt poolt kiire teatamine, mis aitab
vihendada intsidentide vdimalikku levikut ja vdimaldab iiksustel abi otsida, ning teiselt
poolt pdhjalik aruandlus, mis vdimaldab saada tiksikutest intsidentidest véartuslikke
Oppetunde ja suurendada aja jooksul iiksikute ettevdtete ja tervete sektorite vastupanuvoimet
kiiberohtude suhtes. Uksustelt, kes saavad intsidendist teadlikuks, tuleks nduda esialgse
teatise esitamist 24 tunni jooksul ja Idpparuande esitamist hiljemalt iihe kuu pérast. Esialgne
teade peaks sisaldama iiksnes teavet, mis on padevate asutuste intsidendist teavitamiseks
hidavajalik ja mis voimaldab iiksusel vajaduse korral abi hankida. Sellises teates tuleks (kui
see on asjakohane) mérkida, kas intsident on eeldatavasti pohjustatud ebaseaduslikust voi
pahatahtlikust tegevusest. Liikmesriigid peaksid tagama, et konealuse esialgse teate
esitamise ndudega seoses ei voetaks teavitava liksuse ressursse intsidentide késitlemisega
seotud tegevuste arvelt, mis peaksid olema prioriteetsed. Et viltida olukorda, kus
intsidentidest teatamise kohustuse tottu suunatakse vahendid timber intsidentide
lahendamise arvelt voi kannatab mainitud tegevus muul moel, peaksid litkmesriigid samuti
ette ndgema, et nduetekohaselt pdhjendatud juhtudel ja kokkuleppel padevate asutuste voi
CSIRTiga voib asjaomane iiksus esialgse teatamise 24-tunnisest tihtajast ja lopparuande

esitamise {ihekuulisest tihtajast kdrvale kalduda.
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(55a)

(56)

(57)

Ennetav lihenemisviis kiiberohtudele on kiiberturvalisuse riskijuhtimise oluline osa,
mis peaks voimaldama piadevatel asutustel tulemuslikult viltida kiiberohtude
muutumist tegelikeks intsidentideks, mis voivad pohjustada méirkimisviarset
materiaalset voi mittemateriaalset kahju. Seetottu on olulistest kiiberohtudest

teatamine esmatihtis.

Elutdhtsad ja olulised iiksused on sageli olukorras, kus kindlast intsidendist tuleb eri
oOigusaktides sitestatud teatamiskohustuste tottu teavitada eri asutusi. Sellised olukorrad
tekitavad lisakoormust ning voivad pohjustada ebakindlust konealuste teadete vormi ja
menetluskorraga seoses. Seda silmas pidades ning selleks, et turvaintsidentidest teatamist
lihtsustada, [...] voiksid liikmesriigid luua iihtse kontaktpunkti kdigi kdesoleva direktiivi ja
muude liidu digusaktide, niiteks méiruse (EL) 2016/679 ja direktiivi 2002/58/EU alusel
ndutavate teadete edastamise tarbeks. ENISA peaks koostdos koostodriihmaga todtama vilja
tihised teatevormid ja vastavad suuniseid, mis lihtsustaksid ja iihtlustaksid liidu digusega

ndutava teabe esitamist ning vihendaksid ettevotjate koormust.

Liikmesriigid peaksid liidu digusega kooskdlas olevast kriminaalmenetluskorrast 1dhtuvalt
julgustama elutédhtsaid ja olulisi liksusi, kes kahtlustavad, et intsident on seotud liidu vai
litkkmesriigi diguses madratletud raske kuriteoga, teatama nendest arvatavalt raske
kuritegevusega seotud intsidentidest asjakohastele diguskaitseasutustele. Kus asjakohane,
voiksid EC3 ja ENISA holbustada eri litkkmesriikide piddevate asutuste ja diguskaitseasutuste
vahelise koostdo koordineerimist, ilma et see mojutaks Europoli suhtes kohaldatavaid

isikuandmete kaitse eeskirju.
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(58)

(59)

(60)

(61)

Sageli on intsidendi tagajarjeks isikuandmete kaitstuse rikkumine. Sellega seoses peaksid
padevad asutused tegema koost6dd ning vahetama teavet koigis asjakohastes kiisimustes

andmekaitseasutuste ja jirelevalveasutustega vastavalt direktiivile 2002/58/EU.

Domeeninimede ja registreerimisandmete (nn WHOIS-andmed) tépsete ja tdielike
andmebaaside pidamine ning konealustele andmetele seadusliku juurdepdésu voimaldamine
on oluline, et tagada domeeninimede siisteemi turvalisus, stabiilsus ja vastupanuvdime, mis
omakorda aitab saavutada kiiberturvalisuse tihtlaselt korget taset liidus. Kui to6tlemine
h6lmab isikuandmete to6tlemist, tuleb seda teha kooskolas liidu andmekaitsealaste

oigusaktidega.

Nende andmete kdttesaadavus ja nendele digeaegse juurdepéddsu voimaldamine avaliku
sektori asutustele, sealhulgas liidu voi litkkmesriigi diguse alusel tegutsevatele padevatele
asutustele kuritegude ennetamiseks, uurimiseks voi nende eest vastutusele votmiseks,
CERTidele, CSIRTidele ning elektroonilise side vorkude ja teenuste pakkujatele nende
klientide andmetega seoses ning nende klientide nimel tegutsevatele kiiberturvalisuse
tehnoloogiate ja teenuste pakkujatele on oluline domeeninimede siisteemi kuritarvitamise
ennetamiseks ja selle vastu vditlemiseks, eelkdige kiiberturvalisuse intsidentide
ennetamiseks, tuvastamiseks ja lahendamiseks. Selline juurdepiis tuleks voimaldada

kooskdlas liidu andmekaitsedigusega, niivord kui see juurdepdds puudutab isikuandmeid.

Et tagada domeeninimede registreerimise tipsete ja tdielike andmete kittesaadavus, peaksid
tippdomeenide registrid ja tippdomeenide domeeninimede registreerimise teenuseid
osutavad iiksused (nn registripidajad) koguma domeeninimede registreerimise andmeid ning
tagama nende tervikluse ja kittesaadavuse. Registreerimisandmete puhul peaksid
iiksused eelkodige kontrollima registreerija nime ja e-posti aadressi. [...] Tippdomeenide
registrid ja tippdomeenide domeeninimede registreerimise teenuseid osutavad iliksused
peaksid kehtestama pdhimotted ja menetluskorra tépsete ja tdielike registreerimisandmete
kogumiseks ja séilitamiseks ning samuti ebatdpsete registreerimisandmete véltimiseks ja

parandamiseks kooskolas liidu andmekaitse-eeskirjadega.
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(62)

Tippdomeenide registrid ja neile domeeninimede registreerimise teenuseid osutavad liksused
peaksid tegema iildsusele kéttesaadavaks liidu andmekaitse-eeskirjade kohaldamisalast vélja
jadvad domeeninimede registreerimise andmed, nditeks juriidiliste isikutega seotud
andmed?S. Tippdomeenide registrid ja tippdomeenide domeeninimede registreerimise
teenuseid osutavad iiksused peaksid kooskdlas liidu andmekaitsedigusega voimaldama
Oiguspdrast juurdepédédsu digustatud taotlejatele ka fiitisiliste isikutega seotud domeeninimede
registreerimise andmetele. Liikmesriigid peaksid tagama, et tippdomeenide registrid ja neile
domeeninimede registreerimise teenuseid osutavad iliksused vastaksid [...] pohjendamatu
viivituseta domeeninimede registreerimise andmete taotlusele, mille on esitanud
oigustatud taotleja, niiteks liidu v6i liikmesriigi 6iguse alusel tegutsev pidev asutus
riikliku julgeoleku ja kriminaaléiguse valdkonnas, v6i CSIRTid. Tippdomeenide
registrid ja domeeninimede registreerimise teenuseid osutavad liksused peaksid kehtestama
pohimdtted ja menetluskorra registreerimisandmete avaldamiseks ja avalikustamiseks ning
kinnitama seejuures teenustaseme kokkulepped digustatud juurdepéésu taotlejate
juurdepaidsutaotluste késitlemiseks. Juurdepddsumenetlus voib hdlmata ka liidese, portaali
vOi muu tehnilise vahendi kasutamist, mis aitab tagada tdhusa siisteemi
registreerimisandmete taotlemiseks ja nendele juurdepidisu voimaldamiseks. Liikmesriigid
peaksid tagama, et igasugune juurdepiis domeeninimede registreerimise andmetele
(nii isiku- kui ka isikustamata andmetele) on tasuta. Et toetada siseturul iihtsete tavade
juurutamist, voib komisjon vdtta vastu selliseid menetlusi kisitlevad suunised, ilma et
sellega piirataks Euroopa Andmekaitsendukogu pddevust kooskdlas mitut sidusriithma

holmava kogukonna vilja tootatud rahvusvaheliste standarditega ja neid tiaiendades.

25

Euroopa Parlamendi ja ndukogu méiruse (EL) 2016/679 pdhjendus 14:,,Ukski isik ei peaks
ndudma kéesoleva midrusega ette nihtud kaitset seoses selliste andmete to6tlemisega, mis

puudutavad juriidilisi isikuid, eelkdige juriidiliste isikutena asutatud ettevdtjaid, sealhulgas
juriidilise isiku nime ja vormi ning kontaktandmeid*.
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(63)

(64)

[...] Kéesoleva direktiivi kohased elutihtsad ja olulised tiksused peaksid kuuluma selle
litkkmesriigi jurisdiktsiooni alla, kus nad oma teenuseid osutavad. Kéesoleva direktiivi I lisa
punktides 1-7 ja 10 osutatud iiksused, I lisa punktis 8 ja II lisa punktides 1-5 osutatud
usaldusteenuse osutajad ja Interneti vahetuspunkti teenuse osutajad peaksid kuuluma
selle liikmesriigi jurisdiktsiooni alla, kus asub nende tegevuskoht. Kui iiksus osutab
teenuseid voi tal on tegevuskoht rohkem kui tihes litkmesriigis, peaks ta kuuluma eraldi ja
samal ajal iga kdnealuse liikmesriigi jurisdiktsiooni alla. Nende liikmesriikide padevad
asutused peaksid tegema koost6od, liksteist vastastikku abistama ja vajaduse korral votma
tihiseid jérelevalvemeetmeid. Kui liikmesriigid otsustavad jurisdiktsiooni teostada,
peaksid nad viltima seda, et kiiesolevas direktiivis siitestatud kohustuste rikkumise

puhul karistataks iihe ja sama tegevuse eest rohkem kui iiks kord.

Vottes arvesse domeeninimede siisteemi teenuse osutajate, tippdomeeninimede registrite,
tippdomeenide domeeninimede registreerimise teenuseid osutavate iiksuste,
sisulevivorgu pakkujate ning pilvandmetodtlusteenuse, andmekeskusteenuse ja digiteenuse
osutajate teenuste ja tegevuse piiriiilest iseloomu, peaks asjaomased iiksused kuuluma vaid
tihe liikmesriigi jurisdiktsiooni alla. Uksus peaks kuuluma selle liikmesriigi jurisdiktsiooni
alla, kus on tema peamine tegevuskoht liidus. Kéesoleva direktiivi kohaldamisel eeldatakse
tegevuskohakriteeriumi puhul tulemuslikku tegevust piisiva korra alusel. Sellise korra

oiguslik vorm (filiaal voi juriidilisest isikust tiitarettevotja) ei ole antud juhul méérav tegur.
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(642)

Selle kriteeriumi tdidetus ei tohiks sdltuda vOrgu- ja infosiisteemide fiiiisilisest paiknemisest
teatavas kohas; ainuiiksi selliste siisteemide olemasolu ja kasutamine peamist tegevuskohta
el ndita ning seega pole need peamise tegevuskoha kindlakstegemisel otsustavad
kriteeriumid. Peamine tegevuskoht peaks olema see asukoht liidus, kus tehakse valdavalt
otsuseid kiiberturvalisuse riskijuhtimise meetmete kohta. Tavaliselt on see liidu asukoht, kus
asub ettevotja peakontor. Kui kohta, kus selliseid otsuseid valdavalt tehakse, ei ole
voimalik kindlaks méairata voi kui konealuseid otsuseid ei tehta liidus, tuleks peamise
tegevuskohana kasitada seda liikkmesriiki, mille tegevuskohas on tliksusel liidus kdige
rohkem to6tajaid. Kui teenuseid osutab kontsern, tuleks kontserni peamiseks tegevuskohaks

lugeda kontrolliva ettevdtja peamine tegevuskoht.

Kui iildkasutatavate elektroonilise side vorkude voi iildkasutatavate elektroonilise side
teenuste pakkuja osutab rekursiivset domeeninimede siisteemi teenust iiksnes
internetiithenduse teenuse osana, peaks asjaomane iiksus kuuluma koigi nende

liikkmesriikide jurisdiktsiooni alla, kus tema teenuseid osutatakse.

(64aa) Selleks, et tagada selge iilevaade domeeninimede siisteemi teenuse osutajatest,

tippdomeeninimede registritest, tippdomeenide domeeninimede registreerimise
teenuseid osutavatest iiksustest, sisulevivorgu pakkujatest ning
pilvandmetootlusteenuse, andmekeskusteenuse ja digiteenuse osutajatest, kes pakuvad
kogu liidus teenuseid, mis kuuluvad kiesoleva direktiivi kohaldamisalasse, peaks
ENISA looma selliste iiksuste kohta registri ja seda registrit haldama, vottes aluseks
liikmesriikidelt saadud teatised, mida liikmesriigid esitavad asjakohasel juhul oma
riiklike enesest teavitamise mehhanismide kaudu. Tagamaks, et teave, mis tuleks
konealusesse registrisse kanda, on tipne ja tiielik, peaksid liikmesriigid esitama
ENISA-le oma riiklikes registrites nende iiksuste kohta olemasoleva teabe. ENISA ja
liikkmesriigid peaksid votma meetmeid, et holbustada selliste registrite

koostalitlusvoimet, tagades samal ajal konfidentsiaalse v6i salastatud teabe kaitse.
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(65)

Kui liidus pakub teenuseid domeeninimede siisteemi teenuse, tippdomeeninimede registri,
sisulevivogu, pilvandmetdotlusteenuse, andmekeskusteenuse voi digiteenuse osutaja, kelle
asukoht pole liidus, peaks ta méddrama endale esindaja. Otsustamaks, kas konealune {iksus
pakub teenuseid liidu piires, tuleks kindlaks teha, kas on ilmne, et ta kavatseb osutada
teenuseid lihes vOi mitmes litkmesriigis asuvatele isikutele. Viidatud kavatsuse
kinnitamiseks ei piisa vaid faktist, et liidus pdéseb juurde digiteenuse osutaja voi vahendaja
veebisaidile, e-posti aadressile voi muudele kontaktandmetele, ega faktist, et kasutatakse
iiksuse asukohariigiks olevas kolmandas riigis iildiselt kasutatavat keelt. Samas voivad
asjaolud, nagu {ihes v3i mitmes litkmesriigis tildiselt kasutatava keele voi vadringu
kasutamine, millega kaasneb vdimalus tellida teenuseid selles teises keeles, voi liidus
paiknevate klientide voi kasutajate mainimine, viidata sellele, et iiksus kavatseb pakkuda
teenuseid liidus. Esindaja peaks tegutsema tliksuse nimel ning padevatel asutustel voi
CSIRTidel peaks olema vdimalik esindajaga iihendust votta. Uksus peaks kirjaliku
volitusega sOnaselgelt médrama esindaja tema nimel tegutsema seoses kdesoleva direktiivi

kohaste kohustustega, sealhulgas intsidentidest teatamise kohustusega.
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(66)

(67)

(68)

Kui kdesoleva direktiivi sdtete alusel vahetatakse vai edastatakse voi jagatakse muul moel
teavet, mida kisitatakse riikliku voi liidu diguse alusel salastatud teabena, tuleks jargida

asjaomaseid salastatud teabe kditlemise erieeskirju.

Kuna kiiberohud on muutumas komplekssemaks ja keerukamaks, sdltuvad head tuvastus- ja
ennetusmeetmed suuresti ohte ja ndrkusi puudutava teabe korrapirasest jagamisest iiksuste
vahel. Teabe jagamine aitab suurendada teadlikkust kiiberohtudest ja see omakorda
suurendab tiksuste suutlikkust hoida &ra ohtude muutumist tegelikeks intsidentideks ning
voimaldab {iksustel intsidentide mdju paremini piirata ja neil tohusamini taastuda. Liidu
tasandi suuniste puudumise tottu on sellist teadmuse jagamist pérssinud mitu tegurit,

eelkdige ebakindlus konkurentsi ja vastutust késitlevate normide jirgimisega seoses.

Uksuseid tuleks julgustada kasutama kollektiivselt individuaalseid teadmisi ja praktilisi
kogemusi strateegilisel, taktikalisel ja operatiivsel tasandil, et suurendada suutlikkust
kiiberohte digesti hinnata ja jélgida, end nende eest kaitsta ja neile reageerida. Seega on vaja
voimaldada luua liidu tasandil vabatahtliku teabevahetuse mehhanismid. Selleks peaksid
litkmesriigid aktiivselt toetama ja julgustama ka kdesoleva direktiivi kohaldamisalast vélja
jadvaid asjaomaseid liksusi selliseid teabejagamise mehhanisme kasutama. Neid
mehhanisme tuleks rakendada tdielikus kooskdlas liidu konkurentsi- ja

andmekaitsenormidega.

14337/21 tv,ica,eop/AV/mkk 49

LISA

JAL2 ET



(69) Isikuandmete to6tlemist [...] elutihtsate ja oluliste iiksuste ning turvatehnoloogiate ja -
teenuste pakkujate poolt sellisel médral, mis on rangelt vajalik ja proportsionaalne vorgu- ja
infoturbe tagamiseks, [...] voib pidada vajalikuks, et tiita juriidilist kohustust, voi
kédsitada tootlemisena asjaomase vastutava todtleja digustatud huvi alusel, nagu on osutatud
madruses (EL) 2016/679. See [...] voiks holmata meetmeid, mis on seotud intsidentide
ennetamise, avastamise, analiilisimise ja lahendamisega, meetmeid, millega suurendatakse
teadlikkust kindlatest kiiberohtudest, voimaldatakse teabevahetust ndrkuste vihendamise ja
koordineeritud avalikustamise kontekstis, samuti vabatahtlikku teabevahetust seoses
konealuste intsidentide, kiiberohtude ja ndrkuste, rikkeindikaatorite, taktikate, meetodite ja
menetluskorra, kiiberturvalisuse hoiatussiisteemide ja konfiguratsioonivahenditega. Sellised
meetmed voivad nduda [...] erinevat liiki isikuandmete t66tlemist, néiiteks: IP-aadressid,
URLid, domeeninimed ja meiliaadressid. Isikuandmete to6tlemine pidevate asutuste,
iihtsete kontaktpunktide ja CSIRTide poolt tuleks séitestada liikmesriigi digusega ning
seda tuleks pidada vajalikuks juriidilise kohustuse tiitmiseks voi avalikes huvides
oleva iilesande taitmiseks voi vastutava tootleja avaliku voimu teostamiseks, nagu on

osutatud mééiruse (EL) 2016/679 artikli 6 16ike 1 punktis ¢ voi e.

(69a) Liikmesriikide digusaktides voib siitestada normid, mis voimaldavad péidevatel
asutustel, iihtsetel kontaktpunktidel ja CSIRTidel to6delda kooskolas méiiruse (EL)
2016/679 artikliga 9 isikuandmete eriliike sellisel mééral, mis on elutihtsate ja oluliste
iiksuste vorgu- ja infosiisteemide turvalisuse tagamiseks rangelt vajalik ja
proportsionaalne, nihes eelkoige ette sobivad ja konkreetsed meetmed fiiiisiliste isikute
pohiodiguste ja huvide kaitsmiseks, sealhulgas tehnilised piirangud seoses selliste
andmete taaskasutamisega, ning korgeima turvataseme ja privaatsuse siilitamise
meetmetega, nagu pseudoniimiseerimine voi kriipteerimine, kui anoniiiimimine voib

méarkimisvairselt mojutada soovitud eesmirgi saavutamist.
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(70)

Et tugevdada jirelevalvevolitusi ja -meetmeid, mis aitavad tagada nduete tShusat tditmist,
tuleks kdesoleva direktiiviga ette niha minimaalsed jarelevalvemeetmed ja -vahendid, mille
abil [...] saavad pddevad asutused teha elutdhtsate ja oluliste liksuste iile jarelevalvet.
Lisaks tuleks kdesoleva direktiiviga kehtestada eraldi jarelevalvekord elutdhtsate ja oluliste
iksuste jaoks, et tagada kohustuste diglane tasakaal nii liksuste kui ka pddevate asutuste
suhtes. Seega tuleks elutéhtsate iiksuste suhtes kohaldada tdiemahulist jérelevalvekorda, mis
holmab nii eelkontrolli (ex-ante-kontroll) kui ka jarelkontrolli (ex-post-kontroll), ja oluliste
iiksuste suhtes lihtsustatud jarelevalvekorda, mis holmab iiksnes jarelkontrolli. Viimasel
juhul ei peaks iiksused olema kohustatud siistemaatiliselt dokumenteerima kiiberturvalisuse
riskijuhtimise nduete tiitmist. Pidevad asutused peaksid rakendama jarelevalve tegemisel
tagantjérele reageerimisel pohinevat ldhenemisviisi ja seega ei peaks neil olema iildist
kohustust nende iiksuste lile jarelevalvet teha. Oluliste iiksuste jirelkontrolli voib
algatada lihtuvalt tdoenditest voi mis tahes vihjetest voi teabest, millele piadevate
asutuste tihelepanu juhitakse ja mille puhul pidevad asutused leiavad, et need
viitavad kiesolevas direktiivis sitestatud kohustuste voimalikule tiitmata jitmisele.
Selliseid toendeid, vihjeid voi teavet voivad piadevatele asutustele esitada naiteks muud
asutused, iiksused, kodanikud, meedia v6i muud allikad, see voib olla avalikult
kittesaadav teave voi tuleneda muust pidevate asutuste tegevusest oma iilesannete

tiitmisel.
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(70bis) Eelkontrolli teostamisel peaks padevatel asutustel olema voimalik otsustada

proportsionaalselt, kuidas nad prioriseerivad jirelevalvemeetmete ja nende kiisutuses
olevate vahendite kasutamist. See tihendab, et pidevad asutused voivad sellise
prioriseerimise iile otsustada lidhtuvalt jirelevalvemeetoditest, mis peaksid jirgima
riskipohist Liihenemisviisi. Tapsemalt voiksid sellised meetodid sisaldada kriteeriume
voi vordlusaluseid oluliste iiksuste liigitamiseks riskikategooriatesse ning vastavaid
jarelevalvemeetmeid ja -vahendeid, mida soovitatakse iga riskikategooria kohta, nagu
kohapealsete kontrollide voi sihiparaste turvaauditite voi turvalisuse kontrollide
kasutamine, sagedus voi liik, taotletava teabe liik ja selle teabe iiksikasjalikkuse aste.
Selliste jirelevalvemeetoditega voivad kaasneda ka tooprogrammid ning neid voidakse
korrapiraselt hinnata ja 1ibi vaadata, sealhulgas seoses vahendite jaotamise ja

vajadustega.

(70bisa) Avaliku halduse iiksuste puhul tuleks jirelevalvevolitusi teostada kooskolas riiklike

raamistike ja diguskorraga. Liikmesriikidel peaks olema véimalus otsustada
kehtestada nende iiksuste suhtes asjakohaseid, proportsionaalseid ja tohusaid

jarelevalve- ja tiitemeetmeid.

(70bisaa) Teatavate kiiberturvalisuse riskijuhtimismeetmete jargimise toendamiseks voivad

liikmesriigid nduda elutihtsatelt ja olulistelt iiksustelt méiéruse (EL) nr 910/2014
kohaste kvalifitseeritud usaldusteenuste voi teavitatud e-identimise siisteemide

kasutamist.
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(71)

Et tagada joustamise tohusus, tuleks koostada kéesolevas direktiivis satestatud
kiiberturvalisuse riskijuhtimis- ja aruandluskohustuste rikkumise eest kohaldatavate
halduskaristuste miinimumloetelu ning kehtestada selliste karistuste jaoks kogu liidus selge
ja lihtne raamistik. Nouetekohast tdhelepanu tuleks pdorata rikkumise laadile, raskusastmele
ja kestusele, tegelikult pdhjustatud kahjule voi véimalikule kahjule (mis oleks vdinud
kaasneda), rikkumise tahtlikkuse v3i hooletuse aspektile, kahju viltimiseks voi
leevendamiseks voetud meetmetele, vastutuse tasemele voi varasematele asjaomastele
rikkumistele, padeva asutusega tehtava koost6o tasemele ning muule raskendavale voi
leevendavale tegurile. Karistuste, sealhulgas trahvide miiramise suhtes tuleks kooskdlas
liidu diguse lildpdhimdtete ja Euroopa Liidu pShidiguste hartaga kohaldada asjakohaseid
menetluslikke kaitsemeetmeid, sealhulgas tdhusat diguskaitset ja nduetekohast

menetluskorda.

(71bis) Sitted, mis kisitlevad iiksuses teatavaid kohustusi tiitva fiiiisilise isiku vastutust, juhul

kui ta rikub oma kohustust tagada kéesolevas direktiivis sitestatud kohustuste
tiitmine, ei ndua, et liikmesriigid peaksid tagama sellise rikkumisega kolmandatele

isikutele tekitatud kahju eest kriminaal- voi tsiviilvastutuse.

(72)  Ettagada kéesolevas direktiivis sétestatud kohustuste tohus tiitmine, peaks igal padeval
asutusel olema digus médrata haldustrahve voi taotleda nende midramist.
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(73)

(74)

(75)

Kui haldustrahvid miératakse ettevotjale, tuleks ettevotja médratlemisel 1dhtuda ELi
toimimise lepingu artiklites 101 ja 102 toodud médratlusest. Kui trahvid méairatakse isikule,
kes ei ole ettevotja, peaks jarelevalveasutus sobiva trahvisumma méadramisel arvesse votma
iildist sissetulekutaset selles litkmesriigis ja isiku majanduslikku olukorda. See, kas ja mil
maidral tuleks kohaldada trahve avaliku sektori asutustele, peaks olema liikmesriikide
otsustada. Haldustrahvi miiramine ei mdjuta padevate asutuste muude volituste rakendamist
ega muude karistuste kohaldamist, mis on sétestatud kdesolevat direktiivi iilevotvates

siseriiklikes digusnormides.

Liikmesriigid [...] voivad kehtestada kriminaalkaristuste normid, mida kohaldatakse
kédesolevat direktiivi lilevotvate siseriiklike digusnormide rikkumise korral.
Kriminaalkaristuste mdidramine selliste liikmesriigi normide rikkumise eest ja seotud
halduskaristuste méddramine ei tohiks aga pohjustada pohimotte ne bis in idem (Euroopa

Kohtu tolgenduses) rikkumist.

Kui kéesoleva midrusega ei ole halduskaristusi tihtlustatud voi vajaduse korral muudel
juhtudel, niiteks kdesolevas direktiivis sédtestatud kohustuste raske rikkumise korral, peaksid
litkmesriigid rakendama siisteemi, mis nieb ette tdhusad, proportsionaalsed ja heidutavad

karistused. Selliste karistuste laad (kriminaal- vdi halduskaristus) tuleks méérata litkmesriigi

Oigusega.
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(76)

Et tdiendavalt suurendada kdesoleva direktiiviga kehtestatud kohustuste rikkumise korral
kohaldatavate karistuste tohusust ja heidutavat moju, peaks padevatel asutustel olema digus
kohaldada karistusi, millega peatatakse elutdhtsa iiksuse osutatavate monede voi koigi
teenuste sertifikaat voi luba ning keelatakse fiitisilisel isikul ajutiselt juhtimisiilesannete
taitmine. Selliseid karistusi tuleks kohaldada alati proportsionaalselt rikkumise
raskusastmega ning iga juhtumi konkreetseid asjaolusid (sh seda, kas rikkumine oli tahtlik
vOi tulenes ettevaatamatusest, ning seda, milliseid meetmeid kahju véltimiseks voi
vahendamiseks voeti) silmas pidades, vottes arvesse karistuste raskusastet ja moju iiksuste
tegevusele ning seeldbi ka nende tarbijatele. Selliseid karistusi tuleks kohaldada tiksnes
ultima ratio pohimottel, st alles parast seda, kui muud kdesolevas direktiivis sédtestatud
asjakohased tditemeetmed on ammendatud, ja ainult seni, kuni {iksused, kelle suhtes neid
kohaldatakse, votavad vajalikud meetmed puuduste kdrvaldamiseks voi tdidavad padeva
asutuse need nduded, millega seoses karistusi kohaldati. Selliste karistuste midramise suhtes
tuleks kooskdlas liidu diguse iildpohimotete ja Euroopa Liidu pohidiguste hartaga kohaldada
asjakohaseid menetluslikke kaitsemeetmeid, sealhulgas tdhusat diguskaitset ja nduetekohast

menetluskorda.

(76bis) Tohusa jarelevalve ja joustamise tagamiseks, eelkoige piiriiilese m66tmega juhtudel,

peaksid liikmesriigid, kes on saanud vastastikuse abi taotluse, votma taotluse ulatuses
asjakohaseid jirelevalve- ja tiitemeetmeid asjaomase iiksuse suhtes, kes osutab

teenuseid voi kellel on vorgu- ja infosiisteem nende territooriumil.
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(77)

(78)

(79)

Kéesoleva direktiiviga tuleks kehtestada kooskdlas madrusega (EL) 2016/679 padevate
asutuste ja jarelevalveasutuste vahelise koostoo eeskirjad isikuandmetega seotud rikkumiste

késitlemiseks.

Kéesoleva direktiivi eesmirk peaks olema tagada korgel tasemel vastutus kiiberturvalisuse
riskijuhtimismeetmete rakendamise ja teatamiskohustuse tditmise eest organisatsioonide
tasandil. Seega peaksid kdesoleva direktiivi kohaldamisalasse kuuluvate iiksuste juhtorganid
kiiberturvalisuse riskijuhtimismeetmed kinnitama ja tegema jarelevalvet nende rakendamise

ule.

Kehtestada tuleks vastastikuse [...] ppe siisteem, et aidata tugevdada vastastikust
usaldust ning oppida headest tavadest ja kogemustest, mis voimaldaks liikmesriikide
maiératud [...] ekspertidel vahetada kiiberturvalisuse alaste eeskirjade [...] rakendamisega
seotud kogemusi [...]. Vastastikuse oppe siisteemi rakendamisel tuleks erilist
tihelepanu poorata sellele, et see ei tekitaks asjaomaste liikkmesriikide asutustele
tarbetut ja ebaproportsionaalset koormust. Komisjon peaks uurima koiki voimalusi, et
tagada asjakohasel juhul vastastikuse Oppe raames toimuvate liihetuste
korraldamisega kaasnevate voimalike kulude katmine. Lisaks peaks vastastikuse oppe
siisteem votma arvesse sarnaste mehhanismide, naiteks CSIRTide vorgustiku
vastastikuse hindamise siisteemi tulemusi, looma lisaviirtust ja viltima dubleerimist.
Vastastikuse oppe siisteemi rakendamine ei tohiks piirata konfidentsiaalse ja
salastatud teabe kaitset kisitlevate riiklike voi liidu digusaktide kohaldamist. Enne
vastastikuse 0ppe voorude algust voivad liikmesriigid korraldada asjakohaste
aspektide puhul enesehindamise. Koostoorithma taotlusel voib ENISA anda vajaduse
korral suuniseid enesehindamise ja asjakohaste vormide kohta. Liikmesriigid voivad

otsustada teha oma aruanded iildsusele Kittesaadavaks.
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(80)

(81)

(82)

[.]

Et tagada iihetaolised tingimused kéesoleva direktiivi selliste asjaomaste sétete
rakendamiseks, mis kisitlevad koostooriihma toimimiseks vajalikku menetluskorda,
riskijuhtimismeetmete tehnilisi aspekte voi intsidentidest teatamise andmeid, vormi ja korda,
niisuguste iiksuste liike, mis peavad kasutama kindlaid sertifitseeritud IKT-tooteid, -
teenuseid ja -protsesse, tuleks komisjonile anda rakendamisvolitused. Neid volitusi tuleks

teostada kooskdlas Euroopa Parlamendi ja ndukogu méirusega (EL) nr 182/201126.

Komisjon peaks huvitatud isikutega konsulteerides kédesoleva direktiivi sitted regulaarselt
1abi vaatama, eelkdige selleks, et teha kindlaks, kas neid on vaja muuta seoses tihiskondlike,

poliitiliste, tehnoloogiliste ja turutingimuste muutumisega.

26

Euroopa Parlamendi ja ndukogu 16. veebruari 2011. aasta médrus (EL) nr 182/2011, millega
kehtestatakse eeskirjad ja tildpohimdtted, mis kisitlevad litkmesriikide l1&biviidava kontrolli
mehhanisme, mida kohaldatakse komisjoni rakendamisvolituste teostamise suhtes

(ELT L 55, 28.2.2011, 1k 13).
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(83)

(84)

Kuna kéesoleva direktiivi eesmirki — tagada kiiberturvalisuse iihtlaselt korge tase kogu
liidus — ei suuda litkmesriigid eraldi tegutsedes tdielikult saavutada ning kuna seda on
voimalik meetme toimet arvestades paremini saavutada liidu tasandil tegutsedes, voib liit
votta meetmeid kooskolas Euroopa Liidu lepingu artiklis 5 sdtestatud subsidiaarsuse
pohimdttega. Konealuses artiklis sédtestatud proportsionaalsuse pohimotte kohaselt ei 1dhe

kdesolev direktiiv nimetatud eesmérgi saavutamiseks vajalikust kaugemale.

Kéesolevas direktiivis jargitakse Euroopa Liidu pohidiguste hartas tunnustatud pohidigusi ja
pohimotteid, eelkdige digust eraelu ja edastatavate sonumite puutumatusele, isikuandmete
kaitset, ettevotlusvabadust, digust omandile ning digust tdhusale diguskaitsevahendile
kohtus ja diglasele kohtulikule arutamisele. Kdesolevat direktiivi tuleks rakendada

kooskdlas nimetatud diguste ja pohimdtetega,
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ON VASTU VOTNUD KAESOLEVA DIREKTIIVI:

I PEATUKK
Uldsiitted
Artikkel 1
Reguleerimisese
1.  Kaéesolevas direktiivis sitestatakse meetmed, mille eesmérk on tagada kiiberturvalisuse
iithtlaselt korge tase kogu liidus, et parandada siseturu toimimist.
2. Selle eesmirgi saavutamiseks tehakse kdesoleva direktiiviga jargmist:

a)  pannakse liikmesriikidele kohustus votta vastu riiklikud kiiberturvalisuse strateegiad,
méiirata piadevad riiklikud asutused, tihtsed kontaktpunktid ja kiiberturbe intsidentide
lahendamise tiksused (CSIRTid);

b)  pannakse I [...] ja II lisas osutatud [...] liiki liksustele kiiberturvalisuse alased
riskijuhtimis- ja teatamiskohustused;

c) kehtestatakse kiiberturvalisuse alase teabevahetusega seotud normid ja kohustused.
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Artikkel 2
Kohaldamisala

1.  Kéesolevat direktiivi kohaldatakse sellist liiki avaliku ja erasektori liksuste suhtes, mis on [...]
loetletud I ja II lisas ning mis vastavad keskmise suurusega ettevotjaks liigitamise
iilemmaiiradele komisjoni soovituse 2003/361/EU?7 tihenduses vdi iiletavad neid. Kiesoleva
direktiivi kohaldamisel ei kohaldata kdonealuse soovituse lisa artikli 3 16iget 4 ja artikli 6

10ike 2 teist ja kolmandat 16iku.

2. [...] Olenemata ldikes 1 osutatud iiksuste suurusest kohaldatakse kiesolevat direktiivi

siiski ka juhul, kui: [...]
a)  teenuseid osutab moni jargmistest liksustest:

i) I lisa punktis 8 osutatud iildkasutatavate elektroonilise side vorkude pakkuja voi

iildkasutatavate elektroonilise side teenuste pakkuja;
ii) I lisa punktis XX osutatud kvalifitseeritud usaldusteenuse osutaja;
iii) I lisa punktis XX osutatud kvalifitseerimata usaldusteenuse osutaja;

1v) I lisa punktis 8 osutatud tippdomeeninimede register [...];

b [..]

2 Komisjoni 6. mai 2003. aasta soovitus 2003/361/EU mikro-, viikeste ja keskmise suurusega
ettevotjate médratluse kohta (ELT L 124, 20.5.2003, 1k 36).
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d)

g)

tiksus, kes [...] osutab iiksi liikmesriigis teatavat teenust, mis on oluline elutihtsa

iithiskondliku v6i majandustegevuse siilitamise seisukohast;

iiksus, kelle osutatava teenuse voimalik katkemine avaldaks [...] olulist mdju avalikule

ohutusele, avalikule julgeolekule voi rahvatervisele;

iiksus, kelle osutatava teenuse voimalik katkemine voib tekitada [...] olulisi siisteemseid

riske, eriti kui see puudutab sektoreid, kus sellisel katkemisel v3ib olla piiriiilene moju;

[..];

iiksus on madratletud kriitilise tdhtsusega iiksusena vastavalt Euroopa Parlamendi ja
ndukogu direktiivile (EL) XXXX/XXXX?8 [kriitilise tdhtsusega iiksuste
vastupanuvdime direktiiv] [vOi kriitilise tdhtsusega liksusega samavéairse liksusena

vastavalt konealuse direktiivi artiklile 7].

2a. Olenemata nende suurusest, kohaldatakse kiesolevat direktiivi ka keskvalitsuse avaliku
halduse iiksuste suhtes, mida tunnustatakse liikmesriigis siseriikliku diguse kohaselt ja
millele on osutatud I lisa punktis 9. Liikmesriigid voivad sitestada, et kiiesolevat
direktiivi kohaldatakse ka piirkondlikul ja kohalikul tasandi avaliku halduse iiksuste
suhtes.

28 [lisada taielik pealkiri ja ELTs avaldamise viide, kui see on teada]
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3. ]

Kiesolev direktiiv ei piira liikkmesriikide kohustusi kaitsta riiklikku julgeolekut ega
nende oigust kaitsta muid riigi pohifunktsioone, sealhulgas riigi territoriaalse

terviklikkuse tagamist ja avaliku korra siilitamist.
3a. 1) Kiesolevat direktiivi ei kohaldata:

a)  iiksuste suhtes, mis ei kuulu liidu 0iguse kohaldamisalasse, ja igal juhul kéikide
iiksuste suhtes, kes tegutsevad peamiselt kaitse, riikliku julgeoleku, avaliku
julgeoleku voi oiguskaitse valdkonnas, olenemata sellest, milline iiksus neid
tegevusi teostab ning kas tegemist on avaliku sektori voi erasektori iiksusega, ilma

et see piiraks punkti 2 kohaldamist;
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b)

iiksuste suhtes, kes tegutsevad kohtute, parlamentide v6i keskpankade

valdkonnas.[...]

2) kui avaliku halduse iiksuste tegevus nendes valdkondades on ainult iiks osa nende

iildisest tegevusest, jietakse nad kiesoleva direktiivi kohaldamisalast tiaielikult valja.

3aa. Kiesolevat direktiivi ei kohaldata:

i)

liidu diguse kohaldamisalast vilja jaidvate iiksuste tegevuse suhtes ning igal juhul
igasuguse riikliku julgeoleku voi riigikaitsega seotud tegevuse suhtes, olenemata
sellest, milline iiksus neid tegevusi teostab ja kas tegemist on avaliku sektori voi

erasektori iiksusega;

kohtute, parlamentide, keskpankade ja avaliku julgeoleku valdkonnas tegutsevate
iiksuste, sealhulgas avaliku halduse iiksuste tegevuse suhtes, kes tegelevad
oiguskaitsega siiiitegude tokestamise, uurimise, avastamise ja nende eest

vastutusele votmise voi kriminaalkaristuste tiitmisele pooramise eesmérgil.

3aaa. Kiesolevas direktiivis sitestatud kohustused ei holma sellise teabe edastamist, mille

avalikustamine on vastuolus liikmesriikide oluliste riikliku julgeoleku, avaliku

julgeoleku voi riigikaitse huvidega.
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3aaaa. Kiesolev direktiiv ei piira isikuandmete kaitset kiisitleva liigu diguse, eelkdige méiiruse

3b.

(EL) 2016/679 ja direktiivi 2002/58/EU kohaldamist.

Kaéesolevat direktiivi ei kohaldata iiksuste suhtes, kes ei kuulu Euroopa Parlamendi ja
noukogu méiruse (EL) XXXX/XXXX [DORA méiirus] kohaldamisalasse vastavalt selle

méaruse artikli 2 1oikele 4.

Kiesolev direktiiv ei piira [...]** Euroopa Parlamendi ja ndukogu direktiivide 2011/93/EL3°

ja 2013/40/EL3! kohaldamist.

Ilma et see piiraks ELi toimimise lepingu artikli 346 kohaldamist, tuleks teavet, mis on liidu
ja siseriiklike digusnormide, niiteks &drisaladust késitlevate digusnormide kohaselt
konfidentsiaalne, vahetada kéesoleva direktiivi kohaselt komisjoni ja teiste asjakohaste
asutustega ainult siis, kui selline teabevahetus on vajalik kidesoleva direktiivi kohaldamiseks.
Vahetada voib ainult teavet, mis on teabevahetuse eesmarki arvestades oluline ja
proportsionaalne. Teavet vahetades peab tagama asjaomase teabe konfidentsiaalsuse ning

elutdhtsate ja oluliste iiksuste turvalisuse ja drihuvide kaitse.

29
30

31

[...]
Euroopa Parlamendi ja ndukogu 13. detsembri 2011. aasta direktiiv 2011/93/EL, mis

késitleb laste seksuaalse kuritarvitamise ja drakasutamise ning lasteporno vastast voitlust ja
mis asendab noukogu raamotsuse 2004/68/JSK (ELT L 335, 17.12.2011, 1k 1).

Euroopa Parlamendi ja ndukogu 12. augusti 2013. aasta direktiiv 2013/40/EL, milles
kisitletakse infosiisteemide vastu suunatud riindeid ja millega asendatakse ndukogu
raamotsus 2005/222/JSK (ELT L 218, 14.8.2013, 1k 8).
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Artikkel 2bis
Elutihtsad ja olulised iiksused

1. Uksustest, mille suhtes kiiesolevat direktiivi kohaldatakse, loetakse esmatihtsateks

iiksusteks jargmisi:

i) kéesoleva direktiivi I lisa punktides 1-8a ja 10 sitestatud liiki iiksused, mis
iiletavad komisjoni soovituses 2003/361/EU miiratletud keskmise suurusega

ettevotjateks liigitamise ililemméiiira;
i)  artikli 2 10ike 2 punkti a alapunktis i osutatud keskmise suurusega iiksused;

iili) Kkéesoleva direktiivi artikli 2 10ike 2 punkti a alapunktides ii ja iv osutatud

iiksused, olenemata nende suurusest;

iv) Kkéesoleva direktiivi artikli 2 10ike 2 punktis g ja artikli 2 10ikes 2a osutatud

iiksused, olenemata nende suurusest;

v)  iiksused, mille liikmesriigid on enne kiiesoleva direktiivi joustumist méératlenud
oluliste teenuste operaatoritena vastavalt direktiivile (EL) 2016/1148 voi

siseriiklikule digusele, kui nende iiksuste asutajaks on liikkmesriigid;

vi) komisjoni soovituses 2003/361/EU miiratletud keskmise suurusega ettevotjaks
liigitamise illemméiira iiletavad II lisas sétestatud liiki liksused, mida liikkmesriigid
peavad esmatihtsateks vastavalt artikli 2 16ike 2 punktides c—e osutatud

kriteeriumidele;
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vii)

viii)

keskmise suurusega iiksused komisjoni soovituse 2003/361/EU tihenduses, mida
liikkmesriigid peavad esmatihtsateks vastavalt artikli 2 16ike 2 punktides c—e

osutatud kriteeriumidele;

mikro- véi viikeiiksused komisjoni soovituse 2003/361/EU tiihenduses, mis on
sitestatud 16ike 2 punkti a alapunktis i v0i mis on kindlaks méiiratud vastavalt
kéesoleva artikli 16ike 2 punktidele c—e ning mida liikkmesriigid méiératlevad

esmatihtsatena riiklike riskihindamiste pohjal.

2. Uksustest, mille suhtes kiesolevat direktiivi kohaldatakse, loetakse olulisteks iiksusteks

jargmisi:

i)

kéesoleva direktiivi I lisas sitestatud iiksused, mis liigitatakse keskmise suurusega
ettevotjateks komisjoni soovituse 2003/361/EU tihenduses, ja II lisas sitestatud
iiksused, mis vastavad keskmise suurusega ettevotjaks liigitamise iillemmairadele

komisjoni soovituse 2003/361/EU3 tihenduses véi iiletavad neid;

kéesoleva direktiivi artikli 2 10ike 2 punktis iii osutatud iiksused, olenemata nende

suurusest;
artikli 2 16ike 2 punkti a alapunktis i osutatud viike- ja mikroiiksused;

viiike- ja mikroiiksused, mida liikmesriigid méiratlevad vastavalt artikli 2 16ike 2

punktidele c—e oluliste iiksustena.

32

Komisjoni 6. mai 2003. aasta soovitus 2003/361/EU mikro-, viiikeste ja keskmise

suurusega ettevotjate miidratluse kohta (ELT L 124, 20.5.2003, 1k 36).
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Artikkel 2a
Teavitusmehhanismid

Liikmesriigid voivad kehtestada riikliku enesest teavitamise mehhanismi, millega
noutakse, et koik kaesoleva direktiivi kohaldamisalasse kuuluvad iiksused teataksid
kéesoleva direktiivi kohastele piddevatele asutustele voi liikkmesriikide poolt selleks
méiratud asutustele vihemalt oma nime, aadressi, kontaktandmed ning sektori, milles
nad tegutsevad, voi osutatava teenuse liigi ning vajaduse korral loetelu liikmesriikidest,

kus nad osutavad kiiesoleva direktiivi kohaldamisalasse kuuluvaid teenuseid.

Liikmesriigid esitavad komisjonile seoses artikli 2 10ike 2 punktide b-e kohaselt kindlaks
miéiratud iiksustega vihemalt asjakohase teabe, mis kiisitleb kindlaks miiratud
iiksuste arvu, sektorit, millesse need iiksused kuuluvad, v6i nende iiksuste poolt
osutatavate teenuste liiki, nagu on sitestatud lisades, ning artikli 2 1dike 2 erisitet
(erisitteid), mille alusel need iiksused kindlaks méérati [12 kuud pirast kiesoleva
direktiivi iilevotmise tihtaega]. Liikmesriigid vaatavad [...] selle teabe lébi [...]

korrapdraselt vihemalt iga kahe aasta jérel ning vajaduse korral ajakohastavad loetelu.
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Artikkel 2b
Valdkondlikud liidu oigusaktid

Kui valdkondlikes liidu digusaktides [...] noutakse elutéhtsatelt voi olulistelt tiksustelt
kiiberturvalisuse riskijuhtimismeetmete votmist vai [...] olulistest intsidentidest voi [...]
kiiberohtudest teatamist ning kui need nduded on vihemalt samaviérsed kiesolevas
direktiivis sidtestatud vastavate kohustustega, ei kohaldata niisuguste iiksuste suhtes
kdesoleva direktiivi asjakohaseid sitted, sealhulgas VI peatiikis séiitestatud jarelevalve- ja
taitmise tagamise satteid. Kui valdkondlikud liidu 6igusaktid ei holma koiki konkreetse
sektori iiksusi, mis kuuluvad kiesoleva direktiivi kohaldamisalasse, kohaldatakse nende
valdkondlike séitetega h6lmamata iiksuste suhtes jitkuvalt kiiesoleva direktiivi

asjakohaseid sitteid.

Kiesoleva artikli 1dikes 1 osutatud noudeid loetakse méjult samavéirseks kiaesolevas
direktiivis sitestatud kohustustega, kui vastava valdkondliku liidu digusaktiga on ette
nihtud viivitamatu ning vajaduse korral automaatne ja otsene juurdepéiis kiesoleva
direktiivi kohaste pidevate asutuste voi kindlaks mairatud CSIRTide teadetele

intsidentide kohta, ning juhul, kui:

a)  kiiberturvalisuse riskijuhtimismeetmed on mojult vihemalt samavéairsed

kéesoleva direktiivi artikli 18 1oigetes 1 ja 2 sitestatud meetmetega; voi

b)  olulistest intsidentidest teatamise nouded on mojult vihemalt samavéirsed artikli

20 ldigetes 1-6 siitestatud nouetega.
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3. Komisjon vaatab korrapiraselt liibi, kuidas kohaldatakse kiesoleva artikli ligetes 1 ja
2 sitestatud, liidu digusaktide valdkondlike siitetega seotud samaviirse moju nouet.
Komisjon konsulteerib nende korrapiraste libivaatamiste ettevalmistamisel

koostooriihma ja ENISAga.

Artikkel 3

Minimaalne iihtlustamine

Ilma et see piiraks litkmesriikide muid liidu digusest tulenevaid kohustusi, véivad litkmesriigid [...]
kéesoleva direktiiviga holmatud valdkondades votta vastu voi sdilitada sétted, millega tagatakse
kdrgem kiiberturvalisuse tase.
Artikkel 4
Moisted
Kéesolevas direktiivis kasutatakse jargmisi moisteid:
1) ,,vorgu- ja infosiisteem* —

a) elektroonilise side vork direktiivi (EU) 2018/1972 artikli 2 punktis 1 sétestatud

tdhenduses;

b)  seade vdi omavahel iihendatud voi seotud seadmete rithm, millest vihemalt ithes toimub

mone programmi kohaselt digiandmete automaatne to6tlemine;

c) digitaalsed andmed, mida salvestatakse, toodeldakse, saadakse paringutega voi
edastatakse punktidega a ja b hdlmatud komponentide poolt nende t66, kasutamise,

kaitsmise vO1 hooldamise jaoks;
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2)

2a)

3)

4)

5)

5a)

,,vorgu- ja infosiisteemide turvalisus® — vOrgu- ja infosiisteemi vdime panna teatava
kindlusega vastu mis tahes [...] siindmusele, mis véib seada ohtu salvestatavate, edastatavate
vOi toddeldavate andmete voi [...] vOrgu- ja infosiisteemi kaudu pakutavate voi

juurdepididsetavate teenuste kittesaadavuse, autentsuse, tervikluse ja konfidentsiaalsuse;

,elektroonilise side teenused* — elektroonilise side [...] teenused direktiivi (EU)

2018/1972 artikli 2 punktis 4 séitestatud tiihenduses;

,kiiberturvalisus* — kiiberturvalisus Euroopa Parlamendi ja ndukogu méiruse (EL) 2019/88133

artikli 2 punktis 1 sétestatud tdhenduses;

,riiklik kiiberturvalisuse strateegia“ — litkkmesriigi iihtne raamistik, [...] millega ndhakse ette
suunised strateegiliste eesmiirkide ja prioriteetide saavutamiseks kiiberturvalisuse

valdkonnas konealuses litkmesriigis;

»intsident™ — mis tahes siindmus, mis ohustab vdi kahjustab salvestatavate, edastatavate voi
toodeldavate andmete voi [...] vOrgu- ja infostlisteemi kaudu pakutavate voi juurdepéddsetavate

teenuste kittesaadavust, autentsust, terviklust ja konfidentsiaalsust;

»ulatuslik kiiberturvalisuse intsident* — intsident, millel on méirkimisviairne méju
vihemalt kahele liikmesriigile voi millega kaasnev héire iiletab liikkmesriigi voime sellele

reageerida.

33

Euroopa Parlamendi ja ndukogu 17. aprilli 2019. aasta méérus (EL) 2019/881, mis késitleb
ENISAt (Euroopa Liidu Kiiberturvalisuse Amet) ning info- ja kommunikatsioonitehnoloogia
kiiberturvalisuse sertifitseerimist ja millega tunnistatakse kehtetuks méiérus (EL) nr
526/2013 (kiiberturvalisuse méérus) (ELT L 151, 7.6.2019, 1k 15).
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6) ,intsidendi kisitlemine* — kdik toimingud ja menetlused, mis toetavad intsidendi tuvastamist,
analiiiisimist, ohjeldamist ja lahendamist;

6a) ,,risk“ — intsidendist tingitud kahju v6i hiire voimalus, mida viljendatakse sellise kahju
voi hiire ulatust ja konealuse intsidendi esinemise tdoeniiosust kajastava kombineeritud
niitajana;

7)  ,.kiiberoht” — kiiberoht mééruse (EL) 2019/881 artikli 2 punktis 8 sitestatud tdhenduses;

7a) ,oluline kiiberoht* — kiiberoht, mille tehniliste niitajate pohjal voib eeldada, et see voib
oluliselt kahjustada iiksuse voi selle kasutajate vorgu- ja infosiisteeme, tekitades
mérkimisvairset materiaalset voi mittemateriaalset kahju;

8) ,,ndrkus”—[...] IKT-vara voi -siisteemi ndrkus, tundlikkus voi viga, mida kiiberohu tekitaja
voib dra kasutada;

8a) ,,ohuolukord® — siindmus, mis oleks voinud kahjustada iiksuse v0i selle kasutajate
vorgu- ja infosiisteeme, kuid mille tiielik realiseerumine suudeti edukalt {ira hoida;

9) ,esindaja“— liidus asuv fiiiisiline vai juriidiline isik, kes on sdnaselgelt madaratud tegutsema
véljaspool liitu asuva 1) I lisa punktis 8 osutatud domeeninimede siisteemi teenuse osutaja
(DNS), tippdomeeninimede (TLD) registri, pilvandmetdotlusteenuse osutaja,
andmekeskusteenuse osutaja voi sisulevivorgu pakkuja voi i1) II lisa punktis [...] 6 osutatud
iiksuse nimel ja kelle poole voib litkmesriigi padev asutus voi CSIRT poorduda seoses
konealuse liksuse kdesolevast direktiivist tulenevate kohustustega;
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10)

11)

12)

13)

14)

,standard — standard Euroopa Parlamendi ja ndukogu méiruse (EU) 1025/201234 artikli 2

punktis 1 sétestatud tdhenduses;

»tehniline spetsifikatsioon® — tehniline spetsifikatsioon maaruse (EL) nr 1025/2012 artikli 2

punktis 4 sétestatud tdhenduses;

»interneti vahetuspunkt (IXP)“ — vorguvahend, mis vdimaldab rohkem kui kahe sdltumatu
vorgu (autonoomse siisteemi) omavahelist iihendamist, eelkdige selleks, et hdlbustada
internetiliikluse vahetamist; IXP voimaldab iiksnes autonoomsete siisteemide omavahelist
ithendamist; IXP ei ndua iihegi kahe osaleva autonoomse siisteemi vahel kulgeva
internetiliikluse kulgemist mone kolmanda autonoomse siisteemi kaudu, ei muuda sellist

liiklust ega sekku sellesse mingil muul viisil;

,domeeninimede siisteem* — hierarhiline ja hajus nimesiisteem, mis vdimaldab

16ppkasutajatel jouda internetis teenuste ja ressurssident;

,domeeninimede siisteemi teenuse osutaja‘““ — iiksus, kes osutab [...] domeeninime rekursiivse
vOi autoriteetse lahendamise teenust kasutamiseks kolmandatele isikutele, vilja arvatud

juurnimeserveritele |...] ;

34

Euroopa Parlamendi ja ndukogu 25. oktoobri 2012. aasta méérus (EL) nr 1025/2012, mis
kisitleb Euroopa standardimist ning millega muudetakse ndukogu direktiive 89/686/EMU ja
93/15/EMU ning Euroopa Parlamendi ja ndukogu direktiive 94/9/EU, 94/25/EU, 95/16/EU,
97/23/EU, 2004/22/EU, 2007/23/EU, 2009/23/EU ja 2009/105/EU ning millega
tunnistatakse kehtetuks ndukogu otsus 87/95/EMU ning Euroopa Parlamendi ja ndukogu
otsus nr 1673/2006/EU (ELT L 316, 14.11.2012, 1k 12).
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15)

15a)

16)

16a)

»tippdomeeninimede register — iiksus, kellele on delegeeritud kindel tippdomeen ja kes
vastutab selle tippdomeeni haldamise eest, sealhulgas tippdomeeni all domeeninimede
registreerimise eest ja tippdomeeni tehnilise toimimise eest, sealhulgas nimeserverite
kditamise, andmebaaside hooldamise ning nimeserverite vahel tippdomeeni tsoonifailide
jaotamise eest, vilistades voimaluse, et registrid kasutaksid tippdomeenimesid iiksnes

oma tarbeks;

»tippdomeeni domeeninimede registreerimise teenuseid osutavad iiksused* —
tippdomeeninimede registrid, tippdomeenide registripidajad ja registripidajate

esindajad, niiteks edasimiiiijad ja proksiteenuste osutajad;

,.digiteenus* — teenus Euroopa Parlamendi ja ndukogu direktiivi (EL) 2015/153535 artikli 1

16ike 1 punktis b sdtestatud tdhenduses;

susaldusteenused* — usaldusteenused méairuse (EL) nr 910/2014 artikli 3 punktis 16

satestatud tahenduses;

35

Euroopa Parlamendi ja ndukogu 9. septembri 2015. aasta direktiiv (EL) 2015/1535, millega
ndhakse ette tehnilistest eeskirjadest ning infolihiskonna teenuste eeskirjadest teatamise kord

(ELT L 241, 17.9.2015, 1k 1).
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16b) ,kvalifitseeritud usaldusteenuse osutaja“ — kvalifitseeritud usaldusteenuse osutaja

méiruse (EL) nr 910/2014 artikli 3 punktis 20 sitestatud tihenduses;

17) ,,internetipohine kauplemiskoht* — digiteenus Euroopa Parlamendi ja ndukogu direktiivi

2005/29/EU3 artikli 2 punktis n sitestatud tihenduses;

18) ,,veebipdhine otsingumootor* — digiteenus Euroopa Parlamendi ja ndukogu mééruse (EL)

2019/1150%7 artikli 2 punktis 5 sitestatud tdhenduses;

19) ,pilvandmetddtlusteenus® — digiteenus, mis voimaldab jagatavate |...]
andmetootlusressursside skaleeritava ja paindliku kogumi ndudepdhist haldamist ning
ulatuslikku kaugpddsu sellele kogumile, kaasa arvatud juhul, kui need ressursid

paiknevad erinevates kohtades;

20) ,,andmekeskusteenus* — teenus, mis hdlmab struktuure voi struktuuride rithmi, mis on ette
ndhtud andmete talletamiseks, to6tlemiseks ja edastamiseks kasutatavate infotehnoloogia- ja
vorguseadmete keskseks majutamiseks, omavahel sidumiseks ja kditamiseks, sh koiki

energiajaotuse ja keskkonnakontrolliga seotud vahendeid ja taristuid,

36 Euroopa Parlamendi ja ndukogu 11. mai 2005. aasta direktiiv 2005/29/EU, mis kisitleb

ettevotja ja tarbija vaheliste tehingutega seotud ebaausaid kaubandustavasid siseturul ning
millega muudetakse ndukogu direktiivi 84/450/EMU, Euroopa Parlamendi ja ndukogu
direktiive 97/7/EU, 98/27/EU ja 2002/65/EU ning Euroopa Parlamendi ja ndukogu mérust
(EU) nr 2006/2004 (ebaausate kaubandustavade direktiiv) (ELT L 149, 11.6.2005, 1k 22).
Euroopa Parlamendi ja ndukogu 20. juuni 2019. aasta médrus (EL) 2019/1150, mis késitleb
oigluse ja ldbipaistvuse edendamist veebipohiste vahendusteenuste drikasutajate jaoks (ELT
L 186, 11.7.2019, 1k 57).

37
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21)

22)

23)

24)

»sisulevivork® — geograafiliselt hajutatud serverite vork, mille eesmérk on tagada digisisu ja
digiteenuste laialdane kittesaadavus, neile juurdepiédsetavus voi nende kiire edastamine

internetikasutajatele sisu- ja teenusepakkujate nimel;

,sotsiaalvorguteenuse platvorm* — platvorm, mis voimaldab 16ppkasutajatel vastastikku
ithendust pidada, sisu jagada, teavet otsida ja suhelda mitme seadme kaudu, eelkdige

vestluste, postituste, videote ja soovituste vormis;

»avaliku halduse iiksus* — [...] iiksus, mida tunnustatakse liikmesriigis siseriikliku diguse

kohaselt ning mis vastab jargmistele kriteeriumidele:

a)  Uksus on asutatud konkreetse eesmérgiga tdita ildhuvivajadusi ja see ei tegele to0stuse

ega kaubandusega;

b)  iiksus on juriidiline isik vOi tal on seaduse kohaselt digus tegutseda teise juriidilise

isiku staatusega iiksuse nimel;

c)  uksust rahastavad peamiselt riik, piirkondlikud ametiasutused voi muud avalik-
oiguslikud asutused; liksuse juhtimine toimub mainitud asutuste jarelevalve all; iiksuse
haldus-, juhtimis- vo1i jérelevalveorgani liikmetest {ile poole on méddranud riik,

piirkondlikud asutused vdi muud avalik-diguslikud asutused;

d) iiksusel on voli teha fiiiisilisi voi juriidilisi isikuid puudutavaid halduslikke voi
reguleerivaid otsuseid, mis mdjutavad nende isikute digusi seoses isikute, kaupade,

teenuste voi kapitali piiritilese litkkumisega;

,»uksus“ — mis tahes fiilisiline isik voi asukohajirgse litkmesriigi diguse kohaselt asutatud ja
vastavalt tunnustatud juriidiline isik, kes vdib enda nimel kasutada teatavaid digusi ja téita

teatavaid kohustusi;
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25) ,elutdhtis tiksus* — iga selline iiksus, [...] mis on sétestatud I lisas ja mis on méiratletud

Helutihtsana® vastavalt artikli 2bis punktile 1;

26) ,,oluline iiksus* —iga selline iiksus, [...] mis on séiitestatud I ja II lisas ja mis on

méiratletud ,,olulisena“ vastavalt artikli 2bis punktile 2;

26a) ,,IKT-toode“ — IKT-toode miéruse (EL) nr 2019/881 artikli 2 punktis 12 séitestatud

tihenduses;

26aa) ,,IKT-teenus“ — IKT-teenus mééaruse (EL) nr 2019/881 artikli 2 punktis 13 séitestatud

tihenduses;

26ab) ,,JKT-protsess* — IKT-protsess méiiruse (EL) 2019/881 artikli 2 punktis 14 séitestatud

tihenduses;

26ac) ,,hallatud teenuste osutaja* — iiksus, mis osutab teenuseid, niiteks vorgu-, rakendus-,
taristu- ja turvateenuseid pideva ja korrapirase juhtimis-, tugi- ja aktiivse haldust6o
kaudu klientide ruumides, oma hallatud teenuse osutaja andmekeskuses (majutus) voi

kolmanda isiku andmekeskuses.

(26ad) ,,turbetarnija* — iiksus, kes teostab turvaseadmete ja -siisteemide jirelevalvet ja
haldamist allhanke korras. Tavapirased teenused h6lmavad tulemiiiiri haldamist,
sissetungide tuvastamist, virtuaalset privaatvorku, norkuseotsingut ja

viirusetorjeteenuseid.

Samuti holmab see korgkiideldavate turbekeskuste (nii oma keskuste kui muude
andmekeskuste) kasutamist, et pakkuda 60paevaringselt teenuseid, mille eesmirk on
vihendada selliste turbetootajate arvu, keda ettevote peab toole votma, koolitama ja t60l

hoidma, et siilitada vastuvdetav turvaolek.
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II PEATUKK

Koordineeritud kiiberturvalisuse oigusraamistikud

Artikkel 5

Riiklik kiiberturvalisuse strateegia

1. Iga liikmesriik votab vastu riikliku kiiberturvalisuse strateegia, milles midratakse kindlaks
strateegilised eesmérgid ning asjakohased poliitilised ja regulatiivsed meetmed, et saavutada
ja séilitada korgel tasemel kiiberturvalisus. Riiklik kiiberturvalisuse strateegia peab eelkdige
sisaldama jérgmist:

a)  selle liikkmesriigi kiiberturvalisuse strateegia eesmérgid ja prioriteedid [...];

b)  juhtimisraamistik nende eesmaérkide ja prioriteetide saavutamiseks, sh l1oikes 2 osutatud
poliitilised meetmed [...] ja strateegia rakendamises osalevate erinevate asutuste ning
osalejate rollid ja tilesanded;

c) [...] suunised asjakohaste varade [...] kindlaks tegemiseks ja kiiberturvalisusega seotud
riskide hindamiseks konealuses litkmesriigis;

d) intsidentideks valmisoleku ja neile reageerimise meetmete ning seotud taastemeetmete,
sh avaliku ja erasektori koostdo kirjeldus;

e) [...]
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fa)

poliitikaraamistik kdesoleva direktiivi ning Euroopa Parlamendi ja ndukogu direktiivi
(EL) XXXX/XXXX38 [kriitilise tdhtsusega liksuste vastupanuvdime direktiiv] kohaste
padevate asutuste vahelise tegevuse paremaks koordineerimiseks Kiiberturvalisuse
riskide, [...] kiiberohtude ja -intsidentide ning kiibervaldkonnaviiliste riskide,
ohtude ja intsidentide alase teabe jagamise ning jirelevalveiilesannete tditmise

eesmargil, kui see on asjakohane;

poliitikaraamistik kiesoleva direktiivi kohaste pidevate asutuste ja valdkondlike
oigusaktide alusel miiratud pidevate asutuste vaheliseks tegevuse

koordineerimiseks ja koostooks.

2. Riikliku kiiberturvalisuse strateegia osana votavad liikmesriigid vastu eelkdige jargmised
poliitikameetmed:

a)  poliitikameetmed, mis késitlevad [...] iiksuste teenuste osutamiseks kasutatavate IKT-
toodete ja -teenuste tarneahela kiiberturvalisust;

b) poliitikameetmed [...] IKT-toodete ja -teenuste kiiberturvalisusega seotud nduete ja
vastavate spetsifikatsioonide holmamiseks riigthankemenetlusse, sealhulgas
kiiberturvalisuse sertifitseerimine;

c) poliitikameetmed, [...] mis kisitlevad norkuste haldamist ja mis holmavad
vabatahtliku ndrkuste koordineeritud avalikustamise edendamist ja holbustamist
artikli 6 loike 1 tdhenduses;

d)  poliitikameetmed, mis on seotud avatud interneti avaliku tuuma iildise kéttesaadavuse,
[...] tervikluse ja konfidentsiaalsuse sdilitamisega;

e) poliitikameetmed, mille abil edendatakse ja arendatakse haridust ja koolitust, oskusi,
suurendatakse teadlikkust ning toetatakse teadus- ja arendusalgatusi kiiberturvalisuse
vallas;

38 [lisada tdielik pealkiri ja ELTs avaldamise viide, kui see on teada]
14337/21 tv,ica,eop/AV/mkk 78
LISA JAIL2 ET



f)  poliitikameetmed, millega toetatakse akadeemilisi ja teadusasutusi kiiberturvalisuse

vahendite ja turvalise vOrgutaristu viljatodtamisel;

g)  poliitikameetmed, asjakohane menetluskord ja sobivad teabevahetuslahendused, millega
toetatakse vabatahtlikku kiiberturvalisuse alase teabe vahetamist ettevotjate vahel

kooskdlas liidu digusega;

h)  poliitikameetmed, mis kdsitlevad VKEde, eelkdige kidesoleva direktiivi kohaldamisalast
vilja jaetud VKEde erivajadusi seoses suuniste ja toega, mis parandaks VKEde

vastupidavusvoimet kiiber][...Johtude suhtes.

Liikmesriigid teavitavad komisjoni oma riiklikust kiiberturvalisuse strateegiast kolme kuu
jooksul pérast selle vastuvotmist. Seda tehes voivad litkmesriigid jétta [...] edastamata

riiklikku julgeolekut puudutavad strateegia elemendid.

Liikmesriigid hindavad oma riiklikke kiiberturvalisuse strateegiaid peamiste tulemusnéitajate
pohjal korrapiraselt ja vihemalt iga [...] viie aasta jérel ja teevad neis vajaduse korral
muudatusi. Euroopa Liidu Kiiberturvalisuse Amet (ENISA) abistab liikmesriike nende
taotluse korral riikliku strateegia ja selle hindamiseks vajalike peamiste tulemusnéitajate

véljatootamisel.
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Artikkel 6
Norkuste koordineeritud avalikustamine ja Euroopa norkuste register

Iga liikkmesriik mddrab {ihe oma artiklis 9 osutatud CSIRTidest ndrkuste koordineeritud
avalikustamise koordineerijaks. Maddratud CSIRT tegutseb usaldusvéérse vahendajana,
hdlbustades vajaduse korral suhtlust teavitava liksuse, voimaliku ndrkuse omaja ning IKT-
toodete voi -teenuste tootja voi pakkuja vahel. Iga fiiiisiline voi juriidiline isik voib teatada
méiratud CSIRTile vajaduse korral anoniiiimselt artikli 4 16ikes 8 osutatud norkusest.
Mairatud CSIRT tagab, et teate suhtes voetakse pohjalikud jirelmeetmed ja norkusest
teatanud isiku identiteet jifib konfidentsiaalseks. Kui teates osutatud ndrkus [...] voib
oluliselt méjutada iiksusi rohkem Kkui iihes liikmesriigis, teeb iga asjaomase litkmesriigi
médratud CSIRT asjakohasel juhul koost6dd teiste méadratud CSIRTidega CSIRTi

vorgustikus.

ENISA koostab koostoorithmaga konsulteerides Euroopa norkuste registri ja haldab seda.
Selleks votab ENISA kasutusele asjakohased infosiisteemid, pdhimotted ja menetlused
eelkdige selleks, et voimaldada elutdhtsatel ja olulistel iiksustel ning nende vorgu- ja
infosiisteemide tarnijatel avalikustada ja registreerida vabatahtlikult avalikkusele
teadaolevaid IKT-toodete voi -teenuste norkusi ning anda koigile huvitatud isikutele
juurdepiis registris sisalduvale norkusi kisitlevale teabele. Tépsemalt sisaldab register teavet
norkuse olemuse, mojutatud IKT-toodete vO1 -teenuste ning ndrkuse raskusastme kohta,
pidades silmas selle voimaliku drakasutamise olukordi, samuti seotud paikade kéttesaadavuse
kohta ning paikade puudumisel haavatavate toodete ja teenuste kasutajatele suunatud riiklike
piadevate asutuste voi CSIRTide poolt antud suuniseid selle kohta, kuidas avalikustatud
norkustest tulenevaid riske vihendada. ENISA tagab, et Euroopa norkuste register

kasutab turvalist ja vastupidavat side- ja infotaristut.
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Artikkel 7

Riiklikud kiiberturvalisuse alased kriisiohjeraamistikud

1. Iga litkkmesriik midrab vihemalt iihe ulatuslike kiiberturvalisuse intsidentide ja kriiside

ohjamise eest vastutava padeva asutuse. Liikmesriigid tagavad, et padevatel asutustel on

piisavad ressursid nendele pandud iilesannete tulemuslikuks ja tdhusaks tditmiseks.

Liikmesriigid tagavad sidususe olemasolevate iildise kriisiohje raamistikega.

2. Iga litkkmesriik mddrab kindlaks oma suutlikkuse, vahendid ja menetlused, mida saab

rakendada kriisiolukorras kdesoleva direktiivi kohaldamisel.

3. Iga liikkmesriik vOtab vastu riikliku kiiberturvalisuse intsidentide ja kriiside lahendamise kava,

milles kirjeldatakse ulatuslike kiiberturvalisuse intsidentide ja kriiside ohjamise eesmirke ja

korda. Kavaga ndhakse tdpsemalt ette jargmine:

a) riiklike valmisolekumeetmete ja nendega seotud tegevuste eesmargid;

b)  riiklike pddevate ametiasutuste kohustused ja iilesanded;

c) kiiberturvalisuse kriisiohjamise menetlused, sealhulgas nende integreerimine
iildisesse riiklikku kriisiohjeraamistikku ja teabevahetuskanalitesse;

d) valmisolekumeetmed, sealhulgas korrapirased dppuste ja koolitusega seotud tegevused;

e) asjakohased avaliku ja erasektori [...] isikud ning seotud taristud;

f)  riigis kehtivad menetlused ja kord asjaomaste riiklike asutuste ja organite vahelise
koostdo korraldamiseks, et tagada litkmesriigi tohus osalemine ulatuslike
kiiberturvalisuse intsidentide ja kriiside koordineeritud ohjamisel liidu tasandil ja selle
ohjamise toetamine.
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Liikmesriigid teavitavad komisjoni ldikes 1 osutatud padevate asutuste médramisest ning
esitavad kiesoleva artikli 16ikes 3 siitestatud nouetega seotud teabe riiklike
kiiberturvalisuse intsidentide ja kriiside lahendamise kavade kohta kolme kuu jooksul pérast
konealuste asutuste méédramist ja konealuste kavade vastuvotmist. Liikmesriigid voivad jétta
teatava [...] teabe edastamata, kui ja kuivord see on [...] pohjendatud riikliku julgeoleku,

avaliku julgeoleku véi riigikaitse tagamise vajadusega.

Artikkel 8

Riiklikud piidevad asutused ja ithtsed kontaktpunktid

Iga litkkmesriik méiérab vihemalt {ihe padeva asutuse, kes vastutab kiiberturvalisuse ja
kiesoleva direktiivi VI peatiikis osutatud jarelevalveiilesannete tditmise eest. Liikmesriigid

voivad selleks miérata juba tegutseva asutuse voi tegutsevad asutused.

Loikes 1 osutatud pédevad asutused jilgivad kdesoleva direktiivi kohaldamist siseriiklikul

tasandil.

Iga liikkmesriik méérab kiiberturvalisuse valdkonna jaoks tihtse riikliku kontaktpunkti (,,iihtne
kontaktpunkt*). Kui liikmesriik madrab ainult iihe pddeva asutuse, siis on see padev asutus ka

selle litkmesriigi iihtne kontaktpunkt.

Iga iihtne kontaktpunkt tdidab sidepidamisfunktsiooni, et tagada oma litkmesriigi
ametiasutuste piiritilene koostdo teiste litkkmesriikide asjaomaste asutustega ning ka

valdkondadevaheline koosto6 oma litkmesriigi teiste paddevate asutustega.
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Liikmesriigid tagavad, et ldikes 1 osutatud padevatel asutustel ja iihtsetel kontaktpunktidel on
piisavad ressursid, et neile pandud tilesandeid tulemuslikult ja tGhusalt tdita ning seeldbi
saavutada kdesoleva direktiivi eesmérgid. Litkmesriigid tagavad méératud esindajate tdhusa,

tulemusliku ja turvalise koostdo6 artiklis 12 osutatud koostoorithmas.

Iga liikmesriik teavitab komisjoni pdhjendamatu viivituseta 1dikes 1 osutatud padeva asutuse
ja 1dikes 3 osutatud iihtse kontaktpunkti madramisest, nende iilesannetest ning nendega seotud
hilisematest muudatustest. Iga litkmesriik avalikustab teabe mééramiste kohta. Komisjon

avaldab mairatud tihtsete kontaktpunktide loetelu.

Artikkel 9

Kiiberturbe intsidentide lahendamise iiksused (CSIRTid)

Iga litkmesriik méarab vihemalt tihe artikli 10 1dikes 1 sétestatud nduetele vastava CSIRTi,
kes holmaks viahemalt I ja II lisas osutatud sektoreid, allsektoreid vdi liksusi ning kes
vastutaks intsidentide késitlemise eest kindla menetluse kohaselt. CSIRTi voib luua artiklis 8

osutatud padeva asutuse osana.

Liikmesriigid tagavad, et igal CSIRTil on artikli 10 16ikes 2 sdtestatud iilesannete
tulemuslikuks tditmiseks piisavad vahendid. Nende iilesannete tiitmisel voivad CSIRTid
prioriseerida konkreetsete teenuste osutamist iiksustele, tuginedes riskipohisele

lahenemisviisile.

Litkmesriigid tagavad, et iga CSIRT1 kdsutuses on asjakohane, turvaline ja vastupidav side- ja
infotaristu, vahetamaks teavet elutdhtsate ja oluliste iiksuste ning muude asjaomaste huvitatud
isikutega. Selleks tagavad litkmesriigid, et CSIRTid aitavad kaasa turvaliste

teabejagamisvahendite kasutuselevotule.
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4.  CSIRTid teevad koostddd ning (kus asjakohane) vahetavad kooskodlas artikliga 26 asjakohast
teavet elutdhtsate ja oluliste liksuste usaldusvédrsete sektoripdhiste voi -vaheliste
kogukondadega.

5. CSIRTid osalevad artikli 16 kohaselt korraldatud vastastikuses [...] oppes.

6.  Liikmesriigid tagavad oma CSIRTide tdhusa, tulemusliku ja turvalise koostdo artiklis 13
osutatud CSIRTide vorgustikus.

7. Liikmesriigid teavitavad komisjoni pohjendamatu viivituseta 16ike 1 kohaselt midratud
CSIRTidest, artikli 6 16ike 1 kohaselt madratud CSIRTi koordinaatorist ning nende
vastavatest iilesannetest seoses I ja II lisas osutatud tiksustega.

8.  Liikmesriigid vdivad paluda ENISA abi riiklike CSIRTide moodustamisel.

Artikkel 10
CSIRTidele esitatavad nouded ja nende iilesanded

1.  CSIRTid peavad vastama jargmistele nouetele:

a)  CSIRT peab tagama oma side[...|kanalite laialdase kittesaadavuse, véltides norku
liilisid, ning kasutama mitmesuguseid vahendeid, mis voimaldavad neil teistega ja
teistel nendega igal ajal ithendust votta. CSIRTid méératlevad selgelt suhtluskanalid
ning teevad need oma sihtrithmadele ja koostoOpartneritele teatavaks;

b)  CSIRTi ametiruumid ja tema t66d toetavad infosiisteemid peavad asuma turvalises
kohas;
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c)  CSIRTil peab olema paringute haldamiseks ja suunamiseks sobiv siisteem, ennekdike
selleks, et tohustada iileandmisi;

d)  CSIRTil peab olema piisavalt tootajaid, et tagada tema teenuste alaline kittesaadavus;

e)  CSIRTidel peavad olema varusiisteemid ja varutooruumid, mis voimaldaks tagada
nende teenuste toimepidevuse;

f)  CSIRTidel peab olema voimalus osaleda rahvusvaheliste koostoovorgustike t00s.

2. CSIRTidel on jargmised iilesanded:

a)  korraldada kiiberohtude, norkuste ja intsidentide seiret riiklikul tasandil;

b) tagada kiiberohtude, norkuste ja intsidentide kohta eelhoiatuste, hoiatuste ja teadete
edastamine ning teabe levitamine elutihtsatele ja olulistele liksustele, pidevatele
asutustele ning muudele asjaomastele huvitatud isikutele;

c) intsidentidele reageerimine;

d)  kohtuekspertiisiandmete kogumine ja analiiiisimine ning jarjepidev riskide ja
intsidentide analiiiisimine ning kiiberturvalisuse alase olukorrateadlikkuse tagamine;

e)  voOrgu- ja infosiisteemide [...] ennetava kontrolli teostamine, [...] et tuvastada norkusi,
millel voib olla oluline mdju, kuid juhul, kui puudub asjaomase iiksuse nousolek,
siis tema vorgu- ja infosiisteemidesse sisse ei tungita ning nende toimimist ei
kahjustata;
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f)  CSIRTide vorgustikus osalemine ja teistele vorgustiku litkmetele vastavalt oma

suutlikkusele ja piddevusele nende taotluse korral vastastikuse abi osutamine.

fa) asjakohasel juhul norkuste koordineeritud avalikustamise koordinaatori
iilesannete tiitmine vastavalt artikli 6 10ikele 1, mis h6lmab eelkdige teavitavate
iiksuste, voimaliku norkuse omaja ja IKT-toodete voi -teenuste tootja voi pakkuja
vahelise suhtluse holbustamist, juhul kui see on vajalik, asjaomaste iiksuste
kindlakstegemist ja nendega iithenduse votmist, teavitavate iiksuste toetamist,
avalikustamise tihtaegade iile Liibiraikimiste pidamist ja mitut organisatsiooni
mojutavate ndorkuste haldamist (mitmepoolne nérkuste koordineeritud

avalikustamine).

3. CSIRTid loovad koostddsuhteid erasektori asjaomaste osalejatega, et paremini saavutada

kéesoleva direktiivi eesmairke.

3a. CSIRTid voivad luua koostdosuhteid kolmandate riikide CSIRTidega. Selle koostoo
raames voivad nad vahetada asjakohast teavet, sealhulgas isikuandmeid kooskolas

andmekaitset Kiisitlevate liidu 6igusaktidega.

4.  Koostod holbustamiseks toetavad CSIRTid iihtsete voi standardsete tavade,

liigitamissiisteemide ja taksonoomiate kasutuselevottu seoses jargmisega:
a) intsidentide késitlemise menetlused;
b)  kiiberturvalisusega seotud kriisiohje;

c)  ndrkuste koordineeritud avalikustamine.
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Artikkel 11

Koostoo litkmesriigi tasandil

Kui tihe litkkmesriigi artiklis 8 osutatud padevad asutused, iihtne kontaktpunkt ja CSIRTid on
eraldiseisvad asutused, teevad nad kidesolevas direktiivis sidtestatud kohustuste tditmisel

koostood.

Liikmesriigid tagavad, et nende péddevad asutused voi CSIRTid saavad kdesoleva direktiivi
kohaselt esitatud teateid intsidentide, oluliste kiiberohtude ja realiseerumata jaanud
ohuolukordade kohta. Kui liikmesriik otsustab, et tema CSIRTid konealuseid teateid ei saa,
tuleb CSIRTidele anda nende iilesannete tiitmiseks vajalikus ulatuses juurdepids andmetele
nende intsidentide kohta, millest elutdhtsad voi olulised iiksused on teatanud artikli 20

kohaselt.

Iga litkkmesriik tagab, et tema piddevad asutused voi CSIRTid teavitavad oma riigi iihtset
kontaktpunkti intsidentide, oluliste kiiberohtude ja realiseerumata jadnud ohuolukordade

kohta kéesoleva direktiivi kohaselt esitatud teadetest.
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Liikmesriigid tagavad kdesolevas direktiivis sitestatud iilesannete ja kohustuste tohusaks
taitmiseks vajalikus ulatuses konealuses litkmesriigis asjakohase koostod konealuse
litkkmesriigi pddevate asutuste, CSIRTide, lihtsete kontaktpunktide ja diguskaitseasutuste,
andmekaitseasutuste ja direktiivi (EL) XXXX/XXXX [kriitilise tdhtsusega liksuste
vastupanuvdime direktiiv] kohaselt [...] méddratud padevate asutuste vahel, komisjoni
rakendusmiiiruse 2019/1583 kohaste padevate asutuste, direktiiviga (EL) 2018/1972
méiiratud riiklike reguleerivate asutuste, miiruse (EL) nr 910/2014 artikli 17 kohaselt
méiratud riiklike asutuste, [...] Euroopa Parlamendi ja ndukogu mééruse (EL)
XXXX/XXXX [DORA maiirus] kohaselt médratud riiklike finantsasutuste ning muude

valdkondlike liidu digusaktidega miaratud padevate asutuste vahel.

Liikmesriigid tagavad, et nende kiiesoleva direktiivi kohased pidevad asutused ning
direktiivi (EL) XXXX/XXXX [Kkriitilise tihtsusega iiksuste vastupidavusvoime direktiiv]
kohaselt méiratud padevad asutused vahetavad korrapéraselt [...] teavet [...] Kriitilise
tdhtsusega iiksuste kindlaks méiramise, kiiberturvalisusega seotud riskide, kiiberohtude ja
intsidentide ning kiibervaldkonnaviliste riskide, ohtude ja intsidentide kohta, mis
mojutavad direktiivi (EL) XXXX/XXXX [kriitilise tdhtsusega iiksuste vastupidavusvoime
direktiiv] alusel kriitilise tdhtsusega iiksustena késitatavaid elutéhtsaid tiksusi [vdi kriitilise
tahtsusega tiksustega samavéirseid iiksusi], ning meetmete kohta, mida [...] on kdnealuste
riskide ja intsidentidega seoses vOetud. Liikmesriigid tagavad samuti, et kiiesoleva
direktiivi kohased pidevad asutused ning mairuse XXXX/XXXX [DORA mairus],
direktiivi 2018/1972 ja méiruse (EL) 910/2014 kohaselt méiratud pidevad asutused

vahetavad korrapiraselt asjakohast teavet.

14337/21 tv,ica,eop/AV/mkk 88

LISA

JAL2 ET



Sa.

Usaldusteenuse osutajate puhul ning [...] eelkdige juhul, kui kdesoleva direktiivi kohane
jérelevalveroll antakse monele muule asutusele kui mairuse (EL) 910/2014 kohaselt méératud
jarelevalveasutused, teevad kdesoleva direktiivi kohased riiklikud padevad asutused aegsasti
tihedat koost66d, vahetades asjakohast teavet, et tagada tShus jirelevalve ja usaldusteenuse
osutajate vastavus kdesolevas direktiivis ja médruses [ XXXX/XXXX] sétestatud nduetele,
ning kui see on asjakohane, teavitab kiesoleva direktiivi kohane riiklik pidev asutus
pohjendamatu viivituseta eIDASe jirelevalveasutust igast teatatud olulisest kiiberohust

voi intsidendist, mis mojutab usaldusteenuseid.

Selleks, et intsidentidest teatamist lihtsustada, voivad liikkmesriigid luua vajaduse korral
iihtse kontaktpunkti koigi kiesoleva direktiivi ja méairuse (EL) 2016/679 ning direktiivi
2002/58/EU alusel nutavate teadete edastamise tarbeks. Liikmesriigid vdivad kasutada
seda iihtset kontaktpunkti, et esitada muude valdkondlike liidu digusaktide kohaselt
noutud teateid. See iihtne kontaktpunkt ei mojuta miéruse (EL) 2016/679 ja direktiivi
2002/58/EU siitete, eelkdige séltumatuid jirelevalveasutusi kisitlevate sitete

kohaldamist.
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III PEATUKK

ELi koostoo

Artikkel 12

Koostoorithm

1.  Ettoetada ja holbustada strateegilist koostddd ja teabevahetust litkmesriikide vahel ning [...]

suurendada usaldust ja kindlustunnet [...], luuakse koostoorithm.

2. Koostooriihm tdidab oma iilesandeid kaheaastaste tooprogrammide alusel, nagu on osutatud

16ikes 6.

3. Koostdorithma moodustavad litkmesriikide, komisjoni ja ENISA esindajad. Euroopa
vilisteenistus osaleb koostodriihma tegevuses vaatlejana. Euroopa jérelevalveasutused
(ESAd) ja médruse (EL) XXXX/XXXX [DORA méirus]| alusel méiiratud padevad
asutused [...] voivad osaleda koostdorithma tegevuses kooskolas mééruse (EL)

XXXX/XXXX [DORA maiiérus] artikli 42 16ikega 1.

Kui see on vajalik, vOib koostodriihm kutsuda oma t60s osalema asjakohaste sidusriihmade

esindajad.
Komisjon tagab sekretariaaditeenused.
4.  Koostoorithmal on jargmised iilesanded:

a) anda péddevatele asutustele suuniseid kdesoleva direktiivi iilevotmise ja kohaldamise

kohta;

aa) anda suuniseid artikli 5 16ike 2 punktis c ja artikli 6 16ikes 1 osutatud norkuste

koordineeritud avalikustamise poliitika véaljatootamiseks ja rakendamiseks;
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b)

vahetada parimaid tavasid ja teavet seoses kiesoleva direktiivi kohaldamisega,
sealhulgas seoses kiiberohtude, intsidentide, ndrkuste, realiseerumata jaianud
ohuolukordade, teadlikkuse suurendamise algatuste, koolituste, Oppuste ja oskuste,

suutlikkuse suurendamise ning samuti standardite ja tehniliste spetsifikatsioonidega;

c) vahetada nduandeid ja teha koost6od komisjoniga seoses uute kiiberturvalisuse poliitika
algatustega;
d) vahetada nduandeid ja teha koostodd komisjoniga seoses kidesoleva direktiivi kohaselt
vastu vOetavate komisjoni rakendusaktide [...] eelndudega;
e) vahetada parimaid tavasid asjaomaste liidu institutsioonide, ametite ja asutustega;
ea) vahetada seisukohti kiiberturvalisuse aspekte h6lmavate valdkondlike digusaktide
rakendamise kohta;
f)  arutada artikli 16 1dikes 7 osutatud vastastikuse [...] Oppe aruandeid;
g)  arutada artiklis 34 osutatud piiriiileste juhtumite tihise jarelevalvetegevuse
kogemusil...];
h)  anda CSIRTide vorgustikule ja EU-CyCLONe-le strateegilisi suuniseid spetsiifilistes
esilekerkivates kiisimustes;
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ha) vahetada seisukohti seoses ulatuslike kiiberturvalisuse intsidentide poliitiliste
jarelmeetmetega, liihtudes CSIRTide vorgustiku ja EU-CyCLONe raames saadud
kogemustest;

1) aidata tagada kiiberturvalisuse alane suutlikkus liidus, hdlbustades riigiametnike
vahetust suutlikkuse suurendamise programmi kaudu, millesse hdlmatakse
litkkmesriikide paddevate asutuste voi CSIRTide todtajad;

j)  korraldada korrapéraseid iihiskoosolekuid erasektori asjaomaste huvitatud pooltega
kogu liidust, et arutada rithma tegevust ja koguda teavet esilekerkivate
poliitikaprobleemide kohta;

k)  arutada kiiberturvalisuse alaste Oppustega seoses tehtud t66d, sealhulgas ENISA tehtud
t60d;

ka) luua vastastikuse 0ppe mehhanism kooskolas kiesoleva direktiivi artikliga 16.

5. Koostdorithm vaib tellida CSIRTide vorgustikult valitud teemasid késitleva tehnilise aruande.

6.  Koostdorithm koostab hiljemalt ... [ 24 kuud pérast kiesoleva direktiivi joustumiskuupieva]
ja seejarel iga kahe aasta tagant tooprogrammi meetmete kohta, mida vdetakse rithma
eesmadrkide ja iilesannete tditmiseks. Kiesoleva direktiivi alusel vastu vetava esimese
programmi ajakava viiakse kooskolla direktiivi (EL) 2016/1148 alusel vastu voetud viimase
programmi ajakavaga.
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Komisjon voib votta vastu rakendusaktid, millega kehtestatakse koostdoriithma toimimiseks
vajalik menetluskord. Konealused rakendusaktid voetakse vastu kooskodlas artikli 37 16ikes 2

osutatud kontrollimenetlusega.

Koostoorithm kohtub korraparaselt ja vihemalt kord aastas direktiivi (EL) XXXX/XXXX
[kriitilise tdhtsusega liksuste vastupidavusvoime direktiiv] alusel loodud kriitilise tdhtsusega
iiksuste vastupidavusvoime tooriihmaga, et edendada strateegilist koostood ja hélbustada

teabevahetust.

Artikkel 13

CSIRTide vorgustik

Et kasvatada usaldust ja kindlustunnet ning edendada kiiret ja tdhusat operatiivkoostood

litkkmesriikide vahel, luuakse riiklike CSIRTide vorgustik.

CSIRTide vorgustik koosneb artikli 9 kohaselt médiratud liikmesriikide CSIRTide
esindajatest ja CERT-EU esindajatest. Komisjon osaleb CSIRTide vorgustikus vaatlejana.
ENISA tagab sekretariaaditeenused ja toetab aktiivselt CSIRTide-vahelist koostddd.

CSIRTide vorgustikul on jargmised iilesanded:
a)  vahetada CSIRTide suutlikkust puudutavat teavet;

b)  vahetada asjakohast teavet intsidentide, ohuolukordade, kiiberohtude, riskide ja ndrkuste

kohta;
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ba)
bb)

bc)

d)

g)

vahetada teavet seoses kiiberturvalisust Kisitlevate viljaannete ja soovitustega;
tehnilist intsidendikisitlust holbustavate tehniliste lahenduste jagamine;

CSIRTide iilesannetega seotud parimate tavade, vahendite ja menetluste

vahetamine;

vahetada ja arutada intsidendist potentsiaalselt mdjutatud CSIRTide vorgustiku [...]
liikkme taotlusel teavet, mis késitleb kdnealust intsidenti ning sellega seotud kiiberohte,

riske ja ndrkusi;

arutada CSIRTide vorgustiku [...] liikkme taotlusel konealuse litkmesriigi
jurisdiktsioonis tuvastatud intsidendi koordineeritud lahendamist ning vdimaluse korral

lahendada intsident koordineeritult;
toetada litkmesriike piiriiileste intsidentide kdesoleva direktiivi kohasel kasitlemisel,

teha koostdod ja vahetada parimaid tavasid artiklis 6 osutatud midratud CSIRTidega
ning osutada neile abi seoses eri litkmesriikides tegutsevate IKT-toodete, -teenuste ja -
protsesside tootjate voi pakkujate norkuste [...] koordineeritud avalikustamise

haldamisega;

arutada ja teha kindlaks tdiendavaid operatiivkoostddvorme, sealhulgas seoses

jargmisega:
1)  kiiberohtude ja intsidentide liigid;
i1)  varajased hoiatused;

ii1)  vastastikune abi;
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iv) piiritilestele riskidele ja intsidentidele koordineeritud reageerimise pohimadtted ja

kord;

v)  osalemine liikkmesriigi taotlusel artikli 7 16ikes 3 osutatud riikliku

kiiberturvalisuse intsidentide ja kriiside lahendamise kava koostamises;

h)  teavitada koostoorithma oma tegevusest ja punkti g kohaselt arutatud tdiendavatest
operatiivkoostdo vormidest ning vajaduse korral taotleda sellega seotud suuniseid,
1) analiiiisida kiiberturvalisuse alaseid oppusi, sealhulgas ENISA korraldatud dppusi;
j)  arutada iiksiku CSIRT taotlusel konealuse CSIRT suutlikkust ja valmisolekut;
k)  teha koost6od ning vahetada teavet piirkondlike ja liidu tasandi turbekeskustega, et
parandada tihist olukorrateadlikkust seoses intsidentide ja ohtudega kogu liidus;
1) arutada artikli 16 1oikes 7 osutatud vastastikuse Oppe aruandeid;
m) anda suuniseid, et holbustada operatiivsete tavade l1dhendamist seoses kdesoleva artikli
operatiivkoost6od késitlevate séitete kohaldamisega.
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Artiklis 35 osutatud ldbivaatamise eesmérgil ja hiljemalt [24 kuud pérast kdesoleva direktiivi
joustumise kuupédeva] ning seejirel iga kahe aasta tagant hindab CSIRTide vorgustik
operatiivkoostdos tehtud edusamme ja koostab sellekohase aruande. Aruandes tehakse
eelkdige jéreldused riiklikke CSIRTe kisitleva artiklis 16 osutatud vastastikuse oppe [...]
tulemuste kohta, sealhulgas jareldused ja soovitused, mille tegemine 14htub kiesolevast

artiklist. See aruanne esitatakse ka koostoorihmale.
CSIRTide vorgustik votab vastu oma tookorra.

CSIRTide vorgustik teeb EU-CyCLONe-ga koostood kokkulepitud menetluskorra

alusel.

Artikkel 14
Euroopa kiiberkriisiga tegelevate kontaktasutuste vorgustik (EU-CyCLONe)

Et toetada ulatuslike kiiberturvalisuse intsidentide ja kriiside koordineeritud ohjamist
operatiivsel tasandil ning tagada korraparane teabevahetus liikmesriikide ja ELi
institutsioonide, ametite ja asutuste vahel, luuakse Euroopa kiiberkriisiga tegelevate

kontaktasutuste vorgustik (EU-CyCLONe).

EU-CyCLONe moodustatakse liikmesriikide artikli 7 kohaselt méadratud kiiberkriiside
ohjamise asutuste [...] esindajatest. Komisjon osaleb vorgustiku tegevuses vaatlejana.
ENISA tagab vOrgustiku jaoks sekretariaaditeenused ja toetab turvalist teabevahetust ning
pakub vajalikke vahendeid liikmesriikide vahelise koostoo toetamiseks, tagades

turvalise teabevahetuse.

Kui see on vajalik, voib EU-CyCLONe kutsuda oma toos osalema asjakohaste

sidusrithmade esindajad.
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3. EU-CyCLONe iilesanded on jargmised:

a)  tosta ulatuslike [...]kiiberturvalisuse intsidentide ja kriiside ohjamiseks valmisoleku

taset;

b) arendada iihist olukorrateadlikkust [...] ulatuslike kiiberturvalisuse intsidentide ja

kriiside kohta;

ba) hinnata asjaomaste ulatuslike kiiberturvalisuse intsidentide tagajirgi ja moju ning

pakkuda vilja voimalikke leevendusmeetmeid;

c) koordineerida ulatuslike kiiberturvalisuse intsidentide ja kriiside ohjamist [...] ning

toetada selliste intsidentide ja kriisidega seotud otsuste tegemist poliitilisel tasandil;

d) liikmesriigi taotlusel arutada riiklikke kiiberturvalisuse intsidentide ja Kriiside

lahendamise kavasid, millele on osutatud artikli 7 16ikes 3 [...];][...]
4. EU-CyCLONe votab vastu oma tookorra.

5. EU-CyCLONe esitab koostdoriithmale korrapéraselt ulatuslike kiiberturvalisuse
intsidentide ohjamist ja Kkriisiohjet kisitleva aruande [...], keskendudes eelkdige mojule,

mida need avaldavad elutédhtsatele ja olulistele iiksustele.
6. EU-CyCLONe teeb CSIRTide vorgustikuga koostodd kokkulepitud menetluskorra alusel.

7. EU-CyCLONe esitab Euroopa Parlamendile ja noukogule oma t66d hindava aruande

hiljemalt [24 kuud pirast kiiesoleva direktiivi joustumise kuupéievaj.
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Artikkel 14a
Rahvusvaheline koostoo

Liit voib kooskolas ELi toimimise lepingu artikliga 218 s6lmida vajaduse korral kolmandate
riikide voi rahvusvaheliste organisatsioonidega rahvusvahelisi lepinguid, mis voimaldavad
neil osaleda ja korraldada osalust moningates koostoorithma, CSIRTide vorgustiku ja EU-

CyCLONe tegevustes kooskolas andmekaitset kisitlevate liidu digusaktidega.

Artikkel 15

Aruanne kiiberturvalisuse olukorra kohta liidus

1.  ENISA esitab koostdos komisjoni ja koostéoriithmaga iga kahe aasta tagant aruande, mis

kasitleb kiiberturvalisuse olukorda liidus. Eelkoige]...] sisaldab [...] aruanne [...] jargmist:

aa) liidu tasandi kiiberturvalisuse riskihindamine, mille puhul voetakse arvesse ohtude

kaardistamist;

a) [...] hinnang, mis kisitleb kiiberturvalisuse alast suutlikkust kogu liidu avalikus ja

erasektoris;

b [..]

c) kiiberturvalisuse [...] kvantitatiivsetel ja kvalitatiivsetel niitajatel pohinev
koondhinnang, mis annab [...] iilevaate kiiberturvalisuse alase suutlikkuse, sealhulgas

valdkondliku suutlikkuse kiipsustasemest.
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Aruanne sisaldab konkreetseid poliitikasoovitusi kiiberturvalisuse taseme tostmiseks kogu
liidus ning ENISA poolt kooskdlas madruse (EL) 2019/881 artikli 7 1dikega 6 avaldatud ELi

kiiberturvalisuse tehnilise olukorra aruannete tulemuste kokkuvdtet kindla perioodi kohta.

Artikkel 16
Vastastikune 6pe

Selleks, et tugevdada vastastikust usaldust, saavutada kiiberturvalisuse iihtlaselt korge
tase ning tugevdada liikmesriikide kiiberturvalisuse alast suutlikkust ja poliitikat, mis
on vajalik kéesoleva direktiivi tulemuslikuks rakendamiseks, [...] kehtestab [...]
koostooriihm komisjoni toel ja pirast ENISAga [...] ning, kui see on asjakohane,
CSIRTide vorgustikuga konsulteerimist, ja hiljemalt 24 [...] kuud pérast kdesoleva direktiivi
joustumist, objektiivse, mittediskrimineeriva ja diglase vastastikuse [...] Oppe siisteemi
metoodika [...] seoses kiiesoleva direktiivi rakendamisega [...] liikmesriikide poolt.
Vastastikuses oppes osalemine on vabatahtlik. Siisteem koosneb hindamisvoorudest,|...]
mille korraldavad kiiberturvalisuse valdkonna [...] eksperdid liikmesriikidest [...] ning mis

holmab [...] iiht voi mitut jargmistest aspektidest:

1)  artiklites 18 ja 20 osutatud kiiberturvalisuse riskijuhtimisnduete ja teatamiskohustuse

rakendamine [...];

i1)  suutlikkus, [...]sealhulgas olemasolevad [...] ressursid ning artiklis 8 osutatud riiklike

padevate asutuste ja artiklis 9 osutatud CSIRTide iilesannete [...] tditmine;
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[.]

iii[...]) artiklis 34 osutatud vastastikuse abi [...] kohaldamine;
iv) artiklis 26 [...] osutatud teabevahetusraamistiku [...] kohaldamine.

2. Kriteeriumid, mille pohjal liikmesriigid miiravad eksperdid, kes voivad osaleda

vastastikuse oOppe voorudes, peavad olema [...] objektiivsed, mittediskrimineerivad,

Oiglased ja ldbipaistvad [...] ning need peavad sisalduma ldikes 1 osutatud metoodikas.

ENISA ja komisjon [...] voivad méadrata eksperdid, kes osalevad [...] vastastikuse oppe

voorudes vaatlejatena. [...]

3. [
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3a.

Enne vastastikuse 6ppe voorude algust voivad liikmesriigid teha konkreetse vastastikuse
oppe vooruga holmatavaid aspekte Kkiisitleva enesehindamise ning edastada selle

enesehindamise tulemused ldikes 2 osutatud méiaratud ekspertidele.

Vastastikune [...] ope [...] voib hdlmata [...] fiiiisilisi voi virtuaalseid kiilastusi ja vdljaspool
konkreetset asukohta toimuvat teabevahetust. Pidades silmas hea koost66 pohimotet, esitavad
[...] vastastikuses oppes osalevad liikmesriigid médratud ekspertidele [...] hindamiseks
vajaliku teabe [...], ilma et see piiraks konfidentsiaalse voi salastatud teabe kaitset voi
riigi pohifunktsioonide, niiteks riigi julgeoleku kaitset kisitleva liikmesriikide voi liidu
oiguse kohaldamist. Vastastikuse [...] dppe protsessi kaudu saadavat teavet kasutatakse
iiksnes asjaomasel eesméirgil. Vastastikuses [...] oppes osalevad eksperdid ei avalda [...]
asjaomases kontekstis saadud tundlikku voi konfidentsiaalset teavet kolmandatele isikutele.
Vastastikuses Oppes osalev liikkmesriik voib esitada vastuviiteid konkreetsete ekspertide
méidramise kohta nouetekohaselt pohjendatud juhtudel, millest on teatatud

koostooriihmale.
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5. Vastastikuse dppe voorus juba Kisitletud [...] aspekte ei kisitleta osalevate litkmesriikide
puhul tidiendavates vastastikuse [...] Oppe voorudes [...] nelja aasta jooksul parast konealuse
vastastikuse [...] Oppe vooru 10ppu, véilja arvatud juhul, kui asjaomane liikkmesriik seda
taotleb voi [...] koostoorithma vastava ettepanekuga noustub.

6. [...]

7.  Vastastikuse [...] 0ppe voorudes osalevad eksperdid koostavad aruanded [...] hindamiste
tulemuste ja jarelduste kohta. Liikmesriikidel lubatakse esitada oma aruannete projektide
kohta mirkusi, mis lisatakse aruandele. Lopparuanded esitatakse [...] koostooriithmale;|...]
liikmesriigid voivad otsustada teha oma aruanded iildsusele kiittesaadavaks.
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IV PEATUKK

Kiiberturvalisuse riskijuhtimis- ja teatamiskohustused
1JAGU

Kiiberturvalisuse riskijuhtimine ja teatamine

Artikkel 17

Juhtimine

Liikmesriigid tagavad, et elutdhtsate ja oluliste iiksuste juhtorganid kinnitavad asjaomaste
iiksuste voetavad kiiberturvalisuse riskijuhtimise meetmed, et tagada kooskdla artikliga 18,
[...] teevad jérelevalvet selle rakendamise tile ning neid saab vastutusele votta selle eest, kui

uksused ei tdida konealusest artiklist tulenevaid kohustusi.

Kiesoleva loike kohaldamine ei piira liikmesriigi digusaktide kohaldamist seoses avaliku
sektori asutuste vastutust Kiisitlevate normidega ja avalike teenistujate ning valitud ja

ametisse nimetatud ametnike vastutusega.

Liitkmesriigid tagavad, et juhtorgani liikkmetelt [...] ndutakse korrapéraselt osalemist [...]
koolitustel, mis voimaldavad omandada piisavad teadmised ja oskused, et mdista ja hinnata
kiiberturvalisuse riske ja nende juhtimise tavasid ning nendest tulenevat mdju iiksuse

tegevusele.
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la.

Artikkel 18
Kiiberturvalisuse riskijuhtimismeetmed

Kaéesoleva direktiiviga kohaldatakse koiki ohte holmavat lihenemisviisi, mis holmab
vorgu- ja infosiisteemide ning nende fiiiisilise keskkonna kaitset mis tahes siindmuse
eest, mis voib ohustada salvestatavate, edastatavate voi toodeldavate andmete voi vorgu-
ja infosiisteemi kaudu pakutavate voi juurdepiisetavate teenuste kiittesaadavust,

autentsust, terviklust voi konfidentsiaalsust.

Liitkmesriigid tagavad, et elutdhtsad ja olulised iiksused [...] vOtavad asjakohased ja
proportsionaalsed tehnilised ja korralduslikud meetmed, et juhtida riske, mis ohustavad nende
iiksuste teenuste osutamisel kasutatavate vorgu- ja [...] infosiisteemide turvalisust. Tehnika
taset ja rakendamise kulusid arvesse vottes tagatakse nende meetmete rakendamisega
dhvardavale ohule vastav vOrgu- ja infosiisteemide turvalisuse tase. Konealuste meetmete
proportsionaalsuse hindamisel voetakse nouetekohaselt arvesse iiksuse avatust riskile,
selle suurust, intsidentide esinemise toeniiosust ja nende tosidust. Vottes arvesse
elutihtsaid voi olulisi iiksusi mojutavate intsidentide korral iihiskonnale tuleneva riski
taset ja liiki, voivad oluliste iiksuste suhtes kehtestatud kiiberturvalisuse
riskijuhtimismeetmed olla leebemad kui elutihtsate iiksuste suhtes kehtestatud

meetmed.
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2. Loikes I osutatud meetmed holmavad vihemalt jargmist:

a) riskianaliilisid ja infosiisteemide turbe pohimotted;

b) intsidentide késitlemine (intsidentide ennetamine, tuvastamine, [...] lahendamine ja
nendest taastumine);

c) talitluspidevus ja kriisiohje;

d) tarneahela turvalisus, sealhulgas sellised turvalisusesse puutuvad aspektid, mis on
seotud iga iiksuse ja tema otseste tarnijate vOi teenuseosutajate, nditeks
andmesalvestuse ja -to6tluse teenuste voi turbetarnijate vaheliste suhetega;

e)  vorgu- ja infosiisteemide hankimise, arendamise ja hooldamise turvalisus, sealhulgas
ndrkuste kisitlemine ja avalikustamine;

f)  toopohimdtted ja menetluskord [...] kiiberturvalisuse riskijuhtimismeetmete tohususe
hindamiseks;

g)  kriiptograafia ja kriipteerimise kasutamist késitlevad péhimotted;

ga) personali turvalisus, juurdepiisukontrolli pohimotted ja varade haldus.

3. Liikmesriigid tagavad, et 15ike 2 punktis d osutatud asjakohaseid meetmeid kaaludes [...]
peavad iliksused arvesse vOtma igale otsesele tarnijale ja teenuseosutajale eriomaseid norkusi
ning nende tarnijate ja teenuseosutajate toodete lildist kvaliteeti ja kiiberturvalisuse tavasid,
sealhulgas nende turvalise arenduse korda. Liikmesriigid tagavad samuti, et 10ike 2 punktis
d osutatud asjakohaseid meetmeid kaaludes peavad iiksused arvesse votma artikli 19
10ike 1 kohaselt korraldatud koordineeritud riskihindamiste tulemusi.
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Liikmesriigid tagavad, et iiksus, kes leiab, et tema teenused voi iilesanded ei vasta ldikes 2
satestatud nduetele, votab pohjendamatu viivituseta koik vajalikud parandusmeetmed

asjaomase teenuse nduetega vastavusse viimiseks.

Komisjon voib vastu votta rakendusakte, millega kehtestatakse kéiesoleva artikli 16ikes 2
osutatud elementide tehnilised ja metoodilised spetsifikatsioonid ning vajaduse korral ka
valdkondlikud eripirad. Komisjon votab hiljemalt [18 kuud pérast kiesoleva direktiivi
joustumise kuupieva] vastu rakendusaktid, millega kehtestatakse tehnilised ja
metoodilised spetsifikatsioonid artikli 24 10ikes 1 osutatud iiksuste jaoks_ja I lisa punktis
8 osutatud usaldusteenuse osutajate jaoks. Need rakendusaktid voetakse vastu kooskolas
artikli 37 10ikes 2 osutatud kontrollimenetlusega. Selliseid rakendusakte |...] ette
valmistades ja rakendades [...] jargib komisjon voimalikult suures ulatuses rahvusvahelisi ja
Euroopa standardeid ning asjakohaseid tehnilisi spetsifikatsioone ja vahetab artikli 12 16ike

4 punkti d kohaselt koostéooriihma ning ENISAga nouandeid rakendusakti eelndu kohta.

[.]

Artikkel 19

Kriitilise tihtsusega tarneahelate ELi koordineeritud riskihindamised

Koostoorithm voib koostods komisjoni ja ENISAga teha kindlate kriitilise tdhtsusega IKT-
teenuste, -slisteemide vOi -toodete tarneahelate turvalisusega seotud riskide koordineeritud

hindamisi, vottes arvesse tehnilisi ja asjakohasel juhul ka muid kui tehnilisi riskitegureid.
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Komisjon médrab parast koostodriihma ja ENISAga konsulteerimist kindlaks konkreetsed
kriitilise tahtsusega IKT-teenused, -siisteemid voi -tooted, mille suhtes v3ib kohaldada 16ikes

1 osutatud koordineeritud riskihindamist.

Artikkel 20
Teatamiskohustus

Liikmesriigid tagavad, et elutdhtsad ja olulised iliksused teavitavad pohjendamatu viivituseta
padevaid asutusi voi CSIRTi vastavalt 16igetele 3 ja 4 koikidest intsidentidest, mis nende
teenuste osutamist mérkimisvéarselt mdjutavad. Kui see on asjakohane, teavitavad kdnealused
iiksused pdhjendamatu viivituseta oma teenuste kasutajaid sellistest intsidentidest, mis
toendoliselt kahjustavad kdnealuse teenuse osutamist. Liikmesriigid tagavad, et konealused
iiksused esitavad muu hulgas teabe, mis voimaldab padevatel asutustel voi1 CSIRTil teha
kindlaks intsidendi piirililese moju. Teatamine kui selline ei suurenda teavitava iiksuse

vastutust.

[.]

Kui see on asjakohane, teavitavad [...] elutihtsad ja olulised tiksused pdohjendamatu
viivituseta oma teenuste kasutajaid, keda oluline kiiberoht voib mdjutada, meetmetest voi
parandusmeetmetest, mida teenuste kasutajad saavad ohule reageerimiseks votta. Kui see on
asjakohane, teavitavad liksused teenuste kasutajaid ka ohust endast. Teatamine kui selline ei

suurenda teavitava tiksuse vastutust.
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3. Intsidenti késitatakse olulisena, kui:

a)  intsident on pdhjustanud vdi vdib pohjustada asjaomase iiksuse teenusega seotud |...]

tegevuse olulisi katkestusi voi asjaomasele iiksusele rahalist kahju;

b) intsident on mojutanud voi vOib mdjutada teisi fiitisilisi voi juriidilisi isikuid,

pohjustades markimisvairset materiaalset voi mittemateriaalset kahju.

4.  Liikmesriigid tagavad, et 16ike 1 kohase teavitamise eesmaérgil esitavad asjaomased iiksused

padevatele asutustele voi CSIRTile jargmise:

a)  poOhjendamatu viivituseta ning igal juhul hiljemalt 24 tunni jooksul pérast intsidendist
teada saamist varajase hoiatusena esialgse teate, milles vajaduse korral mérgitakse, kas

intsidendi pohjuseks on eeldatavasti ebaseaduslik voi pahatahtlik tegevus;
b)  pédeva asutuse voi CSIRTi taotlusel vahearuande vaatlusaluste asjade seisu kohta;

c)  hiljemalt iiks kuu pérast punktis a osutatud [...]esialgse teate esitamist ldopparuande, mis

sisaldab vihemalt jargmist:

i)  intsidendi, selle raskuse ja moju tiksikasjalik kirjeldus;

i1)  intsidendi tdendoliselt pdhjustanud ohu liik voi algpdhjus;
ii1) juba kohaldatud ja kohaldamisel olevad leevendusmeetmed.

Litkmesriigid ndevad ette, et nouetekohaselt pohjendatud juhtudel ning kokkuleppel padevate
asutuste voi CSIRTiga voib asjaomane iiksus punktides a ja c¢ sétestatud tdhtaegadest korvale
kalduda. Eelkoige voib punktis ¢ osutatud tihtajast korvalekaldumine olla pohjendatud
juhtudel, kui intsident veel jitkub.
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Pédevad riiklikud asutused voi CSIRT annavad [...] pohjendamatu viivituseta parast 16ike 4
punktis a osutatud esialgse teate saamist teavitavale liksusele vastuse, mis sisaldab esialgset
tagasisidet intsidendi kohta ja iiksuse vastava taotluse korral voimalike leevendusmeetmete
rakendamise suuniseid. Kui CSIRT ei ole 10ikes 1 osutatud teadet saanud, annab konealused
suunised padev asutus koostodos CSIRTiga. CSIRT pakub tdiendavat tehnilist tuge, kui
asjaomane iiksus seda taotleb. Kui kahtlustatakse, et intsident on seotud kuritegevusega,
annavad padevad riiklikud asutused voi CSIRT juhised ka selle kohta, kuidas teavitada

intsidendist diguskaitseasutusi.

Kui see on asjakohane ja eelkdige juhul, kui 1dikes 1 osutatud intsident puudutab kahte voi
enamat litkkmesriiki, peab padev asutus, CSIRT vdi iihtne kontaktpunkt teavitama
intsidendist teisi mdjutatud litkmesriike ja ENISAt. Konealune teave peab sisaldama
vihemalt kiiesoleva artikli 16ikes 4 ette nihtud elemente. Seda tehes kaitsevad piddevad
asutused, CSIRTid ja iihtsed kontaktpunktid kooskdlas liidu digusega vai liidu digusele
vastavate siseriiklike digusaktidega iiksuse turvalisust ja drihuve ning esitatud teabe

konfidentsiaalsust.

Kui iildsuse teadlikkus voi intsidendi avalikustamine on vajalik intsidendi drahoidmiseks voi
kdimasoleva intsidendi lahendamiseks voi see on muul moel iildsuse huvides, voib padev
asutus voi CSIRT voi, kui see on asjakohane, ka teiste asjaomaste litkmesriikide asutused voi
CSIRTid, teavitada tildsust intsidendist voi nduda, et asjaomane liksus seda teeks, olles

eelnevalt konsulteerinud asjaomase liksusega.
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10.

1.

Pédeva asutuse voi CSIRTi taotlusel edastab iihtne kontaktpunkt 16ike[...] 1 [...]kohaselt

saadud teated teiste mdjutatud litkmesriikide iihtsetele kontaktpunktidele.

Uhtne kontaktpunkt esitab ENISA-Ile [...] iga kuue kuu tagant koondaruande, mis sisaldab
anoniiiimseid koondandmeid 16ike[...] 1 [...] ning artikli 27 kohaselt teatatud intsidentide,
oluliste kiiberohtude ja ohuolukordade kohta. Vorreldava teabe esitamise soodustamiseks voib
ENISA anda kokkuvdtvas aruandes esitatava teabe parameetrite kohta tehnilisi suuniseid.
ENISA teavitab iga kuue kuu jirel koostoorithma ja CSIRTide vorgustikku oma

jareldustest saadud teadete kohta.

Péadevad asutused esitavad direktiivi (EL) XXXX/XXXX [kriitilise tdhtsusega iiksuste
vastupidavusvdime direktiiv] kohaselt méératud padevatele asutustele teavet intsidentide ja
kiiberohtude kohta, millest on 1digete 1 ja 2 kohaselt teatanud iiksused, mida késitatakse
kriitilise tahtsusega liksustena [voi kriitilise tdhtsusega liksustega samavéirsete liksustena]
direktiivi (EL) XXXX/XXXX [kriitilise tdhtsusega liksuste vastupidavusvoime direktiiv]

alusel.

Komisjon voib votta vastu rakendusakte, milles tdpsustatakse 16igete 1 ja 2 kohaselt esitatava
teate teabe liik, vorming ning esitamise kord. Komisjon vdib ka votta vastu rakendusakte,
millega tépsustatakse, millisel juhul késitatakse intsidenti olulisena, nagu on osutatud 1dikes 3.
Konealused rakendusaktid voetakse vastu kooskolas artikli 37 161kes 2 osutatud

kontrollimenetlusega.
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Artikkel 21
Euroopa kiiberturvalisuse sertifitseerimise kavade kasutamine

1.  Ettdendada vastavust artikli 18 teatavatele nouetele, voivad liikmesriigid nouda iliksustelt
selliste teatavate IKT-toodete, -teenuste ja[...] -protsesside kasutamist, mis on
sertifitseeritud mééruse (EL) 2019/881 artikli 49 kohaselt vastu voetud konkreetsete Euroopa
kiiberturvalisuse sertifitseerimise kavade alusel. Sertifitseerimisele kuuluvad IKT-tooted, -
teenused ja -protsessid voib vilja tootada elutéhtis voi oluline liksus voi need voidakse tellida

kolmandatelt isikutelt.

2. Komisjon vdib [...] vOtta vastu [...] rakendusakte, milles tdpsustatakse, millist liiki
clutdhtsatelt voi olulistelt liksustelt ndutakse teatavate sertifitseeritud IKT-toodete, -
teenuste ja -protsesside kasutamist voi millisel méédruse (EL) 2019/881 artikli 49 kohaselt
vastu voetud Euroopa kiiberturvalisuse sertifitseerimise kaval [...] pohineva [...] sertifikaadi
omandamist.[...] Need rakendusaktid voetakse vastu kooskolas artikli 37 16ikes 2
osutatud kontrollimenetlusega. Konealuste rakendusaktide koostamisel teeb komisjon

mairuse (EL) 2019/881 artikli 56 kohaselt jirgmist:

i) votab arvesse moju, mida avaldavad meetmed selliste IKT-toodete, -teenuste voi -
protsesside tootjatele voi pakkujatele ja kasutajatele nende meetmete kulude
seisukohast, ning sotsiaalset ja majanduslikku kasu, mis tuleneb asjaomaste IKT-
toodete, -teenuste voi -protsesside turvalisuse taseme eeldatavast paranemisest,

samuti nende alternatiivide kittesaadavusest turul;

i)  konsulteerib koigi asjaomaste sidusrithmade ja liikkmesriikidega avatud,

libipaistval ja kaasaval viisil;
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iii) votab arvesse rakendamise tihtpievi, iileminekumeetmeid ja -tihtaegu,
eelkoige seoses meetmete voimaliku mojuga IKT-toodete, -teenuste voi -

protsesside tootjatele, pakkujatele voi kasutajatele, eelkdige VKEdele;
iv) votab arvesse asjaomase liikmesriikide 6iguse olemasolu ja rakendamist.

Kui asjakohast Euroopa kiiberturvalisuse sertifitseerimise kava kéesoleva artikli 16ike 2
kohaldamiseks ei ole, vdib komisjon médruse (EL) 2019/881 artikli 48 1d6ike 2 kohaselt
taotleda ENISA-It ettevalmistava kava koostamist voi olemasoleva Euroopa

kiiberturvalisuse sertifitseerimise kava lidbivaatamist.

Artikkel 22

Standardimine

Et edendada artikli 18 1digete 1 ja 2 iihtset kohaldamist, toetavad litkmesriigid vorgu- ja
infosiisteemide turvalisust kdsitlevate Euroopa voi rahvusvaheliselt heaks kiidetud standardite
ja spetsifikatsioonide rakendamist, ilma et nad seejuures nduaksid voi soosiksid konkreetset

tiitipi tehnoloogia kasutamist.

ENISA koostab koostdds litkmesriikidega nduanded ja suunised seoses tehniliste
valdkondadega, mida tuleks 16ike 1 puhul arvesse vdtta, ning seoses olemasolevate,

sealhulgas litkmesriikide standarditega, mis voimaldaksid neid valdkondi hdlmata.
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Artikkel 23
Domeeninimede ja registreerimisandmete andmebaasid

1.  Etaidata suurendada domeeninimesiisteemi turvalisust, stabiilsust ja vastupanuvodimet,
tagavad litkmesriigid, et tippdomeeninimede registrid ja tippdomeenide domeeninimede
registreerimise teenuseid osutavad liksused koguvad ja siilitavad tipseid, [...] ja tdielikke
domeeninimede registreerimise andmeid spetsiaalses andmebaasis, kohaldades
isikuandmetena kisitatavate andmetega seoses hoolsust vastavalt [...] liidu

andmekaitsealastele digusaktidele.

2. Liikmesriigid tagavad, et 1dikes 1 osutatud domeeninimede registreerimise andmete
andmebaasid sisaldavad asjakohast teavet, mis voimaldab kindlaks teha domeeninimede
omanikud ja tippdomeenide all domeeninimesid haldavad kontaktpunktid ning nendega

ithendust votta, sealhulgas vihemalt jargmisi andmeid:
a) domeeninimi;
b)  registreerimise kuupiev;
¢) registreerija andmed, sealhulgas:
i) iiksikisikute puhul ees- ja perekonnanimi ning e-posti aadress;

ii)  juriidiliste isikute puhul nimi ja e-posti aadress.
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Liikmesriigid tagavad, et tippdomeeninimede registrid ja tippdomeenide domeeninimede
registreerimise teenuseid osutavad liksused kehtestavad t66 pohimotted ja menetluskorra,
millega tagatakse, et andmebaasid sisaldavad tépset ja tdielikku teavet. Liitkmesriigid tagavad,

et osutatud pohimotted ja menetluskord tehakse iildsusele kéttesaadavaks.

Liikmesriigid tagavad, et tippdomeeninimede registrid ja tippdomeenide domeeninimede
registreerimise teenuseid osutavad liksused avaldavad pohjendamatu viivituseta parast

domeeninime registreerimist need domeeni registreerimise andmed, mis ei ole isikuandmed.

Liikmesriigid tagavad, et tippdomeeninimede registrid ja tippdomeenide jaoks
domeeninimede registreerimise teenuseid osutavad iiksused vdimaldavad digustatud
taotlejatele diguspérast ja nduetekohaselt pdhjendatud juurdepiésu domeeninimede
registreerimise andmetele kooskdlas liidu andmekaitsedigusega. Liitkmesriigid tagavad, et
tippdomeeninimede registrid ja tippdomeenide domeeninimede registreerimise teenuseid
osutavad tliksused vastavad pohjendamatu viivituseta ja igal juhul 72 tunni jooksul kdigile
juurdepaisutaotlustele. Liikmesriigid tagavad, et selliste andmete avalikustamise pdhimotted

ja kord tehakse tildsusele kittesaadavaks.
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IT jaotis

Jurisdiktsioon ja registreerimine

Artikkel 24
Jurisdiktsioon ja territoriaalsus

la. Kaiesoleva direktiivi kohaselt kiisitatakse iiksusi selle liikmesriigi jurisdiktsiooni alla
kuuluvana, kus nad oma teenuseid osutavad. I lisa punktides 1-7 ja 10 osutatud iiksusi,
I lisa punktis 8 osutatud usaldusteenuse osutajaid ja interneti vahetuspunkti teenuse
osutajaid ning II lisa punktides 1-5 osutatud iiksusi kasitatakse selle liikmesriigi

jurisdiktsiooni alla kuuluvana, kus on nende tegevuskoht.

1.  Domeeninimesiisteemi teenuse osutajad, tippdomeeninimede registrid[...] ja tippdomeenide
domeeninimede registreerimise teenuseid osutavad iiksused, pilvandmetdotlusteenuse
osutajad, andmekeskusteenuse osutajad, [...] sisulevivorgu pakkujad, hallatud teenuste
osutajad ja turbetarnijad kellele on osutatud I lisa punktides 8 ja 8a, ning digiteenuse
osutajad, kellele on osutatud II lisa punktis 6, loetakse selle liikkmesriigi jurisdiktsiooni alla

kuuluvaks, kus on nende peamine tegevuskoht liidus.

2. Kaéesoleva direktiivi kohaldamisel késitatakse 15ikes 1 osutatud iiksuste peamise
tegevuskohana seda liidu litkmesriiki, kus kiiberturvalisuse riskijuhtimismeetmeid késitlevad
otsused valdavalt tehakse. Kui kohta, kus selliseid otsuseid valdavalt tehakse, ei ole
voimalik kindlaks teha vo6i kui konealuseid otsuseid ei tehta liidus asuvas iliksuses, siis tuleks
peamise tegevuskohana kisitada seda litkmesriiki, kus asuvas tegevuskohas on iiksusel liidus
kdige rohkem to6tajaid. Kui teenuseid osutab kontsern, tuleks peamise tegevuskohana

kisitada kontserni peamist tegevuskohta.
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4a.

Kui ldikes 1 osutatud iiksus ei asu liidus, kuid pakub liidus oma teenuseid, médrab ta endale
liidus esindaja. Esindaja asukohaks on {iks nendest litkmesriikidest, kus teenuseid osutatakse.
Konealust tliksust késitatakse selle litkmesriigi jurisdiktsiooni alla kuuluvana, kus on esindaja
tegevuskoht. Kui kdesoleva artikli kohaselt esindajat madratud ei ole, voib kédesolevast
direktiivist tulenevaid kohustusi mittetditva iiksuse vastu diguslikke meetmeid votta iga

litkkmesriik, kus tiksus teenuseid osutab.

Loikes 1 osutatud iiksuse poolt esindaja middramine ei piira iiksuse enda vastu diguslike

meetmete votmist.

Liikmesriigid, kes on saanud vastastikuse abi taotluse seoses ldoikes 1 osutatud
iiksustega, voivad votta taotluse ulatuses asjakohaseid jirelevalve- ja tiitemeetmeid
asjaomase iiksuse suhtes, kes osutab teenuseid voi kellel on nende riikide territooriumil

vorgu- ja infosiisteem.

Artikkel 25

Teatavate digitaristu iiksuste ja digiteenuse osutajate register

[...] Liikmesriigid tagavad, et artikli 24 16ikes 1 osutatud iiksused, kelle peamine
tegevuskoht on nende territooriumil, voi kui neil liidus tegevuskohta ei ole, siis iiksused,
kelle miiratud esindajal liidus on tegevuskoht nende territooriumil, peavad [...] esitama
pidevatele asutustele jargmise teabe [...] hiljemalt [12 kuud pérast kdesoleva direktiivi

joustumist]:
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a)  lksuse nimi;
aa) iiksuse liik vastavalt kiesoleva direktiivi I ja II lisale;

b) tema peamise tegevuskoha ja liidu muude ametlike tegevuskohtade aadress voi kui tal
liidus tegevuskohta ei ole, siis tema artikli 24 16ike 3 kohaselt madratud esindaja

aadress;

c) ajakohased kontaktandmed, sealhulgas iiksuste ning nende esindajate e-posti aadressid

ja telefoninumbrid;
d) liikmesriigid, kus iiksus teenust osutab.

Kui see on asjakohane, esitatakse see teave artiklis 2a osutatud riikliku enesest

teavitamise mehhanismi kaudu.

2. Liikmesriigid tagavad, et [...]ldikes 1 osutatud {liksused [...] teatavad samuti viivitamata
16ike 1 kohaselt esitatud iiksikasjade muutumisest, tehes seda igal juhul hiljemalt kolme kuu
jooksul alates muudatuse joustumise kuupievast.

3. [...] Liikkmesriikide iihtsed kontaktpunktid edastavad l6igetes 1 ja 2 osutatud teabe |...]
ENISA-le. [...]
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3a.

Kiesoleva artikli 1dike 3 kohaselt saadud teabe pohjal loob ENISA 1oikes 1 osutatud
iiksuste registri ja haldab seda. Liikmesriikide taotluse korral voimaldab ENISA
asjaomastele padevatele asutustele juurdepéiisu registrile, tagades samal ajal vajalikud

tagatised teabe konfidentsiaalsuse kaitsmiseks, kui see on asjakohane.
[...]

V PEATUKK

Teabevahetus

Artikkel 26
Kiiberturvalisuse alase teabevahetuse kord

[...] Litkmesriigid tagavad, et elutihtsad ja olulised iiksused saavad omavahel vabatahtlikult
vahetada asjakohast kiiberturvalisuse teavet, sealhulgas teavet, mis on seotud kiiberohtude,
ohuolukordade, ndrkuste, rikkeindikaatorite, taktikate, meetodite ja menetluste,
kiiberturvalisuse hoiatussiisteemide ja konfiguratsioonivahenditega, kui selline teabe

jagamine:

a) toimub intsidentide ennetamise, tuvastamise, lahendamise vdi nende tagajérgede

leevendamise eesmargil;
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b) aitab tosta kiiberturvalisuse taset, eelkdige kiiberohtude alase teadlikkuse suurendamise
ning konealuste ohtude leviku piiramise voi takistamise kaudu ning toetades
mitmesuguseid kaitsevdimalusi, ndrkuste vihendamist ja avalikustamist, ohu

tuvastamise meetodeid, leevendusstrateegiaid voi lahendamis- ja taastamisetappe.

Liikmesriigid tagavad, et teabevahetus toimub elutdhtsate ja oluliste liksuste [...]
kogukondades. Kdnealune teabevahetus toimub kokkulepitud teabevahetuse korra alusel, mis

arvestab jagatud teabe voimalikku tundlikku laadi [...].

Liikmesriigid [...] voivad kehtestada eeskirjad, millega tédpsustatakse 16ikes 2 osutatud
teabevahetuse korraldusega seotud menetluskord, tegevusaspektid (sealhulgas sihtotstarbeliste
IKT-platvormide kasutamine), sisu ja tingimused. Selliste eeskirjadega [...] voidakse
satestada ka iiksikasjad, mis puudutavad avaliku sektori asutuste kaasamist konealuse
korraldusega seotud lepetesse, samuti tegevusaspektid, sealhulgas sihtotstarbeliste IT-
platvormide kasutamine. Liikmesriigid toetavad konealuste korralduslepete rakendamist

lahtuvalt artikli 5 16ike 2 punktis g osutatud poliitikameetmetest.

Elutdhtsad ja olulised iiksused teatavad pddevatele asutustele oma osalemisest 16ikes 2
osutatud teabevahetuse korralduse lepetes, kui nad on selliste lepetega ithinenud, ning (kui on

asjakohane) lepetest taganemisest parast taganemise joustumist.

[...] ENISA toetab 10ikes 2 osutatud kiiberturvalisuse alase teabevahetuse korra

viljatootamist, pakkudes parimate tavade teavet ja suuniseid.
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Artikkel 27
Asjakohase teabe vabatahtlik edastamine

Ilma et see piiraks artikli 20 kohaldamist, tagavad liikmesriigid, et elutihtsad ja olulised
iiksused voivad vabatahtlikult teatada pAdevatele asutustele voi CSIRTile asjakohastest

intsidentidest, kiiberohtudest voi ohuolukordadest.

Ilma et see piiraks artikli 3 kohaldamist, tagavad litkmesriigid, et kdesoleva direktiivi
kohaldamisalast vélja jddvatel liksustel on voimalik vabatahtlikult teatada olulistest
intsidentidest, kiiberohtudest vdi ohuolukordadest. Teadete labivaatamisel jargivad
litkmesriigid artiklis 20 sétestatud menetluskorda. Liikmesriigid vdivad vaadata kohustuslikud
teated 14bi enne vabatahtlikke teateid. Ilma, et see piiraks siiiitegude uurimist, avastamist
ja nende eest vastutusele votmist, [...]ei kaasne vabatahtliku teatamisega teavitava iliksuse

jaoks mingeid tdiendavaid kohustusi, mida tal ei oleks olnud, kui ta ei oleks teadet edastanud.

Vabatahtlikud teated vaadatakse libi iiksnes juhul, kui selline liibivaatamine ei ole

asjaomase liikmesriigi jaoks ebaproportsionaalselt ega liigselt koormav.
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VI PEATUKK

Jarelevalve ja tditmise tagamine

Artikkel 28
Jirelevalve ja tiitmise tagamise iildised aspektid

1.  Liikmesriigid tagavad, et pddevad asutused teevad tohusat jérelevalvet ning vitavad vajalikke
meetmeid kdesoleva direktiivi,|[...] eelkdige selle artiklites 18, [...] 20 ja 23 sdtestatud
kohustuste tiitmise tagamiseks. Liikmesriigid voivad lubada pidevatel asutustel seada

prioriteediks jarelevalve, mis pohineb riskipohisel lihenemisviisil.

2. Pédevad asutused teevad kiiberturvalisuse intsidentide lahendamisel tihedat koost66d
andmekaitseasutuste, direktiivi (EL) XXXX/XXXX [kriitilise tihtsusega iliksuste
vastupidavusvoime direktiiv] kohaselt miiratud pidevate asutuste, méairuse (EL)
nr 910/2014 kohaselt mairatud jarelevalveasutuste ning muude valdkondlike liidu

oigusaktide kohaselt miiratud pidevate asutustega. |...]

3. Ilma et see piiraks riiklike digus- ja institutsiooniliste raamistike kohaldamist, tagavad
liikkmesriigid, et jirelevalve teostamisel selle iile, kas avaliku halduse iiksused tididavad
kaesoleva direktiivi ndudeid, ning voimalike karistuste rakendamisel nouete tiitmata
jitmise eest, on padevatel asutustel asjakohased volitused selliste iilesannete taitmiseks
ja nende tegevus on jiarelevalve alla kuuluvatest iiksustest séltumatu. Liikmesriigid
voivad otsustada, et konealuste iiksuste suhtes kehtestatakse asjakohased,
proportsionaalsed ja tohusad jirelevalve ja tiitmise tagamise meetmed kooskolas

riiklike raamistike ja diguskorraga.
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Artikkel 29

Jirelevalve ja tiitmise tagamine elutiihtsate liksuste puhul

1.  Liikmesriigid tagavad, et kidesolevas direktiivis sdtestatud kohustustega seoses elutidhtsate
iiksuste suhtes kohaldatavad jarelevalve- voi tditemeetmed on tohusad, proportsionaalsed ja
heidutavad ning et nende puhul vdetakse arvesse iga iiksikjuhtumi asjaolusid.

2. Liikmesriigid tagavad, et padevad asutused jargivad elutdhtsate iiksustega seotud
jarelevalveiilesannete tiitmisel riskipohist lihenemisviisi ning et neil on digus kohaldada
konealuste iiksuste suhtes vihemalt jirgmisi meetmeid:

a)  teha kohapealset kontrolli ja kaugjarelevalvet, sh pistelisi kontrolle;

b) teha korrapiraseid turvaauditeid;

c) teha sihipéraseid turvaauditeid, mis pdhinevad riskihindamisel voi kéttesaadaval
riskidega seotud teabel;

d) teha koostoos asjaomase iiksusega objektiivsetel, mittediskrimineerivatel, diglastel ja
labipaistvatel riskihindamiskriteeriumidel pdhinevaid turvalisuse kontrolle, kui see on
tehnilistel pohjustel vajalik;

e) esitada teabendudeid, mis on vajalikud iiksuse voetud kiiberturvalisuse meetmete,
sealhulgas tema dokumenteeritud kiiberturvalisuspoliitika hindamiseks...];

f)  noduda juurdepdisu andmetele, dokumentidele v4i mis tahes teabele, mis on vajalik
jarelevalvelilesannete tiitmiseks;

g)  nduda kiiberturvalisuspoliitika rakendamise tdendamist, nditeks kvalifitseeritud audiitori
tehtud turvaauditite tulemusi ja nende aluseks olevaid tdendeid.
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2a.

Kiesoleva artikli 10ikes 2 sitestatud jirelevalveiilesannete tiitmisel voivad padevad
asutused kehtestada jirelevalvemeetodid, mis voimaldavad selliseid iillesandeid

riskipohise 1ihenemisviisi alusel prioriseerida.

3. Ldike 2 punktides e—g sitestatud volituste rakendamisel mirgivad padevad asutused dra
taotluse eesmaérgi ja tipsustavad, millist teavet ndutakse.

4.  Liikmesriigid tagavad, et padevatel asutustel on elutéhtsate iiksustega seotud tditmise
tagamise volituste rakendamisel digus teha vihemalt jargmist:

a) teha hoiatusi selle kohta, et iiksused ei tdida kdesolevas direktiivis sédtestatud kohustusi;

b)  anda siduvaid juhiseid voi korraldusi, millega ndutakse, et kdnealused tliksused
korvaldaksid tuvastatud puudused voi heastaksid kdesolevas direktiivis satestatud
kohustuste rikkumise;

c) anda konealustele liksustele korraldus 10petada tegevus, mis ei ole kooskdlas kéesolevas
direktiivis sitestatud nduetega, ja hoiduda sellist tegevust kordamast;

d)  kohustada konealuseid iiksuseid viima kindlaksméaratud viisil ja kindlaksméératud
ajavahemiku jooksul oma riskijuhtimis- ja/voi teatamiskohustuse tditmise meetmed
vastavusse artiklites 18 ja 20 sétestatud nduetega;

e) kohustada kdnealuseid iiksuseid teavitama flitisilisi vO1 juriidilisi isikuid, kellele
osutatakse teenuseid voi kellega seoses toimub tegevus, mida voib mojutada oluline
kiiberoht, ohu laadist ning voimalikest kaitse- voi parandusmeetmetest, mida
asjaomased fiilisilised voi juriidilised isikud vdivad vastavale ohule reageerimiseks
votta;

f)  kohustada konealuseid iiksusi rakendama maistliku aja jooksul turvaauditi tulemuste
alusel tehtud soovitusi;

g [.]
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h)

)

kohustada konealuseid iiksuseid avalikustama kindlaksmaéératud viisil kdesolevas
direktiivis sitestatud kohustuste tiitmata jatmisega seotud aspektid, kui sellisel

avalikustamisel ei ole asjaomasele iiksusele kahjulikku toimet;

]

méiirata voi taotleda, et asjaomased asutused voi kohtud miiraksid vastavalt
siseriiklikele digusaktidele haldustrahvi kooskdlas artikliga 31 lisaks kdesoleva 16ike
punktides a—i osutatud meetmetele voi nende asemel, olenevalt konkreetse juhtumi

asjaoludest.

5. Kui 16ike 4 punktide a—d ja f kohaselt voetud tditmismeetmed ei anna tulemust, tagavad

litkkmesriigid, et pddevatel asutustel on digus kehtestada tédhtaeg, mille jooksul peab elutéhtis

iiksus votma vajalikud meetmed puuduste kdrvaldamiseks vdi kdnealuste asutuste esitatud

nduete tiitmise tagamiseks. Liitkmesriigid tagavad, et kui ndutavat meedet ettendhtud téhtaja

jooksul ei voeta, on padevatel asutustel digus:

a)

b)

peatada vdi taotleda, et sertifikaate voi lube viljastav asutus voi kohus peataks
vastavalt siseriiklikele digusaktidele elutihtsa liksuse kdigi voi monede osutatavate

teenuste voi tegevuste sertifikaadi voi loa;

keelata vOi taotleda, et asjaomased asutused voi kohtud keelaksid siseriikliku diguse
kohaselt isikul, kes tdidab selles elutihtsas liksuses tegevjuhina voi seadusliku
esindajana juhtimistilesandeid, vO1 rikkumise eest vastutaval muul fiitisilisel isikul selles

elutdhtsas iiksuses ajutiselt juhtimisiilesannete tditmise.
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Neid karistusi kohaldatakse ainult seni, kuni liksus votab vajalikud meetmed nende puuduste

korvaldamiseks voi padeva asutuse nende nduete tditmiseks, mille tdttu karistusi kohaldati.

Kiesolevas loikes sitestatud karistusi ei kohaldata selliste avaliku halduse tliksuste

suhtes, kelle suhtes kohaldatakse kiaesolevat direktiivi.

Liikmesriigid tagavad, et elutéhtsa liksuse eest vastutaval voi seda esindaval isikul, keda on
volitatud iliksust esindama, liksuse nimel otsuseid tegema voi iiksuse tegevust kontrollima, on
padevus tagada kéesolevas direktiivis sitestatud kohustuste tditmine. Liikmesriigid tagavad, et
neid fiitisilisi isikuid saab kdesolevas direktiivis sdtestatud kohustuste tditmata jatmise eest
vastutusele votta. Avaliku halduse iiksuste puhul ei piira kiesolev séite liikmesriikide
oigusaktide kohaldamist seoses avalike teenistujate ning valitud ja ametisse nimetatud

ametnike vastutusega.

Taitemeetmete vOotmise voi 10igete 4 ja 5 kohaste karistuste kohaldamise korral arvestavad
padevad asutused kaitsedigust ning iga liksikjuhtumi asjaolusid, vottes nduetekohaselt arvesse

viahemalt jargmist:

a)  rikkumise raskusaste ja rikutud sétete tidhtsus. Raskete rikkumistena tuleks kisitleda
muu hulgas jargmist: korduvad rikkumised, olulise hdiriva mdjuga intsidentidest
teatamata jdtmine vOi parandusmeetmete votmata jatmine, padevatelt asutustelt saadud
siduvate juhiste jirgi puuduste korvaldamata jatmine, rikkumiste tuvastamise jérel
padevate asutuste tellitud auditite voi jarelevalvetegevuse takistamine, valeandmete voi
lubamatult ebatépsete andmete esitamine artiklites 18 ja 20 sétestatud

riskijuhtimisnduete vOi teatamiskohustustega seoses;
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b)

rikkumise kestus ja rikkumiste korduvus;

c) tegelikult pohjustatud kahju v3i potentsiaalne kahju, mis oleks vdinud kaasneda,
kuivord seda on voimalik kindlaks méérata. Selle aspekti hindamisel voetakse muu
hulgas arvesse tegelikku voi potentsiaalset rahalist voi majanduslikku kahju, moju
teistele teenustele ja mojutatud voi potentsiaalselt mojutatud kasutajate arvu;

d) asjaolu, kas rikkumine oli tahtlik vdi tulenes hooletusest;

e) meetmed, mida iiksus on votnud kahju ennetamiseks voi vahendamiseks;

f)  kinnitatud tegevusjuhendite jargimine voi kinnitatud sertifitseerimismehhanismide
rakendamine;

g)  vastutava(te) fuiisilis(t)e voi juriidilis(t)e isiku(te) ja padeva asutuse koostoo tase.

8.  Pédevad asutused esitavad oma tditmisotsuste iiksikasjaliku pohjenduse. Enne selliste otsuste
tegemist teavitavad piddevad asutused asjaomaseid liksusi oma esialgsetest jéreldustest ja
jatavad neile moistliku aja mérkuste esitamiseks, vilja arvatud vahetu ohu korral.
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9.  Liikmesriigid tagavad, et nende kiesoleva direktiivi kohased pédevad asutused teavitavad
direktiivi (EL) XXXX/XXXX [kriitilise tdhtsusega tiksuste vastupidavusvoime direktiiv]
kohaselt méératud padevaid asutusi samas |[...] litkkmesriigis [...], kui nad rakendavad
kdesoleva direktiiviga sitestatud kohustuste tditmise tagamise eesmargil direktiivi (EL)
XXXX/XXXX [kriitilise tdahtsusega iliksuste vastupidavusvoime direktiiv] kohaselt kriitilise
tahtsusega tiksusena [voi sellega vordvairse iiksusena] kédsitatava liksuse suhtes oma
jarelevalve- ja tiitmise tagamise volitusi. Kui see on asjakohane, [...] voivad direktiivi (EL)
XXXX/XXXX [kriitilise tahtsusega iiksuste vastupidavusvoime direktiiv] kohased padevad
asutused taotleda kéesoleva direktiivi kohastelt pidevatelt asutustelt|...], et viimased
rakendaksid oma jéarelevalve- ja tiitmise tagamise volitusi seoses kidesoleva direktiivi
kohaldamisalasse kuuluva elutdhtsa tiksuse suhtes, keda kasitatakse samuti direktiivi (EL)
XXXX/XXXX [kriitilise tihtsusega liksuste vastupidavusvoime direktiiv] kohaselt

kriitilise tahtsusega liksusena [voi sellega vordvairse iiksusenal.

10. Liikmesriigid tagavad, et nende kiiesoleva direktiivi kohased pidevad asutused
teavitavad miairuse (EL) XXXX/XXXX [DORA] artikli 29 16ike 1 kohast
jarelevalvefoorumit, kui nad rakendavad oma jirelevalve- ja tiitmise tagamise volitusi,
et tagada kiesolevast direktiivist tulenevate kohustuste tiitmine elutihtsa iiksuse puhul,
keda kisitatakse méiruse (EL) XXXX/XXXX [DORA] artikli 28 kohaselt kriitilise

tihtsusega kolmandast isikust IKT-teenuste osutajana.

10a. Liikmesriigid tagavad, et nende kiesoleva direktiivi kohased pidevad asutused
teavitavad asjaomaseid mééruse (EL) nr 910/2014 kohaselt méiratud piAdevaid asutusi,
kui nad rakendavad oma jirelevalve- ja tiitmise tagamise volitusi, et tagada kiiesolevast
direktiivist tulenevate kohustuste tiitmine iiksuse puhul, keda kisitatakse méairuse (EL)

nr 910/2014 kohaselt usaldusteenuse osutajana.
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Artikkel 30
Jirelevalve ja tiitmise tagamine oluliste iiksuste puhul

1.  Liikmesriigid tagavad, et pddevad asutused votavad vajaduse korral jarelevalve
jarelkontrollimeetmeid (ex-post-jarelevalve), kui neile esitatakse tdendeid, vihjeid voi teavet
selle kohta, et oluline iiksus véidetavalt ei tdida kdesolevas direktiivis, eriti selle artiklites 18

ja 20 satestatud kohustusi.

2. Liikmesriigid tagavad, et pddevad asutused jargivad oluliste iiksustega seotud
jérelevalvelilesannete tiitmisel riskipohist Iihenemisviisi ning et neil on digus kohaldada

konealuste iiksuste suhtes vihemalt jirgmisi meetmeid:

a)  teha kohapealseid kontrolle ja kaugjirelevalve korras jarelkontrolli (ex-post-

jérelevalvet);

b)  teha sihipdraseid turvaauditeid, mis pohinevad riskihindamisel voi kittesaadaval

riskidega seotud teabel;

c) teha koostoos asjaomase iiksusega objektiivsetel, mittediskrimineerivatel, diglastel ja
labipaistvatel riskihindamiskriteeriumidel pohinevaid turvalisuse kontrolle, kui see on

tehnilistel pohjustel vajalik;
d) nduda teavet, mis on vajalik kiiberturvalisuse meetmete jarelhindamiseks...];

e) taotleda juurdepdisu andmetele, dokumentidele ja/voi mis tahes teabele, mis on vajalik

jarelevalvelilesannete tiitmiseks;

ea) nouda kiiberturvalisuse poliitika rakendamise toendamist, niiteks kvalifitseeritud

audiitori tehtud turvaauditite tulemusi ja nende aluseks olevaid toendeid.
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2a. Kiesoleva artikli 10ikes 2 sitestatud jéirelevalveiilesannete tiitmisel voivad padevad

asutused kehtestada jirelevalvemeetodid, mis voimaldavad selliseid iilesandeid

riskipohise 1ihenemisviisi alusel prioriseerida.

3.  Ldike 2 punktides d—ea sétestatud volituste rakendamisel mérgivad pddevad asutused éra

taotluse eesmaérgi ja tipsustavad, millist teavet ndutakse.

4.  Liikmesriigid tagavad, et pddevatel asutustel on oluliste liksustega seotud tditmise tagamise

volituste rakendamisel digus teha vihemalt jirgmist:

a)

b)

d)

teha hoiatusi selle kohta, et iiksused ei tdida kidesolevas direktiivis sidtestatud kohustusi;

anda siduvaid juhiseid voi korraldusi, millega ndutakse, et konealused tiksused
korvaldaksid tuvastatud puudused voi heastaksid kdesolevas direktiivis satestatud

kohustuse rikkumise;

anda konealustele liksustele korraldus 16petada tegevus, mis ei ole kooskdlas kéesolevas

direktiivis satestatud nduetega, ja hoiduda sellist tegevust kordamast;

kohustada kdnealuseid iiksuseid viima kindlaksméératud viisil ja kindlaksmédratud
ajavahemiku jooksul oma riskijuhtimismeetmed voi teatamiskohustused vastavusse

artiklites 18 ja 20 sitestatud nduetega;

kohustada kdnealuseid iiksuseid teavitama fitisilisi vo1 juriidilisi isikuid, kellele
osutatakse teenuseid voi kellega seoses toimub tegevus, mida voib mdjutada
markimisvéirne kiiberoht, ohu laadist ning voimalikest kaitse- voi
parandusmeetmetest, mida asjaomased fiiiisilised voi juriidilised isikud vdivad vastavale

ohule reageerimiseks votta;

kohustada konealuseid iiksusi rakendama mdistliku aja jooksul turvaauditi tulemuste

alusel tehtud soovitusi;
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g)  kohustada konealuseid iiksuseid avalikustama kindlaksmairatud viisil kidesolevas
direktiivis nende jaoks sétestatud kohustuste tditmata jaitmisega seotud aspektid, kui

sellisel avalikustamisel ei ole asjaomasele iiksusele kahjulikku toimet;

h L]

1)  mdidirata voi taotleda, et asjaomased asutused voi kohtud méiraksid vastavalt
siseriiklikele digusaktidele haldustrahvi kooskdlas artikliga 31 lisaks kdesoleva 16ike
punktides a—h osutatud meetmetele voi nende asemel, olenevalt iga konkreetse juhtumi

asjaoludest.

5. Artikli 29 16ikeid 68 kohaldatakse ka kdesolevas artiklis sétestatud jarelevalve- ja

taditemeetmete puhul, mida kohaldatakse [...] oluliste liksuste suhtes.

Artikkel 31
Elutihtsatele ja olulistele iiksustele haldustrahvide mddramise iildtingimused

1. Liikmesriigid tagavad, et haldustrahvid, mis méératakse kéesolevas direktiivis sdtestatud
kohustuste rikkumise eest elutdhtsatele ja olulistele iiksustele kdesoleva artikli kohaselt, on

alati (iga juhtumi asjaoludest ldhtuvalt) tShusad, proportsionaalsed ja heidutavad.

2. Haldustrahve kohaldatakse konkreetse juhtumi asjaoludest sdltuvalt kas lisaks artikli 29 16ike
4 punktides a—1, artikli 29 16ikes 5 ja artikli 30 16ike 4 punktides a—h osutatud meetmetele voi

nende asemel.

3. Haldustrahvi méiiramise ja selle suuruse iile otsustamisel vOetakse iga liksiku juhtumi puhul

nduetekohaselt arvesse vihemalt artikli 29 16ikes 7 sétestatud asjaolusid.
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4a.

Liikmesriigid tagavad, et artiklis 18 voi 20 sétestatud kohustuste rikkumise eest elutéhtsate
iiksuste poolt midratakse kooskodlas kdesoleva artikli 1digetega 2 ja 3 haldustrahv, mille
maksimummadr on vihemalt 4[...] 000 000 eurot voi juriidilise isiku puhul [...] 2 % selle
ettevotja lilemaailmsest aastasest kogukéibest (olenevalt sellest, kumb summa on suurem),

kellele elutdhtis [...] iiksus eelneval majandusaastal kuulub.

Liikmesriigid tagavad, et artiklis 18 voi 20 siitestatud kohustuste rikkumise eest
olulistele iiksuste poolt miiratakse kooskolas kiesoleva artikli 10igetega 2 ja 3
haldustrahv, mille maksimummasir on vihemalt 2 000 000 eurot voi juriidilise isiku
puhul kuni 1 % selle ettevotja illemaailmsest aastasest kogukéibest (olenevalt sellest,

kumb summa on suurem), kellele oluline iiksus eelneval majandusaastal kuulub.

Liikmesriigid vdivad ndha ette diguse médrata perioodilisi karistusmakseid, mille eesmérk on
sundida elutihtsat voi olulist iiksust (kompetentse asutuse eelneva otsuse alusel) rikkumist

1dpetama.

Ilma et see piiraks artiklites 29 ja 30 osutatud padevate asutuste volitusi, voib iga liikmesriik
kehtestada eeskirjad selle kohta, kas ja millises ulatuses voib haldustrahve mééarata artikli 4
16ikes 23 osutatud avalik-Giguslikele asutustele, kelle suhtes kehtivad kdesolevas direktiivis

sitestatud kohustused.
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6a. Kui liikkmesriigi digussiisteemis ei ole haldustrahve ette niahtud, siis tagavad
liikmesriigid, et kiesolevat artiklit voib kohaldada sellisel viisil, et trahvi algatab padev
asutus ning selle miiravad pidevad riiklikud kohtud, tagades seejuures, et need
oiguskaitsevahendid on tohusad ja padevate asutuste poolt maidratud haldustrahvidega
samavairse mojuga. Igal juhul peavad miiratavad trahvid olema tohusad,
proportsionaalsed ja heidutavad. Need liikmesriigid teavitavad komisjoni oma kéesoleva
Ioike kohaselt vastuvoetavatest 6igusnormidest hiljemalt [...] ning viivitamata koigist

hilisematest neid digusnorme mojutavatest muutvatest oigusaktidest voi muudatustest.

Artikkel 32
Isikuandmete viirkasutamisega seotud rikkumised

1. Kui padevad asutused on jirelevalve voi tiitmise tagamise kéigus [...] saanud teadlikuks
sellest, et kiesoleva direktiivi artiklites 18 ja 20 sétestatud kohustuste rikkumisega elutdhtsa
vOi olulise iiksuse poolt [...] kaasneb isikuandmetega seotud rikkumine, nagu on miiratletud
mairuse (EL) 2016/679 artikli 4 16ikes 12 ja millest tuleb teavitada kdnealuse mééruse artikli
33 kohaselt, teatavad nad sellest pohjendamatu viivituseta [...] kdnealuse mééruse artiklite

55 ja 56 kohastele kompetentsetele jarelevalveasutustele.

2. Kui méiruse (EL) 2016/679 artiklite 55 ja 56 kohased piddevad jirelevalveasutused otsustavad
kasutada oma volitusi ja médrata konealuse maaruse artikli 58 16ike 2 punkti 1 alusel
haldustrahvi, ei mééra kiesoleva direktiivi artiklis 8 osutatud pidevad asutused sama teoga
toime pandud]...] rikkumise eest haldustrahvi kiesoleva direktiivi artikli 31 alusel. Padevad
asutused vdivad siiski kohaldada tiditemeetmeid voi kasutada oma volitusi méérata karistusi
kéesoleva direktiivi artikli 29 15ike 4 punktide a—i, artikli 29 161ke 5 ja artikli 30 161ke 4
punktide a—h alusel.
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Kui médruse (EL) 2016/679 kohane pédev jarelevalveasutus asub muus liikmesriigis kui

padev asutus, vdib pddev asutus teavitada samas liikmesriigis asutatud jarelevalveasutust.

Artikkel 33
Karistused

Liikmesriigid kehtestavad karistusnormid, mida kohaldatakse kdesoleva direktiivi alusel vastu
voetud liikmesriigi sétete rikkumise korral, ning vitavad kdik vajalikud meetmed, et tagada
konealuste normide rakendamine. Kehtestatud karistused peavad olema tohusad,

proportsionaalsed ja hoiatavad.

Liikmesriigid teavitavad hiljemalt [kahe] aasta jooksul pérast kdesoleva direktiivi joustumist
komisjoni konealustest digusnormidest ja meetmetest, samuti teavitavad nad komisjoni

viivitamata kdigist nende normide ja meetmete hilisematest muudatustest.

Artikkel 34
Vastastikune abi

Kui elutdhtis voi oluline iiksus osutab teenuseid mitmes litkmesriigis voi [...] kui ta osutab
teenuseid iihes voi mitmes liikmesriigis, kuid tema vOrgu- ja infosiisteemid asuvad iihes voi
mitmes muus litkkmesriigis, teevad asjaomaste liikmesriikide pidevad asutused |...]
koostddd ning vajaduse korral abistavad iiksteist. Konealune koost6d hdlmab vihemalt

jargmist:
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b)

litkmesriigis jarelevalve- voi tditemeetmeid kohaldavad piddevad asutused teavitavad
ithtse kontaktpunkti kaudu teiste asjaomaste litkmesriikide padevaid asutusi [...] voetud

jarelevalve- ja taitemeetmetest [...] ning konsulteerivad nendega;

padev asutus voib teiselt padevalt asutuselt taotleda [...] jarelevalve- voi tditemeetmete

vOtmist;

padev asutus osutab teise pddeva asutuse pohjendatud taotluse korral teisele padevale
asutusele enda kiisutuses olevate ressurssidega proportsionaalset abi, et [...]
jarelevalve- voi tditemeetmeid saaks rakendada tulemuslikult, tdhusalt ja jarjepidevalt.
Selline vastastikune abi voib hdlmata teabenodudeid ja jarelevalvemeetmeid, sealhulgas
taotlusi teha kohapealseid kontrolle voi kohapealset jarelevalvet voi sihiparaseid
turvaauditeid. Abitaotluse saanud pédev asutus ei voi taotlust tagasi liikata, véilja
arvatud juhul, kui pirast muude asjaomaste [...] asutustega konsulteerimist leitakse, et
[...] asutus ei ole padev taotletud abi andma voi et tal ei ole selleks piisavaid ressursse
voi et taotletav abi ei ole padeva asutuse [...] tdidetavate jarelevalveiilesannete suhtes
proportsionaalne voi et taotlus Kisitleb teavet voi holmab tegevust, mis on vastuolus

konealuse liikmesriigi riikliku julgeoleku voi avaliku julgeoleku voi kaitsega.

2. Kui see on asjakohane, vdivad eri liikkmesriikide pddevad asutused omavahelisel kokkuleppel

votta [...] jarelevalvemeetmeid iihiselt.
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VII PEATUKK

Ulemineku- ja loppsditted

Artikkel 35

Léabivaatamine

Komisjon vaatab kdesoleva direktiivi selle toimivuse hindamiseks korrapéraselt 1dbi ning esitab
sellekohase aruande Euroopa Parlamendile ja ndukogule. Aruandes hinnatakse eelkdige I ja II lisas
osutatud sektorite, allsektorite ning iiksuste suuruse ja liigi asjakohasust majanduse ja tihiskonna
toimimise aspektist kiiberturvalisusega seoses. Labivaatamise [...] eesmérgil [...] votab komisjon
arvesse [...] CSIRTide vorgustiku aruandeid [...] operatiivtasandil saadud kogemuste kohta.

Esimene aruanne esitatakse ... [54 kuud pérast kdesoleva direktiivi joustumise kuupéeva].

Artikkel 36

[-]

[.]
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[.]

Artikkel 37

Komiteemenetlus

1.  Komisjoni abistab komitee. Nimetatud komitee on komitee méédruse (EL) nr 182/2011

tdhenduses.
2. Kaéesolevale 10ikele viitamisel kohaldatakse madruse (EL) nr 182/2011 artiklit 5.

3. Kui komitee arvamus saadakse kirjaliku menetlusega, 1dpetatakse nimetatud menetlus
tulemust saavutamata, kui arvamuse esitamiseks ettendhtud tdhtaja jooksul komitee eesistuja

nii otsustab v4i komitee liige seda taotleb.
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Artikkel 38
Ulevétmine

1.  Liikmesriigid votavad vastu ja avaldavad kdesoleva direktiivi jargimiseks vajalikud digus- ja
haldusnormid hiljemalt ... [[...]24 kuud pérast kdesoleva direktiivi joustumist]. Liikmesriigid
teatavad nendest viivitamata komisjonile. Nad kohaldavad konealuseid meetmeid alates ...

[esimeses 18igus osutatud kuupédevale jargnevast pdevast].

2. Kui litkmesriigid need normid vastu votavad, lisavad nad nende ametlikul avaldamisel
nendesse vai nende juurde viite kiesolevale direktiivile. Sellise viitamise viisi ndevad ette
litkkmesriigid.

Artikkel 39
Middruse (EL) nr 910/2014 muutmine
Miéruse (EL) nr 910/2014 artikkel 19 [...] jdetakse vilja alates ... [kiesoleva direktiivi
iilevotmise tiahtaeg].
Artikkel 40
Direktiivi (EL) 2018/1972 muutmine

Direktiivi (EL) 2018/1972 artiklid 40 ja 41 [...] jdetakse vilja alates ... [kéesoleva direktiivi

iilevotmise tihtaeg].
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Artikkel 41

Kehtetuks tunnistamine

Direktiiv (EL) 2016/1148 tunnistatakse kehtetuks alates ... [kdesoleva direktiivi iilevitmise tdhtaeg].

Viiteid direktiivile (EL) 2016/1148 tdlgendatakse viidetena kédesolevale direktiivile ja neid loetakse

II[...] lisas esitatud vastavustabeli kohaselt.

Artikkel 42

Joustumine

Kéesolev direktiiv joustub kahekiimnendal pieval pérast selle avaldamist Euroopa Liidu Teatajas.

Artikkel 43

Adressaadid

Kaéesolev direktiiv on adresseeritud litkkmesriikidele.

Briissel,
Euroopa Parlamendi nimel Noukogu nimel
president eesistuja
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I LISA

SEKTORID, ALLSEKTORID JA UKSUSTE LIIGID

Sektor

Allsektor

Uksuse liik

1. Energeetika

a) Elekter

Direktiivi (EL) 2019/944 (*) artikli
2 punktis 57 osutatud
elektriettevotjad, kes tegelevad sama
direktiivi artikli 2 punktis 12
osutatud tarnimisega

Direktiivi (EL) 2019/944 artikli 2
punktis 29 osutatud
jaotusvorguettevotjad

Direktiivi (EL) 2019/944 artikli 2
punktis 35 osutatud
pohivarguettevdtjad

Direktiivi (EL) 2019/944 artikli 2
punktis 38 osutatud tootjad

— Madruse (EL) 2019/943 (40) artikli 2
punktis 8 osutatud médratud
elektriturukorraldajad

- Mairuse (EL) 2019/943 artikli 2
punktis 25 osutatud elektrituru
osalised, kes osutavad direktiivi
(EL) 2019/944 artikli 2 punktides
18, 20 ja 59 osutatud agregeerimis-,
tarbimiskaja- vO1 energia
salvestamise teenuseid

39

40

Euroopa Parlamendi ja ndukogu 5. juuni 2019. aasta direktiiv (EL) 2019/944 elektrienergia

siseturu iihiste normide kohta ja millega muudetakse direktiivi 2012/27/EL (ELT L 158,

14.6.2019, 1k 125).

Euroopa Parlamendi ja ndukogu méirus (EL) 2019/943, milles késitletakse elektrienergia

siseturgu (ELT L 158, 14.6.2019, lk 54).
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b) Kaugkiite ja -jahutus

- Direktiivi (EL) 2018/2001 (#1)
(taastuvatest energiaallikatest
toodetud energia kasutamise
edendamise kohta) artikli 2 punktis
19 osutatud kaugkiite ja kaugjahutus

c) Nafta

- Naftajuhtmete operaatorid

- Nafta tootmise, rafineerimise ja
tootlemise rajatiste ning hoiustamise
ja iilekandmisega tegelevad
operaatorid

— Noukogu direktiivi 2009/119/EU
(*?) artikli 2 punktis f osutatud
naftavarude séilitamise keskiiksused

d) Gaas

Direktiivi (EU) 2009/73/EU (43)
artikli 2 punktis 8 osutatud
tarneettevotjad

Direktiivi 2009/73/EU artikli 2
punktis 6 osutatud jaotussiisteemi
haldurid

Direktiivi 2009/73/EU artikli 2
punktis 4 osutatud iilekandesiisteemi
haldurid

Direktiivi 2009/73/EU artikli 2
punktis 10 osutatud hoidlatevdrgu
haldurid

4 Euroopa Parlamendi ja ndukogu 11. detsembri 2018. aasta direktiiv (EL) 2018/2001
taastuvatest energiaallikatest toodetud energia kasutamise edendamise kohta (ELT L 328,
21.12.2018, 1k 82).

42 Noukogu 14. septembri 2009. aasta direktiiv 2009/119/EU, millega kohustatakse
litkmesriike sdilitama toornafta ja/vdi naftatoodete miinimumvarusid (ELT L 265,

9.10.2009, 1k 9).

43 Euroopa Parlamendi ja ndukogu 13. juuli 2009. aasta direktiiv 2009/73/EU, mis kisitleb

maagaasi siseturu iihiseeskirju ning millega tunnistatakse kehtetuks direktiiv 2003/55/EU
(ELT L 211, 14.8.2009, 1k 94).
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- Direktiivi 2009/73/EU artikli 2
punktis 12 osutatud maagaasi
veeldusjaamade haldurid

- Direktiivi 2009/73/EU artikli 2
punktis 1 méadratletud
maagaasiettevotjad

- Maagaasi rafineerimise ja
tootlemise rajatiste haldurid

e) Vesinik Vesiniku tootmise, hoiustamise ja
iilekandmisega tegelevad operaatorid

2. Transport a) Lennutransport -  Kommertsvaldkonnas tegutsevad
médruse (EU) nr 300/2008 (*4)
artikli 3 punktis 4 osutatud
lennuettevotjad

- Direktiivi 2009/12/EU (*%) artikli 2
punktis 2 osutatud lennujaama
juhtorganid, sama direktiivi artikli 2
punktis 1 osutatud lennujaamad,
sealhulgas maaruse (EL)
nr 1315/2013 (*6) II lisa 2. punktis
loetletud pohivorgu lennujaamad
ning lennujaamades olevaid
abirajatisi kditavad liksused

- Euroopa Parlamendi ja ndukogu
miiruse (EU) nr 549/2004 (*7)
artikli 2 punktis 1 osutatud

4 Euroopa Parlamendi ja ndukogu 11. mirtsi 2008. aasta méirus (EU) nr 300/2008, mis

kisitleb tsiviillennundusjulgestuse iihiseeskirju ja millega tunnistatakse kehtetuks miérus
(EU) nr 2320/2002 (ELT L 97, 9.4.2008, 1k 72).
45 Euroopa Parlamendi ja ndukogu 11. mértsi 2009. aasta direktiiv 2009/12/EU
lennujaamatasude kohta (ELT L 70, 14.3.2009, 1k 11).
Euroopa Parlamendi ja ndukogu 11. detsembri 2013. aasta maarus (EL) nr 1315/2013
tileeuroopalise transpordivorgu arendamist késitlevate liidu suuniste kohta ja millega
tunnistatakse kehtetuks otsus nr 661/2010/EL (ELT L 348, 20.12.2013, Ik 1).
Euroopa Parlamendi ja ndukogu 10. mirtsi 2004. aasta miirus (EU) nr 549/2004, millega
satestatakse raamistik lihtse Euroopa taeva loomiseks (raammaérus) (ELT L 96, 31.3.2004,
Ik 1).

46

47
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lennujuhtimise teenust osutavad
liikluskorraldusettevotjad

b) Raudteetransport

Direktiivi 2012/34/EL (*8) artikli 3
punktis 2 osutatud
raudteeinfrastruktuuri-ettevotjad

Direktiivi 2012/34/EL artikli 3
punktis 1 osutatud raudteeveo-
ettevotjad, sealhulgas sama
direktiivi artikli 3 punktis 12
osutatud teenindusrajatiste kéitajad

¢) Veetransport

Euroopa Parlamendi ja ndukogu
miiruse (EU) nr 725/2004 (*) 1
lisas osutatud ettevdtjad, kes
tegelevad reisijate ja kauba
vedamisega sisevetel, merel ja
rannavetes (ei kohaldata konealuste
ettevotjate kiitatavate liksikute
laevade suhtes)

Euroopa Parlamendi ja ndukogu
direktiivi 2005/65/EU (%) artikli 3
punktis 1 osutatud sadamate
valdajad, sealhulgas nende méairuse
(EU) nr 725/2004 artikli 2

punktis 11 osutatud sadamarajatised
ning sadamates toode ja varustuse
haldamisega tegelevad iliksused

48

luuakse iihtne Euroopa raudteepiirkond (ELT L 343, 14.12.2012, 1k 32).

49

sadamarajatiste turvalisuse tugevdamise kohta (ELT L 129, 29.4.2004, 1k 6).
S0 Euroopa Parlamendi ja ndukogu 26. oktoobri 2005. aasta direktiiv 2005/65/EU sadamate
turvalisuse tugevdamise kohta (ELT L 310, 25.11.2005, 1k 28).

Euroopa Parlamendi ja ndukogu 21. novembri 2012. aasta direktiiv 2012/34/EL, millega

Euroopa Parlamendi ja ndukogu 31. mirtsi 2004. aasta mairus (EU) nr 725/2004 laevade ja
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- Direktiivi 2002/59/EU (') artikli 3
punktis o osutatud laevaliikluse
juhtimise keskuste operaatorid

d) Maanteetransport - Komisjoni delegeeritud mééruse
(EL) 2015/962 (*?) artikli 2

punktis 12 osutatud maanteeametid,
kes vastutavad liikluskorralduse
eest, vilja arvatud avaliku sektori
iiksused, kelle jaoks
liikluskorraldus voi intelligentsete
transpordisiisteemide operaatorid
moodustavad iiksnes viheolulise
osa nende tegevusest

- Direktiivi 2010/40/EL (33) artikli 4
punktis 1 osutatud intelligentsete
transpordisiisteemide operaatorid

3. Pangandus — Miiruse (EL) nr 575/2013 (34)
artikli 4 punktis 1 osutatud
krediidiasutused, [vilja arvatud
direktiivi 2013/36/EL artikli 2
10ike S punktis 8 osutatud
krediidiasutused, mis on
vabastatud vastavalt mairuse XX
[DORA] artikli 2 16ikele 4]

S Euroopa Parlamendi ja ndukogu 27. juuni 2002. aasta direktiiv 2002/59/EU, millega luuakse

ithenduse laevaliikluse seire- ja teabesiisteem ning tunnistatakse kehtetuks ndukogu direktiiv
93/75/EMU (EUT L 208, 5.8.2002, 1k 10).
32 Komisjoni 18. detsembri 2014. aasta delegeeritud madrus (EL) 2015/962, millega
tdiendatakse Euroopa Parlamendi ja ndukogu direktiivi 2010/40/EL kogu ELis reaalajas
saadava liiklusteabe teenuste pakkumise osas (ELT L 157, 23.6.2015, 1k 21).
Euroopa Parlamendi ja ndukogu 7. juuli 2010. aasta direktiiv 2010/40/EL, mis késitleb
raamistikku intelligentsete transpordisiisteemide kasutuselevotmiseks maanteetranspordis ja
liideste jaoks teiste transpordiliikidega (ELT L 207, 6.8.2010, 1k 1).

53

4 Euroopa Parlamendi ja ndukogu 26. juuni 2013. aasta méérus (EL) nr 575/2013
krediidiasutuste ja investeerimisiihingute suhtes kohaldatavate usaldatavusnduete kohta ja
méiiruse (EL) nr 648/2012 muutmise kohta (ELT L 176, 27.6.2013, 1k 1).
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4. Finantsturu taristu - Direktiivi 2014/65/EL (*%) artikli 4

punktis 24 osutatud
kauplemiskohtade korraldajad

- Miiruse (EL) nr 648/2012 (%)
artikli 2 punktis 1 osutatud kesksed
vastaspooled

5. Tervis

— Direktiivi 2011/24/EL (%7) artikli 3
punktis g osutatud tervishoiuteenuse
osutajad

— Maidruse XXXX/XXXX (milles
kasitletakse tosiseid piiritileseid
terviseohte)®® artiklis 15 osutatud
ELi referentlaborid

— Uksused, mis tegelevad direktiivi
2001/83/EU (*°) artikli 1 punktis 2
osutatud ravimite uurimise ja
arendamisega

— NACE Rev. 2 C jao jaotises 21
osutatud pohifarmaatsiatooteid ja
ravimpreparaate tootvad tiksused

— Uksused, kes toodavad rahvatervise
hidaolukorras kriitilise tdhtsusega
meditsiiniseadmeid (rahvatervise
hidaolukorra kriitilise tdhtsusega

55

56

57

58

59

Euroopa Parlamendi ja ndukogu 15. mai 2014. aasta direktiiv 2014/65/EL
finantsinstrumentide turgude kohta ning millega muudetakse direktiive 2002/92/EU ja
2011/61/EL (ELT L 173, 12.6.2014, 1k 349).

Euroopa Parlamendi ja ndukogu 4. juuli 2012. aasta madrus (EL) nr 648/2012 borsivéliste
tuletisinstrumentide, kesksete vastaspoolte ja kauplemisteabehoidlate kohta (ELT L 201,
27.7.2012, 1k 1).

Euroopa Parlamendi ja ndukogu 9. martsi 2011. aasta direktiiv 2011/24/EL patsiendidiguste
kohaldamise kohta piiriiileses tervishoius (ELT L 88, 4.4.2011, 1k 45).

[Euroopa Parlamendi ja ndukogu méadrus, milles késitletakse tdsiseid piiritileseid terviseohte
ja millega tunnistatakse kehtetuks otsus nr 1082/2013/EL; viide ajakohastatakse pérast
ettepaneku COM (2020)727 final vastuvotmist]

Euroopa Parlamendi ja ndukogu 6. novembri 2001. aasta direktiiv 2001/83/EU
inimtervishoius kasutatavaid ravimeid kisitlevate iihenduse eeskirjade kohta (EUT L 311,
28.11.2001, 1k 67).
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meditsiiniseadmete loetelu), millele
on osutatud médruse X XXX
artiklis 20

6. Joogivesi Noukogu direktiivi 98/83/EU (°1)

artikli 2 punkti 1 alapunktis a osutatud
olmeveega varustajad ja olmevee
jaotajad, kuid vilja arvatud jaotajad,
kelle puhul olmevee jaotamine on vaid
iiks viheoluline osa nende
jaotustegevusest, mis holmab muude
tarbekaupade ja kaupade tarnimist [...]

7. Reovesi Ettevdtjad, kes tegelevad ndukogu

direktiivi 91/271/EMU (%2) artikli 2
punktides 1-3 osutatud asula-, olme- ja
toostusreovee kogumise, drajuhtimise
voi puhastamisega, kuid vélja arvatud
ettevotjad, kelle jaoks asula-, olme- ja
toostusreovee kogumine,
drajuhtimine voi puhastamine
moodustab iiksnes viheolulise osa
nende tegevusest |...]

8. Digitaristu - Interneti vahetuspunkti teenuse

osutajad

- Domeeninimesiisteemi teenuse
osutajad, vélja arvatud
juurnimeserverite operaatorid

- Tippdomeeninimede registrid

- Pilvandmetodtlusteenuse osutajad

60 [Euroopa Parlamendi ja ndukogu méaidrus, milles késitletakse Euroopa Ravimiameti
suuremat rolli kriisiks valmisolekus ja kriisiohjamises ravimite ja meditsiiniseadmete
valdkonnas; viide ajakohastatakse pérast ettepaneku COM(2020)725 final vastuvotmist]

61 Noukogu 3. novembri 1998. aasta direktiiv 98/83/EU olmevee kvaliteedi kohta (EUT L 330,
5.12.1998, 1k 32).

62 Noukogu 21. mai 1991. aasta direktiiv 91/271/EMU asulareovee puhastamise kohta (EUT L
135, 30.5.1991, 1k 40).
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- Andmekeskusteenuse osutajad

- Sisulevivorgu pakkujad

- Maiéruse (EL) nr 910/2014 (%%)
artikli 3 punktis 19 osutatud
usaldusteenuse osutajad

- Direktiivi (EL) 2018/1972 (%4)
artikli 2 punktis 8 osutatud
ildkasutatavate elektroonilise side
vorkude pakkujad vai direktiivi (EL)
2018/1972 artikli 2 punktis 4 osutatud
elektroonilise side teenuste osutajad,
kui nende teenused on tildkasutatavad

8.a IKT-teenuste
haldamine

(B2B)

— Hallatud teenuste osutajad
— Turbetarnijad

63 Euroopa Parlamendi ja ndukogu 23. juuli 2014. aasta madrus (EL) nr 910/2014 e-identimise

ja e-tehingute jaoks vajalike usaldusteenuste kohta siseturul ja millega tunnistatakse
kehtetuks direktiiv 1999/93/EU (ELT L 257, 28.8.2014, 1k 73).

o4 Euroopa Parlamendi ja ndukogu 11. detsembri 2018. aasta direktiiv (EL) 2018/1972, millega

kehtestatakse Euroopa elektroonilise side seadustik (ELT L 321, 17.12.2018, 1k 36).
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9. Avaliku halduse
iiksused

— Keskvalitsuste avaliku halduse
iiksused, nagu need on Kkindlaks
maaranud liikmesriik vastavalt
siseriiklikule 6igusele

—[...]%

—[...]

— Liikmesriigi vdi eradiguslike isikute

10. Kosmos omandis olevate, hallatavate voi
kiitatavate maapealsete taristute
operaatorid, kes toetavad
kosmosepdhiste teenuste osutamist,
vélja arvatud direktiivi (EL)

2018/1972 artikli 2 punktis 8
osutatud elektroonilise side vorkude
pakkujad

65 [...]
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II LISA

SEKTORID, ALLSEKTORID JA UKSUSTE LIIGID

Sektor Allsektor Uksuse liik
1. Posti- ja Direktiivi 97/67/EU (°®) artikli 2
kulleriteenused punktis 1[...] osutatud postiteenuste

osutajad, sealhulgas [...]
kulleriteenuste osutajad

2. Jaatmekditlus

Ettevotjad, kes tegelevad direktiivi
2008/98/EU (*7) artikli 3 punktis 9
osutatud jadtmekditlusega, vilja
arvatud ettevdtjad, kelle pShitegevus ei
ole jaatmekaitlus

66

67

Euroopa Parlamendi ja ndukogu 15. detsembri 1997. aasta direktiiv 97/67/EU iihenduse

postiteenuste siseturu arengut ja teenuse kvaliteedi parandamist kdsitlevate tihiseeskirjade

kohta (EUT L 15, 21.1.1998, 1k 14); direktiivi on muudetud Euroopa Parlamendi ja

ndukogu 20. veebruari 2008. aasta direktiiviga 2008/6/EU, millega muudetakse
direktiivi 97/67/EU seoses iihenduse postiteenuste siseturu rajamise lopuleviimisega

(ELT L 52, 27.2.2008, 1k 3).

Euroopa Parlamendi ja ndukogu 19. novembri 2008. aasta direktiiv 2008/98/EU, mis
kisitleb jadtmeid ja millega tunnistatakse kehtetuks teatud direktiivid (ELT L 312,

22.11.2008, 1k 3).
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3. Kemikaalide Ettevotjad, kes on tegelevad ainete ja
valmistamine, tootmine [...] segude valmistamise, tootmise ja
ja levitamine levitamisega, millele on osutatud
midruse (EU) nr 1907/2006 (°%) artikli
3 punktides [...] 9 ja 14 ning
ettevotjad, kes tegelevad konealuse
méiiruse artikli 3 punktis 3 osutatud
toodete ainetest voi segudest

tootmisega
4. Toiduainete Miiruse (EU) nr 178/2002 (*°) artikli 3
tootmine, to6tlemine ja punktis 2 osutatud
turustamine toidukditlemisettevotjad, kes tegelevad

hulgimiiiigi ning toostusliku tootmise
ja tootlemisega

5. Tootlev todstus a) Meditsiiniseadmete ja in Miéiruse (EL) 2017/745 (°) artikli 2
vitro punktis 1 osutatud meditsiiniseadmeid
diagnostikameditsiiniseadmete | tootvad iiksused ning madruse (EL)
tootmine 2017/746 () artikli 2 punktis 2

osutatud in vitro
diagnostikameditsiiniseadmeid tootvad
tiksused, vélja arvatud 1. lisa punktis 5

68 Euroopa Parlamendi ja ndukogu 18. detsembri 2006. aasta méirus (EU) nr 1907/2006, mis

kisitleb kemikaalide registreerimist, hindamist, autoriseerimist ja piiramist (REACH) ja
millega asutatakse Euroopa Kemikaalide Agentuur ning muudetakse direktiivi 1999/45/EU
ja tunnistatakse kehtetuks ndukogu méiirus (EMU) nr 793/93, komisjoni méiirus (EU)

nr 1488/94 ning samuti ndukogu direktiiv 76/769/EMU ja komisjoni direktiivid
91/155/EMU, 93/67/EMU, 93/105/EU ja 2000/21/EU (ELT L 396, 30.12.2006, Ik 1).
Euroopa Parlamendi ja ndukogu 28. jaanuari 2002. aasta méirus (EU) nr 178/2002, millega
sdtestatakse toidualaste digusnormide {ildised pohimdtted ja nduded, asutatakse Euroopa
Toiduohutusamet ja kehtestatakse toidu ohutusega seotud menetlused (EUT L 31, 1.2.2002,
Ik 1).

Euroopa Parlamendi ja ndukogu 5. aprilli 2017. aasta méérus (EL) 2017/745, milles
kisitletakse meditsiiniseadmeid, millega muudetakse direktiivi 2001/83/EU, méirust (EU)
nr 178/2002 ja miirust (EU) nr 1223/2009 ning millega tunnistatakse kehtetuks ndukogu
direktiivid 90/385/EMU ja 93/42/EMU (ELT L 117, 5.5.2017, 1k 1).

Euroopa Parlamendi ja ndukogu 5. aprilli 2017. aasta méérus (EL) 2017/746 in vitro
diagnostikameditsiiniseadmete kohta ning millega tunnistatakse kehtetuks direktiiv
98/79/EU ja komisjoni otsus 2010/227/EL (ELT L 117, 5.5.2017, 1k 176).

69

70

71
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nimetatud meditsiiniseadmeid tootvad
uksused.

b) Arvutite, elektroonika- ja
optikaseadmete tootmine

Ettevotjad, kes tegelevad NACE Rev. 2
C jao jaotises 26 osutatud
majandustegevusega

c) Elektriseadmete tootmine

Ettevotjad, kes tegelevad NACE Rev. 2
C jao jaotises 27 osutatud
majandustegevusega

d) Mujal liigitamata masinate
ja seadmete tootmine

Ettevotjad, kes tegelevad NACE Rev. 2
C jao jaotises 28 osutatud
majandustegevusega

e) Mootorsdidukite, haagiste
ja poolhaagiste tootmine

Ettevotjad, kes tegelevad NACE Rev. 2
C jao jaotises 29 osutatud
majandustegevusega

f) Muude transpordivahendite
tootmine

Ettevotjad, kes tegelevad NACE Rev. 2
C jao jaotises 30 osutatud
majandustegevusega

6. Digiteenuste
osutajad

- Internetipdhise kauplemiskoha
teenuse osutajad

- Internetipdhise otsingumootori
teenuse osutajad

- SotsiaalvOrguteenuse platvormi
pakkujad
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