} Rada

el Unii Europejskiej

Bruksela, 18 grudnia 2020 r.
(OR. en)
14262/20

Miedzyinstytucjonalny numer

referencyjny:
2020/0365 (COD)

PROCIV 105 ECOFIN 1182
JAI 1132 ENV 832
COSI 258 SAN 490
ENFOPOL 354 CHIMIE 69
CT121 RECH 539
COTER 120 DENLEG 90
ENER 512 RELEX 1037
TRANS 621 HYBRID 49
TELECOM 277 CYBER 283
ATO 91 ESPACE 85

PISMO PRZEWODNIE

Od:

Data otrzymania:
Do:

Sekretarz generalna Komisji Europejskiej (podpisata dyrektor Martine
DEPREZ)

16 grudnia 2020 r.

Jeppe TRANHOLM-MIKKELSEN, sekretarz generalny Rady Unii
Europejskiej

Nr dok. Kom.:

COM(2020) 829 final

Dotyczy:

Whiosek dotyczgcy DYREKTYWY PARLAMENTU EUROPEJSKIEGO
| RADY w sprawie odpornosci podmiotow krytycznych

Delegacje otrzymuja w zataczeniu dokument COM(2020) 829 final.

Zal.: COM(2020) 829 final

14262/20

mg
RELEX.C.2 PL



* ¥ %

* %

KOMISJA

* %4

BAX EUROPEJSKA
Bruksela, dnia 16.12.2020 r.
COM(2020) 829 final
2020/0365 (COD)
Whniosek

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY
w sprawie odpornosci podmiotéw krytycznych

{SEC(2020) 433 final} - {SWD(2020) 358 final} - {SWD(2020) 359 final}

PL PL



PL

UZASADNIENIE

1. KONTEKST WNIOSKU
. Przyczyny i cele wniosku

Aby skutecznie chroni¢ Europejczykow, Unia Europejska musi nadal ogranicza¢ podatno$¢
na zagrozenia mi¢dzy innymi infrastruktury krytycznej, ktora ma zasadnicze znaczenie dla
funkcjonowania naszych spoteczenstw i gospodarki. Zrodta utrzymania obywateli Unii oraz
dobre funkcjonowanie rynku wewnetrznego zaleza od réznych rodzajow infrastruktury
zapewniajacej niezawodne $wiadczenie ustlug niezbednych do utrzymania krytycznej
dziatalnosci spotecznej i gospodarczej. Ustugi te — o kluczowym znaczeniu w normalnych
warunkach — sg tym bardziej istotne w sytuacji, gdy Europa zmaga si¢ ze skutkami pandemii
COVID-19 1 mysli o odbudowie po jej zakonczeniu. Podmioty $wiadczace ustugi kluczowe
muszg by¢ zatem odporne, tj. muszg by¢ w stanie stawi¢ opér w przypadku incydentow, ktore
mogg prowadzi¢ do powaznych, potencjalnie migdzysektorowych 1 transgranicznych
zakldcen, a takze sthumic te incydenty, dostosowac si¢ do nich oraz usuna¢ ich skutki.

Celem niniejszego wniosku jest wzmocnienie $wiadczenia na rynku wewngtrznym ustug
o kluczowym znaczeniu dla utrzymania niezbednych funkcji spotecznych lub dziatalnosci
gospodarczej poprzez zwigkszenie odpornosci podmiotéw krytycznych $wiadczacych takie
ustugi. Niniejszy wniosek odzwierciedla niedawne wezwania do podjecia dziatan ze strony
Rady! iParlamentu Europejskiego®, ktore zachecity Komisje do przegladu obecnego
podejscia, aby lepiej odzwierciedli¢ rosngce wyzwania stojace przed podmiotami
krytycznymi oraz zapewni¢ lepsze dostosowanie do dyrektywy w sprawie bezpieczenstwa
sieci iinformacji (NIS)’. Niniejszy wniosek jest spojny 1itworzy S$cista synergie
z proponowang dyrektywa w sprawie $rodkoOw na rzecz wysokiego wspolnego poziomu
cyberbezpieczenstwa na terytorium Unii (,,dyrektywa NIS 27), ktora zastapi dyrektywe
w sprawie bezpieczenstwa sieci 1informacji (,,dyrektywa NIS”), aby uwzgledni¢ kwesti¢
coraz silniejszych wzajemnych powigzan miedzy §wiatem fizycznym a cyfrowym dzieki
ramom legislacyjnym obejmujacym zdecydowane srodki na rzecz zwigkszania odpornosci
zarowno w odniesieniu do aspektow cybernetycznych, jak fizycznych, okreslonych w strategii
UE w zakresie unii bezpieczenstwa®.

Ponadto we wniosku uwzgledniono podejscia krajowe w coraz wigkszej liczbie panstw
cztonkowskich, ktére ktada nacisk na miedzysektorowe 1 transgraniczne wspotzaleznosci
i coraz bardziej $wiadomie uwzgledniaja kwestie odpornosci, w ktérej ochrona jest tylko
jednym z elementow obok zapobiegania ryzyku ijego ograniczania, cigglosci dziatania
1 odbudowy. Biorac pod uwagg fakt, Ze infrastruktura krytyczna jest rowniez zagrozona jako
potencjalny cel atakéw terrorystycznych, przewidziane w niniejszym wniosku §rodki majace

Konkluzje Rady z dnia 10 grudnia 2019 r. w sprawie dodatkowych wysitkow na rzecz zwigkszenia odpornosci
i zwalczania zagrozen hybrydowych (14972/19).

Sprawozdanie w sprawie ustalen izalecen Komisji Specjalnej Parlamentu Europejskiego ds. Terroryzmu
(2018/2044(IND)).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkow na rzecz
wysokiego wspolnego poziomu bezpieczenstwa sieci i systemoéw informatycznych na terytorium Unii.

4 COM(2020) 605.
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na celu zapewnienie odpornosci podmiotow krytycznych przyczyniaja si¢ do realizacji celow
niedawno przyjetego Planu dla UE w dziedzinie zwalczania terroryzmu®.

Unia Europejska (UE) od dawna uznaje paneuropejskie znaczenie infrastruktur krytycznych.
Na przyktad w 2006 r. UE ustanowila europejski program ochrony infrastruktury krytyczne;®,
a w2008r. przyjeta dyrektywe w sprawie europejskiej infrastruktury krytycznej’.
W dyrektywie w sprawie europejskiej infrastruktury Kkrytycznej, majgcej zastosowanie
wylacznie do sektorow energii i transportu, przewidziano procedur¢ rozpoznawania
1 wyznaczania europejskich infrastruktur krytycznych, ktorych zaktocenie lub zniszczenie
miatoby istotne transgraniczne skutki w co najmniej dwoch panstwach cztonkowskich.
Okreslono w niej roéwniez szczegotowe wymogi w zakresie ochrony dla operatorow
europejskiej infrastruktury krytycznej 1 wlasciwych organdéw panstw czlonkowskich.
Dotychczas wyznaczono 94 europejskie infrastruktury krytyczne, z ktorych dwie trzecie sg
zlokalizowane w trzech panstwach cztonkowskich w Europie Srodkowo-Wschodniej. Zakres
unijnego dziatania na rzecz zwigkszenia odpornosci infrastruktury krytycznej wykracza
jednak poza te $rodki i obejmuje $rodki sektorowe oraz migdzysektorowe migdzy innymi
w zakresie uodparniania na klimat, ochrony ludnosci, bezposrednich inwestycji zagranicznych
i cyberbezpieczenstwa®. Tymczasem panstwa czlonkowskie we wlasnym zakresie
wprowadzaty w tej dziedzinie $rodki, ktore rdznig si¢ miedzy soba.

Oczywiste jest zatem, ze obecne ramy ochrony infrastruktury krytycznej nie sg wystarczajace,
aby odpowiada¢ na wyzwania, przed ktérymi staja obecnie infrastruktury krytyczne oraz
obslugujace je podmioty. Bioragc pod uwage coraz silniejsze wzajemne polaczenia migdzy
infrastrukturami, sieciami 1ioperatorami $§wiadczacymi ustugi kluczowe na rynku
wewnetrznym, konieczna jest zasadnicza zmiana obecnego podejscia z ochrony konkretnych
sktadnikow infrastruktury na wzmacnianie odpornos$ci podmiotéw krytycznych, ktore je

obstuguja.

W ostatnich latach srodowisko operacyjne, w ktoérym dziataja podmioty krytyczne, znaczaco
si¢ zmienito. Po pierwsze, krajobraz ryzyka jest bardziej ztozony niz w 2008 r. 1 obejmuje
obecnie zagrozenia naturalne’ (w wielu przypadkach spotegowane przez zmiang klimatu),
dziatania hybrydowe finansowane przez panstwo, terroryzm, zagrozenia wewngtrzne,
pandemie iwypadki (takie jak awarie przemystowe). Po drugie, operatorzy staja przed
wyzwaniami zwigzanymi z wprowadzaniem do swoich operacji nowych technologii, takich
jak sie¢ 5G oraz pojazdy bezzatogowe, borykajac si¢ jednoczes$nie z podatno$cia na
zagrozenia, jaka technologie te moga powodowac. Po trzecie, technologie te oraz inne
tendencje sprawiaja, ze operatorzy w coraz wigkszym stopniu sg zalezni od siebie nawzajem.
Skutki takiej sytuacji sa oczywiste — zaklocenie $wiadczenia ustug przez jednego operatora

3 COM(2020) 795.

Komunikat Komisji w sprawie europejskiego programu ochrony infrastruktury krytycznej. COM(2006) 786.
Dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie rozpoznawania i wyznaczania europejskiej
infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony.

Komunikat Komisji ,,Strategia UE w zakresie przystosowania si¢ do zmiany klimatu”. COM(2013) 216; decyzja
Parlamentu Europejskiego i Rady nr 1313/2013/UE z dnia 17 grudnia 2013 r. w sprawie Unijnego Mechanizmu
Ochrony Ludnos$ci; rozporzadzenie 2019/452 ustanawiajagce ramy monitorowania bezpo$rednich inwestycji
zagranicznych w Unii; dyrektywa 2016/1148 w sprawie $rodko6w na rzecz wysokiego wspdlnego poziomu
bezpieczenstwa sieci i systemow informatycznych na terytorium Unii.

Overview of natural and man-made disaster risks the European Union may face [Przeglad zagrozen zwiazanych
z kleskami zywiotowymi i katastrofami spowodowanymi przez czlowieka, wobec jakich moze stang¢ Unia

Europejska]. SWD(2020) 330.
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w jednym sektorze moze wywotaé efekt kaskadowy majacy wpltyw na $wiadczenie ustug
w innych sektorach, a takze potencjalnie w innych panstwach cztonkowskich lub w catej Unii.

Jak wynika zopublikowanej w2019r. oceny dyrektywy w sprawie europejskiej
infrastruktury krytycznej'?, istniejace $rodki europejskie i krajowe maja ograniczenia, jezeli
chodzi o pomoc operatorom w stawieniu czota wyzwaniom operacyjnym, przed ktorymi
obecnie stojg, oraz podatnosci na zagrozenia wynikajacej z ich wspotzaleznego charakteru.

Istnieje kilka powoddéw ku temu, przedstawionych w ocenie skutkow, ktora stanowita
podstawe do opracowania wniosku. Po pierwsze, operatorzy nie sg w pelni Swiadomi lub nie
rozumieja w pelni skutkow dynamicznego krajobrazu ryzyka, w ramach ktérego dziataja. Po
drugie, istniejg znaczace rozbieznosci mi¢dzy dzialaniami na rzecz zwigkszania odpornosci
w poszczegdlnych panstwach czlonkowskich i sektorach. Po trzecie, podobne rodzaje
podmiotow sg uznawane za krytyczne przez niektére panstwa cztonkowskie, ale przez inne —
nie, co oznacza, ze porownywalne podmioty otrzymuja rézny poziom oficjalnego wsparcia
w zakresie budowania zdolnos$ci (np. w formie wytycznych, organizacji szkolen i ¢wiczen)
w zalezno$ci od tego, w ktorym miejscu w Unii prowadzg dzialalno$¢, i podlegaja roznym
wymogom. Fakt, Ze wymogi 1 wsparcie rzadowe dla operatorow rdznig si¢ w poszczegolnych
panstwach cztonkowskich, tworzy przeszkody dla operatoréw prowadzacych dzialania
transgraniczne, w szczegdlnosci w przypadku tych podmiotéw krytycznych, ktore dziataja
w panstwach o bardziej rygorystycznych ramach prawnych. Bioragc pod uwagg coraz bardziej
wspotzalezny charakter swiadczenia ustug i sektorow w panstwach czlonkowskich i w UE,
niewystarczajacy poziom odpornosci ujednego operatora stwarza powazne ryzyko dla
podmiotéw w innych miejscach w obrebie rynku wewngtrznego.

Zaktocenia — w szczegolnoscei te o skutkach transgranicznych i potencjalnych paneuropejskich
— oprdcz tego, ze zagrazaja sprawnemu funkcjonowaniu rynku wewnetrznego, moga mied
powazne negatywne skutki dla obywateli, przedsiebiorstw, rzadéw i sSrodowiska. Na poziomie
jednostki zaklocenia moga mie¢ bowiem wptyw na zdolno$¢ Europejczykoéw do swobodnego
podrézowania, pracy 1ikorzystania z kluczowych ustug publicznych, takich jak opieka
zdrowotna. W wielu przypadkach $wiadczenie tych iinnych ustug podstawowych, ktore
stanowig podstawe codziennego zycia, odbywa si¢ za posrednictwem $cisle powigzanych ze
soba sieci europejskich przedsiebiorstw; zakldcenia dotyczace jednego przedsiebiorstwa
w jednym sektorze mogg mie¢ kaskadowe skutki w wielu innych sektorach gospodarki.
Ponadto zaktocenia, takie jak na przyktad przerwy w dostawie energii elektrycznej na duza
skale 1powazne wypadki transportowe, moga przyczyni¢ si¢ do oslabienia ochrony
1 bezpieczenstwa publicznego, wywotujac niepewnos¢ i podwazajac zaufanie do podmiotow
krytycznych, atakze do organdéw odpowiedzialnych za ich nadzér oraz za zapewnienie
bezpieczenstwa spoteczenstwa.

J Spojnos¢ z przepisami obowigzujacymi w tej dziedzinie polityki

Niniejszy wniosek odzwierciedla priorytety opracowanej przez Komisje strategii UE
w zakresie unii bezpieczenstwa!l. Wzywa sie w niej do zmiany podejscia do odpornosci
infrastruktury krytycznej, ktore lepiej odzwierciedla obecny i przewidywany w przysztosci
krajobraz ryzyka, coraz $cislejsza wspotzalezno$¢ miedzy réznymi sektorami, jak rowniez
coraz bardziej wspotzalezne relacje migdzy infrastrukturg fizyczng i cyfrowa.

10 SWD(2019) 308.
Komunikat Komisji w sprawie strategii UE w zakresie unii bezpieczenstwa. COM(2020) 605.
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Proponowana dyrektywa zastgpuje dyrektywg¢ w sprawie europejskiej infrastruktury
krytycznej, atakze opiera si¢ na innych istniejacych i planowanych instrumentach oraz je
uwzglednia. Proponowana dyrektywa stanowi znaczaca zmiang w stosunku do dyrektywy
w sprawie europejskiej infrastruktury krytycznej, ktéra ma zastosowanie wylacznie do
sektoréw energii i transportu, koncentruje si¢ wytacznie na $rodkach ochrony i przewiduje
procedure rozpoznawania i wyznaczania europejskich infrastruktur krytycznych w drodze
dialogu transgranicznego. Po pierwsze, proponowana dyrektywa mialaby znacznie szerszy
zakres sektorowy obejmujacy dziesig¢ sektoréw, a mianowicie sektory energii, transportu,
bankowosci, infrastruktury rynku finansowego, zdrowia, wody pitnej, Sciekdw, infrastruktury
cyfrowej, administracji publicznej 1 przestrzeni kosmicznej. Po drugie, w dyrektywie
przewidziano procedur¢ umozliwiajacg panstwom czlonkowskim wskazanie podmiotow
krytycznych na podstawie wspolnych kryteriow w oparciu o krajowa ocen¢ ryzyka. Po
trzecie, we wniosku okreslono obowigzki panstw cztonkowskich i wskazanych przez nie
podmiotow krytycznych, wtym podmiotow o szczegdlnym znaczeniu europejskim, tj.
podmiotoéw krytycznych, ktore §wiadcza ustugi kluczowe na rzecz ponad jednej trzeciej lub
w ponad jednej trzeciej panstw cztonkowskich i ktore podlegalyby szczegdlnemu nadzorowi.

W stosownych przypadkach Komisja zapewnilaby wtasciwym organom ipodmiotom
krytycznym wsparcie w wypetnianiu ich obowigzkéw wynikajacych z dyrektywy. Ponadto
Grupa ds. Odpornosci Podmiotéw Krytycznych, ktéra jest grupa ekspertow Komisji
podlegajaca horyzontalnym ramom majacym zastosowanie do takich grup, doradzalaby
Komisji  iwspieralaby strategiczng wspoiprace i wymiane informacji. Poniewaz
wspotzaleznosci wykraczajg poza granice zewngtrzne UE, konieczna jest rowniez wspotpraca
z krajami partnerskimi. Proponowana dyrektywa przewiduje mozliwo$¢ takiej wspotpracy, na
przyktad w dziedzinie oceny ryzyka.

Spojnos¢ z innymi politykami Unii

Proponowana dyrektywa jest wyraznie powigzana oraz spdjna zinnymi sektorowymi
1 migdzysektorowymi inicjatywami UE dotyczacymi m.in. uodparniania na klimat, ochrony
ludnosci, bezposrednich inwestycji zagranicznych (BIZ), cyberbezpieczenstwa i dorobku
prawnego UE w dziedzinie uslug finansowych. W szczegélnosci wniosek jest $cisle
dostosowany do proponowanej dyrektywy NIS 2, ktora ma na celu zwigkszenie odpornosci
,»podmiotow niezbednych” 1 ,,podmiotow istotnych” osiggajacych okreslone progi w wielu
sektorach na wszelkie zagrozenia zwigzane z technologiami informacyjno-komunikacyjnymi
(ICT), oraz tworzy z nig Scista synergie. Niniejszy wniosek dotyczacy dyrektywy w sprawie
odpornosci podmiotéw krytycznych ma na celu zapewnienie, aby wlasciwe organy wyznaczone
na podstawie niniejszej dyrektywy oraz organy wyznaczone na podstawie proponowanej
dyrektywy NIS 2 stosowaty wzajemnie si¢ uzupetniajace srodki i1 w razie potrzeby wymieniaty
si¢ informacjami dotyczacymi cyberodpornos$ci 1 odpornosci niezwigzanej
z cyberbezpieczenstwem, atakze aby najwazniejsze podmioty krytyczne w sektorach
uznawanych za ,niezbedne” zgodnie z proponowang dyrektywa NIS 2 podlegaly réwniez
ogo6lniejszym obowigzkom w zakresie zwigkszania odpornosci w celu uwzglednienia ryzyka
poza cyberprzestrzenig. Do fizycznego bezpieczenstwa sieci isystemow informatycznych
podmiotow sektora infrastruktury cyfrowej odniesiono si¢ szczegdétowo w proponowane]
dyrektywie NIS 2 w ramach obowigzkéw tych podmiotéw w zakresie zarzadzania ryzykiem
w cyberprzestrzeni i sprawozdawczo$ci. Ponadto wniosek opiera si¢ na istniejgcym dorobku
prawnym UE w dziedzinie uslug finansowych, w ktorym ustanowiono kompleksowe
wymagania wzgledem podmiotow finansowych odnoszace si¢ do zarzadzania ryzykiem
operacyjnym oraz zapewnienia ciggto$ci dzialania. W zwigzku z tym podmioty zwigzane
z sektorami infrastruktury cyfrowej, bankowosci 1 infrastruktury finansowej nalezy traktowac
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jak podmioty réwnowazne z podmiotami krytycznymi zgodnie z niniejsza dyrektywa na
potrzeby obowiazkow i1 dziatan panstw cztonkowskich, a niniejsza dyrektywa nie wigzataby sie
w takim przypadku z dodatkowymi obowigzkami dla tych podmiotow.

We wniosku uwzgledniono réwniez inne inicjatywy sektorowe i miedzysektorowe dotyczace
np. ochrony ludno$ci, zmniejszania ryzyka zwigzanego zkleskami Zywiotowymi
1 przystosowania si¢ do zmiany klimatu. Ponadto we wniosku uznaje si¢, ze w niektorych
przypadkach istniejace przepisy UE naktadaja na podmioty obowigzek reagowania na okreslone
ryzyko za pomocg $rodkow ochronnych. W takich przypadkach, np. w odniesieniu do ochrony
lotnictwa lub bezpieczenstwa morskiego, podmioty krytyczne powinny opisa¢ te $rodki
w swoich planach zwigkszania odpornosci. Ponadto proponowana dyrektywa pozostaje bez
uszczerbku dla zastosowania regut konkurencji ustanowionych w Traktacie o funkcjonowaniu
Unii Europejskiej (TFUE).

2. PODSTAWA PRAWNA, POMOCNICZOSC I PROPORCJONALNOSC

. Podstawa prawna

W przeciwienstwie do dyrektywy 2008/114/WE, ktora oparto na art. 308 Traktatu
ustanawiajgcego Wspolnote Europejska (ktéry odpowiada obecnemu art. 352 Traktatu
o funkcjonowaniu Unii Europejskiej), niniejszy wniosek dotyczacy dyrektywy opiera si¢ na
art. 114 TFUE, ktory dotyczy zblizenia przepisow w celu usprawnienia rynku wewngtrznego.
Jest to uzasadnione zmiang celu, zakresu i tresci dyrektywy, rosnacymi wspotzaleznos$ciami
i potrzeba zapewnienia podmiotom krytycznym roéwniejszych szans. Zamiast ochrony
ograniczonej liczby elementéw infrastruktury fizycznej, w przypadku ktorych zakltdcenie
dzialania lub zniszczenie mialoby istotne skutki transgraniczne, celem jest zwigkszenie
odpornosci podmiotéow w panstwach cztonkowskich, ktére maja kluczowe znaczenie dla
Swiadczenia ustug koniecznych do utrzymania niezbgdnych funkcji spotecznych lub
prowadzenia dziatalno$ci gospodarczej na rynku wewnetrznym w szeregu sektorow
stanowigcych podstawe funkcjonowania wielu innych sektorow gospodarki Unii. Ze wzgledu
na rosngce  wspolzaleznosci  transgraniczne  migdzy  uslugami  $wiadczonymi
z wykorzystaniem infrastruktury krytycznej w tych sektorach zaklocenie w jednym panstwie
cztonkowskim moze wywota¢ skutki w innych panstwach cztonkowskich lub w catej Unii.

Obecne ramy prawne ustanowione na szczeblu panstw cztonkowskich, regulujace
przedmiotowe ustugi wigza si¢ z istotnie rozbieznymi obowigzkami, ktore prawdopodobnie
jeszcze si¢ rozwing. Rozbiezne przepisy krajowe, ktorym podlegaja podmioty krytyczne, nie
tylko zagrazaja niezawodnemu §wiadczeniu uslug na catym rynku wewngtrznym, ale takze
mogg mie¢ negatywny wplyw na konkurencje. Wynika to gtownie z faktu, ze w niektorych
panstwach cztonkowskich, lecz nie we wszystkich, za krytyczne uznaje si¢ podobne rodzaje
podmiotow §wiadczace podobne rodzaje ustug. Oznacza to, ze podmioty, ktore prowadzg lub
chca prowadzi¢ dziatalno§¢ w wigcej niz jednym panstwie cztonkowskim, podlegaja réznym
obowigzkom, gdy dzialajg na rynku wewngtrznym, oraz ze podmioty prowadzace dziatalno$¢
w panstwach cztonkowskich, w ktérych obowigzuja bardziej rygorystyczne wymogi, moga
napotyka¢  trudno$ci  w poréwnaniu  z podmiotami  w panstwach  czlonkowskich
o fagodniejszych ramach prawnych. Rozbieznosci te sa tak duze, Zze maja bezposredni
negatywny wptyw na funkcjonowanie rynku wewnetrznego.

° Pomocniczos$é

Wspolne ramy legislacyjne na szczeblu europejskim w tej dziedzinie uzasadnia wspolzalezny,
transgraniczny charakter relacji mi¢dzy dziataniami w zakresie infrastruktury krytycznej a ich
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wynikami, tj. ustlugami kluczowymi. Operator znajdujacy si¢ w jednym panstwie
cztonkowskim moze bowiem $wiadczy¢ ustugi w szeregu innych panstw cztonkowskich lub
w catej UE za posrednictwem $cisle ze sobg powigzanych sieci. W zwigzku z tym zaktocenie
dotyczace tego operatora moze mie¢ daleko idace skutki dla innych sektoréw i ponad
granicami panstwowymi. Potencjalne ogélnoeuropejskie skutki zaktocen wymagaja podjecia
dziatan na szczeblu UE. Ponadto rozbiezne przepisy krajowe maja bezposredni negatywny
wplyw na funkcjonowanie rynku wewnetrznego. Jak wykazano w ocenie skutkow, wiele
panstw cztonkowskich 1 zainteresowanych stron z branzy dostrzega potrzebe zastosowania
bardziej ujednoliconego i skoordynowanego podejscia europejskiego majacego na celu
zapewnienie podmiotom wystarczajacej odpornosci na poszczegolne rodzaje ryzyka, ktore,
cho¢ nieco rézne w poszczegdlnych panstwach cztonkowskich, stwarzaja wiele wspdlnych
wyzwan, ktorym nie mozna sprosta¢ za pomocg $rodkéw krajowych lub na poziomie
poszczegb6lnych operatorow.

. Proporcjonalnosé¢

Whiosek jest proporcjonalny w stosunku do okre§lonego celu nadrzednego inicjatywy.
Chociaz obowiazki panstw cztonkowskich ipodmiotow krytycznych moga w niektérych
przypadkach wigza¢ si¢ z dodatkowymi obcigzeniami administracyjnymi, np. jezeli panstwa
cztonkowskie muszg opracowal strategi¢ krajowa lub jezeli podmioty krytyczne musza
wdrozy¢ pewne $rodki techniczne i organizacyjne, przewiduje si¢, ze beda one zasadniczo
ograniczone. W zwiagzku ztym nalezy zauwazy¢, ze wiele podmiotdow wprowadzilo juz
pewne $rodki bezpieczenstwa w celu ochrony swojej infrastruktury i zapewnienia cigglosci
dziatania.

W niektorych przypadkach osiagniecie zgodnosci z dyrektywa moze jednak wymagaé
wiekszych inwestycji. Nawet w takich przypadkach inwestycje te majg jednak uzasadnienie,
poniewaz przyczynityby si¢ do zwigkszenia odporno$ci na poziomie operatora i odpornosci
systemowej, atakze do stosowania spojniejszego podej$cia izwigkszenia zdolnosci do
Swiadczenia niezawodnych ustug w catej Unii. Ponadto jakiekolwiek dodatkowe obcigzenia
wynikajace z dyrektywy beda najprawdopodobniej duzo mniejsze niz koszty zwigzane
z koniecznoscig zarzadzania powaznymi zakldceniami, ktére zagrazaja nieprzerwanemu
Swiadczeniu ustug zwigzanych zniezbednymi funkcjami spotecznymi 1 dobrobytem
gospodarczym operatorow, poszczegélnych panstw cztonkowskich, Unii i, ogdlniej rzecz
ujmujac, jej obywateli, oraz usuwania ich skutkow.

. Wybor instrumentu

Whniosek ma form¢ dyrektywy w celu zapewnienia stosowania bardziej ujednoliconego
podejscia do kwestii odpornosci podmiotéw krytycznych w szeregu sektoréw w catej Unii.
We wniosku okreSlono szczegdtowe obowigzki wlasciwych organdw w zakresie
wskazywania podmiotow krytycznych w oparciu o wspdlne kryteria i wyniki oceny ryzyka.
W drodze dyrektywy mozna zapewni¢, aby panstwa cztonkowskie stosowaty jednolite
podejscie do wskazywania podmiotow krytycznych, jednocze$nie uwzgledniajac krajowa
specyfike, w tym rézne poziomy ekspozycji na ryzyko i wspotzalezno$ci miedzy sektorami
1 ponad granicami.

3. WYNIKI OCEN EX POST, KONSULTACJI Z ZAINTERESOWANYMI
STRONAMI I OCEN SKUTKOW

. Oceny ex post/oceny adekwatnosci obowiazujacego prawodawstwa
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W 2019r. przeprowadzono ewaluacje dyrektywy w sprawie europejskiej infrastruktury
krytycznej w celu oceny jej wdrozenia pod katem adekwatno$ci, spojnosci, skutecznosci,
efektywnosci, europejskiej wartosci dodanej i trwatosci'2.

W ocenie stwierdzono, ze od czasu wejscia w zycie dyrektywy kontekst ulegl znacznej
zmianie. W $wietle tych zmian uznano, ze dyrektywa jest jedynie czesciowo adekwatna.
Chociaz w ocenie przyznano, ze dyrektywa jest zasadniczo zgodna z odpowiednimi
europejskimi  przepisami sektorowymi ipolityka na szczeblu migdzynarodowym,
stwierdzono, ze jest jedynie czesciowo skuteczna ze wzgledu na ogolny charakter niektorych
jej przepisow. Stwierdzono, ze dyrektywa wytworzyta europejska warto§¢ dodang, poniewaz
przyniosta rezultaty (tj. wspolne ramy ochrony europejskiej infrastruktury krytycznej),
ktérych nie mozna by osiggnaé ani za pomoca krajowych, ani innych europejskich inicjatyw
bez rozpoczgcia znacznie dtuzszych, bardziej kosztownych i mniej wyraznie okre§lonych
proceséw. Stwierdzono jednak, ze niektore przepisy przyniosty wielu panstwom
cztonkowskim niewielkg warto$¢ dodang.

Jesli chodzi o trwato$¢, zaktadano, ze niektore skutki dyrektywy (np. dyskusje transgraniczne,
wymogi dotyczace sprawozdawczos$ci) zanikng, jesli dyrektywa zostanie uchylona, a nie
zastapiona. W ocenie stwierdzono, ze panstwa cztonkowskie nadal popieraja zaangazowanie
UE w dziatania na rzecz zwigkszenia odpornosci infrastruktury krytycznej oraz ze istnieja
pewne obawy, iz catkowite uchylenie dyrektywy moze mie¢ negatywne skutki w tej
dziedzinie, aw szczegdlnosci dla ochrony wyznaczonych elementow europejskiej
infrastruktury krytycznej. Panstwom czlonkowskim zalezalo na zapewnieniu, aby
zaangazowanie Unii w tej dziedzinie nadal byto zgodne z zasada pomocniczosci, stuzyto
wspieraniu srodkéw na szczeblu krajowym oraz utatwiato wspotprace transgraniczng, w tym
z panstwami trzecimi.

J Konsultacje z zainteresowanymi stronami

Przy opracowywaniu niniejszego wniosku Komisja przeprowadzita konsultacje z wieloma
réznymi zainteresowanymi stronami, w tym z: instytucjami iagencjami Unii Europejskiej;
organizacjami  mig¢dzynarodowymi; organami panstw czlonkowskich; podmiotami
prywatnymi, wtym indywidualnymi operatorami oraz krajowymi i europejskimi
stowarzyszeniami branzowymi reprezentujagcymi operatoréw z wielu réznych sektorow;
ekspertami 1isieciami ekspertow, wtym Europejska Siecia Referencyjna ds. Ochrony
Infrastruktury Krytycznej (ERNCIP); przedstawicielami $rodowiska akademickiego;
organizacjami pozarzadowymi; i zwyktymi obywatelami.

Konsultacje z zainteresowanymi stronami przeprowadzono za pomocg roznych srodkow,
w tym: publicznie dostgpnej mozliwosci wyrazenia opinii na temat wstepnej oceny skutkow
dotyczacej niniejszego  wniosku; seminaridow  konsultacyjnych;  ukierunkowanych
kwestionariuszy; dwustronnych dyskusji; oraz konsultacji publicznych (na potrzeby
przeprowadzonej] w 2019r. oceny dyrektywy w sprawie europejskiej infrastruktury
krytycznej).Ponadto wykonawca zewngtrzny odpowiedzialny za sporzadzenie studium
wykonalnosci, ktore uwzgledniono w opracowaniu oceny skutkow, przeprowadzit konsultacje
z wieloma zainteresowanymi stronami, np. za pomocg ankiety internetowej, pisemnego
kwestionariusza, wywiadéw indywidualnych oraz wirtualnych ,,wizyt w terenie” w 10
panstwach cztonkowskich.
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Komisja wykorzystata te konsultacje do zbadania poziomu skuteczno$ci, efektywnosci,
adekwatnosci, spojnosci i europejskiej wartosci dodanej obowigzujacych ram dotyczacych
odpornosci infrastruktury krytycznej (tj. sytuacji wyjsciowej), probleméw znich
wynikajacych, roznych wariantow strategicznych, ktore mozna rozwazy¢ w celu rozwigzania
tych problemdéw, oraz spodziewanych konkretnych skutkéw tych wariantow. Ogolnie rzecz
bioragc, w wyniku konsultacji wskazano szereg obszaréw, w ktorych zainteresowane strony
byly ogolnie zgodne — w szczegdlnosci fakt, ze ze wzgledu na wzrost wspodizaleznosci
miedzysektorowych 1zmieniajacy si¢ krajobraz zagrozen nalezy zreorganizowaé
obowigzujace unijne ramy dotyczace odpornosci infrastruktury krytyczne;.

W szczego6lnosci zainteresowane strony byly zasadniczo zgodne co do tego, ze kazde nowe
podejscie powinno by¢ oparte na potaczeniu srodkow wigzacych i niewigzacych, ktas¢ nacisk
na odpornos¢, anie skupia¢ si¢ na ochronie konkretnych skladnikéw infrastruktury, oraz
w sposOb bardziej wyrazny taczy¢ S$rodki stuzace zwigkszaniu odpornosci w zakresie
cyberbezpieczenstwa ze S$rodkami stuzacymi zwigkszaniu odpornosci niezwigzanej
z cyberbezpieczenstwem. Ponadto zainteresowane strony opowiedzialy si¢ za podej$ciem,
ktére uwzglednia przepisy obowigzujacego prawodawstwa sektorowego, obejmuje co
najmniej te sektory, ktore wchodza w zakres obowigzujacej dyrektywy w sprawie
bezpieczenstwa sieci 1iinformacji (dyrektywa NIS), oraz za nakladaniem na szczeblu
krajowym bardziej jednolitych obowigzkéw na podmioty krytyczne, ktore z kolei powinny
mie¢ mozliwos¢ sprawowania wystarczajacej kontroli bezpieczenstwa w odniesieniu do
personelu posiadajacego dostep do obiektow o szczegdlnym znaczeniu/wrazliwych
informacji. Ponadto zainteresowane strony zasugerowaty, ze kazde nowe podejscie powinno
stwarza¢ panstwom cztonkowskim mozliwosci sprawowania wigkszego nadzoru nad
dzialalnosciag podmiotéw krytycznych, ale takze gwarantowal, aby podmioty krytyczne
o znaczeniu dla calej Europy zostaly wskazane iposiadaty wystarczaja odpornosc.
Zainteresowane strony opowiedzialy si¢ rOwniez za zwigkszeniem finansowania i wsparcia ze
strony UE, np. w zakresie wdrazania jakichkolwiek nowych instrumentéw, budowania
zdolnosci na poziomie krajowym oraz koordynacji/wspotpracy publiczno-prywatnej, a takze
wymiany dobrych praktyk, wiedzy i1 know-how na roéznych poziomach. Niniejszy wniosek
zawiera przepisy, ktore zasadniczo odpowiadaja pogladom i preferencjom wyrazonym przez
zainteresowane strony.

. Gromadzenie i wykorzystanie wiedzy eksperckiej

Jak wspomniano w poprzedniej sekcji, przy opracowywaniu niniejszego wniosku Komisja
korzystala w kontek$cie konsultacji z pomocy ekspertéw zewngtrznych np. niezaleznych
ekspertow, sieci ekspertow 1 przedstawicieli sSrodowiska akademickiego.

) Ocena skutkow

W ocenie skutkow, ktora wykorzystano do opracowania niniejszej inicjatywy, rozwazono
rézne warianty strategiczne majace na celu rozwigzanie opisanych wcze$niej probleméw
ogolnych 1 szczegotowych. Poza sytuacja wyjSciowa, ktorej utrzymanie nie wigzatoby sie¢
z zadnymi zmianami, warianty te obejmowaty:

— Wariant 1: utrzymanie obowigzujacej dyrektywy w sprawie europejskiej
infrastruktury krytycznej, ktdrej towarzyszylyby dobrowolne $rodki w konteks$cie
istniejgcego europejskiego programu ochrony infrastruktury krytyczne;.

— Wariant 2: rewizja obowiazujacej dyrektywy w sprawie europejskiej infrastruktury
krytycznej w taki sposob, aby obejmowata te same sektory co obowigzujgca
dyrektywa w sprawie bezpieczenstwa sieci iinformacji (dyrektywa NIS) oraz aby
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bardziej skupiata si¢ na odpornosci. Nowa dyrektywa w sprawie europejskiej
infrastruktury krytycznej obejmowataby zmiany w istniejgcym transgranicznym
procesie wyznaczania europejskiej infrastruktury krytycznej, w tym nowe kryteria
wyznaczania, a takze nowe wymogi dla panstw cztonkowskich i operatorow.

— Wariant 3: =zastgpienie obowigzujacej dyrektywy w sprawie europejskiej
infrastruktury krytycznej nowym instrumentem majagcym na celu zwigkszenie
odpornosci  podmiotéw  krytycznych w sektorach uznanych za niezbedne
w proponowanej dyrektywie NIS 2. Wariant ten obejmowalby okreslenie
minimalnych wymogéw dla panstw cztonkowskich 1 podmiotow krytycznych
wskazanych zgodnie znowymi ramami. Powstataby procedura wskazywania
podmiotéw krytycznych oferujacych ustugi na rzecz wielu, jezeli nie wszystkich,
panstw cztonkowskich UE lub w wielu, jezeli nie we wszystkich, panstwach
cztonkowskich. We wdrozeniu przepisOw pomagatoby specjalne centrum wiedzy
dziatajgce w strukturach Komis;ji.

— Wariant 4: zastgpienie obowigzujacej dyrektywy w sprawie europejskiej
infrastruktury krytycznej nowym instrumentem majagcym na celu zwigkszenie
odpornosci  podmiotéw  krytycznych w sektorach uznanych za niezbedne
w proponowanej dyrektywie NIS 2, atakze przyznanie Komisji wigkszej roli we
wskazywaniu podmiotéw krytycznych oraz utworzenie specjalnej agencji UE
odpowiedzialnej za odpornos$¢ infrastruktury krytycznej (ktéra wypetnialaby role
iobowigzki przypisane centrum wiedzy zaproponowanemu W poprzednim
wariancie).

Po rozwazeniu réznych skutkow gospodarczych, spotecznych i srodowiskowych
wynikajacych z poszczegdlnych wariantow, ale takze warto$ci wariantoéw pod wzgledem
skuteczno$ci, efektywnosci i proporcjonalnosci, w ocenie skutkow stwierdzono, ze
najlepszym wariantem jest wariant 3. Warianty 1 i 2 nie przyniostyby zmian wymaganych do
rozwigzania problemu, a wariant 3 skutkowalby powstaniem zharmonizowanych i bardziej
wszechstronnych ram odpornosci, ktére bylyby rowniez dostosowane do prawa Unii
obowigzujacego w powigzanych dziedzinach i to prawo uwzgledniaty. Uznano réwniez, ze
wariant 3 jest proporcjonalny i wydaje si¢, ze jest politycznie wykonalny, poniewaz jest
zgodny z o$wiadczeniami Rady i Parlamentu dotyczacymi potrzeby dziatania Unii w tej
dziedzinie. Ponadto uznano, Zze wariant ten powinien zapewni¢ elastycznos$¢ i stworzy¢
dostosowane do przyszlych wyzwan ramy, ktore dadza podmiotom krytycznym mozliwosci
reagowania na rozne rodzaje ryzyka w miar¢ uplywu czasu. W ocenie skutkow stwierdzono
roOwniez, ze wariant ten stanowitby uzupeienie istniejagcych ram i instrumentéw sektorowych
1 migdzysektorowych. Na przyktad wariant ten umozliwia wyznaczonym podmiotom
wypehnia¢ okreslone zobowigzania przewidziane wtym nowym instrumencie poprzez
wypelnianie zobowigzan przewidzianych w instrumentach juz istniejacych — w takim
przypadku nie musiatyby one podejmowac dalszych dziatan. Z drugiej strony musiatyby
wprowadzi¢ pewne $rodki, jezeli zakres istniejacych instrumentdw nie obejmuje
przedmiotowe] kwestii lub ogranicza si¢ jedynie do okre$lonych rodzajéow ryzyka lub
srodkow.

Rada ds. Kontroli Regulacyjnej poddata kontroli oceng skutkéw 1 w dniu 20 listopada 2020 .
wydata pozytywng opini¢ z zastrzezeniami. Rada ds. Kontroli Regulacyjnej wskazata szereg
elementow oceny skutkow, na ktore nalezy zwroci¢ uwage. W szczegolnosci zwrocita sie
o dodatkowe wyjasnienia na temat ryzyka zwiazanego z infrastrukturg krytyczng i wymiarem
transgranicznym, zwigzku miedzy inicjatywa atrwajaca rewizjg dyrektywy w sprawie
bezpieczenstwa sieci iinformacji (dyrektywa NIS) oraz zwigzku miedzy preferowanym
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wariantem strategicznym a innymi aktami prawodawstwa sektorowego. Ponadto Rada ds.
Kontroli Regulacyjnej dostrzegla potrzebe dalszego uzasadnienia rozszerzenia zakresu
sektorowego instrumentu i zazadata dodatkowych informacji na temat kryteriow wyboru
podmiotow krytycznych. Dodatkowo — jezeli chodzi o proporcjonalnos¢ — Rada ds. Kontroli
Regulacyjnej wniosta o udzielenie dodatkowych wyjasnien dotyczacych tego, w jaki sposob
preferowany wariant mialby prowadzi¢ do skuteczniejszych krajowych reakcji na ryzyko
transgraniczne. Do tych oraz innych, bardziej szczegélowych uwag przekazanych przez Rade
ds. Kontroli Regulacyjnej odniesiono si¢ w wersji ostatecznej oceny skutkow, w ktorej na
przyktad opisano bardziej szczegdétowo ryzyko transgraniczne ponoszone przez infrastruktury
krytyczne oraz zwigzek migdzy niniejszym wnioskiem a wnioskiem dotyczacym dyrektywy
NIS 2. Uwagi Rady ds. Kontroli Regulacyjnej uwzgledniono réwniez w proponowanej
ponizej dyrektywie.

J Sprawnos$¢ regulacyjna i uproszczenie

Zgodnie z programem sprawnosci i1 wydajnosci regulacyjnej (REFIT) Komisji wszystkie
inicjatywy majace na celu zmiang istniejacych przepisow UE powinny przyczyniaé si¢ do
uproszczenia i skuteczniejszego osiggnigcia okreslonych celow polityki. Z ustalen zawartych
w ocenie skutkow wynika, ze wniosek powinien prowadzi¢ do ograniczenia ogo6lnego
obcigzenia panstw cztonkowskich. Lepsze dostosowanie do podej$cia ukierunkowanego na
ustugi zastosowanego w obecnej dyrektywie w sprawie bezpieczenstwa sieci i informacji
(dyrektywa NIS) moze prowadzi¢ zczasem do ograniczenia kosztow przestrzegania
przepisow. Na przyktad obcigzajacy transgraniczny proces rozpoznawania i wyznaczania
przewidziany w obecnie obowigzujacej dyrektywie w sprawie europejskiej infrastruktury
krytycznej zostalby zastgpiony procedura oparta na analizie ryzyka na poziomie krajowym
majaca na celu wylacznie wskazanie podmiotow krytycznych podlegajacych roéznym
obowigzkom. W oparciu o ocen¢ ryzyka panstwa czlonkowskie wskazywatyby podmioty
krytyczne, z ktorych wigkszo$¢ jest juz wyznaczonymi operatorami ustug kluczowych na
podstawie obecnej dyrektywy w sprawie bezpieczenstwa sieci 1 informacji (dyrektywa NIS).

Ponadto poprzez wdrazanie $rodkow majacych na celu zwigkszenie swojej odpornosci
podmioty krytyczne beda w mniejszym stopniu narazone na zaklocenia. W ten sposob
ograniczone zostanie prawdopodobienstwo incydentow powodujacych zaktocenia negatywnie
wplywajace na $wiadczenie ustug kluczowych w poszczegodlnych panstwach cztonkowskich
1w calej Europie. Ta kwestia, wraz z pozytywnymi skutkami wynikajacymi z harmonizacji
rozbieznych przepisow krajowych na poziomie Unii, mialaby pozytywny wplyw na
przedsigbiorstwa, w tym na mikroprzedsiebiorstwa oraz mate is$rednie przedsigbiorstwa,
0g6lna kondycje unijnej gospodarki oraz niezawodne funkcjonowanie rynku wewnetrznego.

. Prawa podstawowe

Celem proponowanych przepiséw jest zwigkszenie odpornosci podmiotéw krytycznych
swiadczacych rozne formy ustug kluczowych przy jednoczesnym wyeliminowaniu przeszkod
regulacyjnych zaklécajacych ich zdolnos¢ do §wiadczenia swoich ustug w catej Unii. Dzieki
takim dziataniom doszloby do zmniejszenia ogdlnego ryzyka zaktocen na poziomie
spoleczenstwa 1jednostki oraz do ograniczenia obcigzenia. Przyczynitoby si¢ to do
zapewnienia wyzszego poziomu bezpieczenstwa publicznego, jednocze$nie wywierajac
pozytywny wplyw na wolno$¢ dziatalno$ci gospodarczej przedsiebiorstw, atakze wielu
innych podmiotéw gospodarczych zaleznych od $wiadczenia ustug kluczowych, co
w ostatecznym rozrachunku przyniostoby korzysci konsumentom. Zawarte we wniosku
przepisy majace na celu zapewnienie skutecznego zarzadzania bezpieczenstwem
pracownikow bedg standardowo obejmowaé przetwarzanie danych osobowych. Jest to
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uzasadnione potrzebg sprawdzenia przesztoSci w przypadku szczegdlnych kategorii
personelu. Ponadto wszelkie przetwarzanie danych osobowych tego rodzaju bedzie zawsze
podlega¢ unijnym przepisom dotyczacym ochrony danych osobowych, wtym ogolnemu
rozporzadzeniu o ochronie danych!.

4. WPLYW NA BUDZET

Proponowana dyrektywa ma wptyw finansowy na budzet Unii. Srodki finansowe niezbedne
do wsparcia wdrozenia niniejszego wniosku szacunkowo wynosza tacznie 42,9 min EUR
w latach 2021-2027, zczego 5,1 mIin EUR stanowig wydatki administracyjne. Koszty te
mozna podzieli¢ w nastepujacy sposob:

— dziatania wspierajagce podejmowane przez Komisje,—w-tym rekrutacja, projekty,
badania i dziatania wspierajace;
— misje doradcze organizowane przez Komisje;

— regularne posiedzenia Grupy ds. Odpornosci Podmiotéw Krytycznych, komitetu
procedury komitetowej oraz inne posiedzenia.

Bardziej szczegotowe informacje sa dostepne w ocenie skutkow finansowych regulacji
towarzyszacej niniejszemu wnioskowi.

5. ELEMENTY FAKULTATYWNE
. Plany wdrozenia i monitorowanie, ocena i sprawozdania

Wdrozenie proponowanej dyrektywy zostanie poddane przegladowi po uplywie czterech i p6t
roku od dnia jej wejscia w zycie, po czym Komisja przedlozy sprawozdanie dla Parlamentu
Europejskiego 1 Rady. W sprawozdaniu tym dokonana zostanie ocena stopnia, w jakim
panstwa cztonkowskie przyjety srodki niezbedne do zapewnienia zgodno$ci z dyrektywa.
Komisja przedtozy Parlamentowi Europejskiemu i Radzie sprawozdanie oceniajace wpltyw
1 warto$¢ dodang dyrektywy w terminie szesciu lat od dnia wejscia dyrektywy w zycie.

o Szczegolowe objasnienia poszczegolnych przepisow wniosku

Przedmiot, zakres 1 definicje (art. 1-2)

W art. 1 okre§lono przedmiot izakres dyrektywy, w ktérej naklada si¢ na panstwa
cztonkowskie obowigzki polegajace na przyjmowaniu pewnych §rodkdw majacych na celu
zapewnienie $wiadczenia na rynku wewngtrznym ustug koniecznych do utrzymania
niezbednych funkcji spotecznych lub dzialalnosci gospodarczej, a w szczegodlnosci na
wskazywaniu podmiotdw krytycznych oraz umozliwianiu im dopetniania konkretnych
obowigzkow celem zwigkszenia ich odpornosci 1 poprawy ich zdolnosci do $wiadczenia tych
ustug na rynku wewne¢trznym. W dyrektywie ustanawia si¢ rowniez przepisy dotyczace
nadzoru nad podmiotami krytycznymi 1 egzekwowania, aby stosowaly one przepisy, a takze
dotyczace szczegodlnego nadzoru nad podmiotami krytycznymi uznawanymi za podmioty
o szczegdlnym znaczeniu europejskim. W art. 1 wyjasniono réwniez zwigzek miedzy
dyrektywa a innymi witasciwymi aktami prawa Unii, atakze okre$lono warunki wymiany

13 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony

osOb fizycznych w zwiazku z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE.
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z Komisjg i1 innymi wlasciwymi organami informacji, ktére sg poufne zgodnie z przepisami
unijnymi 1 krajowymi. W art. 2 zawarto wykaz obowigzujacych definicji.

Krajowe ramy dotyczace odporno$ci podmiotéw krytycznych (art. 3-9)

W art. 3 przewidziano, ze panstwa cztonkowskie przyjmuja strategi¢ stuzgcg wzmocnieniu
odpornosci podmiotéw krytycznych, opisano elementy, ktore taka strategia powinna
zawiera¢, wyjasniono, ze nalezy ja aktualizowa¢ regularnie 1w razie potrzeby, oraz
okreslono, ze panstwa cztonkowskie przekazuja swoje strategie iich wszelkie aktualizacje
Komisji. Art. 4 stanowi, ze wlasciwe organy sporzadzaja wykaz ustug kluczowych
i regularnie dokonujg oceny wszystkich istotnych czynnikéw ryzyka, ktore moga wptywaé na
swiadczenie tych ustug kluczowych, celem wskazania podmiotow krytycznych. W ocenie tej
uwzglednia si¢ oceny ryzyka przeprowadzone zgodnie z innymi wlasciwymi aktami prawa
Unii, ryzyko wynikajace z zalezno$ci miedzy poszczegdlnymi sektorami oraz dostepne
informacje na temat incydentow. Panstwa czlonkowskie zapewniajg, aby odpowiednie
elementy oceny ryzyka zostaty udost¢pnione podmiotom krytycznym, a dane dotyczace
rozpoznanych rodzajéow ryzyka oraz wyniki ich ocen ryzyka byty regularnie udostepniane
Komisji.

W art.5 przewidziano, ze panstwa czlonkowskie wskazuja podmioty krytyczne
w poszczegllnych sektorach 1 podsektorach. W procesie wskazywania nalezy uwzglednié
wyniki oceny ryzyka oraz zastosowaé konkretne kryteria. Panstwa czlonkowskie sporzadzaja
wykaz podmiotow krytycznych, ktory podlega aktualizacji w razie potrzeby i regularnie.
Podmioty krytyczne sg nalezycie informowane o ich wskazaniu oraz wynikajacych z tego
obowigzkach. Wlasciwe organy odpowiedzialne za wdrazanie dyrektywy informuja wlasciwe
organy odpowiedzialne za wdrazanie dyrektywy NIS 2 o wskazaniu podmiotéw krytycznych.
Gdy co najmniej dwa panstwa cztonkowskie wskazaly dany podmiot jako podmiot krytyczny,
panstwa czlonkowskie przystepuja do wzajemnych konsultacji w celu ograniczenia
obcigzenia podmiotu krytycznego. W przypadku gdy podmioty krytyczne swiadcza ustugi na
rzecz ponad jednej trzeciej lub w ponad jednej trzeciej panstw cztonkowskich, odnosne
panstwo czlonkowskie przekazuje Komisji dane identyfikacyjne tych podmiotéw

krytycznych.

W art. 6 zawarto definicje pojecia ,,istotnego skutku zaktocajacego”, o ktorym mowa w art. 5
ust. 2, oraz przewidziano wymog, zgodnie z ktérym panstwa cztonkowskie przekazujg
Komisji pewne rodzaje informacji dotyczacych wskazanych przez nie podmiotow
krytycznych oraz sposobu ich wskazania. Dodatkowo w art. 6 upowazniono Komisje do
przyjmowania odpowiednich wytycznych po konsultacji z Grupg ds. Odpornosci Podmiotow
Krytycznych.

Art. 7 stanowi, ze panstwa cztonkowskie powinny wskaza¢ podmioty w sektorze bankowym,
sektorze infrastruktury rynku finansowego oraz sektorze infrastruktury cyfrowej, ktore maja
by¢ traktowane jako rownowazne z podmiotami krytycznymi wytacznie do celéw rozdzialu
II. Podmioty te nalezy poinformowac o ich wskazaniu.

Zgodnie z art. 8 kazde panstwo czlonkowskie wyznacza co najmniej jeden wiasciwy organ
odpowiedzialny za prawidlowe stosowanie dyrektywy na szczeblu krajowym, ktéremu
zapewnia odpowiednie zasoby, oraz pojedynczy punkt kontaktowy odpowiedzialny za
zapewnianie wspoOlpracy transgranicznej. Pojedynczy punkt kontaktowy regularnie przekazuje
Komisji sprawozdanie podsumowujace dotyczace zglaszania incydentéw. W art. 8 zawarto
wymog, zgodnie zktéorym wlasciwe organy odpowiedzialne za stosowanie dyrektywy
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wspotpracuja z innymi odpowiednimi organami krajowymi, w tym z wlasciwymi organami
wyznaczonymi na podstawie dyrektywy NIS 2. Art. 9 stanowi, ze panstwa cztonkowskie
wspieraja podmioty krytyczne w zapewnianiu ich odpornosci oraz ulatwiaja wspotprace
i dobrowolng wymian¢ informacji idobrych praktyk miedzy wlasciwymi organami
a podmiotami krytycznymi.

Odpornos¢ podmiotdéw krytycznych (art. 10—13)

Zgodnie zart. 10 podmioty krytyczne dokonuja regularnej oceny wszystkich istotnych
czynnikéw ryzyka w oparciu o krajowa ocene ryzyka i inne odpowiednie zrodta informac;ji.
Art. 11 stanowi, ze podmioty krytyczne wprowadzaja odpowiednie i proporcjonalne $rodki
techniczne 1 organizacyjne w celu zapewnienia swojej odpornosci, a takze zapewniajg, aby
srodki te byly opisane wplanie zwigkszania odpornosci lub réwnowaznym
dokumencie/rownowaznych dokumentach. Panstwa czlonkowskie mogg wnies¢ o to, aby
Komisja zorganizowata misje doradcze celem zapewnienia podmiotom krytycznym
doradztwa w zakresie dopelniania ich obowigzkow. W art. 11 upowazniono rowniez Komisje
do przyjmowania w stosownych przypadkach aktow delegowanych i wykonawczych.

Art. 12 stanowi, ze panstwa czlonkowskie zapewniajg, aby podmioty krytyczne mogly
sktada¢ wnioski o sprawdzenie przesziosci oséb, ktore naleza lub moga zaczaé naleze¢ do
pewnych szczegdlnych kategorii personelu, atakze aby organy odpowiedzialne za
sprawdzanie przesztosci dokonywaly sprawnej oceny takich wnioskéw. W artykule tym
opisano cel, zakres i elementy sktadowe sprawdzenia przesztosci, przy czym wszystkie te
aspekty musza by¢ zgodne z ogélnym rozporzadzeniem o ochronie danych.

Art. 13 stanowi, ze panstwa czlonkowskie zapewniaja, aby podmioty krytyczne zglaszaly
wiasciwemu organowi incydenty, ktére w znacznym stopniu zakldcaja lub moga potencjalnie
w znacznym stopniu zaktoca¢ ich funkcjonowanie. Wlasciwe organy przekazuja z kolei
zglaszajagcym podmiotom krytycznym odpowiednie informacje na temat dzialan nastepczych.
Za posrednictwem pojedynczego punktu kontaktowego wiasciwe organy informujg rowniez
pojedyncze punkty kontaktowe w innych =zainteresowanych panstwach czlonkowskich
w przypadku, gdy incydent ma lub moze mie¢ wplyw transgraniczny w co najmniej jednym
innym panstwie cztonkowskim.

Szczegbdlny nadzor nad podmiotami krytycznymi o szczegdlnym znaczeniu europejskim

(art. 14-15)

W art. 14 podmioty krytyczne o szczegdlnym znaczeniu europejskim zdefiniowano jako
podmioty, ktére wskazano jako podmioty krytyczne i ktore Swiadczg ustugi kluczowe na
rzecz ponad jednej trzeciej lub w ponad jednej trzeciej panstw cztonkowskich. Po otrzymaniu
zgloszenia na podstawie art. 5 ust. 6 Komisja informuje podmiot, ktérego to dotyczy, ze
uznaje si¢ go za podmiot krytyczny o szczegdlnym znaczeniu europejskim, o wynikajacych
z tego obowigzkach oraz o dacie, od ktorej obowigzki zaczynajg mie¢ zastosowanie. W art. 15
opisano ustalenia dotyczace szczegdlnego nadzoru majace zastosowanie do podmiotow
krytycznych o szczegblnym znaczeniu europejskim, ktéore to ustalenia obejmuja
przekazywanie Komisji 1 Grupie ds. Odporno$ci Podmiotow Krytycznych — na wniosek —
informacji na temat oceny ryzyka, o ktorej mowa wart. 10, oraz srodkow wdrozonych
zgodnie z art. 11, a takZze na temat wszelkich dziatan z zakresu nadzoru lub egzekwowania ze
strony panstwa cztonkowskiego, w ktorym znajduje si¢ infrastruktura. Art. 15 stanowi
réwniez, ze Komisja moze organizowa¢ misje doradcze celem dokonania oceny $rodkow
wdrozonych przez poszczegolne podmioty krytyczne o szczegdlnym znaczeniu europejskim.
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W oparciu o analiz¢ ustalen misji doradczej przeprowadzong przez Grupg ds. Odpornosci
Podmiotéw Krytycznych Komisja przekazuje panstwu cztonkowskiemu, w ktérym znajduje
si¢ infrastruktura podmiotu, swoje uwagi na temat tego, czy podmiot ten wywigzuje si¢ ze
swoich obowiazkow, oraz — w stosownych przypadkach — jakie §rodki mozna wprowadzic,
aby zwigkszy¢ odporno$¢ tego podmiotu. W artykule tym opisano sklad, organizacje
1 finansowanie misji doradczych. Stanowi on rowniez, ze Komisja przyjmuje akt wykonawczy
ustanawiajacy przepisy dotyczace ustalen proceduralnych na potrzeby prowadzenia misji
doradczych 1 opracowywania sprawozdan z tych misji.

Wspélpraca i sprawozdawczos¢ (art. 16—17)

W art. 16 opisano role i zadania Grupy ds. Odpornosci Podmiotéw Krytycznych, ktora sktada
si¢ z przedstawicieli panstw cztonkowskich i Komisji. Grupa wspiera Komisj¢ i ulatwia
wspolprace strategiczng oraz wymiang informacji. W artykule tym wyjasniono, ze Komisja
moze przyjmowacé akty wykonawcze okreS§lajagce ustalenia proceduralne niezbgdne do
funkcjonowania Grupy ds. Odporno$ci Podmiotow Krytycznych. Art. 17 stanowi, ze Komisja
w stosownych przypadkach udziela panstwom cztonkowskim ipodmiotom krytycznym
wsparcia w wywigzywaniu si¢ zich obowigzkéw wynikajacych z niniejszej dyrektywy
i uzupetnia dziatania panstw cztonkowskich, o ktorych mowa w art. 9.

Nadzér i egzekwowanie (art. 18—19)

W art. 18 przewidziano, ze panstwa czlonkowskie dysponuja pewnymi uprawnieniami
1 $Srodkami oraz ze spoczywaja na nich pewne obowiazki w zakresie zapewniania wdrozenia
i egzekwowania dyrektywy. Panstwa cztonkowskie zapewniaja, aby w przypadku, gdy
wlasciwy organ przeprowadza ocen¢ zgodnosci dotyczaca podmiotu krytycznego, informowat
on wilasciwe organy odnosnego panstwa cztonkowskiego wyznaczone zgodnie z dyrektywa
NIS 2 oraz mogt zwroci¢ si¢ do tych organdw o ocen¢ cyberbezpieczenstwa takiego
podmiotu, a takze by wspolpracowat 1 wymieniat informacje w tym celu. Art. 19 stanowi, ze
zgodnie z ugruntowang praktyka panstwa cztonkowskie okreslaja zasady dotyczace sankcji za
naruszanie przepisOw 1 podejmuja wszystkie konieczne dzialania w celu zapewnienia ich
wdrozenia.

Przepisy koncowe (art. 20-26)

Art. 20 stanowi, ze Komisje wspiera komitet w rozumieniu rozporzadzenia (UE) nr 182/2011.
Jest to standardowy artykut. W art. 21 nadano Komisji uprawnienie do przyjmowania aktow
delegowanych na warunkach okreslonych w tym artykule. Jest to réwniez standardowy
artykut. W art. 22 okres§lono, ze Komisja przedktada Parlamentowi Europejskiemu i Radzie
sprawozdanie oceniajace, w jakim stopniu pafnstwa czlonkowskie przyjety srodki niezbedne
do zapewnienia zgodnosci z dyrektywa. Sprawozdanie oceniajagce wplyw 1 wartos¢ dodang
dyrektywy oraz to, czy zakres dyrektywy nalezy rozszerzy¢ o inne sektory lub podsektory,
w tym sektor produkcji, przetwarzania i1 dystrybucji zywnosci, nalezy przedktada¢ regularnie
Parlamentowi Europejskiemu i Radzie.

Art. 23 stanowi, ze dyrektywa 2008/114/WE traci moc ze skutkiem od dnia rozpoczecia
stosowania niniejszej dyrektywy. Zgodnie z art.24 panstwa czlonkowskie przyjmuja
1 publikujg — w okreslonym terminie — przepisy ustawowe, wykonawcze i administracyjne
niezbedne do wykonania dyrektywy 1iinformuja o tym Komisj¢. Tekst podstawowych
przepisOw prawa krajowego przyjetych w dziedzinie objetej niniejsza dyrektywa przekazuje
si¢ Komisji. Art. 25 stanowi, ze niniejsza dyrektywa wchodzi w Zycie dwudziestego dnia po
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jej opublikowaniu w Dzienniku Urzedowym Unii Europejskiej. Art. 26 stanowi, ze dyrektywa
jest skierowana do panstw cztonkowskich.
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2020/0365 (COD)
Whniosek
DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY

w sprawie odpornosci podmiotow krytycznych

PARLAMENT EUROPEJSKI I RADA UNII EUROPEJSKIEJ,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegélnosci jego art. 114,

uwzgledniajac wniosek Komisji Europejskie;j,

po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,

uwzgledniajgc opinie Europejskiego Komitetu Ekonomiczno-Spotecznego'?,

uwzgledniajac opini¢ Komitetu Regiondéw >,

15

stanowigc zgodnie ze zwyklg procedurg ustawodawcza'®,

a takze majac na uwadze, co nastgpuje:

(1)

2)

Dyrektywa Rady 2008/114/WE!” przewiduje procedure wyznaczania europejskich
infrastruktur krytycznych w sektorach energii i transportu, ktoérych zaktdcenie lub
zniszczenie mialoby istotny wplyw transgraniczny w co najmniej dwéch panstwach
cztonkowskich. W dyrektywie tej skoncentrowano si¢ wylacznie na ochronie takich
infrastruktur. Ocena dyrektywy 2008/114/WE przeprowadzona w 2019 r.!® wykazata
jednak, ze ze wzgledu na wcoraz wigkszym stopniu wzajemnie powigzany
1 transgraniczny charakter operacji wykorzystujacych infrastrukture krytyczng srodki
ochronne zwigzane wylacznie =z pojedynczymi skladnikami infrastruktury sa
niewystarczajace, aby zapobiec wszystkim zaktoceniom. Wobec tego niezbedna jest
zmiana podejScia na podejscie zapewniajace odporno$¢ podmiotdw krytycznych,
a mianowicie ich zdolno$¢ do tagodzenia 1 thumienia incydentow mogacych zaktocié
funkcjonowanie podmiotu krytycznego oraz dostosowania si¢ do nich i usunigcia ich
skutkow.

Mimo istniejacych $rodkéw na poziomie unijnym!® i krajowym majacych na celu
wsparcie ochrony infrastruktur krytycznych w Unii podmioty bedace operatorami tych
infrastruktur nie s3 odpowiednio przygotowane do reagowania na obecne
1 przewidywane ryzyko dla ich funkcjonowania, ktére moze prowadzi¢ do zaktocen
$wiadczenia uslug koniecznych do petnienia niezbednych funkcji spotecznych lub
prowadzenia niezbednej dziatalno$ci gospodarczej. Wynika to z dynamicznego
krajobrazu zagrozen charakteryzujagcego si¢ rozwijajacym si¢ zagrozeniem

DzU.CJ[...]z,s..

DzU.C[...]1z[...],s. [..-]-

Stanowisko Parlamentu Europejskiego [...] i Rady [...].

Dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie rozpoznawania i wyznaczania
europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony (Dz.U. L 345
7 23.12.2008, s. 75).

SWD(2019) 308.

Europejski program ochrony infrastruktury krytyczne;j.
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€)

(4)

©)

(6)

(7

terrorystycznym i rosngcymi wspotzaleznosciami miedzy infrastrukturami i sektorami,
atakze ze zwickszonego fizycznego ryzyka zwigzanego z kleskami zywiotowymi
izmiang klimatu, ktére przyczynia si¢ do zwigkszenia czestotliwosci 1 skali
ekstremalnych zdarzen pogodowych i1 wywoluje dlugoterminowe zmiany S$rednich
warunkow klimatycznych, co moze ograniczy¢ zdolnos¢ i skuteczno$¢ niektorych
rodzajow infrastruktury, jezeli nie zostang wdrozone $rodki z zakresu odpornosci lub
przystosowania si¢ do zmiany klimatu. Ponadto odpowiednich sektoréw i rodzajow

podmiotow nie uznaje si¢ konsekwentnie za krytyczne we wszystkich panstwach
cztonkowskich.

Te rosnace wspotzaleznosci sg rezultatem w coraz wigkszym stopniu transgranicznej
1 wspotzaleznej sieci §wiadczenia ushug wykorzystujacej kluczowe infrastruktury
w catej Unii w sektorach energii, transportu, bankowosci, infrastruktury rynku
finansowego, infrastruktury cyfrowej, wody pitnej i $ciekdw, zdrowia, niektérych
aspektow administracji publicznej, atakze w sektorze kosmicznym — w zakresie
obejmujacym $wiadczenie niektorych ushug zaleznych od naziemnych infrastruktur,
ktorych wladcicielami sa, ktorymi zarzadzaja 1ktore obstuguja albo panstwa
cztonkowskie, albo podmioty prywatne, czyli z pomini¢gciem infrastruktur, ktérych
wlascicielem jest, ktorymi zarzadza lub ktére obstuguje Unia lub odbywa si¢ to w jej
imieniu w ramach unijnych programoéw kosmicznych. Wspoétzaleznosci te oznaczaja,
ze jakiekolwiek zaklocenie — nawet takie, ktore poczatkowo ogranicza si¢ do jednego
podmiotu lub jednego sektora — moze wywotaé szerzej zakrojony efekt kaskadowy,
potencjalnie prowadzacy do daleko idacego 1 dlugotrwatego negatywnego wplywu na
swiadczenie ustug na rynku wewnetrznym. Pandemia COVID-19 uwidocznita
podatno$¢ naszych w coraz wigkszym stopniu wspolzaleznych spoteczenstw w obliczu
mato prawdopodobnego ryzyka.

Podmioty zaangazowane w §wiadczenie ustug kluczowych w coraz wigkszym stopniu
podlegaja zréznicowanym wymaganiom nakladanym na nie na gruncie prawa panstw
cztonkowskich. Fakt, iz niektore panstwa czlonkowskie maja mniej surowe
wymagania w zakresie bezpieczenstwa wzgledem tych podmiotoéw, moze nie tylko
negatywnie wptywac na utrzymanie niezbednych funkcji spotecznych lub dziatalnos$ci
gospodarczej w Unii, lecz prowadzi rowniez do powstania przeszkod dla
prawidlowego funkcjonowania rynku wewnetrznego. W niektorych panstwach
cztonkowskich, lecz nie we wszystkich, za krytyczne uznaje si¢ podobne rodzaje
podmiotdw, apodmioty wskazane jako krytyczne podlegaja zroéznicowanym
wymaganiom w poszczegolnych panstwach czlonkowskich. Prowadzi to do powstania
dodatkowego 1izbgdnego obcigzenia administracyjnego dla przedsigbiorstw
prowadzacych dziatalno$¢ transgraniczng, w szczego6lnosci dla przedsiebiorstw
dziatajacych w panstwach cztonkowskich o surowszych wymaganiach.

Konieczne jest zatem wprowadzenie zharmonizowanych norm minimalnych celem
zapewnienia $wiadczenia ushug kluczowych na rynku wewnetrznym oraz zwigkszenia
odpornosci podmiotow krytycznych.

Aby osiggnaé ten cel, panstwa czlonkowskie powinny wskaza¢ podmioty krytyczne,
ktore zkolei powinny podlega¢ szczegdlnym wymogom i nadzorowi, otrzymujac
jednak rowniez szczeg6lne wsparcie 1 wytyczne majace na celu osiggniecie wysokiego
poziomu odpornosci w obliczu wszystkich istotnych czynnikow ryzyka.

Niektore sektory gospodarki, takie jak sektory energii i transportu, sg juz regulowane
lub moga by¢ w przysztosci regulowane sektorowymi aktami prawa Unii, ktore
zawierajg przepisy dotyczace niektorych aspektow odpornosci podmiotow
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prowadzacych dzialalno$¢ w tych sektorach. Aby podejs¢ do kwestii odpornosci tych
podmiotow, ktére s3a krytyczne dla prawidlowego funkcjonowania rynku
wewnetrznego, w sposob kompleksowy, wspomniane $rodki sektorowe nalezy
uzupehié¢ srodkami przewidzianymi w niniejszej dyrektywie, ktora tworzy nadrzedne
ramy dotyczace odpornosci podmiotow krytycznych na wszystkie zagrozenia, to
znaczy zagrozenia naturalne 1spowodowane przez czlowieka, przypadkowe
1 zamierzone.

Biorgc pod uwagg znaczenie cyberbezpieczenstwa z punktu widzenia odpornosci
podmiotow krytycznych oraz majac na wzgledzie spdjnos¢, niezbedne jest, aby
w miar¢ mozliwosci zachowac¢ spdjne podejscie migdzy niniejszg dyrektywa
a dyrektywa Parlamentu Europejskiego iRady (UE) XX/YY?® [proponowana
dyrektywa w sprawie S$rodkébw na rzecz wysokiego wspolnego poziomu
cyberbezpieczenstwa na terytorium Unii (dalej ,,dyrektywa NIS 27)]. Ze wzgledu na
wiekszg czestotliwos¢ 1szczegdlny charakter ryzyka w cyberprzestrzeni dyrektywa
NIS 2 naklada si¢ kompleksowe wymagania na duzg grupe podmiotéw celem
zapewnienia ich cyberbezpieczenstwa. Zwazywszy ze w dyrektywie NIS 2
w wystarczajacy sposob uregulowano kwestie cyberbezpieczenstwa, aspekty
regulowane przez t¢ dyrektywe nalezy wykluczy¢ z zakresu niniejszej dyrektywy, bez
uszczerbku dla szczegdlnych uregulowan dotyczacych podmiotow w sektorze
infrastruktury cyfrowe;.

Jezeli w przepisach innych aktéw prawnych Unii nalozono na podmioty krytyczne
obowigzek oceny istotnego ryzyka, zastosowania $rodkéw zapewniajacych ich
odpornos¢ lub zglaszania incydentéw, a wymagania te sg co najmniej rownowazne
z odpowiadajagcymi im obowigzkami przewidzianymi w niniejszej dyrektywie,
odpowiednie przepisy niniejszej dyrektywy nie powinny mie¢ zastosowania, co
pozwoli unikng¢ powielania izbednego obcigzenia. W takim przypadku nalezy
stosowa¢ odpowiednie przepisy wspomnianych aktéw. Jezeli odpowiednie przepisy
niniejszej dyrektywy nie maja zastosowania, jej przepisow dotyczacych nadzoru
1 egzekwowania roOwniez nie nalezy stosowac. Panstwa czlonkowskie powinny jednak
uwzgledni¢ wszystkie sektory umieszczone w zawartym w zalaczniku wykazie
W swojej strategii majgcej na celu wzmocnienie odpornosci podmiotow krytycznych,
ocenie ryzyka i dzialaniach wspierajacych, o ktorych mowa w rozdziale II, oraz by¢
w stanie wskaza¢ podmioty krytyczne w tych sektorach, w ktorych spetnione zostaty
obowigzujace warunki, bioragc przy tym pod uwage szczegdlne uregulowania
dotyczace podmiotéw w sektorach bankowosci, infrastruktury rynku finansowego
1 infrastruktury cyfrowe;j.

W celu zapewnienia kompleksowego podejscia do odpornosci podmiotow
krytycznych kazde panstwo cztonkowskie powinno dysponowac strategia okreslajaca
cele 1$rodki z zakresu polityki, ktore nalezy wdrozy¢. Aby to osiaggnaé, panstwa
cztonkowskie powinny zapewni¢, aby ich strategie dotyczace cyberbezpieczenstwa
przewidywaly ramy polityczne umozliwiajace zwigkszong koordynacje miedzy
wlasciwymi organami, o ktorych mowa w niniejszej dyrektywie i w dyrektywie NIS 2,
w zakresie wymiany informacji na temat incydentow i cyberzagrozen oraz
wykonywania zadah nadzorczych.

Podstawg dziatan panstw cztonkowskich majacych na celu wskazanie 1 przyczynienie
si¢ do zapewnienia odpornosci podmiotéw krytycznych powinno by¢ podejscie oparte

20

[Odniesienie do dyrektywy NIS 2, po jej przyjeciu].
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na analizie ryzyka, wramach ktorego starania skupiajag si¢ na podmiotach
najwazniejszych dla pehienia niezbgdnych funkcji spotecznych lub prowadzenia
niezbg¢dnej dziatalnosci gospodarczej. W celu zapewnienia takiego ukierunkowanego
podejscia  kazde  panstwo  czlonkowskie = powinno  przeprowadzi¢ « —
w zharmonizowanych ramach — ocen¢ wszystkich istotnych zagrozen, naturalnych
1 spowodowanych przez czlowieka, ktore moga wplywaé na $wiadczenie ustug
kluczowych, wtym wypadkow, klesk zywiotowych, standw zagrozenia zdrowia
publicznego, takich jak pandemie, oraz zagrozen zwigzanych z konfliktem, w tym
przestepstw terrorystycznych. Dokonujac takich ocen ryzyka, panstwa cztonkowskie
powinny uwzgledni¢ inne ogdlne lub sektorowe oceny ryzyka przeprowadzone na
podstawie innych aktow prawa Unii oraz powinny wzig¢ pod uwage zaleznoS$ci
miedzy sektorami, w tym sektorami z innych panstw cztonkowskich 1 panstw trzecich.
Wyniki oceny ryzyka nalezy wykorzysta¢ w procesie wskazywania podmiotow
krytycznych 1 wspierania tych podmiotéw w spelnianiu wymogoéw dotyczacych
odpornosci przewidzianych w niniejszej dyrektywie.

W celu zapewnienia, aby wszystkie odpowiednie podmioty byly objete tymi
wymogami, i w celu ograniczenia rozbiezno$ci w tym zakresie nalezy wprowadzié
zharmonizowane przepisy pozwalajace na spdjne wskazywanie podmiotow
krytycznych na terenie Unii, umozliwiajagc przy tym panstwom czlonkowskim
odzwierciedlenie ich krajowej specyfiki. Nalezy zatem okresli¢ kryteria dotyczace
wskazywania podmiotow krytycznych. Przez wzglad na skuteczno$¢, efektywnos$¢,
spojno$¢ oraz pewno$¢ prawa nalezy ustanowi¢ rowniez odpowiednie przepisy
dotyczace zglaszania 1 wspolpracy w zwigzku z takim wskazywaniem oraz jego skutki
prawne. W celu umozliwienia Komisji oceny prawidtowego stosowania niniejszej
dyrektywy panstwa czlonkowskie powinny przekaza¢ Komisji, w sposob jak
najbardziej szczegdtowy i konkretny, odpowiednie informacje i, w kazdym wypadku,
wykaz podmiotéw krytycznych, liczb¢ podmiotow krytycznych wskazanych
w kazdym sektorze 1 podsektorze, oktorych mowa w zalaczniku, oraz ushuge
kluczowag lub ustugi kluczowe, ktore $swiadczy kazdy ztych podmiotow, a takze
wszelkie zastosowane progi.

Dodatkowo nalezy ustanowi¢ kryteria umozliwiajace okreslenie znaczenia skutku
zakltocajacego wywotanego przez takie incydenty. Kryteria te powinny opiera¢ si¢ na
kryteriach przewidzianych w dyrektywie Parlamentu Europejskiego i Rady (UE)
2016/1148%" w celu wykorzystania staran, jakie panstwa cztonkowskie wiozyly we
wskazanie tych operatorow, oraz do§wiadczenia zdobytego w tym zakresie.

Podmioty zwigzane z sektorem infrastruktury cyfrowej opieraja si¢ w istocie na sieci 1
na systemach informatycznych oraz wchodzg w zakres stosowania dyrektywy NIS 2,
ktora reguluje kwesti¢ bezpieczenstwa fizycznego takich systemoé6w w ramach ich
obowiazku zarzadzania ryzykiem w cyberprzestrzeni i obowigzku sprawozdawczego.
Poniewaz aspekty te reguluje dyrektywa NIS 2, obowigzki przewidziane w niniejszej
dyrektywie nie majg zastosowania do takich podmiotow. Niemniej biorgc pod uwage
znaczenie ustug §wiadczonych przez podmioty w sektorze infrastruktury cyfrowej dla
swiadczenia innych ustug kluczowych, panstwa cztonkowskie powinny wskaza¢ — na
podstawie kryteriow 1z wykorzystaniem procedury przewidzianych odpowiednio
w niniejszej dyrektywie — podmioty zwigzane z sektorem infrastruktury cyfrowe;,
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Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkow
na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci isystemow informatycznych na
terytorium Unii (Dz.U. L 194 z 19.7.2016, s. 1).
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ktore nalezy traktowaé jako réwnowazne z podmiotami krytycznymi wylacznie do
celow rozdziatu II, wtym udzieli¢ tym podmiotom wsparcia w zwigckszaniu ich
odpornosci. W rezultacie takie podmioty nie powinny podlega¢ obowigzkom
okreslonym w rozdziatach III-VI. Poniewaz obowigzki podmiotow krytycznych
przewidziane w rozdziale II ipolegajace na przekazywaniu pewnych informacji
wlasciwym organom sg zwigzane ze stosowaniem rozdziatow III-1V, wspomniane
podmioty nie powinny podlega¢ rowniez tym obowigzkom.

W dorobku prawnym UE dotyczacym ustug finansowych ustanowiono kompleksowe
wymagania wzgledem podmiotoéw finansowych polegajace na zarzadzaniu wszystkimi
czynnikami ryzyka, zjakimi si¢ zmagaja, wtym ryzykiem operacyjnym, oraz
zapewnieniu ciggltosci  dzialania. Obejmuje on rozporzadzenie Parlamentu
Europejskiego i Rady (UE) nr 648/2012%, dyrektywe Parlamentu Europejskiego
iRady 2014/65/UE® irozporzadzenie Parlamentu Europejskiego iRady (UE)
nr 600/2014%*, atakze rozporzadzenie Parlamentu Europejskiego iRady (UE)
nr 575/2013%° i dyrektywe Parlamentu Europejskiego i Rady 2013/36/UE?®. Niedawno
Komisja zaproponowata uzupeklnienie tych ram rozporzadzeniem Parlamentu
Europejskiego iRady XX/YYYY [proponowane rozporzadzenie w sprawie
operacyjnej odpornosci cyfrowej sektora finansowego (dalej ,,rozporzadzenie
DORA”)*"], w ktéorym okre$lono wymagania wzgledem przedsiebiorstw finansowych
dotyczace zarzadzania ryzykiem zwigzanym z ICT, wtym ochrony fizycznych
infrastruktur ICT. Poniewaz odporno$¢ podmiotdow wymienionych w zatgczniku pkt 3
14 jest kompleksowo uregulowana w dorobku prawnym UE dotyczacym ustug
finansowych, podmioty te rowniez nalezy traktowac jako réwnowazne z podmiotami
krytycznymi wytacznie do celéw rozdziatu II niniejszej dyrektywy. Aby zapewnié
spdjne stosowanie przepiséw dotyczacych ryzyka operacyjnego i odpornosci cyfrowe;j
w sektorze finansowym, wsparcia ze strony panstw cztonkowskich w zwigkszaniu
og6lnej odpornosci  podmiotéw  finansowych réwnowaznych z podmiotami
krytycznymi powinny udziela¢ organy wyznaczone zgodnie z art. 41 [rozporzadzenia
DORA] oraz powinno ono podlega¢ procedurom okreslonym w tych przepisach
W sposob w petni zharmonizowany.

Panstwa czlonkowskie powinny wyznaczy¢ organy odpowiedzialne za nadzor nad
stosowaniem przepisOw niniejszej dyrektywy i, w stosownych przypadkach, za ich
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Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 648/2012 z dnia 4 lipca 2012 r. w sprawie
instrumentow pochodnych bedacych przedmiotem obrotu poza rynkiem regulowanym, kontrahentow
centralnych i repozytoriow transakcji (Dz.U. L 201 z 27.7.2012, s. 1).

Dyrektywa Parlamentu Europejskiego i Rady 2014/65/UE z dnia 15 maja 2014 r. w sprawie rynkow
instrumentow finansowych oraz zmieniajaca dyrektywe 2002/92/WE i dyrektywe 2011/61/UE (Dz.U. L
173 2 12.6.2014, s. 349).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 600/2014 z dnia 15 maja 2014 r. w sprawie
rynkoéw instrumentéw finansowych oraz zmieniajace rozporzadzenie (UE) nr 648/2012 (Dz.U. L 173
2 12.6.2014, s. 84).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 575/2013 zdnia 26 czerwca 2013 r.
w sprawie wymogow ostroznosciowych dla instytucji kredytowych i firm inwestycyjnych, zmieniajgce
rozporzadzenie (UE) nr 648/2012 (Dz.U. L 176 z 27.6.2013, s. 1).

Dyrektywa Parlamentu Europejskiego iRady 2013/36/UE z dnia 26 czerwca 2013 r. w sprawie
warunkéw dopuszezenia instytucji kredytowych do dziatalno$ci oraz nadzoru ostrozno$ciowego nad
instytucjami kredytowymi i firmami inwestycyjnymi, zmieniajaca dyrektywe 2002/87/WE i uchylajaca
dyrektywy 2006/48/WE oraz 2006/49/WE (Dz.U. L 176 z 27.6.2013, s. 338).

Whniosek dotyczacy rozporzadzenia Parlamentu Europejskiego 1Rady w sprawie operacyjnej
odpornosci cyfrowej sektora finansowego i zmieniajacego rozporzadzenia (WE) nr 1060/2009, (UE)
nr 648/2012, (UE) nr 600/2014 oraz (UE) nr 909/2014 — COM(2020) 595.
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egzekwowanie oraz zapewni¢, aby organy te dysponowaty odpowiednimi
uprawnieniami i zasobami. Z uwagi na roznice w krajowych strukturach zarzadzania
oraz w celu zabezpieczenia obowigzujacych juz ustalen sektorowych lub unijnych
organéw nadzorczych i regulacyjnych, atakze w celu unikania powielania panstwa
cztonkowskie powinny mdc wyznacza¢ wigcej niz jeden wilasciwy organ. W takim
wypadku powinny one jednak wyraznie rozgraniczy¢ odpowiednie zadania tych
organOw oraz zapewni¢, aby organy te wspOlpracowaly ze sobg w sposob ptynny
1 skuteczny. Wszystkie wlasciwe organy powinny réwniez wspdtpracowaé w ujeciu
bardziej ogdlnym z innymi wtasciwymi organami, zard6wno na szczeblu krajowym, jak
1 szczeblu unijnym.

W celu utatwienia wspodtpracy ikomunikacji transgranicznej oraz umozliwienia
skutecznego wdrozenia niniejszej dyrektywy kazde panstwo cztonkowskie powinno,
bez uszczerbku dla unijnych wymogow prawnych dotyczacych danego sektora,
wyznaczy¢ — w ramach jednego z organow wskazanych jako wiasciwe organy na
podstawie niniejszej dyrektywy — pojedynczy punkt kontaktowy odpowiedzialny za
koordynacje kwestii zwigzanych z odpornoscia podmiotdw krytycznych oraz
wspolprace transgraniczng na poziomie Unii w tym zakresie.

Zwazywszy, ze zgodnie z dyrektywa NIS 2 podmioty wskazane jako podmioty
krytyczne, atakze podmioty wskazane w sektorze infrastruktury cyfrowej, ktore
nalezy traktowac jako réwnowazne na podstawie niniejszej dyrektywy, podlegaja
wymaganiom dotyczacym cyberbezpieczenstwa przewidzianym w dyrektywie NIS 2,
wlasciwe organy wyznaczone na podstawie obu tych dyrektyw powinny ze sobg
wspolpracowaé, w szczegolnosci  w odniesieniu  do ryzyka w cyberprzestrzeni
1 incydentoéw majacych wplyw na te podmioty.

Panstwa cztonkowskie powinny wspiera¢ podmioty krytyczne we wzmacnianiu ich
odpornosci, zgodnie z ich obowiagzkami przewidzianymi w niniejszej dyrektywie, bez
uszczerbku dla wilasnej odpowiedzialnosci prawnej podmiotdw za zapewnienie takiej
zgodnos$ci. Panstwa cztonkowskie moglyby w szczegdlnosci opracowac¢ materialy
zawierajace wytyczne 1metodyki, wspiera¢ organizacj¢ dziatah majacych na celu
sprawdzenie ich odpornosci oraz zapewni¢ szkolenia personelu podmiotéw
krytycznych. Ponadto bioragc pod uwage wspotzaleznosci miedzy podmiotami
1 sektorami, panstwa cztonkowskie powinny ustanowi¢ narzedzia stuzace do wymiany
informacji, aby wspiera¢ dobrowolng wymian¢ informacji miedzy podmiotami
krytycznymi, bez uszczerbku dla zastosowania regut konkurencji ustanowionych
w Traktacie o funkcjonowaniu Unii Europejskie;.

Aby moéc zapewni¢ swoja odporno$¢, podmioty krytyczne powinny mieé
kompleksowe wyobrazenie na temat wszystkich istotnych czynnikéw ryzyka, na ktore
sg narazone, oraz je analizowa¢. W tym celu powinny przeprowadza¢ oceny ryzyka,
gdy tylko jest to konieczne ze wzgledu na ich szczegdlne okoliczno$ci oraz zmiang
tych czynnikéw ryzyka, aw kazdym wypadku co cztery lata. Oceny ryzyka
prowadzone przez podmioty krytyczne powinny opiera¢ si¢ na ocenie ryzyka
przeprowadzonej przez panstwa cztonkowskie.

Podmioty krytyczne powinny zastosowa¢ $rodki organizacyjne i techniczne
odpowiednie i proporcjonalne do ryzyka, na ktére sa narazone, aby zapobiegal
incydentowi, stawia¢ mu opo6r, ztagodzi¢ i1 sttumi¢ go oraz dostosowac si¢ do niego
iusunaé jego skutki. Mimo iz podmioty krytyczne powinny zastosowac srodki
w odniesieniu do wszystkich punktow okreslonych w niniejszej dyrektywie, szczegoty
i zakres tych $rodkéw powinny odzwierciedla¢ poszczegdlne czynniki ryzyka
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rozpoznane przez kazdy z podmiotow w ramach jego oceny ryzyka oraz specyfike
takiego podmiotu w sposob odpowiedni i proporcjonalny.

W trosce o skuteczno$¢ 1 odpowiedzialnos¢ podmioty krytyczne powinny opisaé
wspomniane S$rodki — stosujgc taki poziom szczegotowosci, aby wystarczajaco
osiggna¢ te cele, ibiorac pod uwage rozpoznane czynniki ryzyka — w planie
zwigkszania odpornosci lub dokumencie/dokumentach réwnowaznych z planem
zwigkszania odporno$ci oraz wprowadza¢ ten plan w zycie. Taki réwnowazny
dokument lub takie rownowazne dokumenty mozna sporzadzi¢ zgodnie
z wymaganiami inormami opracowanymi w kontekécie uméw migdzynarodowych
w sprawie ochrony fizycznej, ktorych panstwa czionkowskie sg stronami, w tym
w stosownych przypadkach Konwencji o ochronie fizycznej materialdéw jadrowych
1 obiektow jadrowych.

Rozporzadzeniem Parlamentu  Europejskiego iRady (WE) nr 300/2008%,
rozporzadzeniem Parlamentu Europejskiego iRady (WE) nr 725/2004*° oraz
dyrektywa Parlamentu Europejskiego i Rady 2005/65/WE*® ustanowiono wymagania
majace zastosowanie do podmiotéw w sektorach transportu lotniczego i transportu
morskiego w celu zapobiezenia incydentom powodowanym bezprawnymi czynami
oraz stawienia oporu skutkom takich incydentéw i ograniczenia tych skutkow.
Chociaz $rodki wymagane zgodnie z niniejszg dyrektywa sa ogolniejsze pod katem
czynnikow ryzyka, ktérych dotycza, irodzajow $rodkow, ktére nalezy wdrozyc,
podmioty krytyczne w tych sektorach powinny odzwierciedli¢ w swoim planie
zwigkszania odpornosci lub rownowaznych dokumentach $rodki wdrozone na
podstawie wspomnianych innych aktéw Unii. Ponadto podczas wdrazania srodkow na
rzecz zwigkszania odpornosci zgodnie z niniejszg dyrektywa podmioty krytyczne
moga rozwazy¢ odniesienie si¢ do niewigzacych dokumentdéw zawierajacych
wytyczne 1dobre praktyki opracowanych w ramach sektorowych grup roboczych,
takich jak unijna platforma bezpieczefistwa pasazeréw w ruchu kolejowym?!.

Ryzyko, ze pracownicy podmiotow krytycznych naduzyja na przyktad swoich praw
dostgpu w ramach organizacji podmiotu w celu wyrzadzenia szkody, budzi coraz
wigksze obawy. Ryzyko to zwigksza si¢ wraz z przybierajagcym na sile zjawiskiem
radykalizacji prowadzacym do brutalnego ekstremizmu 1 terroryzmu. Wobec tego
niezbgdne jest umozliwienie podmiotom krytycznym wnoszenia o sprawdzenie
przeszio$ci o0sob nalezacych do szczeg6lnych kategorii ich personelu oraz
zapewnienie, aby wlasciwe organy dokonywaly sprawnej oceny takich wnioskow,
zgodnie z obowigzujacymi przepisami unijnymi 1 krajowymi, wtym dotyczacymi
ochrony danych osobowych.

Podmioty krytyczne powinny zglasza¢ tak szybko, jak jest to racjonalnie mozliwe

w danych okoliczno$ciach, wlasciwym organom panstw cztonkowskich incydenty,
ktore w znacznym stopniu zakldcajg lub moga potencjalnie w znacznym stopniu

28

29

30

31

Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 300/2008 z dnia 11 marca 2008 r. w sprawie
wspolnych zasad w dziedzinie ochrony lotnictwa cywilnego i uchylajace rozporzadzenie (WE)
nr 2320/2002 (Dz.U. L 97 z 9.4.2008, s. 72).

Rozporzadzenie (WE) nr 725/2004 Parlamentu Europejskiego i Rady z dnia 31 marca 2004 r. w sprawie
wzmocnienia ochrony statkow i obiektow portowych, Dz.U. L 129 z 29.4.2004, s. 6.

Dyrektywa 2005/65/WE Parlamentu Europejskiego i Rady z dnia 26 pazdziernika 2005 r. w sprawie
wzmocnienia ochrony portow (Dz.U. L 310 z 25.11.2005, s. 28).

Decyzja Komisji z dnia 29 czerwca 2018 r. w sprawie utworzenia unijnej platformy bezpieczenstwa
pasazerow w ruchu kolejowym, C/2018/4014.

22

PL



PL

(26)

27)

(28)

(29)

zaktocaé ich funkcjonowanie. Zgloszenie powinno umozliwia¢ wiasciwym organom
szybka 1 adekwatng reakcje na incydenty oraz uzyskanie kompleksowego wyobrazenia
na temat wszystkich czynnikow ryzyka, na ktoére podmioty krytyczne sa narazone.
W tym celu nalezy ustanowi¢ procedure zglaszania okreslonych incydentow oraz
okresli¢ parametry umozliwiajace ustalenie, kiedy rzeczywiste lub potencjalne
zaktocenie jest znaczace, w zwigzku zczym dane incydenty nalezy zglosié.
Zwazywszy na potencjalny wptyw transgraniczny takich zaktocen, nalezy ustanowié
procedure, za pomoca ktoérej panstwa cztonkowskie beda mogly przekazywac
informacje innym zainteresowanym panstwom cztonkowskim za posrednictwem
pojedynczych punktéw kontaktowych.

Podczas gdy podmioty krytyczne dziataja zazwyczaj jako cze$¢ w coraz wigkszym
stopniu potgczonej sieci §wiadczenia ustug i1 infrastruktur oraz cz¢sto $wiadcza ustugi
kluczowe w wigcej niz jednym panstwie cztonkowskim, niektore z tych podmiotow
maja szczegdlne znaczenie dla Unii, poniewaz $§wiadczg ustugi kluczowe na rzecz
duzej liczby panstw cztonkowskich, i wymagaja zatem szczegélnego nadzoru na
poziomie Unii. Nalezy zatem ustanowi¢ przepisy dotyczace szczeg6lnego nadzoru
w odniesieniu  do takich podmiotéw krytycznych o szczegélnym znaczeniu
europejskim. Przepisy te pozostaja bez uszczerbku dla przepiséw dotyczacych nadzoru
i egzekwowania przewidzianych w niniejszej dyrektywie.

Jezeli ktorekolwiek panstwo cztonkowskie uwaza, ze do wudzielenia pomocy
podmiotowi krytycznemu w wypetnianiu jego obowigzkéw wynikajacych z rozdziatu
IIT lub do oceny wypehienia tych obowiazkéw przez podmiot krytyczny
0 szczegdlnym znaczeniu europejskim niezbgdne sa dodatkowe informacje, Komisja
organizuje — Ww porozumieniu z panstwem cztonkowskim, w ktérym znajduje sie
infrastruktura tego podmiotu — misje doradcza w celu oceny $rodkéw wdrozonych
przez ten podmiot. Aby zapewni¢ prawidlowe powadzenie takich misji doradczych,
nalezy ustanowi¢ dodatkowe przepisy, w szczegolnosci dotyczace organizacji
1 przebiegu misji, dziatan nastgpczych oraz obowigzkéw podmiotéw krytycznych
0 szczeg6lnym znaczeniu europejskim, ktorych dotycza misje. Misje doradcze nalezy
— bez uszczerbku dla konieczno$ci przestrzegania przepisOw niniejszej dyrektywy
przez panstwo czlonkowskie, w ktérym prowadzi si¢ misj¢ doradcza, oraz przez
podmiot, ktérego ona dotyczy — prowadzi¢ zgodnie ze szczegdtowymi przepisami
prawa tego panstwa czlonkowskiego, na przyktad dotyczacymi konkretnych
warunkow, ktore nalezy spetni¢, aby uzyska¢ dostgp do odpowiednich pomieszczen
lub dokumentow, oraz dotyczacymi sSrodka zaskarzenia. O konkretng wiedze
ekspercka wymagang na potrzeby takich misji mozna by w stosownych przypadkach
wnosi¢ za posrednictwem Centrum Koordynacji Reagowania Kryzysowego.

W celu wsparcia Komisji i utatwienia wspolpracy strategicznej oraz wymiany
informacji, wtym najlepszych praktyk, na temat kwestii zwigzanych z niniejsza
dyrektywa nalezy powota¢ Grupg ds. Odpornosci Podmiotéw Krytycznych, bedaca
grupg ekspertow Komisji. Panstwa czlonkowskie powinny doktada¢ staran, aby
zapewni¢ skuteczng 1 efektywna wspotprace wyznaczonych przedstawicieli ich
wlasciwych organdw w ramach Grupy ds. Odpornosci Podmiotéw Krytycznych.
Grupa powinna rozpoczaé¢ wykonywanie zadan sze$¢ miesigcy po wejsciu w zycie
niniejszej dyrektywy, tak aby zapewni¢ dodatkowe S$rodki na rzecz odpowiedniej
wspolpracy w okresie transpozycji niniejszej dyrektywy.

Aby osiggna¢ cele niniejszej dyrektywy ibez uszczerbku dla odpowiedzialnosci
prawnej panstw cztonkowskich i podmiotéw krytycznych za wywiazywanie si¢ z ich
odpowiednich obowiazkow przewidzianych w niniejszej dyrektywie, Komisja
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powinna — jezeli uzna to za stosowne — podja¢ pewne dzialania wspierajagce majace na
celu utatwienie wypeliania tych obowigzkow. Udzielajgc wsparcia panstwom
cztonkowskim i podmiotom krytycznym w wykonywaniu obowigzkdéw na podstawie
niniejszej dyrektywy, Komisja powinna korzysta¢ z istniejgcych struktur i narzedzi,
takich jak te dostgpne w ramach Unijnego Mechanizmu Ochrony Ludno$ci oraz
Europejskiej Sieci Referencyjnej ds. Ochrony Infrastruktury Krytyczne;.

Panstwa cztonkowskie powinny zapewni¢, aby ich wilasciwe organy dysponowaly
pewnymi szczegolnymi uprawnieniami umozliwiajgcymi im prawidlowe stosowanie
i egzekwowanie niniejszej dyrektywy wzgledem podmiotow krytycznych, jezeli
zgodnie z niniejszg dyrektywa podmioty te nalezag do ich jurysdykcji. Takie
uprawnienia powinny obejmowaé w szczeg6lnosci uprawnienie do prowadzenia
inspekcji 1 audytéw oraz sprawowania nadzoru, wymagania, aby podmioty krytyczne
przekazaty informacje i dowody zwigzane ze srodkami, ktére wdrozyty, aby wywigzaé
si¢ ze swoich obowigzkéw, oraz w stosownych przypadkach wydawanie nakazow
usunigcia skutkdw stwierdzonych naruszen. Wydajac takie nakazy, panstwa
cztonkowskie nie powinny wymagaé¢ srodkdw wykraczajacych poza $rodki niezbedne
i proporcjonalne do zapewnienia przestrzegania przepisow przez dane podmioty
krytyczne, bioragc pod uwage w szczegdlno$ci powage naruszenia oraz zdolno$¢
gospodarcza podmiotu krytycznego. Méwigc ogolniej, uprawnieniom tym powinny
towarzyszy¢ odpowiednie i1 skuteczne zabezpieczenia przewidziane prawem krajowym
1 zgodne z wymogami wynikajacymi z Karty praw podstawowych Unii Europejskie;.
Dokonujac oceny wypelienia obowigzkow wynikajacych z niniejszej dyrektywy
przez podmiot krytyczny, wilasciwe organy wyznaczone na podstawie niniejszej
dyrektywy powinny mie¢ mozliwo§¢ zwrocenia si¢ do wlasciwych organow
wyznaczonych na podstawie dyrektywy NIS 2 o przeprowadzenie oceny
cyberbezpieczefistwa tych podmiotow. W tym celu wyzej wymienione wlasciwe
organy powinny wspotpracowa¢ i wymienia¢ informacje.

W celu uwzglednienia nowych czynnikdow ryzyka, rozwoju technologii lub specyfiki
jednego sektora lub ich wigkszej liczby nalezy przekaza¢ Komisji uprawnienia do
przyjecia aktow zgodnie z art. 290 Traktatu o funkcjonowaniu Unii Europejskiej
uzupetniajacych srodki na rzecz zwigkszania odpornosci, ktore podmioty krytyczne
maja obowiazek wdrozy¢, poprzez dalsze okreslenie wszystkich tych $rodkéw lub
niektorych  sposréd nich. Szczegdlnie wazne jest, aby wczasie prac
przygotowawczych Komisja prowadzila stosowne konsultacje, w tym na poziomie
ekspertéw, oraz aby konsultacje te prowadzone byly zgodnie z zasadami okreslonymi
w Porozumieniu migdzyinstytucjonalnym w sprawie lepszego stanowienia prawa
z dnia 13 kwietnia 2016132 W szczegdlnosci, aby zapewni¢ udzial na réwnych
zasadach Parlamentu Europejskiego i Rady w przygotowaniu aktéw delegowanych,
instytucje te otrzymuja wszelkie dokumenty w tym samym czasie co eksperci panstw
cztonkowskich, aeksperci tych instytucji moga systematycznie bra¢ udziat
w posiedzeniach grup eksperckich Komisji zajmujacych si¢ przygotowaniem aktéw
delegowanych.

W celu zapewnienia jednolitych warunkéw wykonywania niniejszej dyrektywy nalezy
powierzy¢ Komisji uprawnienia wykonawcze. Uprawnienia te powinny by¢

32

Dz.U.L 123 z 12.5.2016, s. 1.
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wykonywane zgodnie zrozporzadzeniem Parlamentu Europejskiego i Rady (UE)
nr 182/20113.

Poniewaz cele niniejszej dyrektywy — a mianowicie zapewnienie §wiadczenia na
rynku wewnetrznym ustug koniecznych do utrzymania niezbednych funkcji
spotecznych lub dziatalnosci gospodarczej oraz zwigkszenie odpornosci podmiotow
krytycznych $wiadczacych takie ustugi — nie moga zosta¢ osiggnigte w sposob
wystarczajacy przez panstwa cztonkowskie, natomiast ze wzgledu na skutki dziatania
mozliwe jest lepsze ich osiggnigcie na poziomie Unii, Unia moze podja¢ dziatania
zgodnie z zasada pomocniczo$ci okreslong w art. 5 Traktatu o Unii Europejskie;.
Zgodnie zzasada proporcjonalnosci okreslong w art. 5 niniejsza dyrektywa nie
wykracza poza to, co jest konieczne do osiggni¢cia tych celow.

Nalezy zatem uchyli¢ dyrektywe 2008/114/WE,

PRZYJMUJA NINIEJSZA DYREKTYWE:

RozpziAL 1
PRZEDMIOT, ZAKRES I DEFINICJE

Artykut 1
Przedmiot i zakres stosowania

W niniejszej dyrektywie:

a) nakfada si¢ na panstwa cztonkowskie obowigzki polegajace na przyjmowaniu
pewnych $rodkdw majacych na celu zapewnienie $§wiadczenia na rynku
wewnetrznym ushug  koniecznych do utrzymania niezbednych funkcji
spotecznych lub dziatalno$ci gospodarczej, a w szczegolnosci na wskazywaniu
podmiotéw krytycznych ipodmiotéw, ktére w niektérych aspektach nalezy
traktowa¢ jako rownowazne, oraz umozliwianiu im dopelniania ich
obowiagzkow;

b)  ustanawia si¢ obowigzki podmiotéw krytycznych majace na celu zwigkszenie
ich odpornosci 1 poprawe ich zdolnosci do §wiadczenia takich uslug na rynku
wewnetrznym,;

c) ustanawia si¢ przepisy dotyczace nadzoru nad podmiotami krytycznymi
1 egzekwowania, aby stosowaty one przepisy, a takze dotyczace szczegolnego
nadzoru nad podmiotami krytycznymi uznawanymi za podmioty
0 szczegblnym znaczeniu europejskim.

Niniejsza dyrektywa nie ma zastosowania do kwestii objetych dyrektywa (UE)
XX/YY [proponowang dyrektywa w sprawie S$rodkow na rzecz wysokiego
wspolnego poziomu cyberbezpieczenstwa na terytorium Unii (,,dyrektywa NIS 2”)],
bez uszczerbku dla art. 7.

33

Rozporzadzenie Parlamentu Europejskiego iRady (UE) nr 182/2011 zdnia 16 lutego 2011r.
ustanawiajace przepisy izasady ogdlne dotyczace trybu kontroli przez panstwa czlonkowskie
wykonywania uprawnien wykonawczych przez Komisj¢ (Dz.U. L 55 z 28.2.2011, s. 13).
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Jezeli w przepisach sektorowych aktow prawa Unii natozono na podmioty krytyczne
obowigzek zastosowania §rodkow przewidzianych w rozdziale I1I i1 jezeli wymagania
te sa co najmniej rownowazne z obowigzkami przewidzianymi Ww niniejszej
dyrektywie, odpowiednie przepisy niniejszej dyrektywy nie majg zastosowania,
w tym przepisy dotyczace nadzoru i egzekwowania przewidziane w rozdziale VI.

Bez uszczerbku dla art. 346 TFUE informacje, ktore sg poufne zgodnie z przepisami
unijnymi i krajowymi, takimi jak przepisy dotyczace tajemnicy przedsigbiorstwa,
podlegaja wymianie z Komisjg i innymi odpowiednimi organami tylko wtedy, gdy
wymiana taka jest niezbg¢dna do stosowania niniejszej dyrektywy. Informacje
podlegajace wymianie ogranicza si¢ do tego, co jest istotne dla celow takiej wymiany
1 proporcjonalne do jej celéw. Podczas wymiany informacji zachowuje si¢ poufnosé
tych informacji oraz chroni si¢ bezpieczenstwo i interesy handlowe podmiotow

krytycznych.

Artykut 2
Definicje

Do celow niniejszej dyrektywy stosuje sie nastgpujace definicje:

1)

2)

3)

4)

5)

6)

7)

,podmiot krytyczny” oznacza podmiot prywatny lub publiczny nalezacy do jednego
z rodzajoéw wymienionych w zalaczniku, ktory zostal wskazany jako taki przez
panstwo cztonkowskie zgodnie z art. 5;

,odporno$¢” oznacza zdolno$¢ do zapobiegania i stawiania oporu incydentowi
zaklécajacemu lub moggcemu zakléci¢ funkcjonowanie podmiotu krytycznego,
tagodzenia i ttumienia takiego incydentu oraz dostosowania si¢ do niego i usunigcia
jego skutkow;

»incydent” oznacza kazde =zdarzenie mogace zakloci¢ lub zaklocajace
funkcjonowanie podmiotu krytycznego;

»infrastruktura” oznacza sktadnik infrastruktury, system lub jego cze$¢ niezbedny
lub niezbedng do swiadczenia ustugi kluczowej;

»ustuga kluczowa” oznacza ustuge, ktora ma kluczowe znaczenie dla utrzymania
niezbednych funkcji spotecznych lub dziatalnosci gospodarczej;

,»Iyzyko” oznacza kazda okoliczno$¢ lub kazde zdarzenie, ktore maja potencjalny
niekorzystny wplyw na odporno$¢ podmiotow krytycznych;

,ocena ryzyka” oznacza metodyke umozliwiajaca ustalenie charakteru i zakresu
ryzyka poprzez analiz¢ potencjalnych zagrozen oraz ocen¢ istniejacych
uwarunkowan podatnosci, ktore moglyby prowadzi¢ do zakloécenia funkcjonowania
podmiotu krytycznego.

ROZDZIAL 11

KRAJOWE RAMY DOTYCZACE ODPORNOSCI PODMIOTOW KRYTYCZNYCH

Artykut 3
Strategia w zakresie odpornosci podmiotow krytycznych

Kazde panstwo czlonkowskie przyjmuje w terminie do dnia [trzy lata po wejsciu
w zycie niniejszej dyrektywy] strategie majaca na celu wzmocnienie odpornosci
podmiotéw krytycznych. W strategii tej okres$la si¢ cele strategiczne i $rodki
polityczne stuzace osiggnigciu 1 utrzymaniu wysokiego poziomu odpornosci po
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stronie tych podmiotéw krytycznych oraz obejmujace co najmniej sektory, o ktoérych
mowa w zatgczniku.

Strategia zawiera przynajmniej nastepujace elementy:

a) cele 1priorytety strategiczne do celow zwigkszenia ogolnej odpornosci
podmiotoéw krytycznych, bioragc pod uwage transgraniczne i mi¢dzysektorowe
wspotzaleznosci;

b) ramy zarzadzania stuzace osiagnieciu celéw i priorytetow strategicznych,
wtym opis 16l 1iobowigzkéw poszczegdlnych organow, podmiotow
krytycznych i innych stron zaangazowanych we wdrazanie strategii;

c) opis srodkow niezbednych do zwigkszenia ogdlnej odpornosci podmiotow
krytycznych, wtym krajowej oceny ryzyka, wskazania podmiotéw
krytycznych 1 podmiotéw rownowaznych z podmiotami krytycznymi, a takze
srodkéw majacych na celu wsparcie podmiotow krytycznych zastosowanych
zgodnie z niniejszym rozdziatem;

d) ramy polityczne umozliwiajace zwigkszona koordynacje miedzy wilasciwymi
organami wyznaczonymi na podstawie art. 8 niniejszej dyrektywy oraz na
podstawie [dyrektywy NIS 2] na potrzeby wymiany informacji na temat
incydentow 1 cyberzagrozen oraz wykonywania zadan nadzorczych.

Strategie te aktualizuje si¢ w razie potrzeby i co najmniej co cztery lata.

Panstwa czlonkowskie przekazuja Komisji swoje strategie i wszelkie aktualizacje
tych strategii w ciggu trzech miesigcy od ich przyjecia.

Artykut 4
Ocena ryzyka przeprowadzana przez panstwa cztonkowskie

Wilasciwe organy wyznaczone na podstawie art. 8 ustanawiaja wykaz ustug
kluczowych w sektorach, o ktorych mowa w zataczniku. W terminie do dnia [trzy
lata po wejSciu w zycie niniejszej dyrektywy], a nastgpnie w miar¢ potrzeby i co
najmniej co cztery lata dokonujg one oceny wszystkich istotnych czynnikow ryzyka,
ktore moga wplywaé¢ na $wiadczenie tych ustug kluczowych, w celu wskazania
podmiotow krytycznych zgodnie zart.5 ust. 1 oraz udzielenia pomocy tym
podmiotom krytycznym we wdrozeniu §rodkoéw zgodnie z art. 11.

Ocena ryzyka uwzglednia wszystkie istotne zagrozenia, spowodowane przez
czlowieka i naturalne, w tym wypadki, kleski zywiotowe, stany zagrozenia zdrowia
publicznego, zagrozenia zwigzane z konfliktem, w tym przestgpstwa terrorystyczne,
o ktérych mowa w dyrektywie Parlamentu Europejskiego i Rady (UE) 2017/5413*.

Dokonujac oceny ryzyka, panstwa cztonkowskie biorg pod uwage co najmniej:

a) o0golna ocen¢ ryzyka przeprowadzona na podstawie art. 6 ust. 1 decyzji
Parlamentu Europejskiego i Rady nr 1313/2013/UE*>;

34

35

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2017/541 zdnia 15 marca 2017 r. w sprawie
zwalczania terroryzmu i zastepujaca decyzje ramowa Rady 2002/475/WSiSW oraz zmieniajaca decyzje
Rady 2005/671/WSiSW (Dz.U. L 88 z 31.3.2017, s. 6).

Decyzja Parlamentu Europejskiego i Rady nr 1313/2013/UE z dnia 17 grudnia 2013 r. w sprawie
Unijnego Mechanizmu Ochrony Ludnosci (Dz.U. L 347 z 20.12.2013, s. 924).
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b) inne istotne oceny ryzyka przeprowadzone zgodnie z wymogami wiasciwych
sektorowych aktow prawa Unii, wtym rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2019/941%¢ irozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2017/1938%7;

c)  wszelkie czynniki ryzyka wynikajace ze wspolzaleznosci migdzy sektorami
wymienionymi w zatgczniku, w tym z innych panstw cztonkowskich i panstw
trzecich, oraz wptyw, jaki zaktocenie w jednym sektorze moze mie¢ na inne
sektory;

d)  wszelkie informacje na temat incydentéw zgtoszonych zgodnie z art. 13.

Do celow akapitu pierwszego lit.c) panstwa cztonkowskie wspolpracuja
w stosownych przypadkach z wlasciwymi organami innych panstw cztonkowskich
1 panstw trzecich.

Panstwa cztonkowskie udostepniaja odpowiednie elementy oceny ryzyka, o ktorych
mowa w ust. 1, podmiotom krytycznym, ktore wskazaty zgodnie z art. 5, w celu
udzielenia tym podmiotom krytycznym wsparcia w przeprowadzaniu oceny ryzyka,
zgodnie z art. 10, oraz w stosowaniu §rodkow stuzacych zapewnieniu ich odpornosci,
zgodnie z art. 11.

Kazde panstwo czlonkowskie przekazuje Komisji dane dotyczace rozpoznanych
rodzajow ryzyka oraz wynikdw oceny ryzyka w odniesieniu do poszczegdlnych
sektoréw 1 podsektorow, o ktérych mowa w zalaczniku, w terminie do dnia [trzy lata
po wejsciu w zycie niniejszej dyrektywy], a nastgpnie w miar¢ potrzeby i co
najmniej co cztery lata.

Komisja moze — we wspdlpracy zpanstwami cztonkowskimi — opracowaé
dobrowolny wspolny formularz sprawozdawczy do celéw wykonania ust. 4.

Artykut 5
Wskazywanie podmiotow krytycznych

W terminie do dnia [trzy lata itrzy miesigce po wejSciu w zycie niniejsze]
dyrektywy] panstwa cztonkowskie wskazuja podmioty krytyczne w przypadku

kazdego sektora 1 podsektora, o ktorych mowa w zataczniku, z wyjatkiem jego pkt 3,
418.

Wskazujac podmioty krytyczne zgodnie z ust. 1, panstwa cztonkowskie biorg pod
uwage wyniki oceny ryzyka zgodnie z art. 4, oraz stosuja nastepujace kryteria:

a)  podmiot §wiadczy co najmniej jedng ustuge kluczows;

b) $wiadczenie tej ustugi zalezy od infrastruktury znajdujacej si¢ w panstwie
cztonkowskim; oraz

36
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Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/941 z dnia 5 czerwca 2019 r. w sprawie
gotowosci na wypadek zagrozen w sektorze energii elektrycznej i uchylajace dyrektywe 2005/89/WE
(Dz.U.L 158 2 14.6.2019, s. 1).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2017/1938 z dnia 25 pazdziernika 2017 r.
dotyczace srodkow zapewniajacych bezpieczenstwo dostaw gazu ziemnego i uchylajace rozporzadzenie
(UE) nr 994/2010 (Dz.U. L 280 z 28.10.2017, s. 1).
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c) incydent miatby istotne skutki zakldcajace dla $wiadczenia tej ushugi lub
innych wustug kluczowych w sektorach, o ktorych mowa w zataczniku,
zaleznych od tej ustugi.

Kazde panstwo cztonkowskie sporzadza wykaz wskazanych podmiotow krytycznych
i zapewnia, aby te podmioty krytyczne byly powiadamiane o ich wskazaniu jako
podmioty krytyczne w terminie jednego miesigca od takiego wskazania, informujgc
je o ich obowiazkach przewidzianych w rozdziatach II i III oraz o dacie, poczawszy
od ktorej przepisy tych rozdzialdow maja do nich zastosowanie.

W przypadku odno$nych podmiotéw krytycznych przepisy niniejszego rozdzialu
majg zastosowanie od dnia powiadomienia, a przepisy rozdziatu III maja
zastosowanie po szes$ciu miesigcach od tego dnia.

Panstwa cztonkowskie zapewniaja, aby ich wlasciwe organy wyznaczone na
podstawie art. 8 niniejszej dyrektywy przekazywaly wlasciwym organom
wyznaczonym przez panstwa cztonkowskie na podstawie art. 8 [dyrektywy NIS 2]
dane identyfikacyjne podmiotéw krytycznych, ktore panstwa te wskazaly na
podstawie niniejszego artykutu, w terminie jednego miesigca od takiego wskazania.

Po powiadomieniu, o ktorym mowa w ust. 3, panstwa cztlonkowskie zapewniaja, aby
podmioty krytyczne przekazatly informacje ich wlasciwym organom wyznaczonym
na podstawie art. 8 niniejszej dyrektywy o tym, czy zostaly one wskazane jako
podmioty krytyczne w co najmniej jednym innym panstwie cztonkowskim. Gdy co
najmniej dwa panstwa czlonkowskie wskazaly dany podmiot jako podmiot
krytyczny, te panstwa czlonkowskie przystepuja do wzajemnych konsultacji w celu
ograniczenia obcigzenia podmiotu krytycznego pod wzgledem obowigzkow
przewidzianych w rozdziale III.

Do celéw rozdziatu IV panstwa cztonkowskie zapewniajg, aby podmioty krytyczne —
po powiadomieniu, o ktérym mowa w ust. 3 — przekazaty ich wlasciwym organom
wyznaczonym na podstawie art. 8 niniejszej dyrektywy informacje o tym, czy
Swiadczg one ustugi kluczowe na rzecz ponad jednej trzeciej lub w ponad jednej
trzeciej panstw cztonkowskich. W takim przypadku odnos$ne panstwo cztonkowskie
niezwlocznie przekazuje Komisji dane identyfikacyjne tych podmiotow krytycznych.

W razie potrzeby 1w kazdym wypadku nie rzadziej niz co cztery lata panstwa
cztonkowskie dokonuja przegladu wykazu wskazanych podmiotow krytycznych
oraz, w stosownych przypadkach, aktualizujg go.

Jezeli takie aktualizacje prowadza do wskazania dodatkowych podmiotow
krytycznych, stosuje si¢ ust. 3, 4, 5 1 6. Ponadto panstwa cztonkowskie zapewniaja,
aby podmioty, ktore wskutek jakiejkolwiek tego rodzaju aktualizacji nie s3 juz
wskazane jako podmioty krytyczne, zostaty poinformowane, ze z chwilg otrzymania
takiej informacji nie podlegaja juz obowiazkom przewidzianym w rozdziale III.

Artykut 6
Istotny skutek zaktocajgcy

Przy okreslaniu istotnosci skutku zakidcajgcego, o ktorym mowa w art. 5 ust. 2
lit. c¢), panstwa cztonkowskie uwzgledniajg nastgpujace kryteria:

a) liczbe uzytkownikéw zaleznych od ustugi §wiadczonej przez podmiot;

b)  zalezno$¢ innych sektorow, o ktérych mowa w zalaczniku, od tej usthugi;
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c)  wplyw, jaki incydenty — jezeli chodzi oich skalg¢ iczas trwania — mogtyby
mie¢ na dziatalno$¢ gospodarczg i spoteczng, sSrodowisko oraz bezpieczenstwo
publiczne;

d)  udziat podmiotu w rynku takich ustug;

e) obszar geograficzny, ktéorego mogtby dotyczy¢ incydent, z uwzglednieniem
wszelkiego wptywu transgranicznego;

f)  znaczenie podmiotu w utrzymywaniu wystarczajagcego poziomu ustugi przy
uwzglednieniu dostepnosci alternatywnych sposobow $wiadczenia tej ustugi.

2. W terminie do dnia [trzy lata itrzy miesigce po wejSciu w zycie niniejszej
dyrektywy] panstwa cztonkowskie przekazujag Komisji nastepujace informacje:

a)  wykaz ustug, o ktorych mowa w art. 4 ust. 1;

b) liczbe podmiotéw krytycznych wskazanych w kazdym sektorze i podsektorze,
o ktérych mowa w zalaczniku, oraz ustuge lub ustugi, o ktorych mowa w art. 4
ust. 1, ktére $wiadcezy kazdy z tych podmiotow;

c) wszelkie progi zastosowane celem ustalenia co najmniej jednego sposrod
kryteriéw, o ktérych mowa w ust. 1.

Nastepnie panstwa cztonkowskie przekazuja te informacje w razie potrzeby i co
najmniej co cztery lata.

3. Komisja moze — po skonsultowaniu si¢ z Grupg ds. Odpornosci Podmiotow
Krytycznych — przyja¢ wytyczne majace na celu ulatwienie stosowania kryteriow,
o ktérych mowa w ust. 1, biorgc pod uwage informacje, o ktérych mowa w ust. 2.

Artykut 7
Podmioty rownowazne z podmiotami krytycznymi do celow niniejszego rozdziatu

1. Jezeli chodzi o sektory, o ktorych mowa w pkt 3, 4 i 8 zalacznika, w terminie do dnia [trzy
lata 1 trzy miesigce po wejsciu w zycie niniejszej dyrektywy] panstwa cztlonkowskie wskazuja
podmioty, ktére nalezy traktowa¢ jako rownowazne z podmiotami krytycznymi do celow
niniejszego rozdziatu. W odniesieniu do tych podmiotow panstwa cztonkowskie stosujg
przepisy art. 3, 4, art. 5 ust. 1417 oraz art. 9.

2. W odniesieniu do podmiotow w sektorach, o ktorych mowa w pkt3 14 zalacznika,
wskazanych zgodnie z ust. 1, panstwa czlonkowskie zapewniajg, aby do celow stosowania
art. 8 wust. 1 organy wyznaczone jako wlasciwe organy byly wlasciwymi organami
wyznaczonymi na podstawie art. 41 [rozporzadzenia DORA].

3. Panstwa cztonkowskie zapewniaja, aby podmioty, o ktorych mowa w ust. 1, powiadamiano
bezzwlocznie o ich wskazaniu jako podmiotow, o ktérych mowa w niniejszym artykule.

Artykut 8
Wiasciwe organy i pojedynczy punkt kontaktowy

1. Kazde panstwo czlonkowskie wyznacza co najmniej jeden wlasciwy organ
odpowiedzialny za prawidlowe stosowanie — i w stosownych przypadkach wdrazanie
— przepisoOw niniejszej dyrektywy na szczeblu krajowym (,,wlasciwy organ”).
Panstwa cztonkowskie moga wyznaczy¢ istniejacy organ lub istniejace organy.

Jezeli wyznacza one wigcej niz jeden organ, wyraznie okreslaja odpowiednie zadania
przedmiotowych organdéw oraz zapewniajg ich skuteczng wspotprace w wypetnianiu
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ich zadan na mocy niniejszej dyrektywy, w tym w odniesieniu do wyznaczenia
1 dziatan pojedynczego punktu kontaktowego, o ktérym mowa w ust. 2.

Kazde panstwo cztonkowskie wyznacza w ramach wilasciwego organu pojedynczy
punkt kontaktowy, aby petit on funkcje tacznikowa w celu zapewnienia wspotpracy
transgranicznej z wlasciwymi organami innych panstw cztonkowskich oraz z Grupa
ds. Odpornosci Podmiotow Krytycznych, o ktéorej mowa w art. 16 (,,pojedynczy
punkt kontaktowy”).

W terminie do dnia [trzy lata isze$¢ miesiecy po wejsciu w zycie niniejszej
dyrektywy], anast¢pnie raz do roku, pojedyncze punkty kontaktowe przekazuja
Komisji oraz Grupie ds. Odpornosci Podmiotéw Krytycznych sprawozdanie
podsumowujace na temat otrzymanych zgtoszen, w tym liczby zgloszen, charakteru
zgtoszonych incydentow oraz dziatan podjetych zgodnie z art. 13 ust. 3.

Kazde panstwo czlonkowskie zapewnia, aby wilasciwy organ, w tym pojedynczy
punkt kontaktowy wyznaczony w ramach takiego organu, posiadat uprawnienia oraz
odpowiednie zasoby finansowe, ludzkie itechniczne, by w sposob skuteczny
1 wydajny wykonywac¢ przydzielone mu zadania.

Panstwa czlonkowskie zapewniaja, aby ich wlasciwe organy — w stosownych
przypadkach oraz zgodnie z prawem Unii i prawem krajowym — konsultowaty si¢
oraz wspotpracowaly z innymi odpowiednimi organami krajowymi, w szczegolnosci
z tymi, ktére zajmuja si¢ ochrong ludnosci, egzekwowaniem prawa oraz ochrong
danych osobowych, atakze z odpowiednimi zainteresowanymi stronami, w tym
z podmiotami krytycznymi.

Panstwa cztonkowskie zapewniaja, aby ich wlasciwe organy wyznaczone zgodnie
z niniejszym artykutem wspoipracowaty z wlasciwymi organami wyznaczonymi
zgodnie z [dyrektywa NIS 2] wzakresie ryzyka w cyberprzestrzeni
i cyberincydentow wplywajacych na podmioty krytyczne, atakze $rodkow
wdrozonych przez wilasciwe organy wyznaczone na mocy [dyrektywy NIS 2]
istotnych dla podmiotéw krytycznych.

Kazde panstwo czlonkowskie powiadamia Komisje¢ o wyznaczeniu wilasciwego
organu 1pojedynczego punktu kontaktowego w ciggu trzech miesigcy od tego
wyznaczenia, w tym o ich poszczegdlnych zadaniach 1 obowigzkach wynikajacych
z niniejszej dyrektywy, o ich danych kontaktowych oraz o wszelkich pdzniejszych
zmianach w tym zakresie. Kazde panstwo czlonkowskie podaje do publicznej
wiadomosci informacje o wyznaczeniu wlasciwego organu i pojedynczego punktu
kontaktowego.

Komisja publikuje wykaz pojedynczych punktow kontaktowych pafistw
cztonkowskich.

Artykut 9
Wsparcie panstw cztonkowskich na rzecz podmiotow krytycznych

Panstwa cztonkowskie wspieraja podmioty krytyczne w zwigkszaniu ich odpornosci.
Wsparcie to moze obejmowaé opracowywanie materiatow zawierajacych wytyczne
i metodyk, wspieranie organizacji dziatan majacych na celu sprawdzenie ich
odpornosci oraz zapewnianie szkolen dla personelu podmiotow krytycznych.
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2. Panstwa czlonkowskie zapewniaja, aby wlasciwe organy wspolpracowaly
z podmiotami krytycznymi z sektorow, o ktérych mowa w zatgczniku, oraz aby
prowadzity z nimi wymiang informacji i dobrych praktyk.

3. Panstwa cztonkowskie ustanawiajg narzgdzia wymiany informacji w celu wspierania
dobrowolnej wymiany informacji miedzy podmiotami krytycznymi w odniesieniu do
kwestii objetych niniejsza dyrektywa zgodnie z unijnymi i krajowymi przepisami,
w szczegOlnosSci  z przepisami  dotyczacymi  konkurencji i ochrony danych
osobowych.

RozpzIiAL 111
ODPORNOSC PODMIOTOW KRYTYCZNYCH

Artykut 10
Ocena ryzyka przeprowadzana przez podmioty krytyczne

Panstwa czlonkowskie zapewniajg, aby w ciggu szeSciu miesigcy po otrzymaniu
powiadomienia, o ktérym mowa w art. 5 ust. 3, a nastgpnie w stosownych przypadkach i co
najmniej raz na cztery lata, podmioty krytyczne dokonywaly oceny — na podstawie ocen
ryzyka 1 innych istotnych zrdédetl informacji — wszystkich istotnych czynnikéw ryzyka, ktore
mogg zaktocac ich funkcjonowanie.

Ocena ryzyka obejmuje wszystkie istotne czynniki ryzyka, o ktérych mowa w art. 4 ust. 1,
ktore moga prowadzi¢ do zaktocenia $wiadczenia ustug kluczowych. Ocena ta uwzglednia
wszelkie zaleznosci innych sektorow, o ktérych mowa w zataczniku, od ustug kluczowych
Swiadczonych przez podmiot krytyczny, w tym w stosownych przypadkach w sasiadujacych
panstwach cztonkowskich 1 w panstwach trzecich, oraz skutki, jakie zaktocenie $wiadczenia
ustug kluczowych w co najmniej jednym z tych sektoro6w moze wywiera¢ na ustuge kluczowa
Swiadczong przez dany podmiot krytyczny.

’ Artykut 11
Srodki na rzecz zwigkszania odpornosci podmiotow krytycznych

1. Panstwa czlonkowskie zapewniaja, aby podmioty krytyczne wprowadzily
odpowiednie i proporcjonalne srodki techniczne i organizacyjne stuzace zapewnieniu
ich odpornosci, w tym $rodki niezbgdne w celu:

a)  zapobiegania incydentom, w tym za posrednictwem $rodkOéw zmniejszania
ryzyka zwigzanego z klgskami Zywiotowymi i przystosowania si¢ do zmiany
klimatu;

b)  zapewnienia odpowiedniej fizycznej ochrony wrazliwych obszarow, obiektow
iinnej infrastruktury, wtym ogrodzen, barierek, narzedzi 1 procedur
monitorowania granic, a takze sprzetu do wykrywania i kontroli dostgpu;

c) przeciwdzialania konsekwencjom incydentéw, w tym wdrazania procedur
i protokoléw zarzadzania ryzykiem i zarzadzania kryzysowego, a takze
procedur ostrzegawczych;

d)  zapewnienia dzialan naprawczych po incydentach, w tym $rodki na rzecz
cigglosci dziatania oraz identyfikacji alternatywnych tahcuchow dostaw;
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e) zapewnienia odpowiedniego zarzadzania bezpieczenstwem pracownikow,
w tym poprzez ustanowienie kategorii personelu wykonujacego krytyczne
funkcje, ustanowienie praw dostepu do wrazliwych obszaréw, obiektow i innej
infrastruktury, a takze do informacji szczegdlnie chronionych oraz okreslenie
szczegolnych kategorii personelu w kontekscie art. 12;

f)  zwigkszania $§wiadomosci odpowiednich pracownikéw na temat Srodkow,
o ktérych mowa w lit. a)—e).

Panstwa cztonkowskie zapewniaja, aby podmioty krytyczne posiadaly i stosowaty
plan zwigkszania odpornosci lub réwnowazny dokument lub dokumenty opisujace
szczegdlowo srodki zgodnie z ust. 1. Jezeli podmioty krytyczne wprowadzity srodki
na podstawie zobowigzan przewidzianych w innych aktach prawa Unii, ktore sa
istotne takze dla $rodkow, o ktorych mowa w ust. 1, opisuja te $rodki rowniez
w planie zwigkszania odporno$ci lub rownowaznym dokumencie lub dokumentach.

Na wniosek panstwa cztonkowskiego, ktore wskazato podmiot krytyczny, oraz za
zgoda zainteresowanego podmiotu krytycznego Komisja organizuje misje doradcze —
zgodnie z ustaleniami okreslonymi w art. 15 ust. 4, 5, 7 1 8 — w celu zapewnienia
zainteresowanemu podmiotowi krytycznemu porady w zakresie wypetniania przez
niego obowigzkow zgodnie z rozdziatem III. Misja doradcza zglasza swoje ustalenia
Komisji, danemu panstwu cztonkowskiemu oraz zainteresowanemu podmiotowi
krytycznemu.

Komisja jest uprawniona do przyjecia aktow delegowanych zgodnie z art. 21
uzupeliajacym ust. 1 poprzez ustanowienie szczegdlowych przepisow okreslajacych
niektore lub wszystkie $rodki, ktéore maja zostaé wprowadzone zgodnie ze
wspomnianym ust¢pem. Komisja przyjmuje te akty delegowane w zakresie, w jakim
jest to konieczne na potrzeby skutecznego i spojnego stosowania wspomnianego
ustepu zgodnie z celami niniejszej dyrektywy, uwzgledniajac wszelkie istotne
zmiany ryzyka, technologii lub $wiadczenia danych ustug, atakze specyfike
poszczeg6lnych sektorow oraz rodzajow podmiotow.

Komisja przyjmuje akty wykonawcze w celu okreslenia niezbednych specyfikacji
technicznych 1 metodycznych zwigzanych ze stosowaniem $rodkow, o ktoérych mowa
wust. 1. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca,
o ktérej mowa w art. 20 ust. 2.

Artykut 12

Sprawdzenie przesztosci

Panstwa cztonkowskie zapewniaja, aby podmioty krytyczne mogty sktada¢ wnioski
o sprawdzenie przeszlosci osob, ktore naleza do pewnych szczegdlnych kategorii
personelu, w tym oséb, ktore sg brane pod uwage przy rekrutacji na stanowiska
nalezace do tych kategorii, atakze aby organy odpowiedzialne za sprawdzanie
przesztosci dokonywaty sprawnej oceny takich wnioskow.

Zgodnie z majacymi zastosowanie przepisami unijnymi i krajowymi, w tym zgodnie
z przepisami rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/6793,
w ramach sprawdzenia przeszto$ci, o ktorym mowa w ust. 1:

Dz.U.L 119 z4.5.2016,s. 1.
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a) ustala si¢ tozsamo$¢ osoby na podstawie dokumentow potwierdzajacych
tozsamos¢;

b)  sprawdza si¢ rejestry karne obejmujace okres co najmniej pieciu poprzednich
lat, a maksymalnie dziesi¢ciu, pod katem przestepstw istotnych przy rekrutacji
na dane stanowisko w panstwie czlonkowskim lub panstwach czlonkowskich

obywatelstwa dane] osoby oraz w kazdym panstwie cztonkowskim lub
panstwach trzecich miejsca statego pobytu danej osoby w tym okresie;

c) sprawdza si¢ poprzednie miejsca zatrudnienia, ksztatcenia oraz wszelkie luki
w ksztatceniu lub zatrudnieniu w zyciorysie danej osoby w okresie co najmniej
pieciu poprzednich lat, a maksymalnie dziesigciu.

Jezeli chodzi o akapit pierwszy lit. b), panstwa czlonkowskie zapewniaja, aby ich
wlasciwe organy odpowiedzialne za sprawdzenie przesztosci uzyskaly od innych
panstw czlonkowskich za posrednictwem ECRIS informacje z rejestrow karnych
zgodnie z procedurami okreslonymi w decyzji ramowej Rady 2009/315/WSiSW
oraz, w stosownych przypadkach, w rozporzadzeniu Parlamentu Europejskiego
i Rady (UE) 2019/816%. Organy centralne, o ktorych mowa w art. 3 wspomniane;j
decyzji ramowej oraz wart. 3 pkt5 wspomnianego rozporzadzenia, udzielajg
odpowiedzi na wnioski o przekazanie takich informacji w terminie 10 dni roboczych
od dnia otrzymania wniosku.

Zgodnie zobowigzujagcym prawem unijnym ikrajowym — wtym zgodnie
z rozporzadzeniem (UE) 2016/679 — kazde panstwo cztonkowskie zapewnia rowniez
mozliwo$¢ rozszerzenia zakresu sprawdzenia przesztosci, o ktorym mowa w ust. 1,
na podstawie nalezycie uzasadnionego wniosku podmiotu krytycznego, aby
umozliwi¢ wykorzystanie danych wywiadowczych oraz wszelkich innych
dostepnych obiektywnych informacji, ktére moga by¢ niezbedne do okreslenia, czy
dana osoba jest odpowiednia do pracy na stanowisku, w odniesieniu do ktdrego
podmiot krytyczny zwrocit si¢ o przeprowadzenie rozszerzonego sprawdzenia
przesztosci.

Artykul 13

Zgtaszanie incydentow

Panstwa cztonkowskie zapewniaja, aby podmioty krytyczne bez zbednej zwloki
zglaszaty wlasciwemu organowi incydenty, ktore w znacznym stopniu zaktdcaja lub
moga potencjalnie w znacznym stopniu zakidca¢ ich funkcjonowanie. Zgloszenia
muszg zawiera¢ wszelkie dostepne informacje, ktorych wlasciwy organ potrzebuje,
aby zrozumie¢ charakter, przyczyne iewentualne konsekwencje incydentu, jak
réwniez aby okresli¢ wszelki wptyw transgraniczny danego incydentu. Zgloszenie
takie nie moze naraza¢ podmiotow krytycznych na zwiekszong odpowiedzialnos¢.

Aby okresli¢ stopien zakldcenia lub potencjalnego zaktdcenia funkcjonowania
podmiotu krytycznego na skutek incydentu, uwzglednia si¢ w szczegdlnosci
nastepujace parametry:

a)  liczbg uzytkownikéw, ktorych dotyczy zaktocenie lub potencjalne zakiocenie;

b) czas trwania =zaklocenia lub oczekiwany czas trwania potencjalnego
zaklocenia;
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c)  obszar geograficzny, ktdrego dotyczy zakldcenie lub potencjalne zakldcenie.

Na podstawie informacji przekazanych w zgloszeniu przez podmiot krytyczny
wlasciwy organ — za posrednictwem swojego pojedynczego punktu kontaktowego —
informuje pojedynczy punkt kontaktowy innego panstwa cztonkowskiego, ktorego
dotyczy zakldcenie, jezeli incydent ma lub moze mie¢ istotny wptyw na podmioty
krytyczne oraz na cigglo$¢ $wiadczenia ustug kluczowych w co najmniej jednym
innym panstwie cztonkowskim.

W dziataniach tych pojedyncze punkty kontaktowe — zgodnie z prawem Unii lub
prawodawstwem krajowym zgodnym zprawem Unii — traktuja te informacje
W SposoOb zapewniajacy zachowanie ich poufnosci oraz chronig bezpieczenstwo
1 interesy handlowe danego podmiotu krytycznego.

Mozliwie najszybciej po otrzymaniu zgloszenia zgodnie z ust. 1 wlasciwy organ
przekazuje podmiotowi krytycznemu, od ktorego otrzymatl zgloszenie, odpowiednie
informacje dotyczace dziatan nastgpczych podjetych w zwigzku z przekazanym
przez niego zgloszeniem, w tym informacje, ktére moga poméc podmiotowi
krytycznemu w skutecznym zareagowaniu na incydent.

RoOzZDZIAL IV

SZCZEGOLNY NADZOR NAD PODMIOTAMI KRYTYCZNYMI O SZCZEGOLNYM

ZNACZENIU EUROPEJSKIM

Artykut 14
Podmioty krytyczne o szczegolnym znaczeniu europejskim

Podmioty krytyczne o szczegdlnym znaczeniu europejskim podlegaja szczegdlnemu
nadzorowi zgodnie z niniejszym rozdziatem.

Podmiot uznaje si¢ za podmiot krytyczny o szczeg6dlnym znaczeniu europejskim, gdy
wskazano go jako podmiot krytyczny oraz gdy $wiadczy ustugi kluczowe na rzecz co
najmniej jednej trzeciej panstw cztonkowskich lub w co najmniej jednej trzeciej
panstw cztonkowskich, atakze gdy zgloszono go Komisji jako taki podmiot
odpowiednio na podstawie art. 5 ust. 11 6.

Po otrzymaniu zgloszenia na podstawie art. 5 ust. 6 Komisja bez zbednej zwloki
informuje podmiot, ktorego to dotyczy, Zze uznaje si¢ go za podmiot krytyczny
o szczegdlnym znaczeniu europejskim, o obowigzkach spoczywajacych na nim na
podstawie niniejszego rozdziatu oraz o dacie, od ktorej obowigzki te maja wobec
niego zastosowanie.

Przepisy niniejszego rozdzialu maja zastosowanie do podmiotu krytycznego
0 szczegbdlnym znaczeniu europejskim, ktorego dotyczy zgloszenie, poczawszy od
daty otrzymania przedmiotowego zgloszenia.

Artykut 15
Szczegolny nadzor

Na wniosek co najmniej jednego panstwa cztonkowskiego lub Komisji panstwo
cztonkowskie, w ktorym znajduje si¢ infrastruktura podmiotu krytycznego
o szczegdlnym znaczeniu europejskim, wraz z tym podmiotem przekazuje Komis;ji
oraz Grupie ds. Odpornosci Podmiotow Krytycznych informacje na temat wyniku
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oceny ryzyka przeprowadzonej na podstawie art. 10 oraz srodkéw wprowadzonych
zgodnie z art. 11.

Przedmiotowe panstwo cztonkowskie bez zbednej zwloki przekazuje réwniez
Komisji i Grupie ds. Odpornosci Podmiotéw Krytycznych informacje na temat
wszelkich dziatan nadzorczych lub dzialan z zakresu egzekwowania przepisow,
wtym na temat wszelkich przeprowadzonych ocen zgodnosci lub wydanych
nakazow, podjetych przez wtasciwy organ na podstawie art. 18 i 19 w odniesieniu do
tego podmiotu.

Na wniosek co najmniej jednego panstwa cztonkowskiego lub z wtasnej inicjatywy
oraz po uzgodnieniu z panstwem czlonkowskim, w ktorym znajduje si¢
infrastruktura podmiotu krytycznego o szczegblnym znaczeniu europejskim,
Komisja organizuje misj¢ doradcza w celu oceny $rodkéw wdrozonych przez ten
podmiot, aby wywigza¢ si¢ zobowigzkow wynikajacych zrozdziatu IIL
W stosownych przypadkach misje doradcze moga zwroci¢ si¢ o konkretng wiedze
specjalistyczng ~ w obszarze zarzadzania ryzykiem zwigzanym =z klgskami
zywiotowymi za posrednictwem Centrum Koordynacji Reagowania Kryzysowego.

Misja doradcza zglasza swoje ustalenia Komisji, Grupie ds. Odpornosci Podmiotow
Krytycznych oraz podmiotowi krytycznemu o szczegdlnym znaczeniu europejskim,
ktérego dotyczy misja, w terminie trzech miesigcy od zakonczenia misji doradcze;j.

Grupa ds. Odpornosci Podmiotow Krytycznych analizuje sprawozdanie
i w stosownych przypadkach doradza Komisji w kwestii tego, czy przedmiotowy
podmiot krytyczny o szczegbélnym znaczeniu europejskim wywigzuje si¢
z obowigzkow spoczywajacych na nim zgodnie z rozdziatem III, oraz — w razie
potrzeby — w kwestii tego, jakie S$rodki mozna wprowadzi¢, aby zwigkszy¢
odpornos¢ tego podmiotu.

Na podstawie tych porad Komisja przekazuje panstwu czlonkowskiemu, w ktérym
znajduje si¢ infrastruktura przedmiotowego podmiotu, Grupie ds. Odpornosci
Podmiotow Krytycznych oraz temu podmiotowi swoje uwagi na temat tego, czy
podmiot ten wywigzuje si¢ zobowigzkow spoczywajacych na nim zgodnie
zrozdziatem III, oraz — w stosownych przypadkach — jakie $rodki mozna
wprowadzi¢, aby zwigkszy¢ odpornos¢ tego podmiotu.

Wspomniane panstwo czlonkowskie nalezycie uwzglednia te uwagi i przekazuje
Komisji 1 Grupie ds. Odpornosci Podmiotéw Krytycznych informacje na temat
wszelkich §rodkow, jakie w zwigzku z nimi wdrozyto.

W sktad kazdej misji doradczej wchodzg eksperci z panstw cztonkowskich oraz
przedstawiciele Komisji. Panstwa cztonkowskie moga wystepowaé z propozycjami
kandydatow, ktorzy powinni uczestniczy¢ w misji doradczej. Komisja wybiera
ipowotuje cztonkéw kazdej misji doradczej zgodnie zich kwalifikacjami
zawodowymi, zapewniajac, aby reprezentowali panstwa czlonkowskie w sposob
zrownowazony pod wzgledem geograficznym. Komisja ponosi koszty zwigzane
z uczestnictwem w misji doradcze;.

Komisja organizuje program misji doradczej po konsultacji z cztonkami okreslonej
misji doradczej oraz w porozumieniu z panstwem cztonkowskim, w ktérym znajduje
si¢ infrastruktura lub siedziba podmiotu krytycznego o znaczeniu europejskim.

Komisja przyjmuje akt wykonawczy, w ktérym ustanawia przepisy dotyczace
ustalen proceduralnych na potrzeby prowadzenia misji doradczych i opracowywania
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sprawozdan z tych misji. Ten akt wykonawczy przyjmuje si¢ zgodnie z procedura
sprawdzajaca, o ktoérej mowa w art. 20 ust. 2.

Panstwa cztonkowskie zapewniajg, aby podmiot krytyczny o szczegélnym znaczeniu
europejskim, ktérego dotyczy misja, zapewnit misji doradczej dostep do wszelkich
informacji, systeméw i obiektoéw zwigzanych ze $§wiadczeniem ustug kluczowych,
ktorego misja potrzebuje do realizacji swoich dziatan.

Misja doradcza realizowana jest zgodnie z obowigzujacym prawem krajowym
panstwa cztonkowskiego, w ktorym znajduje si¢ przedmiotowa infrastruktura.

Organizujac misje doradcze, Komisja bierze pod uwage sprawozdania z inspekcji
przeprowadzonych przez Komisj¢ na podstawie rozporzadzenia (WE) nr 300/2008
irozporzadzenia (WE) nr 725/2004 oraz sprawozdania z monitorowania
przeprowadzonego przez Komisje na podstawie dyrektywy 2005/65/WE
w odniesieniu odpowiednio do podmiotu krytycznego lub podmiotu krytycznego
0 szczegdlnym znaczeniu europejskim.

ROzZDZIAL V
WSPOLPRACA I SPRAWOZDAWCZOSC

Artykut 16
Grupa ds. Odpornosci Podmiotow Krytycznych

Grupe ds. Odpornosci Podmiotow Krytycznych ustanawia si¢ ze skutkiem od dnia
[sze$¢ miesigcy po wejsciu w zycie niniejszej dyrektywy]. Grupa wspiera Komisje
iulatwia wspolprace strategiczng oraz wymian¢ informacji na temat kwestii
zwigzanych z niniejszg dyrektywa.

Grupa ds. Odpornosci Podmiotow Krytycznych sktada si¢ z przedstawicieli panstw
cztonkowskich 1 Komisji. Jezeli jest to konieczne do wykonywania powierzonych jej
zadan, Grupa ds. Odporno$ci Podmiotow Krytycznych moze zaprosi¢ do udzialu
w swoich pracach przedstawicieli zainteresowanych stron.

Grupie ds. Odpornosci Podmiotow Krytycznych przewodniczy przedstawiciel
Komisji.
Zadania Grupy ds. Odpornosci Podmiotéw Krytycznych sg nastepujace:

a)  wspieranie Komisji w pomocy panstwom czionkowskim w zwigkszaniu ich
zdolno$ci do zapewniania odpornosci podmiotéw krytycznych zgodnie
z niniejszg dyrektywa;

b)  ocena strategii w zakresie odpornos$ci podmiotow krytycznych, o ktorych to
strategiach mowa w art. 3, oraz wskazanie najlepszych praktyk w odniesieniu
do tych strategii;

c) ulatwianie wymiany najlepszych praktyk w odniesieniu do wskazywania
podmiotow krytycznych przez panstwa cztonkowskie, zgodnie z art. 5, w tym
w odniesieniu do transgranicznych zaleznosci oraz ryzyka i incydentow;

d) wklad w przygotowywanie wytycznych, o ktéorych mowa w art. 6 ust. 3, oraz
wszelkich aktow delegowanych iwykonawczych na podstawie niniejszej
dyrektywy — na wniosek;
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e) coroczna analiza sprawozdan podsumowujacych, o ktérych mowa w art. 8
ust. 3;

f)  wymiana najlepszych praktyk dotyczacych wymiany informacji zwigzanej ze
zgtaszaniem incydentéw, o ktorym mowa w art. 13;

g) analizowanie sprawozdan misji doradczych i udzielanie porad dotyczacych
tych sprawozdan zgodnie z art. 15 ust. 3;

h) wymiana informacji inajlepszych praktyk dotyczacych badan irozwoju
w zakresie odpornosci podmiotow krytycznych zgodnie z niniejszg dyrektywa;

1)  w stosownych przypadkach, wymiana informacji w sprawach dotyczacych
odpornosci podmiotow krytycznych z odpowiednimi instytucjami, organami,
biurami i agencjami Unii.

W terminie do dnia [24 miesigce po wejsciu w zycie niniejszej dyrektywy],

a nastepnie co dwa lata, Grupa ds. Odpornosci Podmiotéw Krytycznych opracowuje

program prac w odniesieniu do dziatan, jakie maja zosta¢ podjete w celu realizacji

celéw 1 zadan, ktore muszg by¢ spojne z wymogami i celami niniejszej dyrektywy.

Grupa ds. Odpornosci Podmiotow Krytycznych spotyka si¢ regularnie co najmniej
raz w roku z Grupg ds. Wspdlpracy ustanowiong zgodnie z [dyrektywa NIS 2] w celu
propagowania strategicznej wsp6lpracy i wymiany informacji.

Komisja moze przyjmowac akty wykonawcze okreslajace ustalenia proceduralne
niezb¢dne do funkcjonowania Grupy ds. Odpornosci Podmiotow Krytycznych. Te
akty wykonawcze przyjmuje si¢ zgodnie z procedura sprawdzajaca, o ktoérej mowa
w art. 20 ust. 2.

Komisja przekazuje Grupie ds. Odpornosci Podmiotow Krytycznych sprawozdanie
podsumowujace dotyczace informacji przekazanych przez panstwa cztonkowskie
zgodnie z art. 3 ust. 3 1art. 4 ust. 4 w terminie do dnia [trzy 1 p6t roku po wejsciu
w zycie niniejszej dyrektywy], a nastgpnie w miar¢ potrzeby i co najmniej co cztery
lata.

Artykut 17
Wsparcie Komisji na rzecz wlasciwych organow i podmiotow krytycznych

Komisja wspiera w stosownych przypadkach panstwa cztonkowskie i1 podmioty
krytyczne w wypelnianiu ich obowigzkéw przewidzianych w niniejszej dyrektywie,
przygotowujac w szczegblnosci przeglad ryzyka transgranicznego
1 migdzysektorowego na szczeblu unijnym zwigzanego ze S$wiadczeniem ustlug
kluczowych, organizujac misje doradcze, o ktérych mowa w art. 11 ust. 3 iart. 15
ust. 3, oraz ulatwiajagc wymiang¢ informacji pomig¢dzy ekspertami na terytorium Unii.

Komisja uzupelnia dzialania panstw cztonkowskich, o ktérych mowa wart. 9,
opracowujac najlepsze praktyki i metody oraz organizujac transgraniczne dziatania
szkoleniowe 1 ¢wiczenia w celu sprawdzania odpornosci podmiotow krytycznych.
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Rozpz1AL VI
NADZOR I EGZEKWOWANIE

Artykut 18
Wdrazanie i egzekwowanie

W celu przeprowadzania oceny wypeltniania obowigzkow wynikajacych z niniejsze;j
dyrektywy przez podmioty wskazane przez panstwa cztonkowskie, zgodnie z art. 5,
jako podmioty krytyczne, panstwa cztonkowskie zapewniajag wlasciwym organom
uprawnienia i §rodki do:

a)  przeprowadzania kontroli na miejscu pomieszczen wykorzystywanych przez
podmiot krytyczny do $wiadczenia ustug kluczowych oraz prowadzenia
zdalnego nadzoru nad dziataniami podmiotéw krytycznych, zgodnie z art. 11;

b)  przeprowadzania lub zlecania audytow dotyczacych tych podmiotow.

Panstwa cztonkowskie zapewniaja wlasciwym organom uprawnienia i Srodki, gdy
jest to konieczne w celu wykonania przez nie swoich zadan okreslonych w niniejszej
dyrektywie, umozliwiajagce wymaganie od podmiotow wskazanych przez panstwa
cztonkowskie, zgodnie z ust. 5, jako podmioty krytyczne, przekazania w rozsadnym
terminie ustalonym przez te organy:

a) informacji koniecznych do oceny, czy dzialania podjete przez dany podmiot
w celu zapewniania odpornosci spetniajg wymogi art. 11;

b) dowodéw potwierdzajacych skuteczne wdrozenie tych dzialan, w tym
wynikéw audytu przeprowadzonego na koszt tego podmiotu przez wybranego
przez niego niezaleznego i wykwalifikowanego audytora.

Zwracajac si¢ o przekazanie takich informacji, wlasciwe organy podaja cel wymogu
1 okreslaja, jakie informacje s3 wymagane.

Bez uszczerbku dla mozliwosci natozenia kar zgodnie z art. 19 wlasciwe organy
moga, po przeprowadzeniu dziatan nadzorczych, o ktorych mowa w ust. 1, lub oceny
informacji, o ktéorych mowa w ust. 2, nakaza¢ odno$nym podmiotom krytycznym
podjecie koniecznych 1 proporcjonalnych dziatan w celu wyeliminowania wszelkiego
stwierdzonego naruszenia niniejszej dyrektywy w rozsadnym terminie ustalonym
przez te organy oraz poinformowanie organdw o podjetych dzialaniach. Nakazy te
uwzgledniaja w szczegdlnosci wage naruszenia.

Panstwo cztonkowskie zapewnia, aby uprawnienia okreslone w ust. 1, 2 1 3 mogly
by¢ wykonywane wylacznie z zastrzezeniem odpowiednich gwarancji prawnych.
Takie gwarancje zapewniaja w szczegolnosci wykonywanie tych uprawnien
w sposob obiektywny, przejrzysty i proporcjonalny oraz nalezyte zabezpieczenie
praw 1prawnie uzasadnionych intereséw podmiotdw krytycznych, ktorych to
dotyczy, w tym ich prawa do bycia wystuchanymi, do obrony oraz do skutecznego
srodka odwotawczego przed niezaleznym sadem.

Panstwa cztonkowskie zapewniajg, aby w przypadku, gdy wlasciwy organ
przeprowadza ocene spelniania przez podmiot krytyczny wymogoéw okreslonych
w niniejszym artykule, informowat on wlasciwe organy odno$nego panstwa
cztonkowskiego wyznaczone zgodnie z [dyrektywa NIS 2] oraz mdgl zwrécié si¢ do
tych organdow o ocen¢ cyberbezpieczenstwa takiego podmiotu, atakze by
wspotpracowat i wymienial informacje w tym celu.
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Artykut 19
Sankcje

Panstwa cztonkowskie ustanawiajag przepisy dotyczace kar majacych zastosowanie
w przypadku naruszen przepiséw krajowych przyjetych na podstawie niniejszej dyrektywy
i podejmuja wszelkie niezbedne $rodki w celu zapewnienia ich wykonywania. Przewidziane
kary musza by¢ skuteczne, proporcjonalne i odstraszajace. Panstwa cztonkowskie
powiadamiajag Komisje o tych przepisach najp6zniej [dwa lata po wejSciu w zycie niniejsze;j
dyrektywy] i powiadamiajg ja niezwtocznie o kazdej nastepnej zmianie majacej na nie wptyw.

RozpziAr VII
PRZEPISY KONCOWE

Artykut 20
Procedura komitetowa

1. Komisj¢ wspomaga komitet. Komitet ten jest komitetem w rozumieniu
rozporzadzenia (UE) nr 182/2011.

2. W przypadku odestania do niniejszego ustepu stosuje si¢ art. 5 rozporzadzenia (UE)
nr 182/2011.

Artykut 21
Wykonywanie przekazanych uprawnien

1. Powierzenie Komisji uprawnien do przyjecia aktow delegowanych podlega
warunkom okre§lonym w niniejszym artykule.

2. Uprawnienia do przyjecia aktow delegowanych, o ktérych mowa w art. 11 ust. 4,
powierza si¢ Komisji na okres pieciu lat od dnia wejscia w zycie niniejsze]
dyrektywy lub kazdej innej daty ustalonej przez wspotprawodawcow.

3. Przekazanie uprawnien, o ktorym mowa w art. 11 ust. 4, moze zosta¢ w dowolnym
momencie odwotane przez Parlament Europejski lub przez Radg. Decyzja
o odwotaniu konczy przekazanie okreslonych wniej uprawnien. Decyzja
o odwolaniu staje si¢ skuteczna od nastgpnego dnia po jej opublikowaniu
w Dzienniku Urzedowym Unii Europejskiej lub w okreSlonym wtej decyzji
pézniejszym terminie. Nie wplywa ona na wazno$¢ jakichkolwiek juz
obowigzujacych aktow delegowanych.

4. Przed przyjeciem aktu delegowanego Komisja konsultuje sie z ekspertami
wyznaczonymi przez kazde panstwo cztonkowskie zgodnie z zasadami okreslonymi
w Porozumieniu mig¢dzyinstytucjonalnym w sprawie lepszego stanowienia prawa
z dnia 13 kwietnia 2016 1.

5. Niezwtlocznie po przyjeciu aktu delegowanego Komisja przekazuje go rOwnocze$nie
Parlamentowi Europejskiemu i Radzie.

6. Akt delegowany przyjety na podstawie art. 11 ust. 4 wchodzi w zycie tylko
woweczas, gdy ani Parlament Europejski, ani Rada nie wyrazily sprzeciwu w terminie
dwoch miesiecy od przekazania tego aktu Parlamentowi Europejskiemu i Radzie, lub
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gdy, przed uptywem tego terminu, zaréwno Parlament Europejski, jak i Rada
poinformowatly Komisje, ze nie wniosg sprzeciwu. Termin ten przedtuza si¢ o dwa
miesigce z inicjatywy Parlamentu Europejskiego lub Rady.

Artykut 22
Sprawozdawczos¢ i przeglgd przepisow

Do dnia [54 miesigce po wejsciu w zycie niniejszej dyrektywy] Komisja sktada Parlamentowi
Europejskiemu 1 Radzie sprawozdanie, w ktorym ocenia, w jakim zakresie panstwa
cztonkowskie przyjety srodki niezbedne do wykonania niniejszej dyrektywy.

Komisja dokonuje okresowego przegladu funkcjonowania niniejszej dyrektywy i sklada
Parlamentowi Europejskiemu i1 Radzie sprawozdania na ten temat. Sprawozdanie to zawiera
w szczegolnosci oceng wplywu 1 wartosci dodanej niniejszej dyrektywy, jezeli chodzi
o zapewnienie odpornos$ci podmiotéw krytycznych, oraz ocen¢ konieczno$ci rozszerzenia
zakresu dyrektywy na inne sektory lub podsektory. Pierwsze sprawozdanie skladane jest
najpozniej do dnia [sze$¢ lat po wejSciu w zycie niniejszej dyrektywy] 1zawiera
w szczegllnosci oceng konieczno$ci rozszerzenia zakresu dyrektywy na sektor produkcji,
przetworstwa i1 dystrybucji zywnosci.

Artykut 23
Uchylenie dyrektywy 2008/114/WE

Dyrektywa 2008/114/WE traci moc ze skutkiem od dnia [data wejscia w Zycie niniejsze]
dyrektywy].

Artykut 24
Transpozycja
1. Panstwa cztonkowskie przyjmuja i publikuja, najpdzniej do dnia [18 miesigcy po

wejsciu  w zycie niniejszej dyrektywy], przepisy ustawowe, wykonawcze
1 administracyjne niezbedne do wykonania niniejszej dyrektywy. Niezwtocznie
przekazuja Komisji tekst tych przepisow.
Panstwa czlonkowskie stosuja te przepisy od dnia [dwa lata po wejSciu w Zycie
niniejszej dyrektywy + jeden dzien].
Przepisy przyjete przez panstwa czlonkowskie zawieraja odniesienie do niniejszej

dyrektywy lub odniesienie takie towarzyszy ich urzedowej publikacji. Metody
dokonywania takiego odniesienia okreslane sa przez panstwa czlonkowskie.

2. Panstwa czlonkowskie przekazuja Komisji tekst podstawowych przepisOw prawa
krajowego, przyjetych w dziedzinie objetej niniejszg dyrektywa.

Artykut 25
Wejscie w Zycie
Niniejsza dyrektywa wchodzi w zycie dwudziestego dnia po jej opublikowaniu w Dzienniku
Urzedowym Unii Europejskiej.
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Artykut 26
Adresaci

Niniejsza dyrektywa skierowana jest do panstw cztonkowskich.

Sporzadzono w Brukseli dnia [...] r.

W imieniu Parlamentu Europejskiego W imieniu Rady
Przewodniczgcy Przewodniczgcy
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OCENA SKUTKOW FINANSOWYCH REGULACJI

1. STRUKTURA WNIOSKU/INICJATYWY
1.1. Tytul wniosku/inicjatywy
DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY

w sprawie odpornosci podmiotow krytycznych

1.2. Dziedziny polityki, ktorych dotyczy wniosek/inicjatywa
Bezpieczenstwo

1.3. Whiosek/inicjatywa dotyczy:
O nowego dzialania

O nowego dzialania, bedacego nastepstwem projektu pilotazowego/dzialania
przygotowawczego*’

M przedluzenia biezacego dzialania

O polaczenia lub przeksztalcenia co najmniej jednego dzialania pod katem
innego/nowego dzialania

14. Cel(e)
1.4.1. Cel(e) ogolny(e)

Operatorzy infrastruktury krytycznej $wiadczg uslugi w wielu sektorach (takich jak
transport, energetyka, zdrowie, gospodarka wodna itp.), ktore to ushugi sg kluczowe
dla zapewnienia niezbednych funkcji spotecznych 1 dziatalnosci gospodarcze;.
Operatorzy musza zatem cechowaé si¢ odporno$cia, tzn. musza by¢ odpowiednio
chronieni, lecz jednocze$nie mie¢ zdolno$¢ do szybkiego wznowienia dziatania
w przypadku zaktdcenia.

Ogoblnym celem wniosku jest zwigkszenie odpornosci tych operatorow (zwanych
w niniejszej dyrektywie ,,podmiotami krytycznymi”) na szereg rodzajow ryzyka —
naturalnych 1 spowodowanych przez cztowieka, umyslnie lub nieumyslnie.

1.4.2.  Cel(e) szczegotowy(e)

Inicjatywa ta stuzy realizacji czterech celow szczegdtowych:

— zapewnienia glebszego zrozumienia ryzyka i1 wspotzaleznos$ci, z ktorymi majg do
czynienia podmioty krytyczne, oraz $rodkdw pozwalajacych na zmierzenie si¢
Z nimi;

— zapewnienia, aby organy panstw cztonkowskich wskazaly jako ,,podmioty
krytyczne” wszystkie odpowiednie podmioty;

— zapewnienia wiaczenia catego spektrum dziatan na rzecz odpornosci do polityki
publicznej 1 praktyki operacyjnej;

— zwigkszenia zdolno$ci oraz poprawy wspolpracy 1komunikacji migdzy
zainteresowanymi stronami.

40 O ktorym mowa w art. 58 ust. 2 lit. a) lub b) rozporzadzenia finansowego.
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1.4.3.

1.4.4.

1.5.
1.5.1.

Cele te przyczynig si¢ do osiggnigcia celu ogodlnego inicjatywy.

Oczekiwane wyniki i wplyw

Nalezy wskazad, jakie efekty przyniesie wniosek/inicjatywa beneficjentom/grupie docelowej.

Oczekuje si¢, ze inicjatywa bedzie miata pozytywny wplyw na bezpieczenstwo
podmiotow krytycznych, ktore stang si¢ bardziej odporne na ryzyko i zaktdcenia.
Beda w stanie lepiej ograniczaé ryzyko, radzi¢ sobie z potencjalnymi zaktoceniami
1 minimalizowa¢ negatywne skutki w przypadku wystgpienia incydentu.

Wigksza odpornos¢ podmiotdw krytycznych oznacza réwniez, ze ich dzialania beda
bardziej niezawodne, a ich ustugi w wielu kluczowych sektorach bgda swiadczone
w sposOb  ciagly, co przyczyni si¢ do sprawnego funkcjonowania rynku
wewnetrznego. To z kolei wywrze pozytywny wplyw na ogét spoteczenstwa oraz na
przedsigbiorstwa, gdyz polegaja one w swojej codziennej dziatalnosci na tych
ustugach.

Organy publiczne réwniez odniostyby korzysci ze stabilno$ci wynikajacej ze
sprawnego funkcjonowania podstawowych rodzajow dziatalno$ci gospodarczej oraz
z ciggtego $wiadczenia ustug kluczowych na rzecz obywateli.

Wskazniki dotyczqce realizacji celow

Nalezy wskazac¢ wskazniki stosowane do monitorowania postepow i osiggniec.

Wskazniki stosowane do monitorowania postgpOw 1 osiaggnie¢ beda powigzane
z celami szczegblowymi inicjatywy:

— liczba i zakres ocen ryzyka przeprowadzonych przez organy i podmioty krytyczne
beda wskaznikiem lepszego zrozumienia ryzyka przez gtowne podmioty;

— liczba ,,podmiotow krytycznych” wskazanych przez panstwa cztonkowskie bedzie
odzwierciedlalta kompleksowo$§¢ zakresu polityk dotyczacych infrastruktury
krytycznej;

— wilaczenie kwestii odpornosci do gldwnego nurtu polityki publicznej i praktyki
operacyjnej znajdzie odzwierciedlenie w strategiach krajowych oraz $rodkach
podmiotow krytycznych na rzecz zwigkszania odpornosci;

— poprawa w odniesieniu do zdolnosci 1 wspotpracy bedzie oceniana na podstawie
podjetych dzialan w zakresie budowania zdolnosci 1 inicjatyw na rzecz wspotpracy.

Uzasadnienie wniosku/inicjatywy

Potrzeby, ktore nalezy zaspokoi¢ w perspektywie krotko- lub diugoterminowej, w tym
szczegotowy terminarz przebiegu realizacji inicjatywy

W celu spelnienia wymogoéw zawartych w inicjatywie panstwa cztonkowskie begda
musiaty — w perspektywie krotko- lub $rednioterminowej — opracowaé strategie
w zakresie odpornosci podmiotéw krytycznych; przeprowadzi¢ krajowa oceng
ryzyka; 1 na podstawie rezultatdw oceny ryzyka oraz szczegdlnych kryteriow
wskaza¢ operatorow bedacych ,,podmiotami krytycznymi”. Dziatania te beda
przeprowadzane regularnie, w miar¢ potrzeb, i co najmniej raz na cztery lata.
Panstwa cztonkowskie beda rowniez musiaty ustanowi¢ mechanizmy wspotpracy
migdzy wlasciwymi zainteresowanymi stronami.

W perspektywie krotko- lub S$rednioterminowej wymaga si¢, aby operatorzy
wyznaczeni jako ,,podmioty krytyczne” przeprowadzili ocen¢ ryzyka we wiasnym
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1.5.2.

1.5.3.

1.5.4.

PL

zakresie;  wprowadzili  odpowiednie iproporcjonalne  $rodki  techniczne
1 organizacyjne w celu zapewnienia odpornosci; oraz powiadamiali wlasciwe organy
o incydentach.

Wartos¢ dodana z tytutu zaangazowania Unii Europejskiej (moze wynikac z roznych
czynnikow, na przyktad korzysci koordynacyjnych, pewnosci prawa, wigkszej
efektywnosci lub komplementarnosci). Na potrzeby tego punktu , wartos¢ dodang
z tytutu zaangazowania Unii” nalezy rozumie¢ jako wartos¢ wynikajgcq z unijnej
interwencji wykraczajgcq poza wartos¢, ktora zostalaby wytworzona przez same

panstwa cztonkowskie.

Przyczyny dzialania na poziomie europejskim (ex ante)

Ogblnym celem niniejszej inicjatywy jest zwiekszenie odpornosci podmiotow
krytycznych na rézne rodzaje ryzyka. Panstwa cztonkowskie nie moga samodzielnie
osiggnaé tego celu w stopniu wystarczajacym: dziatanie UE jest uzasadnione ze
wzgledu na wspdlny charakter ryzyka, z ktérym maja do czynienia podmioty
krytyczne; transnarodowy charakter $§wiadczonych przez nie wustug; oraz
wspolzaleznosci 1 powigzania pomiedzy nimi (migdzysektorowe i wykraczajace poza
granice poszczegolnych panstw). Oznacza to, ze podatnos$¢ lub zaktdcenie dotyczace
jednego obiektu moze potencjalnie spowodowaé zaktocenie w kilku sektorach i poza
granicami danego panstwa.

Oczekiwana wygenerowana unijna warto$¢ dodana (ex post)

W pordéwnaniu z obecng sytuacja proponowana inicjatywa bedzie stanowilta warto$¢
dodang, w szczegdlnosci poprzez:

— ustanowienie og6lnych ram promujacych $ci$lejsze dopasowanie polityk panstw
cztonkowskich (spojny zakres sektorow, kryteria wyznaczania podmiotéw
krytycznych, wspolne wymogi w zakresie oceny ryzyka);

— zapewnienie stosowania przez podmioty krytyczne odpowiednich $rodkéw na
rzecz zwigkszania odpornosci;

— taczenie wiedzy i know-how z catej UE prowadzace do optymalizacji reagowania
podmiotow krytycznych 1 organdw;

— zmniejszenie roznic migdzy panstwami cztonkowskimi i1 podnoszenie poziomu
odpornosci podmiotéw krytycznych na terytorium UE.

Glowne wnioski wyciggniete z podobnych dziatan

Whniosek opiera si¢ na do$wiadczeniu zdobytym przy wdrazaniu dyrektywy
w sprawie europejskiej infrastruktury krytycznej (dyrektywa 2008/114/WE) 1 jej
ocenie (SWD(2019) 308).

Spojnos¢  z wieloletnimi ramami finansowymi oraz mozliwa synergia z innymi
wlasciwymi instrumentami

Niniejszy wniosek stanowi jeden z podstawowych elementow nowej strategii UE
w zakresie unii bezpieczefistwa, ktora ma na celu stworzenie S$rodowiska
bezpieczenstwa dostosowanego do przysztych wyzwan.

Mozliwe jest wypracowanie synergii z Unijnym Mechanizmem Ochrony Ludno$ci
w zakresie zapobiegania kleskom zZywiotowym, tagodzenia ich skutkow
1 zarzadzania nimi.
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1.6. Okres trwania i wplyw finansowy wniosku/inicjatywy
[J Ograniczony czas trwania
L] Okres trwania wniosku/inicjatywy: od [DD/MM]RRRR r. do [DD/MM]RRRR r.

[J Okres trwania wptywu finansowego: od RRRR r. do RRRR r. w odniesieniu do
srodkow na zobowigzania oraz od RRRRr. do RRRRr. w odniesieniu do
srodkow na ptatnosci.

M Nieograniczony czas trwania

. Wprowadzenie w zycie z okresem rozruchu od 2021 r. do 2027 1.,
o po ktérym nastepuje faza operacyjna.
1.7. Planowane tryby zarzadzania*!

M Bezposrednie zarzadzanie przez Komisje

M w ramach jej stuzb, w tym za po$rednictwem jej pracownikow w delegaturach
Unii;

O przez agencje wykonawcze;

M Zarzadzanie dzielone z pafnstwami cztonkowskimi

[0 Zarzadzanie posrednie poprzez przekazanie zadan zwigzanych z wykonaniem
budzetu:

O panstwom trzecim lub organom przez nie wyznaczonym,

L] organizacjom migdzynarodowym i ich agencjom (nalezy wyszczego6lnic);
I EBI oraz Europejskiemu Funduszowi Inwestycyjnemu;

0 organom, o ktéorych mowa w art. 70 i 71 rozporzadzenia finansowego;

[J organom prawa publicznego;

L podmiotom podlegajacym prawu prywatnemu, ktore §wiadcza ustugi uzytecznosci
publicznej, o ile zapewniaja one odpowiednie gwarancje finansowe;

O podmiotom podlegajacym prawu prywatnemu panstwa czlonkowskiego, ktérym
powierzono realizacj¢ partnerstwa publiczno-prywatnego oraz ktére zapewniaja
odpowiednie gwarancje finansowe;

[0 osobom odpowiedzialnym za wykonanie okres$lonych dzialan w dziedzinie
wspolnej polityki zagranicznej 1 bezpieczenstwa na mocy tytutu V Traktatu o Unii
Europejskiej oraz okreslonym we wtasciwym podstawowym akcie prawnym.

W przypadku wskazania wigcej niz jednego trybu nalezy podac dodatkowe informacje w czesci ,, Uwagi”.

Uwagi

Zarzadzanie bezposrednie bedzie obejmowalo przede wszystkim: koszty administracyjne DG
HOME, porozumienie administracyjne z JRC, dotacje zarzadzane przez Komisje.

4 Wyjasnienia dotyczace trybdw zarzadzania oraz odniesienia do rozporzgdzenia finansowego znajduja

si¢ na nastgpujgcej stronie:
https://myintracomm.ec.europa.cu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx
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Zarzadzanie dzielone bedzie obejmowato: projekty w ramach zarzadzania dzielonego:
panstwa cztonkowskie beda musiaty opracowac strategi¢ i przeprowadzi¢ oceng ryzyka, przy
czym mogg one wykorzysta¢ do tych celow §rodki przydzielone dla danego panstwa.

48

PL



PL

SRODKI ZARZADZANIA

Zasady nadzoru i sprawozdawczoS$ci

Okresli¢ czestotliwoS¢é i warunki

Zgodnie z wnioskiem dotyczacym rozporzadzenia Parlamentu Europejskiego i Rady
ustanawiajacego, w ramach Funduszu Bezpieczenstwa Wewnetrznego, instrument
unijny na rzecz obszaru bezpieczenstwa (COM(2018) 472 final):

Zarzadzanie dzielone:

Kazde panstwo cztonkowskie ustanowi systemy zarzadzania i kontroli dla swojego
programu i zapewni jako$¢ i rzetelnos¢ systemu monitorowania i danych na temat
wskaznikow zgodnie zrozporzadzeniem w sprawie wspolnych przepisow. Aby
utatwi¢ szybkie rozpoczg¢cie wdrazania, istnieje mozliwo$¢ przedtuzenia okresu
dziatania istniejgcych i1 sprawnych systemow zarzadzania i kontroli na kolejny okres
programowania.

W tym konteks$cie panstwa cztonkowskie zostang poproszone o powotanie komitetu
monitorujacego, w ktorym Komisja bedzie zasiada¢ w charakterze doradczym.
Komitet monitorujagcy bedzie si¢ zbieral co najmniej raz wroku. Bedzie on
dokonywat przegladu wszystkich kwestii majacych wplyw na postepy w realizacji
celéw programu.

Panstwa cztonkowskie bgda przesyta¢ roczne sprawozdanie z realizacji celow, ktore
powinno zawiera¢ informacje na temat postgpoOw w realizacji programu oraz
realizacji celow posrednich ikoncowych. Powinno ono takze porusza¢ wszelkie
kwestie majace wplyw na wyniki programu i opisywa¢ srodki wprowadzone w celu
zaradzenia tym kwestiom.

Na koniec okresu kazde panstwo cztonkowskie przedtozy koncowe sprawozdanie
z realizacji celow. Sprawozdanie koncowe powinno koncentrowac si¢ na postepach
w realizacji celow programu izawiera¢ przeglad najwazniejszych kwestii, ktore
wplynety na wyniki programu, srodkéw wprowadzonych w celu rozwigzania tych
kwestii oraz ocene¢ skutecznosci tych §rodkow. Powinno ono ponadto przedstawiad
wklad programu w rozwigzanie problemow okreslonych w odpowiednich
zaleceniach UE skierowanych do danego panstwa czlonkowskiego, postepy
w osigganiu celow koncowych wyznaczonych w ramach wykonania, ustalenia
wynikajace z odpowiednich ocen oraz dziatania nastgpcze podjete w zwiazku z tymi
ustaleniami 1 wyniki dzialan w zakresie komunikacji.

Zgodnie z projektem wniosku dotyczacego rozporzadzenia w sprawie wspolnych
przepisOw panstwa czlonkowskie przesytaja co roku pakiet dokumentow
dotyczacych poswiadczenia wiarygodnosci, zawierajacy roczne sprawozdanie
finansowe, deklaracj¢ zarzadcza 1iopinie instytucji audytowej dotyczace
sprawozdania finansowego, rocznego sprawozdania z kontroli zgodnie z art. 92 ust. 1
lit. d) rozporzadzenia w sprawie wspllnych przepisow, systemu zarzadzania
1 kontroli oraz legalnos$ci 1 prawidlowosci wydatkow zadeklarowanych w rocznym
sprawozdaniu finansowym. Komisja wykorzysta wspomniany pakiet dokumentow
dotyczacych poswiadczenia wiarygodnosci do ustalenia kwoty obcigzajacej Fundusz
w danym roku obrachunkowym.
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2.2
2.2.1.

Co dwa lata organizowane begdzie posiedzenie w sprawie przegladu z udziatem
Komisji idanego panstwa czlonkowskiego wcelu zbadania wynikow
poszczegbdlnych programow.

Szes¢ razy wroku panstwa czitonkowskie przekazuja dane dotyczace swojego
programu, w podziale na cele szczegotowe. Takie dane dotycza kosztu operacji
1 wartosci wspolnych wskaznikoéw produktu i rezultatu.

Wymogi ogdlne:

Komisja przeprowadza §rodokresowg i retrospektywna ocen¢ dziatan realizowanych
w ramach omawianego Funduszu zgodnie z rozporzadzeniem w sprawie wspolnych
przepisow. Ocena $rdédokresowa powinna opiera¢ si¢ w szczegdlnosci na ocenie
srodokresowej programéw przedtozonych Komisji przez panstwa cztonkowskie do
dnia 31 grudnia 2024 r.

System zarzadzania i kontroli

Uzasadnienie dla systemu zarzgdzania, mechanizmow finansowania wykonania,
warunkow ptatnosci i proponowanej strategii kontroli

Zgodnie z wnioskiem dotyczacym rozporzadzenia Parlamentu Europejskiego 1 Rady
ustanawiajacego, w ramach Funduszu Bezpieczenstwa Wewnetrznego, instrument
unijny na rzecz obszaru bezpieczenstwa (COM(2018) 472 final):

Zaréwno oceny ex post funduszy Dyrekcji Generalnej ds. Migracji 1 Spraw
Wewngetrznych (DG HOME) w latach 2007-2013, jak 1ioceny S$rodokresowe
biezacych funduszy DG HOME pokazuja, ze potaczenie réznych metod realizacji
w obszarach migracji 1spraw wewngtrznych pozwolito na wypracowanie
skutecznego sposobu osiggania celow tych funduszy. Utrzymuje si¢ cato$ciowa
strukture mechanizmoéw realizacji obejmujaca zarzadzanie dzielone, bezposrednie
1 posrednie.

Panstwa cztonkowskie wdrazaja w ramach zarzadzania dzielonego programy, ktore
przyczyniaja si¢ do realizacji celow polityki Unii i1ktore sg dostosowane do
kontekstu krajowego panstw czltonkowskich. Zarzadzanie dzielone gwarantuje
dostgpnos¢ wsparcia finansowego we wszystkich panstwach uczestniczacych.
Zarzadzanie dzielone zapewnia ponadto przewidywalno$¢ finansowania, a panstwom
cztonkowskim, ktoére sg najbardziej $Swiadome wyzwan, przed ktorymi stoja,
umozliwia odpowiednie planowanie dilugoterminowych zobowigzan finansowych.
Nowos¢ polega na tym, ze Fundusz moze zapewnia¢ pomoc w sytuacjach
nadzwyczajnych takze wramach zarzadzania dzielonego, w uzupetnieniu
zarzadzania bezposredniego 1 posredniego.

Metoda zarzadzania bezposredniego Komisja wspiera inne dziatania, przyczyniajace
si¢ do realizacji wspoOlnych celow polityki Unii. Dziatlania te umozliwiajg
dostosowanie wsparcia na pilne i szczegdlne potrzeby w poszczegodlnych panstwach
cztonkowskich (,,pomoc w sytuacjach nadzwyczajnych”), wspieranie
ponadnarodowych sieci i dzialan, testowanie innowacyjnych dziatan, ktére mozna
rozszerzy¢ w ramach programow krajowych, i uwzglednienie badan w interesie Unii
jako catosci (,,dziatania unijne”).

W ramach zarzadzania posredniego Fundusz zachowuje mozliwo$¢ delegowania
zadanh zwigzanych z wykonaniem budZzetu, miedzy innymi, na organizacje
mig¢dzynarodowe 1 agencje ds. spraw wewngtrznych do konkretnych celow.
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Majac na uwadze rdézne cele ipotrzeby, wramach Funduszu proponuje si¢
wprowadzenie  instrumentu tematycznego jako sposobu  zréwnowazenia
przewidywalnosci wieloletniego przydziatu s$rodkéw dla programow krajowych
z elastycznoscia w okresowym uruchamianiu $rodkéw finansowych na dziatania
o wysokim poziomie warto$ci dodanej dla Unii. Instrument tematyczny bedzie
wykorzystywany do dzialan szczegdlnych w panstwach cztonkowskich imigdzy
nimi, dziatan Unii, pomocy w sytuacjach nadzwyczajnych. Dzi¢ki temu mozliwe jest
przydzielanie i przenoszenie $rodkéw pomiedzy réznymi wspomnianymi wyzej
sposobami zarzadzania na podstawie dwuletniego programowania.

Zasady platnosci w ramach zarzadzania dzielonego opisano w projekcie wniosku
dotyczacego rozporzadzenia w sprawie wspOlnych przepisow, ktory przewiduje
roczne platnosci zaliczkowe, a nastgpnie maksymalnie 4 platnosci okresowe na
program irok na podstawie wnioskdw o platno$¢ przestanych przez panstwa
cztonkowskie w danym roku obrachunkowym. Zgodnie z projektem wniosku
dotyczacego rozporzadzenia w sprawie wspdlnych przepiséw platnosci zaliczkowe
sg rozliczane w ostatnim roku obrachunkowym programow.

Strategia kontroli bedzie si¢ opierala na nowym rozporzadzeniu finansowym i
na rozporzadzeniu w sprawie wspolnych przepisow. Nowe rozporzadzenie
finansowe 1 projekt wniosku dotyczacego rozporzadzenia w sprawie wspolnych
przepisow powinny przewidywac rozszerzenie wykorzystania uproszczonych form
dotacji, takich jak stawki zryczattowane, ptatnosci ryczattowe i koszty jednostkowe.
Wprowadza ono réwniez nowe formy ptatnosci, oparte na uzyskanych wynikach,
anie na kosztach. Beneficjenci beda mogli otrzymac stata kwote pieni¢zna, jesli
udowodnig, ze mialy miejsce pewne dzialania, takie jak szkolenia czy udzielanie
pomocy humanitarnej. Oczekuje si¢, ze zmniejszy to obcigzenie zwigzane z kontrola
zarOwno na poziomie beneficjenta, jak 1 na poziomie panstw cztonkowskich (np.
kontrole rachunkow i pokwitowan z tytutu kosztow).

W odniesieniu do zarzadzania dzielonego projekt wniosku dotyczacy
rozporzadzenia w sprawie wspllnych przepisow platnosci opiera si¢ na strategii
zarzadzania 1 kontroli obowigzujacych w okresie programowania 2014-2020, ale
wprowadza tez pewne $rodki majace na celu uproszczenie wdrazania i zmniejszenie
obcigzenia zwigzanego z kontrolg zar6wno na poziomie beneficjentow, jak 1 panstw
cztonkowskich. Te nowe elementy obejmuja:

- zrezygnowanie z procedury wyznaczania (co umozliwi przyspieszenie realizacji
programow);

- kontrole zarzadcze (administracyjne i na miejscu) przeprowadzane przez instytucje
zarzadzajaca na zasadzie ryzyka (w pordwnaniu z kontrolami administracyjnymi
wymaganymi  w 100 % przypadkow w okresie programowania 2014-2020);
W pewnych warunkach instytucje zarzadzajace moga ponadto stosowad
proporcjonalne ustalenia dotyczace kontroli zgodnie z procedurami krajowymi;

- warunki pozwalajace unikng¢ wielokrotnych kontroli w odniesieniu do tej samej
operacji/tych samych wydatkéw.

Instytucje programu przedstawia Komisji wnioski o ptatno$¢ okresowa w oparciu
o wydatki poniesione przez beneficjentow. Projekt wniosku dotyczacego
rozporzadzenia w sprawie wspolnych przepisow zezwala instytucjom zarzadzajacym
na dokonywanie kontroli zarzadczych na podstawie ryzyka i1 przewiduje réwniez
szczegblne kontrole (np. kontrole na miejscu dokonywane przez instytucje

51

PL



PL

2.2.2.

2.2.3.

zarzadzajaca oraz audyty operacji/wydatkow dokonywane przez instytucje
audytowa) po zgloszeniu Komisji kosztow dodatkowych we wnioskach o ptatnosci
okresowe. Aby zminimalizowa¢ ryzyko zwrotu wydatkéw niekwalifikowalnych,
w projekcie wniosku dotyczacego rozporzadzenia w sprawie wspolnych przepisow
przewidziano maksymalny putap ptatnosci okresowych Komisji wynoszacy 90 %,
zwazywszy ze w danym momencie dokonana zostala tylko cz¢s¢ kontroli krajowych.
Komisja wyplaci pozostala kwote¢ po rocznym rozliczeniu rachunkoéw, kiedy
instytucje programu przekaza jej pakiet dokumentéw dotyczacych poswiadczenia
wiarygodno$ci. Wszelkie nieprawidtowosci wykryte przez Komisj¢ lub Europejski
Trybunat Obrachunkowy po przekazaniu rocznego pakietu dokumentoéw dotyczacych
poswiadczenia wiarygodno$ci mogg prowadzi¢ do korekty finansowej netto.

W przypadku czesci wdrazanej w drodze zarzadzania bezposredniego w ramach
instrumentu tematycznego, system zarzadzania i kontroli bedzie opieral si¢ na
doswiadczeniach zdobytych w latach 2014-2020 zar6wno w odniesieniu do dziatan
Unii, jak 1ipomocy w sytuacjach nadzwyczajnych. Ustanowiony zostanie
uproszczony system umozliwiajacy szybkie rozpatrywanie wnioskow o przyznanie
finansowania przy jednoczesnym ograniczeniu ryzyka wystgpienia bledow:
kwalifikujacy si¢ wnioskodawcy beda si¢ ogranicza¢ do panstw cztonkowskich
1 organizacji mie¢dzynarodowych, finansowanie bedzie oparte na uproszczonych
formach kosztéw, opracowane zostang standardowe wzory wnioskdw o przyznanie
finansowania, uméw o udzielenie dotacji/wktadu oraz sprawozdan, a staly komitet
ds. oceny bedzie rozpatrywaé wnioski niezwlocznie po ich otrzymaniu.

Informacje dotyczqce zidentyfikowanego ryzyka isystemow kontroli wewnetrznej
ustanowionych w celu jego ograniczenia

DG HOME nie musi mierzy¢ si¢ z powaznym ryzykiem wystgpienia bledow
w swoich programach wydatkowania. Potwierdza to systematyczny brak istotnych
ustalen w sprawozdaniach rocznych Trybunatu Obrachunkowego.

W ramach zarzadzania dzielonego ogolne ryzyko zwigzane z realizacja biezacych
programow dotyczy niedostatecznego wykorzystania Funduszu przez panstwa
cztonkowskie 1ewentualnych bledow wynikajacych ze zlozonego charakteru
przepisOw 1stabosci systemow zarzadzania 1 kontroli. Projekt rozporzadzenia
w sprawie wspOlnych przepisOw upraszcza ramy regulacyjne, ujednolicajac przepisy
oraz systemy zarzadzania i kontroli w réznych funduszach objetych zarzadzaniem
dzielonym. Projekt upraszcza takze wymogi dotyczace kontroli (np. kontrole
zarzadcze oparte na analizie ryzyka, mozliwo$¢ proporcjonalnych zasad kontroli
opartych na procedurach krajowych, ograniczenia prac audytowych pod wzgledem
czasu lub operacji szczegbdlnych).

Oszacowanie i uzasadnienie efektywnosci kosztowej kontroli (relacja kosztow
kontroli do wartosci zarzqdzanych  funduszy powigzanych) oraz ocena
prawdopodobnego ryzyka bledu (przy ptatnosci i przy zamykaniu)

Komisja przedstawia sprawozdania dotyczace relacji kosztow kontroli do wartosci
zarzadzanych funduszy powigzanych. W rocznym sprawozdaniu z dziatalno$ci DG
HOME za 2019 r. relacja ta wynosi 0,72 % w odniesieniu do zarzadzania dzielonego,
1,31 % w odniesieniu do dotacji w ramach zarzadzania bezposredniego i 6,05 %
w odniesieniu do zamoéwien publicznych w ramach zarzadzania bezposredniego.
W przypadku zarzadzania dzielonego odsetek ten zazwyczaj zmniejsza si¢
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2.3.

z uplywem czasu w miar¢ przyrostu wydajnosci w trakcie realizacji programow oraz
zwigkszenia ptatnosci na rzecz panstw cztonkowskich.

Przy opartym na analizie ryzyka podejsciu do zarzadzania i kontroli przewidzianym
w projekcie wniosku dotyczacym rozporzadzenia w sprawie wspdlnych przepisow
w potaczeniu z wicksza motywacja do przyjecia uproszczonych form kosztow
zaktada si¢ dalsze obnizenie kosztu kontroli po stronie panstw cztonkowskich.

W  rocznym sprawozdaniu z dziatalno$ci za 2019r. laczny poziom biedu
rezydualnego wynosit 1,57 % dla programoéw krajowych w ramach FAMI/FBW
14,11 % dla dotacji wramach zarzadzania bezposredniego niezwigzanych
z dzialalno$cig badawcza.

Srodki zapobiegania naduzyciom finansowym i nieprawidlowos$ciom

Okreslic¢ istniejgce lub przewidywane Srodki zapobiegania i ochrony, np. ze strategii zwalczania
naduzy¢ finansowych.

DG HOME bedzie w dalszym ciagu stosowa¢ swoja strategi¢ w zakresie zwalczania
naduzy¢ finansowych zgodnie ze strategia Komisji w tym zakresie (CAFS) w celu
zapewnienia m.in., by jej wewngtrzne kontrole zwigzane ze zwalczaniem naduzy¢
byty w petni zgodne z CAFS oraz by jej podejscie w kwestii zarzadzania ryzykiem
naduzy¢ bylo nastawione na wykrywanie obszaréw obcigzonych takim ryzykiem
oraz na podejmowanie odpowiednich dziatan.

W odniesieniu do zarzadzania dzielonego panstwa cztonkowskie maja obowigzek
zapewni¢ zgodno$¢ z prawem 1 prawidtowos¢ wydatkéw ujetych w sprawozdaniu
finansowym przedlozonym Komisji. W tym konteks$cie panstwa cztonkowskie sg
zobowigzane podejmowac wszelkie niezbgdne dziatania, aby wykrywac 1 korygowac
nieprawidlowosci oraz im zapobiega¢. Podobnie jak w obecnym cyklu
programowania (2014-2020) panstwa cztonkowskie sg zobowigzane wprowadzic¢
procedury wykrywania nieprawidlowosci 1naduzy¢ finansowych w zwigzku
z rozporzadzeniem delegowanym Komisji w sprawie zglaszania nieprawidtowosci.
Srodki zwalczania naduzy¢ finansowych pozostana nadrzedna zasada i obowiazkiem
panstw cztonkowskich.

53

PL



SZACUNKOWY WPLYW FINANSOWY WNIOSKU/INICJATYWY

3.1. Dzialy wieloletnich ram finansowych i linie budzetowe po stronie wydatkow, na
ktore wniosek/inicjatywa ma wplyw
(1) Nowa linie budzetowe
Wedtug dziatow wieloletnich ram finansowych i linii budzetowych
Rodzaj
Linia budzetowa wydatko Wkiad
Dziat
: . w
wieloletnic
h ram Iy
, krajow i
finansowye | pyziat 5. Odpornosé, bezpieczefistwo i obrona |  Zrémn. / P anStZg kandydujac | panstw art‘flzrlo igmzerlllltub)
h .. 42 EFTA 44 . :
niezrézn. ych trzecich rozporzadzenia
finansowego
12.02.01 »fundusz Bezpieczenstwa
5 Wewnetrznego” Zrozn. | NIE NIE TAK NIE
12 01 01 - Wydatki na wsparcie
5 dotyczace Funduszu Bezpieczenstwa | Niezrozn. NIE NIE TAK NIE
Wewnetrznego
Uwagi:

Nalezy zauwazy¢, ze Srodki operacyjne, o ktore wnosi si¢ w zwigzku z przedstawionym

wnioskiem,

sq pokrywane ze

srodkéw juz przewidzianych w ocenie

finansowych regulacji, na ktorej opiera si¢ rozporzadzenie w sprawie FBW.

skutkow

W zwiazku z niniejszym wnioskiem ustawodawczym wystepuje si¢ o dodatkowe zasoby

ludzkie.

s Zrozn. = érodki zroznicowane / niezrozn. = §rodki niezroznicowane.

43 EFTA: Europejskie Stowarzyszenie Wolnego Handlu

a4 Kraje kandydujace oraz w stosownych przypadkach potencjalne kraje kandydujace Batkanow
Zachodnich.
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3.2. Szacunkowy wplyw finansowy wniosku na srodki

3.2.1.  Podsumowanie szacunkowego wplywu na srodki operacyjne

O Whiosek/inicjatywa nie wigze si¢ z konieczno$cig wykorzystania srodkéw operacyjnych
MWniosek/inicjatywa wigze si¢ z koniecznos$cig wykorzystania SrodkOw operacyjnych, jak okreslono ponizej:

w mln EUR (do trzech miejsc po przecinku)

Dzial wielgletiuick ram 5 Odpornos¢, bezpieczenstwo i obrona
finansowych
DG: HOME 2021 | 2022 | 2023 | 2024 | 2025 2026 2027 p(‘)7f-02 OGOLEM
* Srodki operacyjne
Srodki ma |
Linia budzetowa 12 02 01 Fundusz | Z0POWiazania 0,124 | 4,348 | 5,570 | 6,720 7,020 | 7,020 | 7,020 37,822
Bezpieczenstwa Wewngtrznego $rodki ma | o
platnosci 0,540 | 4,323 | 5,357 | 5,403 | 5,403 | 5,403 | 5,403 | 5,989 37,822
Srodki administracyjne finansowane ze $rodkéw przydzielonych na
okreslone programy opc—‘:racyjnc—‘:45
Linia budzetowa ®3)
Srodki na | =latlib
OGOLEM S$rodki zobowigzania ” 0,124 | 4,348 | 5,570 | 6,720| 7,020| 7,020 | 7,020 37,822
dla DG HOME Srodki na | =2at2b
platnosci 3 0,540 | 4,323 | 5357 | 5,403| 5,403 | 5403 | 5403 | 5989 37,822

+ Wsparcie techniczne lub administracyjne oraz wydatki na wsparcie w zakresie wprowadzania w zycie programow lub dziatan UE (dawne linie ,,BA”), posrednie badania naukowe,

bezposrednie badania naukowe.
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» OGOLEM $rodki operacyjne

Srodki na
zobowigzania

“4)

Srodki na
platnosci

)

* OGOLEM sérodki administracyjne finansowane ze $rodkow
przydzielonych na okreslone programy operacyjne

(6)

Srodki na
4 4 . . . =4+6
OGOIﬁ]%}?}fosdkl zobowigzania 0,124 | 4348| 5570| 6,720| 7,020| 7,020| 7,020 37,822
na
wieloletnich ram finansowych Srodki ~ ma |
platnosci 0,540 | 4,323 | 5357 | 5403 | 5403 | 5403 | 5403 | 5989 37,822
Jezeli wplyw wniosku/inicjatywy nie ogranicza si¢ do jednego dzialu operacyjnego, nalezy powtorzy¢ powyzsza czesé:
Srodki na @
* OGOLEM srodki operacyjne (wszystkie | zobowigzania
dziaty operacyjne) Srodki na | oo
platnosci
OGOLEM srodki administracyjne finansowane ze $rodkow
przydzielonych na okre$lone programy (wszystkie dziaty
operacyjne) ©)
OGOLEM $rodki Srodki ~ma| _, ¢
na DZIALY 1 do 6 zobowigzania 0,124 | 4,348 | 5,570 | 6,720 | 7,020| 7,020 | 7,020 37,822
wielollc;tniih rafm ﬁnapsowych Srodki na |
(ewota refcrencyina) platnosci 0,540 | 4,323 | 5,357 | 5403| 5403 | 5403 | 5403 | 5,989 37,822
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Dzial wieloletnich ram
finansowych

»Wydatki administracyjne”

Niniejszg cz¢$¢ uzupetnia si¢ przy uzyciu ,,danych budzetowych o charakterze administracyjnym”, ktore nalezy najpierw wprowadzi¢ do
zatacznika do oceny skutkow finansowych regulacji (zatacznik V do zasad wewnetrznych), przesytanego do DECIDE w celu konsultacji miedzy

stuzbami.

w mln EUR (do trzech miejsc po przecinku)

2021 2022 2023 2024 2025 2026 2027 OGOLEM
DG: HOME
* Zasoby ludzkie 0,152 | 0228 0499 | 0813] 0932 0932 0,932 4,488
* Pozostale wydatki administracyjne 0.033 0.085 0.109 0.109 0.109 0.109 0.109 0,663
. . . 5,151
OGOLEM DG HOME Srodki 0,85 | 0313 0,608| 0922| 1,041| 1,041 | 1,041
OGOLEM srodki iii)oo%lv(il zania o 61errli
na DZIAL 7 Zobowla: gotem
. / = $rodki na platnosci 5,151
wieloletnich ram finansowych .
ogobtem) 0,185 0,313 0,608 0,922 1,041 1,041 1,041
w mln EUR (do trzech miejsc po przecinku)
2021 2022 | 2023 | 2024 | 2025 | 2026 | 2027 |P° er27 OGOLEM
; Srodki na
OGOLEM Ss$rodki zobowiazania }
na DZIALY 1 do 7 0,309 4,661 6,178 7,642 8,061 8,061 8,061 42,973
wieloletnich ram finansowych Srodki na platnosei
p 0,725 4,636 5,965 6,325 6,444 6,444 6,444 5,989 42,973
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Przewidywany produkt finansowany ze srodkow operacyjnych
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Okresli¢ cele i
produkty

g

Rok
2021

Rok
2022

Rok
2023

Rok
2024

Rok
2025

Rok
2026

Rok
2027

OGOLEM

Rodzaj

Sredni
koszt

Liczba

Koszt

Liczba

Koszt

Liczba

Koszt

Liczba

Koszt

Koszt

Liczba

Liczba

Koszt

Liczba

Koszt

Liczba

Ko
szt

ICEL SZCZEGOLOWY nr 1:

Wsparcie Komisji na rzecz wlasciwych organéw i podmiotéw krytycznych

Produkt

[Rozwijanie i utrzymanie potencjatu wiedzy i
wsparcia

2,000

2,000f

2,000f

2,000

2,000

12,000

Produkt

[Wsparcie wlasciwych organow poprzez
tatwianie wymiany najlepszych praktyk i
informacji oraz przeprowadzanie ocen ryzyka
(koszty finansowe uwzglednione w badaniach
przedstawionych ponizej)

Produkt

[Wsparcie wiasciwych organéw i podmiotow
krytycznych (tj. operatoréw) poprzez
opracowywanie materialow zawierajacych
wytyczne oraz metodyki, wspieranie
organizacji dziatan symulujgcych scenariusze
incydentow w czasie rzeczywistym,
organizowanie szkolen

0,500

0,850f

1,200f

1,500f

1,500

1,500

7,050

Produkt

[Projekty dotyczace roznych zagadnien
zwiazanych ze wsparciem wymienionych wyzej
ldziatan (metodyk oceny ryzyka, symulacji
scenariuszy incydentow w czasie rzeczywistym,
szkolen...)

0,400

1,200 5

2,000, 7

2,800

2,800

2,800 7

36

14,400

Produkt

[Badania (oceny ryzyka) i konsultacje
(dotyczace wdrazania dyrektywy)

0,100

0,400] 4

0,400 4

0,400f

4 0,400]

0,400 4

0,400 24

2,400

IProdukt

Inne spotkania, konferencje

0,031

0,124] 8

0,248] 8

0,248 8

0,248]

8 0,248]

0,248 8

0,248] 52

1,612

Cel szczegélowy nr 1 — suma czastkowa

0,124

4,348

5,498

6,648]

6,948]

6,948]

6,948

37,462

ICEL SZCZEGOLOWY nr 2: Zespoly doradcze ds. zwiekszania odpornosci

Produkt

Organizacja zespotow doradczych ds.
zwickszania odpornosci (cztonkowie:
Iprzedstawiciele panstw cztonkowskich),
[Komisja odpowiedzialna za organizacjg
zaproszenia dla cztonkow (dla uczestnikow
z panstw cztonkowskich)

Produkt

[Komisja odpowiedzialna za organizacje
[programu i misji doradczych

[Komisja odpowiedzialna za zapewnienie
istotnego wktadu w misje doradcze
(doradztwo i nadzor nad podmiotami
krytycznymi o znaczeniu europejskim — wraz z
[panstwami cztonkowskimi)

Biezaca koordynacja zespotow doradczych ds.
zwigkszania odpornosci

0,072

0,072

0,072

0,072

0,072

0,360

Cel szczegotowy nr 2 — suma czastkowa

0,072

0,072

0,072

0,072

0,072

0,360

OGOLEM cele 12

0,124

4,348

5,570

6,720

7,020

7,020

7,020

37,822
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3.2.3.  Podsumowanie szacunkowego wplywu na srodki administracyjne

O Whiosek/inicjatywa nie wigze si¢ z konieczno$cig wykorzystania $srodkow

administracyjnych

M Whniosek/inicjatywa  wigze  si¢  z konieczno$cia ~ wykorzystania

administracyjnych, jak okreslono ponize;j:

srodkow

w mln EUR (do trzech miejsc po przecinku)

2021

2022

2023

2024

2025

2026

2027

OGOLEM

DZIAL 7
wieloletnich ram
finansowych

Zasoby ludzkie

0,152

0,228

0,499

0,813

0,932

0,932

0,932

4,488

Pozostate wydatki
administracyjne

0,033

0,085

0,109

0,109

0,109

0,109

0,109

0,663

Suma czastkowa
DZIALU 7
wieloletnich ram
finansowych

0,185 0,313 0,608 0,922 1,041 1,041 1,041

5,188

Poza DZIALEM 746

wieloletnich ram
finansowych

Zasoby ludzkie

Pozostate wydatki
administracyjne

Suma czastkowa
poza DZIALEM 7
wieloletnich ram
finansowych

OGOLEM

0,185 0,313 0,608

0,922 1,041 1,041 1,041

5,188

Potrzeby w zakresie §rodkdow na zasoby ludzkie i inne wydatki o charakterze administracyjnym zostang pokryte z zasobow
dyrekeji generalnej juz przydzielonych na zarzadzanie tym dziataniem lub przesuni¢tych w ramach dyrekcji generalnej,
uzupelionych w razie potrzeby wszelkimi dodatkowymi zasobami, ktére moga zosta¢ przydzielone zarzadzajacej dyrekcji
generalnej w ramach procedury rocznego przydziatu srodkéw oraz w $wietle istniejacych ograniczen budzetowych.

Wsparcie techniczne lub administracyjne oraz wydatki na wsparcie w zakresie wprowadzania w zycie programow
lub dziatan UE (dawne linie ,,BA”), posrednie badania naukowe, bezposrednie badania naukowe.
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3.2.3.1. Szacowane zapotrzebowanie na zasoby ludzkie

O Whiosek/inicjatywa nie wigze si¢ z konieczno$cig wykorzystania zasobow ludzkich.

™M Wnhiosek/inicjatywa wigze si¢ z konieczno$cig wykorzystania zasobow ludzkich, jak

okreslono ponize;j:

Wartosci szacunkowe nalezy wyrazi¢ w ekwiwalentach pelnego czasu pracy

Rok Rok Rok Rok

2021 2022 2023 2024 2025 2026 2027

¢ Stanowiska przewidziane w planie zatrudnienia (stanowiska urzednikoéw i pracownikéw zatrudnionych na czas okreslony)

2001 02 01 (w centrali i w biurach przedstawicielstw Komisji) 1 2 4 5 5 5 5

XX 0101 02 (w delegaturach)

XX 0105 01/11/21 (posrednie badania naukowe)

10 01 05 01/11 (bezposrednie badania naukowe)

¢ Personel zewnetrzny (w ekwiwalentach pelnego czasu pracy: EPC)

2002 01 03 (CA, SNE, INT z globalnej koperty finansowej) 1 2 2 2 2

XX 010202 (CA, LA, SNE, INT i JED w delegaturach)

XX 01 04 yy

48 - w centrali

- w delegaturach

XX 01 05 02/12/22 (CA, SNE, INT — posrednie badania naukowe)

10 01 05 02/12 (CA, INT, SNE — bezposrednie badania naukowe)

Inna linia budzetowa (okre$li¢)

OGOLEM

1 2 5 7 7 7 7

XX oznacza odpowiednig dziedzing polityki lub odpowiedni tytut w budzecie.

Potrzeby w zakresie zasobow ludzkich zostana pokryte z zasobow dyrekcji generalnej juz przydzielonych na
zarzadzanie tym dziataniem lub przesunigtych w ramach dyrekcji generalnej, uzupelionych w razie potrzeby
wszelkimi dodatkowymi zasobami, ktore moga zosta¢ przydzielone zarzadzajacej dyrekcji generalnej w ramach
procedury rocznego przydziatu srodkow oraz w §wietle istniejacych ograniczen budzetowych.

Opis zadan do wykonania:

Urzednicy i pracownicy zatrudnieni
na czas okre$lony

Whiosek zaklada — po stronie Komisji — zatrudnienie czterech oséb z grupy funkcyjnej AD
i jednej osoby z grupy funkcyjnej AST w celu pracy nad wdrozeniem dyrektywy, przy czym jedna
osoba z grupy funkcyjnej AD jest juz zatrudniona, a pozostate EPC odpowiadajg dodatkowym
zasobom ludzkim, ktére nalezy zatrudnic.

Plan naboru przewiduje:

2022: +1 AD: pracownik merytoryczny odpowiedzialny za budowanie potencjatu wiedzy
i dziatania wspierajace

2023: +1 AD (pracownik merytoryczny odpowiedzialny za zespoly doradcze), 1 AST (asystent
zespotéw doradczych ds. zwiekszania odpornosci)

2024: +1 AD (pracownik merytoryczny wspierajacy dziatania organéw i operatoréw)

Personel zewngtrzny

Whiosek zaklada — po stronie Komisji — zatrudnienie dwéch oddelegowanych ekspertow
krajowych (SNE) w celu pracy nad wdrozeniem dyrektywy.

Plan naboru przewiduje:

2023: +1 SNE (ekspert ds. odpornoéci infrastruktury krytycznej/wspierajacy dziatania organéw
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CA = personel kontraktowy; LA = personel miejscowy; SNE = oddelegowany ekspert krajowy; INT =

personel tymczasowy; JPD = mtodszy specjalista w delegaturze.

PL

W ramach podputapu na personel zewngtrzny ze srodkow operacyjnych (dawne linie ,,BA”).

& PL



i operatorow)

2024: +1 SNE (ekspert ds. odpornoéci infrastruktury krytycznejiwspierajacy dziatania organdw
i operatoréw)

PL
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3.2.4.  Zgodnosé¢ z obowigzujgcymi wieloletnimi ramami finansowymi
Whiosek/inicjatywa:

%} moze zostaé w pelni sfinansowany(a) przez przegrupowanie S$rodkoéw w ramach
odpowiedniego dzialu wieloletnich ram finansowych (WRF).

l Wydatki operacyjne pokrywane przez FBW w ramach WRF na lata 2021-2027

O wymaga  zastosowania nieprzydzielonego marginesu $rodkéw  w ramach
odpowiedniego dziatu WRF lub zastosowania specjalnych instrumentéw zdefiniowanych
w rozporzadzeniu w sprawie WRF.

Nalezy wyjasni¢, ktory wariant jest konieczny, okreslajac dziaty i linie budzetowe, ktorych ma
dotyczy¢, odpowiadajace im kwoty oraz proponowane instrumenty, ktore nalezy zastosowac.

O wymaga rewizji WRF.

Nalezy wyjasni¢, ktory wariant jest konieczny, okreslajac linie budzetowe, ktorych ma on dotyczyé,
oraz podajac odpowiednie kwoty.

3.2.5.  Udzial 0sob trzecich w finansowaniu

Whiosek/inicjatywa:
%} nie przewiduje wspotfinansowania ze strony 0sob trzecich
([ przewiduje wspoifinansowanie ze strony o0soOb trzecich szacowane zgodnie

Z ponizszymi szacunkami:

Srodki w mln EUR (do trzech miejsc po przecinku)

Wprowadzi¢ taka liczbe kolumn

Rok Rok Rok Rok dla poszczegdlnych lat, jaka jest Owdlem
N¥ N+1 N+2 N+3 niezbg¢dna, by odzwierciedli¢ &
caty okres wptywu (por. pkt 1.6)
Okresli¢ organ
wspotfinansujacy
OGOLEM $rodki objete
wspotinansowaniem

PL

¥ Rok N jest rokiem, w ktéorym rozpoczyna si¢ wprowadzanie w zycie wniosku/inicjatywy. ,,N” nalezy

zastapi¢ oczekiwanym pierwszym rokiem realizacji (np.: 2021). Tak samo nalezy postapi¢ dla
kolejnych lat.
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Szacunkowy wplyw na dochody

Whiosek/inicjatywa nie ma wptywu finansowego na dochody.

Whiosek/inicjatywa ma wplyw finansowy okreslony ponize;j:

0 wplyw na zasoby wiasne

O wplyw na dochody inne

Wskaza¢, czy dochody sa przypisane do linii budzetowej po stronie

wydatkow[]
w mln EUR (do trzech miejsc po przecinku)
osku/inici 50
Srodki Wptyw wniosku/inicjatywy
.. . zapisane

Linia ~ budzetowa — po | 0. e Wprowadzi¢ taka liczb¢ kolumn dla
stronie dochodow biezacy rok Rok Rok Rok Rok poszczegblnych lat, jaka jest niezbedna,

budzetowy N N+1 N+2 N+3 by odzwierciedli¢ caty okres wptywu

(por. pkt 1.6)

Artykut .........

W przypadku wptywu na dochody przeznaczone na okreslony cel nalezy wskaza¢ linie budzetowe po

stronie wydatkow, ktore ten wplyw obejmie.

1]

Pozostate uwagi (np. metoda/wzor uzyte do obliczenia wplywu na dochody albo inne informacje).

1]

50

PL

W przypadku tradycyjnych zasobow wilasnych (optaty celne, optaty wyrownawcze od cukru) nalezy
wskaza¢ kwoty netto, tzn. kwoty brutto po odliczeniu 20 % na poczet kosztow poboru.
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